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ــبت  ــه مناسـ ــه بـ ــژه کـ ــده ویـ ــن پرونـ ــت ایـ ــوی نخسـ گفت‌وگـ
لـــی  هفتـــه پدافنـــد غیرعامـــل آمـــاده شـــده بـــا ســـردار  جلا
رئیـــس ســـازمان پدافنـــد غیرعامـــل کشـــور اســـت. ایـــن کـــه مـــا 
ــیر  ــا ایســـتاده‌ایم مسـ در مســـائل مربـــوط بـــه ایـــن حـــوزه کجـ
یـــم و ...  پیـــش‌رو چیســـت و چقـــدر بـــرای آن آمادگـــی دار
خصوصـــا‌ در زمینه‌هـــای ســـایبری مجموعـــه مســـائلی اســـت 

کـــه حـــول آنهـــا گـــپ زدیـــم، بـــا هـــم بخوانیـــم.

           در میـــان فرصت‌هـــا و تهدیدهـــای فضـــای 
ســـایبری، مـــا کجـــا ایســـتاده‌ایم؟

مـــا می‌خواهیـــم مدخـــل بحـــث را در ســـطح راهبـــردی در حـــوزه 
ـــد  پدافنـــد ســـایبری پیش‌ببریـــم. ازنظـــر شـــما، ســـازمان پدافن
ـــود  ـــع موج ـــه وض ـــر ب ـــایبری ناظ ـــد س ـــوزه پدافن ـــل و ح غیرعام
ــه در فضـــای  ــورهای مختلـــف و تهدیدهایـــی کـ ــا، کشـ دنیـ
ســـایبری وجود دارد، چقدر دارای اهمیت اســـت و در حوزه 
ــده‌اند  ــن‌ شـ ــه و تدویـ ــرای آن تهیـ ــی بـ ــه اهدافـ ــردی چـ راهبـ
یلـــی قـــرار اســـت پیش‌بـــرود؟ آمادگی‌هـــای  وی چـــه ر و ر
پیشـــینی چـــه بوده‌انـــد و ناظـــر بـــه پیشـــرفت‌ها جایـــگاه و 

وضعیـــت مـــا چطـــور اســـت؟
یـــج توســـعه  از منظـــر فنـــاوری، فنـــاوری ســـایبری کـــه به‌تدر
ـــاوری  ـــود و فن ـــزوج می‌ش ـــر مم ـــای دیگ ـــا فناوری‌ه ـــد ب می‌یاب
غالبـــی را ارائـــه می‌دهـــد. بعضـــی معتقـــد بودنـــد فضـــای 
ســـایبری مســـاوی بـــا فضـــای IT اســـت، یعنـــی وقتـــی از 
فضـــای ســـایبری صحبـــت می‌کردیـــم، خیلی‌هـــا می‌گفتنـــد 
ی  IT بـــدون اســـتفاده از فنـــاور IT اســـت. امـــا  همیـــن 
CT (communication technology) ـــام ـــه ن  دیگـــری ب
  کـــه موضـــوع ارتباطـــات اســـت معنـــا نـــدارد. موضـــوع  فنـــا.ری 
اطلاعـــات بـــه انتقـــال اطلاعـــات از طریـــق امـــواج، فیبـــر نـــوری، 
ســـیم و کابـــل، لیـــزر و انـــواع مختلـــف محیـــط هـــا مربـــوط مـــی 
 IT می‌شناســـند کـــه ICT شـــود، وزارت ارتباطـــات را بـــه نـــام
CT + اســـت، حـــوزه الکترونیـــک  نیـــز بـــا ایـــن دو حـــوزه ممـــزوج 
اســـت. وقتـــی شـــبکه‌های اجتماعـــی و محتـــوا هـــم بـــه میـــدان 

بیاینـــد، وضعیـــت پیچیـــده تـــر مـــی شـــود.  
یســـت  شـــبکه های اجتماعی به‌عنوان social media که ز

بـــوم زندگـــی جـــاری و آینـــده بشـــر اســـت، چنـــد قالـــب کلـــی 
یرســـاخت، محتـــوا و مباحـــث  را شـــکل می‌دهـــد کـــه شـــامل ز
دیگـــر اســـت. بنابرایـــن ایـــن هـــم یـــک حـــوزه دیگـــر اســـت کـــه 
ـــه  ـــه مـــوارد قبلـــی اضافـــه می‌شـــود. امـــروز هـــم در نگاهـــی ب ب
شـــبکه‌های اجتماعی شـــاید جنبه مهم آن، بیشـــتر رســـانه‌ای 
باشـــد تـــا جنبـــه ســـایبری، یعنـــی وســـیله و ابـــزار نســـبت بـــه 
قابلیتـــی کـــه بـــروز می‌دهـــد بـــروز و ظهـــور نـــدارد. وقتـــی محتـــوا 
شـــامل داده هـــای حجیـــم مطـــرح گردیـــد، بحـــث داده‌کاوی 
و پـــردازش و تحلیـــل داده و موضـــوع هـــوش مصنوعـــی هـــم 

بـــه میـــدان آمـــد. 
شـــاید بتـــوان اینطـــور گفـــت کـــه از حیـــث فنـــی، تـــا انـــدازه‌ای 
فضـــای ســـایبری تلفیـــق حـــوزه الکترومغناطیـــس و الکترونیـــک 
ــا  ــم کارکردهـ ــی‌رود، هـ ــو مـ ــده جلـ ــن پدیـ ــدر ایـ ــت. هرقـ اسـ
یـــاد می‌شـــود.  بســـیار متنـــوع می‌شـــود، هـــم خدمـــات بســـیار ز
یـــک روزی شـــاید می‌شـــد تصـــور کـــرد کـــه می‌تـــوان بـــدون 
اینهـــا زندگـــی کـــرد، امـــا امـــروزه چنیـــن چیـــزی ممکـــن نیســـت.
یرســـاخت‌های  به‌واقـــع مفهـــوم محـــوری تحلیـــل ایـــن اتفـــاق، ز
ــر  ــوی تغییـ ــی به‌نحـ ــی اجتماعـ ــای زندگـ ــرم اســـت. الگوهـ نـ
کـــرده کـــه بـــا یـــک بررســـی در 10 ســـال گذشـــته مفهومـــی 
بـــه نـــام Soft infrastructure اهمیـــت می‌یابـــد، یعنـــی 
 50 هنگامی‌کـــه در شـــهرهای مـــدرن نـــگاه می‌کنیـــم از 
یرســـاخت نـــرم و مبتنی‌بـــر  یرســـاخت جـــزء ز یرســـاخت 38 ز ز
یرســـاخت‌ها  فضـــای ســـایبری‌اند. به‌تعبیـــری امـــروز غلبـــه ز
یرســـاخت‌های ســـایبری و  بـــر زندگـــی مـــردم، از طریـــق ز
فضـــای الکترونیـــک و نـــرم اســـت کـــه انجـــام می‌گیـــرد. دیگـــر 
نمی‌تـــوان بـــه تفکـــرات و نـــگاه گذشـــته توجـــه کـــرد و بایـــد 

از آن عبـــور کـــرد.
طبیعتا این فضا، خدمات و فرصت هایی دارد و درکنار 
ی  این موارد مخاطرات و تهدیدات هم دارد. هیچ‌فناور
ی‌ای که به شما قدرت  بدون‌تهدیدی وجود ندارد. فناور
وی دیگرش این است که  اشراف بر دیگران را می‌دهد، ر
که شما را تهدید می‌دانند،  می‌توانند مثلا با  دیگرانی 
فناوری سنجش از راه دور کشور ما را رصد کنند. این برای ما 
تهدیدزاست. این فناوری در ذات خود برای کشور صاحب 
فناوری فرصت و برای ما تهدید است، بنابراین یک مقوله 
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بسیار اساسی تهدیدها هستند. وقتی وارد این حوزه می‌شوید، 
وقتی 38 زیرساخت مبتنی‌بر زیرساخت نرم و فضای سایبری 
داشته باشید، مثل خدمات آبرسانی، برق‌رسانی، خرید، 
 ،... ، تلویزیون، تأسیسات شهری و فروش، مطالعه، رادیو
تقریبا تمام زندگی شما همین‌هاست و چیز دیگری نیست. 
اینها در عین اینکه فرصت زیست راحت‌تر را در جوامع فراهم 
می‌کنند، می‌توانند در دسته  تهدیدها هم طبقه‌بندی شوند، 
یم،  به زبانی ساده ما درکنار فرصت‌ها بروز تهدیدها را دار
مثلا وقتی می‌توانید در خانه هوشمند و شهر هوشمند، شهر و 
خانه و زیرساخت‌ها را متناسب با خواست خود برنامه‌ریزی 
کنید، تحت‌فرمان قرار دهید و از راه دور کنترل کنید، طبیعتا 
ود کنند و  دشمنان و مهاجمان نیز می‌توانند از راه دور ور
به آن محل‌های ورود بروند و تهدید درست کنند، بنابراین 
تهدید و فرصت با هم به‌صورت ترکیبی وارد زندگی می‌شوند. 
عقلانی‌اش این است که از تهدید، پرهیز و با آن مقابله کنید و 
از فرصت استفاده حداکثری کنید. توصیه نمی‌شود به‌خاطر 
مخاطرات فرصت‌ها رها شوند، باید استفاده شوند و عقل هم 
ایجاب نمی‌کند خود را به‌خاطر فرصت‌ها کاملا در اختیار 
دشمن و تهدیدهای آن قرار دهید، پس رویکرد ما استفاده 
، استفاده حداکثری  هوشمندانه از فناوری‌های فضای سایبر
از همه قابلیت‌ها و همه فرصت‌ها درکنار شناسایی، کنترل، 
مدیریت و کاهش مخاطرات و مقابله با تهدیدهاست که 
بتوانیم در فضای موجود هم از قابلیت‌ها استفاده کنیم و 

هم از تهدیدها پرهیز کنیم.
این الگو به شما دو رویکرد می‌دهد:

یکـــی اینکـــه از ایـــن فنـــاوری هـــا چطـــور بایـــد اســـتفاده کنیـــم. 
ی‌هـــا وارد کشـــورها می‌شـــوند در ذات خـــود  وقتـــی فناور
اســـتراتژی تهدیـــد نهفتـــه دارنـــد. در فضـــای ســـایبری چنـــد 

ــود دارد: ــا وجـ ــرای فناوری‌هـ ــی بـ ویژگـ
اول:   اینکه معمولا فناوری‌ها کنترل‌گریزند.

   درون رگولاتـــور هســـتند، یعنـــی در فنـــاوری شـــبکه اجتماعـــی 
ـــه  ـــغل ک ـــاغل، کار و ش ـــت. مش ـــود آنهاس ـــل خ ـــور داخ رگولات

درســـت می‌کنیـــد رگولاتـــور داخـــل خـــود آنهاســـت.
کنتـــرل دولت‌هـــا قـــرار  کمیت‌گریزنـــد، یعنـــی در  دوم:  حا
ــه  ــا بـ ــدن دنیـ ــل شـ ــی و متصـ ــگاه جهانـ ــد. یـــک نـ نمی‌گیرنـ

عقلانی‌اش این اســـت که از 
تهدید، پرهیز و با آن مقابله کنید 
و از فرصت استفاده حداکثری 
کنید. توصیه نمی‌شود به‌خاطر مخاطرات 
فرصت‌ها رها شوند، باید استفاده شوند 
و عقل هم ایجاب نمی‌کند خود را به‌خاطر 
فرصت‌هـــا کاملا در اختیار دشـــمن و 
تهدیدهای آن قرار دهید، پس رویکرد ما 
استفاده هوشمندانه از فناوری‌های فضای 
سایبر، استفاده حداکثری از همه قابلیت‌ها 
و همه فرصت‌ها درکنار شناسایی، کنترل، 
مدیریت و کاهش مخاطرات و مقابله با 
تهدیدهاست که بتوانیم در فضای موجود 
هم از قابلیت‌ها اســـتفاده کنیم و هم از 

تهدیدها پرهیز کنیم
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همدیگـــر بـــالای ســـر آنهاســـت، مثـــا مقیـــاس شـــبکه‌های 
اجتماعـــی قـــاره‌ای اســـت، نـــه مقیـــاس شـــهری و میدانـــی. 
به‌عبـــارت‌ دیگـــر 15-10 کشـــور بـــا هـــم کار کننـــد تـــا صرفـــه 
اقتصـــادی داشـــته باشـــد، بنابرایـــن همـــه کشـــورها تحت‌تأثیـــر 

قـــرار می‌گیرنـــد.
ســـوم:    تـــا انـــدازه‌ای غیرملـــی هســـتند، یعنـــی متمرکـــز بـــر منافـــع 
ــد  ــع عمومی‌انـ ــر منافـ ــز بـ ــتند، متمرکـ ــور نیسـ ــی یـــک کشـ ملـ
ــاوری  ــان فنـ ــعه‌دهندگان و صاحبـ ــع توسـ ــر منافـ ــز بـ و متمرکـ
کـــه بعضـــی خـــوب و  هســـتند، بنابرایـــن ایـــن ویژگی‌هـــا 
بعضـــی بدنـــد، بالاخـــره کشـــورها را تحت‌تأثیـــر قـــرار می‌دهـــد. 
ی وقتـــی کشـــور می‌شـــود، یعنـــی حکمرانـــی  هـــر کشـــور
خـــاص بـــرای خـــود دارد. ایـــن کشـــور بـــا آن کشـــور چـــرا یکـــی 
نمی‌شـــوند؟ چـــون الگـــوی حکمرانـــی متفـــاوت دارنـــد، 
ـــای  ـــردم و حوزه‌ه ـــام، م ـــد، نظ ـــم متفاوتن ـــا ه ـــان ب ارزش‌هایش

ــد. ــر متفاوتنـ ــا همدیگـ ــان بـ اجتماعی‌شـ
رویکـــرد دیگـــر درنظـــر گرفتـــن تهدیدهاســـت. وقتـــی کســـی 
ـــاوری ســـایبری همـــه را یکـــی کـــرده و خـــود  ـــا فن می‌خواهـــد ب
ـــرد.   ـــرار می‌گی ـــا منافـــع ایـــن کشـــورها در تضـــاد ق ـــد ب ـــرل کن کنت
ــود دارد، مثـــا  ــاد در کشـــورهای اروپایـــی هـــم وجـ ایـــن تضـ
ســـخنرانی‌های خاصـــی کـــه مکـــرون، رئیس‌جمهـــور فرانســـه 
راجـــع بـــه فضـــای ســـایبری و اینترنـــت چینـــی و آمریکایـــی 
ایـــراد کـــرد و اینکـــه تســـلط دنیـــا روی ایـــن حـــوزه شـــکل 
ـــرد و او نگرانی‌هایـــی از آشـــوب‌های اجتماعـــی ســـال  می‌گی
یـــس داشـــت، نشـــان مـــی‌داد فضـــای اینترنـــت  گذشـــته در پار
و ســـایبر در کنتـــرل کشـــور نیســـت، بلکـــه علیـــه کشـــور اســـت. 
اینهـــا نگرانی‌هایـــی اســـت کـــه درســـت می‌شـــوند، بنابرایـــن 
هـــر کشـــوری بخواهـــد ارزش‌هـــا و اصـــول خـــود را حفـــظ 
ـــن  ـــد. در ای ـــد بتوان ـــد، بای ـــرار کن ـــت برق ـــد امنی ـــد بتوان ـــد بای کن
جهـــان بدون‌مـــرز ســـایبری مـــرز ملـــی خـــود را تعریـــف کنـــد 
ـــد. ایـــن امـــر هـــم ذهنیـــت  ـــد کشـــور ایـــن کار را کرده‌ان کـــه چن
ــه  ــد و هـــم ذهنیـــت فنـــی. وقتـــی مفهومـــی بـ ملـــی می‌خواهـ
ـــا  ـــرزمین جغرافی ـــم، س ـــف می‌کنی ـــرو تعری ـــا قلم ـــرزمین ی ـــام س ن
دارد. جمهـــوری اســـامی ایـــران همیـــن نقشـــه موجـــود کشـــور 
اســـت و یـــک جغرافیـــا دارد. وقتـــی می‌خواهیـــم قلمـــروی 
ی  ســـرزمینی خـــود را در فضـــای ســـایبری بـــرای جمهـــور

اســـامی تعریـــف کنیـــم و بگوییـــم ایـــران ســـایبری کجاســـت، 
قاعـــده طـــور دیگـــری اســـت. علـــوم اســـتراتژیک و راهبـــردی 
ـــد و قلمـــروی ملـــی را  بایـــد بـــه کمـــک فضـــای ســـایبری بیاین
گـــر ایـــن کار را نکنیـــم  در فضـــای ســـایبری تعریـــف کننـــد کـــه ا
نمی‌توانیـــم از آن فضـــا حفاظـــت کنیـــم. برخـــی کشـــورها 
توانســـته‌اند ایـــن کار را انجـــام دهنـــد و برخـــی کشـــورها 
گـــن  عقب‌مانـــده و تابعنـــد و در واگنـــی نشســـته‌اند کـــه آن وا
یـــل آمریکایی‌هاســـت و بـــه هـــر ســـمتی کـــه آنهـــا  متصـــل بـــه ر

بخواهنـــد ‌کشـــانده مـــی شـــوند و اراده‌ای از خـــود ندارنـــد.

           ایران سایبری کجاست؟ 
در ایـــن محـــدوده ســـرزمینی کـــه اشـــاره کردیـــد، مـــا کجـــا قـــرار 
ــدوده  ــتیم محـ ــه توانسـ ــتیم کـ ــوری هسـ ــا  کشـ ــم؟ آیـ می‌گیریـ
خـــود را در فضـــای ســـایبری تعییـــن کنیـــم؟ ایـــن بخشـــی 
از قامـــت ســـازمان پدافنـــد غیرعامـــل قابل‌پاســـخگویی 
ــا و  اســـت، چـــون می‌دانیـــم بخشـــی از ایـــن تصمیم‌گیری‌هـ
حیطه‌بندی‌هـــا خـــارج از وظایـــف ســـازمان اســـت، امـــا در آن 
ســـطح کـــه ســـازمان چـــه اقدامـــی انجـــام داده یـــا چـــه نقشـــی 
را ایفـــا کـــرده و هـــم خـــارج از آن چـــه اقدامـــی صـــورت گرفتـــه 
ـــیم؟ ـــته باش ـــدی را داش ـــن مرزبن ـــتیم ای ـــدر توانس ـــت؟ چق اس
بـــاره قلمـــروی ملـــی ســـایبری کشـــور صحبـــت  وقتـــی در
کشـــور  می‌کنیـــم، طبیعتـــا بایـــد ایـــن قلمـــرو را نخبـــگان 
کمـــان در  کمـــان آن را تأییـــد کننـــد، یعنـــی حا تعریـــف و حا
شـــورای عالـــی امنیـــت ملـــی تصویـــب کننـــد ایـــن مؤلفه‌هـــای 
ـــد  ـــن بای ـــود، همچنی ـــظ ش ـــد حف ـــه بای ـــت ک ـــی ماس ـــع مل مناف
تصویـــری ملمـــوس از ســـرزمین ســـایبری جمهـــوری اســـامی 
ایـــران مطـــرح شـــود کـــه ایـــن چگونـــه و کجاســـت و نخبـــگان 
کشـــور کـــه شـــامل مســـئولان و دانشـــمندانند بـــر ســـر ایـــن امـــر 

اجمـــاع کننـــد.
کس‌نت بـــه ایـــران توســـط  مقالـــه‌ای بعـــد از حملـــه اســـتا
ــوع  ــن موضـ ــا ایـ ــود بـ ــده بـ ــته شـ ــرال آمریکایـــی نوشـ یـــک ژنـ
کس‌نت از مـــا شـــکایت  کـــه چـــرا ایرانی‌هـــا دربـــاره اســـتا
ــالا  ــه احتمـ ــود کـ ــود؛ یکـــی ایـــن بـ نکردنـــد؟ 9 دلیـــل آورده بـ
مســـئولان جمهـــوری اســـامی ایـــران نتوانســـته‌اند قلمـــروی 
ســـرزمینی خـــود را در فضـــای ســـایبری تشـــخیص دهنـــد، 
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ــه  ــرده و بـ ــی نکـ ــود تلقـ ک خـ ــا ــز را خـ ــه نطنـ ــه بـ ــی حملـ یعنـ
همیـــن دلیـــل شـــکایت نکردنـــد. اتفاقـــا مـــن دیـــدم حـــدس 
گـــر در اینجـــا قـــرار باشـــد  او در اینجـــا حـــدس درســـتی بـــود. ا
ایـــن کار انجـــام شـــود وفـــاق و فهـــم ملـــی نســـبی نیـــاز دارد کـــه 
میـــان نخبـــگان و مســـئولان کـــه کشـــور را اداره می‌کننـــد، فهـــم 

مشـــترکی وجـــود داشـــته باشـــد.
تعریفـــی کـــه در فضـــای ســـایبری از قلمـــروی ملـــی می‌شـــود، 
ایـــن اســـت کـــه نخبـــگان کشـــور نســـبت بـــه ایـــن قلمـــرو فهـــم 
ــور  ــجام کشـ ــم انسـ ــروز می‌گوییـ ــند. امـ ــته باشـ ــتی داشـ درسـ
ــور قبـــول دارنـــد بایـــد  منافـــع ملـــی اســـت، چـــون همـــه کشـ
ــوم در یـــک مقطعـــی در  ــه باشـــد، مثـــا همیـــن مفهـ یکپارچـ
عـــراق اینطـــور نبـــود. وقتـــی کردهـــای عـــراق می‌خواســـتند 
ــی  ــاس متفاوتـ ــداد احسـ ــردم در بغـ ــد، مـ ــی کننـ جدایی‌طلبـ
داشـــتند و بعضـــی می‌گفتنـــد جـــدا شـــوند و دنبـــال کار خـــود 
ــتایی بخواهـــد جـــدا شـــود همـــه  ــا روسـ ــور مـ برونـــد. در کشـ
می‌گوینـــد اجـــازه نمی‌دهیـــم، یعنـــی وحـــدت و انســـجام 
ملـــی بـــرای مـــا ارزش و منافـــع ملـــی اســـت ولـــی ممکـــن اســـت 
بـــرای کشـــوری اینطـــور نباشـــد. ایـــن فهـــم نســـبت بـــه ســـرزمین 
ســـایبری بایـــد ایجـــاد شـــود. وقتـــی یـــک مفهـــوم تعریـــف شـــد 
ــود را تعریـــف کنیـــم. ــا و ارزش‌هـــای خـ می‌توانیـــم دارایی‌هـ
تنهـــا کشـــوری کـــه به‌صـــورت نســـبتا موفقیت‌آمیـــز توانســـته 
ایـــن کار را دقیـــق انجـــام دهـــد چیـــن اســـت. مقالـــه علمـــی 
تحت‌عنـــوان ســـازوکار و ســـاختار اینترنـــت در چیـــن چگونـــه 
اســـت، چـــاپ شـــده، حتـــی امانوئـــل مکـــرون در ســـخنرانی‌اش 
بـــه اینترنـــت چینـــی اشـــاره می‌کنـــد، پـــس چـــون چینی‌هـــا ایـــن 
ــی از  ــم. خیلـ ــام دهیـ ــم انجـ ــم می‌توانیـ ــا هـ ــد مـ کار را کرده‌انـ
دانشـــمندان و نخبـــگان مـــا می‌گوینـــد نمی‌تـــوان بـــرای ایـــن 
ــا  ــا چینی‌هـ ــرد. امـ ــرز تعییـــن کـ ــا مـ ــران و بی‌انتهـ ــای بیکـ فضـ
انجـــام دادنـــد و موفـــق شـــدند، پـــس مـــا هـــم می‌توانیـــم. بـــرای 
ایـــن کار لازم اســـت یـــک محیـــط ملـــی logical تعریـــف کنیـــم 
کـــه مبتنی‌بـــر منطـــق فضـــای ســـایبری باشـــد و دارایی‌هـــا 
ــود.  ــال می‌شـ ــا دیجیتـ ــول مـ ــا پـ ــم، مثـ ــف کنیـ را در آن تعریـ
98.5 درصـــد پـــول دیجیتـــال و 1.5 درصـــد فیزیکـــی اســـت. 
ــته‌ایم؟  ــدوق گذاشـ ــدام گاوصنـ ــد را در کـ ــن 98.5 درصـ ایـ
در گاوصندوقـــی کـــه مبتنی‌بـــر اینترنـــت اســـت و وصـــل بـــه 

ــه کنـــد  گـــر دشـــمن بـــه مـــا حملـ یـــا،  اقیانوس‌هاســـت. ا در
ــا  ــنگر یـ ، سـ ــتو ــد پسـ ــم؟ بایـ ــاع کنیـ ــود دفـ ــول خـ ــور از پـ چطـ
گاوصندوقـــی داشـــته باشـــیم. ایـــن گاوصنـــدوق در فضـــای 
ســـایبری کجاســـت؟ وجـــود نـــدارد، پـــس بایـــد تعریـــف شـــود. 
ـــه،  یاچ ـــک در ـــی ی ـــوس جهان ـــن اقیان ـــم در ای ـــد بگویی ـــا بای م
ــا و  ــا، قایق‌هـ حتـــی یـــک اســـکله می‌خواهیـــم کـــه دارایی‌هـ
یـــم تـــا ســـونامی آنهـــا  شـــناورهای خـــود را در آنجـــا نگـــه دار

ـــرد. ـــن نب را از بی
یـــف شـــد،  گـــر ایـــن موضـــوع در فضـــای ســـایبری تعر ا
می‌گوییـــم دارایی‌هـــای مـــا چیســـت؟ آیـــا پـــول اســـت؟ آیـــا 
یرســـاخت‌های  افـــکار عمومـــی مـــا دارایـــی مـــا نیســـت؟ ز
شـــکل‌دهنده افـــکار عمومـــی در همـــه جـــای دنیـــا و در همـــه 
ــران، افـــکار عمومـــی و شـــاخص‌های  ــه ایـ ــورها از‌جملـ کشـ
اصلـــی افـــکار عمومـــی به‌عنـــوان منافـــع حیاتـــی مطـــرح اســـت، 
ولـــی مـــا ایـــن را در فضـــای ســـایبری از دســـت داده‌ایـــم. در 
ــرزمین اشـــغال شـــده  فضـــای افـــکار عمومـــی می‌گوییـــم سـ
ـــی  ـــی ســـرزمین ســـوخته اشـــغال شـــده اســـت. وقت اســـت، یعن
نمی‌توانیـــم در مجلـــس یـــک لایحـــه داشـــته باشـــیم، افـــکار 
عمومـــی علیـــه ماســـت. دولـــت آقـــای روحانـــی، دولـــت 
شـــهید رئیســـی و دولـــت آقـــای پزشـــکیان را مقایســـه می‌کنـــم، 
رفتـــار مخالـــف جریـــان افـــکار عمومـــی بـــا ایـــن ســـه دولـــت 
ــا  ــا بـ ــن دولت‌هـ ــه گرایـــش ایـ ــی کـ ــان اســـت، درصورتـ یکسـ
ــا  ــه گرایش‌هـ ــر ربطـــی بـ ــن امـ ــاوت اســـت، پـــس ایـ ــم متفـ هـ
ــی  ــد و برخـ ــا کمـــک می‌کننـ ــی گرایش‌هـ ــه برخـ ــدارد، بلکـ نـ
گرایش‌هـــا نـــه، ولـــی گرایشـــی کـــه هـــر اقـــدام اقتصـــادی بـــه 
نفـــع مـــردم را تخریـــب کنیـــد در شـــبکه اجتماعـــی وجـــود دارد 
و در افـــکار عمومـــی جلـــو مـــی‌رود، مثـــا اینکـــه کارهـــای 
ارزشـــمند ملـــی را تمســـخر کنیـــد از قبـــل بـــوده و الان نیـــز 
وجـــود دارد. درنتیجـــه جریانـــی اســـت کـــه بـــر افـــکار عمومـــی 
ــی  ــی دارایـ ــکار عمومـ ــلط دارد. افـ ــد و تسـ ــت می‌کنـ مدیریـ
ماســـت. یکـــی از چیزهایـــی کـــه در فضـــای ســـایبری بایـــد از 
آن حفاظـــت کنیـــم افـــکار عمومـــی اســـت، فقـــط پـــول نیســـت. 
دارایی‌هـــای دیگـــری نیـــز وجـــود دارنـــد. دارایی‌هـــای فیزیکـــی 
مـــا در بـــازه زمانـــی خیلـــی ســـریع بـــا شـــیب تنـــد تبدیـــل بـــه 
ی و دارایی‌هـــای ســـایبری شـــده‌اند.  دارایی‌هـــای مجـــاز
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گـــر ایـــن دارایی‌هـــا وارد اقیانـــوس شـــوند، بایـــد بدانیـــم چـــه  ا
گـــر ایـــن موضـــوع بـــه فهـــم عمومـــی برســـد،  کار کنیـــم. طبیعتـــا ا
یعنـــی نخبـــگان و مســـئولان کشـــور بـــه فهمـــی مشـــترک برســـند، 
ـــم  ـــن فه ـــفانه ای ـــت. متأس ـــختی نیس ـــش کار س ـــت کردن درس
واحـــد درســـت نمی‌شـــود و یکـــی از مشـــکلات آن از ســـوی 
ـــا  ـــه اینج ـــی ک ـــی از بحث‌های ـــن برخ ـــت. بنابرای ـــئولان اس مس
ــای  ــان را در فضـ ــط ملی‌مـ ــه محیـ ــود کـ ــن بـ ــد، ایـ ــام شـ انجـ
ســـایبری تعریـــف کنیـــم. اولویت‌هـــای خـــود را نیـــز تعریـــف 
کنیـــم. در فضـــای معنـــوی و شـــناختی و محتوایـــی ارزش‌هـــا، 
اصـــول و چهارچوب‌هـــای ملـــی و دینی‌مـــان را تعریـــف کنیـــم 

یـــم. و آنهـــا را پـــاس بدار
 ، نهـــا آ ز  ا حفاظـــت  یکـــی،  فیز زش‌هـــای  ار حـــوزه‌  در 
ــیم. هریـــک  ــته باشـ ــرل داشـ ــاخت‌ها، مدیریـــت و کنتـ یرسـ ز
یرســـاخت‌های خـــاص خـــود را  از اینهـــا ابزارهـــا، مدل‌هـــا و ز
می‌خواهنـــد. یکـــی از ایـــن ابزارهـــا کـــه می‌توانـــد بـــه مـــا کمـــک 
کنـــد شـــاید شـــبکه ملـــی اطلاعـــات باشـــد، ولـــی علی‌رغـــم 
اینکـــه نقشـــه‌ها و چهارچوب‌هـــای آن تفصیلـــی بـــود، دولـــت 
آقـــای روحانـــی در ایـــن زمینـــه به‌جـــای اینکـــه کارهـــا را انجـــام 
ــبکه  ــه شـ ــراری ارتباطـــات را بـ ــرد. برقـ دهـــد، سفســـطه می‌کـ
ــی را  ــبکه ارتباطـ ــن شـ ــرد. همیـ ــر می‌کـ ــات تعبیـ ــی اطلاعـ ملـ
ـــر وقـــت  ی ـــد. آن زمـــان وز ـــر می‌کنن یـــم، ارتباطـــات تعبی کـــه دار
گفتـــه بـــود مـــن در ایـــن مـــورد 80 درصـــد کار را انجـــام داده‌ام و 
یـــر 30 درصـــد اســـت. اینکـــه  یابـــی کردنـــد، دیدنـــد ز وقتـــی ارز
می‌گوینـــد بایـــد قلمـــروی منطقـــی تعریـــف شـــود، یکـــی از 
عناصـــر آن، مرکـــزداده ملـــی و دیگـــری محتواســـت.  داده‌هـــای 
گـــر ایـــن بیـــرون بـــرود  مـــا از مهـــم تریـــن دارایی‌هـــای ماســـت و ا
و داده‌کاوی شـــود علیـــه مـــا می‌توانـــد بـــه‌کار گرفتـــه شـــود. بایـــد 

اینهـــا در جـــای معینـــی باشـــد.
بـــرای حفـــظ ارتبـــاط مـــردم و ســـرعت بـــالا، داده‌هـــای نـــرم نیـــاز 
یـــم درنتیجـــه بایـــد دیتاســـنتر ملـــی داشـــته باشـــیم. بـــرای  دار
گـــر شـــما یـــک کتابـــی را ســـرچ کردیـــد و مطالعـــه شـــد  اینکـــه ا
و مـــن خواســـتم آن را ســـرچ کنـــم دوبـــاره از دانشـــگاه هـــاروارد 
ســـرچ نکنـــم. ایـــن یـــک نمونـــه اســـت. ایـــن امـــر در دولـــت قبلـــی 
بـــود و دولـــت شـــهید رئیســـی شـــروع کـــرد و پیشـــرفت‌هایی 
هـــم داشـــت. سیســـتم‌عامل نیـــاز اســـت بـــرای اینکـــه نظیـــر 

یکی از این ابزارها که می‌تواند به 
ما کمک کند شاید شبکه ملی 
اطلاعات باشد، ولی علی‌رغم 
اینکه نقشـــه‌ها و چهارچوب‌های آن 
تفصیلی بود، دولت آقای روحانی در این 
زمینه به‌جای اینکه کارها را انجام دهد، 
سفسطه می‌کرد. برقراری ارتباطات را به 
شبکه ملی اطلاعات تعبیر می‌کرد. همین 
شبکه ارتباطی را که داریم، ارتباطات تعبیر 
می‌کنند. آن زمان وزیر وقت گفته بود من 
در این مورد 80 درصد کار را انجام داده‌ام و 
وقتی ارزیابی کردند، دیدند زیر 30 درصد 
اســـت. اینکه می‌گویند باید قلمروی 
منطقی تعریف شود، یکی از عناصر آن، 
مرکزداده ملی و دیگری محتواســـت.  
داده‌های ما از مهـــم ترین دارایی‌های 
ماست و اگر این بیرون برود و داده‌کاوی 
شود علیه ما می‌تواند به‌کار گرفته شود. 

باید اینها در جای معینی باشد.
برای حفظ ارتباط مردم و ســـرعت بالا، 
داده‌های نرم نیـــاز داریم درنتیجه باید 

دیتاسنتر ملی داشته باشیم
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... آنجـــا اتفـــاق نیفتـــد کـــه بـــا یـــک تیـــک  ماجـــرای تلگـــرام و
کل شـــبکه‌های مـــا را از بیـــن ببرنـــد. گوشـــی هوشـــمند ملـــی 
می‌خواهیـــم کـــه هـــم پلتفـــرم و هـــم نرم‌افـــزارش در اختیـــار مـــا 
باشـــد تـــا بتوانیـــم خدماتـــی کـــه بـــه مـــردم می‌دهیـــم پایـــدار 
و در اختیـــار و کنترل‌مـــان باشـــد و بتوانیـــم از آنهـــا اســـتفاده 
یـــم. مـــا بایـــد سیســـتم پســـت  کنیـــم، امـــا اکنـــون ایـــن را ندار
الکترونیـــک و ابزارهایـــی داشـــته باشـــیم کـــه فضـــای ســـایبری 
ــن  ــور چیـ ــه روی کشـ ــه‌ای کـ ــا مطالعـ ــد. بـ را تعریـــف می‌کننـ
کردیـــم، دیدیـــم کـــه چینی‌هـــا همـــه اینهـــا را بـــرای خـــود 
تعریـــف کرده‌انـــد، مثـــا سیســـتم‌عامل چینـــی دارنـــد. شـــبکه 
گرام و گـــوگل آنجـــا  اجتماعـــی چینـــی خـــود را دارنـــد، اینســـتا
ــه  ــس بـ ــی هیچ‌کـ ــند، ولـ ــت باشـ ــن اسـ ــد. ممکـ کار نمی‌کننـ
آنهـــا متکـــی نیســـت و موتورجســـتجوی ملـــی در اختیـــار 
چینی‌هاســـت، حتـــی بســـیاری فضاهـــا بـــه زبـــان چینـــی 
اســـت کـــه خیلـــی از کشـــورها نمی‌تواننـــد از آنهـــا اســـتفاده 
کننـــد و مـــال خـــود کشـــور چیـــن اســـت. به‌عبـــارت‌ دیگـــر آنـــان 
کمیـــت کشـــور خـــود را کنتـــرل کننـــد.  توانســـته‌اند سیســـتم حا
هرچقـــدر دوســـت دارنـــد آزاد بگذارنـــد یـــا ببندنـــد در اختیـــار 
کمیـــت را  کمیـــت اســـت. کـــه ایـــن موضـــوع  نوعـــی از حا حا
در اینجـــا تعریـــف می‌کنـــد. متأســـفانه هنـــوز در کشـــور موفـــق 
بـــه فهـــم ایـــن موضـــوع به‌صـــورت جامـــع نشـــده‌ایم و ایـــن 

ـــت. ـــکلات اس ـــی از مش یک
الان در شورای عالی فضای مجازی که جمعی از نخبگان 
و مسئولان در آن حضور دارند، برداشت واحدی نسبت 
به پدیده‌ها وجود ندارد. طبیعتا وقتی برداشت واحد وجود 
نداشته باشد، نسخه واحد نیز از آن بیرون نمی‌آید. در دولت 
شهید رئیسی تقریبا دیدگاه‌های فراوانی به هم نزدیک شدند، 
یرساخت‌های وابسته  برای همین شبکه ملی اطلاعات و ز
یر  به آن پیشرفت خوبی داشتند. آمار دقیقی ندارم، ولی وز
ارتباطات قبلی تا حدود 67 درصد اطلاع می‌داد و مرکز ملی 
هم تایید می‌کرد، یعنی تقریبا 70 درصد پیشرفت را به‌صورت 
جمعی مرکز ملی هم با شاخص تایید می‌کرد که درست 
شده است. اگر همین مسیر با همین قوت ادامه پیدا کند. 

ان‌شاءالله بتوانیم به‌موقع به این موضوع دست پیدا کنیم.

           اتکا به توانایی‌های داخلی
 در حوزه سایبری

ـــه  ـــذاری در آن ب ـــا اثرگ ـــا ی ـــن فض ـــی در ای ـــی از حکمران بخش
یرســـاختی مـــا برمی‌گـــردد. به‌هرحـــال ایـــن  توانمندی‌هـــای ز
فناوری‌هـــا، چـــه آخرینـــش کـــه هوش‌مصنوعـــی اســـت و چـــه 
خـــود اینترنـــت، فرآورده‌هـــای مـــا نیســـتند و در جایـــی دیگـــر 
ــا جـــای دیگـــری اســـت.  تولیـــد شـــده‌اند و مالکیت‌شـــان بـ
همان‌طـــور کـــه شـــما بیـــان کردیـــد به‌راحتـــی دسترســـی‌هایی 
یـــم و نتوانســـته‌ایم آنطـــور  دارنـــد کـــه مـــا آن دسترســـی‌ها را ندار
کـــه لازم بـــوده و اســـت بـــه آنهـــا اشـــراف داشـــته باشـــیم و از آنهـــا 
حفاظـــت کنیـــم. اتفاقـــات اخیـــر هـــم در درگیری‌هایـــی کـــه 
در منطقـــه وجـــود دارد یـــا در عرصـــه بین‌المللـــی اســـت، در 
ـــد. ســـاده‌ترین  ـــا نشـــان داده‌ان ـــه م ســـطوح مختلـــف ایـــن را ب
ـــن اطلاعـــات برخـــی پلتفرم‌هاســـت  آن هـــک و از دســـت رفت
کـــه مـــردم از آن اســـتفاده می‌کننـــد. پیچیده‌تریـــن آنهـــا نیـــز 
اتفاقـــات نظامـــی و عجیب‌وغریبـــی اســـت کـــه در کشـــور 
می‌افتـــد و هنـــوز مشـــخص نیســـت چطـــور اســـت، حتـــی 
ســـطح فنـــاوری کـــه اســـتفاده می‌شـــود هـــم مشـــخص نیســـت. 
ــوان  ــل به‌عنـ ــد غیرعامـ ــازمان پدافنـ ــه سـ ــوزه اینکـ ــن حـ در ایـ
ــد  ــه می‌توانـ ــن ســـطحی کـ ــاید در نازل‌تریـ ــه شـ ــازمانی کـ سـ
ورود و اینهـــا را شناســـایی کنـــد و هشـــدار آن را بـــه نهادهایـــی 
بدهـــد کـــه بایـــد تصمیم‌گیـــری و ورود کننـــد تـــا عالی‌تریـــن 
یگـــر ایفـــای نقـــش کنـــد، آیـــا  ســـطح کـــه خـــود به‌عنـــوان باز
اقداماتـــی صـــورت گرفته‌انـــد؟ چـــه از طـــرف ســـازمان‌های 
متولـــی دیگـــر و چـــه از طـــرف ســـازمان پدافنـــد غیرعامـــل کـــه مـــا 
گـــر در شـــرایط اضطـــرار  در ایـــن حـــوزه بـــه توانمنـــدی برســـیم تـــا ا
ـــم؟ در  ـــدی خـــود اســـتفاده کنی ـــم از توانمن ـــم بتوانی ـــرار گرفتی ق
گوشـــه‌وکنار موتـــور جســـت‌وجوی ملـــی دوره‌ای ایجـــاد شـــد 
ـــود؛ هـــم شـــبکه اجتماعـــی  ـــا اســـامی مختلـــف همـــراه ب کـــه ب
یـــم و هـــم ادعـــا ایـــن بـــود کـــه تلفـــن همـــراه خـــود را  داخلـــی دار

داشـــته‌ایم، هرچنـــد سیســـتم‌عامل بـــرای مـــا نبـــود.
ی می‌شـــود به‌خاطـــر مهندســـی  تـــا صحبـــت بومی‌ســـاز
افـــکار عمومـــی ذهـــن جامعـــه به‌ســـمت محدودیـــت می‌آیـــد 
کـــه می‌خواهنـــد مدیریـــت کننـــد، یعنـــی فیلتـــر می‌شـــود، 
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ـــاه می‌شـــوند. مهندســـی افـــکار  ـــا کوت ـــی دسترســـی‌های م یعن
می‌خواهـــد. دسترســـی می‌خواهـــد. احتمـــال می‌خواهـــد. مـــا 
چـــه اقداماتـــی انجـــام داده‌ایـــم؟ شـــرکت‌ها و متخصصـــان 

مـــا در ایـــن حـــوزه چـــه کرده‌انـــد؟
این مباحث شما باید به دو قسمت کلی تقسیم شود:

یرســـاخت‌های ملـــی اســـت کـــه بـــه نظـــر مـــن وظیفـــه  یکـــی ز
کمیـــت اســـت، مثـــا در حـــوزه ارتباطـــات شـــرکت  دولـــت و حا
ملـــی مخابـــرات داشـــتیم. کار ایـــن شـــرکت ایـــن بـــود کـــه بـــوق 
و »نـــود« )node( بـــه مـــا بدهـــد. در ســـیم‌کارت ارتبـــاط نـــود  و 
در تلفـــن ثابـــت بـــوق می‌دهنـــد. شـــرکت ملـــی بایـــد شـــرکت 
یـــم کـــه  دولتـــی باشـــد. امـــروزه نـــود شـــبکه اجتماعـــی لازم دار
در دولـــت قبلـــی گفتـــه می‌شـــد کار مـــا نیســـت و می‌گفتنـــد بـــه 
دولـــت ربطـــی نـــدارد، بایـــد بخـــش خصوصـــی داشـــته باشـــد. 
بخـــش خصوصـــی هـــم داخـــل کشـــور مـــا چنـــدان توانمنـــد 
ـــا شـــرکت‌های گردن‌کلفـــت جهانـــی در  ـــد ب نیســـت کـــه بتوان
گـــر  ایـــن حـــوزه رقابـــت کنـــد. طبیعتـــا اینجـــا ایـــن اســـت کـــه ا
گـــر ســـبک زندگـــی  شـــبکه اجتماعـــی زندگـــی مـــردم اســـت، ا
گـــر نیازمندی‌هـــای آموزشـــی، بانکـــی، پولـــی،  مـــردم اســـت، ا
خدماتـــی بـــا ایـــن شبکه‌هاســـت، بایـــد خدمـــات ملـــی باشـــد. 
اینطـــور نمی‌شـــود کـــه امشـــب فـــردی شـــبکه را خامـــوش کنـــد 
و فـــردا ملـــت نتواننـــد سرکارهایشـــان برونـــد. کمااینکـــه ایـــن را 
یرســـاخت‌های ملـــی دولـــت  دیده‌ایـــد، بنابرایـــن در حـــوزه ز
ـــاخت‌ها را  یرس ـــد و آن ز ـــه کن ـــای وظیف ـــد، ایف ـــدان بیای ـــه می ب
ـــت  ـــرمایه‌گذاری دول ـــه س ـــه ب ـــد، البت ـــت کن ـــور درس ـــرای کش ب
نیـــاز دارد. بخـــش خصوصـــی در کشـــور مـــا ایـــن انـــدازه تـــوان 
ــرق  ــد، مثـــل آب، بـ ــرمایه‌گذاری اینچنینـــی کنـ ــه سـ ــدارد کـ نـ
و گاز اســـت. ســـد را بخـــش خصوصـــی نمی‌زنـــد، بایـــد 
دولـــت آن را احـــداث کنـــد. جاده‌هـــا و اتوبان‌هـــا را بایـــد 
دولـــت احـــداث کنـــد، ایـــن امـــر هـــم همین‌طـــور اســـت. در 
یـــم. پیشـــنهاد مـــن  ایـــن خصـــوص متأســـفانه قانـــون ندار
ـــون داشـــته باشـــیم کـــه در  ـــن موضـــوع اینکـــه قان ـــود اولی ایـــن ب
کجاآبـــاد خـــورد. بایـــد در ایـــن قانـــون تکالیـــف  مجلـــس بـــه نا
یرســـاخت‌های دولتـــی را تصریـــح کـــرد. ایـــن چهـــار مـــورد  ز
ــف  ــت مکلـ ــت و دولـ ــت اسـ کمیـ ــت و حا ــاخت دولـ یرسـ ز
اســـت یـــک، دو  و حتـــی سه‌ســـاله ایـــن را درســـت کنـــد. ایـــن 

اگر شـــبکه اجتماعی زندگی 
مردم است، اگر سبک زندگی 
مردم است، اگر نیازمندی‌های 
آموزشـــی، بانکی، پولی، خدماتی با این 
شبکه‌هاست، باید خدمات ملی باشد. 
اینطور نمی‌شود که امشب فردی شبکه 
را خامـــوش کند و فـــردا ملت نتوانند 
سرکارهایشـــان بروند. کمااینکه این را 
دیده‌اید، بنابراین در حوزه زیرساخت‌های 
ملی دولت به میدان بیاید، ایفای وظیفه 
کند و آن زیرساخت‌ها را برای کشور درست 
کند، البته به سرمایه‌گذاری دولت نیاز دارد. 
بخش خصوصی در کشور ما این اندازه 
توان ندارد که سرمایه‌گذاری اینچنینی 
کند، مثل آب، برق و گاز اســـت. سد را 
بخش خصوصی نمی‌زند، باید دولت آن 
را احداث کند. جاده‌ها و اتوبان‌ها را باید 
دولت احداث کند، این امر هم همین‌طور 
است. در این خصوص متأسفانه قانون 
نداریم. پیشـــنهاد من این بود اولین 
موضوع اینکه قانون داشته باشیم که 
در مجلس به ناکجاآباد خورد. باید در این 
قانون تکالیف زیرساخت‌های دولتی را 

تصریح کرد
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به‌صراحـــت در قانـــون وجـــود نـــدارد.
یرســـاخت‌ها و خدمـــات  کـــه ز نکتـــه دوم ایـــن اســـت 
کمیتـــی دســـت دولـــت باشـــد. خدمـــات تصدی‌گـــری  حا
ــی  ــه کسـ ــد. الان بـ ــردم باشـ ــی و مـ ــش خصوصـ ــت بخـ دسـ
ــول  ــی پـ ــد، بخـــش خصوصـ ــنتر درســـت کنـ ــد دیتاسـ بگوینـ
دیتاســـنتر درســـت کـــردن نـــدارد، مثـــا بگوینـــد سیســـتم‌عامل 
درســـت کننـــد، شـــاید بـــرای بخـــش خصوصـــی درســـت کـــردن 
سیســـتم‌عامل بـــرای یـــک کشـــور 80 میلیونـــی مقرون‌به‌صرفـــه 
ــد،  ــری کنـ ــت پیگیـ ــد دولـ ــوارد را بایـ ــن مـ ــا ایـ ــد. طبیعتـ نباشـ
یـــم کـــه در دولـــت شـــهید  پـــس یک‌ســـری مـــوارد دولتـــی دار
رئیســـی اینهـــا تفهیـــم شـــد و رئیس‌جمهـــور برایشـــان تصمیـــم 
می‌گرفـــت. برخـــی را شـــروع کردنـــد و بـــا پیشـــرفت‌هایی 
یگـــر  د بخـــش   . نـــد و پیش‌می‌ر ن  همچنـــا د  یـــا ز کم‌و
ــای  ــار بخش‌هـ ــد در اختیـ ــه بایـ ــاخت‌هایی اســـت کـ یرسـ ز
خصوصـــی و بخش‌هـــای غیردولتـــی و نهادهـــای دیگـــر 
باشـــد تـــا بـــه مـــردم خدمـــات بدهنـــد. بـــه نظـــر مـــن در ایـــن 
ـــه گذشـــته پیشـــرفت بـــدی نداشـــته‌ایم.  ـــز نســـبت ب حـــوزه نی
طبیعتـــا ممکـــن اســـت به‌انـــدازه بیرونی‌هـــا قـــوی نباشـــد، 
یـــم کـــه ممکـــن اســـت  مثـــا اینجـــا ســـامانه مکان‌یـــاب دار
ویـــز  )waze(اســـرائیلی قابلیـــت بیشـــتری داشـــته باشـــد، ولـــی 
یـــم کـــه نیازمندی‌هـــای مـــا را  نشـــان و بلـــد را داخـــل کشـــور دار
یربنایـــی کـــه بـــرای  می‌تواننـــد تأمیـــن کنـــد. برخـــی خدمـــات ز
گـــر  ، ملـــی اســـت کـــه ا دولـــت اســـت مثـــل موتـــور جســـت‌وجو
ــره  ــتان ســـال قبـــل گـــوگل خواســـت چهره‌به‌چهـ ماننـــد داسـ
ــود را روی  ــم خـ ــد بتوانیـ ــا بجنگـ ــا مـ ــتد و بـ ــا بایسـ ــل مـ مقابـ
سیســـتم‌های بومـــی منتقـــل کنیـــم یـــا امـــروزه بعـــد از حـــوادث 
اخیـــر لبنـــان و داســـتان پیجرهـــا راجـــع بـــه اینکـــه دشـــمن در 
ذات فنـــاوری خـــود تهدیـــد درســـت کـــرده و یـــک روز اســـتفاده 
ــرای عقـــا شـــکی وجـــود نـــدارد. ممکـــن اســـت  می‌کنـــد، بـ
ـــی برخـــی  ـــوده، ول ـــد اشـــتباه ب برخـــی توهمـــی باشـــند و بگوین
یرســـاخت  کـــه عقلایی‌انـــد اذعـــان دارنـــد. اینکـــه به‌لحـــاظ ز
کلا در اختیـــار برنامه‌هـــای خارجـــی باشـــیم و روی ویـــزی کـــه 
آنهـــا دارنـــد ســـوار باشـــیم، طبیعتـــا کار عاقلانـــه‌ای نیســـت. 
ممکـــن اســـت بـــرای کشـــورهایی کـــه تابـــع آنهـــا هســـتند 
ل  خیلـــی مشـــکل ایجـــاد نشـــود، ولـــی مـــا کـــه ادعـــای اســـتقلا

یـــم و می‌گوییـــم »نـــه شـــرقی و نـــه غربـــی« نمی‌توانیـــم بـــه  دار
یرســـاخت‌های آنهـــا اتـــکا کنیـــم، پـــس در ایـــن حـــوزه شـــاید  ز
تکالیـــف دولـــت قـــدری ســـنگین‌تر باشـــد، حمایت‌هـــا نیـــز 
ــزء نواقـــص  ــن جـ ــن ایـ ــر مـ ــه نظـ ــد. بـ ــد شـ ــنگین‌تر خواهـ سـ
یربنایـــی اســـت کـــه بایـــد رفـــع شـــود و جلـــو بـــرود. اساســـی و ز

           ما در حوزه تئوری فضای سایبری 
توانمندیم

در بخـــش دوم مـــا- در مـــواردی کـــه هـــم بخـــش دولتـــی و 
هـــم بخـــش غیردولتـــی می‌تواننـــد تصدی‌گـــری کننـــد، بـــه 
نظـــر مـــن پیشـــرفت خوبـــی داشـــته‌ایم. در رویـــه و نـــگاه 
تقریبـــا موفـــق بوده‌ایـــم کـــه از 10 ســـال پیـــش ســـند راهبـــردی 
پدافنـــد ســـایبری داشـــته باشـــیم، یعنـــی خطـــوط اصلـــی خـــود 
ـــند  ـــه س ـــال 92-91 ک ـــاد دارم در س ـــه ی ـــم. ب ـــف کرده‌ای را تعری
می‌نوشـــتیم آمریکایی‌هـــا هنـــوز وجـــود شـــرکت‌های خارجـــی 
یرساخت‌هایشـــان- ماننـــد هـــوآوی را- داشـــتند. ولـــی  در ز
ــا را گرفتنـــد و بیرون‌شـــان کردنـــد.  ــا یقـــه چینی‌هـ ــا آنهـ بعدهـ
دعـــوای اخیـــر آمریکایی‌هـــا از طریـــق شـــبکه اجتماعـــی 
ک را شـــاهدید کـــه در همیـــن حـــوزه اســـت، ایـــن  تیک‌تـــا
یرســـاخت  در حـــوزه شـــبکه اجتماعـــی و آن در حـــوزه ز
اســـت. آنجـــا ســـوئیچ‌های هـــوآوی بودنـــد و تســـلط بـــر 
ـــی  یرســـاخت داشـــتند و اینجـــا شـــبکه‌های اجتماعـــی چین ز
اســـت، بنابرایـــن آنهـــا نیـــز بـــرای خـــود چنیـــن موضوعاتـــی را 
ـــرد و هـــدف ســـند  ، راهب ـــرای چشـــم‌انداز داشـــته‌اند. اینکـــه ب
ــن  ــم، همچنیـ ــوب کار کرده‌ایـ ــرم خـ ــه نظـ ــم بـ ــم کرده‌ایـ تنظیـ
توانســـته‌ایم رویـــه مســـتقلی از جنبـــه نظـــری تعریـــف کنیـــم. 
ــری  ــه برتـ ــر نکتـ ــه نظـ ــر بـ ــن امـ ــت. ایـ ــوت اسـ ــه قـ ــن نقطـ ایـ
اســـت کـــه توانســـته‌ایم مبتنی‌بـــر آن بـــرای کشـــور ســـند نظـــام 
دفـــاع ســـایبری تعریـــف کنیـــم، بـــه شـــکلی کـــه در ایـــن نظـــام 
ــا، انـــواع  ــر دفـــاع، روابـــط آنهـ بتوانیـــم ســـطوح دفـــاع، عناصـ
یـــم و بـــه  فرماندهـــی، نقش‌هـــای اصلـــی و پشـــتیبانی را درآور

تصویـــب رســـاندیم.
 ، ـــا جـــزء چهـــار بـــه نظـــر مـــن در منطقـــه و حتـــی شـــاید در دنی
پنـــج کشـــور اول باشـــیم کـــه ســـندی بـــا ایـــن جامعیـــت نوشـــته 
ــه  ــا را- کـ ــت از نظام‌هـ ــن دسـ ــب ایـ ــا اغلـ ــون تقریبـ ــم. چـ ایـ
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موجـــود اســـت- مطالعـــه کرده‌ایـــم و بـــرای آنهـــا تعریـــف 
یـــم، ایـــن دســـتاورد بســـیار خوبـــی بـــرای ماســـت کـــه  دار
درعین‌حـــال بـــه مـــا چهارچـــوب کار می‌دهـــد. مـــا توانســـته‌ایم 
ـــایبری  ـــوزه س ـــور را در ح ـــاع کش ـــدل دف ـــی م ـــه علم در مطالع
ـــا  ـــوع دفـــاع تعریـــف شـــوند، مث ـــم کـــه لایه‌هـــا و ن تعریـــف کنی
ــاع  ــوزه‌ای و دفـ ــاع حـ ــه‌ای، دفـ ــاع منطقـ ــه‌ای، دفـ ــاع نقطـ دفـ
یـــم. وقتـــی در اغتشاشـــات ســـال گذشـــته، 800-900  ملـــی دار
یـــر ســـاخت‌های ملـــی  ـــر روی ز مـــورد حملـــه منـــع خدمـــت ب
داشـــتیم  در ســـطح راهبـــردی بـــه کشـــور حملـــه می‌شـــد، 
ــا  ــا را بگیریـــم، یعنـــی مـ ــا ابزارهایـــی جلـــوی آنهـ ــتیم بـ توانسـ
ابـــزار ملـــی ســـاختیم و جلـــوی آنهـــا را گرفتیـــم. معمـــاری لایـــه 
دفاعـــی هـــم موضـــوع مهمـــی بـــود کـــه مـــا ایـــن کار را کردیـــم 
و الان درحـــال تکمیلـــش هســـتیم. بـــرای مـــا نقشـــه واضحـــی 
وجـــود دارد کـــه می‌خواهیـــم چـــه کار  انجـــام دهیـــم و ابهامـــی 
یـــم. ایـــن مســـئله به‌لحـــاظ نظـــری  نســـبت بـــه ایـــن لایه‌هـــا ندار
و دانشـــگاهی وجـــود دارد کـــه خوشـــبختانه توانســـته‌ایم هـــم 
رشـــت هـــای کارشناســـی ارشـــد و هـــم دکتـــرای دفـــاع ســـایبری 
کنیـــم. امـــروز فارغ‌التحصیـــان قابل‌قبولـــی در  را تعریـــف 
ــی  ــای علمـ ــا و روش‌هـ ــاس الگوهـ ــم. براسـ یـ ــه دار ــن زمینـ ایـ
ایـــن موضـــوع را بررســـی می‌کنیـــم و متدولوژی‌هـــای خـــاص 
خـــود را در ایـــن زمینـــه تعریـــف و دنبـــال کردیـــم. به‌صـــورت 
مشـــخص دکتریـــن پدافنـــد ســـایبری را تعریـــف کرده‌ایـــم کـــه 
مبتنی‌بـــر اســـتراتژی‌های خـــود و نظریه‌هـــای پایـــه دفاعـــی 
کشـــور اســـت تـــا بتوانـــد بخـــش دفاعـــی و غیرنظامـــی را بـــا 
یکدیگـــر هماهنـــگ، همســـو و هم‌افـــزا جلـــو ببـــرد. اینهـــا در 

مراجـــع رســـمی تصویـــب شـــده‌اند.
ــری، دانشـــگاهی، علمـــی  ــاظ مباحـــث نظـ ــرم به‌لحـ ــه نظـ بـ
و اســـناد بالادســـتی اقدامـــات خوبـــی صـــورت گرفتـــه و الان 
یـــم. در ایـــن اســـناد بـــه ایـــن  خـــأ عمـــده‌ای در ایـــن زمینـــه ندار
جمع‌بنـــدی رســـیده‌ایم کـــه امنیـــت و پدافنـــد در فضـــای 
ســـایبری بـــدون داشـــتن ســـامانه ملـــی و بومـــی قابل‌اجـــرا 
نیســـت، هرچنـــد ممکـــن اســـت در برخـــی حوزه‌هـــا قـــدرت 
تولیـــد نداشـــته باشـــیم یـــا ازنظـــر اقتصـــادی به‌صرفـــه 
ـــی،  ـــا پروتـــکل امنیت ـــم ب ـــی بالاخـــره آنهـــا را می‌توانی نباشـــد، ول
ـــا وجـــود خرابکاری‌هـــا را در  ـــم ی ـــال کنی معمـــاری خـــاص دنب

یـــم کـــه نمونه‌هایـــی مشـــابه  بیاور بررســـی‌های تخصصـــی در
پیجـــر اتفـــاق نیفتـــد. آن هـــم جـــزء سامانه‌هاســـت و بـــه ایـــن 
نتیجـــه رســـیده‌ایم کـــه در حـــوزه امنیـــت بایـــد به‌ســـمت 
یـــم. مـــا تهدیدهایـــی ازجملـــه کاشـــت  ی برو بومی‌ســـاز
سنســـور و کاشـــت ســـخت‌افزار و بدافـــزار در شـــبکه و بـــرد 
یـــم کـــه آمریکایی‌هـــا صراحتـــا در ســـندی کـــه در روزنامـــه  دار

نیویورک‌تایمـــز چـــاپ شـــد، آن را بیـــان کرده‌انـــد.
در حوزه‌هـــای نرم‌افـــزار الی‌ماشـــاءالله از ایـــن دســـت مســـائل 
وجـــود دارد، بنابرایـــن به‌ســـمت بومی‌ســـازی محصـــولات 
رفته‌ایـــم؛ ســـامانه‌ها را دســـته‌بندی کرده‌ایـــم. نزدیـــک بـــه 
ــد  ــه بایـ ــم کـ ــف کرده‌ایـ ــی تعریـ ــت و دفاعـ ــامانه امنیـ 96 سـ
ـــا 24 ســـامانه  ـــم ت حتمـــا بومـــی ‌شـــوند. اولویت‌بنـــدی کرده‌ای
را به‌عنـــوان اولویـــت اول اســـتخراج کنیـــم کـــه در حـــوزه امنیتـــی 
گـــر صحنـــه ســـایبری را جبهه‌بنـــدی  بایـــد حتمـــا مـــرور شـــوند. ا
کنیـــم، جبهـــه اول مـــا صنایـــع و مدیریـــت صنعتـــی هســـتند. 
آنجـــا کـــه شـــبکه‌ها و زنجیره‌هـــای خدمـــت و تولیـــد مدیریـــت 
، پتروشـــیمی،  و کنترل می‌شـــود، مثل آب، برق، هســـته‌ای، گاز
کنتـــرل صنعتـــی اداره  کـــه بـــا ســـامانه   ... پالایشـــگاه‌ها و
کس‌نت  می‌شـــوند. یکـــی از چالش‌هـــای مـــا در حملـــه اســـتا
یمنـــس اســـتفاده می‌کردیـــم و بـــه هـــر  ایـــن بـــود کـــه از اســـکادا ز
ـــاز و ویـــروس وارد شـــد و  ـــا درهـــا ب ـــاد ی دلیلـــی نفـــوذ اتفـــاق افت
بـــه مـــا حملـــه کـــرد. جمع‌بنـــدی مـــا ایـــن بـــود کـــه می‌توانیـــم 
ـــگاه را در  ـــاتید دانش ـــی از اس ـــم. کانون ـــام دهی ـــن کار را انج ای
ــره و داور تعریـــف کردیـــم و  ایـــن زمینـــه به‌عنـــوان هیئت‌مدیـ
ـــد و هـــم  همـــه کســـانی را کـــه در حـــوزه اســـکادا کار می‌کردن
کننـــده، هـــم طـــراح بودنـــد، دعـــوت و  ، هـــم مونتاژ بهره‌بـــردار
درعین‌حـــال بررســـی‌های علمـــی‌ کردیـــم. در دو مجموعـــه بـــه 
گـــر بخواهیـــم یکـــی شـــوند می‌تواننـــد  تشـــخیص رســـیدیم کـــه ا
بـــه تولیدکننـــده تبدیـــل شـــوند کـــه ایـــن کار را انجـــام دهیـــم و 
توانســـتیم اولیـــن محصـــول اســـکادای بومـــی را داخـــل کشـــور 

بـــا پشـــتیبانی معنـــوی و مـــادی تولیـــد کنیـــم.
وقتـــی چنیـــن چیـــزی تولیـــد شـــد نیازمنـــد حمایـــت مالـــی و 
رســـیدن بـــه حوزه‌هـــای صنعتـــی بـــود. شـــرکتی کـــه نیروگاه‌هـــا 
بین‌هـــای برقـــی را تولیـــد می‌کنـــد نیازمنـــد ســـامانه  و تور
ــد  ــود و بایـ ــی نمی‌شـ ــامانه خارجـ ــم سـ ــود. گفتیـ ــی بـ خارجـ
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ـــان  ســـامانه داخلـــی باشـــد. کل مجموعـــه شـــرکتی دانش‌بنی
ـــط  ـــه خ ـــل ب ـــد و تبدی ـــرکت بردن ـــه ش ـــد و ب ـــداری کردن را خری
تولیـــد کردنـــد. امـــروز سیســـتم کنتـــرل صنعتـــی بـــرق  آن شـــرکت 
یکـــی از افتخـــارات کشـــور اســـت. در تمـــام پروژه‌هایـــی کـــه 
ایـــن شـــرکت نیـــروگاه تولیـــد می‌کنـــد، سیســـتم کنتـــرل صنعتـــی 
ایرانـــی اســـت کـــه منشـــأ آن از داخـــل بـــوده و امنیـــت بالایـــی 
ــه  ــت در مناقصـ ــن گفـ ــه مـ ــرکت بـ ــس آن شـ ــی رئیـ دارد، حتـ
بین‌المللـــی در یـــک کشـــور بـــه آنـــان گفتـــم کـــه می‌توانیـــم دو 
سیســـتم داشـــته باشـــیم؛ یکـــی سیســـتم اروپایـــی و دیگـــری 
ــر  ــا بهتـ ــرای مـ ــا گفتنـــد ایرانـــی بـ سیســـتم ایرانـــی اســـت. آنهـ
ــد  ــد و می‌گفتنـ ــرق بودنـ ــوک شـ ــزء بلـ ــا جـ ــون آنهـ ــت. چـ اسـ
یـــم و ممکـــن اســـت بـــه مـــا آســـیب  اعتمـــادی بـــه آن‌طـــرف ندار
برســـانند، پـــس سیســـتم ایرانـــی مطمئن‌تـــر اســـت. ایـــن امـــر 
بـــرای مـــا افتخـــار بـــود، در مقایســـه جهانـــی نیـــز سیســـتم کنتـــرل 
صنعتـــی مـــا مـــورد اعتمـــاد بـــود. از ایـــن 24 مـــورد روز اول 
می‌خواســـتیم بـــا فشـــار و تـــاش یـــک مـــورد را تولیـــد کنیـــم، 
امـــا الان تقریبـــا 24 مـــورد اولیـــه کامـــل تولیـــد شـــده‌اند و از آنهـــا 
عبـــور کرده‌ایـــم. محصولاتـــی بودنـــد کـــه حـــدود هشـــت تـــا 10 
نمونـــه- و بعضـــا پنـــج نمونـــه- تولیـــد و از آن عبـــور کردیـــم. 
ــه  ــیده اســـت کـ ــم رسـ ــر هـ ــرار و تواتـ ــه تکـ ــا بـ ــولات مـ محصـ

ـــتند. ـــم نیس ـــول ه ـــک محص ـــه ی ـــر ب منحص
یابی و حمایت مادی و معنوی  نقشـــه ما سیاســـتگذاری ارز
بـــود. ســـربازان، افســـران و قهرمانـــان ایـــن حـــوزه شـــرکت‌های 
کـــه در دانشـــگاه تـــاش کرده‌انـــد  دانش‌بنیـــان بوده‌انـــد 
و حمایت‌هایـــی هـــم شـــده‌اند و الان توانســـته‌اند بـــه 
ـــی  ـــا اختیارات ـــا ب ـــم ت ـــادی کرده‌ای ی محصـــول برســـند. تـــاش ز
کـــه قانـــون بـــه مـــا داده در بـــازار هـــم از آنهـــا حمایـــت کنیـــم. بـــه 
یـــاد دارم بـــرای اولین‌بـــار ســـه، چهارســـال پیـــش ضدبدافـــزار 
بومـــی طراحـــی و تولیـــد شـــد و ایـــن ضدبدافـــزار توانســـت در 
ــه بیـــن 6-4 را بـــه دســـت آورد کـــه  ــه بنـــدی جهانـــی رتبـ رتبـ
ـــول بـــود. در نمایشـــگاه امنیتـــی کـــه داشـــتیم  بـــرای مـــا قابل‌قب
ـــور  ـــازار  کش ـــه در ب ـــی ک ـــای خارج ـــام ضدبدافزاره ـــا تم تقریب
فـــروش دارنـــد  کاهـــش قیمـــت انجـــام و قیمت‌هـــا را 90 درصـــد 
تخفیـــف دادنـــد، یعنـــی بـــه 10 درصـــد قیمـــت رســـاندند، بـــه 
ــد و  ــیب ببینـ ــا آسـ ــی مـ ــزار داخلـ ــن ضدبدافـ ــه ایـ ــکلی کـ شـ

نقشه ما سیاستگذاری ارزیابی 
و حمایت مادی و معنوی بود. 
سربازان، افسران و قهرمانان 
ایـــن حوزه شـــرکت‌های دانش‌بنیان 
بوده‌اند که در دانشـــگاه تلاش کرده‌اند 
و حمایت‌هایـــی هم شـــده‌اند و الان 
توانسته‌اند به محصول برسند. تلاش 
زیادی کرده‌ایم تا با اختیاراتی که قانون به 
ما داده در بازار هم از آنها حمایت کنیم. به 
یاد دارم برای اولین‌بار سه، چهارسال پیش 
ضدبدافزار بومی طراحی و تولید شد و این 
ضدبدافزار توانست در رتبه بندی جهانی 
رتبه بین 6-4 را به دست آورد که برای ما 

قابل‌قبول بود
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نتوانـــد رشـــد کنـــد، به‌قول‌معـــروف در حـــد مفـــت اســـت. 
وقتـــی جنـــس 100 تومانـــی را 10 تومـــان بدهیـــد، یعنـــی در حـــد 
مفـــت اســـت. مـــا اینجـــا حمایـــت کردیـــم. هـــم ســـفارش دادیـــم 
و هـــم ظرفیـــت اقتصـــادی را پشـــت کار آوردیـــم و پشـــتیبانی 
کردیـــم. در کشـــور چنیـــن چیـــزی نداشـــتیم، بـــرای همیـــن 
ــه  ــد کـ ــده بودنـ ــی آمـ ــبکه‌های بیرونـ ــادی شـ ــوزه اقتصـ در حـ
تولیدکننـــده داخلـــی را زمیـــن بزننـــد و لـــه کننـــد. الان ضدبدافـــزار 
در داخـــل کشـــور وجـــود دارد؛ مدل‌هـــای دیگـــری نیـــز از آن 
ـــد، پـــس محـــور کلـــی  ـــد شـــده و قابلیـــت درســـت کرده‌ان تولی
مـــا تولیـــد محصـــولات بومـــی در حـــوزه امنیـــت و دفـــاع ســـایبری 
اســـت کـــه بتواننـــد تهدیدهـــای بیرونـــی را پاســـخگو باشـــند و 
پایـــداری سیســـتم و خدمـــات مـــا را تضمیـــن کننـــد. اکنـــون در 
ایـــن حـــوزه به‌انـــدازه‌ای خـــوب رشـــد کرده‌ایـــم کـــه شـــرکتها 
چنـــدان محتـــاج حمایـــت مـــا نیســـتند و درواقـــع خودشـــان 
کارهـــا را انجـــام می‌دهنـــد و جلـــو می‌رونـــد. ایـــن امـــر جـــای 
شـــکرگزاری دارد، ولـــی همـــواره نیـــاز حمایـــت دولـــت، کارفرمـــا 

و بهره‌بـــرداران وجـــود دارد.
به‌لحـــاظ فنـــی و اجرایـــی توانســـته‌اند بـــه بلوغـــی برســـند کـــه 
نیازهـــای کشـــور را پاســـخگو باشـــند. ایـــن بـــه نظـــر مـــن اقـــدام 

ارزشـــمندی بـــود کـــه هنـــوز ادامـــه دارد و دنبـــال می‌شـــود.
یـــادی  مـــا ســـال گذشـــته موفـــق شـــدیم بعـــد از پیگیری‌هـــای ز
کـــه در مجلـــس کردیـــم، قانونـــی بـــرای ســـازمان پدافنـــد 
غیرعامـــل بگیریـــم کـــه بـــه قانـــون تشـــکیل معـــروف اســـت و 
در شـــهریور ســـال گذشـــته از مجلـــس و دولـــت ابـــاغ شـــد. 

ایـــن قانـــون ویژگی‌هایـــی دارد:
اولا در ایـــن قانـــون مرجـــع تصمیمـــات نهایـــی و راهبـــردی در 
عالی‌تریـــن مرجـــع پدافنـــد غیرعامـــل را یـــک کمیتـــه دائمـــی 
تشـــکیل داده کـــه برپایـــه اساســـنامه 14 عضـــو دارد کـــه هفـــت 
ییـــس ســـتاد، فرمانـــده ارتـــش  یـــر و 6 نفـــر بخـــش دفـــاع، ر وز
... اعضـــای آن هســـتند. قابل‌ذکـــر اســـت کـــه آن مرجـــع  و
ـــزی  ـــد غیرعامـــل شـــده اســـت. چی نهایـــی تصمیمـــات پدافن
ماننـــد شـــوراهای اصلـــی سیاســـت گـــذار کشـــور شـــده اســـت.
ثانیـــا قانـــون ابـــاغ و اجـــرای ایـــن مصوبـــات را بـــه رئیـــس 
ســـتاد کل نیروهـــای مســـلح تنفیـــذ کـــرده اســـت. کار مهمـــی 
اســـت کـــه ســـبب ‌می‌شـــود در پیچ‌وخـــم مـــوارد اداری نیفتیـــم.

ما سال گذشته موفق شدیم 
بعد از پیگیری‌های زیادی که 
در مجلس کردیم، قانونی برای 
سازمان پدافند غیرعامل بگیریم که به 
قانون تشکیل معروف است و در شهریور 
سال گذشته از مجلس و دولت ابلاغ شد. 

این قانون ویژگی‌هایی دارد:
اولا در این قانون مرجع تصمیمات نهایی 
و راهبردی در عالی‌ترین مرجع پدافند 
غیرعامل را یک کمیته دائمی تشـــکیل 
داده که برپایه اساســـنامه 14 عضو دارد 
که هفت وزیر و 6 نفر بخش دفاع، رییس 
ســـتاد، فرمانده ارتش و... اعضای آن 
هستند. قابل‌ذکر است که آن مرجع نهایی 
تصمیمات پدافند غیرعامل شده است. 
چیزی مانند شوراهای اصلی سیاست گذار 

کشور شده است.
ثانیا قانون ابلاغ و اجرای این مصوبات را 
به رئیس ستاد کل نیروهای مسلح تنفیذ 
کرده اســـت. کار مهمی است که سبب 
‌می‌شود در پیچ‌وخم موارد اداری نیفتیم.
ثالثا اجرای آن را الزامـــی و عدم اجرا و 

استنکاف را جرم‌انگاری کرده است
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ثالثـــا اجـــرای آن را الزامـــی و عـــدم اجـــرا و اســـتنکاف را 
ــی  ــر کسـ گـ ــده ا ــه شـ ــی گفتـ ــت، یعنـ ــرده اسـ ــگاری کـ جرم‌انـ
اجـــرا نکنـــد براســـاس مـــاده 576 مجـــرم اســـت و بایـــد دادگاه  
رســـیدگی کنـــد کـــه بـــا دادســـتانی محتـــرم توافقاتـــی داشـــته‌ایم 
کـــه شـــکل اجرایـــی کار را دنبـــال کنـــد، بنابرایـــن مصوبـــات 
گـــر  و الزامـــات مـــا شـــأن قانونـــی و ضمانـــت اجرایـــی دارد، ا
کســـی اجـــرا نکنـــد قابلیـــت پیگیـــری و برخـــورد دارد و نســـبت 

بـــه گذشـــته جدی‌تـــر اســـت.
کارهای خود را داخل کشور دقیق‌تر و بهتر  گر ما تقسیم  ا
یزی کنیم- که خیلی نمی‌خواهم به جزئیات آن وارد  پی‌ر
شوم- می‌تواند کارایی‌ ما را افزایش دهد و به نظرم نقطه 
قوت‌مان خواهد بود. برای این نقاط قوت دستورالعمل‌های 
عملکردی نوشته‌ایم. برای حوزه صنعت که به‌خاطر کنترل 
گذشته ازنظر ما حوزه بسیار  صنعتی و حملات دو سال 
بااهمیتی است، یک آیین‌نامه عملیاتی تعریف کرده‌ایم و 
در آن الزامات داده‌ایم که الزامات ما قانونی هستند و برای 
همه حوزه‌های صنعتی که سیستم‌های کنترل صنعتی دارند، 
یرساخت اهمیت  لازم‌الاجراست. به‌لحاظ امنیتی و سطح ز
آن حیاتی و واجب‌الحفاظه است، با قابلیت‌هایی که باید 
ازنظر سامانه سخت‌افزار و نرم‌افزار داشته باشد، الزام قانونی 
تعریف کرده‌اند و این الزام را ابلاغ کرده‌ایم. درحال‌حاضر 
برای دستگاه لازم‌الاجراست. گفتنی است درپی پیاده‌سازی 
که سطح آن حیاتی  و اجرای آن هستیم، مثلا در مرکزی 
تشخیص داده شده، هیچ‌دستگاهی مجاز به به‌کارگیری 
سامانه‌های خارجی نیست و باید حتما سامانه داخلی 
گر نبود با تبصره و الزاماتی می‌تواند استفاده کند،  باشد. ا
نه اینکه همین‌طور برای خود استفاده کند! این امر کار را 
نظام‌مند می‌کند، همچنین ضمانت اجرایی و تقویتی برای 
بازار داخلی کشور و تولیدکنندگان داخلی درست می‌کند که 
می‌تواند برای کشور ارزشمند باشد. در این زمینه یک‌سری 
یم مثلا برای شهرهای  دستورالعمل را در دست اقدام دار
هوشمند در حال کار هستیم، برای حوزه‌های دیگر نیز به 

این شکل کار می‌شود. به نظر من می‌تواند اجرایی شود.
کـــه بســـیار مهـــم بـــود و در  یکـــی از موضوعـــات دیگـــر 
تقســـیم کار در مرکـــز ملـــی نیـــز بـــه مـــا واگذارشـــده، موضـــوع 

یابـــی، آمادگـــی و رزمایش‌هاســـت. بـــا توجـــه بـــه اینکـــه  ارز
ــرارگاه ســـایبری،  ــا اســـتفاده از  قـ یـــم و بـ مـــدل قرارگاهـــی دار
ظرفیت‌هـــای نیروهـــای مســـلح اعـــم از ســـپاه، ارتـــش، وزارت 
دفـــاع و نیـــروی انتظامـــی را متمرکـــز به‌کارگیـــری کرده‌ایـــم و در 
گـــذار  یت‌هایـــی کـــه مرکـــز ملـــی براســـاس تقســـیم کار وا مأمور
یابـــی، آمادگـــی و کشـــف آســـیب‌پذیری  ز کـــرده، حـــوزه ار
، ســـه ســـال  گـــذار کرده‌انـــد. در دو یرســـاخت‌ها را بـــه مـــا وا ز
ـــم.  گذشـــته بیـــش از 300 رزمایـــش تخصصـــی انجـــام داده‌ای
ـــزار  ـــه موضوعـــات برگ ـــا توجـــه ب ـــا 150 رزمایـــش ب ســـالی 100 ت
شـــده‌اند، ولـــی درمجمـــوع 300 رزمایـــش انجـــام شـــده اســـت. 
یابـــی  تمـــام دســـتگاه‌هایی کـــه موردنظـــر بـــوده تک‌به‌تـــک ارز
و اشـــکالات را اســـتخراج و آســـیب‌ها را شناســـایی کرده‌ایـــم 
ـــی و  ـــزاری و مدیریت و درنهایـــت معمـــاری و اشـــکالات نرم‌اف
... اســـتخراج شـــده‌اند،  غفلت‌هـــا و حفره‌هـــای امنیتـــی و
ســـپس در دســـتورات بعـــدی ابـــاغ کرده‌ایـــم ایـــن اقدامـــات 
انجـــام شـــوند. هـــر دوره ســـراغ اینهـــا می‌رویـــم کـــه پیگیـــری 
انجـــام کارهـــا را داشـــته باشـــیم. در گذشـــته کـــه در ایـــن زمینـــه 
قانونـــی نداشـــتیم در حـــد توصیـــه و پیگیـــری بـــود، ولـــی امـــروز 
ــم،  ــدا می‌کنیـ ــکال پیـ ــی و 10 اشـ یابـ ــتگاهی را ارز ــی دسـ وقتـ
ــا را  ــه اینهـ ــان می‌دهیـــم کـ ــود و زمـ ــتگاه ابـــاغ می‌شـ ــه دسـ بـ
گـــر  براســـاس توافـــق برطـــرف کنـــد، بعـــد از زمـــان تعیین‌شـــده ا
ــیم،  ــته باشـ ــی داشـ ــورد قانونـ ــم برخـ ــرد می‌توانیـ ــرف نکـ برطـ
گـــر  یعنـــی برخـــورد حقوقـــی و قانونـــی معیـــن شـــده اســـت. ا
ـــاد، داده‌ای از دســـت رفـــت، اشـــکالی بـــه وجـــود  اتفاقـــی افت
ـــی  ـــی و تخلف ـــی، قانون ـــورد تنبیه ـــری برخ ـــت پیگی ـــد، قابلی آم
می‌تـــوان داشـــت؛ ایـــن نکتـــه مؤثـــری اســـت کـــه انجـــام شـــده 

اســـت و دنبـــال می‌شـــود.
ــه  ــه سـ ــیده‌ایم کـ ــه رسـ ــن نتیجـ ــه ایـ ــز بـ ــا نیـ ــرای رزمایش‌هـ بـ

دســـته آســـیب‌پذیری در کشـــور وجـــود دارنـــد:
 یـــک دســـته آســـیب‌پذیری معمولـــی اســـت. مثـــا وینـــدوز 10 
یـــد، وینـــدوز 10 حفـــره یـــا آســـیب‌پذیری دارد  یـــا وینـــدوز 8 دار
و در ورژن بعدی آنها را اصلاح و برطرف کرده اســـت. شـــما 
گـــر از ســـایت مـــادر اینهـــا را تأمیـــن کنیـــد، آســـیب‌پذیری‌ها  ا
برطـــرف می‌شـــوند، مثـــا در حـــوزه ضدبدافزارهـــا هریـــک 
خصوصیاتـــی خـــاص دارنـــد. بـــرای ایـــن کار دســـتورالعملی 
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آمـــاده کرده‌ایـــم و دیده‌ایـــم ســـطح ایـــن آســـیب‌پذیری‌ها 
حـــدود 80 درصـــد اســـت، یعنـــی از 100 واحـــد آســـیب‌پذیری 
حدود 80 درصد از اینهاســـت، یعنی اکثریت از اینهاســـت.
آســـیب‌پذیری دوم، آســـیب‌پذیری zero days اســـت کـــه 
پیچیـــده اســـت. آســـیب‌پذیری ســـوم، آســـیب‌پذیری‌های  
کاشـــته شـــده اســـت، یعنـــی ایمپلنت‌نـــد کـــه کاشـــته شـــده‌اند. 
در ســـال گذشـــته بـــا پدیـــده جدیـــدی بـــه نـــام هوش‌مصنوعـــی 
در حمـــات مواجـــه شـــدیم کـــه ایـــن چهـــار دســـته تهدیـــد 
بـــرای مـــا وجـــود داشـــت؛ در بحـــث اول یـــک گام اضطـــراری 
تعریـــف کردیـــم. درواقـــع حـــدود 60 هـــزار حفـــره امنیتـــی را 
در نرم‌افزارهـــا شناســـایی و آنهـــا را در دی‌وی‌دی‌هـــای 
خـــاص پیاده‌ســـازی کردیـــم و بـــا دســـتورالعمل‌های خاصـــی 
در اختیـــار دســـتگاه‌ها قـــرار دادیـــم و تک‌تـــک برطـــرف 
یـــادی نیـــز  شـــدند. کار پیچیـــده و ســـختی نیســـت، هزینـــه ز
نمی‌خواهـــد؛ ادمیـــن سیســـتم بایـــد بدانـــد کدام‌یـــک را چـــه 
کار کنـــد. اینهـــا را به‌صـــورت آفلایـــن درآوردیـــم و در اختیـــار 
ــه اینترنـــت متصـــل  ــند بـ ــور نباشـ ــرار دادیـــم کـــه مجبـ ــا قـ آنهـ
ـــک  ـــرا و تک‌ت ـــه اج ـــروع ب ـــتگاه‌ها را ش ـــی از دس ـــوند. بخش ش
. ایـــن عمـــل  پیگیـــری کردیـــم کـــه ایـــن کار انجـــام شـــده یـــا خیـــر
یـــادی از آســـیب‌پذیری مـــا را کاهـــش می‌دهـــد.  حجـــم ز
... طبیعتـــا بخش‌هـــای تخصصی‌تـــر و  بـــرای ایمپلنت‌هـــا  و
فنی‌تـــر اســـت کـــه بایـــد در مرحلـــه دوم دربـــاره آنهـــا کار کـــرد.
به‌عنـــوان یـــک شـــهروند احســـاس می‌کنـــم در مـــواردی 
ســـازمان پدافنـــد غیرعامـــل مظلـــوم واقـــع می‌شـــود؛ از ایـــن نظـــر 
ل  کـــه پمپ‌بنزیـــن هـــک می‌شـــود، سیســـتم‌ها دچـــار اختـــا
ی هـــک می‌شـــود و اطلاعـــات  می‌شـــوند یـــا کســـب‌وکار
مـــردم لـــو مـــی‌رود یـــا به‌فـــروش می‌رســـد یـــا منتشـــر می‌شـــود، 
حتـــی ســـازمانی- کـــه در شـــهرداری یـــا برخـــی بانک‌هـــا ایـــن 
مشـــکل را داشـــتیم- پیـــکان حمـــات به‌ســـمت ســـازمان 

پدافنـــد غیرعامـــل اســـت.
یـــم کـــه ســـطح  یـــم؛ یـــک قانـــون دار در آن موضـــوع دو حـــوزه دار
گـــذار شـــده اســـت.  دفـــاع ســـایبری و پدافنـــد ســـایبری بـــه مـــا وا
در قانـــون موضـــوع امنیـــت تعیین‌تکلیـــف جزئـــی نشـــده 
اســـت. در قانـــون مـــرز امنیـــت و پدافنـــد تعریـــف نشـــده 
اســـت. مســـئول امنیـــت هـــم معلـــوم نیســـت چطـــور اســـت؛ 

وزارت اطلاعات مســـئولیتی دارد، پلیس فتا مســـئولیتی دارد. 
ـــاز اســـت کـــه تکلیـــف اینهـــا را مشـــخص  ـــون واحـــدی نی قان
کنـــد. مرکـــز ملـــی تقســـیم‌بندی‌ای انجـــام داده؛ قســـمتی را کـــه 
گـــذار کرده‌انـــد پیگیـــری هـــم می‌کنیـــم و پاســـخگو  بـــه مـــا وا
هســـتیم ولـــی خیلـــی از اینهایـــی کـــه پیگیـــری می‌کنیـــم، در 
گـــذار نشـــده‌اند کـــه به‌دلیـــل نـــوع  تقســـیم‌بندی بـــه مـــا وا
گـــر از مـــا کمـــک  ـــه. ا ـــری اســـت کـــه مرکـــز در پیـــش گرفت تدبی
بخواهنـــد انجـــام می‌شـــود، بنابرایـــن پاســـخگویی وجـــود 
دارد، منتهـــا یـــک نکتـــه وجـــود داشـــته کـــه وزرا و رؤســـای 
دســـتگاه‌ها در قانـــون هنـــوز مســـئولیت خـــود را نمی‌دانســـتند. 
در جلســـات می‌گفتیـــم مســـئول امنیـــت شـــمایید و می‌گفتنـــد 
بـــه مـــا چـــه ارتباطـــی دارد؟ بـــه مســـئول می‌گفتیـــم امنیـــت 
ســـایبری بـــا شماســـت و می‌گفـــت مـــن بلـــد نیســـتم! می‌گفتـــم 
شـــما دســـتگاه خارجـــی می‌خریـــد و بایـــد بدانیـــد ایـــن 
دســـتگاه مشـــکل دارد یـــا نـــدارد. مـــن نمی‌توانـــم در سیســـتم 
شـــما و پای دســـتگاه شـــما بنشـــینم و برای شـــما کنترل انجام 

ـــد. ـــرل کنی دهـــم، ایـــن را بایـــد خـــود کنت
ی از مسـئولان نمی‌داننـد  احسـاس مـن ایـن بـود کـه بسـیار
ایـن مسـئولیت بـا آنهاسـت. وقتـی نمی‌داننـد مسـئولیت بـا 
آنهاسـت به‌نوعی نسـبت به مسـئولیت اسـتنکاف و تعلل و 
شانه خالی کردن دارند. مشکل اساسی ما قانون است. این 
مشکل ملی است، قانون وارد مجلس شد و به موضوعات 
... سر آن بریده شد  فرعی پیچید که تحت‌عنوان صیانت و
و موضوعات اساسـی مثل بخش اول که باید توسـط قانون 
تعیین‌تکلیـف شـود، مـدام بدون‌تکلیـف باقـی ‌مانـد. در 
تکلیف بوده و تعیین مسئولیت  موضوع دفاع و امنیت نیز بلا
در دستگاه‌ها نیز اینچنین بوده است. اینها مسائل ساده‌ای 
اسـت که قانون می‌تواند تعیین‌تکلیف کند و مطابق قانون 
گرفتـه اسـت تـا  نیـز الزامـات و ابزارهـا در اختیارشـان قـرار 
پاسـخگو باشـند. در شـرایط موجـود به‌دلیـل فقـدان قانـون 
چنـدان پاسـخگویی دقیـق و درسـتی وجـود نـدارد و ممکـن 
اسـت هرکسـی از منظـر خـود پاسـخ دهـد. یـک جنبـه هـم 
افـکار عمومـی اسـت کـه برخـی نمی‌داننـد موضوع چیسـت 
و چـه تقسـیم‌بندی‌هایی دارد و مـا نیـز به‌دلیـل طبقه‌بنـدی 

بسـیاری از مسـائل را نمی‌توانیـم بیـان کنیـم.
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اهمیت راهبردی پدافند سایبری
برای امنیت ملی ایران 

و معرفی اهداف کلان و راهبردهای این حوزه
سردار محمدرضا فرجی‌پور؛ جانشین قرارگاه پدافند سایبری کشور
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اهمیـــت راهبـــردی امنیـــت و پدافنـــد ســـایبری فقـــط در 
حفاظـــت از داده‌هـــای حســـاس کشـــور نیســـت، بلکـــه 
در میـــان دســـتاوردهای ارزشـــمند حاصـــل از اقدامـــات 
ــات  ــی و ثبـ ــت ملـ ــداری از امنیـ ــالت پاسـ ــوزه، رسـ ــن حـ ایـ
اقتصـــادی نیـــز دیـــده می‌شـــود. حمـــات ســـایبری می‌تواننـــد 
زیرســـاخت‌های حیاتـــی، حســـاس و مهـــم کشـــور را مختـــل 
و عملیـــات نظامـــی را دچـــار مخاطـــره کننـــد، حتـــی بـــر 

ــذارد. ــر بگـ ــع مختلـــف تأثیـ ــور در مقاطـ ــات کشـ انتخابـ
ــای  ــنتی میدان‌هـ ــم سـ ــایبری، مفاهیـ ــور جنـــگ سـ ــا ظهـ بـ
جنـــگ گســـترش‌یافته و فضاهـــای مجـــازی را دربرمی‌گیـــرد، 
ــوذ بـــه  ــا نفـ ــور تـــاش می‌کننـــد بـ جایـــی کـــه دشـــمنان کشـ
زیرســـاخت‌های حیاتـــی، حســـاس و مهـــم کشـــور آنهـــا را 

درخطـــر اختـــال و خرابـــکاری قـــرار دهنـــد.
بـــا توجـــه به‌ســـرعت فزاینـــده توســـعه فناوری‌هـــای اطلاعاتـــی، 
ارتباطـــی و رایانـــه‌ای، بـــرای پدافنـــد ســـایبری کشـــور نیازمنـــد 
یکردهـــای جدیـــد هســـتیم و بایـــد به‌ســـمت  یـــف رو تعر
ـــا  ـــگاه م ـــم. ن ـــت کنی ـــت حرک ـــولات امنی ـــازی محص بومی‌س
بـــه جنـــگ در آینـــده، تلفیقـــی از جنـــگ نظامـــی و ســـایبری 
ی دهـــد،  گـــر جنگـــی در دنیـــا رو اســـت. همیـــن امـــروز ا
بدون‌شـــک بخشـــی از آن جنـــگ ســـایبری خواهـــد بـــود؛ 
کمااینکـــه در حمـــات صورت‌گرفتـــه در جهـــان بارهـــا ایـــن 
پدیـــده را شـــاهد بوده‌ایـــم. مـــا بـــه رویکردهـــای جدیـــدی بـــرای 
کـــه کارشناســـان  یـــم؛ چرا پدافنـــد ســـایبری در کشـــور نیـــاز دار
ــای  ــی از پروتکل‌هـ ــا به‌راحتـ ــد هکرهـ ــن باورنـ ــر ایـ ــان بـ جهـ
امنیتـــی موجـــود عبـــور می‌کننـــد. در ایـــن راســـتا بایـــد ادبیـــات 
جدیـــدی تولیـــد کنیـــم کـــه پاســـخگوی نیازهـــای کشـــور مـــا 
باشـــد و بـــرای ایـــن کار نبایـــد منتظـــر آمریـــکا یـــا هیـــچ کشـــور 

پیشـــرفته‌ دیگـــری باشـــیم.
پدافند ســـایبری می‌تواند با نظارت بر تمامی ســـازمان‌های 
، نقـــاط ضعـــف امنیـــت و  حیاتـــی، حســـاس و مهـــم در کشـــور
پدافند ســـایبری در چنین ســـازمان‌هایی را شناســـایی کند 
و راهنمایی‌هـــا و دســـتورالعمل‌هایی در اختیـــار آنهـــا قـــرار 
دهـــد تـــا نقـــاط ضعـــف کشف‌شـــده را برطـــرف کننـــد و ســـطح 
امنیـــت و آمادگـــی پدافنـــدی ســـایبری خـــود را بـــه ســـطح 
مطلـــوب و موردنظـــر برســـانند. همچنیـــن ســـازمان‌های 

علی‌رغـــم تمامی تهدیدهای 
سایبری که علیه زیرساخت‌ها و 
امنیت جمهوری اسلامی ایران 
وجود دارد و حملات هکری که هر روز رخ 
می‌دهند، مسئولان و سازمان‌ها نوعاً 
توجه زیادی به امنیت سایبری ندارند. 
درواقع می‌توان گفت بسیاری از مدیران 
حساس‌ترین سازمان‌ها در کشور، امنیت و 
پدافند سایبری را کالایی لوکس می‌دانند. 
این درحالی است که با افزایش تنش‌های 
بین ایران و غرب، تعداد حملات سایبری 
به زیرساخت‌های کشور روزبه‌روز درحال 

افزایش است.
در عصری که چشم‌انداز آینده، میدان‌های 
دیجیتال نبرد جدیدند، نقش کارشناسان 
امنیت سایبری در حفاظت از زیرساخت‌های 
حیاتی و اطلاعات حســـاس یک کشور 

اهمیت زیادی یافته است
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تجـــاری و غیردولتـــی نیـــز می‌تواننـــد از مشـــاوره‌های ســـازمان 
پدافنـــد غیرعامـــل کشـــور در موضـــوع حســـاس امنیـــت و 
پدافنـــد ســـایبری اســـتفاده کننـــد تـــا بخش‌هـــای صنعـــت 
و تجـــارت در مقابـــل حمـــات ســـایبری مصـــون بماننـــد. 
البتـــه علی‌رغـــم تمامـــی تهدیدهـــای ســـایبری کـــه علیـــه 
زیرســـاخت‌ها و امنیـــت جمهـــوری اســـامی ایـــران وجـــود 
دارد و حمـــات هکـــری کـــه هـــر روز رخ می‌دهنـــد، مســـئولان 
یـــادی بـــه امنیـــت ســـایبری ندارنـــد.  و ســـازمان‌ها نوعـــا توجـــه ز
درواقـــع می‌تـــوان گفـــت بســـیاری از مدیـــران حســـاس‌ترین 
، امنیـــت و پدافنـــد ســـایبری را کالایـــی  ســـازمان‌ها در کشـــور
لوکـــس می‌داننـــد. ایـــن درحالـــی اســـت کـــه بـــا افزایـــش 
تنش‌هـــای بیـــن ایـــران و غـــرب، تعـــداد حمـــات ســـایبری 
بـــه زیرســـاخت‌های کشـــور روزبـــه‌روز درحـــال افزایـــش اســـت.
ـــای دیجیتـــال  ـــده، میدان‌ه ـــم‌انداز آین ـــه چش ـــری ک در عص
نبـــرد جدیدنـــد، نقـــش کارشناســـان امنیـــت ســـایبری در 
حفاظـــت از زیرســـاخت‌های حیاتـــی و اطلاعـــات حســـاس 
یـــادی یافتـــه اســـت. بـــرای ذهن‌هـــای  یـــک کشـــور اهمیـــت ز
جوانـــی کـــه بـــه آینـــده‌ای روشـــن و کشـــوری مصـــون دربرابـــر 
تهدیدهـــای ســـایبری فکـــر می‌کننـــد، درک اهمیـــت 
نقش‌هـــای بالقـــوه آنهـــا در پدافنـــد ســـایبری کشـــور می‌توانـــد 
ــاوری  ــا در رونـــد ارتقـــای دانـــش و فنـ بـــه تصمیم‌گیـــری آنهـ

خـــود کمـــک کنـــد.
ســـازمان‌ها، مدیـــران، متخصصـــان و کارشناســـان امنیـــت 
و پدافنـــد ســـایبری به‌عنـــوان پاســـداران و محافظـــان 
کمیـــت دیجیتـــال یـــک کشـــور عمـــل می‌کننـــد و از  حا
امنیـــت ملـــی کشـــور دربرابـــر تهدیدهـــای ســـایبری پیچیـــده 
و حمـــات احتمالـــی محافظـــت می‌کننـــد. خبرگـــی و 
تخصـــص آنهـــا می‌توانـــد بـــه تقویـــت شـــبکه‌های دولتـــی، 
برابـــر  ســـامانه‌های نظامـــی و پایگاه‌هـــای اطلاعاتـــی در
ــر  ــایبری منجـ ــی و جنـــگ سـ ــی خارجـ ــات جاسوسـ عملیـ
شـــود و البتـــه کوتاهـــی، تـــرک فعـــل، تقصیـــر و قصـــور آنهـــا نیـــز 
گـــواری بـــرای کشـــور درپـــی داشـــته باشـــد. می‌توانـــد تبعـــات نا
در چشـــم‌انداز پویـــای پدافنـــد ســـایبری ملـــی، کارشناســـان 
امنیـــت و پدافنـــد ســـایبری کمـــک شـــایان‌توجهی بـــه توســـعه 
فناوری‌هـــای پیشـــرفته و راه‌حل‌هـــای نوآورانـــه می‌کننـــد. 

آنهـــا همچنیـــن تضمیـــن می‌کننـــد کشـــور در خـــط مقـــدم 
قابلیت‌هـــا و توانمندی‌هـــای پدافنـــد ســـایبری باقـــی 
می‌مانـــد. مدیـــران، متخصصـــان و کارشناســـان امنیـــت و 
پدافنـــد ســـایبری نقشـــی محـــوری در ابـــداع اســـتراتژی‌های 
دفاعـــی فعـــال و توســـعه پروتکل‌هـــای امنیـــت و پدافنـــد 
ســـایبری قـــوی بـــرای مقابلـــه بـــا چنیـــن تهدیدهایـــی دارنـــد. 
ـــه ایجـــاد سیســـتم‌های دفاعـــی  تخصـــص و خبرگـــی آنهـــا ب
یتم‌هـــای رمزگـــذاری و شـــبکه‌های ارتباطـــی  پیچیـــده، الگور
امـــن کمـــک می‌کنـــد، درنتیجـــه توانمنـــدی کلـــی فناورانـــه 

کشـــور را افزایـــش می‌دهـــد.
کس‌نت و تهدیدها و حوادث ســـایبری مشـــابه  حمله اســـتا
آن، نشـــان‌دهنده رابطـــه‌ای نزدیـــک بیـــن امنیـــت ملـــی و 
امنیت و پدافند سایبری است. تضمین امنیت و پدافند 
ســـایبری بـــرای حفـــظ امنیـــت ملـــی و قـــوی و بازدارنـــده 
ـــودن یـــک کشـــور در نظـــام بین‌الملـــل بســـیار مهـــم اســـت،  ب
بنابرایـــن ســـرمایه‌گذاری در توســـعه قابلیت‌هـــای ســـایبری، 
اهمیـــت دادن بـــه ارزش نیـــروی انســـانی متخصـــص در ایـــن 
عرصـــه، بـــه‌روز مانـــدن درخصـــوص آموزش‌هـــا، پژوهش‌هـــا و 
پیشرفت‌های علمی و فناوری فعلی و تدوین راهبردهای 
مؤثـــر امنیـــت ملـــی بـــرای مبـــارزه بـــا تهدیدهـــای ســـایبری 
بســـیار حیاتـــی اســـت، درنتیجـــه بایـــد خط‌مشـــی امنیـــت 
و پدافنـــد ســـایبری پویـــا را پـــی گرفـــت و بـــرای رســـاندن 
کشـــور جمهـــوری اســـامی ایـــران بـــه قـــدرت ســـایبری در تـــراز 
قدرت‌هـــای تاثیرگـــذار جهانـــی و برخـــوردار از ابتـــکار عمـــل و 
قـــدرت تعامـــل بـــا دیگـــر کشـــورها و حفاظـــت از منافـــع خود در 
ســـطح بین‌المللـــی و کاهـــش تهدیدهـــای ســـایبری بـــا روحیه 

جهـــادی و بســـیجی طراحـــی، برنامه‌ریـــزی و اقـــدام کنیـــم.
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روزگار امروز ما جهانی آمیخته با تکنولوژی و جهان‌های مجازی 
شده‌است. برخلاف دهه‌های پیشین و سال‌های اولیه توسعه 
تکنولوژی در جهان- که می‌شـــد تفکیکی جدی بین زیست 
واقعی و زیست مجازی‌شده- ایجاد کرد، این بار ادغام این دو 
ساحت به‌قدری درهم‌آمیختگی دارد که امکان انفصال‌شان 

چندان شـــدنی نیست. فراگیری توسعه تکنولوژی و به‌تبع‌آن، 
تغییراتی که در جوامع‌ انســـانی ایجاد کرده، به‌قدری اســـت که 
می‌توان ردپایش را در ابعاد مختلف آن جست‌وجو کرد و یافت. از 
تحولات زیست روزمره انسانی، مسکن و حتی خوراک و پوشاک 
به‌عنوان نیازهای اولیه بشـــر گرفته تا کلان‌حوزه‌هایی همچون 
، دیپلماسی و جنگ و صلح! اقتصاد، سیاست و حتی آنسوتر
در بین این تحولات اما آنچه بعضا‌ از چشم تحلیلگران و فضای 
نخبگانی به‌دور اســـت، توجه به قلب ماهیت مفهومی به نام 
»ایران« در میان زدوخوردها و حواشـــی مجازی اســـت و اینکه 

پدافند سایبری
ضامن امنیت ملی

ابوالقاسم رحمانی

  سردبیر



ویژه‌نامه پد افند سایبریویژه‌نامه پد افند سایبری

27

اساســـا‌ ایران و مرزهایش در این دنیای جدید مجازی شـــده و 
عصر سایبری چطور تعریف می‌شود؟ تهدیدها و فرصت‌های 
زیست در این دنیای جدید چیستند و راه‌های درست مقابله 
و مواجهه با آنها باید چطور فهم شوند؟ مسئله پدافند سایبری 
کـــه امـــروزه بایـــد بیش‌ازپیش و فراتر از هر چیـــزی موردتوجه قرار 
بگیرد، در میان این پازل‌ها چطور قرار می‌گیرد و چه چشم‌اندازی 
برای پیشبرد این حوزه طراحی شده است؟ خصوصا‌ آنکه اگر 
اقدامات پدافند غیرعامل را در ســـیر تاریخی موردمطالعه قرار 
دهیم، اقدامات پیشـــگیرانه کشورها و دولت‌های مختلف با 
هدف حفظ امنیت، ادامه حیات و حفظ سرزمین، جلوگیری 
از غافلگیری‌های نظامی و امنیتی و ارتقای توان رزم محسوب 
کنده از  کنیم، هنوز هم در آســـتانه قرن بیســـت‌ویکم، جهـــان آ
منازعـــات ژئوپلیتیـــک بوده و نشـــانه‌ای از خاتمه قریب‌الوقوع 
درگیری‌های مسلحانه دیده نمی‌شود، بنابراین انجام اقدامات 
پدافند غیرعامل توســـط کشورهای مختلف استمرار داشته و 
جایگاهـــش را به‌عنـــوان نیاز حیاتی حفظ کـــرده و با روش‌های 
مختلف ادامه یافته است. اگر در جهان واقعی ما قدرت موشکی 
اول منطقه هستیم، امتداد این قدرت موشکی در فضای سایبری 

چه شرایط و الزامات و ضرورتی دارد؟

           مروری کوتاه بر شکل‌گیری 
پدافند سایبری در ایران

، نیازمند مروری  پاســـخ به سؤالات مطرح‌شـــده در این جستار
اجمالی بر چرایی شکل‌گیری پدافند غیرعامل و پدافند سایبری 
در ایـــران اســـت. حتما‌ مســـئله دفاع دربرابر تهدیـــد این حوزه و 
تبییـــن الزامـــات و ضرورت‌هایش گامی مهم در راســـتای فهم 

»ایران سایبری« است.
ســـازمان پدافند غیرعامل کشور در ســـال 1382 براساس فرمان 
مقام‌معظم‌رهبری )مدظله‌العالی( تشـــکیل شد. این سازمان، 
سازمانی دولتی در ایران است که از حیث ساختاری زیرمجموعه 
ستاد کل نیرو‌های مسلح محسوب می‌شود. ازآنجا‌که یکی از 
مهم‌ترین وظایف ستادی این سازمان »تبیین و برآورد تهدیدهای 
دشـــمن در حوزه‌های مختلف« اســـت، رفته‌رفته قرارگاه‌هایی 
با محوریت‌های گوناگون حول این ســـازمان شـــکل گرفتند که 
یکی از مهم‌ترین‌های آن قرارگاه پدافند سایبری به‌شمار می‌رود.

پدافند سایبری که درواقع پدافند غیرعامل سایبری است، در 
بدو امر متمرکز بر اقدامات پیش‌کنشی و پیش‌نگری در حوزه 
تأمین توانمندی‌های پیشگیرانه دفاعی و مصون‌سازی است. 
به این معنا که با توجه به تهدیدهای مربوطه نقاط‌قوت و ضعف 
شناسایی می‌شود و برای کاهش مبتنی‌بر کم شدن نقاط‌ضعف 

و ارتقای نقاط‌قوت تلاش لازم صورت می‌گیرد.
درخصوص تهدیدهای این حوزه اما به‌گفته کارشناسان، ابعاد 
فنی مانند شبکه‌های بات، تهدیدهای فیشینگ، تهدیدهای 
شـــبکه‌های اجتماعی یا مهندســـی اجتماعـــی و بدافزارهای 
مختلف، می‌تواند از تهدیدهای سایبری باشد، به‌عنوان‌مثال 
در سال ۲۰۱۰ حمله‌ای علیه تأسیسات هسته‌ای اتفاق افتاد که 
در آن زمان گفتند با اســـتفاده از بدافزاری به نام اســـتاکس‌نت 
انجام شده است. مشهور است که استاکس‌نت اولین سلاح 
ســـایبری در دنیا بود که توســـط دولت‌های رسمی به‌کار گرفته 
شد و سعی کردند اختلالی را در زیرساخت حیاتی یک کشور 
ایجاد کنند. آمارهای تهدیدها و فراتر از آن حملات سایبری در 
ایران نیز این مؤید این مسئله‌اند، برای مثال طبق گزارش شرکت 
ارتباطات زیرساخت وزارت ارتباطات و فناوری اطلاعات، طی 
۲۱ ماه ۴۳۰ هزار حمله DDoS به ۷۹ هزار مقصد سایبری در کشور 
صورت گرفته، همچنین در بخش تکمیلی این گزارش براساس 
اطلاعات منتشرشده، درطول این مدت ۴۳۰۳۲۲ موردحمله به 
۷۹۴۷۸ مقصد صورت گرفته اســـت. از این تعداد حدود هزار 
مقصـــد بیـــش از ۴۳ مرتبـــه موردحمله قرار گرفته‌انـــد و بیش از 
۶۲۶۶۸۸۰ مقصد نیز تحت محافظت قرار گرفته‌اند، بنابراین 
چنانچه از آمارهای رســـمی قابل‌برداشـــت است، تهدیدهای 
ســـایبری و حملات مرتبط با آن همه زیرســـاخت‌های حیاتی 
کشور را تهدید می‌کند و در این وضعیت جنگی، حتما‌ بیش 

از هر زمان دیگری به پدافند سایبری نیازمندیم.

           اکنون کجای راهیم؟
اتفاقاتی همچون هک اســـنپ‌فود، تلویزیون و صداوســـیما در 
زمان آشفتگی‌های سال 1401، هک پمپ‌بنزین‌ها و صف‌هایی 
 ،... طولانی‌ که درپی اختلالات الکترونیکی در آن دوره پدید آمد و
ممکن است این مسئله را به ذهن متبادر کند که توانایی دفاعی 
یا همان پدافند سایبری ایران دارای ضعف‌ها و خلل‌های جدی 
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است. کمااینکه هرکدام از این ناامنی‌های سایبری با هر دلیل 
و انگیـــزه‌ای کـــه اتفاق بیفتد، ممکن اســـت اطلاعات و حریم 
خصوصی افراد زیادی را به‌خطر بیندازد و زندگی مردم جامعه 
را مختل کند؛ مشابه اتفاقی که اخیرا‌ در ماجرای انفجار پیجرها 
و دستگاه‌های الکترونیکی در لبنان، مردم آن کشور با آن مواجه 

شدند و صدمات زیادی دیدند.
در ایـــران یکـــی از قابل‌توجه‌تریـــن این حمـــات در آذر ۱۴۰۲ رخ 
داد کـــه منابع ســـوخت کشـــور را هدف قـــرار داد. گروهی به نام 
»گنجشک درنده« مسئولیت این حمله را برعهده گرفت. این 
حمله به اختلال شدید و تعطیلی بخشی از پمپ‌بنزین‌ها در 
سراسر ایران منجر شد. این گروه- که احتمالا‌ با منافع اسرائیلی 
مرتبـــط اســـت- پیش‌تر نیـــز در حوادث ســـایبری مختلف در 
ایران فعال بود و نقاط زیرساختی مختلفی مانند سیستم‌های 
راه‌آهن را هدف قرار داد. این ماجرا به‌خاطر درگیری وسیعی که 
در اذهان عمومی جامعه ایجاد کرد، در ذهن‌ها ماندگار شـــد، 
اما جز این اتفاق، ماجرای دیگری که تهدید مهمی برای کشور 
تلقی می‌شد، حمله استاکس‌نت )Stuxnet( بود. این حمله یک 
برنامه‌ ویژه‌ مخرب سایبری بود که به‌صورت خاص برای هدف 
قرار دادن و اختلال در برنامه‌ی هسته‌ای ایران طراحی شده بود. 
این ویروس که اولین‌بار در سال ۲۰۱۰ کشف شد، قابلیت‌های 
پیچیده‌ای داشت و به‌نظر می‌رسید توسط یک یا چند دولت 
ساخته‌شده باشد. اما برای ارزیابی واقعی این مسئله که جایگاه 
ایران در این حوزه چطور قابل‌ارزیابی‌ است و به عبارتی ما کجای 
راهیم؟ می‌توان به شاخصی ویژه اعتماد کرد. شاخص جهانی 
امنیت سایبری )GCI( یک ابزار ارزیابی است که توسط سازمان 
بین‌المللی ارتباطات )ITU( توسعه یافته که نهادی وابسته به 
سازمان ملل متحد است. این شاخص برای ارزیابی وضعیت 
آمادگی کشورها در مقابله با تهدیدهای سایبری و توانایی‌های 

آنها در حفظ امنیت فضای سایبری طراحی شده است.
در آخرین ارزیابی GCI که در سال ۲۰۲۰ منتشر شد، ایران امتیاز 
81.07 را از ۱۰۰ امتیاز دریافت کرده است. در این گزارش امنیت 
سایبری ایران از همسایه‌هایش یعنی افغانستان و عراق قوی‌تر 
ارزیابی شده است. این شاخص به کشورها کمک می‌کند درک 
بهتری از وضعیت خود در زمینه امنیت سایبری داشته باشند و 
نواقص و چالش‌های خود را شناسایی کنند، بنابراین در توصیف 

وضع موجود می‌توان چنین گفت که وضع‌مان بد نیست، اما 
با توجه به این گزاره که تکنولوژی متوقف‌شدنی نیست، توسعه 
این حوزه نیز انتها ندارد و همواره باید به‌روز بود و در صدر این 

توسعه‌یافتگی‌ها به اصل »بومی‌سازی« پایبند بود!
درواقع سند راهبردی پدافند سایبری کشور و اصول و راهبردهای 
ذکرشـــده در آن حاوی اصول و نکاتی ضروری‌ اســـت که حتما‌ 
پایبندی به آنها، توسعه این حوزه را بیش‌ازپیش شدنی می‌کند. 
در میان این اصول هفده‌گانه اما از منظر بسیاری از متخصصان 
این حوزه، مسئله بومی‌سازی یا همان دفاع بومی، از مهم‌ترین 
اصول به‌شمار می‌رود. مهم‌تر آنکه این بومی‌سازی بیش از هر 
چیزی، نیاز به ایده خودباوری و ما می‌توانیم دارد که لازمه آن تولید 
ادبیات و فرهنگ‌ســـازی در این حوزه برای همراه کردن اذهان 
عمومی جامعه است. هرچند بومی‌سازی نیاز به تکنولوژی قوی 
و پیشرفته در این حوزه دارد، کاری شدنی است. جهت رسیدن 
به این مهم، می‌بایست در بحث شبکه و هسته‌های مرکزی از 
فناوری‌های بومی اســـتفاده شـــود و اگر از محصولات خارجی 
اســـتفاده می‌شـــود تا جای امکان باید آزمایش‌های استاندارد 
به‌خصوص در حوزه‌های امنیت سایبری- چه ازنظر فیزیکی 
و چه ازنظر نرم‌افزاری- انجام شود.  هرچند پاسخ ایران به این 
تهدیدهای ســـایبری درطول زمان تکامل یافته و ایران توانسته 
توانایی‌های سایبری خود را بهبود بدهد. یک نمونه اخیر از این 
توسعه‌یافتگی را می‌توان در حملات وعده صادق 1 و 2 مشاهده 
کرد. رویدادهای ویژه و عظیم نظامی- امنیتی که در بعد سایبری 

توانستند پیچیدگی دفاعی ایران را بیش‌ازپیش نمایان کنند.

           چه خواهد شد؟
اینکه چه چیزی در آینده پدافند ســـایبری در انتظار ماســـت، 
چنـــدان پیچیـــده و غیرقابل‌حـــدس نیســـت. باج‌افزارهـــای 
، افزایش تعداد حملات سایبری، افزایش تهدیدهای  پیچیده‌تر
... از‌جمله خطرات و آســـیب‌هایی خواهند بود که  ســـایبری و
این فضا را تهدید خواهد کرد. لازم به ذکر است اگر حداکثر توان 
اجرایی در جهت حرکت در چهارچوب اصول ســـند راهبری 
پدافند ســـایبری به کار گرفته شـــود، این آســـیب‌ها به حداقل 
خواهند رسید. در دوره کنونی پدافند سایبری مهم‌ترین ضامن 

حفظ و ارتقای امنیت ملی است.



ویژه‌نامه پد افند سایبری

یادداشتیادداشت



ویژه‌نامه پد افند سایبری

30

ی اطلاعـــات و ارتباطـــات بـــه  ، فنـــاور در دنیـــای امـــروز
یکـــی از اساســـی‌ترین پیشـــران‌های توســـعه اجتماعـــی، 
اقتصـــادی، سیاســـی و امنیتـــی بـــدل شـــده اســـت. ایـــن 
ی‌ بـــا نفـــوذ عمیـــق درتمـــام ابعـــاد و مناســـبت زندگـــی  فنـــاور
، ســـازه‌های حکمرانـــی را نیـــز تحت‌تأثیـــر خـــود  بشـــر

قـــرار داده اســـت. در ایـــن طوفـــان فناورانـــه کشـــورهایی 
کـــه بتواننـــد بـــا تحـــولات ســـریع همـــگام شـــوند، توانایـــی 
اســـتمرار و تقویـــت حکمرانـــی خـــود را خواهنـــد داشـــت، 
درحالی‌کـــه جوامعـــی کـــه بـــه مقابلـــه بـــا ایـــن تحـــولات 
برخیزنـــد، محکوم‌بـــه عقب‌ماندگـــی و شکســـت خواهنـــد 

بـــود.
ی اســـت،  کـــه آینـــده آن وابســـته بـــه فنـــاور در جهانـــی 
ی اطلاعـــات و ارتباطـــات از  توانایـــی تســـلط بـــر فنـــاور
مؤلفه‌هـــای کلیـــدی قـــدرت محســـوب می‌شـــود. برخـــاف 

پدافند سایبری
پاسداری از حکمرانی ملی

در جغرافیای فناوری

محمد اسکندری

  دکتری جامعه‌شناسی سیاسی جمهوری اسلامی ایران
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ی کـــه برخـــی نورســـانه‌ها تـــاش می‌کننـــد برســـاخته  تصـــور
ی الزامـــا‌ نســـبتی بـــا پیشـــرفت نـــدارد  کننـــد، مصـــرف فنـــاور
ــعه  ــد و توسـ ــا تولیـ ــورها بـ ــه کشـ ــت کـ ــن اسـ ــت ایـ و واقعیـ
کـــه می‌تواننـــد تولیـــد  یرســـاخت‌های فناورانـــه اســـت  ز
قـــدرت ملـــی کننـــد. به‌زعـــم راقـــم ایـــن ســـطور حکمرانـــی 
ــه در ســـطح  ــی چـ ــی و حتـ ــه در ســـطح ملـ ــده- چـ در آینـ
بین‌المللـــی- بـــه کشـــورهایی تعلـــق خواهـــد داشـــت کـــه 
ی باشـــند و بـــر  به‌جـــای مصرف‌گرایـــی، تولیدگـــر فنـــاور

عمـــق ایـــن حـــوزه اشـــراف کامـــل داشـــته باشـــند.
ر  د پیـــش  ی  چنـــد می  ســـا ا ب  نقـــا ا معظـــم  هبـــر  ر
دقیقـــی  تعبیـــر  چهاردهـــم  دولـــت  مســـئولان  دیـــدار 
بـــاره مصـــداق  در ایـــن خصـــوص داشـــتند. ایشـــان در
هوش‌مصنوعـــی فرمودنـــد: »امـــروز هوش‌مصنوعـــی بـــا 
یـــک شـــتاب حیرت‌دهنـــده‌ای ]دارد پیـــش مـــی‌رود[، 
ی  یعنـــی انســـان متحیـــر می‌شـــود از شـــتابی کـــه ایـــن فنـــاور
کـــرده و دارد پیـــش مـــی‌رود...  عجیـــب در دنیـــا پیـــدا 
در مســـئله‌ هوش‌مصنوعـــی، بهره‌بـــردار بـــودن امتیـــاز 
ــد  ــه بایـ ــی دارد کـ ــای عمیقـ ی لایه‌هـ ــاور ــن فنـ ــت؛ ایـ نیسـ
بـــر آن لایه‌هـــا مســـلط شـــد؛ آن لایه‌هـــا دســـت دیگـــران 
ـــوع ایـــن  گـــر شـــما نتوانیـــد لایه‌هـــای عمیـــق و متن اســـت. ا
ی هوش‌مصنوعـــی را تأمیـــن کنیـــد، فـــردا اینهـــا یـــک  فنـــاور
ــرای  ــد بـ ــل آژانـــس اتمـــی درســـت می‌کننـ ــتگاهی مثـ ایسـ
کـــه الان دارنـــد مقدماتـــش را فراهـــم  هوش‌مصنوعـــی- 
ــیدید،  ــتگاه رسـ ــه آن ایسـ ــه بـ ــر چنانچـ گـ ــه ا ــد- کـ می‌کننـ
یـــد کـــه در فـــان بخـــش از هوش‌مصنوعـــی  بایـــد اجـــازه بگیر
یـــد  اســـتفاده کنیـــد، در فـــان بخـــش دیگـــر حـــق ندار
ی اســـت؛ زرنگ‌هـــای دنیـــا،  اســـتفاده کنیـــد! این‌جـــور
فرصت‌طلب‌هـــا و قدرت‌طلب‌هـــای دنیـــا دنبـــال ایـــن 

چیزهـــا هســـتند...«
تولیـــد و کنتـــرل زیرســـاخت‌های فناورانـــه، به‌ویـــژه در حـــوزه 
امنیـــت ســـایبری، به‌عنـــوان یکـــی از مهم‌تریـــن الزامـــات 
ـــال  ـــر دیجیت ـــورها در عص ـــی کش ـــای حکمران ـــظ و ارتق حف
مطـــرح اســـت. مصرف‌گرایـــی صـــرف نه‌تنهـــا کشـــورهای 
برابـــر تهدیدهـــا آســـیب‌پذیر می‌کنـــد، بلکـــه  وابســـته را در
آنهـــا را از تســـلط و اســـتقلال فناورانـــه محـــروم می‌ســـازد. 

ی  کشـــورهایی کـــه به‌جـــای مصرف‌گرایـــی بـــه تولیـــد فنـــاور
رده‌انـــد، می‌تواننـــد مدعـــی  آو ی  یرســـاخت‌ها رو ز و 

حکمرانـــی مؤثـــر در فضـــای دیجیتـــال باشـــند.
ی اســـامی ایـــران بـــا درک اهمیـــت تســـلط بـــر  جمهـــور
گذشـــته اقدامـــات  فضـــای ســـایبری، طـــی دو دهـــه 
متعـــددی در راســـتای حفـــظ امنیـــت و اســـتقلال در 
دســـتور کار قـــرار داده اســـت. تأســـیس شـــورای فراقـــوه‌ای 
ی ازجملـــه  ی و مرکـــز ملـــی فضـــای مجـــاز فضـــای مجـــاز
ی و  ایـــن اقدامـــات اســـت کـــه بـــا هـــدف سیاســـتگذار
تحکیـــم حکمرانـــی ایرانـــی اســـامی در ایـــن عرصـــه شـــکل 

گرفته‌انـــد.
از ســـوی دیگـــر تشـــکیل ســـازمان پدافنـــد غیرعامـــل کشـــور 
 در دو دهـــه گذشـــته بـــا تدبیـــر مقام‌معظم‌رهبـــری )مدظله‌العالـــی( 
یرســـاخت‌های حیاتـــی  از ز نیـــز به‌منظـــور حفاظـــت 
ـــر تهدیدهـــای ســـایبری و نویـــن ایجـــاد یـــک جبهـــه  براب در
ـــر الگویـــی از جنـــگ و تهدیـــد اســـت کـــه بـــه  براب جدیـــد در

عرصـــه ســـایبری ســـرریز شـــده اســـت.
کشـــف  تهدیـــد،  بـــر رصـــد  تمرکـــز  بـــا  ایـــن ســـازمان 
و  یرســـاخت‌ها  ز آمادگـــی  ارتقـــای  آســـیب‌پذیری‌ها، 
ـــع بومـــی پدافنـــد ســـایبری،  همچنیـــن توســـعه نظـــام صنای
به‌دنبـــال ایجـــاد یـــک ‌لایـــه دفاعـــی و آرایشـــی نویـــن از 
دفـــاع در بخـــش غیرنظامـــی اســـت. برخـــاف قاب‌هـــای 
ی اســـامی ایـــران یکـــی از  ناصحیـــح رســـانه‌ای، جمهـــور
بزرگ‌تریـــن قربانیـــان حمـــات ســـایبری از گذشـــته تـــا 
کنـــون نیـــز بـــه آزمایشـــگاه تهدیدهـــای نویـــن  امـــروز بـــوده و ا
ــعه  ــی توسـ ــن فضایـ ــت. در چنیـ ــده اسـ ــدل شـ ــمن بـ دشـ
و بســـط مفاهیـــم پدافنـــد ســـایبری به‌عنـــوان یکـــی از 
ی  کمیـــت جمهـــور زیرســـاخت‌های اساســـی اعمـــال حا
ی‌محـــور می‌توانـــد راهگشـــا  اســـامی در جغرافیـــای فناور

ــد. باشـ
مـــا  بیـــن  گفت‌وشـــنودی  یـــد  دار رو  پیـــش  در  آنچـــه 
و صاحب‌نظـــران حـــوزه پدافنـــد غیرعامـــل اســـت تـــا 
به‌مـــرور راهـــی پرداختـــه شـــود کـــه آمده‌ایـــم و آینـــده‌ای کـــه 
پیـــش روســـت. امیـــد اســـت موردتوجـــه مخاطبـــان عزیـــز 

یه »عمـــاد« قـــرار گیـــرد. و ارجمنـــد نشـــر
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یـــف مختلفـــی از هوش‌مصنوعـــی )AI( وجود دارد که  تعار
یادی‌اند: البته اغلب آنها دارای اشتراکات ز

-هوش‌مصنوعی، مطالعه و توسعه سیستم‌های کامپیوتری 
کـــه می‌تواننـــد رفتـــار هوشـــمند انســـان را تقلیـــد کننـــد. 
هوش‌مصنوعی برای تشـــخیص ویژگی‌های شخصیت به 

همان روشی که مغز انسان انجام می‌دهد، عمل می‌کند.
-هوش‌مصنوعی، شـــامل نظریه‌ها و توســـعه سیستم‌های 
کامپیوتری است که قادر به انجام وظایفی هستند که معمولا 
به هوش انسانی نیاز دارند، مانند ادراک بصری، تشخیص 

، تصمیم‌گیری و ترجمه بین زبان‌ها. گفتار
-هوش‌مصنوعـــی، هوش ماشـــین‌ها یا نرم‌افزارهاســـت که 
برخلاف هوش انسان‌ها یا حیوانات است. این موضوع ‌رشته 
مطالعاتی در علوم کامپیوتر است که ماشین‌های هوشمند 
را توسعه و مطالعه می‌کند. اصطلاح هوش‌مصنوعی ممکن 

تهدیدها و فرصت‌های 
هوش مصنوعی 
در امنیت سایبری

هادی کریمی‌نیسیانی

  معاون فنی قرارگاه پدافند سایبری کشور
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است به خود ماشین‌های هوشمند نیز اشاره داشته باشد.
در ابتدا هوش‌مصنوعی )AI( به‌عنوان مفهومی برای تقلید 
از مغـــز انســـان و برای بررســـی مشـــکلات دنیـــای واقعی با 
رویکرد انســـانی کل‌نگر معرفی شـــد. می‌توان آن را ترکیبی از 
یکی دانست که می‌تواند  فناوری اطلاعات و هوش فیزیولوژ
به‌صورت محاسباتی برای رسیدن به اهداف مورداستفاده 
قرار گیرد. هوش‌مصنوعی امکان استفاده و پردازش حجم 
زیادی از داده‌های ذخیره‌شده را به‌صورت هوشمند و امکان 
ایجاد ابزارهای کاربردی را فراهم می‌کند. این هوش‌ برای ارائه 
برنامه‌های هوشـــمند در زمینه‌هـــای مختلف مانند دفاع، 
... مورداستفاده  مراقبت‌های بهداشـــتی و اکتشاف فضا و
قرار گرفته اســـت. ســـازمان‌ها برای ارائـــه امنیت اطلاعات 
بهتـــر دربرابر مهاجمـــان ماهر از هوش‌مصنوعی در امنیت 
ســـایبری اســـتفاده می‌کننـــد. این هوش‌ به خودکارســـازی 
فرایندهـــای پیچیـــده برای شناســـایی حمـــات و واکنش 
بـــه نقض سیســـتم‌های اطلاعاتی کمک می‌کنـــد. این نوع 
برنامه‌هـــا با بهره‌گیری از هوش‌مصنوعی درحال‌توســـعه‌اند 
و پیشـــرفته‌تر و جامع‌تر می‌شـــوند. یادگیری ماشینی حوزه 
اصلی هوش‌مصنوعی است و به فناوری‌هایی اشاره دارد 
کـــه ابـــزاری برای آموزش رایانه‌ها جهت یادگیری و تطبیق از 
طریـــق تجربه فراهم می‌کنند. این مؤلفه فناورانه شـــناخت 
انسان را تحریک می‌کند، مانند یادگیری از تجربه و الگوها 

به‌جای استدلال )علت و معلول(.

           مزایای استفاده از هوش‌مصنوعی 
در حوزه پدافند سایبری

 AI و cybersecurity مقرون‌به‌صرفه بودن: کنار هم قرار دادن
به جمع‌آوری سریع‌تر داده منجر می‌شود، درنتیجه مقابله 
با تهدیدها، به‌صورت پویاتر و مؤثرتر انجام خواهد گرفت. 
ضمـــن اینکه نیـــاز متخصصان امنیت بـــه انجام کارهای 
دســـتی و وقت‌گیـــر را از بین می‌بـــرد، بنابراین آنها می‌توانند 
تمرکز بیشتری روی فعالیت‌های استراتژیک داشته باشند 

و ارزش کسب‌وکارشان را بالا ببرند.
کاهـــش خطاهـــای انســـانی: یکـــی از نقاط ضعـــف رایج در 
روش‌های قدیمی تأمین امنیت، نیاز به مداخله انسانی بود 

که گاهی خطاهای صورت گرفته، منجر به خســـارت‌های 
مالی هنگفتی می‌شد. اما درحال‌حاضر هوش‌مصنوعی، 
کتـــور انســـانی را از اکثر فرایندهـــای امنیتی حذف کرده  فا
است. قطعا این رویکرد، بسیار مؤثرتر و کارآمدتر بوده، زیرا 
منابع انســـانی را می‌توان در قســـمت‌هایی به کار گرفت که 

بیشتر موردنیاز است.
یادگیری مداوم در شبکه زیرساخت: هوش‌مصنوعی به‌طور 
 learning مـــداوم با داده‌های جدید درحال به‌روزرســـانی و
است، بنابراین قابلیت‌های AI درحال تکامل و بهبود است. 
تکنیک‌هایی مانند deep learning و ML به هوش‌مصنوعی 
این امکان را می‌دهند که علاوه‌بر شناســـایی الگوها، یک 
خط مبنایی براساس فعالیت‌های منظم ایجاد و هر فعالیت 
مشـــکوکی را شناســـایی کند که از آن مبنا منحرف شـــود. 
توانایی این هوش در یادگیری مداوم، تأثیر بسزایی در دشوار 

شدن مراحل کار هکرها دارد.
 Zero Days، APT کشـــف تهدیدهای ناشـــناخته )ماننـــد
و...(: بـــا ابداع بردارهای جدید و پیچیده‌ حملات توســـط 
مهاجمان سایبری، سازمان‌ها دربرابر تهدیدهای ناشناخته، 
آســـیب‌پذیرتر می‌شـــوند، اما AI توانایی ارائـــه راهکار برای 
آســـیب‌پذیری‌هایی را دارد که هنوز توســـط ارائه‌دهندگان 

، شناسایی یا اصلاح‌ نشده‌اند. نرم‌افزار
پشتیبانی و تحلیل حجم وسیع داده‌ها: سیستم‌های مبتنی‌بر 
هوش‌مصنوعی می‌توانند حجم وسیعی از داده‌ها را مدیریت 
کننـــد که متخصصـــان امنیت قادر به انجام آن نیســـتند. 
 ، به‌این‌ترتیـــب ســـازمان‌ها می‌تواننـــد به‌صـــورت خـــودکار
تهدیدهـــای جدیـــد را در میـــان حجـــم فراوانـــی از داده‌ها و 
ترافیک شـــبکه تشـــخیص دهند که ممکن اســـت توســـط 

سیستم‌های قدیمی شناسایی نشوند.
بهبـــود مدیریت و برطرف‌ســـازی آســـیب‌پذیری‌ها به کمک 
هوش‌مصنوعی: هوش‌مصنوعی به ســـازمان‌ها این توانایی 
را می‌دهـــد کـــه علاوه بر کشـــف تهدیدهای جدید، بتوانند 
آســـیب‌پذیری‌ها را بهتر مدیریـــت کنند. درحقیقت »توان 
«، »بهبود قدرت حل مســـئله« و همین‌طور  یابـــی مؤثرتـــر ارز
»قابلیت تصمیم‌گیری بهتری« را در اختیار آنها قرار می‌دهد. 
ضمن اینکه نقاط ضعف شبکه‌ها و سیستم‌ها را شناسایی 
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کـــرده تا ســـازمان‌ها همواره روی مهم‌تریـــن وظایف امنیتی 
خود متمرکز شوند.

نظارت بر ترافیک شبکه با هوش‌مصنوعی: حجم عظیمی از 
تبادل داده بین شرکت‌ها و مشتریان از طریق شبکه سازمانی 
وجود دارد. هوش‌مصنوعی به هکرها و هرکســـی توجه دارد 
که مایل به دسترسی غیرمجاز به این اطلاعات خصوصی 
است و از آنها جلوگیری می‌کند. از سوی دیگر متخصصان 
امنیـــت فنـــاوری اطلاعات نمی‌توانند به‌طور مســـتقل این 
یابـــی کنند که هوش‌مصنوعی به‌تنهایی این  ترافیـــک را ارز

موضوع را حل کرده است.
کاهش فرایند تکراری با هوش‌مصنوعی: مجرمان ســـایبری 
همیشه به‌دنبال روش‌های جدید برای نفوذ به شبکه‌های 
شرکت‌ها و سرقت اطلاعات ارزشمند آنها هستند. ما تمایل 
داریم از همان اقدامات امنیتی اساسی روزانه استفاده کنیم. 
اگر متخصصان امنیت انسانی خسته شوند، ممکن است 
شبکه شما در معرض مهاجمان قرار گیرد. هوش‌مصنوعی 

در کاهش فرایندهای خسته‌کننده نقش دارد.

بهبـــود وضعیت کلـــی امنیت: مدیریت طیف گســـترده‌ای از 
 denial-of-service (DoS)، phishing تهدیدهـــای اعـــم از
... دشـــوار و زمانبـــر اســـت، امـــا مدیریتی که با  و باج‌افزارهـــا و
هوش‌مصنوعی همراه باشد، به سازمان‌ها قدرت می‌دهد انواع 
مختلفی از حملات را در لحظه شناسایی و مدیریت کنند.

: مســلما تشــخیص تهدیدهــا،  تصمیم‌گیــری بهتــر و ســریع‌تر
از ضروری‌تریــن المان‌هــای امنیــت شــبکه اســت و امنیــت 
ســایبری کــه مبتنی‌بــر هوش‌مصنوعــی باشــد، می‌توانــد بــه 
تشــخیص ســریع و در لحظه بینجامد. هوش‌مصنوعی در 
امنیت ســایبری به ســازمان‌ها کمک می‌کند نقاط ضعف 
احتمالی را در استراتژی‌های امنیتی خود شناسایی کنند. 
به‌این‌ترتیــب قــادر خواهنــد بــود روش‌هــای مناســب‌تری را 

برگزیــده تــا ســطح امنیــت و پدافنــد خــود را بهبــود بخشــند.

           تهدیدهای هوش‌مصنوعی
توسعه تهدیدهای سایبری پیچیده‌تر

یکـــی از بزرگ‌تریـــن چالش‌هـــا، پتانســـیل هکرهـــا بـــرای 
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اســـتفاده از هوش‌مصنوعـــی بـــرای توســـعه تهدیدهـــای 
ســـایبری پیچیده‌تـــر اســـت، به‌عنوان‌مثـــال هوش‌مصنوعـــی 
ــه،  ــای فیشـــینگ واقع‌بینانـ ــد ایمیل‌هـ ــرای تولیـ ــد بـ می‌توانـ
یدئوهـــای عمیـــق جعلـــی  اســـتقرار بدافـــزار یـــا ایجـــاد و
متقاعدکننده اســـتفاده شـــود. همانطور که هوش‌مصنوعی 
پیشـــرفته‌تر می‌شـــود، ایـــن احتمـــال وجـــود دارد کـــه هکرهـــا 
ـــه نفـــع  ـــرای اســـتفاده از آن ب ـــه‌ای ب راه‌هـــای جدیـــد و خلاقان

خـــود پیـــدا کننـــد.
 بایاس

یکی دیگر از چالش‌های مرتبط با استفاده از هوش‌مصنوعی 
در امنیت ســـایبری، احتمال بایاس اســـت. سیستم‌های 
ایـــن هـــوش‌ فقط به‌اندازه داده‌هایی هســـتند کـــه روی آنها 
آموزش‌ دیده‌اند و اگر این داده‌ها مغرضانه یا ناقص باشند، 
سیستم هوش‌مصنوعی نتایج مغرضانه‌ای ایجاد می‌کند. 
این امر می‌تواند به‌ویژه در زمینه‌هایی مانند تشخیص چهره 
مشکل‌ســـاز باشد که در آن بایاس به شناسایی نادرست و 

نتایج تبعیض‌آمیز می‌تواند منجر شود.

 پتانســـیل سیســـتم‌های هوش‌مصنوعی بـــرای تصمیم‌گیری 
بدون‌نظارت انسان

یکـــی دیگـــر از نگرانی‌هـــای هوش‌مصنوعـــی در امنیـــت 
سایبری، پتانسیل سیستم‌های این هوش‌ برای تصمیم‌گیری 
بدون‌نظارت انسان است. درحالی‌که اتوماسیون می‌تواند در 
برخی زمینه‌ها مفید باشد، مهم است که اطمینان حاصل 
شـــود انســـان‌ها همچنان در فرایند تصمیم‌گیری دخیلند. 
این امر به‌ویژه در مورد تصمیمات پرمخاطره مهم اســـت، 
مانند اینکه آیا حمله سایبری در پاسخ به یک تهدید درک 

؟ شده انجام شود یا خیر
یادگیری ماشینی و هوش‌مصنوعی می‌توانند به محافظت 
دربرابر حملات سایبری کمک کنند، اما هکرها می‌توانند 
با هدف قرار دادن داده‌هایی که روی آنها آموزش می‌دهند 
یتم‌های  و پرچم‌های هشداری که درپی آن هستند، الگور
امنیتـــی را خنثـــی کننـــد. هکرهـــا همچنیـــن می‌تواننـــد از 
هوش‌مصنوعی برای شکستن سیستم‌های دفاعی و توسعه 
بدافزارهای جهش‌یافته استفاده کنند که ساختار آن را تغییر 
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می‌دهد تا از شناسایی جلوگیری کند. بدون حجم عظیمی 
از داده‌ها و رویدادها، سیســـتم‌های هوش‌مصنوعی نتایج 
نادرســـت و مثبـــت کاذب ارائه می‌دهند. اگر دســـتکاری 
یابی داده‌های  داده‌ها شناسایی نشود، سازمان‌ها برای باز
صحیحی- که سیســـتم‌های هوش‌مصنوعی آنها را تغذیه 

می‌کنند- با عواقب بالقوه فاجعه‌بار مبارزه خواهند کرد.

مثبت کاذب 
یکی از مهم‌ترین معایب هوش‌مصنوعی در امنیت سایبری، 
پتانسیل مثبت کاذب است. سیستم‌های امنیتی مبتنی‌بر 
یتم‌های یادگیری ماشـــینی متکی  هوش‌مصنوعی به الگور
یخی یـــاد می‌گیرند. بااین‌حال  هســـتند کـــه از داده‌های تار
هنگامی‌که سیســـتم با تهدیدهای جدید و ناشـــناخته‌ای 
مواجـــه می‌شـــود که با الگوهـــای موجود مطابقـــت ندارند، 
ایـــن می‌توانـــد به نتایـــج مثبت کاذب منجر شـــود. مثبت 
کاذب می‌تواند به خســـتگی هشدار منجر شود، جایی که 
یادی هشدار نادرست  تیم‌های امنیتی تحت‌فشار تعداد ز
قرار می‌گیرند و ممکن است تهدیدهای واقعی را از دست 

بدهند.

شکاف مهارت‌های امنیت سایبری 
یکی دیگر از معایب هوش‌مصنوعی در امنیت ســـایبری، 
شـــکاف مهارتی اســـت که درحال‌حاضـــر در این صنعت 
وجود دارد. سیســـتم‌های امنیتی مبتنی‌بر هوش‌مصنوعی 
بـــه متخصصـــان ماهری نیاز دارند کـــه بتوانند این فناوری 
را توســـعه، پیاده‌ســـازی و مدیریت کنند. بااین‌حال اکنون 
کمبـــود متخصصـــان با مهارت‌ها و تجربـــه لازم برای کار با 

این هوش‌ در امنیت سایبری وجود دارد.

هزینه 
پیاده‌سازی سیستم‌های امنیتی مبتنی‌بر هوش‌مصنوعی 
می‌تواند گران باشد، به‌خصوص برای سازمان‌های کوچک‌تر 
، نرم‌افزار و  بـــا بودجـــه محدود. این فنـــاوری به ســـخت‌افزار
متخصصـــان ماهـــر بـــرای توســـعه و نگهداری سیســـتم‌ها 

نیاز دارد.

 استفاده هکرها از هوش‌مصنوعی 
هکرهـــا می‌توانند از هوش‌مصنوعی برای توســـعه حملات 
پیشـــرفته‌تر و فـــرار از شناســـایی توســـط ابزارهـــای امنیتی 
مبتنی‌بر این هوش‌ استفاده کنند. به‌طور مشابه، درحالی‌که 
فاز عصبی می‌تواند به شناســـایی آســـیب‌پذیری‌ها کمک 
کند، می‌تواند توســـط هکرها برای جمع‌آوری اطلاعات در 

مورد نقاط ضعف یک سیستم هدف نیز استفاده شود.
سازمان‌ها باید مزایا و معایب هوش‌مصنوعی را در امنیت 
ســـایبری به‌دقت درنظر بگیرند و مزایا را در مقابل هزینه‌ها 
و خطرات آن بســـنجید. پیاده‌سازی سیستم‌های امنیتی 
مبتنی‌بر هوش‌مصنوعی نیازمند اســـتراتژی امنیتی جامع 
اســـت که شامل ســـایر فناوری‌ها و تخصص انسانی برای 
ارائه یک دفاع لایه‌ای دربرابر تهدیدها درحال تکامل است. 
به‌طـــور خلاصـــه، درحالی‌که هوش‌مصنوعـــی یک فناوری 
امیدوارکننده در فضای امنیت سایبری است، نوشدارویی 
برای همه چالش‌های امنیتی نیســـت و ســـازمان‌ها باید در 

رویکرد خود به امنیت سایبری هوشیار باشند.

           هوش‌مصنوعی و امنیت و پدافند سایبری
هوش‌مصنوعی در امنیت سایبری برای تجزیه‌وتحلیل سریع 
میلیون‌ها رویداد و شناســـایی انـــواع مختلفی از تهدیدها 
اســـتفاده می‌شـــود - از بدافزاری که از آســـیب‌پذیری‌های 
کی  روز صفر سوءاستفاده می‌کند تا شناسایی رفتار خطرنا
که ممکن است منجر به حمله فیشینگ یا دانلود کدهای 
مخـــرب شـــود. این فناوری سیســـتمی خودآموز اســـت که 
به‌طـــور خـــودکار و مداوم داده‌ها را از سراســـر سیســـتم‌های 
اطلاعاتـــی شـــرکت شـــما جمـــع‌آوری می‌کند، ســـپس این 
داده‌ها تجزیه‌وتحلیل و برای انجام همبســـتگی الگوها در 
بین میلیون‌ها تا میلیاردها سیگنال مرتبط با سطح حمله 
ســـازمانی برای شناســـایی انواع جدید حملات اســـتفاده 
می‌شوند. با توجه به حملات سایبری و گسترش روزافزون 
ابزارهـــای امروزی، تجزیه‌وتحلیـــل و حل وضعیت امنیت 
سایبری دیگر مشکلی در مقیاس انسانی نیست. ابزارهای 
مبتنی‌بر هوش‌مصنوعی )AI( برای امنیت ســـایبری برای 
کمک به تیم‌های امنیت اطلاعات با ارائه نظارت لحظه‌ای 
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بر سطح حمله، بهبود تشخیص تهدیدهای امنیتی و اقدام 
فوری، به تیم‌های امنیت اطلاعات کمک می‌کنند تا ریسک 
نقض را کاهش دهند. با توجه به مزایای آن، سیســـتم‌های 
مدیریت وضعیت امنیت سایبری مبتنی‌بر هوش‌مصنوعی 
درحال افزایش محبوبیتند، زیرا سازمان‌های بیشتری توانایی 
خود را برای خودکارســـازی تشـــخیص تهدید و پیش‌بینی 

حملات سایبری با دقت بی‌نظیر تشخیص می‌دهند.
هوش‌مصنوعی در امنیت ســـایبری فرایند تجزیه‌وتحلیل 
یسک و رابطه بین تهدیدها  مقادیر متعددی از داده‌های ر
در سیستم‌های اطلاعاتی شرکت شما برای شناسایی انواع 
جدید حملات است. نتیجه سطوح جدیدی از اطلاعات 
است که تیم‌های انسانی را در دسته‌های مختلف امنیت 
سایبری، ازجمله موجودی دارایی‌های فناوری اطلاعات، 
قرار گرفتن در معرض تهدید، اثربخشی کنترل‌ها، پیش‌بینی 
خطـــر نقض، پاســـخ بـــه حادثه و بهبود ارتباطـــات پیرامون 
امنیت سایبری درون‌سازمان تغذیه می‌کند. فناوری‌های 
هوش‌مصنوعـــی بـــا توانایی آنهـــا در تجزیه‌وتحلیل ســـریع 
میلیون‌هـــا رویـــداد و شناســـایی انواع مختلـــف تهدیدها، 
می‌تواننـــد بـــه تیم‌های امنیتی کمک کننـــد تا خطر نقض 
را کاهـــش دهنـــد و وضعیت امنیتی خود را به‌طور کارآمد و 

مؤثر بهبود بخشند.
هوش‌مصنوعی و علم داده برای شناسایی حملات سایبری 
و جلوگیری از گسترش آنها نقش اساسی دارد. کارکردهای 

: حائز اهمیت هوش‌مصنوعی در این زمینه عبارتند از
   امنیت داده

   امنیت شبکه
)Endpoint( امنیت نقطه پایانی   

   امنیت ایمیل
   مدیریت هویت کاربران

   امنیت ابری
   امنیت زیرساخت‏ها

   امنیت برنامه
حمـــات ســـایبری علیـــه ســـازمان‌ها می‌تواند به اشـــکال 
مختلفی انجام شـــود که ممکن اســـت از یک اقدام واحد 
یا ترکیبی از مراحل مجزا درکنار هم تشـــکیل شـــود. چنین 

اعمالی ممکن است یک بهره‌برداری پیچیده از کدگذاری 
یا اســـتفاده ســـاده از مهندســـی اجتماعی برای افشـــای یا 
دسترســـی بـــه اطلاعـــات محرمانه باشـــد. هوش‌مصنوعی 
نه‌تنها شامل تهدیدها و عوامل خطر می‌شود، بلکه می‌تواند 
به‌عنوان یک حل‌کننده مشکلات نیز عمل کند. این هوش‌ 
و پردازش اطلاعات شـــناختی هســـتند و برای شناسایی، 
دفاع دربرابر و بررســـی حملات ســـایبری استفاده می‌شود. 
راه‌حل‌های مدرن امنیت اطلاعات یا ساخته دست انسان 
یا ماشینند؛ راه‌حل‌های به‌اصطلاح تحلیلی مبتنی‌بر قوانین 
ایجادشده توسط کارشناســـان امنیت فناوری اطلاعاتند 
تی را که بـــا قوانین تعیین‌شـــده مطابقت ندارند،  کـــه حملا
نادیده می‌گیرند. رویکردهای مبتنی‌بر یادگیری ماشینی بر 
شناسایی ناهنجاری‌هایی تکیه می‌کنند که می‌توانند نتایج 
مثبت کاذب را شناســـایی کنند، احســـاس بی‌اعتمادی 
نســـبت به سیســـتم ایجاد می‌کنند، بنابراین نیاز به تلاش 
انســـانی بـــرای بررســـی مـــوارد دارند. بـــرای مدیریت امنیت 
سایبری حجم زیادی از داده‌ها، راه‌حل‌های هوش‌مصنوعی 
گاهی  مؤثـــری موردنیاز اســـت. می‌توان از آنها بـــرای بهبود آ
موقعیتـــی و اجـــرای اقدامات حفاظتی مؤثر اســـتفاده کرد. 
ایـــن صنعت انـــواع راه‌حل‌های امنیت ســـایبری مبتنی‌بر 
هوش‌مصنوعی را توســـعه داده اســـت که در بخش بعدی 

ارائه می‌شود.

           شناســـایی زودهنگام تهدیدهای ســـایبری با 
استفاده از هوش‌مصنوعی

اگر هکری بتواند به سامانه یا زیرساختی نفوذ کند، تمامی 
گره‌هـــای شـــبکه بـــه یک هـــدف ســـاده تبدیل می‌شـــوند. 
پیچیده‌ترین و سخت‌ترین فرایندی که شرکت‌های فعال 
در زمینه امنیت ســـایبری با آن روبه‌رو هســـتند، شناسایی 
زودهنگام تهدیدهاست. شناسایی زودهنگام این فرصت 
را فراهـــم می‌کنـــد تـــا درک کنیم چه درخواســـت‌هایی برای 
برقراری ارتباط با سامانه‌ها معتبر است و چه فعالیت‌های 
همچون ارسال و دریافت حجم گسترده‌ای از داده‌ها توسط 
کارمندان یک سازمان مشکوک به‌نظر می‌رسد. شناسایی 
چنین فرایندی برای متخصصان امنیت ســـایبری فرایند 
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دشـــواری اســـت، به‌ویـــژه در ارتبـــاط با شـــرکت‌های بزرگی 
یـــادی انجام می‌دهنـــد و برخی  کـــه روزانـــه تراکنش‌هـــای ز
کارمنـــدان آنها نســـبت به پروتکل‌هـــای امنیتی بی‌تفاوت 
هســـتند. در چنیـــن مواقعـــی یادگیری ماشـــین می‌تواند به 
یاری متخصصان مجرب بشتابد. یک سامانه شناسایی 
هوش‌محور می‌تواند با نظارت بر ارتباطات خروجی و ورودی 
و تمامی درخواست‌های صادرشده توسط سامانه‌ها نظارت 

دقیقی بر فعالیت‌های مشکوک اعمال کند.

           بدافزارهای مبتنی‌بر هوش‌مصنوعی
ظهـــور بدافزارهای heuristicsو adaptive را می‌توان تغییری 
بزرگ در صنعت بدافزار محســـوب کرد، به‌طوری‌که نیاز به 
هوش‌مصنوعـــی را ایجـــاد کرد. حجـــم بدافزارها از تعدادی 
که به‌صورت دســـتی مدیریت می‌شـــد، بلافاصله به رشـــد 
تصاعـــدی رســـید، بنابراین الزام برگزیـــدن هوش‌مصنوعی 
و Machine learning به‌منظـــور پشـــتیبانی از تحلیلگـــران 

بدافزار به وجود آمد.
از گذشـــته بدافزار‌ها تهدیدی مهم برای امنیت سازمان‌ها 
بوده‌انـــد و اکنـــون آنها به‌ســـرعت درحـــال تکاملند. یکی از 
مهم‌ترین پیشرفت‌های هوش‌مصنوعی در امنیت سایبری، 
شناســـایی دقیـــق بدافزار‌هـــا بـــوده اســـت. سیســـتم‌های 
تشـــخیص تهدید امنیـــت ســـایبری هوش‌مصنوعی برای 
پیـــدا کردن برنامه‌های بدافـــزاری مفیدند و برای جلوگیری 
از شناسایی می‌توانند کد‌های خود را تغییر دهند. )مانند 

بدافزار‌های چندشکلی و دگرگونی(
بدافزار‌های چندشـــکلی گروهی از برنامه‌های مخربند که 
دائما قسمتی از کد‌های خود را تغییر می‌دهند و سپس از 
رمزگـــذاری )برای پنهان کردن کد( برای فرار از نرم‌افزار‌های 
ضدبدافـــزار بهـــره می‌برنـــد. ایـــن بدافزار‌هـــای ســـایبری از 
موتور‌های جهش برای اصلاح کدشـــان اســـتفاده می‌کنند 
تا شناســـایی خود توســـط سیســـتم‌های تشخیص تهدید 
سایبری را دشوار کنند. متأسفانه تعداد این نوع بدافزار‌های 
مخرب افزایش ‌یافته‌اند. براســـاس تحقیقات Webroot در 
میان نرم‌افزار‌های مخربی که آنها تجزیه‌وتحلیل می‌کنند، 

۹۴ ٪ از آنها ماهیت چندشکلی دارند.

بدافزار‌هـــای دگرگونی گروهی از برنامه‌های مخرب مشـــابه 
چندشـــکلی هســـتند که کد‌های خود را تغییر می‌دهند تا 
شناسایی نشوند، همچنین شناسایی بدافزار‌های دگرگونی 
توسط سیستم‌های تشخیص تهدید سایبری سخت‌تر از 
بدافزار‌های چندشـــکلی اســـت. تفاوت اصلی بین بدافزار 
دگرگونی و چندشکلی این است که اولی کد‌های منبع خود 
را به‌طور کامل تغییر می‌دهد، اما دومی برخی قسمت‌های 
کد خود را نگه می‌دارد و فقط برخی دیگر را اصلاح می‌کند. 
شناسایی بدافزار‌های دگرگونی با استفاده از ابزار‌های سنتی 
امنیت ســـایبری بســـیار دشـــوار اســـت. از این رو یادگیری 
و قابلیت‌هـــای تطبیقـــی سیســـتم‌های امنیـــت ســـایبری 

هوش‌مصنوعی درحال تکامل است.
یـــادی مبنی‌بـــر اســـتفاده‌ مهاجمـــان ســـایبری از  شـــواهد ز
هوش‌مصنوعـــی در ایجاد گونه‌های جدید بدافزارها وجود 
 Machine کتورهای »هوش‌مصنوعی« و ندارد، هرچند از فا
learning  در سایر زمینه‌ها مانند نمونه‌های ذیل استفاده 

می‌شود تا اقدامات امنیتی نادیده گرفته شود.
   تولید تصاویر و ویدئوهای deep fake برای نادیده گرفتن 
اقدامـــات امنیتـــی. این امر به‌خصوص برای ســـایت‌های 
رســـانه‌ای اجتماعـــی به‌منظور ایجاد هویت جعلی بســـیار 

رایج است.
   کشـــف CAPTCHAهـــا به‌منظـــور دور زدن اقدامـــات 

حفاظتی احراز هویت
   جمـــع‌آوری اطلاعـــات از ســـازمان‌ها به‌منظـــور ایجـــاد 

حملات
   مدل‌ســـازی الگـــوی رفتـــاری کاربـــر بـــرای جلوگیـــری از 

)Insider Threats( تهدیدهای درون‌زا
برخی حملات ســـایبری از طریق ســـرقت اطلاعات احراز 
هویت کارمندان انجام می‌شـــوند. در چنین شـــرایطی تنها 
کاری کـــه هکـــر بایـــد انجام دهـــد ورود به شـــبکه بر مبنای 
گین کاربر و در ادامه افزایش سطح دسترسی‌ها  اطلاعات لا
از کاربر عادی به کاربر یا مدیر ارشد است. تشخیص چنین 
حمله‌ای برای ضدویروس‌های عادی فرایند دشواری است، 
زیـــرا ورود با اطلاعات کاربر عادی انجام می‌شـــود و حمله 
سایبری ممکن است بدون‌اطلاع انجام شود. الگوریتم‌های 



ویژه‌نامه پد افند سایبریویژه‌نامه پد افند سایبری

39

یادگیری ماشین بر مبنای مدل‌سازی الگوی رفتاری کاربر 
می‌توانند به متخصصان امنیتی کمک کنند. الگوریتم‌های 
یادگیری ماشین را می‌توان به‌گونه‌ای آموزش داد تا رفتار هر 
کاربر همچون زمان ورود و خروجش را شناسایی کنند. در 
چنین شـــرایطی هر زمان رفتار خارج از عرفی انجام شـــود، 
یتـــم یادگیـــری ماشـــین می‌تواند آن را شناســـایی و به  الگور
تیم امنیت ســـایبری هشـــدار دهد که اتفاقی غیرمعمول در 

حال انجام است.

           مدیریت آسیب‌پذیری‌ها
با اســـتفاده‌ هرچه بیشـــتر مهاجمان ســـایبری از روش‌ها و 
، آســـیب‌پذیری‌های جدیدتری  تکنیک‌هـــای پیچیده‌تـــر
نیـــز گـــزارش می‌شـــود، درنتیجه ســـازمان‌ها درتـــاش برای 
مدیریـــت حجـــم فراوانی از آســـیب‌پذیری‌های جدیدند و 
سیســـتم‌های قدیمی آنها نمی‌توانند در لحظه مانع از این 

یسک شوند. حملات پرر

نظارت بر ایمیل
برای پیشگیری از حملات سایبری مخرب مانند فیشینگ، 
نظارت بر حساب‌های ایمیل رسمی کارمندان یک شرکت 
مهم است. حملات فیشینگ می‌توانند با ارسال ایمیل‌های 
جعلی برای کارمندان و درخواســـت اطلاعات خصوصی 
ازجملـــه اطلاعـــات حســـاس شـــغلی، اطلاعـــات بانکی و 
کارت اعتبـــاری آنهـــا، گذرواژه‌هـــای شـــرکت و نمونه‌هـــای 
مشـــابه انجام شـــود. برای پیشگیری از بروز چنین اتفاقات 
ناگواری می‌توان از نرم‌افزار امنیت سایبری همراه با یادگیری 
ماشـــین اســـتفاده کرد. با نظارت بر ایمیل‌هـــای کارمندان 
امکان شناسایی تله‌های فیشینگ فراهم می‌شود. علاوه‌بر 
ایـــن می‌توان از پـــردازش زبان طبیعی برای پویش ایمیل‌ها 
استفاده کرد و برخی الگوها و عبارات در متن ایمیل‌ها که 
ممکن است نشان‌دهنده تلاش فیشینگ در ایمیل باشند 

را شناسایی کرد.

کاربردهای هوش‌مصنوعی در امنیت فیزیکی
امنیـــت فیزیکـــی بـــه مجموعـــه اقدامـــات امنیتـــی اطلاق 

می‌‏شـــود که در راســـتای محافظت از دارایی‌‏های فیزیکی 
و افراد در مقابل آســـیب‌‏هایی چون ســـرقت، جاسوســـی یا 
یســـتی فعالیت می‌‏کنـــد. در امنیت فیزیکی  حمـــات ترور
از تکنیک‌‏های مختلفی چون نظارت تصویری، حراســـت 
فیزیکـــی، پروتکل‌‏هـــا و انواع قفل‌‏های دسترســـی اســـتفاده 
کید بـــر قابلیت‌‏های  می‌‏شـــود. ظهـــور هوش‌مصنوعی با تأ
بینایی ماشـــین، تشـــخیص گفتار و پردازش زبان طبیعی 
توانســـته دقت فعالیت‌‏های انجام‌شـــده در این حوزه را به 
میزان قابل‌توجهی بالا ببرد، همچنین مواردی از قبیل افزایش 
ســـرعت واکنـــش دربرابر تهدیدها و آســـیب‌‏های امنیتی و 
کاهـــش نیـــاز به نیروی انســـانی از دیگر مزایای اســـتفاده از 

هوش‌مصنوعی در این زمینه است.

نظارت هوشمند
دوربین‌‏هـــای نظارتی هوشـــمند به کمک فنـــاوری بینایی 
ماشـــین، ضمن شناســـایی افراد، رفتار و حرکت‌‏های آنها 
را پردازش کرده و با اســـتخراج الگوهای رفتاری، رفتارهای 
مشکوک را تشخیص و به نگهبان، نیروی انتظامی یا مالکان 
هشـــدار می‏‌دهد. از این کارکـــرد در موارد مختلفی ازجمله 
خانه‌‏های هوشـــمند، مراکز تجاری، بانک‌‏ها، سازمان‌‏های 

... استفاده می‏‌شود. مختلف و

کنترل افراد در حین ورود
کنتـــرل افـــراد در حیـــن ورود غالبـــا از طریـــق بررســـی کارت 
‌شناســـایی توســـط نگهبان انجام می‌گیرد کـــه در خیلی از 
اوقات به ازدحام و آشفتگی منجر می‌شود، همچنین مواردی 
از قبیل تراکم جمعیت، عوامل محیطی )مانند دما، آلودگی 
...( یا خستگی‌‏های فردی عملکرد این کنترل‌‏های  صوتی و
دستی را به‌شدت کاهش می‏‌داد. هوش‌مصنوعی به‌وسیله 
کنترل مشخصات بیومتریک به‌ویژه تشخیص چهره، انجام 
این فعالیت را بسیار آسان نکرده و دقت کنترل را نیز به‌طور 
قابل‌توجهی افزایش داده اســـت. سیستم بینایی ماشین با 
یادی چهره در دقیقه، افراد را شناسایی و با  پردازش تعداد ز

توجه به هویت آنها اجازه ورود را صادر می‏‌کند.
‏در این راســـتا قفل‌‏های هوشـــمندی نیز ارائه‌شده که پس از 
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شناســـایی افراد از طریق چهره، صدا، اثرانگشـــت یا کارت 
RFID به‌طور اتومات باز می‌شـــود. این قفل‏‌های هوشـــمند 
با استفاده از قابلیت حوزه اینترنت اشیا، با مالکان یا افراد 
مسئول در ارتباطند و امکان باز و بسته شدن در از راه دور 
را نیز فراهم می‌‏کند، همچنین می‌‏توان از دستیارهای صوتی 

مانند Alexa آمازون برای این منظور استفاده کرد.

امنیت داده
ســـازمان‌ها بـــرای بـــه حداقـــل رســـاندن صدمات ناشـــی از 
حملات ســـایبری و جلوگیری از وقوع حوادث احتمالی و 
همچنیـــن حفاظت از داده‌ها از فناوری‌های نوینی مانند 
هوش‌مصنوعی استفاده می‌کنند. ابزارهای هوش‌مصنوعی 
می‌توانند داده‌ها را موردبررسی قرار دهند و داده‌های ناهنجار 

را تشخیص دهند که از دید انسان پنهان مانده است.

شناسایی و جلوگیری از نشت داده
نشـــت داده ممکن اســـت از داخل یا خارج از سازمان اتفاق 

افتـــد که در بســـیاری از مواقع آســـیب جدی بـــه اطلاعات و 
دانش سازمان‌‏ها وارد می‌کند. این امر می‌‏تواند به‌دلیل اتصال 
کاربران غیرمجاز به سیستم، سطح دسترسی‌‏های نادرست 
به اطلاعات یا معماری اشـــتباه شـــبکه باشد. سیستم‏‌های 
مجهز به هوش‌مصنوعی با شناســـایی، نظارت و مراقبت از 
اطلاعات موجود در حافظه و همچنین مراقبت از داده‌هایی 
که در شـــبکه‌ها درحال جابه‌جایی هستند، امنیت داده‌‏ها 
را افزایـــش می‌دهـــد و در صورت وجود رفتار غیرعادی، به‌طور 
، هشدار می‌دهد و از ادامه آن رفتار جلوگیری می‌کند. خودکار

امنیت شبکه
با گســـترده شـــدن شـــبکه‌‏های کامپیوتری، ایجـــاد امنیت 
در شـــبکه از اهمیت بســـزایی برخوردار اســـت. متأســـفانه 
افراد ســـودجو با دسترســـی به اطلاعات مهم مراکز خاص 
یا اطلاعات افراد دیگر به‌قصد اعمال‌نفوذ، فشـــار یا ایجاد 
بی‌نظمی در سیســـتم‌‏ها، حمله به شـــبکه و سیســـتم‌‏ها را 
درپیـــش می‌‏گیرنـــد. دو مـــدل یادگیـــری با ناظـــر و یادگیری 



ویژه‌نامه پد افند سایبری

40
ویژه‌نامه پد افند سایبری

41

بدون‌ناظر در حوزه هوش‌مصنوعی توانستند تأثیر بسزایی 
در تأمین امنیت شبکه بگذارند. مدل‌‏های یادگیری ماشین 
، آموزش می‌‏بینند  با ناظر براســـاس داده‏‌های برچســـب‏دار
کـــه مســـائل طبقه‏‌بندی نیـــز در این گروه قـــرار می‌‏گیرند. در 
این مسائل، داده‏‌های ورودی براساس الگوی نهفته در آنها 
در یک دســـته مشـــخص جـــای می‌‏گیرند، امـــا در یادگیری 
بدون‌ناظر به توســـعه سیســـتم‌‏هایی پرداخته می‌شـــود که 
تنها با یافتن شباهت بین داده‏‌های بدون برچسب، آنها را 
گروه‏‌بندی می‌‏کند. با توجه به اینکه داده‏‌ها برای این مدل‌‏ها 
همگی یکســـان به نظر می‏‌رســـند )بدون‌برچسب(، هدف 
یتم‌ها درک رابطه بیـــن داده‏‌ها و درنهایت  ایـــن نـــوع از الگور
گروه‏بندی آنهاســـت. خوشـــه‌‏بندی یکی از نمونه‌های رایج 
این نوع از مدل‌هاست. در ادامه کاربردهای هوش‌مصنوعی 

در امنیت شبکه شرح داده می‌شود.

تشخیص تهاجم
سیســـتم تشـــخیص تهاجـــم )نفـــوذ( یک ابـــزار مؤثر جهت 

 ، شناســـایی و تشـــخیص هرگونـــه اســـتفاده غیرمجـــاز
سوءاســـتفاده یا آسیب‏رســـانی در شـــبکه را برعهـــده دارد. 
برای ایجاد امنیت کامل در یک سیستم کامپیوتری، علاوه 
بـــر دیوارهـــای آتـــش و دیگر تجهیـــزات جلوگیـــری از نفوذ، 
سیســـتم‏های دیگـــری نیـــز نیاز اســـت تا بتـــوان در صورت 
عبور نفوذگر از دیواره آتش، آنتی‌‏ویروس و ســـایر تجهیزات 
امنیتی، آنها را تشـــخیص داده و چاره‏ای برای مقابله با آن 
تعبیه کرد. به‌دلیل ماهیت غیرالگوریتمی روش‌های نفوذ در 
شبکه‌‏های کامپیوتری، راهکار‏های مطرح‌شده برای مقابله 
با ناهنجاری‌‏ها نیز باید دارای ماهیت غیر الگوریتمی باشد. 
هوش‌مصنوعی به‌ویژه شبکه عصبی که جزء سیستم‏‌های 
یادگیرنده محسوب می‌‏شود، توانسته در زمینه شناسایی و 
جلوگیری از این ناهنجاری‏‌ها تأثیر بسزایی بگذارد. به‌طور 
سنتی فعالیت شناسایی نفوذ از طریق معرفی سیستم‌‏هایی 
معروف به سیســـتم‌های تشـــخیص نفـــوذ )IDS( مدیریت 
می‌شود. این سیستم‏‌ها به دو دسته سیستم تشخیص نفوذ 
تحت شبکه و سیستم‏‌های تشخیص نفوذ میزبان تقسیم 
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می‌‏شوند که براساس عواملی از قبیل نوع و تعداد فرایندهای 
درحال اجرا، رفتار کاربران، ماژول‏های سیستم‌عامل هنگام 
راه‏‌اندازی سیســـتم یا الگـــو‏ی مصرف ترافیک به نظارت یا 
کنترل شـــبکه‌‏های داخلی یا خارجی می‌‏پردازند. با معرفی 
تکنیک‌هـــای هوش‌مصنوعی در زمینه امنیت ســـایبری، 
نوع ســـومی تحت عنوان »سیستم تشخیص نفوذ مبتنی‌بر 
ناهنجاری« مطرح شد. این دسته با استفاده از الگوریتم‌‏های 
، یادگیـــری تقویتی و حتی  یادگیـــری بـــا ناظر یا بـــدون ناظر
یتم‏‌های خوشـــه‏‌بندی حوزه داده‌‏کاوی، رویدادهایی  الگور
را به‌عنوان ناهنجاری شناســـایی می‌‏کند که خارج از رفتار 

عادی سیستم اتفاق می‌‏افتد.

DDOS شناسایی بات‏نت‌‏ها برای جلوگیری از حملات
یکـــی از رایج‌تریـــن مشـــکلات در تشـــخیص ناهنجـــاری 
شـــبکه، مربوط به بات‏نت‌‏هاســـت. با توجه به خطر چنین 
شبکه‌‏های مخفی، شناسایی بات‏نت‌‏ها جهت جلوگیری 
از فرســـودگی شـــبکه و مصرف بیهوده منابع محاســـباتی و 
برای جلوگیری از انتشار اطلاعات حساس )نشت داده‌ها( 
به خارج از شـــرکت ازجملـــه فعالیت‌‏های ضروری جهت 
برقراری امنیت داده‏‌ها و اطلاعات در سطح شبکه است. 
بات‏نت‌‏ها از مجموعه‌‏ای از کامپیوترها یا سیستم‌‏های آلوده 
تشـــکیل شده‏‌اند که توســـط یک بدافزار هدایت می‌‏شوند. 
افـــرادی کـــه بدافزارهـــا را ایجاد کرده‏‌انـــد، می‌‏توانند به‌جای 
اینکـــه به یـــک کامپیوتر آلـــوده به‌صورت مســـتقیم متصل 
یادی  شـــوند، از بات‏نت‌‏ها بـــرای مدیریت خودکار حجم ز
از ایـــن کامپیوترهـــای آلوده اســـتفاده کنند که از طریق یک 
کانـــال فرمـــان و کنترل )C& C( به یکدیگر وصل شـــده‏‌اند. 
یاد ترافیک  یکی از مشکلات کشف بات‏نت‌‏ها شباهت ز
بات‏نت با ترافیک واقعی شبکه است، بنابراین به‌راحتی و با 
استفاده از روش‌های سنتی نمی‏‌توان آنها را شناسایی کرد. 
الگوریتم‌‏های یادگیری ماشین در دو نوع با ناظر و بدون ناظر 
یکی از ابزارهای هوش‌مصنوعی در شناســـایی بات‏نت‌‏ها 
هستند. شناسایی بات‏نت‌‏ها نمونه‏‌ای از مسائل طبقه‏‌بندی 
است که با هدف تعیین کلاس، یک بسته یا توالی بسته‌‏ها 
بـــه ترافیـــک بات‏نت‌‏ها یا ترافیک معمولی موردبررســـی قرار 

می‌‏گیرند. از طرف دیگر جهت گروه‌‏بندی ترافیک با توجه به 
ویژگی‌‏های مشابه و شناسایی ترافیک‏‌های مشکوک می‌توان 

از مدل‌‏های یادگیری ماشین بدون ناظر استفاده کرد.

)Endpoint( امنیت نقطه پایانی
یکـــی از کاربردهـــای هوش‌مصنوعی در امنیت ســـایبری، 
تأمیـــن امنیـــت نقطه امنیـــت پایانی اســـت. امنیت نقطه 
پایانی، یک رویکرد امنیتی است که روی حفاظت از امنیت 
رایانه‌های شـــخصی، تلفن، تبلت‌ها یا دیگر دستگاه‌های 
فعـــال در شـــبکه تمرکـــز می‌کنـــد. بدافزارهـــا از تهدیدهای 
سایبری در زمینه امنیت نقطه پایانی‌اند. بدافزار برنامه‌ای 
اســـت که برای آلوده کردن و آســـیب رســـاندن به سیســـتم 
میزبان استفاده می‌‏شود. ویروس یکی از شناخته‌شده‌ترین 
بدافزارها محسوب می‌‏شود. انواع دیگری از بدافزارها وجود 
گهی‏‌افزار  ، آ دارند که می‌‏توان به تروجان، کرم‏، جاسوس‏افزار
و باج‏‌افزار اشاره کرد. امروزه بدافزارها با سرعت سرسام‌آوری 
درحال آلوده کردن کامپیوترها و دستگاه‌های قابل‌حملند. با 
افزایش تقریبا نمایی تعداد تهدیدهای مرتبط با انتشار روزانه 
بدافزارهای جدید، عملا مقابله با بدافزارها و تجزیه‌وتحلیل 
مداوم آنها توسط اپراتورهای انسانی، امری غیرممکن است. 
یتم‏‌هایی معرفی شوند که حداقل  بنابراین لازم است الگور
شناســـایی آن را به‌طـــور اتومـــات انجام دهند. در گذشـــته 
شناسایی انواع بدافزارها از طریق روش‌های تجزیه‌وتحلیل 
اســـتاتیک و به‌صورت دســـتی توسط تحلیلگران بدافزارها 
یتم‏‌های هوش‌مصنوعی،  انجام ‌‏شده است. با معرفی الگور
روند تجزیه‌وتحلیل بدافزارها بهبود یافته و کارآمدتر شـــده 
اســـت، زیرا تحلیلگران انســـان‌ها را از انجام فعالیت‌‏های 
ســـخت و تکـــراری آزاد می‌کننـــد و به آنها اجـــازه می‌‏دهند 
تـــا در جنبه‌‏های غیرمعمـــول تجزیه‌وتحلیـــل تمرکز کنند. 
نکته حائز اهمیتی که در زمینه شناســـایی بدافزارها وجود 
دارد، شناســـایی و دسته‏‌بندی آنها براساس شباهت‌‏های 
موجـــود در رفتارشـــان اســـت. در ایـــن زمینـــه می‌‏تـــوان از 
یتم‌‏هـــای خوشـــه‌‏بندی فنـــاوری داده‏‌کاوی، درخت‏  الگور
تصمیـــم، زنجیره‏‌هـــای پنهـــان مارکوف یـــا یادگیری عمیق 

هوش‌مصنوعی بهره برد.
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)Spam( شناسایی هرزنامه 
هرزنامه یا اسپم به پیام الکترونیکی اطلاق می‌‏شود که بدون 
درخواســـت گیرنده و برای افراد بی‌شمار فرستاده می‌شود. 
هرزنامه به‌نوعی سوءاســـتفاده از سامانه انتقال پیام است. 
جهت شناســـایی هرزنامه، استراتژی‌های هوش‌مصنوعی 
متفاوتـــی وجـــود دارد که یکی از رایج‌ترین و ســـاده‌ترین آنها 
شبکه‌های عصبی است. از قابلیت‌‏های دیگری همچون 
»ماشـــین‌‏های بـــردار پشـــتیبان« )به‌ویـــژه برای اســـپم‏های 
، همچنین استفاده از فناوری‌‏های  تصویری(، شبکه‌‏های بیز

پردازش زبان طبیعی می‏‌توان در این زمینه استفاده کرد.

شناسایی حملات فیشینگ
حمـــات فیشـــینگ، از چالش‌‏های اصلـــی ارائه خدمات 
آنلاین به‌ویژه در زمینه تجارت الکترونیک است. فیشینگ، 
تکنیک مهندسی اجتماعی محسوب می‏‌شود که با فریب 
کاربـــران اینترنتـــی به‌منظـــور ســـرقت اطلاعات حســـاس و 
محرمانه آنها مانند اطلاعات حســـاب کاربری، رمز عبور یا 
شماره کارت اعتباری انجام می‏‌شود. یکی از این روش‌ها 
ایجاد صفحات تقلبی و ارجاع دادن کاربر‌ها به آن صفحات 
اســـت. کاربران نیز به‌دلیل طراحی مشابه این صفحات با 
صفحات اصلی به آنها اعتماد و اطلاعات شخصی خود 
را در صفحـــات تقلبـــی وارد می‌کنند. حملات فیشـــینگ 
به‌طورمعمول دارای مجموعه‌ای از الگوهای پنهان است که 
کشف این الگوها توسط تکنیک‌های داده‌‏کاوی و یادگیری 
ماشین می‌تواند به شناسایی این‌گونه از حملات کمک کند.

مدیریت هویت کاربران )مقابله با حساب‌‏های جعلی(
مقابلـــه با حســـاب کاربـــری جعلی ازجملـــه فعالیت‌‏های 
مســـتلزم نظارت اســـت، زیرا گسترش حساب‌‏های جعلی 
باعث فراهم کردن بســـتری ناامن برای انجام فعالیت‌‏های 
نامناســـب ازجمله فریب کاربران قانونی و سوءاســـتفاده از 
حســـاب کاربری آنها می‌‏شـــود. نظارت بر حســـاب کاربری 
- که روزانه  شبکه‏‌های اجتماعی مانند فیس‌بوک و توییتر
یادی حساب کاربری ایجاد می‌‏شود- کاری دشوار  تعداد ز
و زمانبر اســـت که با گســـترش کاربردهای هوش‌مصنوعی 

در امنیت، این فعالیت با دقت بالا و زمان کم قابل انجام 
اســـت. به‌عنـــوان نمونه، فیس‌بـــوک با به‌کارگیری سیســـتم 
 Deep Entity جدیدی مبتنی‌بر یادگیری ماشین موسوم به
Classification به شناسایی حساب‌‏های جعلی می‌‏پردازد 
یتم ۲۰ هزار  و از فعالیـــت آنهـــا جلوگیری می‌کند. ایـــن الگور
ویژگی متعلق به هر حســـاب و افراد وابســـته به آن حســـاب 
را درنظـــر می‏‌گیـــرد و اصل بودن آن را بررســـی می‌کند. انجام‌ 
ایـــن عمـــل به‌صورت دســـتی توســـط انســـان، کاری تقریبا 

غیرممکن است.

مدیریت هویت کاربران 
)حفاظت از حساب‌‏ها و اطلاعات کاربران(

بـــری بـــرای هـــر ســـازمانی  حفاظـــت از حســـاب‌‏های کار
به‌خصوص در شـــرایطی که دارای مســـئولیت‌‏های قانونی 
یت حســـاس  در قبـــال اشـــخاص ثالث اســـت، یک مأمور
به‌شـــمار می‌‏رود. این امر با گســـترش حســـاب‌‏های جعلی 
جهت سرقت اطلاعات محرمانه و حساس یا ایجاد تشنج 
و بیـــان مطالـــب محـــرک و توهین‌آمیز در فضای ســـایبری 
بحرانی‌‏تر شده است. یکی از نقاط ضعف در محافظت از 
حساب کاربران، محافظت ضعیف از رمز عبور آنهاست. 
هرچنـــد امـــروزه در راســـتای افزایش امنیت حســـاب‏‌های 
کاربران، راهکارهایی ازجمله ارســـال پیام یا ایمیل به کاربر 
درحین اتصال سیســـتم دیگری به‌حســـاب مربوطه مطرح 
‌شده است. بااین‌حال این فعالیت‌‏‏ها واکنشی هستند که 
، سیســـتم در قالب  با شناســـایی دسترســـی‌‏های غیرمجاز
، واکنشـــی را نشـــان می‌دهد و باعث بسته یا معلق  هشـــدار
شـــدن حســـاب کاربر می‌شـــود. این سیســـتم‏‌های هشدار 
واکنشـــی معمولا با مجموعه‏‌ای از محرک‌‏های پیش‌‏فرض 
و مرتبط با رویدادها فعال می‏‌شوند که برای تمامی کاربران 
یکسانند. به‌عبارت‌دیگر این سیستم‌‏ها در شناسایی رفتار 
کاربران تلاشـــی نکرده تا بتوانند براســـاس الگوی رفتاری هر 
فرد عمل کنند. علاوه‌بر این، سیســـتم‏‌های واکنشی، آینده 
را مشـــابه با گذشـــته در نظر می‌‏گیرند و توانایی ســـازگاری 
سریع با تغییرات را ندارند. در این راستا، اتخاذ یک رویکرد 
پیشـــگیرانه بـــرای حفاظت حســـاب و اطلاعـــات کاربران 
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می‌‏تواند مثمرثمر واقع شود. در اینجاست که هوش‌مصنوعی 
بـــا اســـتفاده از روش‌هـــای مختلـــف داده‏کاوی و یادگیری 
یافته یا  ماشـــین جهـــت بهره‏بـــرداری از داده‏های ســـاختار
غیرساختاری استخراج‌شده از منابع ناهمگون سازمان به 
کار می‏‌آید. هوش‌مصنوعی با شروع تجزیه‌وتحلیل داده‌‏های 
گذشته قادر به نشان دادن الگوهای نهفته، برآورد رفتارهای 
آینده کاربران و شناسایی به‌موقع تلاش‏‌های احتمالی برای 

کلاهبرداری است.

نظارت بر فعالیت کاربران
نظارت بر فعالیت کاربران جهت جلوگیری از فعالیت‌‏های 
نامناســـب در فضای دیجیتال به‌خصوص در شبکه‌‏های 
اجتماعی یکی از رایج‌ترین کاربردهای هوش‌مصنوعی در 
امنیت سایبری است. در این زمینه می‌توان براساس رفتار 
، اعتباری به وی اختصاص داد که در  و عملکرد هر کاربر
صورت پایین بودن این اعتبار از یک حد تعریف‌شـــده، از 
ادامه فعالیت آن جلوگیری شود. این امر می‌تواند از طریق 
اعمال یک سیستم هشدار در زمان مشاهده رفتار غیرنرمال 
یاد یا نامنظم نیز کنترل شـــود.  یا فعالیت‏‌های بیش‌ازحد ز
یتم‌‏های یادگیری با ناظر یا  ، غالبا از الگور بـــرای ایـــن منظور
خوشه‏‌بندی جهت طبقه‌‏بندی رفتار کاربر استفاده می‌‏شود. 
علاوه‌بـــر ایـــن با اســـتفاده از داده‏‌کاوی و بـــا توجه به الگوی 
رفتـــاری کاربر میزان اعتبار و رفتار آینده او قابل‌پیش‌‏بینی 

خواهد بود.

احراز هویت
احراز هویت فرایندی است که طی آن درستی هویت یک 
فــرد، شناســایی و تأییــد می‌‏شــود، بنابرایــن زمانــی کــه کاربــر 
بخواهــد وارد سیســتم شــده یــا بــه منبعــی دسترســی پیــدا 
کنــد، ابتــدا بایــد خــود را اثبــات کنــد. احــراز هویت به‌صورت 
روش‌هــای متفاوتــی از قبیــل ســؤال‌های امنیتــی، رمزهــای 
یژگی‌‏هــای  یکــی و و ، توکن‌‏هــا، دســتگاه‌‏های فیز عبــور
بیومتریــک انجــام می‌‏گیــرد. درحال‌حاضــر احــراز هویــت 
بســیار مطرح‌شــده  یــک  بیومتر یژگی‌‏هــای  و یــق  از طر
اســت. منظــور از ویژگی‌‏هــای بیومتریــک در احــراز هویــت، 

ــرد ماننــد عنبیــه چشــم،  ویژگی‌‏هــای فیزیکــی منحصربه‌ف
چهره، اثرانگشت و صداست که از طریق آن می‌‏توان افراد 
را شناســایی و ردیابــی کــرد. هوش‌مصنوعــی بــا اســتفاده از 
، تحول شــگرفی  فناوری‌ بینایی ماشــین و تشــخیص گفتار
ــا علــم  ــا تلفیــق ب در ایــن زمینــه ایجــاد کــرده کــه می‌‏توانــد ب
داده‌‏کاوی، الگوهــای رفتــاری ماننــد نحــوه تایــپ مطالــب و 
دســت‏خط یــا الگــوی امضــا کــردن را نیــز شناســایی کنــد و 
ــر  ــراد بهــره ببــرد. علاوه‌ب ــرای صحه‌‏گــذاری هویــت اف از آن ب
ایــن از قابلیت‌هــای دیگــر سیســتم‌های هوشــمند می‌تــوان 

بــه مــوارد زیــر اشــاره کــرد:
   عکس سلفی را با مدارک شناسایی اسکن‌شده مطابقت 

می‌دهد و میزان شباهت آن را می‌سنجد.
   حـــرکات لـــب و دهـــان فـــرد را تحلیـــل و ژســـت حرکتی 

خواسته‌شده از کاربر را راستی‌آزمایی می‌کند.
تی توســـط کاربر به زنده بودن،     با بررســـی خوانش جملا

سن، جنسیت و احساسات فرد پی می‌برد.

تشخیص فریب احراز هویت
با پیشـــرفت تکنولوژی، علاوه‌بر ایجاد راهکارهایی جهت 
تأمین امنیت بیشتر در فضای دیجیتال، می‌‏توان ادعا کرد 
به همان میزان حملات و تقلب‌‏های سایبری نیز پیچیده‏‌تر 
Anti- و پیشرفته‏‌تر شده است. جعل در تصاویر در حوزه
Spoofing شامل موارد متفاوتی ازجمله جعل در صحبت 
کـــردن و عـــدم رعایت الگوی موردنظر در صحبت اســـت. 
بـــا ظهور فناوری دیپ‌فیـــک و مدل‌هایی مانند مدل‌‏های 
مولـــد تخاصمـــی می‌‏تـــوان تصاویری از افـــراد ایجاد کرد که 
هرگز حضور فیزیکی نداشـــته‌‏اند و سیســـتم‌‏های مربوط به 
احراز هویت را فریب داد. در این راستا فرایندی تحت‌عنوان 
صحت‌‏سنجی یا تشخیص زنده بودن مطرح‌شده که عبارت 
اســـت از مجموعـــه‏‌ای از عملیات‏ کـــه تصاویر ویدئویی را 
مـــورد پـــردازش قرار داده و تشـــخیص می‌‏دهـــد که ویدئوی 
یافت‌شده از فرد جعلی نبوده و مورد دستکاری عامدانه  در
قرار نگرفته است. این مورد یکی از جالب‌ترین کاربردهای 
هوش‌مصنوعی در امنیت ســـایبری اســـت که به‌نوعی این 

فناوری را در مقابل خود قرار می‌دهد.
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 امنیت ابری
ـــران  ب ـــری نوعـــی ســـرور مجـــازی اســـت کـــه کار ســـرورهای اب
یـــد یـــا اجـــاره ســـرورهای فیزیکـــی، بخشـــی  به‌جـــای خر
ی را اجـــاره می‌‏کننـــد.  از فضـــای ایـــن ســـرورهای مجـــاز
یکـــی،  امنیـــت ابـــری شـــامل تمـــام راه‏‌حل‌‏هـــای تکنولوژ
سیاســـت‌‏های ســـازمانی و کنترل‏‌هـــای اســـتفاده شـــده 
کـــه بـــرای اطمینـــان از امنیـــت پلتفرم‏‌هـــای ابـــری بـــه‌کار 
می‌‏رونـــد. هـــدف از امنیـــت ابـــری، اطمینـــان از ایمنـــی 
ـــا  ـــت. ب ـــری اس ـــرورهای اب ـــاری س ـــن معم ـــا و همچنی داده‏‌ه
توجـــه بـــه رشـــد چشـــمگیر داده‌‏هـــا در ســـرویس‌‏های ابـــری، 
ظهـــور پلتفرم‌‏هـــای ابـــری مجهـــز بـــه هوش‌مصنوعـــی، 
فعالیت‌‏هـــای حفـــظ و پـــردازش داده‏‌هـــا را تســـهیل می‏‌کنـــد. 
بـــه بیانـــی دیگـــر بـــا توجـــه بـــه قابلیت‏‌هـــای هوش‌مصنوعـــی 
یتم‏هـــای یادگیـــری ماشـــین در جمـــع‌‏آوری  به‌ویـــژه الگور
یـــادی از داده‏‌هـــا، شناســـایی  و تجزیه‌وتحلیـــل حجـــم ز
الگوهـــا و یادگیـــری در ایـــن زمینـــه تجهیـــز ســـرورهای ابـــری 
ــده اســـت.  ــع شـ ــر واقـ ــیار مثمرثمـ ــی بسـ ــه هوش‌مصنوعـ بـ
همچنیـــن هوش‌مصنوعـــی درکنـــار حـــوزه داده‌‏کاوی بـــه 
پیش‏‌بینـــی تهدیدهـــای محتمـــل ازجملـــه شناســـایی و 
ی حمـــات ســـایبری، جلوگیـــری از نشـــت  خنثی‏‌ســـاز
ــه  ــارت در لحظـ ، نظـ ــیب‌‏پذیر ــاط آسـ ــف نقـ ــا، کشـ داده‏‌هـ
و ارائـــه هشـــدار در صـــورت نیـــاز می‌پـــردازد و می‏‌توانـــد در 
تأمیـــن امنیـــت ســـرورهای ابـــری به‌طـــور قابل‌ملاحظـــه‌ای 

اثربخـــش عمـــل کنـــد.
امنیت زیرساخت‌‏ها

امـــروزه حمـــات ســـایبری بـــه زیرســـاخت‌های حســـاس 
افزایـــش پیـــدا کـــرده و روزبـــه‌روز جلوگیـــری از آنهـــا ســـخت‌تر 
بـــه هوش‌مصنوعـــی  نیـــاز  ی‌کـــه  به‌طور اســـت.  شـــده 
از  می‏‌توانـــد  هوش‌مصنوعـــی  می‌‏شـــود.  حـــس  کامـــا 
زیرســـاخت‌های حســـاس در مقابـــل حمـــات ســـایبری 
محافظـــت کنـــد و مانـــع آســـیب رســـیدن بـــه اطلاعـــات 
 ، ــر ــود. به‌عبارت‌دیگـ ــردم شـ ــوم مـ ــا حتـــی عمـ ــازمان‌‏ها یـ سـ
هوش‌مصنوعـــی بـــا ارائـــه راهکارهـــای امنیتـــی بـــرای هـــر 
قســـمت از زیرســـاخت‌های فنـــاوری اطلاعـــات می‌‏توانـــد 

یـــادی تأمیـــن کنـــد. ــا مقـــدار ز ــا را تـ امنیـــت آنهـ

Application امنیت
بردهـــای  کار از  دیگـــر  یکـــی  برنامـــه  امنیـــت  تأمیـــن 
ـــات  ـــامل ملاحظ ـــایبری، ش ـــت س ـــی در امنی هوش‌مصنوع
امنیتـــی بـــرای مـــواردی از قبیـــل برنامه‌هـــای وب، برنامه‌هـــای 
بـــردی کلاینـــت و موبایـــل اســـت کـــه درطـــول توســـعه،  کار
طراحـــی برنامـــه و پـــس از اســـتقرار آن اتفـــاق می‌افتـــد. 
به‌طورکلـــی برنامه‌‏هـــا در همـــه مکان‏‌هـــا قابلیـــت اجـــرا 
شـــدن دارنـــد و دائمـــا درحـــال تغییرنـــد. بـــه همیـــن دلیـــل 
تأمیـــن امنیـــت آنهـــا دشـــوار اســـت. هـــدف از امنیـــت 
برنامـــه، جلوگیـــری از ســـرقت یـــا ربـــودن داده‌هـــا یـــا کدهـــای 
ـــه  موجـــود در برنامـــه اســـت. نقـــض امنیـــت ســـایبری در لای
برنامـــه می‌توانـــد بـــه دلایـــل مختلـــف از قبیـــل کدنویســـی 
ــمگیر  ــریع و چشـ ــد سـ ــت و رشـ ــم تسـ ــام کـ ــف، انجـ ضعیـ
فنـــاوری‌ جدیـــد ماننـــد ســـرورهای ابـــری باشـــد کـــه ایـــن لایـــه 
را در مقابـــل حملـــه مهاجمـــان آســـیب‌پذیر کـــرده اســـت. 
بااین‌حـــال حوزه‌هـــای مختلـــف هوش‌مصنوعـــی ازجملـــه 
سیســـتم‌های خبـــره و یادگیـــری ماشـــین توانســـته‌اند در 
یه‌وتحلیـــل و پیش‌بینـــی حمـــات امنیتـــی،  بهبـــود تجز
ــای  ــه گزینه‌هـ ــه و ارائـ ــاط آســـیب‌پذیر برنامـ ــایی نقـ شناسـ
ی تأثیـــرات  کدگـــذار رفـــع عیـــوب  اصلاحـــی جهـــت 
قابل‌توجهـــی بگذارنـــد. به‌عنـــوان نمونـــه مایکروســـافت 
ی ارائـــه کـــرده کـــه بـــه  بـــا تکیه‌بـــر هوش‌مصنوعـــی ابـــزار
توســـعه‏‌دهندگان کمـــک می‏‌کنـــد ایرادهـــای کدهای‌شـــان 
را بـــا دقـــت ۹۹ درصـــد شناســـایی کننـــد. ایـــن کار باعـــث 
می‌‏شـــود بخـــش بزرگـــی از امنیـــت برنامـــه در همـــان ابتـــدا و 

ــود. ــه طراحـــی و توســـعه تأمیـــن شـ در مرحلـ

           روندهای آینده در حوزه پدافند سایبری
بررســـی‏ها نشـــان می‏دهد فناوری‏های نوظهـــور و اینترنت 
یادی بر  آینده منشأ تحولات عظیمی خواهد بود و تأثیرات ز
جوامع، کسب‌وکارها و سازمان‏ها خواهد داشت. میزان این 
تأثیرات به‏گونه‏ای است که می‏توان از آن به انقلاب بعدی در 
حوزه سایبر یاد کرد. اینترنت اشیا، هوش‌مصنوعی زنجیره 
گاهی بیشتر بشر از دنیای  بلوکی و تلفیق آنها با یکدیگر آ
اطراف و تأثیر رفتارش بر دنیا را درپی دارد. شبکه اشیا امکان 
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ارتباط بین دستگاه‌های مختلف را فراهم می‌سازد. جامعه 
به‌طـــور روزافزونـــی به فضای ســـایبر و اینترنت آینده متکی 
خواهد شد، همان‌گونه که اینک به الکتریسیته متکی است، 
زیرا اینترنت آینده زندگی روزمره را پی‌ریزی و اصلاح می‌کند. 
کســـب‌وکارها، تجارت، خدمات دولتـــی، امور اجتماعی، 
سرگرمی و پزشکی، همگی وابسته به فضای سایبری‌اند و 

این وابستگی هر روز وسیع‌تر و عمیق‌تر می‌شود.
گونی بر جوامع و شیوه  فضای سایبر پیامدها و تأثیرات گونا
حکومت‏هـــا، ســـازمان‏ها، کســـب‌وکارها، فرهنگ‏ها، افراد 
و ســـبک زندگـــی آنها و بخش‏هـــای دفاعی امنیتی خواهد 
داشت و مدل‏های نوین کسب‌وکاری شکل خواهد گرفت. 
این فضا سرشـــار از فرصت‏ها و تهدیدهای نوینی در ابعاد 
مختلف سیاسی- امنیتی، فرهنگی و اجتماعی، اقتصادی 
و فناورانه خواهد بود. با توسعه اینترنت و فناوری‏های نوین 
گون فضای سایبر  فضای سایبر تهدیدها و مخاطرات گونا
نیـــز افزایـــش پیدا می‏کنـــد و لزوم مواجهـــه و پدافند فعال و 

هوشمندانه ضروری و اجتناب‏ناپذیر خواهد بود.
با رشد و گسترش استفاده از ارتباطات و فناوری اطلاعات 
در زیرســـاخت‌های حیاتـــی و همچنیـــن همه‌گیـــر شـــدن 
بهره‌بـــرداری از زیرســـاخت‌های نرم‌افـــزاری و نرم‌افزارهـــای 
ی  یـــت، تعمیـــر و نگهـــدار بـــردی در ایجـــاد، مدیر کار
زیرســـاخت‌های حیاتی و به‌تبع آن لزوم شـــبکه‌ای شـــدن 
ایـــن زیرســـاخت‌ها برای کارایی بیشـــتر و کاهش هزینه‌ها 
تهدیدها، آســـیب‌پذیری‌ها و مخاطرات این زیرساخت‌ها 
به‌طور فزاینده‌ای افزایش یافته اســـت. از دیگر عوامل مهم 
ایـــن افزایـــش ســـطح تهدیدها و مخاطـــرات را می‌تـــوان در 

موارد زیر یافت:
   استفاده روزافزون از سامانه‌های کنترل متمرکز و جمع‌آوری 

داده‌ها
   استفاده از سامانه‌های مرتبط با فناوری محاسبات ابری

   استفاده از نرم‌افزارهای کاربردی با قابلیت کار با داده‌های 
حجیم

   هوشمند سازی زیرساخت‌های حیاتی
یرســـاخت‌های  ی ضدز همـــواره تهدیدهـــای بی‌شـــمار
حیاتـــی از ســـوی کارمنـــدان ناراضـــی در داخـــل شـــرکت 

(، ســـارقان اطلاعـــات، تبهـــکاران ســـازمان‌یافته،  )کشـــور
جاسوســـان صنعتـــی و به‌طـــور فزاینـــده‌ای توســـط دولت‌هـــا 
ــت و  ــوع اسـ ــال وقـ ــا درحـ ــت آنهـ ــای تحت‌حمایـ ــا گروه‌هـ یـ
مـــدام بـــر شـــدت آنهـــا هـــم افـــزوده می‌شـــود. البتـــه بایـــد توجـــه 
ـــترده  ـــری گس ـــات و بهره‌گی ـــاوری اطلاع ـــد فن ـــا رش ـــت ب داش
از آن در زیرســـاخت‌های حیاتـــی، بیشـــتر تهدیدهایـــی 
کـــه متوجـــه زیرســـاخت‌ها هســـتند، تهدیدهـــا و حمـــات 
ســـایبری‌اند، زیـــرا ردیابی‌شـــان و دفـــاع دربرابـــر آنهـــا مشـــکل‌تر 
ــی از  ــایبری یکـ ــد سـ ــت. تهدیـ ــی اسـ ــای فیزیکـ از تهدیدهـ
جدی‌تریـــن چالش‌هـــای فـــرا روی زیرســـاخت‌های حیاتـــی 
ملـــی کشورهاســـت کـــه می‌توانـــد امنیـــت ملـــی و اقتصـــادی 
دولت‌هـــا و جوامـــع را به‌شـــدت تحت‌تأثیـــر قـــرار دهـــد. 
آســـیب‌پذیری‌های جدید که در ســـطوح متعدد و متنوعی 
می‌تـــوان از آنهـــا بهره‌بـــرداری کـــرد، در اثـــر تلاقـــی و تداخـــل 
فزاینـــده زیرســـاخت‌های حســـاس ســـنتی یـــک کشـــور )بـــرای 
یـــع  مثـــال یـــک زیرســـاخت حیاتـــی ماننـــد سیســـتم‌های توز
یتـــی( بـــا زیرســـاخت‌های اطلاعاتـــی  انـــرژی یـــا خدمـــات فور
نوظهـــور امـــروزی )کـــه در معـــرض حمله‌هـــای الکترونیـــک 

اســـت( پدیـــد می‌آینـــد.
به‌طورکلـــی تهدیدهـــا علیـــه زیرســـاخت‌های حیاتـــی بـــا 
تهدیدهای دیگر زیرســـاخت‌ها تفاوت‌های بنیادی دارد. 
تهدیدهای زیرســـاخت‌های دیگر ســـاده، فرصت‌طلب و 
عمومی هســـتند. به‌عبارت‌دیگر این‌گونه از تهدیدها برای 
کـــز به یک ترتیب اســـت و  تمـــام افـــراد، زیرســـاخت‌ها و مرا
مکانیســـم شناسایی و حفاظت از آنها نسبتا آسان است. 
در طـــرف دیگـــر تهدیدهـــا علیه زیرســـاخت‌های حیاتی، 
، ماندگار و منعطف اســـت.  بســـیار پیچیده، هدف محور
به‌عبارت‌دیگر دشمنان برای ضربه به زیرساخت حیاتی، 
از مدت‌ها پیش اقدامات اطلاعاتی و فنی انجام می‌دهند 
تا بدافزار یا دقیق‌تر سلاح سایبری را تولید کنند که مکانیسم 
تشـــخیص آن بســـیار پیچیده باشـــد و فقط روی اهدافی 
خاص آن‌هم به‌صورت ماندگار و منعطف عمل کند و در 
دیگر شبکه‌ها اقدامی نداشته باشد. استاکس‌نت نمونه‌ای 
از این نوع ســـاح‌های ســـایبری اســـت که بسیار پیچیده و 

خاص منظوره تولید شده بود.
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دسته‌بندی انواع تهدیدها  
و حملات سایبری جدید

کـــه  اســـت  ســـایبری  تهدیدهـــای 
د  ا فـــر ا ز  ا به‌غیـــر هیچ‌کـــس  ز  هنـــو
نفوذگـــر از وجـــود آن خبـــر نـــدارد و این 
آســـیب‌پذیری برای تجهیزات امنیتی 
شـــبکه‌ای قابل‌شناســـایی نیســـت.

Advanced: بهره‌گیری از فناوری‌ بسیار پیشرفته و استفاده از آسیب‌پذیری‌های شناخته و ناشناخته
 Signature (AV, IDS, …)پویا و گریز از دفاع نوع ،)Polymorphic( مداوم و مرتب درحال تغییرند :Persistent

Threats: دنبال هدف خاصی هستند و فرصت‌طلب نیستند.

امروزه استفاده از تکنیک‌های Evasion برای اهداف خاص، به‌شدت افزایش یافته است. این تکنیک‌ها منطبق بر اصول زیر است:

مبتنی‌بر ترکیب تکنیک‌ها و روش‌های 
متعـــدد حمله جهت خلـــق یک روش 
جدید و منحصربه‌فرد حمله ســـایبری 

جهت گریز از لایه‌های متنوع دفاعی

کدهای AET به‌خودی‌خود 
ممکن است تهدید جدی تلقی 
نشوند، ولی برای یک حمله 
همه‌جانبه طرح‌ریزی‌شده باشند.

روش مورداستفاده 
حمله‌کنندگان 

بسیار حرفه‌ای در 
تهاجمات وسیع

بسیار پویا و 
غیرقابل تشخیص 
توسط لایه‌های 
متعدد امنیتی

 AET به‌عبارت‌دیگر کدهای
می‌توانند به‌عنوان بی‌اثر کننده 

لایه‌های متعدد امنیتی یک 
سازمان به‌کار روند.

Botnet ها تهدیدهایی هستند که به‌صورت زیر عمل می‌کنند.
Zero-day

APT (Advanced Persistent Technique)

AET (Advanced Evasion Threat)

Botnet

شبکه‌ای از کامپیوترهای 
هک‌شده هستند.

 IRC کنترل بات‌ها از طریق
صورت می‌پذیرد.

به‌صورت روبات
عمل می‌کنند.

 C&C کنترل مرکزی توسط
انجام می‌شود.
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ی اطلاعات  درحال‌حاضر با توجه به رشد روزافزون فناور
و ارتباطـات و اینترنـت و به‌دلیـل تأثیـر فزاینـده آنهـا، 
دیپلماسـی سـایبری و روابـط بین‌الملـل بـه‌ یکـی از ارکان 
و ابـزار کلیـدی و مهـم بـرای حـل مسـائل جهانـی و ارتقـای 

ی‌هـا مهـم در کشـورها تبدیـل شـده‌اند. همکار

دیپلماســی ســایبری فعــال بــه مجموعــه‌ای از اقدامــات، 
فرایندهــا، راهبردهــا و تعامــات بیــن کشــورها و نهادهــای 
بین‌المللــی اطــاق می‌شــود کــه هــدف آن ایجــاد و حفــظ 
روابــط مثبــت و ســازنده در ســطح جهانــی اســت. ایــن 
دیپلماســی به‌ویــژه در دنیــای امــروز کــه بــا چالش‌هــا و 
پیچیدگی‌هــای جدیــدی در حــوزه فضــای ســایبر روبــه‌رو 
اســت، از اهمیــت فوق‌العــاده‌ای برخــوردار بــوده و نقــش 
ی‌هــای  کــرات و همکار بســیار مهمــی در تســهیل مذا
بین‌المللــی ایفــا می‌کنــد تــا کشــورها بتواننــد منافــع خــود 

 امیر دریاداردوم عطاالله مقدمی‌خمامی
  معاون هماهنگ‌کننده قرارگاه

پدافند سایبری کشور و معاون حقوق سایبری

دیپلماسی 
سایبری فعال
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را در ســطح جهانــی بــا تلاش‌هــای دیپلماتیــک بــرای 
ی‌های چندجانبه  حل‌وفصل اختلافات، ارتقای همکار
و پیشــبرد منافــع ملــی خــود و صلــح و ثبــات بین‌المللــی 

تأمیــن کننــد.

           چالش‌هـای سـایبری در حـوزه دیپلماسـی و 
روابـط بین‌المللـی:

تأمیـن امنیـت و دفـاع از منافـع ملـی در فضـای سـایبر 
ی  د متعـد لش‌هـای  چا بـا  ن  ا یـر ا سالمی  ا ی  ر جمهـو
مواجـه اسـت. ایـن چالش‌هـا می‌تواننـد مانـع از ایجـاد 
ی‌های مؤثر و کاهش تهدیدهای سـایبری شـوند.  همکار
در ادامـه بـه برخـی از مهم‌تریـن چالش‌هـای مؤثـر در ایـن 

زمینـه اشـاره می‌شـود:

1   تنوع تهدیدهای سایبری
تهدیدهـای سـایبری به‌سـرعت درحـال تحولنـد و شـامل 
از حمالت، ماننـد حمالت پیچیـده  انـواع مختلفـی 
یسـتی سـایبری  ر سـایبری دولتـی، سـازمان‌یافته و ترو
می‌شوند. این تنوع، شناسایی و پاسخگویی به تهدیدها 

را پیچیـده می‌کنـد.

2   کمبود شفافیت و اعتماد
و  کشـورها در فضـای سـایبر  نبـود شـفافیت در رفتـار 
ی‌هـای  عـدم اعتمـاد بـه یکدیگـر می‌توانـد مانـع از همکار
بین‌المللی مؤثر شود. کشورها ممکن است نگران باشند 
ی‌های خود را به دیگران ارائه دهند  که اطلاعات یا فناور

و درعـوض دچـار حمالت یـا سوءاسـتفاده شـوند.

3   نبود استانداردهای جهانی
نبود توافقات و استانداردهای جهانی مشخص در زمینه 
امنیت سایبری، به عدم هماهنگی بین کشورها و کاهش 
کشـور ممکـن  ی‌هـا منجـر می‌شـود. هـر  کارایـی همکار
یکردهـای متفاوتـی نسـبت بـه امنیـت سـایبری  اسـت رو
کـه می‌توانـد بـه تنش‌هـا و سـوءتفاهم‌ها  داشـته باشـد 

منجـر شـود.

4   فناوری‌های نوین و چالش‌های ناشی از آن  
ی‌هـــای نویـــن ماننـــد هـــوش مصنوعـــی،  ظهـــور فناور
کوانتـــوم، رایانـــش ابـــری، اینترنـــت اشـــیا )IoT(، اینترنـــت 
...، چالش‌هـــای  ک‌چیـــن و اشـــیای صنعتـــی)IIoT(، بلا
جدیـــد و جـــدی را در زمینـــه امنیـــت ســـایبری ایجـــاد 
ی‌هـــا می‌تواننـــد بـــه تهدیدهـــای  کرده‌انـــد. ایـــن تکنولوژ
و  ی  همـــکار بـــه  ز  نیـــا کـــه  شـــوند  تبدیـــل  جدیـــدی 

پاســـخگویی مشـــترک دارنـــد.

5   عدم توانمندی‌های فنی
ی از کشـورها- به‌ویـژه کشـورهای درحـال ‌توسـعه-  بسـیار
ی در زمینـه امنیـت  ر ممکـن اسـت ازنظـر فنـی و فنـاو
کمبـود  سـایبری محدودیت‌هایـی داشـته باشـند. ایـن 
می‌توانـد مانـع از توانمنـدی آنهـا در پاسـخ بـه تهدیدهـا و 

ی‌هـای بین‌المللـی شـود. مشـارکت در همکار

6   حملات سایبری و پاسخ‌های نامتقارن
حمالت سـایبری معمـولا‌ نامتقارننـد و کشـورها ممکـن 
اسـت در پاسـخ به حملات با چالش‌هایی مواجه شـوند. 
این موضوع می‌تواند به تضعیف امنیت ملی و بی‌ثباتی 

در منطقـه منجـر شـود.

7   تبعیض در دسترسی به فناوری
ی‌هـای پیشـرفته و اطلاعـات  دسترسـی نابرابـر بـه فناور
کشـورها می‌توانـد بـه نابرابری‌هـای فزاینـده‌ای در  بیـن 
توانمندی‌هـای امنیـت سـایبری منجـر شـود و بـه تعمیـق 

کنـد. کمـک  شـکاف‌های دیجیتـال 

8   مسائل حقوق بشری و حریم خصوصی
ـــی  ـــم خصوص ی ـــر و حر ـــوق بش ـــه حق ـــوط ب ـــای مرب نگرانی‌ه
در فضـــای ســـایبر می‌توانـــد بـــر سیاســـت‌های امنیتـــی 
کشـــورها تأثیـــر بگـــذارد. کشـــورها ممکـــن اســـت درتـــاش 
یـــم  بـــرای تأمیـــن امنیـــت، بـــه نقـــض حقـــوق بشـــر و حر
کـــه می‌توانـــد بـــه تضعیـــف  خصوصـــی متهـــم شـــوند 

ی‌هـــا منجـــر شـــود. همکار
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9   تأثیرات اقتصادی و تجاری  
ی ممکن است بر تعاملات  نگرانی‌های اقتصادی و تجار
سایبری تأثیرگذار باشند. کشورها ممکن است به‌دلیل 
ی در زمینه امنیت سایبری  فشارهای اقتصادی، از همکار
ی کنند یا به‌دنبال منافع اقتصادی خود باشند. خوددار

10   اختلافات سیاسی و ژئوپلیتیکی
تنش‌هـای سیاسـی و اختلافـات ژئوپلیتیکـی می‌تواننـد بـر 
تعاملات سایبری تأثیر منفی بگذارند. کشورها ممکن است 
به‌دلیـل تعارضـات سیاسـی، از همـکاری در زمینـه امنیـت 
سـایبری خـودداری کننـد. چالش‌هـای مطروحـه یادشـده در 
، نیاز به  تأمین امنیت و دفاع از منافع ملی در فضای سایبر
رویکردهای جامع و همکاری‌های مؤثر بین‌المللی را برجسته 
می‌کند، لذا لازم است کشورها ازجمله جمهوری اسلامی ایران 
بـا درک ایـن چالش‌هـا، راهبرد‌هـا و سیاسـت‌های مناسـبی را 
بـرای مقابلـه بـا تهدیدهـای سـایبری و تقویـت امنیـت و دفاع 

ملـی خـود تدوین کنند.

            انواع دیپلماسی سایبری:
بـا توجـه بـه چالش‌هـا و تهدیدهـای سـایبری، اسـتفاده از 
انـواع مختلـف دیپلماسـی سـایبری می‌توانـد بـه کشـورها 
کمک کند تا منافع ملی خود را در دنیای دیجیتال تأمین 
ی برسانند. انواع  کنند و به امنیت و ثبات جهانی نیز یار

دیپلماسـی سـایبری موارد زیر را شـامل می‌شـود:

بـر  1   دیپلماسـی امنیـت دفاعـی سـایبری- تمرکـز 
ی‌هـای بین‌المللـی بـرای مقابلـه بـا تهدیدهـای  همکار
سـایبری و ارتقای امنیت اطلاعات. این نوع دیپلماسـی 
ی‌هـای دو یـا چندجانبـه بـرای  شـامل توافقـات و همکار
بهبـود امنیـت و دفـاع از زیرسـاخت‌های سـایبری اسـت.

ابزارهـای  از  اسـتفاده  دیپلماسـی پیشـگیرانه-     2
تنش‌هـای  و  بحران‌هـا  از  پیشـگیری  بـرای  دیجیتـال 
اطلاعـات  تبـادل  و  ارتباطـات  یـق  طر از  بین‌المللـی 
به‌موقـع. ایـن نـوع دیپلماسـی می‌توانـد شـامل اسـتفاده از 
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ی‌هـای جدیـد بـرای نظـارت بـر شـرایط و پیش‌بینـی  فناور
باشـد. تنش‌هـا 

ی میـان  3   دیپلماسـی سـایبری چندجانبـه- همـکار
چندیـن کشـور و نهادهـای بین‌المللـی در زمینـه مسـائل 
سایبری، مانند تلاش برای تدوین استانداردهای جهانی 

بـرای امنیـت سـایبری و تبـادل بهتریـن شـیوه‌ها

یـج و انتقـال اطلاعـات  4   دیپلماسـی اطلاعـات- ترو
یدادهـای بین‌المللـی از طریـق  مرتبـط بـا سیاسـت‌ها و رو
رسـانه‌های دیجیتـال و شـبکه‌های اجتماعـی. ایـن نـوع 
گاهـی  دیپلماسـی بـه شـکل‌گیری نگرش‌هـای عمومـی و آ

از مسـائل جهانـی کمـک می‌کنـد.

5   دیپلماسی عمومی سایبری- استفاده از رسانه‌های 
اجتماعـی و پلتفرم‌هـای دیجیتـال بـرای ایجـاد تصویـری 
بـا  ی و تعامـل  کشـور در فضـای مجـاز از یـک  مثبـت 

. این نوع دیپلماسـی می‌تواند  شـهروندان کشـورهای دیگر
بـه تقویـت روابـط مـردم و کاهـش تنش‌هـا کمـک کنـد.

یـت  6   دیپلماسـی اقتصـادی سـایبری- ایجـاد و تقو
ی و اقتصادی از طریق پلتفرم‌های دیجیتال  روابط تجار
و تجارت الکترونیک. این نوع دیپلماسی می‌تواند شامل 
ی‌هـای  توافقـات در زمینـه تجـارت الکترونیکـی و همکار

فناورانه باشـد.

یـج فرهنـگ و  7   دیپلماسـی فرهنگـی سـایبری- ترو
هنر کشـورها از طریق پلتفرم‌های آنلاین، مانند وبینارها، 
ی و برنامه‌های آموزشی آنلاین. این  نمایشگاه‌های مجاز
نـوع دیپلماسـی بـه تبـادل فرهنگـی و ایجـاد درک متقابـل 

کمـک می‌کنـد.

ی‌های  8   دیپلماسی انسانی سایبری- استفاده از فناور
کمـک بـه جوامـع  یـج حقـوق بشـر و  دیجیتـال بـرای ترو
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آسـیب‌پذیر در مواجهـه بـا بحران‌هـا. ایـن نـوع دیپلماسـی 
می‌توانـد شـامل اطلاع‌رسـانی در مـورد نقـض حقـوق بشـر 

و تالش بـرای حمایـت از قربانیـان باشـد.

           رویکـرد جمهـوری اسالمی ایـران بـا چالش‌ها 
و اتخـاذ راهبرد‌های جامع امنیت و دفاعی سـایبری:

بین‌المللـی سـایبری  تعامالت  در  کشـورمان  یکـرد  و ر
به‌منظـور تأمیـن امنیـت و دفـاع از منافـع ملـی در فضـای 
سـایبر بایـد شـامل مجموعـه‌ای از راهبرد‌هـا و اقداماتـی 
کـه به‌گونـه‌ای مؤثـر بتوانـد بـه چالش‌هـای موجـود  باشـد 

پاسـخ دهـد.
تأمیـن امنیـت و دفـاع از منافـع ملـی در فضـای سـایبری 
اجـرای  و  یـن  تدو نیازمنـد  بین‌المللـی  تعامالت  در 
ی‌ها،  راهبردهـای مؤثـر اسـت کـه بتوانـد به تقویـت همکار
ارتقـای امنیـت و دفـاع سـایبری و بـه کاهـش تهدیدهـا و 
ی اسالمی ایـران کمـک کنـد،  حمالت سـایبری جمهـور
گرفتـن راهبرد‌هـای  همچنیـن ایـن اقدامـات بـا در نظـر 
ملـی و به‌صـورت هماهنـگ بـا سـایر کشـورهای دوسـت و 
همسـو می‌توانند به تقویت امنیت و دفاع ملی و جهانی 
در دنیـای دیجیتـال کمـک کننـد. در ادامـه بـه برخـی از 

مهم‌تریـن ایـن راهبردهـا اشـاره می‌کنیـم:

1   تقویت همکاری‌های بین‌المللی
ی‌هـای دوجانبـه و چندجانبـه  یـت همکار ایجـاد و تقو
کشـورهای دوسـت و همسـو و  یـژه  کشـورها به‌و بـا سـایر 
سـازمان‌های بین‌المللـی در زمینـه امنیـت سـایبری از 
طریق توافقات رسمی، مشارکت در کنفرانس‌ها و تشکیل 
گروه‌های کاری مشترک به‌منظور اشتراک‌گذاری اطلاعات، 
تجربیـات و بهتریـن شـیوه‌ها در حـوزه امنیـت سـایبری. 
ی می‌توانـد شـامل تبـادل اطلاعـات در  ایـن نـوع همـکار
مورد تهدیدهای سایبری و آموزش نیروهای امنیتی باشد.

2   ایجاد چهارچوب‌های قانونی و حقوقی
یـت چهارچوب‌هـای قانونـی و حقوقـی در  یـن و تقو تدو
زمینـه امنیـت سـایبری به‌منظـور تنظیـم رفتـار کشـورهای 

دیگـر و جلوگیـری از جرائـم سـایبری. ایـن چهارچوب‌هـا 
بایـد به‌صـورت بین‌المللـی معتبـر و قابل‌قبـول باشـند.

3   تقویت و مقاوم‌سازی زیرساخت‌های حیاتی، حساس 
و مهم سایبری

ی زیرسـاخت‌های  ی در بهبـود و مقاوم‌سـاز سـرمایه‌گذار
برابـر  ی در سـایبری به‌منظـور افزایـش مقاومـت و تـاب‌آور
از  اسـتفاده  بـا  یرسـاخت‌ها  ز ایـن  حمالت سـایبری. 
ی‌هـای نویـن و روش‌هـای پیشـرفته بایـد به‌گونـه‌ای  فناور
طراحـی شـوند کـه قـادر بـه مقابلـه بـا تهدیدهـای پیشـرفته 

باشـند.

4   ترویج دیپلماسی سایبری مثبت
یج  ایجاد تصاویری مثبت از کشور در عرصه سایبر با ترو
ی‌های سازنده و تعهد به امنیت و ثبات جهانی.  همکار
این شامل حمایت از ابتکارات جهانی در زمینه امنیت 
سایبری و ارتقای حقوق بشر در فضای دیجیتال است.

5   پاسخ‌های سریع و مؤثر به حملات سایبری
یع بـه حمالت سـایبری و  کنـش سـر تشـکیل تیم‌هـای وا
تدویـن پروتکل‌هـای مشـخص بـرای مدیریت بحران‌های 
تـا  باشـند  و مؤثـر  یع  بایـد سـر پاسـخ‌ها  ایـن  سـایبری. 

خسـارات ناشـی از حمالت کاهـش یابـد.

6   توسعه فناوری‌های نوین
ی‌هـای نویـن  تشـویق بـه تحقیـق و توسـعه در زمینـه فناور
کـه بـه تقویـت امنیـت و دفـاع سـایبری کمـک می‌کننـد. 
و  هوش‌مصنوعـی  ننـد  ما ی‌هایـی  ر فناو ز  ا اسـتفاده 
ک‌چیـن می‌تواننـد بـه افزایـش امنیـت و پیشـگیری از  بلا

کننـد. تهدیدهـا و حمالت سـایبری کمـک 

7   آموزش و توانمندسازی منابع انسانی
ی متخصصـان  ی در آمـوزش و توانمندسـاز سـرمایه‌گذار
ی دوره‌هـای آموزشـی،  امنیـت سـایبری از طریـق برگـزار
کارگاه‌هـا و برنامه‌هـای تبـادل دانـش. ایـن اقـدام به ارتقای 
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ی انسـانی در حـوزه امنیـت  مهارت‌هـا و توانایی‌هـای نیـرو
سـایبری کمـک می‌کنـد.

8   برقراری تفاهمنامه‌ها و توافقات امنیتی و دفاعی
امضـای تفاهمنامه‌هـا و توافقـات امنیتـی و دفاعـی بـا 
ی در زمینه امنیت و دفاعی  کشورهای دیگر برای همکار
سـایبری و تبـادل اطلاعـات مرتبـط بـا تهدیدهـا. ایـن 
ی  توافقـات می‌تواننـد بـه ایجـاد چهارچوبـی بـرای همـکار
مؤثـر در زمینـه امنیـت و دفاعـی سـایبری کمـک کننـد.

9   تشکیل ائتلاف‌های بین‌المللی
ی در زمینه  تشکیل ائتلاف‌های بین‌المللی برای همکار
امنیت و دفاعی سایبری و مقابله با تهدیدهای مشترک. 
این ائتلاف‌ها می‌توانند شامل کشورهای مختلف به‌ویژه 
کشـورهای دوسـت و همسـو و سـازمان‌های بین‌المللـی 

باشند.

10   تحلیل و ارزیابی مستمر تهدیدها
یابی مستمر تهدیدهای  ی سامانه‌های نظارتی و ارز برقرار
سایبری به‌منظور شناسایی و پاسخ به تهدیدهای جدید 
و پیشـرفته. ایـن تحلیل‌هـا بایـد به‌طـور منظـم انجام شـوند 

تا کشورمان بتواند به‌روز باشد.

11   توجه به مسائل حقوق بشری و حریم خصوصی
 تضمیـن اینکـه سیاسـت‌های امنیـت و دفاعـی سـایبری 
یـم خصوصـی همراسـتا باشـند. ایـن  بـا حقـوق بشـر و حر
موضـوع می‌توانـد بـه افزایـش اعتمـاد کشـورها و شـهروندان 
بـه سیاسـت‌های امنیـت و دفاعـی سـایبری کمـک کنـد.

12   ایجاد دیپلماسی سایبری در سیاست خارجی
 ادغـــام دیپلماســـی ســـایبری در سیاســـت‌های خارجـــی 
ی اســـامی ایـــران به‌منظـــور تأمیـــن منافـــع ملـــی  جمهـــور
یـــژه  کشـــورها، به‌و بـــا ســـایر  و ایجـــاد روابـــط مثبـــت 
کشـــورهای دوســـت و همســـو در زمینـــه امنیـــت و دفاعـــی 

ســـایبری.

            جمع‌بندی:
تأمیـــن امنیـــت و دفـــاع از منافـــع ملـــی در فضـــای ســـایبری 
کـــه نیازمنـــد  چالشـــی پیچیـــده و چندبعـــدی اســـت 
بین‌المللـــی  ی‌هـــای  همکار و  مـــع  جا یکردهـــای  و ر
ی و  یع فنـــاور مؤثـــر اســـت. بـــا توجـــه بـــه تحـــولات ســـر
افزایـــش تهدیدهـــا و حمـــات ســـایبری، کشـــورمان بایـــد 
راهبرد‌هـــا و سیاســـت‌های معتبـــری را در زمینه‌هـــای 
تدویـــن راهبرد‌هـــای جامـــع امنیـــت و دفـــاع ســـایبری، 
ی‌هـــای بین‌المللـــی به‌ویـــژه بـــا کشـــورهای  تقویـــت همکار
، ایجـــاد چهارچوب‌هـــای قانونـــی و  دوســـت و همســـو
ی منابـــع انســـانی، تقویـــت  حقوقـــی، آمـــوزش و توانمندســـاز
یرســـاخت‌های حیاتـــی، حســـاس و  ی ز و مقاوم‌ســـاز
یـــج دیپلماســـی ســـایبری مثبـــت،  مهـــم ســـایبری، ترو
... و  یع و مؤثـــر بـــه حمـــات ســـایبری و پاســـخ‌های ســـر
ایجـــاد دیپلماســـی ســـایبری در سیاســـت خارجـــی تدویـــن 

ــد. ــرا کننـ و اجـ

           نتیجه:
بـــا توجـــه بـــه چالش‌هـــای متعـــددی کـــه در زمینـــه امنیـــت 
ی اســـامی  و دفـــاع ســـایبری در کشـــور وجـــود دارد، جمهـــور
ی‌هـــای  یکردهـــای جامـــع و همکار ایـــران بایـــد از طریـــق رو
بین‌المللـــی، به‌دنبـــال ایجـــاد فضـــای ســـایبری امـــن و 
ـــه تأمیـــن  ـــدار در کشـــور باشـــد. ایـــن اقدامـــات نه‌تنهـــا ب پای
امنیـــت و دفـــاع ملـــی کمـــک می‌کنـــد، بلکـــه بـــه تقویـــت 
امنیـــت جهانـــی و ایجـــاد ثبـــات در دنیـــای دیجیتـــال نیـــز 
منجـــر خواهـــد شـــد. درنهایـــت تنهـــا از طریـــق هماهنگـــی و 
ی‌هـــای مؤثـــر مســـئولان و مقامـــات ارشـــد ذی‌نقـــش  همکار
و ذی‌ربـــط امنیـــت و دفـــاع ســـایبری کشـــور بـــا اســـتفاده از 
ی  تمامـــی ظرفیت‌هـــا و قابلیت‌هـــای ســـایبری کشـــور
و لشـــکری و همچنیـــن از ظرفیت‌هـــا، قابلیت‌هـــای 
دیپلماســـی امنیـــت و دفـــاع ســـایبری فعـــال، مقتـــدر و 
عزتمنـــد بـــا کشـــورهای دوســـت و همســـو می‌تـــوان بـــه 
چالش‌هـــای ســـایبری فـــرارو پاســـخ داد و از منافـــع ملـــی و 
جهانـــی در برابـــر تهدیدهـــا و حمـــات ســـایبری محافظـــت 

کـــرد.
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باتوجـــه بـــه حجـــم بـــالای ابزارهـــا ، روش هـــا و آســـیب 
پذیریهـــای مـــورد اســـتفاده مهاجمیـــن ســـایبری، اســـتفاده 
از هـــوش تهدیـــد ســـایبری )1CTI( بـــه یـــک الـــزام اساســـی در 
ســـاختار ســـایبری کشـــورتبدیل گردیده اســـت که می تواند 
زیربنـــای جدیـــدی بـــرای دفـــاع ســـایبری تلقـــی گـــردد. تمرکـــز 
شـــرکت هـــای فنـــاور فعـــال در حـــوزه امنیـــت ســـایبری بـــرای 

ـــار برنامـــه ریـــزی  ـــه هـــوش تهدیـــدات در کن مجهـــز شـــدن ب
هـــای حمایتـــی ملـــی در ایـــن حـــوزه )نظیـــر ارائـــه خمـــات 
میزبانـــی  و فراهـــم ســـاختن روندهـــا و زیرســـاخت هـــای مـــورد 
( مـــی توانـــد از مهـــم تریـــن اقدامـــات ملـــی در راســـتای  نیـــاز

ارتقـــاء تـــوان دفـــاع ســـایبری تلقـــی گـــردد.
، رشـــد قابـــل توجهـــی در تعـــداد و   در ســـال هـــای اخیـــر
تنـــوع حمـــات ســـایبری مشـــاهده شـــده اســـت . مهاجمیـــن 
ســـایبری از روش‌هـــای حملـــه پیچیـــده و درحـــال تغییـــر 
ــی مـــدت و شکســـت  ــای طولانـ ــی هـ ــذ دسترسـ ــرای اخـ بـ

هوش تهدید سایبری 
ضرورتی جدید و زیربنایی اساسی 

در ساختار دفاع سایبری کشور

مصطفی طوقانیان

     معاون جمع آوری و برآورد تهدیدات سایبری
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ســـاختار دفاعـــی وغلبـــه بـــر مدافعـــان ســـایبری اســـتفاده 
می‌کننـــد.

ک دانـــش در انجمـــن هـــا و  مهاجمـــان از شـــیوه اشـــترا
یـــت هـــای فنـــی و عملیاتـــی  جوامـــع خـــود بـــرای ایجـــاد مز
اســـتفاده مـــی کننـــد. آنهـــا همچنیـــن از آســـیب‌پذیری‌ها و 
ضعف‌هـــای امنیتـــی در ســـازمان‌های دولتـــی، شـــرکت‌ها 
و سیســـتم‌های فـــردی بـــرای نفـــوذ ســـود می‌برنـــد و دسترســـی 

هـــای اخـــذ شـــده را بـــه حـــراج و تبـــادل مـــی گذارنـــد. 
ی‌هـــای جدیـــد در حـــوزه آفنـــد ســـایبری،  بـــا بکارگیـــری فناور
آشـــکار اســـت کـــه مدل‌هـــا و ابزارهـــای دفـــاع ســـایبری 
ســـنتی، ماننـــد دیـــواره هـــای آتشـــین، ضـــد بدافزارهـــا  
سیســـتم‌های تشـــخیص نفـــوذ مبتنـــی بـــر امضـــاء وغیـــره، 
ی و  بـــه تنهایـــی قـــادر بـــه همـــگام شـــدن بـــا روندهـــای جـــار

مقابلـــه بـــا حمـــات نیســـتند.
امنیـــت ســـایبری دیگـــر بـــه عنـــوان یـــک موضـــوع صرفـــا فنـــی 
دیـــده نمـــی شـــود و بـــه طـــور گســـترده ای )بـــه عنـــوان یـــک 
ــی  ــراف اطلاعاتـ ــا اشـ ــی بـ ــه دفاعـ ــش کلان( در عرصـ چالـ
گـــر بگوییـــم " امـــروزه  مرتبـــط مـــی گـــردد و صحیـــح اســـت ا
امنیـــت ســـایبری تابـــع  تصمیمـــات راهبـــردی در ایجـــاد 

ـــت" . ـــد  اس ـــوش تهدی ـــای ه ـــامانه ه س
نخســـتین   ” ی یبر ســـا یـــد  تهد ش  هـــو " ح  صطـــا ا
بـــا  عنـــوان ارائـــه ای  2004  در  اوایـــل ســـال   بـــار در 
  “ Intelligence Led Corporate Security Programs “
ی  بـــا طـــرح ایـــن ســـوال اساســـی کـــه “چـــرا نیـــاز بـــه راه انـــداز
یـــک واحـــد تحلیـــل تهدیـــد ســـایبری وجـــود دارد؟ " در 
یـــداد ســـالانه امنیـــت کامپیوتـــرو رســـیدگی  شـــانزدهمین رو
بـــه حـــوادث در بوداپســـت- مجارســـتان مطـــرح گردیـــد2.

از ســـویی دیگـــر بررســـی هـــا نشـــان مـــی دهـــد خاســـتگاه 
ســـنتی CTI در مطالعـــات اطلاعاتـــی )نظامـــی( اســـت.3 
چنـــد پژوهشـــگر در بررســـی هایـــی در ســـال 2023 اعـــام 
تهدیـــدات  محیـــط  فزاینـــده  ی  نظامی‌ســـاز نمودنـــد 
ســـایبری، علاقـــه قابل‌توجهـــی بـــه درک نقـــش هـــوش 
تهدیـــدات ســـایبری )CTI( ایجـــاد کـــرده اســـت و ادبیـــات 
یشـــه‌های  کـــه ر تحقیـــق در مـــورد CTI نشـــان می‌دهـــد 
ســـنتی CTI فرآینـــدی مشتق‌شـــده از چرخـــه اطلاعاتـــی 

ـــاع  ـــه آن ارج ـــی ب ـــی نظام ـــات اطلاعات ـــه در مطالع ـــت ک اس
می‌شـــود.

برایـــن اســـاس گفتمـــان هـــوش تهدیـــد از حـــوزه نظامـــی مـــی 
آیـــد ، جایـــی کـــه تصمیـــم گیرنـــدگان انســـانی و کارشناســـان 
ــایر  ی، پـــردازش و بـــه سـ اطلاعـــات را هدایـــت، جمـــع آور
 ،CTI ذینفعـــان انســـانی منتشـــر مـــی کننـــد. بـــا اتخـــاذ
ســـازمان‌ها می‌تواننـــد شـــیوه‌های عمومـــی ســـایبری 
« بـــه »پیش‌گیرانـــه،  کنشـــی و غیـــر جهـــت‌دار را از »وا

یـــا« تبدیـــل کننـــد. پیش‌بینی‌کننـــده و پو
هـــوش تهدیـــد کـــه بـــه عنـــوان هـــوش تهدیـــد ســـایبری 
کـــه  )CTI( هـــم شـــناخته می‌شـــود، اطلاعاتـــی اســـت 
از طیـــف وســـیعی از منابـــع در مـــورد حمـــات فعلـــی یـــا 
ی ، ســـازمان‌دهی‌  احتمالـــی علیـــه یـــک ســـازمان جمـــع‌آور
و تحلیـــل‌ مـــی شـــود. هـــوش تهدیـــد بـــه ســـازمان‌ها کمـــک 
می‌کنـــد اطلاعـــات بیشـــتری در مـــورد عوامـــل تهدیـــد، 
یرســـاخت و انگیزه‌هـــای آن‌هـــا داشـــته  قابلیت‌هـــا، ز

ــند. باشـ
هـــوش تهدیـــد بـــه ســـازمان‌ها اجـــازه می‌دهـــد تـــا زمانـــی کـــه 
صحبـــت از حمـــات ســـایبری بـــه میـــان می‌آیـــد، بـــه جـــای 
انفعـــال، فعـــال باشـــند. بـــدون درک آســـیب‌پذیری‌های 
امنیتـــی، شـــاخص‌های تهدیـــد و نحـــوه اجـــرای تهدیدهـــا، 
دفـــاع موثـــر در برابـــر حمـــات ســـایبری غیرممکـــن اســـت.
ــری  ــریع‌تر از حمـــات جلوگیـ ــد سـ ــد  می‌توانـ هـــوش تهدیـ
کنـــد و بـــه طـــور بالقـــوه باعـــث  کـــرده و آن‌هـــا را مهـــار 
یرســـاختی و کســـب و  ینـــه هـــای ز صرفه‌جویـــی در هز

ــود. ی شـ کار
 

           چرخه بکارگیری هوش تهدید
ایـــن چرخـــه شـــامل شـــش مرحلـــه اصلـــی می‌باشـــد کـــه بـــه 
ســـازمان‌ها کمـــک می‌کنـــد تـــا بـــا تهدیـــدات ســـایبری بـــه 
شـــکلی مؤثرتـــر مواجـــه شـــوند. ایـــن مراحـــل بـــه شـــکلی منظـــم 
و هدفمنـــد بـــه‌کار گرفتـــه می‌شـــوند تـــا اطمینـــان حاصـــل 
ی‌شـــده نـــه تنهـــا دقیـــق بلکـــه  شـــود کـــه اطلاعـــات جمع‌آور
یـــر هـــر یـــک از مراحـــل  بـــردی هســـتند. در ز عملیاتـــی و کار

ایـــن چرخـــه توضیـــح داده شـــده اســـت:
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1- برنامه‌ریزی و جهت‌دهی
:)Planning and Direction( 

یـــف نیازهـــا و اهـــداف ســـازمان  ایـــن مرحلـــه شـــامل تعر
ی اطلاعـــات اســـت. تیم‌هـــای امنیتـــی در  بـــرای جمـــع‌آور
ایـــن مرحلـــه تعییـــن می‌کننـــد کـــه چـــه نـــوع تهدیداتـــی بـــرای 
ســـازمان از اهمیـــت بیشـــتری برخـــوردار اســـت و بایـــد بـــر 
ی آن‌هـــا تمرکـــز شـــود. ایـــن تصمیم‌هـــا معمـــولاً براســـاس  رو
ـــاص،  ـــت خ ـــه صنع ـــوط ب ـــات مرب ـــوه، اطلاع ـــرات بالق خط

ــود. ــه می‌شـ ــوع زیرســـاخت‌های دارای اولویـــت گرفتـ و نـ

2- جمع‌آوری و دسته‌بندی
:)Collection and Categorization(

ــه تهدیـــدات از  ــوط بـ ــه اطلاعـــات مربـ در طـــی ایـــن مرحلـ
ی می‌شـــود. ایـــن منابـــع ممکـــن  منابـــع مختلـــف جمـــع‌آور
اســـت شـــامل اطلاعـــات عمومـــی ماننـــد گزارش‌هـــای 
امنیتـــی، داده‌هـــای شـــبکه، تحلیل‌هـــای بدافـــزار و 
اطلاعـــات منتشرشـــده توســـط ســـازمان‌های امنیتـــی 
باشـــند. در ایـــن راســـتا، می‌تـــوان از منابـــع متنـــوع هـــوش 
تهدیـــد ماننـــد Logهـــا و رکوردهـــای داخلـــی و همچنیـــن 
اینترنـــت و دیگـــر منابـــع فنـــی اســـتفاده کـــرد. هـــدف از 
ــع  ــدی جامـ ــا به‌دســـت آوردن دیـ ــن داده‌هـ ی ایـ ــع‌آور جمـ

از وضعیـــت تهدیـــدات اســـت.

:)Processing( 3- پردازش
ی‌شـــده بـــه شـــکل  در مرحلـــه‌ پـــردازش داده‌هـــای جمع‌آور
قابـــل تحلیـــل و بررســـی درمـــی آینـــد. داده‌هـــای خـــام ممکـــن 

یـــادی از اطلاعـــات نامرتبـــط یـــا  اســـت شـــامل حجـــم ز
ــوند.  ــر و ســـاختاردهی شـ ــه بایـــد فیلتـ کنـــده باشـــند کـ پرا
ایـــن داده‌هـــا معمـــولاً بـــه دســـته‌هایی ماننـــد تهدیـــدات 
ــوذ  داخلـــی، خارجـــی، بدافزارهـــای رایـــج و روش‌هـــای نفـ

دســـته‌بندی می‌شـــوند.

:)Analysis and Evaluation( 4- تحلیل و بررسی
ــد« از  ــز »هـــوش تهدیـ ــه تمایـ ــر بـ ــه منجـ ــاز اســـت کـ ــن فـ ایـ
ی و انتشـــار ســـاده اطلاعـــات« می‌شـــود. در  »جمـــع‌آور
ی،  ، بـــا به‌کارگیـــری روش‌هـــای تحلیـــل ســـاختار ایـــن فـــاز
یـــه و تحلیـــل  داده‌هـــای پـــردازش شـــده‌ی فـــاز قبـــل مـــورد تجز
قـــرار می‌گیـــرد. در نتیجـــه‌ی ایـــن اقـــدام، feedهـــای هـــوش 
بـــه  تهدیـــد ســـایبری ایجـــاد می‌شـــود و تحلیل‌گـــران 
 Indicators of( هـــاIOC ـــه شناســـایی کمـــک آن‌هـــا قـــادر ب
Compromise( خواهنـــد بـــود. از جملـــه IOCهـــای معمـــول 
می‌تـــوان بـــه لینک‌هـــا، وب‌ســـایت‌ها، ایمیل‌هـــا، ضمائـــم 
ایمیـــل و کلیدهـــای رجیســـتری مشـــکوک اشـــاره داشـــت

:)Dissemination( 5- انتشار
در ایـــن مرحلـــه نتایـــج بـــه دســـت‌آمده به‌صـــورت گزارش‌هـــا 
یـــا هشـــدارهای امنیتـــی بـــه تیم‌هـــای مختلـــف در ســـازمان 
هـــا منتقـــل می‌شـــود. ایـــن گزارش‌هـــا بایـــد بـــه زبـــان ســـاده 
ـــه  ـــا هم ـــوند ت ـــه ش ـــان تهی ـــی ذی‌نفع ـــرای تمام ـــم ب و قابل‌فه
اعضـــای ســـازمان از مدیـــران تـــا کارشناســـان فنـــی بتواننـــد 
از ایـــن اطلاعـــات اســـتفاده کننـــد. قابلیـــت ردیابـــی در 
ـــه‌ای اســـت کـــه باعـــث ایجـــاد تـــداوم بیـــن  ـــه گون ایـــن فـــاز ب

چرخه‌هـــا می‌شـــود.

:)Feedback( 6- بازخورد
یابـــی عملکـــرد چرخـــه  آخریـــن مرحلـــه نیـــز بازخـــورد و ارز
ی  هـــوش تهدیـــد اســـت. تیم‌هـــای امنیتـــی پـــس از پیاده‌ســـاز
اقدامـــات امنیتـــی، بازخـــوردی از تأثیـــر آن‌هـــا و میـــزان 
یافـــت می‌کننـــد.  موفقیـــت در جلوگیـــری از حمـــات در
ایـــن بازخوردهـــا بـــه بهبـــود و اصـــاح فرآینـــد هـــوش تهدیـــد 

ــد. ــه‌روز می‌کنـ ــه را بـ ــد و چرخـ کمـــک می‌کنـ
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           انواع هوش تهدید

هـــوش تهدیـــدات ســـایبری عمدتـــا بـــه چهـــار دســـته 
کتیکـــی، فنـــی و عملیاتـــی طبقه‌بنـــدی  راهبـــردی، تا

. د می‌شـــو

1   هوش تهدید راهبردی
هـــوش تهدیـــد راهبـــردی یـــک نمـــای کلـــی از چشـــم‌انداز 
تهدیـــد ســـازمان ارائـــه می‌دهد.ایـــن اطلاعـــات عمدتـــا بـــرای 
متخصصـــان امنیتـــی کـــه راهبردهـــای ســـازمانی ســـطح بـــالا 
ـــر اســـاس یافته‌هـــای گزارش‌هـــا هدایـــت مـــی کننـــد. در  را ب
حالـــت ایـــده آل، هـــوش تهدیـــد راهبـــردی بینش‌هایـــی 
ماننـــد آســـیب پذیری‌هـــا و خطـــرات مرتبـــط بـــا چشـــم‌انداز 
تهدیـــد ســـازمان را بـــا اقدامـــات پیشـــگیرانه، عوامـــل تهدیـــد، 
اهـــداف آنهـــا و شـــدت حمـــات احتمالـــی ارائـــه می‌دهـــد.

2   هوش تهدید تاکتیکی
کتیکـــی شـــامل جزئیـــات بیشـــتر در مـــورد  هـــوش تهدیـــد تا
کتیـــک، تکنیـــک و روش‌هـــا( اســـت  عوامـــل تهدیـــد TTP )تا

و عمدتـــا بـــرای تیـــم امنیتـــی بـــرای درک عامل‌هـــای حملـــه 
اســـت. اطلاعـــات بـــه آنهـــا بینشـــی در مـــورد چگونگـــی ایجاد 
یکـــرد دفاعـــی بـــرای کاهـــش ایـــن حمـــات می‌دهـــد.  یـــک رو

3   هوش تهدید فنی
هـــوش تهدیـــد فنـــی بـــر ســـرنخ‌ها یـــا شـــواهد خاصـــی از 
یـــه  یـــک حملـــه تمرکـــز می‌کنـــد و پایگاهـــی بـــرای تجز
تـــی ایجـــاد می‌کنـــد. تحلیلگـــر  و تحلیـــل چنیـــن حملا
کـــه  Threat Intelligenceنشـــانه‌های حملـــه )IOC( را 
شـــامل آدرس‌هـــای IP گـــزارش‌ شـــده، محتـــوای ایمیل‌هـــای 
فیشـــینگ، نمونه‌هـــای بدافـــزار و URLهـــای جعلـــی اســـت، 
ی  ک‌گذار بـــرای اشـــترا اســـکن می‌کنـــد. زمان‌بنـــدی 
یـــرا ‌IOCهایـــی  اطلاعـــات فنـــی بســـیار حیاتـــی اســـت ز
ماننـــد ‌IPهـــای مخـــرب یـــا ‌URLهـــای جعلـــی در عـــرض 

چنـــد روز منســـوخ می‌شـــوند.

4   هوش تهدید عملیاتی
اطلاعـــات تهدیـــد عملیاتـــی بـــر دانـــش دربـــاره حمـــات 
ــورد عواملـــی ماننـــد  ــز اســـت. بینـــش دقیقـــی در مـ متمرکـ
ماهیـــت، انگیـــزه، زمـــان و نحـــوه انجـــام یـــک حملـــه ارائـــه مـــی 
دهـــد. در حالـــت ایـــده‌آل، اطلاعـــات از اتاق‌هـــای چـــت 
ی  هکرهـــا یـــا بحـــث آنلایـــن آنهـــا از طریـــق نفـــوذ جمـــع‌آور
می‌شـــود کـــه بـــه دســـت آوردن آن اغلـــب دشـــوار اســـت و 
ــا اقدامـــات  ی از فیدهـــای خـــاص و یـ مســـتلزم برخـــوردار
یـــک و پایـــش انجمـــن هـــا  کنشـــگرانه در ســـطح وب تار

اســـت.

           مزایای هوش تهدید
یـــادی  اســـتفاده از هـــوش تهدیـــد در ســـازمان‌ها مزایـــای ز
بـــه همـــراه دارد کـــه می‌توانـــد امنیـــت ســـایبری را به‌طـــور 
چشـــمگیری بهبـــود بخشـــد. ایـــن مزایـــا بـــه تیم‌هـــای امنیتـــی 
کمـــک می‌کننـــد تـــا بهتـــر بـــا تهدیـــدات ســـایبری مقابلـــه 
آســـیب‌پذیری‌های ســـازمانی محافظـــت  از  و  کننـــد 
نماینـــد. در ادامـــه بـــه برخـــی از مهم‌تریـــن مزایـــای هـــوش 

تهدیـــد اشـــاره می‌کنیـــم:
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پیشگیری از حملات سایبری

یکـــی از اصلی‌تریـــن مزایـــای هـــوش تهدیـــد، توانایـــی 
پیش‌بینـــی و جلوگیـــری از حمـــات ســـایبری قبـــل از 
ــات  ــه اطلاعـ ــا ارائـ ــوش بـ ــوع هـ ــن نـ ــا اســـت. ایـ ــوع آن‌هـ وقـ
بـــه‌روز دربـــاره تهدیـــدات فعـــال و تکنیک‌هـــای مهاجمـــان 
بـــه ســـازمان‌ها کمـــک می‌کنـــد کـــه تدابیـــر پیشـــگیرانه‌ای 
ماننـــد به‌روزرســـانی سیســـتم‌ها و نرم‌افزارهـــا، اعمـــال 
سیاســـت‌های امنیتـــی و تنظیـــم فایروال‌هـــا را اتخـــاذ کننـــد.

کاهش ریسک‌ها و آسیب‌پذیری‌ها

بـــا تجزیه‌وتحلیـــل تهدیـــدات و نقـــاط ضعـــف موجـــود، 
هـــوش تهدیـــد بـــه شناســـایی آســـیب‌پذیری‌های موجـــود 
در سیســـتم‌ها و شـــبکه‌های ســـازمان کمـــک می‌کنـــد. ایـــن 
ـــش  ـــا پی ـــد ت ـــازه می‌ده ـــی اج ـــای امنیت ـــه تیم‌ه ـــات ب اطلاع
ــتفاده  ــاط ضعـــف سوءاسـ ــن نقـ ــان از ایـ ــه مهاجمـ از آن‌کـ

کننـــد، آن‌هـــا را شناســـایی و رفـــع کننـــد.

بهبود تصمیم‌گیری‌های امنیتی

ی بـــه مدیـــران ارشـــد و تیم‌هـــای امنیتـــی  ایـــن فنـــاور
ســـازمان‌ها اطلاعـــات جامعـــی دربـــاره روندهـــا و تهدیـــدات 
ســـایبری فعلـــی ارائـــه می‌دهـــد. ایـــن داده‌هـــا بـــه آن‌هـــا 
گاهانه‌تـــری در مـــورد  کمـــک می‌کنـــد تـــا تصمیمـــات آ
سیاســـت‌های امنیتـــی، تخصیـــص منابـــع و انتخـــاب 

ی‌هـــای امنیتـــی مناســـب بگیرنـــد. فناور

واکنش سریع‌تر به تهدیدات

یکـــی دیگـــر از مزایـــای مهـــم هـــوش تهدیـــد، افزایـــش ســـرعت 
کنـــش بـــه تهدیـــدات اســـت. بـــا دسترســـی بـــه  و دقـــت در وا
اطلاعـــات لحظـــه‌ای در مـــورد تهدیـــدات و فعالیت‌هـــای 
به‌ســـرعت  ننـــد  ا می‌تو امنیتـــی  تیم‌هـــای  مشـــکوک، 
کنـــش مناســـبی نشـــان دهنـــد.  حمـــات را شناســـایی و وا
یـــت بـــه کاهـــش زمـــان و تأثیـــر حمـــات کمـــک  ایـــن مز

می‌کنـــد.
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بهبود همکاری و هماهنگی در سازمان

ــازمان  ــار سـ ــی را در اختیـ ــات دقیقـ ــد اطلاعـ ــوش تهدیـ هـ
یـــت  هـــا قـــرار می‌دهـــد و بـــه بهبـــود هماهنگـــی در مدیر
فضـــای ســـایبری کمـــک می‌کنـــد. ایـــن هماهنگـــی منجـــر 
بـــه بهبـــود روندهـــای دفاعـــی و مقابلـــه بهتـــر بـــا حمـــات 

ســـایبری می‌شـــود.

ارتقای آموزش و آگاهی امنیتی

ــازمان  ــان سـ ــای امنیتـــی و کارکنـ ــه تیم‌هـ ــد بـ هـــوش تهدیـ
کمـــک می‌کنـــد تـــا بـــا آخریـــن روش‌هـــا و تکنیک‌هـــای 
گاهـــی می‌توانـــد  حمـــات ســـایبری آشـــنا شـــوند. ایـــن آ
ـــه ارتقـــای فرهنـــگ امنیتـــی در ســـازمان و کاهـــش  منجـــر ب
گاهانـــه و  یـــق رفتارهـــای آ یســـک‌های امنیتـــی از طر ر

بـــران شـــود. محافظه‌کارانـــه کار

پی‌نوشت:

1-  Cyber Threat Intelligence

2-  https://www.first.org/global/sigs/cti/
curriculum/cti-introduction#:-:text=The%20
term%20Cyber%20Threat%20Intelligence,the%20
use%20of%20the%20term.
3- https://www.sciencedirect.com/science/article/pii/

S0167404823002626#bib0032
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امنیت رسانه‌های اجتماعی امروزه با تهدیدهای متعددی 
مواجـــه اســـت. ایـــن تهدیدهـــا به‌خصـــوص در صنایـــع 
تحت‌نظارت مانند بانکداری، مالی، نظامی، صداوسیما 
و مراقبت‌های بهداشـــتی و زیرساخت‌های مهم جنبه‌ای 
حیاتـــی اســـت کـــه نمی‌تـــوان نادیـــده گرفـــت. اســـتفاده از 

رســـانه‌های اجتماعـــی هم برای اســـتفاده شـــخصی و هم 
بـــرای شـــبکه‌های حرفـــه‌ای عمیقا در زندگی مـــا جاافتاده 
است. درحالی‌که رسانه‌های اجتماعی مزایای متعددی را 
ارائه می‌دهند، خطرات امنیتی بالقوه‌ای را نیز به‌همراه دارند. 
کارمنـــدان به‌عنوان اولین خط دفاعـــی دربرابر تهدیدهای 
سایبری عمل می‌کنند و برای سازمان‌ها ضروری است که 
آنها را به شیوه‌ها و ابزارهای مؤثر امنیت رسانه‌های اجتماعی 
کافی امنیت  برای محافظت از خود آماده کنند. اقدامات نا
رســـانه‌های اجتماعی می‌تواند بـــه چالش‌ها و تهدیدهای 

علی‌اکبر خلیلیان

  دکتری مدیریت راهبردی فضای سایبر

ما و امنیت
رسانه‌های اجتماعی
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بالقـــوه متعددی منجر شـــود، ازجمله نقض داده‌ها، جعل 
هویت و آسیب به اعتبار که به توجه حداکثری و اقدامات 

پیشگیرانه ما نیازمند است.
در این یادداشـــت بهترین شـــیوه‌های امنیت رســـانه‌های 
اجتماعـــی بـــرای ایمـــن کـــردن حســـاب‌های رســـانه‌های 
اجتماعـــی و محافظـــت از حضور دیجیتال افراد گردآوری 

شده‌اند.

            امنیت رسانه‌های اجتماعی چیست؟

امنیـــت رســـانه‌های اجتماعی به اقدامات پیشـــگیرانه‌ای 
اطلاق می‌شود که توسط افراد یا سازمان‌ها برای محافظت از 
داده‌ها، حریم خصوصی و محرمانه بودن آنها و جلوگیری از 
تهدیدها و خطرات کسب‌وکارها در پلتفرم‌های رسانه‌های 
اجتماعی انجام می‌شود. این شامل محافظت از اطلاعات 
گون ماننـــد اطمینان از  شـــخصی از طریـــق روش‌هـــای گونا
پردازش ایمن تأیید اعتبار حساب، بررسی کنترل دسترسی 
گاهی در  و مجوزهای شـــخص ثالث و افزایش برنامه‌های آ
مورد روش‌های رایج مهندسی اجتماعی و بهترین شیوه‌ها 

برای ایمنی برخط است.

            چرا امنیت رسانه‌های اجتماعی مهم است؟

رســـانه‌های اجتماعـــی بـــرای محافظـــت از دارایی‌هـــای 
یـــم خصوصی و شـــهرت افراد و ســـازمان‌ها  دیجیتـــال، حر
مهمنـــد. ایـــن شـــامل اجـــرای طیـــف وســـیعی از اقدامات 
پیشـــگیرانه بـــرای کاهـــش تأثیـــر بالقوه حملات ســـایبری، 

نقض داده‌ها و دسترسی غیرمجاز است.
یت را برجســـته می‌کند. متا بین  اقدامات اخیر متا این فور
ژانویه تا مارس 2024 علیه 631 میلیون حساب جعلی اقدام 
کرد. این عدد خیره‌کننده بر اهمیت شیوه‌های امنیتی قوی 
کید می‌کند. در اینجا چند دلیل  رســـانه‌های اجتماعی تأ
برای اهمیت و حیاتی بودن امنیت رســـانه‌های اجتماعی 

ذکر می‌شود:

1   از داده‌هـــای مشـــتری و اطلاعـــات حســـاس محافظت 
یـــادی از داده‌های  می‌کنـــد: رســـانه‌های اجتماعی حجم ز

شـــخصی را ذخیـــره می‌کننـــد. حفاظـــت از ایـــن داده‌ها از 
، حریم خصوصی را تضمین می‌کند و  دسترســـی غیرمجاز
از سوءاســـتفاده‌هایی مانند ســـرقت هویت یا کلاهبرداری 

مالی جلوگیری می‌کند.

2   حفظ شهرت برند: امنیت رسانه‌های اجتماعی برای 
حفظ شهرت آنلاین و حفظ اعتماد و اعتبار برند بسیار مهم 
است، زیرا کنترل بهتری بر حضور برخط فرد ارائه می‌دهد، 
- که می‌تواند منجر به ارسال محتوای  از دسترسی غیرمجاز
نامناسب شود- جلوگیری می‌کند و از اطلاعات حساس 
مانند مالکیت معنوی محافظت می‌کند که شـــهرت برند 

را حفظ می‌کنند.

3   حمــات مهندســی اجتماعــی را کاهــش می‌دهــد: 
اقدامــات امنیتــی قــوی رســانه‌های اجتماعــی بــه جلوگیــری 
از تهدیدهــای ســایبری، شناســایی ســرقت، کلاهبــرداری 
و تلاش‌هــای مهندســی اجتماعــی ازجملــه فیشــینگ، 
یــت و مــوارد دیگــر کمــک می‌کنــد،  ، جعــل هو بدافــزار
همچنیــن بــه محافظــت از کاربــران دربرابــر فریــب خــوردن 
ــرای افشــای اطلاعــات حســاس و ایجــاد محیــط برخــط  ب

امــن یــاری می‌رســاند.

4   رعایـــت مقـــررات: اجـــرای شـــیوه‌های امنیتـــی قـــوی 
رســـانه‌های اجتماعـــی، انطبـــاق بـــا مقـــررات مربـــوط بـــه 
حفاظـــت از داده‌هـــا و اســـتانداردهای صنعتـــی ماننـــد 
GDPR،CCPA  و PCI DSS را تضمیـــن می‌کنـــد. ایـــن 
فراینـــد از داده‌هـــای حســـاس محافظـــت و از مجـــازات 
قانونـــی جلوگیـــری می‌کنـــد و اعتمـــاد و اعتبـــار مشـــتری‌تان 

را افزایـــش می‌دهـــد.

            بهترین روش‌ها

 برای امنیت رسانه‌های اجتماعی

بهترین شیوه‌های استفاده از رسانه‌های اجتماعی شامل 
اســـتراتژی‌های قوی برای حفظ امنیت هنگام اســـتفاده از 
رســـانه‌های اجتماعی اســـت که ایجاد رمزهای عبور قوی 
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و منحصربه‌فـــرد و فعـــال کـــردن احراز هویـــت دومرحله‌ای 
برای محافظت بیشـــتر را شـــامل می‌شـــود. این روش‌ها به 
محافظت از حســـاب‌های شما دربرابر دسترسی غیرمجاز 
کمک می‌کند و امنیت کلی برخط را افزایش می‌دهد. برای 
کاهش این خطرات، اتخاذ بهترین شیوه‌های امنیتی که هم 
از افراد و هم از شرکت محافظت می‌کند، بسیار مهم است. 
در اینجا برخی از بهترین روش‌ها برای امنیت رســـانه‌های 

اجتماعی آورده شده‌اند:

1   پیاده‌سازی رمزهای عبور قوی
دستورالعمل‌های واضحی برای ایجاد رمز عبور ایجاد کنید. 
استفاده از رمزهای عبور قوی و منحصربه‌فرد را تشویق و از 
استفاده از عبارات رایج اجتناب کنید؛ از ترکیبی از اعداد 
کتیک‌های مهندسی  و کاراکترهای خاص برای دور زدن تا
اجتماعی استفاده کنید. بر اهمیت به‌روزرسانی منظم رمز 
عبـــور برای تقویت دفاع دربرابر تهدیدهای امنیتی درحال 

کید کنید. تحول تأ

2   فعال کردن احراز هویت دوعاملی  
احراز هویت چندعاملی با درخواست فرم‌های تأیید اضافی 
 ، مانند کد ارسال‌شده به تلفن یا ایمیل شما علاوه‌بر رمز عبور
، اضافه می‌کند. این فرایند تضمین  یک‌لایه امنیتی بیشتر
می‌کند حتی اگر گذرواژه‌ها درمعرض خطر باشند، هکرها 
نتوانند بدون احراز هویت اضافی به‌حســـاب‌ها دسترسی 
داشـــته باشـــند. اکثـــر پلتفرم‌هـــای رســـانه‌های اجتماعی 
روش‌هـــای احـــراز هویت دومرحله‌ای را بـــرای کاهش خطر 
دسترســـی مجاز ارائه می‌دهند. مطمئن شـــوید آنها را فعال 
کرده‌اید تا از حساب‌ها و برنامه‌های شما محافظت کنند.

3   حفظ کردن کنترل دسترسی
از اصل کمترین امتیاز استفاده کنید و دسترسی به نمایه‌ها، 
ویژگی‌ها و داده‌های رســـانه‌های اجتماعی را فقط برای آن 
دسته از کارمندانی محدود کنید که برای نقش‌های خود به 
آن نیاز دارند و از رعایت آن اطمینان حاصل کنید و خطر 

را به‌حداقل برسانید.
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4   احتیاط در مورد تاکتیک‌های مهندسی اجتماعی  
مراقب حملات فیشـــینگ باشـــید که شـــما را فریب می‌دهند تا 
اطلاعات حساس را فاش کنید. پیوندها یا پیام‌های مشکوک 
، اطلاعـــات  را نادیـــده نگیریـــد و گـــزارش دهیـــد. هرگـــز رمـــز عبـــور
شـــخصی یـــا اطلاعـــات مالـــی را از طریـــق رســـانه‌های اجتماعـــی 
یـــا کانال‌هـــای ناامـــن بـــه اشـــتراک نگذاریـــد. ســـازمان‌های قانونـــی 
از ایـــن طریـــق اطلاعـــات حســـاس را درخواســـت نمی‌کننـــد. قبـــل 
از تعامـــل بـــا پیوندهـــا یـــا پیام‌هـــا، هویـــت فرســـتندگان را تأییـــد 
کنیـــد، حتـــی همـــکاران قابل‌اعتمـــاد یـــا حســـاب‌های دوســـتان 
و خانـــواده ممکـــن اســـت هک‌شـــده باشـــند و پیام‌هـــای آنهـــا 

بخشـــی از حمله فیشـــینگ باشـــد

5   اجرای استراتژی نظارت بر رسانه‌های اجتماعی
فعالیـــت رســـانه‌های اجتماعـــی را در همـــه ســـکوها 
کنیـــد تـــا تهدیدهـــای امنیتـــی  به‌طـــور مـــداوم رصـــد 
بالقـــوه را شناســـایی و زمینه‌هـــای بهبـــود را شناســـایی 

کنیـــد.

گاهی امنیتی درمیان کارکنان 6   افزایش آ  
کارمندان خود را در مورد شناســـایی تلاش‌های فیشـــینگ، 
کتیک‌های مهندسی اجتماعی  سایت‌های مشـــکوک و تا
از طریق جلســـات آموزشـــی منظم آموزش دهید و تشـــویق 
به یادگیری کنید. دســـتورالعمل‌های جامع برای اســـتفاده 
یـــت رمـــز عبـــور و مدیریت  از رســـانه‌های اجتماعـــی، مدیر

داده‌ها را اجرا کنید.

7   استفاده از ابزارهای اتوماسیون امنیتی
از ابزارهای اتوماسیون برای نظارت مستمر حساب‌های 
ی  رسانه‌های اجتماعی در زمان واقعی و علامت‌گذار
هرگونه فعالیت غیرمنطبق یا تهدیدهای امنیتی بالقوه 
ی سیســـتم‌های خـــودکار  کنیـــد. پیاده‌ســـاز اســـتفاده 
بـــه شـــما کمـــک می‌کنـــد تمـــام تعامـــات و تغییـــرات 
رســـانه‌های اجتماعی را ردیابی کنید، همچنین مســـیر 
حسابرســـی واضحـــی را بـــرای بررســـی‌های امنیتـــی و 

بررســـی‌های حادثه ارائه می‌دهد.



ویژه‌نامه پد افند سایبری

64

بهبـــود و ارتقـــای تمهیـــدات امنیتـــی مســـیری بی‌پایـــان و 
نیازمنـــد تفکـــر پویـــا و پیوســـته دربـــاره راهکارهـــای امنیتـــی 
ـــا پذیـــرش و  و پیش‌بینـــی روندهاســـت. ایـــن مســـیر تنهـــا ب
درک عمیـــق از روش‌هـــای حملـــه و آســـیب‌پذیری‌های 
گاهی‌رســـانی و آمـــوزش کارکنـــان، به‌روزرســـانی  مختلـــف، آ
ی‌هـــای  سیســـتم‌ها و نرم‌افزارهـــا، اســـتفاده از تکنولوژ

روز و تشـــکیل تیم‌هـــای متخصـــص امنیـــت ســـایبری 
ــود.  ــی می‌شـ طـ

گـــروه اســـنپ تـــاش می‌کنـــد  تیـــم امنیـــت ســـایبری 
چهـــار اصـــل راهبـــری، حکمرانـــی شـــرکتی، فرایندهـــا و 
یـــت قـــرار  گاهی‌رســـانی و آمـــوزش را در اولو ابزارهـــا و آ
ـــم  ی دهـــد. در بخـــش راهبـــری، حفاظـــت از داده‌هـــا و حر
خصوصـــی یکـــی از اولویت‌هـــای اصلـــی راهبـــران اجرایـــی 
محســـوب می‌شـــود. بـــر همیـــن اســـاس، مدیـــران ارشـــد 
گروه‌هـــا نیازمندی‌هـــای امنیتـــی را تأمیـــن و  درتمامـــی 

لزوم نهادینه کردن
مباحث امنیتی

در چرخه توسعه محصول

امیرحسین قاسمی

      مدیر تیم امنیت سایبری گروه اسنپ
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یـــت می‌کننـــد. در بخـــش  یســـک‌های مرتبـــط را مدیر ر
حکمرانـــی شـــرکتی، اســـتراتژی جامـــع امنیـــت ســـایبری بـــا 
عملیـــات و فرایندهـــای ســـازمانی یکپارچـــه شـــده اســـت. 
ی تهدیدهـــا و حمـــات  یکـــرد شـــدت اثرگـــذار ایـــن رو
کـــه  ســـایبری را بـــر کســـب‌وکار بـــه حداقـــل می‌رســـاند؛ چرا
ــه  ــر بـ یع و مؤثـ ــر ــرای پاســـخگویی سـ ــازوکارهای لازم بـ سـ
حـــوادث امنیـــت اطلاعـــات از پیـــش تعییـــن‌ شـــده‌ اســـت. 
درحال‌حاضـــر در بخـــش فرایندهـــا و ابزارهـــا، امنیـــت 
در همـــه مراحـــل چرخـــه توســـعه محصـــولات ادغـــام و 

نهادینـــه‌ شـــده اســـت.
امـــر تمامـــی توســـعه‌دهندگان در  ایـــن  بـــرای تحقـــق 
شـــرکت‌های زیرمجموعـــه گـــروه اســـنپ از راهنمایـــی و 
ــد. در  ــره می‌برنـ ــایبری بهـ ــت سـ ــان امنیـ ــاوره مهندسـ مشـ
ــایبری  ــم امنیـــت سـ ــوزش، تیـ ــانی و آمـ گاهی‌رسـ بخـــش آ
گاهی‌رســـانی و آمـــوزش را براســـاس خلأهـــای امنیـــت  آ
کوسیســـتم  اطلاعـــات، تجربیـــات شـــرکت‌های فعـــال در ا
یـــزی  ی و نیـــز تغییـــرات حـــوزه ســـایبری پایه‌ر ر فنـــاو

. می‌کنـــد
یابـــی امنیـــت )Red Team( به‌صـــورت  همچنیـــن تیـــم ارز
ــی،  ــرفته امنیتـ ــای پیشـ ــری از روش‌هـ ــا بهره‌گیـ ــداوم و بـ مـ
همـــه راهکارهـــا را مـــورد آزمـــون قـــرار می‌دهـــد تـــا نقـــاط 
ضعـــف احتمالـــی شناســـایی و رفـــع شـــوند. ایـــن تلاش‌هـــا 
بـــران از  کار در راســـتای افزایـــش امنیـــت و اطمینـــان 
محصـــولات و خدمـــات مـــا صـــورت می‌گیـــرد و تیـــم 
امنیـــت دفاعـــی )Blue Team( به‌صـــورت مســـتمر بـــر 
ی  کـــرده و بـــا پیاده‌ســـاز امنیـــت ســـامانه‌ها نظـــارت 
راهکارهـــای پیشـــگیرانه، از نفـــوذ و تهدیـــدات امنیتـــی 
جلوگیـــری می‌کنـــد. هـــدف ایـــن تیـــم حفاظـــت از داده‌هـــا 
بـــران  و زیرســـاخت‌های حیاتـــی و تضمیـــن امنیـــت کار

ــت. اسـ

           چهارچوب توسعه امن 
نرم‌افزار در گروه اسنپ 

امنیـــت نرم‌افـــزار بـــا اســـتفاده از چهارچوبـــی بـــه نـــام رادار 
ی شـــده اســـت. رادار بـــه تیـــم  )RADAR( پیاده‌ســـاز

امنیـــت ســـایبری ایـــن امـــکان را می‌دهـــد کـــه تســـت‌های 
امنیتـــی را در محیـــط CI/CD بـــا اســـتفاده از مجموعـــه‌ای 
از ابزارهـــا- ازجملـــه SAST ،SCA ،SBOM، تشـــخیص 
 ،)IaC( اســـکن زیرســـاخت‌های کدشـــده ، رمزهـــای عبـــور
اســـکن کانتینرهـــا و DAST- ادغـــام کننـــد. بـــا ادغـــام ایـــن 
ابزارهـــا در فراینـــد توســـعه، آســـیب‌پذیری‌های امنیتـــی 
بالقـــوه را پیـــش از سوء‌اســـتفاده می‌تـــوان شناســـایی و رفـــع 
کـــرد. رادار ۱۸۲ محصـــول و ۴۵ گـــروه را پوشـــش می‌دهـــد و 
ـــرای همـــه توســـعه‌دهندگان  ـــه‌ای طراحی‌شـــده کـــه ب به‌گون

آســـان و در دســـترس باشـــد.

           برنامه‌های اجراشده 
برای حفظ حریم خصوصی افراد در اسنپ

برنامه‌هـــای اجراشـــده اســـنپ  بـــه برخـــی  ادامـــه  در 
کـــه در  یـــم خصوصـــی افـــراد-  درخصـــوص حفـــظ حر
مـــواردی هنـــوز نیـــز درحـــال اجـــرا بـــوده و ادامـــه دارد- 

کـــرد: به‌صـــورت تیتـــروار اشـــاره خواهـــم 
بیشـــتر  در  بـــری  ر کا حســـاب  حـــذف  مـــکان  ا    1

ســـنپ  ا پ  ا پر ســـو ی  یس‌ها و ســـر
بـــران اســـنپ‌دکتر  2   حـــذف داده‌هـــای پزشـــکی کار

پـــس از ۲۴ ســـاعت
بران در پایگاه‌های  ی داده‌های حساس کار 3   رمزنگار

داده
ی حداقلـــی اطلاعـــات  ی و نگهـــدار ر جمـــع‌آو    4
یـــم  یســـک‌های امنیتـــی و حر موردنیـــاز به‌منظـــور کاهـــش ر

خصوصـــی
 )Cyber Security Audit( 5   حسابرســـی امنیتـــی
ــتم‌ها،  یابـــی و بررســـی سیسـ ــرای ارز ــوان فراینـــدی بـ به‌عنـ
فرایندهـــا و کنترل‌هـــای امنیتـــی به‌منظـــور شناســـایی 
ــتانداردهای  ــا اسـ ــاق بـ ــان از انطبـ نقاط‌ضعـــف و اطمینـ

امنیتـــی.

           مسابقات امنیت سایبری گروه اسنپ
یابـــی امنیتـــی و  ز یـــا مســـابقات ار گ‌‌بانتـــی  برنامـــه با
ــاختار امنیـــت داده‌،  ــرای تقویـــت سـ گ، بـ ــا ــایی بـ شناسـ
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از اواخـــر ۱۳۹۸ در گـــروه اســـنپ شـــروع شـــد و در ۱۴۰۲ 
گ‌بانتـــی گـــروه اســـنپ،  گســـترش پیـــدا کـــرد. در برنامـــه با
ـــت.  ـــده اس ـــف ش ی ـــی تعر ـــا حیات ـــط ت ـــطح از متوس چهارس
بحـــران  ران  دو در  گ‎بانتـــی  با برنامه‎هـــای  اهمیـــت 
به‌طـــور قابل‌توجهـــی افزایـــش پیـــدا می‎کنـــد. بحران‎هـــای 
یی  ســـا شنا یـــا  ه  د گســـتر ت  حمـــا ننـــد  ما ی  یبر ســـا
آســـیب‎پذیری‎های حیاتـــی می‎تواننـــد تبعـــات جـــدی 
بـــرای شـــرکت‎ها و ســـازمان‎ها داشـــته باشـــند. در چنیـــن 
در  تـــی  حیا نقـــش  گ‎بانتـــی  با برنامه‎هـــای  شـــرایطی 
ـــد.  ـــا می‎کنن ـــیب‎پذیری‎ها ایف ـــریع آس ـــع س ـــایی و رف شناس
 ایـــن برنامه‎هـــا بـــا بهره‎گیـــری از توانایـــی هکرهـــای اخلاقـــی
)white hat hackers( کـــه تخصـــص و دانـــش عمیقـــی در 
ـــد، می‎تواننـــد نقـــاط ضعـــف  زمینـــه‌ امنیـــت ســـایبری دارن
سیســـتم‎ها را پیـــش از سوءاســـتفاده‎ هکرهـــای مخـــرب 
کشـــف کننـــد. ایـــن فراینـــد باعـــث می‎شـــود شـــرکت‌ها 
ز  بـــرو از  کنـــش نشـــان دهنـــد و  بتواننـــد به‌ســـرعت وا

ــد.  ــری کننـ ــتر جلوگیـ ــارات بیشـ خسـ

گ‌بانتـــی خصوصـــی  یـــداد با اســـنپ همچنیـــن اولیـــن رو
یـــداد خصوصـــی  را در شـــهریور ۱۴۰۳ برگـــزار کـــرد. در ایـــن رو
بهتریـــن هکرهـــای کلاه‌ســـفید کشـــور بـــه رقابتـــی ۴۸ ســـاعته 
گ‌هـــای امنیتـــی  دعـــوت شـــدند تـــا آســـیب‌پذیری‌ها و با
یس‌های اســـنپ را پیـــدا کننـــد و گـــزارش دهنـــد. در  ســـرو
یـــداد ۱۷۳ گـــزارش به‌دســـت مـــا رســـید کـــه ۲۸  پایـــان ایـــن رو
مـــورد از آنهـــا معتبـــر بـــود. برنده‌هـــای ایـــن رقابـــت جوایـــزی 
ــا و براســـاس  ــر گرفتـــن جایـــگاه و رتبـــه آنهـ را بـــدون درنظـ
میـــزان آســـیب‌پذیری‌ معتبـــری- کـــه گـــزارش شـــده بـــود- 
یافـــت کردنـــد. درمجمـــوع ۲۵۰ میلیـــون تومـــان جایـــزه در  در

یـــداد بـــه ۱۰ تیـــم اهـــدا شـــد. ایـــن رو
بـــا توجـــه بـــه تجربـــه‎ای کـــه تیـــم امنیـــت ســـایبری اســـنپ از 
گ‎بانتـــی  اواخـــر ســـال ۱۳۹۸ در بحـــث اجـــرای برنامـــه با
بـــه  مؤثـــری  به‌طـــور  یکـــرد می‎توانـــد  و ر ایـــن  داشـــته، 
بهبـــود امنیـــت و عبـــور از دوران بحـــران کمـــک کنـــد. 
گ‎بانتـــی اســـتفاده  کـــه از برنامه‎هـــای با شـــرکت‎هایی 
می‎کننـــد، نه‌تنهـــا امنیـــت سیســـتم‎های خـــود را افزایـــش 
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یان  بـــران و مشـــتر می‌دهنـــد، بلکـــه از اعتمـــاد بیشـــتر کار
نیـــز بهره‎منـــد می‎شـــوند، همچنیـــن اولیـــن دوره مســـابقات 
ــزار  ــفند ۱۴۰۲ برگـ ــنپ ۳ اسـ ــروه اسـ ــم )CTF( گـ ــح پرچـ فتـ
ایـــن رقابـــت چالش‌هایـــی در زمینـــه وب،  شـــد. در 
ی پیشـــرفته )کریپتوگرافـــی(،  مهندســـی معکـــوس، رمزنـــگار
بـــردی  یـــک( و نفـــوذ بـــه برنامه‌هـــای کار جرم‌شناســـی )فارنز
ـــا  ـــم ب ـــح پرچ ـــابقه فت ـــود. مس ـــده ب ـــپلویت( طراحی‌ش کس )ا
هـــدف به‌چالـــش کشـــیدن مهارت‌هـــای علاقه‌منـــدان 
یکردهـــای نوآورانـــه بـــرای  حـــوزه امنیـــت ســـایبری، کشـــف رو

ــد. ــرا شـ ی اجـ ــاز ــئله و ارتباط‌سـ ــل مسـ حـ
ــه  ــوط بـ بـ ــث مر ــت مباحـ ی اسـ ــادآور ــه یـ ــان لازم بـ در پایـ
بـــران  کار امنیـــت ســـایبری و حفاظـــت از اطلاعـــات 
به‌ســـرعت درحـــال تغییـــر و نیازمنـــد به‌روزرســـانی مـــداوم 
و پیوســـته اســـت. بـــه‌روز نگـــه داشـــتن دانـــش، مهـــارت 
و ابزارهـــا در ایـــن بخـــش می‌توانـــد بـــرگ برنـــده حفـــظ 
ی  امنیـــت ســـایبری بـــرای هـــر ســـازمان یـــا کســـب‌وکار

ــد. باشـ

در بخش حکمرانی شرکتی، 
استراتژی جامع امنیت سایبری 
با عملیات و فرایندهای سازمانی 
یکپارچه شده است. این رویکرد شدت 
اثرگذاری تهدیدها و حملات سایبری را 
بر کسب‌وکار به حداقل می‌رساند؛ چراکه 
سازوکارهای لازم برای پاسخگویی سریع 
و مؤثر به حوادث امنیت اطلاعات از پیش 
تعیین‌ شده‌ است. درحال‌حاضر در بخش 
فرایندها و ابزارها، امنیت در همه مراحل 
چرخه توسعه محصولات ادغام و نهادینه‌ 

شده است
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یـــم خصوصـــی  از حر بـــرای حفاظـــت  دیـــوار  مـــا در 
ی‌ها و به‌روزرســـانی‌ها  بران‌‌مـــان مجموعـــه‌ای از بهســـاز کار
ــران را  بـ ــای کار ــه امنیـــت داده‌هـ ــته‌ایم کـ ــرا گذاشـ را به‌اجـ
ی  ی را کار بهبـــود می‌بخشـــد. البتـــه مـــا فراینـــد ایمن‌ســـاز
همیشـــگی و به‌هم‌پیوســـته بـــا کار مهندســـی می‌دانیـــم و 
می‌کوشـــیم گام‌بـــه‌گام در ایـــن راه پیشـــرفت کنیـــم. هرچنـــد 

ی وجـــود دارد، امـــا تـــاش مـــا بـــر  هنـــوز کاســـتی‌های بســـیار
ی‌ها کـــه  بهبـــود پایـــدار و همیشـــگی اســـت. برخـــی بهســـاز
در ادامـــه‌ ایـــن نوشـــته آمـــده، هنـــوز در دســـت انجـــام اســـت.
ی  ی، مـــا آغـــاز بـــه گمنام‌ســـاز درکنـــار فراینـــد امن‌ســـاز
داده‌هـــای تحلیلـــی کرده‌ایـــم؛ به‌گونـــه‌ای کـــه پیگیـــری 
بـــران، حتـــی بـــرای مهندســـان و بررســـی‌کنندگان  هویـــت کار
ی  داخلـــی نیـــز امکان‌پذیـــر نباشـــد. مـــا ایـــن گمنام‌ســـاز
بـــران آغـــاز  را از داده‌هـــای جســـت‌وجو و کلیک‌هـــای کار
ی یـــک  کرده‌ایـــم. ازنظـــر مـــا در دیـــوار فراینـــد امن‌ســـاز

پویا رضایی

   راهبر ارشد فنی دیوار

درباره امنیت
و حریم خصوصی کاربران

در دیوار
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فراینـــد پیشـــگیرانه اســـت کـــه هرچنـــد واجـــب اســـت، 
ــران را  بـ ــای کار ــت داده‌هـ ــل امنیـ ــچ‌گاه به‌طورکامـ ــا هیـ امـ
ی  ـــب‌وکار ـــر کس ـــه ه ـــت ک ـــد. در اینجاس ـــن نمی‌کن تضمی
ی داده‌هـــای ارزشـــمند  در دوراهـــی قـــرار می‌گیـــرد؛ نگهـــدار
بـــران بـــرای پیشـــرفت و گســـترش خـــود یـــا  و بیشـــتر از کار
نگـــه نداشـــتن چنیـــن داده‌هایـــی و تضمیـــن بیشـــتر امنیت 
بـــران. در دیـــوار تـــاش کرده‌ایـــم  داده‌هـــای شـــخصی کار
نقطـــه بهینـــه ایـــن تعـــادل را پیـــدا و داده‌هـــا را به‌صـــورت 
ی کنیـــم، همچنیـــن دیـــوار درحـــال افـــزودن  گمنـــام نگهـــدار
بـــران اســـت تـــا پـــس  امـــکان »حـــق فراموش‌شـــدن« بـــرای کار
بـــر بـــا داده‌هـــای  از گذشـــت زمـــان قانونـــی، پیونـــد هویـــت کار

ک شـــود. عملکـــردی به‌طـــور کامـــل پـــا
بـــران دیـــوار  بـــری، کار بـــا افـــزودن امـــکان حـــذف حســـاب کار
می‌تواننـــد تمامـــی داده‌هـــای مرتبـــط بـــا خـــود را به‌صـــورت 
کننـــد و در صـــورت ورود دوبـــاره،  همیشـــگی حـــذف 
بـــر جدیـــد شـــناخته شـــوند، همچنیـــن  همچـــون یـــک کار
یـــت دســـتگاه‌های متصـــل به‌حســـاب  امـــکان مدیر

بـــران بتواننـــد  بـــری بـــه‌زودی فراهـــم می‌شـــود تـــا کار کار
ـــا ناخواســـته را غیرفعـــال کننـــد. دســـتگاه‌های مشـــکوک ی
دیـــوار بـــا اجـــرای ایـــن تغییـــرات درتـــاش اســـت به‌ســـمت 
ــران  بـ ــرای کار ــر بـ ــر و قابل‌اعتمادتـ ــی امن‌تـ ــاد محیطـ ایجـ
یـــم ازاین‌پـــس نیـــز بـــا  کنـــد. مـــا امیدوار خـــود حرکـــت 
یادگیـــری از تجربیـــات به‌دســـت‌آمده، تغییـــرات بیشـــتری 
بران  یـــم خصوصـــی و امنیـــت کار در جهـــت پاسداشـــت حر

ـــم. ـــال کنی اعم
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سیاســتگذاران حــوزه فضــای مجــازی کشــور بــر ایــن باورنــد کــه 
یکــی از راه‌هــای برقــراری امنیــت ســایبری کشــور ایجــاد تعامل با 
جهان است. همچنین از منظر آنها راه شناخت فضای سایبری 
تعامــل و به‌میــان آوردن آن در زندگــی روزمــره افــراد اســت، یعنــی 
الزام شناساندن این حوزه و رشد در برقراری آن را شناخت این 
حــوزه می‌داننــد، مثــ‌ا همان‌طــور کــه در فضــای فیزیولوژیکــی بــا 
انواع بیماری‌ها و تهدیدهای انسان آشناییم. در این حوزه باید 
طبــق برنامه‌ریــزی، نهادهــای تخصصــی آســیب‌ها و فرصت‌ها 

را مغتنم شمرد.

ابوالحسن فیروزآبادی، دبیر شورای عالی فضای مجازی و رئیس 
سابق مرکز ملی فضای مجازی بر این باور است که رشد در 
حوزه امنیت سایبر باید مانند رشد در سطوح مختلف اجتماع 
مانند درمان یا بهداشت باشد، همچنین وی از الزامات رشد در 
امنیت سایبری را تربیت افراد متخصص در این حوزه و فعالیت 
حرفه‌ای نهادهای مرتبط می‌داند. در ادامه گفت‌وگوی تفصیلی 

با فیروزآبادی را ازنظر می‌گذرانید.

اهمیـــت راهبـــردی امنیـــت ســـایبری بـــرای امنیـــت ملـــی و 

باید در فضای سایبری جهانی 
همزیستی داشته باشیم

ابوالحسن فیروزآبادی، دبیر شورای عالی فضای مجازی
و رئیس سابق مرکز ملی فضای مجازی
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به‌طورکلـــی اهـــداف ایـــن حـــوزه را چـــه می‌دانیـــد؟
ـــت و  ـــه اس ـــوژی پای ـــه تکنول ـــل ک ـــن دلی ـــه ای ـــایبری ب ـــوزه س ح
تحـــولات آن بســـیار ســـریعند، اصـــولا‌ در ایـــن فضـــا و معمـــاری 
آن به‌دنبـــال توســـعه ارتباطـــات و افزایـــش مبادلـــه اطلاعـــات 
و تولیـــد اطلاعـــات اســـت، همچنیـــن پدیده‌هـــا ایـــن محیـــط 
را متلاطـــم می‌‌کننـــد. اینکـــه مـــا بتوانیـــم در فضـــای متلاطـــم، 
امنیـــت صددرصـــدی را حفـــظ کنیـــم، مقـــدور نیســـت. 
بـــه همیـــن دلیـــل تئوری‌هـــای امنیتـــی ســـایبری مبتنی‌بـــر 
کاهـــش تهدیدهـــا و رفـــع آســـیب‌پذیری‌ها هســـتند، یعنـــی 
ایـــن تصـــور کـــه شـــما در فضـــای ســـایبری زندگـــی و فعالیـــت 
و تولیـــد ارزش کنیـــد و ضمـــن اینکـــه ایـــن فعالیـــت و تولیـــد 
ارزش امنیـــت صددرصـــدی داشـــته باشـــد، تقریبـــا‌ منتفـــی 
ـــز در محیـــط  اســـت. همان‌طـــور کـــه در فضـــای فیزیکـــی نی
ـــام  ـــه انج ـــی ک ـــد فعالیت ـــد بگویی ـــما نمی‌توانی ـــی ش یک بیولوژ
می‌‎دهـــم از ویروس‌هـــا، قارچ‌هـــا و هـــر چیـــزی کـــه بـــرای 
محیـــط طبیعـــی انســـان مضرنـــد، در امانیـــد. مهـــم ایـــن اســـت 
یســـت فراهـــم کنیـــم. هـــم در  کـــه مـــا فضایـــی مناســـب را بـــرای ز
فضـــای فیزیکـــی و هـــم در فضـــای ســـایبری، لـــذا در امنیـــت 
ســـایبری دو هـــدف را مدنظـــر قـــرار می‌دهنـــد؛ یکـــی اینکـــه از 
ـــردن و رفـــع آسیب‌پذیری‌هاســـت و دیگـــری کاهـــش  بیـــن ب

تهدیدهایـــی کـــه وجـــود دارنـــد.

ــاخت‌های  ــای زیرسـ ــای و فرصت‌هـ ــما چالش‌هـ ــر شـ به‌نظـ
ســـایبری کشـــورمان را چیســـتند و درمجمـــوع چـــه تهدیدهـــا و 

فرصت‌هایـــی پیـــش ‌روی ماســـت؟
گونـــی در رابطـــه بـــا زیرســـاخت‌های حیاتـــی  چالش‌هـــای گونا
کشـــور در حوزه امنیت ســـایبری وجود دارند، یکی اینکه به 
همـــان نحـــوی کـــه اکنـــون بشـــر در فضـــای فیزیکـــی می‌توانـــد 
خطـــر بهداشـــتی را ملاحظـــه کنـــد و در صـــورت اشـــکالات 
بـــرای درمـــان مراجعـــه و اقـــدام کنـــد، در فضـــای ســـایبری نیـــز 
دیـــدن تهدیدهـــا و آســـیب‌پذیری‌ها ناملموســـند، بنابرایـــن 
ــالا  ــایبری بـ ــای سـ ــان را در فضـ ــش خودمـ ــطح دانـ ــد سـ بایـ
ببریـــم، ماننـــد زمانـــی ‌کـــه در فضـــای فیزیکـــی ســـطح دانـــش 
یـــم تـــا  یکـــی یـــا بهداشـــتی را بـــالا می‌بر اجتماعـــی، فیزیولوژ
بتوانیـــم امنیـــت افـــراد جامعـــه را تضمیـــن کنیـــم. در فضـــای 

ســـایبری نیـــز بایـــد زمـــان صـــرف آمـــوزش، ترویـــج، توجیـــه و 
محســـوس کـــردن خطـــرات ناملمـــوس و نامحســـوس شـــود. 
دومیـــن کار ایـــن اســـت کـــه بتوانیـــم نهادهـــای مناســـبی را 
در کشـــور فراهـــم کنیـــم، درســـت همان‌طـــور کـــه در فضـــای 
یـــم- از  یکـــی بـــرای درمـــان نهادهـــای مناســـبی دار فیز
داروخانـــه گرفتـــه تـــا کلینیـــک و پاراکلینیـــک و پزشـــکانی بـــا 
تخصص‌هـــای مختلـــف- کـــه همـــه مجموعـــه‌ای را تشـــکیل 
یســـت‌بوم ســـالمی را بـــرای  کوسیســـتم و ز می‌دهنـــد تـــا ا
شـــهروندان تشـــکیل دهنـــد. متأســـفانه در فضـــای مجـــازی 
ایـــن ســـاختارها شـــکل نگرفته‌انـــد. ایـــن افـــراد تربیـــت 
نشـــده‌اند و آن زنجیـــره ارزشـــی کـــه مثـــ‌ا مـــا در نظـــام درمـــان 
یـــم،  یســـت دار و بهداشـــتی کشـــور و در نظـــام حفـــظ محیط‌ز
در فضـــای ســـایبری همـــه ایـــن نهادهـــا و همـــه ایـــن فرایندهـــا 
شـــکل نگرفته‌انـــد و همـــه آدم‌هایـــی کـــه بـــرای تصـــدی 
محیـــط نیـــاز اســـت، آموزش‌هـــای لازم را ندیده‌انـــد. ایـــن 
یســـت‌بوم مجـــازی نیـــز درحـــال شـــکل گرفتـــن اســـت و ایـــن  ز
درحالـــی اســـت کـــه ایـــن فضـــا، فضـــای به‌شـــدت متلاطمـــی 
ـــبه‌انفجاری  ـــعه ش ـــوژی و توس ـــولات تکنول ـــه از تح ـــت ک اس

فضـــای ســـایبری ناشـــی شـــده‌اند.

ــل  ــد حاصـ ــه‌ای بایـ ــه نتیجـ ــان چـ ــن میـ ــما در ایـ ــر شـ ــه نظـ بـ
می‌شـــد؟ یعنـــی دقیقـــا‌ در فضـــای امنیـــت ســـایبری بـــه چـــه 

چیـــزی بایـــد می‌رســـیدیم؟
تی کـــه وجـــود دارد، ایـــن اســـت کـــه به‌طـــور  یکـــی از مشـــکلا
ســـنتی در دیدگاه‌مـــان نهادینـــه شـــده کـــه امنیـــت وظیفـــه 
حکومت‌هاســـت. در فضـــای ســـایبری ایـــن مقولـــه کـــه 
مطلـــق امنیـــت ســـایبری به‌طورکلـــی برعهـــده حکومـــت 
اســـت، به‌شـــدت زیرســـؤال اســـت. فضـــای ســـایبری فضـــای 
یســـت همان‌طـــور کـــه  اجتماعـــی اســـت و حفـــظ محیط‌ز
بدون کمک شـــهروندان و فعالیت شـــرکت‌ها و ان‌جی‌اوها 
امکان‌پذیـــر نیســـت، در فضـــای ســـایبری نیـــز حفـــظ امنیـــت 
ـــرای فعالیـــت  ســـایبری و داشـــتن فضـــای ســـایبری ســـالم ب
ن مشـــارکت مدنـــی و بخـــش خصوصـــی و  کـــردن، بـــدو
ســـایر بخش‌هـــای اجتماعـــی مقـــدور نیســـت. یکـــی از 
یم، متأسفانه  تی که ما در حوزه امنیت سایبری دار مشکلا
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ایـــن اســـت کـــه از ایـــن ظرفیـــت به‌طـــور مناســـب اســـتفاده 
نمی‌کنیـــم. بخشـــی از امنیـــت ســـایبری توســـط دســـتگاه‌ها، 
ســـخت‌افزارها و نرم‌افزارهـــای وارداتـــی صـــورت می‌گیـــرد و 
عمومـــا‌ ســـعی می‌کنیـــم ایـــن امـــر را در چهارچـــوب دولـــت و 
حکومـــت منحصـــر کنیـــم. نمی‌گویـــم از ترویـــج آن از بخـــش 
خصوصـــی و ســـایر بخش‌هـــای اجتماعـــی جلوگیـــری 
می‌شـــود، امـــا توجـــه کافـــی بـــرای توســـعه آن رخ نمی‌دهـــد. 
بـــه نظـــر مـــن در ایـــن زمینـــه بایـــد در نظـــام آموزشـــی‌، رســـانه‌ای 
ــه بحـــث  ــود به‌طورجـــدی بـ ــای اجتماعـــی خـ و فعالیت‌هـ
حفـــظ امنیـــت ســـایبری و داشـــتن فضایـــی امـــن توجـــه کنیـــم 
و بـــرای رســـیدن بـــه آن، تـــاش گســـترده‌ای بـــه عمـــل بیایـــد.

رویکـــرد ایـــران در تعامـــات بین‌المللـــی ســـایبری و دیپلماســـی 
ــه  ــایبری را چگونـ ــای سـ ــاع از امنیـــت ملـــی در فضـ ــرای دفـ بـ
ـــد و اساســـا‌ بـــه نظـــر شـــما ایـــن موضـــوع بایـــد  ارزیابـــی می‌کنی

در عرصـــه بین‌الملـــل بـــه چـــه صـــورت باشـــد؟
ـــای  ـــا در فض ـــت و م ـــی اس ـــی جهان ـــایبری فضای ـــای س فض
جهانـــی هـــم بایـــد نوعـــی همزیســـتی داشـــته باشـــیم و قرارمـــان 
گـــر قرارمـــان بـــر همزیســـتی  یـــم. ا را بـــر همزیســـتی بگذار
گذاشـــته شـــود، آن‌وقـــت بحـــث امنیـــت ســـایبری می‌توانـــد 
گـــر بنایمـــان را بـــر آنارشیســـم  مقولـــه جـــدی و درســـتی باشـــد. ا
ی در فضـــای ســـایبری درحـــال تلاطـــم  و عـــدم همـــکار
قـــرار دهیـــم، آنـــگاه کار حفـــظ امنیـــت ســـایبری در کشـــور 
بســـیار ســـخت می‌شـــود. بـــه همیـــن دلیـــل تـــاش جمهـــوری 
ــر ایـــن بـــوده کـــه در نهادهـــای  اســـامی در ســـال‌های اخیـ
بین‌المللـــی مثـــل ســـازمان ملـــل به‌دنبـــال مصوبـــات 
مناســـبی در حـــوزه امنیـــت ســـایبری باشـــد و تـــاش کنـــد 
تـــا بتوانـــد ســـطح تعهـــدات متقابـــل دولت‌هـــا را افزایـــش 
دهـــد و راهـــی پیـــدا کنـــد کـــه دولت‌هـــا در پلتفرم‌هایـــی کـــه 
جهانی‌انـــد، مســـئولیت‌پذیری داشـــته باشـــند. همچنیـــن 
تـــاش شـــده کشـــورهای جهـــان ســـوم و درحـــال‌ توســـعه را- تـــا 
آنجـــا کـــه مقـــدور بـــوده اســـت- بـــا خـــود همـــراه کنـــد تـــا بتوانیـــم 
بـــه اســـناد بین‌المللـــی مناســـب بـــرای ایجـــاد نوعـــی تعامـــات 
همزیســـتی در ســـطح بین‌المللـــی در میـــان فعـــالان فضـــای 
ســـایبری برســـیم. ایـــن کار لاجـــرم بایـــد صـــورت بگیـــرد، چـــون 

بخـــش بزرگـــی از تهدیدهـــای ســـایبری از خـــارج از مرزهـــای 
مـــا اعمـــال شـــده و بخـــش بزرگـــی از امنیتـــی کـــه مـــا درپـــی 
برقـــراری آن در جامعه‌ایـــم، بـــدون همـــکاری ســـایر دولت‌هـــا 
ـــی  ـــر نیســـت کـــه فعالیـــت جهان و شـــرکت‌هایی امکان‌پذی
گـــر بتوانیـــم ایـــن فضـــای همـــکاری را ترویـــج کنیـــم، آن  دارنـــد. ا
موقـــع بایـــد امیـــدوار باشـــیم بتوانیـــم فضـــای ســـایبری شـــکوفا 
گـــر بنـــای پلتفرم‌هـــا و  و امـــن را در کشـــورمان برقـــرار کنیـــم. ا
شـــرکت‌های بـــزرگ جهانـــی ایـــن باشـــد کـــه بـــا کشـــورهای 
درحـــال‌ توســـعه درگیـــر باشـــند و تفاهـــم و تعامـــل وجـــود 
نداشـــته باشـــد و ایـــن محیـــط را یـــک محیـــط نـــزاع و جنـــگ 
تبدیـــل کننـــد، مـــا آینـــده تیره‌وتـــاری را در حـــوزه امنیـــت 

ــم. ــی می‌کنیـ ــایبری پیش‌بینـ سـ

پیش‌بینی شما از آینده حوزه امنیت سایبری چیست؟
مـــن معتقـــدم چـــون اقتصـــاد بزرگـــی در ایـــن فضـــا درحـــال 
شـــکل‌گیری اســـت، خواه‌ناخـــواه آن لجام‌گســـیختگی‌ 
کـــه امـــروزه در حـــوزه فعالیـــت پلتفرم‌هـــا در دنیـــا وجـــود دارد، 
به‌ســـمت نظم مشـــخص‌تر و ضرورت تدوین کنوانســـیون‌ها 
پیـــش رفتـــه و به‌ســـمتی حرکـــت می‌کنـــد کـــه دیپلماســـی 
شـــرکتی در حـــوزه فضـــای ســـایبری صـــورت بگیـــرد -  در 
دیپلماســـی شـــرکتی، روابـــط شـــرکت‌ها و دولت‌هـــا تنظیـــم 
شـــده و در آن توافقاتـــی صـــورت می‌گیـــرد- و به‌صـــورت کلـــی 
پیش‌بینـــی مـــن ایـــن اســـت کـــه به‌ســـمت نوعـــی تعـــادل در 

اکوسیســـتم حرکـــت خواهیـــم کـــرد.

دربـــاره اینکـــه مـــا بحـــث امنیـــت را دولتـــی می‌دانیـــم صحبـــت 
شـــد. راهـــکار شـــما بـــرای نهادینه‌ســـازی پدافنـــد و ادبیـــات 
ســـایبری در جامعـــه و آوردن بخش‌هـــای غیردولتـــی بـــه ‌پـــای‌کار 

چیســـت؟
کـردم، در نظـام آمـوزش بخشـی از  کـه عـرض  همان‌طـور 
اجتماعـی و نهادینـه شـدن بعضـی امـور در جامعـه برعهده 
مدارس و نظام آموزشـی اسـت. درکنار نظام آموزشـی، نظام 
رسـانه‌ای وجـود دارد و ایـن دو نقـش بسـیار بزرگـی دارنـد. بـه 
نظر من ما باید از خصلت آموزش اطلاعاتی فضای مجازی 
استفاده کنیم و بخش قابل‌توجهی از آموزش در نظام‌های 
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آموزشی، تربیتی، پرورشی و رسانه‌ای را برای آموزش چگونه 
یستن، چگونه فعالیت کردن، چگونه حفظ کردن دارایی‌  ز
و بهره‌بـرداری از فرصت‌هـای فضـای مجـازی قـرار دهیـم. 
یکی از وظایف این حکومت و حتی مردم، کمک به ترویج 
این قضیه اسـت و ما بایسـتی حتما‌ به نسـل Z- که یکی از 
نگرانی‌هـا در مـورد آنهـا ایـن اسـت کـه مـا در فضـای مجازی 
یـم تربیـت می‌کنیـم کـه اینهـا افـراد متلاطـم  افـراد متلاطـم دار
فیزیکـی نیسـتند و افـراد متلاطـم مجازی‌انـد- توجـه کنیـم. 
چه‌بسـا بـه فضـای آموزشـی در کشـور برویـد و ببینیـد کـه مـا 
درحـال آمـوزش کودکانـی به‌شـدت آرام و بدون‌تحرکیـم و بـه 
ایـن صـورت اسـت کـه نـوآوری فقـط به‌صـورت یک کلمه در 
نظام آموزشی است که دائما‌ تکرار شده، همچنین به‌دنبال 
ایـن هسـتیم کـه ایـن افـراد مـواد خامـی شـوند کـه بـه خـارج از 
کشـور برونـد و تحصیـل کننـد، درحالی‌کـه لزومـی نـدارد در 
نظام خارج از کشور مشغول به تحصیل شوند. شما در نظام 
آموزشـی خود نحوه اسـتفاده از فضای مجازی را به‌شـکلی 
یاد بدهید ‌که آن شخص به مملکت خود، رشد خود، وارد 
شـدن بـه رقابـت جهانـی، دفـاع از مملکـت خـود، تعصـب و 
دفاع از هویت‌های خود و ارتقای آنها علاقه داشـته باشـد. 
متأسـفانه اکنـون نظـام آموزشـی مـا فاقـد ایـن‌ مـوارد اسـت و 
فقـط یـک گزینـه تهدیـد فضـای مجـازی وجـود دارد و بـرای 
اینکه تهدید به ما لطمه دیگری نزند، به‌سمت روش‌‌هایی 
می‌رویم که صلاح نیسـت آنها را گسـترش دهیم، چون این 
جهان ترکیبی از فضای مجازی و حقیقی اسـت و ما باید 
در فضای مجازی توسعه پیدا کنیم. اتفاقا‌ فضای مجازی 
یکـی از فرصت‌هـای بـزرگ ملـی ماسـت کـه می‌توانیـم در 
آن عرض‌انـدام کنیـم و ظهـور و بـروز داشـته باشـیم. بحـث 
سوشالیزیشـن یـا اجتماعـی شـدن و آمـوزش دیـدن و رشـد 
یسـت در فضای مجازی بایسـتی به‌شـدت  کردن و نحوه ز
موردتوجـه نظـام آموزشـی و پرورشـی مـا قـرار بگیـرد کـه نظـام 
رسـانه‌ای حکومتـی و دولتـی مـا در ایـن حـوزه دچـار قصـور 
اسـت و بـه نظـر می‌رسـد نسـبت بـه واقعیت‌هـای سـایبری 
جهـان بی‌توجـه اسـت. درواقـع نـگاه ایـن نظـام بـه فضـای 
سـایبری، همیشـه بـه گذشـته و نهایتـا‌ حـال بـوده و نگاهـی 

بـه آینـده نداشـته و آن را بـه تـوکل واگـذار می‌کنـد.

فضای سایبری فضایی جهانی 
است و ما در فضای جهانی هم 
باید نوعی همزیستی داشته 
باشیم و قرارمان را بر همزیستی بگذاریم. 
اگر قرارمان بر همزیستی گذاشته شود، 
آن‌وقت بحث امنیت سایبری می‌تواند 
مقوله جدی و درستی باشد. اگر بنایمان 
را بر آنارشیسم و عدم همکاری در فضای 
سایبری درحال تلاطم قرار دهیم، آنگاه 
کار حفظ امنیت سایبری در کشور بسیار 
سخت می‌شود. به همین دلیل تلاش 
جمهوری اسلامی در سال‌های اخیر این 
بوده کـــه در نهادهای بین‌المللی مثل 
سازمان ملل به‌دنبال مصوبات مناسبی 
در حوزه امنیت ســـایبری باشد و تلاش 
کند تا بتواند ســـطح تعهدات متقابل 
دولت‌ها را افزایش دهد و راهی پیدا کند 
که دولت‌ها در پلتفرم‌هایی که جهانی‌اند، 

مسئولیت‌پذیری داشته باشند
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نهادینه‌سازی فرهنگ سایبری و آموزش در سطوح مختلف 
ــدو  ــه از بـ ــت کـ ــی اسـ ــا موضوعـ ــن فضـ ــا ایـ ــنایی بـ ــرای آشـ بـ
تأســـیس ســـازمان پدافنـــد غیرعامـــل در دســـتور کار قـــرار گرفتـــه 
اســـت. تعریـــف کـــردن رشـــته‌های درســـی امـــری اســـت کـــه 
در راســـتای آمـــوزش و البتـــه بومی‌ســـازی پدافنـــد ســـایبری 
صـــورت گرفتـــه و جـــدای از آن کتاب‌هایـــی نیـــز در ســـطوح 
مختلـــف بـــرای آشـــنایی مـــردم بـــا پدافنـــد ســـایبری منتشـــر 
شـــده اســـت. جـــواد غریبـــی، معـــاون آمـــوزش و پژوهـــش قـــرارگاه 
پدافنـــد ســـایبری در ایـــن گفت‌وگـــو بـــه جزئیـــات بیشـــتری از 

فعالیـــت آموزشـــی قـــرارگاه پدافنـــد ســـایبری پرداختـــه اســـت کـــه 
یـــد. ــر می‌گذار در ادامـــه ازنظـ

معاونت قرارگاه پدافند سایبری چه وظایفی را برعهده دارد؟
یکـــی از معاونت‌هـــای مهـــم قـــرارگاه پدافنـــد ســـایبری 
معاونـــت آمـــوزش و پژوهـــش اســـت. ایـــن معاونـــت تـــاش 
دارد نســـبت بـــه تولیـــد محتـــوای علمـــی و فرهنگـــی و 
در ســـطوح مختلـــف  لازم  آموزش‌هـــای  یـــزی  برنامه‌ر
یتـــی کـــه  ــا توجـــه بـــه مأمور اقدامـــات لازم را به‌عمـــل آورد. بـ

بیش از 25 هزار نفر
آموزش تخصصی دیدند

دکتر جواد غریبی، معاون آموزش و پژوهش 
قرارگاه پدافند سایبری کشور
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ایـــن معاونـــت برعهـــده دارد، دوره‌هـــای آموزشـــی را در ســـطح 
زیرســـاخت‌های کشـــور برگـــزار می‌کنـــد. در ایـــن دوره‌هـــا 
زیرســـاخت‌های حیاتی و حســـاس کشـــور معرفی می‌شـــوند 
و برنامه‌ریزی‌هـــای ایـــن زیرســـاخت‌ها طـــی‌ ســـال‌های 
ــا  ــن دوره‌هـ ــم ایـ ــداف مهـ ــود. از اهـ ــام می‌شـ مختلـــف انجـ
ایجـــاد محتواهـــای آموزشـــی مناســـب اســـت. بـــرای تولیـــد 
ایـــن محتواهـــا از اســـتادان دانشـــگاه‌ها و کارشناســـان 
ــالا  کیفیـــت بـ ــا مطالـــب با ــود تـ ــه می‌شـ ــره‌ گرفتـ ــرب بهـ مجـ
تولیـــد شـــوند. طـــی چندســـالی کـــه پدافنـــد ســـایبری شـــروع 
بـــه کار کـــرده، معاونـــت آمـــوزش و پژوهـــش در ســـازمان پدافنـــد 
غیرعامـــل، کتاب‌هـــای بســـیاری در ســـطوح مختلـــف بـــا 
موضـــوع آمـــوزش پدافنـــد ســـایبری تألیـــف و ترجمـــه کـــرده 
اســـت. یکـــی از آثـــار بســـیار ارزشـــمند تألیـــف کتاب‌هـــای 
پنج‌جلـــدی محتـــوای دوره‌هـــای آموزشـــی کوتاه‌مـــدت 
)عرضـــی( پدافنـــد ســـایبری در پنج‌ســـطح، طبقه‌بنـــدی 
شـــده‌اند کـــه پایین‌تریـــن ســـطح آن، ســـطح عمومـــی اســـت. 
مـــا برنامه‌هایـــی آموزشـــی بســـیاری بـــرای مـــدارس کشـــور 
و فرهنگیـــان عزیـــز ارائـــه داده‌ایـــم؛ حوزه‌هایـــی ماننـــد 
 Wi-Fi حوزه‌هـــای بانکـــی و ،IT ،شـــبکه‌های اجتماعـــی
بـــا مســـائلی کـــه مـــردم بـــا آنهـــا روبـــه‌رو هســـتند، راهکارهـــای 
مناســـبی را بـــه مـــردم معرفـــی می‌کنـــد. محتـــوای آمـــوزش 
  pdrc.irایـــن کتـــاب از طریـــق وبـــگاه  pdfمجـــازی و فایـــل
در اختیـــار همـــه مـــردم قـــرار داده شـــده کـــه از طریـــق ایـــن 
وبگاه بتوانند از مطالب و راهکارها اســـتفاده کنند. ســـطح 
دوم، ســـطح مقدماتـــی اســـت کـــه در ایـــن کتـــاب بـــا یـــک 
ـــی  ـــا معرف ـــن حوزه‌ه ـــیب‌پذیری‌ها را در ای ، آس ـــر ـــطح بالات س
می‌کنـــد و راهکارهـــای مناســـبی را ارائـــه می‌دهـــد. مـــا بـــرای 
ایـــن دو ســـطح از ســـال ۹۸ دوره‌هـــای آموزشـــی ازجملـــه 
ی بـــرای دانـــش آمـــوزان و معلمـــان عزیـــز  آمـــوزش مجـــاز
ــرورش  ــا آموزش‌وپـ ــوص بـ ــن خصـ ــم و در ایـ ــدارک دیده‌ایـ تـ
هـــم تفاهمنامـــه‌ای امضـــا شـــده اســـت. ســـطح ســـوم ایـــن 
کتاب‌هـــا دوره تخصصـــی هســـتند. درواقـــع کتاب‌هـــای 
ــایبری  ــد سـ ــی پدافنـ ــی در دو ســـطحند؛ دوره فنـ تخصصـ
و دوره تخصـــص پدافنـــد ســـایبری کـــه هـــر دو ســـطح بـــرای 
کســـانی مناســـب اســـت کـــه در زیرســـاخت‌های حیاتـــی، 

حســـاس و مهـــم کشـــور )ماننـــد صداوســـیما، حمل‌ونقـــل، 
( و ســـایر حوزه‌هـــای  حـــوزه انـــرژی )نفتـــی، گازی و نیـــرو
( کار می‌کننـــد. درحال‌حاضـــر ایـــن دوره‌هـــا  ـــی کشـــور حیات
جمع‌بنـــدی شـــده و ســـرفصل‌هایش تهیـــه شـــده‌اند. درواقـــع 
ایـــن کتاب‌هـــا تألیـــف شـــده و مطالـــب آن هـــم قبـــا آمـــاده 

شـــده اســـت.
ــزار  ــال‌ها برگـ ــن سـ ــی ایـ ــی طـ ــای مختلفـ ــن دوره‌هـ همچنیـ
کرده‌ایـــم. ســـال ۹۸ نزدیـــک بـــه ۳۰ دوره در اســـتان‌های کشـــور 
ـــرای زیرســـاخت‌های کشـــور برگـــزار کرده‌ایـــم. ایـــن دوره‌هـــا  ب
در ســـطح فنـــی و تخصصـــی پدافنـــد ســـایبری به‌صـــورت 
حضـــوری برگـــزار شـــده‌اند. مدیـــران کل پدافنـــد غیرعامـــل 
در اســـتان‌ها بـــا اســـتانداری‌ها و بـــا بخش‌هـــای زیرســـاختی 
هماهنـــگ شـــده‌اند. در دوره شـــیوع کرونـــا، ایـــن دوره‌هـــا 
به‌صـــورت آمـــوزش مجـــازی و ویدئوکنفرانـــس اجـــرا شـــدند. 
برای بســـیاری از زیرســـاخت حیاتی و حســـاس کشـــور حوزه 
حمل‌ونقـــل، حـــوزه انـــرژی، بانـــک و ســـایر بخش‌هـــا، ایـــن 
دوره‌هـــا را به‌صـــورت مجـــازی برگـــزار کرده‌ایـــم. درواقـــع در 
برنامـــه آموزشـــی، مـــا هرســـال دوره‌هـــای تخصصـــی پدافنـــد 
ســـایبری بـــرای زیرســـاخت‌های کشـــورمان برگـــزار می‌کنیـــم.
ی شـــرکت‌های  بـــا همـــکار ره‌هـــا  ایـــن دو از  بخشـــی 
ر  د ه  ر و د ی  ا جـــر ا مـــه  هینا ا گو کـــه   - ن نش‌بنیـــا ا د
زیرســـاخت‌های حیاتـــی و حســـاس را از ســـازمان پدافنـــد 
یافـــت کرده‌انـــد- در چندســـال اخیـــر به‌صورت  غیرعامـــل در
تولیـــد محتـــوای آموزشـــی مجـــازی برگـــزار شـــده‌اند را در ادامـــه 

آنهـــا مـــرور می‌کنیـــم:

ــایبری  ــد سـ ــی پدافنـ ــوزش تخصصـ ــرای دوره آمـ 1     اجـ  
از  نفـــر   25500 12ســـاعت( مجموعـــا   -2 1و  )ســـطح 

کشـــور یرســـاخت‌های حیاتـــی، حســـاس و مهـــم  ز

ی تخصصـــی  2     اجـــرای اولیـــن دوره آمـــوزش مجـــاز  
پدافنـــد ســـایبری )12 ســـاعت( در اســـفندماه ســـال 1399 
)بـــا گرامیداشـــت یـــاد ســـردار دکتـــر علی‌اصغـــر زارعـــی( 
تعـــداد شـــرکت‌کننده‌ها در ایـــن دوره آموزشـــی 8هـــزار نفـــر 

از زیرســـاخت‌های کشـــور
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ی تخصصـی پدافنـد  3     اجـرای دوره آمـوزش مجـاز  
سـایبری به‌صـورت آنلایـن برخـط )16 سـاعت( تعـداد 
شـرکت‌کننده‌ها در ایـن دوره‌هـای آموزشـی 13500 نفـر از 
زیرساخت‌های کشور )با همکاری شرکت پردیس شریف(

4     اجـــرای دوره آمـــوزش مجـــازی تخصصـــی پدافنـــد   
ســـایبری ســـطح 3 برگـــزار شـــد )24 ســـاعت آمـــوزش(. 
تعـــداد شـــرکت‌کنندگان در ایـــن چهـــار دوره، 13هـــزار نفـــر 

ــا( ــن رایـ ــتار نویـ ــرکت رسـ ــکاری شـ ــا همـ )بـ

5     اجـــرای دوره آمـــوزش مجـــازی تخصصـــی پدافنـــد   
ســـایبری ســـطح 4 برگـــزار شـــد )24 ســـاعت آمـــوزش(. تعـــداد 
شـــرکت‌کنندگان در ایـــن دو دوره، دوهـــزار نفـــر )بـــا همـــکاری 

شـــرکت رســـتار نویـــن رایـــا(
یـــت راهبـــردی پدافنـــد   ســـطح پنـــج ایـــن کتـــاب، مدیر
ســـایبری اســـت. ایـــن کتـــاب بـــرای مدیـــران زیرســـاخت‌های 
کشـــور اســـت کـــه بتواننـــد بـــا ادبیـــات پدافنـــد ســـایبری آشـــنا 
شـــوند. ایـــن کتاب‌هـــا و کتاب‌هـــای دیگـــری را کـــه مـــا در ایـــن 

حـــوزه چـــاپ کرده‌ایـــم در ادامـــه معرفـــی می‌کنیـــم.

تاکنون چه کتاب‌هایی چاپ شده‌اند؟
ــدت  ــی کوتاه‌مـ ــای آموزشـ ــدی دوره‌هـ ــای پنج‌جلـ کتاب‌هـ
ــایبری، امنیـــت  ــم سـ یسـ ــایبری، ترور ــد سـ ــی پدافنـ و عرضـ
ــاوم،  ــایبری راهبـــردی، شـــبکه‌های سیســـتم کنتـــرل مقـ سـ
حقـــوق بین‌الملـــل مـــدرن و جنـــگ ســـایبری در فضـــای 
مجـــازی و ســـایر کتاب‌هـــای امن‌ســـازی اضطـــراری پروتـــکل 
opc، شـــهر هوشـــمند، پایـــداری، تـــاب‌آوری و امنیـــت شـــهر 
هوشـــمند، مدل بلوغ شـــهر هوشـــمند ترجمه و چاپ کتاب 
. ... تالین 1 و 2، ترجمه و چاپ کتاب تهدیدات سایبری و

 برنامه‌هـــای آموزشـــی قـــرارگاه پدافنـــد ســـایبری در ســـال جدیـــد 
چیست؟

ی  از اول ســـال ۹۹- بـــا توجـــه بـــه اینکـــه بحـــث بیمـــار
کرونـــا پیـــش آمـــد- برنامه‌هـــا را وارد حـــوزه آموزش‌هـــای 

برنامه‌هـــای آموزشـــی به 
این صورت اســـت که برای 
زیرساخت‌ها یک برنامه آموزشی 
۱۲ ساعته اجرا می‌کنیم. سرفصل‌های این 
دوره‌های آموزشی‌ از این قرارند؛ اولین 
سرفصل، کلیات اصول پدافند سایبری 
است. ادبیات پدافند سایبری مهم‌ترین 
بخش این دوره‌هاست که برگزار می‌کنیم. 
مصون‌سازی زیرساخت‌های سایبری کشور 
به‌تنهایی یک دوره هشت‌ساعته است 
که به‌صورت مجازی در سازمان پدافند 
غیرعامل ضبط شده‌ است. علاوه‌بر این، 
ما از چند شرکت‌ آموزشی خارج از سازمان 
نیز حمایت می‌کنیم و محتوای آموزشی 
را در اختیار آنها قرار می‌دهیم. محتوا و 
استادان هم از قرارگاه پدافند سایبری 

معرفی می‌شوند
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ــرا  ــا اجـ ــرای بانک‌هـ ــد دوره بـ ــون چنـ کنـ ــم. تا ــازی کردیـ مجـ
کرده‌ایـــم. برنامه‌هـــای آموزشـــی بـــه ایـــن صـــورت اســـت 
ــاعته  ــی ۱۲ سـ ــه آموزشـ ــک برنامـ ــاخت‌ها یـ ــرای زیرسـ ــه بـ کـ
اجـــرا می‌کنیـــم. ســـرفصل‌های ایـــن دوره‌هـــای آموزشـــی‌ 
از ایـــن قرارنـــد؛ اولیـــن ســـرفصل، کلیـــات اصـــول پدافنـــد 
ســـایبری اســـت. ادبیـــات پدافنـــد ســـایبری مهم‌تریـــن 
بخـــش ایـــن دوره‌هاســـت کـــه برگـــزار می‌کنیـــم. مصون‌ســـازی 
یرســـاخت‌های ســـایبری کشـــور به‌تنهایـــی یـــک دوره  ز
هشت‌ســـاعته اســـت کـــه به‌صـــورت مجـــازی در ســـازمان 
پدافنـــد غیرعامـــل ضبـــط شـــده‌ اســـت. علاوه‌بـــر ایـــن، مـــا 
از چنـــد شـــرکت‌ آموزشـــی خـــارج از ســـازمان نیـــز حمایـــت 
می‌کنیـــم و محتـــوای آموزشـــی را در اختیـــار آنهـــا قـــرار 
می‌دهیـــم. محتـــوا و اســـتادان هـــم از قـــرارگاه پدافنـــد ســـایبری 
معرفـــی می‌شـــوند. اســـتادان را در دوره 32 ســـاعته تربیـــت 
مربـــی پدافنـــد ســـایبری آمـــوزش داده‌ایـــم کـــه ســـرفصل‌هایش 
قبـــا تدویـــن شـــده اســـت. در ســـال‌های مختلـــف در کل 
اســـتان‌های کشـــور به‌خصـــوص در تهـــران، ایـــن اســـتادان 
ـــت  ـــز کارت تربی ـــات نی ـــز مطالع ـــم و از مرک ـــت کرده‌ای را تربی
یافـــت کرده‌انـــد. موضـــوع بعـــدی مصون‌ســـازی  مربـــی در
زیرســـاخت‌های حیاتـــی کشـــور چنـــد بخـــش دارد؛ اولیـــن 
ی احصـــای آسیب‌پذیری‌هاســـت.  بخـــش، متدولـــوژ
یرســـاخت‌های کشـــور را  مـــا بایـــد آســـیب‌پذیری‌های ز
بشناســـیم و هم‌ادبیـــات شـــویم. بعـــد از شناســـایی آنهـــا 
لازم اســـت فراینـــد مصون‌ســـازی را شـــروع کنیـــم. یکـــی از 
مهم‌تریـــن متدولوژی‌هـــا در ایـــن زمینـــه دفـــاع در عمـــق اســـت 
کـــه ایـــن یکـــی از بخش‌هـــای مهـــم ادبیـــات پدافنـــد ســـایبری 
ــایبری  ــد سـ ــرارگاه پدافنـ ــتادان قـ ــات اسـ اســـت و از تجربیـ
یـــس می‌شـــود. بخـــش بعـــدی  اســـتفاده می‌کنـــد و تدر
متدولـــوژی تـــاب‌آوری و بازدارندگـــی ســـایبری اســـت کـــه در 
ایـــن موضـــوع یـــک دوره چهارســـاعته برگـــزار می‌کنیـــم. بخـــش 
یـــت مهـــم قـــرارگاه پدافنـــد اســـت-  بعـــدی- کـــه یکـــی از مأمور
رزمایـــش و تمریـــن ســـایبری اســـت کـــه بـــرای آن دوره‌هـــای 
آموزشـــی مختلـــف برگـــزار کرده‌ایـــم. در ســـال 1402 بـــرای 
ــوص در  ــور به‌خصـ ــف کشـ ــای مختلـ ــیاری از بخش‌هـ بسـ

ع مصون‌ســـازی  موضـــو
زیرساخت‌های حیاتی کشور 
چند بخش دارد؛ اولین بخش، 
متدولوژی احصای آسیب‌پذیری‌هاست. 
ما باید آسیب‌پذیری‌های زیرساخت‌های 
کشور را بشناسیم و هم‌ادبیات شویم. 
بعد از شناســـایی آنها لازم است فرایند 
مصون‌سازی را شـــروع کنیم. یکی از 
مهم‌ترین متدولوژی‌ها در این زمینه دفاع 
در عمق است که این یکی از بخش‌های 
مهم ادبیات پدافند ســـایبری است و از 
تجربیات استادان قرارگاه پدافند سایبری 
استفاده می‌کند و تدریس می‌شود. بخش 
بعدی متدولوژی تاب‌آوری و بازدارندگی 
سایبری اســـت که در این موضوع یک 
دوره چهارساعته برگزار می‌کنیم. بخش 
بعدی- که یکی از مأموریت مهم قرارگاه 
پدافند است- رزمایش و تمرین سایبری 
است که برای آن دوره‌های آموزشی مختلف 

برگزار کرده‌ایم
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حوزه‌هـــای حمل‌ونقـــل، هواپیمایـــی، راه‌آهـــن، حـــوزه انـــرژی 
و ســـایر حوزه‌هـــا )قـــوه قضائیـــه و ثبت‌اســـناد( دوره آموزشـــی 
برگـــزار کرده‌ایـــم و امســـال هـــم ایـــن دوره‌هـــا به‌صـــورت آمـــوزش 
مجـــازی درحـــال برگـــزاری هســـتند. یک‌ســـری دوره‌هـــا را 
ســـازمان‌ها از مـــا درخواســـت می‌کننـــد و دوره‌هایـــی را بـــرای‌ 
آنهـــا درنظـــر می‌گیریـــم کـــه به‌صـــورت آمـــوزش مجـــازی برگـــزار 
ــوند. بحـــث بعـــدی، طـــرح کاهـــش آســـیب‌پذیری و  می‌شـ
مصون‌ســـازی قـــرارداد پدافنـــد ســـایبری اســـت. یک‌ســـری 
اســـناد امن‌ســـازی اســـت کـــه مـــا معرفـــی می‌کنیـــم. از ایـــن 
اســـناد در حـــوزه پاســـخ بـــه شـــرایط اضطـــراری ســـایبری 
اســـتفاده می‌کننـــد. ایـــن اســـناد در حوزه‌هـــای بانکـــی، 
نفتـــی، هواپیمایـــی و حمل‌ونقـــل آمـــاده شـــده و در اختیـــار 

زیرســـاخت‌ها قـــرار گرفته‌انـــد.
سال گذشته همه این کتاب‌ها را چاپ کرد‌ه‌ایم و در اختیار 
استان‌ها و همه زیرساخت‌ها قرار داده‌ایم. امسال نیز چند 
یم که ان‌شاءالله اجرا می‌کنیم. بحث مهم دیگر  همایش دار
یم در این همایش‌ها  برگزاری همایش‌هاست. ما قصد دار
استادانی را معرفی کنیم که مقالات و طرح‌های جدید 
دارند. بحث‌های آموزشی که در این همایش‌ها معرفی 
می‌شود، فناوری‌های نوین سایبری ازجمله IOT، اینترنت 
ی است،  اشیا و اینترنت اشیای صنعتی و هوشمندساز
همچنین پردازش کوانتومی و هوش‌مصنوعی بحث‌های 
جدیدی‌اند که در این همایش‌ها بیشتر این موضوعات را 

معرفی می‌کنیم.

ـــرای بومـــی کـــردن  ـــد ســـایبری چـــه اقداماتـــی را ب قـــرارگاه پدافن
ـــت؟ ـــام داده اس ـــایبری انج ـــش س دان

کتـــاب پنج‌جلـــدی کـــه بـــا اســـتادان داخلـــی کشـــورمان 
تألیـــف کردیـــم، درواقـــع ‌پایـــه علمـــی اســـت، یعنـــی فقـــط 
این‌طـــور نبـــوده کـــه ترجمـــه کـــرده باشـــیم. بـــه ایـــن طریـــق 
بســـیاری از کتاب‌هـــا را تألیـــف کرده‌ایـــم. یکـــی از کارهـــای 
مهـــم ایـــن اســـت کـــه مـــا نخبـــگان را شناســـایی می‌کنیـــم و 
از ا اســـتادانی کـــه در ایـــن حـــوزه کتـــاب تألیـــف می‌کننـــد، 
 ، حمایـــت می‌کنیـــم. اســـتادان برخـــی دانشـــگاه‌های کشـــور
ع(،  ، دانشـــگاه امام حســـین) ازجمله دانشـــگاه مالک اشـــتر

دانشـــگاه عالـــی دفـــاع ملـــی، دانشـــگاه فارابـــی و بســـیاری از 
دانشـــگاه‌های دیگـــر کـــه در حوزه‌هـــای پدافنـــد ســـایبری بـــا 
ـــایانی  ـــک ش ـــا کم ـــه م ـــوزه ب ـــن ح ـــد، در ای ـــکاری دارن ـــا هم م
می‌کننـــد. در ایـــن دانشـــگاه‌ها، دوره‌هـــای آموزشـــی طولـــی 
ماننـــد دوره دکتـــرای مدیریـــت راهبـــردی فضـــای ســـایبری 
گرایـــش دفـــاع ســـایبری و کارشناســـی ارشـــد دفـــاع ســـایبری 
ره فارغ‌التحصیـــل نیـــز  کـــه چنـــد دو کرده‌ایـــم  ایجـــاد 
داشـــته‌ایم. ایـــن دانشـــجویان کـــه در داخـــل کشـــور تربیـــت 
شـــده‌اند، کســـانی هســـتند کـــه در زیرســـاخت‌های کشـــور 
فعالیـــت می‌کننـــد و دانـــش بومـــی را آمـــوزش دیده‌انـــد. 
کـــه بـــه اینهـــا آمـــوزش داده‌انـــد بی‌شـــک از  اســـتادانی 
نخبـــگان کشـــورند. قـــرارگاه پدافنـــد ســـایبری کار بســـیار 
شایســـته‌ای کـــه انجـــام می‌دهـــد، ایـــن اســـت کـــه از مقـــالات 
... حمایـــت می‌کنـــد. مـــا نخبـــگان ایـــن حـــوزه  و تألیف‌هـــا و
را شناســـایی می‌کنیـــم و بـــا بســـیاری از شـــرکت‌هایی- کـــه 
در ایـــن حـــوزه فعالیت‌هـــای بومی‌ســـازی را پیش‌می‌برنـــد- 
از  ی  آنهـــا حمایـــت می‌کنیـــم. بســـیار از  ی و  همـــکار
ــه ایـــن  گـــذار می‌کنیـــم کـ ــه آنـــان وا دوره‌هـــای آموزشـــی را بـ
شـــرکت‌های متخصـــص، دوره‌هـــا را اجـــرا کننـــد تـــا علاوه‌بـــر 
اســـتفاده از زیرســـاخت‌های این شـــرکت‌ها از علم و دانش 
بـــالای آنهـــا بهـــره ببرنـــد، همچنیـــن طـــی چندســـال در یـــک 
مجلـــه آموزشـــی در حـــوزه آمـــوزش بـــا دانشـــگاه امیرکبیـــر 
همـــکاری کرده‌ایـــم. گفتنـــی اســـت کـــه بـــا دانشـــگاه شـــریف 
ی هســـتیم،  در دوره‌هـــای آموزشـــی در تعامـــل و همـــکار
حتـــی در نمایشـــگاه‌های پدافنـــد ســـایبری کـــه هرســـال اجـــرا 
می‌شـــود، اســـتادان دانشـــگاه و کارهایـــی کـــه در ایـــن حـــوزه 
انجـــام دادنـــد )شـــامل محصـــولات، دوره‌هـــای آموزشـــی و 

تألیفـــات آنهـــا( معرفـــی می‌شـــوند.

نخبـــگان چطـــور می‌تواننـــد بـــا ســـازمان پدافنـــد ارتبـــاط بگیرنـــد 
و طـــرح و ایـــده ارائـــه کننـــد؟

یکـــی از کانال‌هـــای ارتباطـــی، مرکـــز مطالعـــات و انجمـــن 
کثـــرا نخبـــگان کشـــور عضونـــد.  پدافنـــد غیرعامـــل کـــه ا
ایجـــاد انجمـــن پدافنـــد ســـایبری، یکـــی از اهـــداف مهـــم در 
ایـــن خصـــوص اســـت کـــه مـــا درحـــال پیگیـــری آن هســـتیم 
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ــژه نســـبت  ــه ویـ ــازمان توجـ ــرم سـ و همچنیـــن رئیـــس محتـ
بـــه ایـــن موضـــوع دارنـــد تـــا ان‌شـــاءالله در ســـال آینـــده ایـــن 
ــوع کار  ــن موضـ ــون روی ایـ ــد. اکنـ ــه برسـ ــه نتیجـ ــوع بـ موضـ
می‌کنیـــم کـــه نخبـــگان کشـــور و کســـانی کـــه ایـــده‌ای دارنـــد، 
بتواننـــد در ایـــن انجمـــن عضـــو شـــوند، ایـــده‌ بدهنـــد و مـــا 
هـــم حمایـــت کنیـــم. هرســـال در هفتـــه پدافنـــد غیرعامـــل 
نمایشـــگاه‌های محصـــولات بومـــی پدافنـــد ســـایبری برگـــزار 
یـــم  می‌شـــود و همایش‌هایـــی ملـــی پدافنـــد ســـایبری نیـــز دار
و بـــه همـــه نخبـــگان کشـــور اطلاع‌رســـانی می‌کنیـــم. در 
دانشـــگاه عالـــی دفـــاع ملـــی در دوره دکتـــری در ســـه گرایـــش 
یـــس  به‌خصـــوص گرایـــش دفـــاع ســـایبری، اکثـــر اســـتادان تدر
می‌کننـــد و مهم‌تریـــن بخشـــی هـــم کـــه خدمـــت شـــما عـــرض 
کـــردم مرکـــز مطالعـــات ســـازمان پدافنـــد غیرعامـــل اســـت کـــه 
ـــت  ـــا معاون ـــز ب ـــن مرک ـــق ای ـــد از طری ـــگان می‌توانن ـــه نخب هم
ـــرار کننـــد و مـــا  آمـــوزش قـــرارگاه پدافنـــد ســـایبری ارتبـــاط برق
ـــد در حـــوزه  ـــم. ایـــن همـــکاری می‌توان ـــز حمایـــت می‌کنی نی
ایده‌پـــردازی یـــا تألیفـــات باشـــد کـــه حمایـــت مـــا ایجـــاد 

امکانـــات و پشـــتیبانی‌مالی خواهـــد بـــود.

در دانشـــگاه‌ها در حـــوزه پدافنـــد ســـایبری ضعف‌هایـــی 
یـــم، بـــرای جبـــران آن بایـــد چـــه‌ کارهایـــی انجـــام شـــوند و  دار

انجـــام شـــده‌اند؟
ع(،  دانشگاه‌های مهمی ازجمله دانشگاه امام حسین)
یم که  دانشگاه مالک اشتر و دانشگاه عالی دفاع ملی را دار
چندسال است در این حوزه فعالیت می‌کنند، همچنین 
چند گرایش جدید در رشته‌های حوزه کارشناسی ارشد و 
دکترا داریم که درحال تدوین آنها هستیم. درواقع بخش‌هایی 
رشته‌های  از  یکی  شده؛  انجام  نیز  برنامه‌هایشان  از 
کارشناسی ارشد، مهندسی پدافند غیرعامل گرایش پدافند 
سایبری صنعتی است که درحال‌حاضر این رشته تدوین 
ع(  شده و بعد از مراحل تصویب در دانشگاه‌ امام حسین)
از بین کارشناسان حوزه امنیت در زیرساخت‌های حیاتی 
و حساس کشور دانشجو جذب می‌کنیم. در آینده برنامه ‌ما 
این است گرایش‌هایی که در دانشگاه‌های معین سازمان 
درحال اجرا هستند در دانشگاه‌های دیگر کشورمان هم 

این رشته‌ها گسترش پیدا کنند.
در دانشـــگاه‌های سراســـری و دانشـــگاه آزاد می‌خواهیـــم 
یک‌ســـری رشـــته در حـــوزه کارشناســـی ارشـــد پدافنـــد 
سایبری ایجاد کنیم. در دانشگاه گیلان رشته کارشناسی 
ارشـــد حفاظـــت از زیرســـاخت‌های ســـایبری بـــا همـــکاری 
معاونـــت محتـــرم ســـازمان پدافنـــد غیرعامـــل و قـــرارگاه 
پدافنـــد ســـایبری طراحـــی و تدویـــن و مراحـــل تصویـــب 
هـــم طـــی شـــده و آمـــاده اســـت از بهمن‌مـــاه 1403 دانشـــجو 
پذیـــرش کنـــد. امســـال چنـــد دانشـــگاه بـــا مـــا تفاهمنامـــه 
ـــم ایـــن رشـــته‌ها را ایجـــاد کنیـــم.  امضـــا می‌کننـــد کـــه بتوانی
کارشناســـی ارشـــد اطلاعـــات و عملیـــات  رشـــته‌های 
ســـایبری و کارشناســـی ارشـــد حقـــوق بین‌الملـــل ســـایبری- 
یـــم در دانشـــگاه‌های  کـــه رشـــته جدیـــد اســـت- را قصـــد دار
کنیـــم. بعـــد از دوره دکتـــرا، دکتـــرای  مختلـــف ایجـــاد 
آینده‌پژوهـــی پدافنـــد ســـایبری اســـت کـــه می‌خواهیـــم آن 
را نیـــز ایجـــاد کنیـــم. رشـــته‌های کنتـــرل صنعتـــی شـــبکه‌های 
جنـــگ الکترونیـــک و رشـــته‌های شـــبکه‌های ارتباطـــی 
چندین رشـــته‌اند که روی آن کار می‌کنیم که ان‌شـــاءالله تا 
سال آینده در چند دانشگاه- غیر از چند دانشگاهی که 
نـــام بـــردم- ایجـــاد می‌کنیـــم. قصـــد مـــا ایـــن اســـت کـــه همـــه 
دانشـــجوهایی کـــه در گرایش‌هـــای مختلـــف کارشناســـی را 
یافـــت کرده‌انـــد، بتواننـــد در ایـــن رشـــته‌ها شـــرکت کننـــد  در
کـــه فقـــط مختـــص بـــه افـــرادی نباشـــند کـــه در حوزه‌هـــای 

ــد. ــاخت کار می‌کننـ زیرسـ
در ادامـــه بـــه دو نمونـــه از فعالیت‌هـــای حـــوزه فرهنگـــی در 

ایـــن حـــوزه اشـــاره می‌کنـــم؛
   آمـــاده کـــردن 30 مســـتند، موشـــن‌گرافی و فیلم‌هـــای کوتـــاه 
در حـــوزه آمـــوزش و فرهنگ‌ســـازی پدافنـــد ســـایبری، تهیـــه 
محتـــوای آموزشـــی و ضبـــط آنهـــا بـــرای اجـــرای دوره پدافنـــد 
ســـایبری و ارائـــه آن بـــه وزارت آموزش‌وپـــرورش کشـــور و 
کمـــک در اجـــرای آن بـــرای معلمـــان عزیـــز )به‌صـــورت 

ضمن‌خدمـــت(.
شـــرکت خصوصـــی و   15 گواهی‌نامـــه بـــه  صـــدور     
دانشـــگاهی در حـــوزه پدافنـــد ســـایبری جهـــت اجـــرای 

دوره‌هـــای آموزشـــی تخصصـــی پدافنـــد ســـایبری.
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وارد شدن به عصر هوش‌مصنوعی منجر شده تحلیل‌ها و 
ی پیشرفته در جهان  گزاره‌های مختلفی در مورد این فناور
ی جدید می‌تواند در  مطرح شود. طبیعی است ورود فناور
کار در حوزه‌های مرتبط مؤثر  پیشرفت و افزایش سرعت 
ی  باشد، اما از طرفی نگرانی‌هایی هم در مورد این فناور
پیشران وجود دارد. بخشی از نگرانی، تهدیدها در حوزه 
امنیت سایبری است و بر این اساس باید مؤلفه‌هایی را 
موردتوجه قرار داد. برای بررسی فرصت‌ها و تهدیدهای 
کارشناس  هوش‌مصنوعی با دکتر سیدمحمود محمدی، 

حوزه هوش‌مصنوعی و پدافند سایبری گفت‌وگو کردیم که 
در ادامه از نظر می‌گذرانید. 

ی‌های پیشران مثل هوش‌مصنوعی در  فرصت‌های فناور
کشور ما چیست؟

در این حوزه بحث شناسایی تهدیدهای پیشرفته را 
ی هوش‌مصنوعی چندسالی است  یم. فناور مدنظر دار
ی‌ها نقش  وارد ادبیات کشور ما شده و در صنعت و فناور
ایفا می‌کند و گاهی کارهایی انجام می‌دهد که می‌توانند 

هوش‌مصنوعی فرصت‌ها
و تهدیدها 

دکتر سیدمحمود محمدی، کارشناس حوزه هوش‌مصنوعی و پدافند سایبری
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تاثیرگذار باشند. یکی از این حوزه‌ها امنیت و پدافند 
سایبری است که درحال‌حاضر برای ما مهم، اساسی و 
که به‌راحتی می‌توانند با این موضوع  قابل‌توجه است؛ چرا
در حوزه امنیت و سایبری نفوذ کنند و چالش‌هایی را 
برای ما در حوزه سایبری به وجود آورند، کمااینکه برخی 
یرساختی  کردن سیستم‌های ز از اینها منجر به مختل 
گاهی نیز با هک و نفوذ داده‌های ما را  ما می‌شود و 
ی  به‌سرقت می‌برند یا از آن سوءاستفاده می‌کنند. فناور
را  رود به این حوزه، فرصت‌هایی  با و هوش‌مصنوعی 
برای ما ایجاد کرده، ازجمله بحث شناسایی تهدیدها 
پیشرفته، یعنی الگوهای حمله یا الگوهای غیرعادی 
که در داده‌ها و رفتار شبکه ممکن است به وجود  را- 
کنند، چون شاید شناسایی  ‌آید- می‌توانند شناسایی 
گاهی زمانی  برخی الگوها توسط انسان زمانبر باشد و 
گرفته و شاید فرصت  که حمله صورت  اتفاق می‌افتد 
ی هوش‌مصنوعی  را نتوان به‌درستی مدیریت کرد. فناور
تهدیدهای پیشرفته و الگوهای غیرعادی را شناسایی 
ین فرصت  کمتر الگوها در  این  به  می‌کند، همچنین 
پاسخی سریع می‌دهد. موضوع بعدی در بحث فرصت‌ها 
تحلیل داده‌های بزرگ است. هرچه تعداد داده بیشتر و به 
حجم‌شان افزوده شود، قابلیت تحلیل آنها کمتر می‌شود. 
تنها ماشین می‌تواند الگوها را تحلیل کند، البته آن هم از 
یتم‌های ماشین یا موضوعاتی است که از این نمونه  الگور
یه‌وتحلیل می‌کند و الگوها یا  استفاده و داده‌ها را تجز
اطلاعات ارزشمند را در حوزه تهدیدها به‌دست می‌آورد. 
ی هوش‌مصنوعی نیز می‌تواند در کمترین زمان این  فناور
کار را انجام دهد و به حوزه امنیت و پدافند سایبری کمک 
ی فرایندهای  شایانی کند. موضوع بعدی، خودکارساز
امنیتی است. برای جلوگیری از نفوذ و اینکه رخدادها 
و اقداماتی را مدیریت کنیم که می‌تواند در حوزه امنیت 
سایبری اتفاق بیفتد و پاسخی به‌موقع به این حملات 
ی‌مان می‌آید.  ی هوش‌مصنوعی به یار بدهیم، باز هم فناور
تی را  مورد دیگر پیشگیری از این حملات است. حملا
که ممکن است قبلا صورت گرفته باشد و الگوهایی که 
یتم‌های یادگیری  شناسایی کرده‌ایم با استفاده از الگور

ماشین تحلیل و برای سیستم پیش‌بینی می‌کنیم. آخرین 
موضوع بحث مدیریت امنیت در زمان واقعی است. ما 
می‌توانیم براساس حداقل زمان این تهدیدها را شناسایی 
و مدیریت کنیم که در کوتاه‌ترین زمان بتوانیم نسبت به 

آن عکس‌العمل نشان دهیم. 
 در حوزه هوش‌مصنوعی چه تهدیدهایی باید موردتوجه 

قرار گیرند؟
ی قطعا فرصت‌ها و تهدیدهایی دارد؛ یکی از  هر فناور
یم استفاده از  تهدیدهایی که برای هوش‌مصنوعی متصور
آن توسط مهاجمان است، اما به‌عنوان فرصت هم دشمن 
و هم افرادی که می‌خواهند به زیرساخت‌های ما حمله 
کنند و امنیت سایبری‌مان را تحت‌تأثیر قرار دهند و هم 
آن مهاجم، در حوزه امنیت و پدافند سایبری، می‌توانند- 
ی استفاده کنند و ضعف‌ها  - از این فناور به‌عنوان هکر
و آسیب‌پذیری‌های ما را با این هوش‌ کشف کنند و از 
بزنند. همین موضوع به‌مثابه  آن نقطه به ما خسارت 
تهدید است. مورد دیگر در این بحث، ایجاد داده‌های 
نادرست است؛ بانفوذ و رسوخ برخی داده‌ها به داده‌های 
اصلی کارایی سیستم ما با اشکال مواجه می‌شود و در 
امنیت و پدافند سایبری ما اختلال ایجاد خواهد شد. 
موضوع بعدی در این حوزه، پیچیدگی و عیب‌یابی 
یتم‌های هوش‌مصنوعی و یادگیری ماشین  است. الگور
ممکن است پیچیده باشند و عیب‌یابی‌شان مشکل 
ی انسانی به آنها  باشد، حتی شاید نتوانیم به‌راحتی با نیرو
رسیدگی کنیم و همین پیچیدگی نوعی تهدید به‌شمار 
یابی درستی از سیستم  می‌آید که لازم است در ادامه ارز
دفاعی و پدافندی خود داشته باشیم. از موضوعاتی که 
یم خصوصی  به‌عنوان تهدید مطرح می‌شود، بحث حر
آموزش استفاده می‌شوند  برای  که  است. دیتاهایی 
گاهی ممکن است دیتاهای شخصی باشند که این امر 
می‌تواند چالش‌هایی را ایجاد کند. موضوع آخر بحث 
که هرچند ممکن  ی است  کامل به تکنولوژ وابستگی 
است برای ما فرصت باشد، در جایی دیگر می‌تواند 
تهدید مدنظر سیستم ما باشد و برایمان تهدید تلقی 
یرساختی اعم از برق و  که سیستم در حوزه ز شود؛ چرا
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... آسیب‌پذیر است  پردازش‌های بالا ازجمله سی‌پی‌یو و
ی است. ما از  و این نشان‌دهنده اتصال کامل به فناور
ینی  ی‌ها استفاده می‌کنیم، بی‌آنکه راه جایگز تکنولوژ
برایشان در نظر گرفته باشیم و همین امر فرصت‌ها را به 
تهدیدها بدل می‌کند. با این تفاصیل در حوزه امنیت و 
پدافند سایبری به‌صورت اجمالی و کلی اینطور نتیجه 
گر این فرصت‌ها و تهدیدها به‌درستی  که ا یم  می‌گیر
ی‌ای به حوزه دفاع و امنیت  مدیریت شوند، چنین فناور

سایبری ما کمک شایانی خواهد کرد.
در کشور ما راهکارهای مدیریت بحران فضای سایبری تا 

‌چه میزان به‌روز و کارآمد است؟
ی انجام می‌شود  در حوزه مدیریت سایبری کارهای بسیار
که در مواقع بحران حوزه سایبری خود را به‌خوبی مدیریت 
ی جدید  کنیم، اما همان‌طور که بیان کردم از این فناور
یت سایبری کشور  گر فردی وارد مدیر استفاده می‌کنیم. ا
شود، مزایای فراوانی برایش به‌همراه خواهد داشت، 
که  ی انسانی است  ولی چالش اساسی ما بحث نیرو

ی متخصص و کارآمد  در این حوزه به اندازه کافی نیرو
یم. موضوع بعدی این است که گاهی ممکن است  ندار
ی‌های  گر این فناور سیستم‌های ما انسان‌محور باشند. ا
ی‌های امنیت  نوظهور مثل هوش‌مصنوعی را در این فناور
و پدافند و حملات سایبری نفوذ دهیم، می‌توان گفت به 
حدی از بلوغ رسیده‌ایم. هرچند هنوز جا دارد در شرایط 
بحرانی سیستم امنیت سایبری خوبی داشته باشیم که 

هیچ ضعف و ایرادی نداشته باشد.
  به نظر شما چه نارسایی‌ها و نقدهای عمده‌ای بر این 

فضا وارد است؟
از آن  که باید  از مشکلات است  ی یکی  انسان‌محور
کنیم، همچنین  رمحور به این حوزه نگاه  عبور و فناو
فناوری‌های جدید و نوظهور را در این حوزه دخالت دهیم، 
چون می‌‌تواند سرعت و عکس‌العمل‌مان را برای رسیدن 
کند  و سیستم‌های  به نتیجه درست و مطلوب بهتر 
دفاعی‌مان را در مقابل حملات و موضوعاتی که علیه 

امنیت سایبری ما انجام می‌شود، محکم‌تر کند. 
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 چند درصد از فضای مدیریت بحران به‌واسطه نیروی 
انسانی توسعه پیدا کرده و چه میزان وابسته به پیشرفت‌های 

تکنولوژی است؟
در سال‌های اخیر کارهای خوبی در این حوزه انجام شده، 
به‌خصوص از وقتی‌ فناوری هوش‌مصنوعی آمده است، اما 
آمار دقیقی در این زمینه وجود ندارد. به نظر می‌آید نهایتا 
ی استفاده می‌کنیم و 60 درصد هنوز بر  40 درصد از فناور
ی فردی در  ی انسانی متکی هستیم و همچنان نیرو نیرو
حوزه زیرساختی و سایبری ما نقش اساسی را ایفا می‌کند. 
یم نقش انسان را به صفر برسانیم،  در این زمینه نمی‌گو
گر نقش انسان را کمتر کنیم و در حد ناظر و مدیر  بلکه ا
یم- نه به‌عنوان عامل اجرایی- بهتر خواهد بود.  نگه دار
ی عامل اجرایی باشد و انسان بتواند  ی و فناور تکنولوژ
آن را مدیریت کند. درنهایت فرد متخصص و متبحر باید 
خروجی بگیرد، اما باید امور اجرایی و ملزومات تحلیلی و 
 ، نقاط‌ضعف سیستم را ماشین انجام دهد؛ چراکه دقیق‌تر

سریع‌تر و در زمان کمتری این کار را انجام می‌دهد. 

در حوزه مدیریت ســـایبری 
کارهای بسیاری انجام می‌شود 
کـــه در مواقع بحـــران حوزه 
سایبری خود را به‌خوبی مدیریت کنیم، 
اما همان‌طور که بیان کردم از این فناوری 
جدید استفاده می‌کنیم. اگر فردی وارد 
مدیریت سایبری کشـــور شود، مزایای 
فراوانی برایش به‌همراه خواهد داشت، 
ولی چالش اساسی ما بحث نیروی انسانی 
است که در این حوزه به اندازه کافی نیروی 

متخصص و کارآمد نداریم
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تقویت زیرساخت‌های صنعتی برای مقابله با امنیت سایبری، 
از موضوعات قابل‌توجه در حوزه پدافند سایبری است. تقویت 
آن می‌تواند تنش‌های سایبری ما را در مقابل هکرها و حملات 
آن بیمه کند. دکتر محمدمهدی احمدیان، مدیرعامل شرکت 
دانش‌بنیان پیشگامان امن و کارشناس حوزه صنعت و پدافند به 
چالش‌ها و موضوعات مهم در حوزه صنعت در پدافند سایبری 

اشاره‌ کرده که در ادامه ازنظر می‌گذرانید.

شـــرکت دانش‌بنیان شـــما چـــه اقداماتی را در حـــوزه پدافند با 

محوریت صنعت انجام داده است؟
دو دهه است که ما در زیرساخت‌های ویژه، حیاتی، حساس، 
مهم و قابل‌حفاظت صنایع مختلف را در کشور داریم. حوزه 
کاری ما شرکت امان صنعتی است، یعنی با صنایع کار داریم. 
آنچه درباره پدافند غیرعامل و امنیت سایبری مطرح می‌کنم با 
محوریت حوزه صنایع کشور است و زیرساخت‌ها را در قالب 
، پالایش، پتروشیمی، آب و فاضلاب، برق،  صنایع نفت، گاز
منابع آب، فولاد، مس، سنگ‌آهن، خودروسازی، داروسازی، 
... پوشـــش می‌دهد. برخـــی از این صنایع  صنایـــع غذایـــی و

صنعت و پدافند سایبری
دکتر محمدمهدی احمدیان، مدیرعامل شرکت دانش‌بنیان 
پیشگامان امن و کارشناس حوزه صنعت و پدافند
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همچون صنعت برق، خود زیرشـــاخه‌ها و حوزه‌هایی دارد، 
صنعت نفت نیز همین‌طور است. در حوزه برق، تولید برق، 
... و در حـــوزه منابع آب نیـــروگاه برقابی، آب  یـــع و انتقـــال، توز
... را داریم. اگر به هریک از اینها ورود کنیم، مسئله  منطقه‌ای و
پدافنـــد غیرعامـــل و امنیت ســـایبری با توجه بـــه تهدیدها و 
حملات سایبری که وجود دارد، در این دو دهه موردتوجه قرار 
گرفته است. ممکن است برخی از مردم در کشور ما و با توجه 
به اتفاقاتی که اخیرا افتاده قدری بیشتر با این مسئله آشنا شده 
باشند. اتفاقاتی که 27 و 28 شهریور سال‌جاری در انفجارها 
و تجهیزات الکترونیکی در لبنان داشـــتیم، مسئله سایبری 
را پررنگ‌تـــر کرده‌اند. تنش‌های ســـایبری بعد از آن اینچنین 
بود ولیکن نکته‌ این اســـت که مســـئله حملات ســـایبری و 
خرابکاری‌هـــای صنعتی و الکترونیکـــی که در حوزه پدافند 
غیرعامل به آن پرداخته می‌شـــود، موضوع چندان جدیدی 
نیســـت. در فضـــای عمومـــی تقریبـــا از 1982 میـــادی اولین 
حمـــات ســـایبری و خرابکاری صنعتـــی در دنیا در فضای 
عمومی منتشر شد. چه اتفاقی افتاد؟ دو انفجار بسیار گسترده 
را در خطوط گاز سیبری رخ داد. ماجرا به اینجا برمی‌گشت که 
در زمان جنگ سرد در شوروی )روسیه فعلی( برای مانیتورینگ 
و کنترل سامانه‌های خطوط لوله که از سامانه‌های قدیمی به 
ســـامانه‌های جدیدتر حرکت می‌کرد و قرار بود ســـامانه‌های 
جدیدتـــری بـــه کار گرفته شـــود، آنها ســـامانه‌هایی نبودند که 
در روســـیه وجود داشـــته باشـــد و باید از سامانه و فناوری‌ها و 
سازندگان غربی استفاده می‌کردند. آن زمان جنگ سرد بود و 
آمریکا نهایت سوءاستفاده را کرد و با اطلاع از این پروژه‌ها در 
خطوط گاز سیبری که حساسیت بسیار بالای ملی را داشت، 
یک‌سری بدافزار را در این سامانه‌های نرم‌افزاری وارد کرد، به 
این صورت که در آن فناوری‌ها و تجهیزاتی که برای سیبری 
ارسال می‌شد، دستکاری و خرابکاری صنعتی انجام داد؛ در 
حالت عادی سامانه‌ها خوب کار می‌کردند و مجموعه آنها 
بیش از 10 میلیون بار به شکل نرمال کار خود را انجام داده بودند 
و مشکلی نداشتند. اما سال 1982 که زمان ارسال فرمان برای 
این انفجارها بود، دو انفجار تقریبا معادل سه‌هزار TNT حدود 
یک‌بمب هسته‌ای کوچک و حجم انفجارها خیلی بیشتر بود 
و خسارات زیادی نیز وارد کرد. الان که در سال 2024 هستیم، 

همچنان این اتفاقات وجود دارد. حالا که از شوروی و روسیه 
گفتم، مثالی هم از آمریکا بزنم. در آمریکا بحث‌های سایبری 
و پدافندی سال‌های سال وجود داشت تا اینکه در سال 2001، 
از دو منظر حادثه معروف 11 ســـپتامبر و همچنین حملات 
ســـایبری گســـترده به شـــبکه برق آمریکا، باعث شد نظارت 
امنیت داخلی آمریکا برنامه ویژه‌ای را برای پدافند و امنیت 
سایبری زیرساخت‌های حیاتی پیش‌ببرد. این مقدمه را بیان 
کردم تا به کشـــور ایران برســـیم. موضوعی که در مورد حملات 
سایبری و انفجار پیجرها رخ داد موضوع جدیدی نیست و 
بیش از دو دهه است که در دنیا مطرح می‌شود. در کشور ما 
همه مستحضرید که از سال 1382 موضوع پدافند غیرعامل با 
تأسیس سازمان پدافند غیرعامل به دستور مقام‌معظم‌رهبری 
جدیت یافت. 1390 با توجه به حساسیت موضوع و اتفاقاتی 
که در ماجرای استاکس‌نت و خسارت آن در کشور داشتیم، 
قرارگاه ســـایبری در ســـازمان پدافند غیرعامل شکل گرفت و 
موضوع پدافند سایبری از اینجا در کشور با جدیت بیشتری از 
منظر پدافندی موردبررسی و توجه قرار گرفت. اگر یک‌سال قبل 
را در کشور مرور کنیم، سال 1389 قبل از تشکیل قرارگاه سایبری 
خط‌مشی‌های کلی نظام در امور پدافند غیرعامل و ابلاغیه 
مقام‌معظم‌رهبری در خط‌مشی‌های نظام دیده شدند. در یکی 
از بحث‌های این خط‌مشی‌ها مقابله با تهدیدهای نرم‌افزاری 
و الکترونیکی و سایر تهدیدهای جدید دشمن به‌منظور حفظ 
و صیانت از شبکه‌های اطلاعاتی، اطلاع‌رسانی، مخابراتی و 
رایانه‌ای تصریح شده است. این موضوعی نیست که بگوییم 

جدید است.

برای تقویت پدافند و امنیت سایبری در کشور  چه اقداماتی را 
می‌توان انجام داد؟

مقوله پدافند سایبری و امنیت سایبری یک پازل است، یعنی 
قطعات مختلفی دارد که اگر کنار هم قرار بگیرند تصویری که 
ارائه می‌شود تصویر کاملی است، اما اگر هریک از تکه‌های پازل 
یا این ذی‌نفعان به‌درستی درکنار هم قرار نگیرد، ضعف‌هایی 
را در کشـــور به وجود می‌آورند و منجر می‌شـــوند، مهاجمان و 
دشمنان بتوانند از این ضعف‌ها استفاده کنند و به تجهیزات 
ملی، زیرساخت‌های ویژه، حیاتی و مهم آسیب بزنند. یکی از 
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این موضوعات، بحث آموزش و فرهنگ‌سازی است. تقریبا دو 
مسئله داریم که یکی انبوهی از تهدیدها و آسیب‌پذیری‌هایی 
اســـت که برای زیرســـاخت‌های ما در کشـــور متصور است و 
زحمات زیادی در این سال‌ها در کشور کشیده شده که بخشی 
از این موارد پوشش داده ‌شود، ولی با توجه به حساسیت موضوع 
و اینکه ما سیبل حملات سایبری هستیم، طبیعتا بیش از 
پیش باید به آن توجه کنیم. از یک‌ســـو ضعف‌هایی داریم. 
بحث آموزش و فرهنگ‌ســـازی کمک می‌کند این مســـائل را 
ارتقا دهیم. منابع و نیروهای انسانی- چه نفراتی که به شکل 
رســـمی در زیرساخت‌ها هستند و چه به شکل پیمانی اعم 
از مشـــاوران و پیمانکاران مختلف- هریک از بازیگرانی که 
در بخش صنایع کشـــور در حوزه پروژه‌های مختلف شـــامل 
طراحی، اجرا و بهره‌برداری هستند، می‌بایست این آموزش‌ها را 
ببینند؛ چراکه باید بتوانیم وضعیت موجود را ارتقا دهیم. مسئله 
دیگری وجود دارد که آن هم بحث پروژه‌های جدید، افزایش 
ناامنی‌هـــای ســـایبری به علت پروژه‌هـــای تحول دیجیتال، 
پروژه‌های هوشمندسازی و... است. ما ناگزیریم به‌سمت اینها 
برویم. بحث تحول دیجیتال، هوشمندسازی، اینترنت اشیای 
صنعتی، داده‌های حجیم، فناوری‌هایی نظیر مجازی‌سازی 
و هوش‌مصنوعـــی و مفاهیمـــی که در ســـایبر فیزیک مطرح 
است، نظیر شهرهای هوشمند، خودروهای هوشمند، منازل 
هوشمند و تهدیدهای نوینی که به‌همراه دارند، مسائلی هستند 
که نمی‌توان از آنها فاصله گرفت. تکنولوژی تحول دیجیتال 
یـــم، چون از  چیـــزی نیســـت که ما بخواهیـــم آن را کنار بگذار
دیدگاه اقتصاد مهندسی تحول دیجیتال و هوشمندسازی 
شاخص‌های عملکردی و کارایی را بسیار بهبود می‌بخشد. 
در بخـــش تولیـــد می‌بینیـــم کـــه پروژه‌هـــای مختلفـــی نظیر 
هوشمندســـازی، پروژه‌های مانیتورینگ، پروژه‌های نظارت 
... در حوزه صنعتی وجود دارند. در این حوزه یک هرم و مدل  و
مرجع داریم که به آن هرم اتوماسیون صنعتی می‌گوییم. این 
، سطح فیزیکی شروع  هرم پنج سطح دارد که از سطح صفر
می‌شود، حسگرها و عملگرها، سیستم کنترل صنعتی ما در 
این سطح یک، سرپرستی ما در سطح دو است که اینها در 
کشـــور پیاده شـــده‌اند. اما نکته‌ این است که در بحث تحول 
دیجیتال و هوشمندسازی دو لایه بالاتر این هرم اتوماسیون 

صنعتی مطرح می‌شـــوند که ســـطوح ســـه و چهارند، یعنی 
لایه برنامه‌ریزی مثل پروژه‌های NEF و ســـطح مدیریت مثل 
پروژه‌هـــای ERP مواردی‌انـــد که شـــاخص‌های عملکردی و 
بهینه‌سازی را بسیار بالا می‌برند؛ تولید صنایع را افزایش و میزان 
هزینه‌های تعمیر و نگهداری را کاهش می‌دهند، همچنین 
میـــزان مصـــرف انرژی را در صنایع به شـــکل قابل‌توجه بهبود 
می‌بخشند. اینها باعث می‌شوند صنایع و زیرساخت‌های 
ویژه، حیاتی، مهم و قابل‌حفاظت ناگزیر به‌سمت تکنولوژی 
پیش‌بروند. اما اگر قبل از ورود تجهیزات و فناوری‌های جدید 
در بخش‌هـــای گوناگون ازجمله اینترنت اشـــیای صنعتی و 
مجازی‌سازی- چه در لایه سرپرستی سیستم‌های صنعتی 
و چه در لایه سیســـتم‌های کنترلی در شبکه‌های صنعتی- 
گاهی‌رسانی را به همان میزان افزایش ندهیم و پیش  آموزش و آ
از آن ارزیابی امنیتی را انجام ندهیم، اتفاقاتی که برای پیجرها 
و تجهیزات الکترونیکی در لبنان افتاد، متأســـفانه در کشـــور 
ما نیز رخ می‌دهند. بنابراین باید کمک کنیم، آموزش دهیم، 

تأمین محتوا کنیم و این مطالب را ارائه دهیم.

 در حوزه آموزش پدافند سایبری چه اقداماتی لازم است انجام 
شود؟

آنچه می‌گویم براساس تجربه اندک ما در این مدت در شرکت 
پیشگامان امن به‌عنوان شرکت دانش‌بنیان و پیشگام در حوزه 
امنیت سایبری کشور است که اولین مجوز امنیتی را از سازمان 
پدافند غیرعامل گرفته‌ایم. بالغ‌بر 11 هزار نفر در زیرساخت‌های 
مهم صنعتی کشور آموزش داده‌ایم که با بالاترین میزان سطح 
رضایت همراه بوده است. دوره‌های آموزشی تئوری و عملی 
هم داشته‌ایم. کارهایی که در کشور در تیم‌های مشابه ما انجام 
می‌دهند، در قالب همکاری با سازمان محترم پدافند غیرعامل 
است. اما علاوه‌بر این نیاز داریم در قالب تقویت نظام آموزشی 
کشور در حوزه پدافند سایبری اقداماتی را انجام دهیم. اینها 
مهم‌ترین بخش نظام آموزشی دانشگاه‌های ما هستند. کارهای 
ارزشمندی در این چند سال انجام شده و ما هم در دانشگاه 
صنعتی امیرکبیر در مرکز پژوهشی آفاق با همکاری با سازمان 
پدافند درحال برنامه‌ریزی برای افزایش دوره‌ها و ارائه دوره‌های 
تخصصی این حوزه‌ایم. ان‌شاءالله با حمایت مسئولان بتوانیم 
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مجوزهای لازم را بگیریم و این کار را در اسرع‌وقت همانطور که 
در شرکت دانش‌بنیان انجام می‌دادیم، در دانشگاه امیرکبیر 
درکنار بحث دانشگاه‌های دیگر به نحو احسن انجام دهیم. 
دانشگاه صنعتی امیرکبیر قطب امنیت سایبری و اطلاعاتی 
کشـــور بوده و ما نیز جزء فارغ‌التحصیلان همین حوزه‌ایم. به 
این نکته نیز اشاره کنم که در زمینه آموزش صحبت می‌کنیم، 
هریک از این آیتم‌هایی که خدمت شما توضیح می‌دهم، در 
اسناد سازمان پدافند دیده شده است، به‌عنوان‌مثال در سال 
1389 در خط‌مشی‌های کلی نظام در امور پدافند غیرعامل در 
این سند بحث فرهنگ‌سازی و آموزش را می‌بینیم که چه به 

شکل تخصصی و چه در بحث عمومی مطرح‌شده است.

در حـــوزه آمـــوزش و فرهنگ‌ســـازی پدافنـــد ســـایبری بهترین و 
مفیدترین فعالیت چیست؟

ما نه‌تنها ایران- در واحد تحقیق و پژوهش شرکت پیشگامان 
امن- بلکه کشورهای پیشگام را هم رصد می‌کنیم؛ در برخی 
کشورها صرفا الگوبرداری در حوزه آموزش از مدل‌های غربی 
است، برای مثال یک موسسه برنامه آموزشی را برگزار می‌کند 
و مـــا همـــان را کپـــی می‌کنیـــم. دوره‌های دیگر از مؤسســـات 
معتبر دیگر کپی‌برداری و در کشور ارائه می‌شوند. حتی کپی 
دوره‌های مطرح دنیا در کشور ایران با توجه به اینکه فرهنگ 
و صنایع ما متفاوتند و هستی‌شناسی کشور متفاوت است 
لزوما مدل خوبی برای افزایش بهره‌وری نیست. توصیه اول ما 
این است. کاری که در شرکت دانش‌بنیان یا مجموعه آفاق 
دانشگاه امیرکبیر انجام می‌دهیم، این است که دوره‌هایی را 
تهیه می‌کنیم که برای نمونه، 11 هزار نفر در آن آموزش می‌بینند. 
در بسیاری از موارد تولید محتواهایی در کشور انجام داده‌ایم، 
یعنی چنین نبوده که استاندارد خارجی را برداریم و بگوییم 
این را آموزش می‌دهیم یا یک دوره خارجی را برداریم و آموزش 
دهیم. دوره ســـبز 410 دوره‌ای اســـت که در امنیت صنعتی 
بسیار برگزار می‌کنند و هیچ‌خروجی‌ای ندارد. برای کشور مو 
شرایط صنعتی‌مان دوره اثربخشی نیست. اگرچه برای ما بسیار 
هزینه‌بر بوده‌اند، ما این دوره‌ها را سفارشی‌سازی کرده‌ایم. در 
کشـــور ما که به آموزش بهای چندانی داده نمی‌شـــود- این را 
به‌عنوان یک دغدغه عرض می‌کنم- مخصوصا در سال‌های 

تحول دیجیتال، هوشمندسازی، 
اشـــیای صنعتی،  اینترنت 
داده‌های حجیم، فناوری‌هایی 
نظیر مجازی‌سازی و هوش‌مصنوعی و 
مفاهیمی که در سایبر فیزیک مطرح است، 
نظیر شهرهای هوشمند، خودروهای 
هوشمند، منازل هوشمند و تهدیدهای 
نوینـــی که به‌همراه دارند، مســـائلی 
هستند که نمی‌توان از آنها فاصله گرفت. 
تکنولوژی تحول دیجیتال چیزی نیست 
که ما بخواهیم آن را کنار بگذاریم، چون از 
دیدگاه اقتصاد مهندسی تحول دیجیتال 
و هوشمندسازی شاخص‌های عملکردی 

و کارایی را بسیار بهبود می‌بخشد
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گذشـــته، گاهی به‌عنوان کارشناســـان این حوزه وارد صنایع 
می‌شویم و می‌بینیم، یک دوره امنیت صنعتی را ازنظر بودجه، 
صنعت یا صنایع کشور با دوره‌ای همچون ICDEL مقایسه 
می‌کنند. اگر ما در کشور برای این دوره‌ها دوهزار مدرس داریم، 
برای دوره‌های امنیت صنعتی این مدرسان انگشت‌شمارند. 
اگر انگیزه برای مدرسان یا مجموعه‌ها وجود نداشته نباشد 
نمی‌توانند تأمین محتوا انجام دهند و  مسئله اصلی کمبود 
بودجه است. مدرس یا تیمی حاصل تجارب خود را در قالب 
یـــک دوره سفارشی‌ســـازی شـــده - که حتی خارج از کشـــور 
نیز نیســـت- تأمین محتوا می‌کند. انتظار دارد وقتی صنایع 
 ICDEL ایـــن دوره را برگـــزار می‌کنند قیمت دوره را با یک دوره
مقایســـه کنند. یکی از معضلات ما در کشـــور این اســـت که 
چون به آموزش خیلی بها داده نمی‌شود، هزینه‌های برگزاری 
آمـــوزش کم اســـت. درصورتی‌که اگر با هزینه‌هـــای آموزش در 
کشورهای پیشرفته مقایسه کنیم، می‌بینیم مدرس و تیم‌هایی 
که آموزش کار می‌کنند دغدغه مالی روی مطالب ندارند و اگر 
مجموعه‌ای همچون ما مطالبی را تدریس می‌کند، متأسفانه 

خیلی از مجموعه‌های دیگر که پیشگام نیستند، صرفا بدون 
رعایت حق کپی‌رایت اســـناد آموزشـــی تمایل دارند اسناد را 
به‌دست بیاورند و کپی-پیست کنند. بدون اینکه مالکیت 
معنـــوی مرجـــع خود را رعایت کنند. این یکی از مشـــکلاتی 
است که باعث می‌شود مجموعه‌ای مثل ما از جایی به بعد 
انگیزه برایش ایجاد نشود که محتوا تولید کند تا آموزش‌های 
تخصصی پیشرفته صنعتی انجام شود. بنابراین تأمین محتوا، 
یعنی سفارشی‌سازی محتوا، تولید محتوای بومی اثربخش و 
غنی از کمبودهای این حوزه نیازمند پشتوانه و حمایت مالی 
است. اینکه سازمان یا مجموعه‌ای حمایت کند و بودجه‌ای 
را تخصیص دهد تا چنین محتواهایی در کشور تولید و منتشر 
شوند. اگر این اتفاق نمی‌افتد باید هزینه و رقم این آموزش‌ها 
به‌نحوی باشد که مجموعه‌ها انگیزه پیدا کنند که برای این 
آموزش‌ها و انتقال تجارب وقت بگذارند. بخشی از مسئولیت 
اجتماعی و زکات علم در شرکت و چه مجموعه‌های دیگر 
این مسئله را رعایت می‌کنند، ولی به بودجه و حمایتی نیاز 

دارد که بتوان کارهای بهتری انجام داد.
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بـــه نظر شـــما در حـــوزه مدیریت بحران پدافند ســـایبری با چه 
چالش‌هایی مواجهیم؟

در یک دهه اخیر در صنایع و زیرساخت‌های کشور حملات 
متعددی را تجربه کرده‌ایم و بخشی از این حملات خساراتی 
را به بار آورده‌اند. نکته‌ای که در برخی از این حملات دیده‌ایم 
این است که متأسفانه زمانی که حمله سایبری اتفاق می‌افتد، 
صنعت یا سازمان سردرگم است، چون تجربه رزمایش نداشته 
و تجربه این را ندارد که اگر یک حمله سایبری اتفاق افتاد چه 
باید کار کرد؟ ســـندی هم تهیه نشـــده است. البته استاندارد 
داریم. در این مقوله دو سند طرح تداوم کسب‌وکار و سند طرح 
بازیابی از اقدامات ملی است که هر سازمان یا صنعتی الان 
باید این را داشته باشد. این اسناد کمک می‌کند زمانی که یک 
حمله اتفاق می‌افتد، مجموعه‌ها و صنعت سردرگم نشود که 
چه نفراتی چه وظیفه‌ای را دارند و فرمانده میدان کیست؟ چه 
تجهیزاتی را باید الان استفاده کنند؟ چه تیم‌هایی باید خدمات 
ارائه کنند؟ وقتی این موارد را نداشته باشیم، ابعاد و خسارات 
حمله گسترش می‌یابد. این موضوع جدیدی نیست. به نظام 

عملیات پدافند ســـایبری کشـــور ارجاع می‌دهم که ابلاغیه 
سال 1389 و سند قبلی است که اشاره کردم و خط‌مشی‌های 
کلی نظام در پدافند غیرعامل است. در آن نیز تصریح شده 
کید بر تـــداوم فعالیت‌های ضروری، ارتقـــای پایداری  کـــه تأ
ملی و تشـــکیل مدیریت بحران، مســـائلی هستند که در این 
پازل اسناد و خط‌مشی تصریح شده است. اما مسئله ما این 
اســـت که ‌تکه‌های پازل کامل نیســـت و باعث شده در حوزه 
سایبری ضعف‌هایی داشته باشیم، یعنی خط‌مشی و نظام 
عملیاتی مشـــخص اســـت، اما در مرحله اجرا وقتی اتفاقاتی 
می‌افتد صنایع و سازمان‌های ما سردرگم می‌شوند. به‌تعبیری 
با مســـائل پیش‌پاافتاده‌ای در زمان بحران روبه‌رو هستند که 
مرا یاد این بیت شعر می‌اندازد که »هفت شهر عشق را عطار 
گشت، ما هنوز اندر خم یک کوچه‌ایم.« واقعیت همین است 
که در برخی موارد کم‌وکاســـتی‌هایی هست که تنظیم اسناد 
باعث می‌شود جلوی خسارت را بگیریم یا آن را کاهش دهیم. 
ما به‌عنوان شـــرکت پیشـــگامان امن یا دانشـــگاه امیرکبیر در 
خیلی از پروژه‌ها، مشـــاور صنایع حیاتی کشـــوریم. نکته این 
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است که به مدیران ارشد و مدیران‌عامل و روسای سازمان‌ها 
به‌صورت مزاح عرض می‌کنم، در برخی سازمان‌ها طرح تداوم 
کسب‌وکار در مقابل مهاجمان و هکرها نداریم! هکر می‌داند 
اگر برنامه اول را انجام دهد، جواب نداد برنامه دوم چیست. 
برنامه سوم چیست، یعنی دقیقا برای اجرا و گسترش حمله 
خود برنامه دارد. متأسفانه در صنایع کشور در خیلی از موارد 

این مسئله وجود ندارد.

در حـــوزه اســـتاندارد و بومی‌ســـازی پدافنـــد ســـایبری بـــا چـــه 
چالش‌هایی مواجهیم؟

ییــم؛ یکــی بحــث  بــا دو مقولــه و چالــش مهــم روبه‌رو
بومی‌ســازی و استانداردســازی پدافنــد ســایبری به‌همــراه 
ــوآوری و خلاقیــت در پدافنــد ســایبری اســت. ایــن نکتــه  ن
را هــم تصریــح کنــم به‌عنــوان کارشــناس در 10 ســالی کــه در 
ســازمان‌های کشــور کار کــرده‌ام، چــه در بخــش صنایــع و 
چــه در بخــش دانشــگاه صنعتــی امیرکبیــر بــر ایــن بــاورم کــه 
اســتفاده از اســتانداردهای بین‌المللــی معتبــر قطعــا بســیار 
ــن،  ــر ای ــنادی نظی ــتانداردها و اس ــن اس ــت. ای ــمند اس ارزش
اگرچــه بســیار ارزشــمند اســت، ولــی وابســتگی بــه اســناد 
بین‌المللی و صرفا کپی از آنها پرریســک اســت، یعنی برای 
یــادی به‌همــراه دارد. در خیلــی از ســازمان‌ها   کشــور مخاطــره ز
اســناد را کپی-پیســت می‌کنند یا مشــاورانی ســند خارجی 
را برمی‌دارنــد و می‌خواهنــد در کشــور همــان را پیــاده کننــد 
کــه قطعــا شــدنی نیســت. اگــر بخواهیــد راهــکار یــا پدافنــد 
ســایبری در کشــور را پیــش ببریــد، بــه نحــو شایســته‌ای بایــد 
بومی‌ســازی شــود. مدارک و اســنادی در شــرکت پیشــگامان 
یــم کــه اگــر نیــاز باشــد می‌توانیــم ایــن مصادیــق را  امــن دار
ــق و  ــاره تحقی ــت. درب ــتی‌آزمایی اس ــل راس ــم و قاب ــه دهی ارائ
پژوهــش بــه دســتاوردهایی رســیده‌ایم کــه نشــان می‌دهــد 
ایــن اســتانداردها به‌ظاهــر خــوب خارجــی- کــه هــم خــوب 
اســت عمــدی یــا ســهوی ضعف‌هایــی دارد، یعنــی همه‌چیــز 
را پوشش نمی‌دهد، بنابراین خیلی از این استانداردها کف 
ماجراســت، نــه ســقف آن! ایــن امــر می‌طلبــد کــه حتمــا کار را 
جــدی انجــام دهیــم. بخشــی از ایــن کار را در حــد بضاعــت 
انــدک در شــرکت انجــام داده‌ایــم و اســناد و متدولوژی‌هایــی 

استفاده از اســـتانداردهای 
بین‌المللی معتبر قطعا بسیار 
ارزشمند است. ولی وابستگی 
به اسناد بین‌المللی و صرفا کپی از آنها 
پرریسک است، یعنی برای کشور مخاطره 
زیادی به‌همراه دارد. در خیلی از سازمان‌ها  
اسناد را کپی-پیست می‌کنند یا مشاورانی 
سند خارجی را برمی‌دارند و می‌خواهند در 
کشور همان را پیاده کنند که قطعا شدنی 
نیســـت. اگر بخواهید راهکار یا پدافند 
سایبری در کشور را پیش ببرید، به نحو 

شایسته‌ای باید بومی‌سازی شود
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کــه توانســته‌ایم از معاونــت علمــی و  کرده‌ایــم  را تنظیــم 
پژوهشــی ریاســت‌جمهوری نیــز لــوح دانش‌بنیانــی بگیریــم. 
راهکارهایی را در پیشگیری یا مقابله با حملات هدفمندی 
نظیــر اســتاکس‌نت پیش‌بینــی کرده‌ایــم یــا حملاتــی کــه در 
، پنــج ســال اخیــر در صنایــع معدنــی و فــولادی کشــور  چهــار
اتفاق افتاد، راهکارهایی است که در بخش طراحی ایده‌ها 
پیــاده کرده‌ایــم و طــرح مــا آمــاده شــده اســت. طــرح در قالــب 
شــرکت دانش‌بنیــان و دانشــگاه امیرکبیــر بــوده کــه توانســته 
دســتاوردهای ملی داشــته باشــد. دعوتنامه‌های بین‌المللی 
را جهــت ارائــه طــرح داشــته‌ایم و دعــوت شــده‌ایم و برخــی را 
هــم ارائــه داده‌ایــم. از دو جشــنواره نیــز در دو وزارتخانــه کشــور 
رتبــه اول را در ایــن بخــش کســب کرده‌ایــم. ســال گذشــته بــه 
لطف خدا در کل گروه فنی مهندسی در کشور در رساله‌ای 
بــا همیــن موضــوع توانســتیم رتبــه اول را کســب کنیــم. نــوآوری 
و خلاقیت‌هایــی وجــود داشــته کــه اینهــا در مرحلــه طــرح 
تأییدیه‌هــای لازم را گرفتــه و رتبه‌هــای برتــر را کســب کرده‌انــد، 
ولی یک طرح از زمانی که وقت گذاشــته می‌شــود و تیم‌های 
مختلــف روی آن کار می‌کننــد و تســت‌های اولیــه را انجــام 
می‌دهنــد تــا بخواهــد وارد اجــرا شــود، تغییــرات عمــده‌ای 
می‌یابــد، به‌عنوان‌مثــال همیــن طرحــی کــه عــرض کــردم 
می‌تواند حملات ســایبری هدفمند را به چالش بکشــد، اما 
این‌گونــه طرح‌هــا حتــی بعــد از اینکــه تأییدیه‌هــا را می‌گیرنــد 
و بــه ایــن مراحــل می‌رســند بــدون حمایــت دســتگاه‌های 
ذی‌صــاح، صنایــع و تحقیــق یک‌ســری بودجه‌هایــی کــه در 
مرحله طراحی یا در قالب تیم فنی تخصصی اجرا و تبدیل 
بــه محصــول یــا تبدیــل بــه یک‌ســری خدمــات ارزشــمند در 
کشــور شــوند، با مشــکلاتی همراهند، چون پشــتوانه نیســت، 
حمایــت ملــی هــم نیــاز دارنــد تــا تأمیــن اعتبــار انجــام شــود 
و بعــد بتوانیــم طرح‌هایــی کــه تأییدیــه لازم را گرفته‌انــد و 
طرح‌هایــی را در بخــش نــوآوری و خلاقیــت ارائــه دهیــم کــه 
ــم، یعنــی خــارج  ی ــرای آن دار دعوتنامه‌هــای بین‌المللــی را ب
از کشــور مجموعــه‌ای اســت کــه علاقه‌مندنــد ایــن مــوارد در 
اختیــار آنهــا قــرار گیــرد، ولــی اولویــت مــا کشــور ایــران اســت و 
تمــام تلاش‌مــان در شــرکت دانش‌بنیــان ایــن اســت کــه ایــن 
مطالب و دستاوردها را در اختیار کشور خودمان قرار دهیم.

راهکارهایی را در پیشگیری یا 
مقابله با حملات هدفمندی 
نظیر استاکس‌نت پیش‌بینی 
کرده‌ایم یا حملاتی که در چهار، پنج سال 
اخیر در صنایع معدنی و فولادی کشور 
اتفاق افتاد، راهکارهایی است که در بخش 
طراحی ایده‌ها پیاده کرده‌ایم و طرح ما 
آماده شده است. طرح در قالب شرکت 
دانش‌بنیان و دانشگاه امیرکبیر بوده 
که توانسته دستاوردهای ملی داشته 
باشد. دعوتنامه‌های بین‌المللی را جهت 
ارائه طرح داشته‌ایم و دعوت شده‌ایم و 
برخی را هم ارائه داده‌ایم. از دو جشنواره 
نیز در دو وزارتخانه کشـــور رتبه اول را در 
این بخش کسب کرده‌ایم. سال گذشته 
به لطف خدا در کل گروه فنی مهندسی 
در کشور در رساله‌ای با همین موضوع 
توانستیم رتبه اول را کسب کنیم. نوآوری 
و خلاقیت‌هایی وجود داشته که اینها در 
مرحله طرح تأییدیه‌های لازم را گرفته و 

رتبه‌های برتر را کسب کرده‌اند
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در حوزه مشارکت بخش‌های دولتی و غیردولتی در بخش‌های 
دانش‌بنیان با چه چالش‌هایی روبه‌روییم؟

ایــن را به‌عنــوان مدیرعامــل شــرکت دانش‌بنیــان بیــان می‌کنــم 
کــه در ســال 1403 مزیــن بــه نــام جهــش تولیــد و مشــارکت مردمــی 
شــده اســت. می‌طلبد مردم بیشــتر مشــارکت کنند. بخشــی از 
ایــن مــردم شــرکت‌های خصوصــی دانش‌بنیــان نظیر شــرکت ما 
هســتند، قطعــا نهادهــای مختلــف حمایت‌هــای ارزشــمندی 
کرده‌انــد، شــکی در ایــن نیســت. در خیلــی از موضوعــات 
اولیــن شــرکت در کشــور در حــوزه کاری خــود بوده‌ایــم. طبیعتــا 
بخشــی از ظرفیــت مــا ایــن بــوده کــه از ظرفیــت معاونــت علمــی 
اســتفاده و نیروهایــی را جــذب کنیــم و بــه کمــک آنهــا- کــه 
نیروهــای نخبــه و برتــر دانشــگاه‌های کشــورند- خدمــات را بــه 
صنایــع کشــور ارائــه دهیــم کــه بســیار نیــاز اســت. نیــروی انســانی 
تربیــت کنیــم، یعنــی نخبــگان در قالــب نیــروی نخبــه وظیفه که 
درحــال ســپری دوره ســربازی خــود هســتند، تربیــت شــوند تــا بــه 
زیرســاخت‌های حیاتی کشــور خدمات ارائه دهند. متأســفانه 
در برخی سازمان‌های ذی‌ربط در فرایند جذب نیروهای نخبه 
کم‌لطفی می‌بینیم؛ وظیفه ما به‌عنوان شرکت دانش‌بنیان اول  
ایــن اســت کــه بایــد وقــت بگذاریــم، بازاریابــی کنیــم، جلســاتی با 
دانشــگاه‌ها و نخبــگان کشــور برگــزار کنیــم تــا بتوانیــم ایــن افــراد را 
به‌ســمت امنیــت ســایبری صنعتــی جــذب کنیــم. ایــن کار را 
امان انجام داده اســت. با مشــقت بســیار این افراد را شناســایی 
می‌کنیــم و بــه شــرکت می‌آوریــم کــه می‌خواهیــم بــرای شــما پــروژه 
نخبــه وظیفــه اجــرا کنیــم، یعنــی ســربازی خــود را در شــرکت 
دانش‌بنیان می‌گذرانید. بعد از اینکه دوره ســخت شناســایی 
نفــرات را گذراندیــم و ایــن افــراد را جــذب کردیــم باید به یک‌ســری 
دســتگاه‌های ذی‌صــاح معرفــی شــوند کــه فراینــد معرفــی آنهــا 
بــه ســازمان نظام‌وظیفــه اتفــاق بیفتــد و پــروژه و طرح‌شــان در 
شــرکت امــان تعریــف شــود. کم‌لطفــی‌ای کــه متأســفانه دیدیــم 
ایــن اســت کــه به‌عنــوان شــرکت دانش‌بنیــان وقــت می‌گذاریــم 
و نفــرات را شناســایی می‌کنیــم و بــه آنهــا انگیــزه می‌دهیــم و بعــد 
معرفــی می‌کنیــم. دســتگاه ذی‌صــاح وقتــی جلســه خصوصی 
بــا نفــرات می‌گــذارد آنهــا را از شــرکت‌های خصوصــی می‌گیــرد 
و می‌گویــد در فــان شــرکت دولتــی برویــد یــا بــه بخــش نظامــی یــا 
فــان شــرکت‌هایی کــه ارتبــاط بیشــتری بــا آن دســتگاه دارنــد، 

برویــد. کم‌لطفــی‌ای کــه بارهــا در یکــی، دو ســال اخیــر در شــرکت 
دیدیم و به‌عنوان دغدغه ملی مطرح می‌شود این است. اگر در 
سال جهش تولید با مشارکت مردمی می‌خواهیم شرکت‌های 
دانش‌بنیان بتوانند از این ظرفیت استفاده کنند، این کم‌لطفی 
اســت کــه یــک شــرکت نیــروی نخبــه خــود را معرفــی می‌کنــد و 
اینجا رقابت دستگاهی می‌شود که به آن اعتماد  و نیروی خود 
- که حتی  را به آن معرفی کرده‌ایم و به برخی شــرکت‌های دیگر
رقیب ما هســتند- معرفی می‌کنند. شــرکت‌های خصولتی که 
رانــت دولتــی دارنــد. ایــن نخبــگان را بــه ایــن مجموعه‌هــا معرفــی 
می‌کننــد و ایــن بــه مــا ضربــه می‌زنــد. مجموعه‌هــای دولتــی 
چــون چابکــی لازم را ندارنــد، ایــن افــراد پــرت می‌شــوند، یعنــی 
مــا خروجی‌هایــی را دیده‌ایــم کــه نیــرو می‌توانســت در بخــش 
ــه کشــور خدمــت کنــد، آن هــم در  خصوصــی تربیــت شــود و ب
همیــن حــوزه کــه نیــاز جــدی اســت- یعنــی پدافنــد ســایبری 
صنعتی- اما وارد حوزه دیگری می‌شود و تربیت نیروی انسانی 
از بین می‌رود و در این حوزه دو ســال با مشــکل روبه‌رو هســتیم.

نقش فرصت‌ها و تهدیدهای فناوری پیشران مثل هوش‌مصنوعی 
در این حوزه چیست؟

ی کـــه یکـــی از آنهـــا  ی و هوشمندســـاز ی و فنـــاور تکنولـــوژ
هوش‌مصنوعی اســـت، شمشـــیر دولبه‌اند، به این معنی که اگر 
به‌نحـــو دقیـــق و درســـت از اینها اســـتفاده کنیم و قبـــل از ورود 
تکنولوژی فرهنگ‌سازی و آموزش را انجام دهیم. استانداردها 
را تدوین و تیم‌های اجرایی را تربیت کنیم و این مسیر را پیش 
ببریـــم، اینهـــا تبدیل به فرصت می‌شـــوند. اگر خوب اســـتفاده 
نکنیم قطعا تبدیل به تهدید می‌شوند. در بحث هوش‌مصنوعی 
مؤلفه‌ها و الگوریتم‌ها و روش‌های مختلفی در بحث ماشین و 
شـــبکه‌های یادگیری داریم که معمولا در حوزه امنیت سایبری 
در بخش تصمیم‌گیری وقتی اتفاقی می‌افتد، رویداد جمع‌آوری 
می‌شـــود که با حجم داده‌های عظیم روبه‌رو هســـتیم، طبیعتا 
از این تکنیک‌ها اســـتفاده می‌کنیم که تکنیک‌های مختلف 
هوش‌مصنوعی است، مثل یادگیری عمیق، برای اینکه بتوانیم 
در ســـریع‌ترین زمان تصمیم‌گیری را انجام دهیم و پاسخگویی 
ســـریع و خودکاری را نســـبت به آن حادثه داشته باشیم. یکی از 
کاربردهای هوش‌مصنوعی این اســـت که در امنیت سایبری و 
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پدافند سایبری استفاده شود. حوزه دیگر دسته‌بندی اطلاعات 
است. ما با حجم عظیمی از اطلاعات در زیرساخت‌ها روبه‌رو 
هستیم که قطعا بدون استفاده از تکنیک‌های هوش‌مصنوعی 
و منابعـــی که بتواند تکنیک‌های هوش‌مصنوعی را پیاده کند 
دســـته‌بندی اطلاعات رخداد تا قبـــل از اینکه حمله‌ای اتفاق 
افتد یا بعد از آن برای مواجهه با گسترش حمله و پاسخگویی 
به حمله نیاز اساســـی اســـت. این فرصتی اســـت که می‌توان از 
این تکنولوژی اســـتفاده کرد. نکته منفی ماجرا کجاست؟ این 
اســـت که مهاجمـــان نیز از این تکنیک‌ها اســـتفاده می‌کنند. 
به‌تعبیری با افزایش تکنیک‌های هوش‌مصنوعی و به‌کارگیری آن 
توسط گروه‌های حملات سایبری که پشت آن دولت‌ها هستند، 
مانند حملاتی که در این سه، چهارسال در حوزه نفت و گاز و 
معادن و پخش فرآورده‌های نفتی اتفاق افتاد، با افزایش تعداد 
حملات، افزایش پیچیدگی و عمق حملات روبه‌رو می‌شویم. 
براســـاس اطلاعات موثق بیان می‌کنم، بدافزارهایی که به یک 
زیرســـاخت حمله می‌کنند به شکل عمومی نوشته می‌شوند و 
به ســـاختار آســـیب می‌زنند، تیم امنیتی درعرض 20 دقیقه تا 10 
ساعت می‌تواند آن بدافزار را تحلیل کند و درباره‌اش راهکار ارائه 
دهند. اما تحلیل حمله‌ای همچون استاکس‌نت که سال 1388 
تا 1390 در کشور آسیب زد، برای تیم‌های امنیتی حدود سه‌ماه 
طول کشید که نشان می‌دهد طراحی یک بدافزار مثل آن، حتما 
چندین سال طول کشیده است. این زمانی بود که تکنولوژی‌های 
هوش‌مصنوعی فراگیر نشده بود. با افزایش تکنیک‌ها و به‌کارگیری 
آنها طراحی و پیاده‌سازی و گسترش این حملات چندین برابر 
تســـریع می‌شـــود. پیچیدگی آن بالاتر مـــی‌رود و عمق حملات 
بیشتر می‌شود. همچنین اگر نتوانیم از این تهدیدها که هکرها در 
بخش تهاجمی استفاده می‌کنند، در بخش دفاعی و پدافندی 
استفاده کنیم، طبیعتا به‌شدت تحت آسیب خواهیم بود؛ چراکه 
مهاجم ابزاری دارد که مدافع ندارد و این نبردی می‌شود که باید 
قبل از اینکه مهاجمان اســـتفاده بیشـــتری از این ابزارها کنند- 
که همین‌الان هم اســـتفاده می‌کنند- به این ســـمت برویم و از 
تکنولوژی‌هایی نظیر هوش‌مصنوعی در دو بخش تصمیم‌گیری 
و پاسخگویی سریع و خودکار و همچنین دسته‌بندی اطلاعات 
زیرساخت‌های صنعتی و سازمانی، با هدف پدافند غیرعامل 

سایبری استفاده کنیم.

با افزایش تکنیک‌ها و به‌کارگیری 
آنها طراحی و پیاده‌ســـازی و 
گسترش این حملات چندین 
برابر تسریع می‌شود. پیچیدگی آن بالاتر 
می‌رود و عمق حملات بیشتر می‌شود. 
همچنین اگـــر نتوانیم از این تهدیدها 
که هکرها در بخش تهاجمی اســـتفاده 
می‌کنند، در بخـــش دفاعی و پدافندی 
استفاده کنیم، طبیعتا به‌شدت تحت 
آســـیب خواهیم بود؛ چراکه مهاجم 
ابزاری دارد که مدافع ندارد و این نبردی 
می‌شود که باید قبل از اینکه مهاجمان 
استفاده بیشتری از این ابزارها کنند- که 
همین‌الان هم اســـتفاده می‌کنند- به 
این ســـمت برویم و از تکنولوژی‌هایی 
نظیر هوش‌مصنوعـــی در دو بخش 
تصمیم‌گیری و پاســـخگویی سریع و 
خودکار و همچنین دسته‌بندی اطلاعات 
زیرساخت‌های صنعتی و سازمانی، با هدف 

پدافند غیرعامل سایبری استفاده کنیم
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زندگی در عصر تکنولوژی الزامات خود را دارد. آنچه در این فضا 
اهمیتی دوچندان پیدا می‌کند، تقویت امنیت سایبری است؛ 
چراکه دشمن با استفاده از این فضا هم به‌راحتی به اطلاعات 
و اسناد محرمانه کشور دسترسی پیدا می‌کند، هم افکار عمومی 
، تقویت زیرساخت‌های  جامعه را هدایت می‌کند. به این منظور
سایبری بیش از گذشته اهمیت دارد، اما سؤال این است که 
الزامات تقویت امنیت سایبری چیست؟ برای پاسخ به این 
سؤال با دکتر داود ادیب، رئیس کانون هماهنگی فاوا گفت‌وگو 

کردیم که در ادامه ازنظر می‌گذرانید.

بــه نظــر شــما اهمیــت راهبــردی پدافنــد ســایبری بــرای امنیــت 
ملــی ایــران و معرفــی اهــداف کلان و راهبردهــای ایــن حــوزه 

؟ چیست
پدافنــد در تعریــف کلــی مجموعــه‌ای از اقدامــات جامــع 
و هماهنــگ، شــامل دفــع، خنثــی کــردن و کاهــش تأثیــر 
اقدام‌هــای تهاجمــی دشــمن و جلوگیــری از دســتیابی 
بیگانــگان بــه برنامه‌هــا و هدف‌هایــش اســت که مشــتمل‌بر 
دو بخــش پدافنــد عامــل و غیرعامــل اســت. اهمیــت و 

امنیت سایبری 
در گرو زیرساخت بومی

دکتر داود ادیب، رئیس کانون 
هماهنگی فاوا
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اهــداف راهبــردی کلان پدافنــد غیرعامــل حفــظ ســرمایه 
ملــی، کـاهـــش آســیب‌پذیری، افزایــش آســتانه مقاومــت 
مــردم، حفــظ تمامیــت ارضــی امنیــت ملــی و اســتقلال 
کشــور، افزایــش قابلیــت ســامانه‌های شناســایی، تقویــت 
ی بازدارندگــی و صرفه‌جویــی منطقــی و همه‌جانبــه  نیــرو
ی انســانی اســت. پدافند  در هزینه‌های تســلیحاتی و نیرو
سایبری را به‌عنوان یکی از ارکان اصلی پدافند غیرعامل 
می‌تــوان مجموعــه‌ای از اقدامــات غیرنظامــی، فنــی و 
یتــی دانســت کــه بــرای مقابلــه بــا تهدیدهای ســایبری  مدیر
کــز مهــم، حســاس و حیاتــی کشــور بــه کار گرفتــه  در مرا
می‌شــود تــا ضمــن جلوگیــری از به‌ســرقت رفتــن اطلاعــات 
حســاس و محرمانه کشــور موجب تأمین امنیت ســایبری 
یرســاخت‌ها، شــبکه‌های الکترونیکــی و ســامانه‌های  ز
داخلی و سازمانی شود که برای خدمات‌رسانی به مردم و 
ی تشکیل شده است. ی و پایدار درنهایت حفظ تاب‌آور

 بررســی ســاختارها و الزامــات نظــام جامــع بومــی پدافنــد 
تــا  طراحــی  از  ســند،  راهبردهــای  بــا  مطابــق  ســایبری 
یابــی می‌کنیــد و تــا  ز ی و نظــارت را چطــور ار پیاده‌ســاز

یــم؟ نقطــه مطلــوب چقــدر فاصلــه دار
ســند راهبردی پدافند ســایبری کشــور براســاس چشــم‌انداز 
ــد  ــان می‌کن ــه بی ــق 1404 ک ــران در اف ــامی ای ی اس ــور جمه
1404 »بــا قــدرت  جامعــه ایرانــی در افــق چشــم‌انداز 
برابــر تهدیدهــای ســایبری دشــمن  بازدارندگــی مؤثــر در
ی،  مبتنی‌بــر نظــام پدافنــد ســایبری هوشــمندانه، انحصــار
پیشــگیرانه،  و  بـــومی  لایه‌بـــه‌لایه،  ی، عمیــق،  ابتــکار
شــبکه‌ای گســترش یافتــه و سلســله مراتبــی، چابــک و 
منعطف، نظام دفاع حقـوقی و قـانونی جـامع ملی در حوزه 
ی و صنعــت پیشــرفته  پدافنــد ســایبری، دانــش و فنــاور
بومــی، منابــع انســانی نخبـــه، خبـــره، توانمنـــد، متعهــد و 
، فرماندهــی و کنتــرل جامــع، مقتــدر و هوشــمند،  مبتکــر
دارای جایــگاه ممتــاز جهانــی در پدافنــد ســایبری« خواهد 
ی شــده اســت و به‌نظــر می‌رســد ســندی  بــود، پایه‌گــذار
کامــل و تقریبــا بدون‌نقــص باشــد ولیکــن ایــن یک واقعیت 
اســت کــه ماهیــت فضــای ســایبری موضوعــی مرکــب و 

طبیعتـــا برخـــی اقدامات و 
نه  پیشـــگیرا فعالیت‌های 
می‌تواند از وقـــوع تهدیدها 
و حملات ســـایبری جلوگیری کند. به 
این صورت که با تمرکز بر آسیب‌پذیری 
در بخش‌های مختلف یک شـــبکه یا 
زنجیره‌ای از ارتباطات و علی‌الخصوص 
سامانه‌های زیرساختی و ارتباطی اقداماتی 
را می‌توان انجام داد که در صورت حملات 
سایبری تلفات را به‌حداقل رساند. امروزه 
اصلی‌ترین فعالیت‌های واحدهای امنیتی 
در سازمان‌ها بر روش‌های پیشگیری و 

کاهش میزان آسیب‌پذیری متمرکزند
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پیچیــده اســت. یکــی از ایــن مــوارد »گســترده بــودن« آن 
ی  اســت، یعنــی اینکــه بــه همــان میــزان کــه فضــای مجــاز
گســترده اســت تهدیدهای آن نیز گســترده اســت. موضوع 
بعدی »متنوع بودن« تهدیدهای ســایبری اســت و این امر 
بــه ایــن ‌دلیــل اســت کــه بــه جهــت گســترده بــودن جوامــع 
ی، مدل‌هــای مختلــف تهدیــد در ایــن  در فضــای مجــاز
ــا  فضــای پهنــاور به‌وجــود آمــده و ســازمان‌های مســتقل ب
هکرهــای مختلــف انــواع مجزایــی از تهدیدهــا را تحمیــل 
می‌کننــد. موضــوع دیگــر »نهفتــه بــودن« تهدیدهاســت، بــه 
ایــن صــورت کــه غالبــا تهدیــد بالقــوه، ویژگــی ذاتــی فضــای 
ســایبری اســت، لــذا به‌راحتــی نمی‌تــوان آن را به‌طــور 
کــرد. ایــن تهدیدهــا گاهــی در  کامـــل کشـــف و نمایــان 
زمــان تولیــد یــا عبــور کالاهــا از زنجیــره تأمیــن در آنهــا تعبیــه 
می‌شــوند. در روزهــای اخیــر نمونه‌هایــی از ایــن اقدام‌هــا را 
در تجهیزات الکترونیکی و ارتباطی مشــاهده بوده‌ایم. به 
همیــن منظــور ایــن اســتنباط وجــود دارد کــه نقطــه مطلــوب 
هیچ‌گاه در پدافند ســایبری وجود ندارد و به نظر می‌رســد 

خوش‌خیالــی و اطمینــان از نقطــه مطلــوب ممکــن اســت 
ــه وجــود آورد. تبعــات جبران‌ناپذیــری را ب

یرســاخت‌های  ی ز چالش‌هــا و فرصت‌هــای مصون‌ســاز
کیــد بــر پیشــگیری از تهدیدهــا  حیاتــی ســایبری کشــور بــا تأ

یابــی می‌کنیــد؟ و ایجــاد بازدارندگــی را چطــور ارز
طبیعتــا برخــی اقدامــات و فعالیت‌هــای پیشــگیرانه 
می‌توانــد از وقــوع تهدیدهــا و حمــات ســایبری جلوگیــری 
کنــد. بــه ایــن صــورت کــه بــا تمرکــز بــر آســیب‌پذیری در 
بخش‌های مختلف یک شبکه یا زنجیره‌ای از ارتباطات 
یرســاختی و ارتباطــی  و علی‌الخصــوص ســامانه‌های ز
ــات  ــورت حم ــه در ص ــام داد ک ــوان انج ــی را می‌ت اقدامات
ســایبری تلفــات را به‌حداقــل رســاند. امــروزه اصلی‌تریــن 
بــر  ســازمان‌ها  در  امنیتــی  واحدهــای  فعالیت‌هــای 
کاهــش میــزان آســیب‌پذیری  روش‌هــای پیشــگیری و 
متمرکزنــد. علــت ایــن موضــوع آن اســت کــه اساســا تمرکــز 
ی قبــل از وقــوع حملــه و حادثــه می‌توانــد موجــب کاهش  رو
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صدمــات شــود و تجربــه نشــان داده معمــولا هزینه‌هــای 
ینــه رفــع آســیب‌های عمــده  پیشــگیری بســیار کمتــر از هز

و کلان اســت.

فناوری‌هــای بومی‌شــده در حــوزه پدافنــد ســایبری و نقــش 
یرســاخت‌های کشــور  آنهــا در مقاوم‌ســازی و خوداتکایــی ز

؟ چیست
یکــی از موضوعــات پیشــگیرانه در پدافنــد ســایبری 
اســتفاده از تجهیزات زیرســاختی بومی و عدم اســتفاده از 
تجهیزات خارجی و نامطمئن در شبکه‌های زیرساختی 
مهــم، حســاس و حیاتــی کشــور اســت. اتفاقــات روزهــای 
اخیــر در حملــه ســایبری بــه دســتگاه‌های مخابراتــی و 
ارتباطــی در کشــور لبنــان نشــانگر ایــن موضــوع اســت 
کــه وابســتگی بــه کشــورهای بیگانــه در حــوزه تجهیــزات 
یرســاختی و علی‌الخصــوص ارتباطــی بــه چــه میــزان  ز
می‌توانــد آســیب‌پذیری را افزایــش دهــد. در همیــن راســتا 
کــه دارای شــبکه‌های  کشــورهایی  کــرد  می‌تــوان ادعــا 

زیرســاختی بومی‌انــد، نفــوذ بســیار کمتــری را در حمــات 
ســایبری دارنــد و ایــن کشــورها دارای قــدرت مقابله‌به‌مثــل 

قوی‌تــری نیــز هســتند.

ابزارهــا و تکنیک‌هــای مورداســتفاده در رصــد، پایــش و 
یــت تهدیدهــای ســایبری، مطابــق بــا راهبردهــای  مدیر
تعیین‌شــده در ســند تــا چــه حــد موفــق بوده‌انــد و چــه مواهب 

و چالش‌هایــی داشــته‌اند؟
ایــن کــه ابزارهــا و تکنیک‌هــای مورداســتفاده در رصــد، 
بــا  تهدیدهــای ســایبری، مطابــق  یــت  و مدیر پایــش 
تــا چــه حــد موفــق  راهبردهــای تعیین‌شــده در ســند 
بــوده، نیازمنــد آمــار مراجــع ذی‌صــاح مرتبطنــد ولیکــن 
درکنــار ایــن موضــوع به‌نظــر می‌رســد امــروزه بــا رشــد 
ی‌هــای نویــن بایــد از ابزارهــا و تکنیک‌هــای رصــد،  فناور
پیشــگیری و پایــش توســعه‌یافته بــا هوش‌مصنوعــی در 
ــر  ایــن زمینــه اســتفاده کــرد. ابزارهــای پیشــگیرانه مبتنی‌ب
هوش‌مصنوعــی قادرنــد بــا ســرعت و دقــت بــالا، داده‌هــای 
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بزرگ و پیچیده را تجزیه‌وتحلیل و تفســیر کنند. اســتفاده 
از ابزارهــای پیشــگیرانه هوش‌مصنوعــی در سیســتم‌های 
امنیتــی امــکان شناســایی ســریع‌تر الگوهــای مشــکوک را 
ــری  ــایبری جلوگی ــات س ــوع حم ــد و از وق ــدور می‌کنن مق
یکردهــای  به‌عمــل می‌‌آورنــد. به‌عبارتــی اســتفاده از رو
ی بیشــتر  هوش‌مصنوعــی در امنیــت ســایبری، بهــره‌ور
و افزایــش کارایــی در مقابلــه بــا تهدیدهــا و درکنــار اینهــا، 
کاهــش زمــان پاســخ بــه تهدیدهــا، به‌روزرســانی دائمــی 
یت‌بنــدی حمــات،  یتم‌هــا، تعییــن ســطح و اولو الگور

کاهــش خطاهــای انســانی را به‌همــراه مــی‌آورد.

راهبردهــای دیپلماســی ســایبری و نحــوه تعامــل بــا دیگــر 
کشورها در زمینه امنیت سایبری و پدافند غیرعامل چیست 

و چطــور پیش‌مــی‌رود؟
بــا حمــات ســایبری نیازمنــد راهبــرد  اصــولا مقابلــه 
عملیاتــی منســجم در ســطح جهانــی اســت و همان‌طــور 
پــل در  کــه در حــوزه پلیــس، امــروزه نقــش پلیــس اینتر
برخــی مواقــع اثربخشــی مناســب خــود را نشــان داده، لــزوم 
پلیــس ســایبری بین‌المللــی- البتــه بــا رهبــری بی‌طرفانــه 
ن جهت‌گیــری خــاص- می‌توانــد مــورد اعتمــاد  و بــدو
جامعــه جهانــی باشــد. همچنیــن در ایــن راســتا عضویــت، 
ی و حضــور فعــال در مجامــع بین‌المللــی رســمی  همــکار
حــوزه فــاوا و ایجـــاد ســـازوکارهای قانونـــی و حقوقــی 
بین‌المللــی لازم جهــت پیگیــری در صــورت تعــرض بـــه 
زیرســاخت‌های کشــورها، امــری اســت کــه در برنامه‌هــای 
راهبــردی دیپلماســی ســایبری و نحــوه تعامــل بــا دیگــر 

کشــورها، می‌توانــد موردتوجــه قــرار گیــرد.

راهکارها و برنامه‌های آموزشــی برای نهادینه‌ســازی فرهنگ 
پدافنــد ســایبری در بیــن عمــوم مــردم و نخبــگان، به‌ویــژه در 
یابــی‌ای هــم  نظــام آموزشــی کشــور بــروز و ظهــور دارد. آیــا ارز

نســبت بــه آنهــا وجــود دارد؟
و  نی  ســا ع‌ر طلا ا ی  مه‌هــا نا بر خیــر  ا ی  ل‌ها ســا ر  د
گاهی‌بخشــی قابل‌توجهــی- چــه از طریــق نظــام آموزشــی  آ
یــق رســانه‌ها- صــورت پذیرفتــه و  کشــور و چــه از طر

اصولا مقابله با حملات سایبری 
عملیاتی  راهبـــرد  نیازمند 
منسجم در سطح جهانی است و 
همان‌طور که در حوزه پلیس، امروزه نقش 
پلیس اینترپل در برخی مواقع اثربخشی 
مناسب خود را نشان داده، لزوم پلیس 
ســـایبری بین‌المللی- البته با رهبری 
بی‌طرفانه و بدون جهت‌گیری خاص- 
می‌تواند مورد اعتماد جامعه جهانی باشد
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ی در ایــن  طبیعتــا پیشــرفت خوبــی را در فرهنگ‌ســاز
حــوزه داشــته‌ایم. در ایــن راســتا پیشــنهاد می‌شــود بــه 
ی فرهنــگ  جهــت اهمیــت موضــوع امنیــت، نهادینه‌ســاز
پدافند ســایبری از ســطح دبســتان شــروع شــود. همچنین 
تدویــن واحدهــای درســی مرتبــط بــا موضوعــات امنیتی در 
ی اســت و  دوره‌هــای ابتدایــی و ســطوح دبیرســتانی ضــرور
اجــرای برنامــه ارتقــای ســـطح دانــش امنیــت و مهارت‌های 
ی‌هــای نویــن ارتباطــی و  عمومــی در به‌کارگیــری امــن فناور
اطلاعاتــی و ارتقــای دانــش و ســواد رســانه‌ای نیــز همراســتا 
یکــرد در صنایــع مختلــف و ســازمان‌ها، نکاتــی  بــا ایــن رو

ــه آنهــا توجــه ویــژه کــرد. هســتند کــه می‌بایســت ب

وش‌هــای   ازنظــر شــما اهمیــت ســرمایه‌های انســانی و ر
مدیریت بحران در مواجهه با تهدیدهای ســایبری چیســت 

و ســازمان در ایــن زمینــه چــه وضعیتــی دارد؟
و  ی  پیشــگیر ص  خصــو ر  د ز  و مــر ا ی  نیــا د ر  د گــر  ا
ر  د هیــم  ا می‌خو و  می‌کنیــم  صحبــت  گــی  ند ر ا د ز با
کنیــم، می‌بایســت همــه  یــزی  برنامه‌ر ایــن خصــوص 
ن و پایــدار  یــم و اقدامــات مــوزو مؤلفه‌هــا را درنظــر بگیر
ی سیاســت‌های  را در برنامه‌هــای مرتبــط بــا پیاده‌ســاز
امنیــت ســایبری و ازجملــه ســرمایه‌های اجتماعــی را 
مدنظــر قــرار دهیــم. امــروز امنیــت موضوعــی تک‌ســاحتی 

نیســت و مؤلفه‌هــای فراوانــی دارد.
در جنــگ ایــران و عــراق شــاهد بودیــم کــه علی‌رغــم برتــری 
ــل به‌واســطه کمک‌هــای  نظامــی و اقتصــادی طــرف مقاب
کشــورهای مختلــف اتفاقــی غیرمعمــول صــورت پذیرفــت. 
در آن زمــان افزایــش کارکــرد روحیــه جمع‌گرایــی و نفــی 
روحیــه فردگرایــی در جامعــه مــا، ضمــن آنکــه شــکل 
جدیدی از روابط اجتماعی را به وجود آورد، شکاف‌های 
قومی و مذهبی را در آن دهه کمتر کرد و با تقویت سرمایه 
اجتماعــی، عــزم ملــی را بــرای مقاومتــی بــزرگ به‌وجــود آورد. 
ــت  ــد اهمی ــده و می‌توان ــات ش ــور اثب ــوع در کش ــن موض ای
یــت بحــران در  ســرمایه‌های انســانی و روش‌هــای مدیر
مواجهــه بــا تهدیدهــای ســایبری را در دورانــی کــه در آن بــه 
یــم، حتــی در موضوعــات غیرنظامــی تبییــن کند. ســر می‌بر

در جنگ ایران و عراق شـــاهد 
بودیم که علی‌رغـــم برتری 
نظامی و اقتصادی طرف مقابل 
به‌واسطه کمک‌های کشورهای مختلف 
اتفاقی غیرمعمول صورت پذیرفت. در آن 
زمان افزایش کارکرد روحیه جمع‌گرایی و 
نفی روحیه فردگرایی در جامعه ما، ضمن 
آنکه شکل جدیدی از روابط اجتماعی را به 
وجود آورد، شکاف‌های قومی و مذهبی 
را در آن دهه کمتر کرد و با تقویت سرمایه 
اجتماعی، عزم ملی را برای مقاومتی بزرگ 
به‌وجود آورد. این موضوع در کشور اثبات 
شـــده و می‌تواند اهمیت سرمایه‌های 
انسانی و روش‌های مدیریت بحران در 
مواجهه با تهدیدهای سایبری را در دورانی 
که در آن به سر می‌بریم، حتی در موضوعات 

غیرنظامی تبیین کند
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در حـــوزه امنیت ســـایبری یکی از موضوعـــات اصلی‌، تقویت‌ 
زیرساخت‌های صنعتی و تجاری برای در امان ماندن از حملات 
احتمالی هکرهاست. طبیعی است که تقویت این زیرساخت‌ها 
الزامات و بایسته‌هایی دارد که درطول این سال‌ها برخی از آنها 
محقق شده‌اند، اما همچنان نیاز به تقویت این زیرساخت‌ها 
برای افزایش امنیت ســـایبری احساس می‌شود. سینا شادمان، 
مشاور سازمان صنایع کوچک در گفت‌وگویی که با ما داشته 
الزامات و بایسته‌های امنیت سایبری را بررسی کرده که در ادامه 

ازنظر می‌گذرانید.

از نظر شـــما اهمیت راهبردی پدافند سایبری برای امنیت ملی 
ایران و معرفی اهداف کلان و راهبردهای این حوزه چیست؟

پدافنـــد ســـایبری در حـــوزه تجارت و صنعت بـــرای امنیت 
ملـــی ایـــران از اهمیـــت راهبـــردی بالایی برخوردار اســـت. با 
توجه به جهانی‌ شـــدن اقتصاد و دیجیتالی شـــدن بسیاری 
از زیرساخت‌های تجاری و صنعتی، هرگونه حمله سایبری 
می‌تواند به اختلالات عمده‌ای در عملکرد اقتصادی و تولیدی 
کشور منجر شود. در این زمینه پدافند سایبری نه‌تنها به حفظ 

برای مدیــریت بحران ابتدا 
‌باید تهدیدهای بالقوه داخلی

و خارجی را شناسایی کرد

سینا شادمان
 مشاور سازمان صنایع کوچک
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یکپارچگی و امنیت سیستم‌های اطلاعاتی کمک می‌کند، 
بلکه در حفاظت از دارایی‌های ملی، ایجاد ثبات اقتصادی و 

حفظ امنیت اجتماعی نیز نقش کلیدی ایفا می‌کند.
حفاظـــت از زیرســـاخت‌های حیاتـــی، تضمیـــن تـــداوم 
فعالیت‌هـــای اقتصادی و تجـــاری، حفاظت از اطلاعات 
یک، حفـــظ اعتمـــاد عمومـــی و  و دارایی‌هـــای اســـتراتژ
پایـــداری اجتماعـــی اهمیـــت راهبـــردی پدافند ســـایبری 
در حـــوزه تجـــارت و صنعـــت اســـت. در این راســـتا تدوین 
قوانیـــن و مقـــررات محکم بـــرای حفاظت از سیســـتم‌های 
ســـایبری و الزام شـــرکت‌ها و نهادهـــای صنعتی به رعایت 
اســـتانداردهای امنیتی از راهبردهای کلان اســـت. دولت 
می‌تواند با ایجاد چهارچوب‌های قانونی مشخص، صنایع 
را ملـــزم بـــه رعایت تدابیر امنیتی کند، همچنین اســـتفاده 
از فناوری‌هـــای پیشـــرفته مانند هوش‌مصنوعی و ماشـــین 
لرنینـــگ برای شناســـایی الگوهای حملـــه و مقابله با آنها و 
نیز شبیه‌سازی‌های دوره‌ای برای تست آمادگی سازمان‌ها 
دربرابـــر تهدیدهـــای ســـایبری از راهبردهای بســـیار مهم در 

پدافند سایبری حوزه تجارت است.

چالش‌ها و فرصت‌های مصون‌سازی زیرساخت‌های حیاتی 
، بـــا تأکید بر پیشـــگیری از تهدیدهـــا و ایجاد  ســـایبری کشـــور

بازدارندگی را چطور ارزیابی می‌کنید؟
مصون‌سازی زیرساخت‌های حیاتی سایبری در حوزه تجارت 
، با توجه به پیچیدگی‌های فناوری، تعدد  و صنعت کشـــور
ســـازمان‌های متولی و وجود ســـامانه‌های بی‌شمار تجاری، 
کمبـــود نیروی متخصـــص و افزایش تهدیدهای ســـایبری از 
مهم‌ترین چالش‌های پیش‌روی کشور است. از این رو توسعه 
فناوری‌های بومی توسط شرکت‌های خصوصی در حوزه‌های 
کلیدی ماننـــد رمزنگاری، هوش‌مصنوعی برای شناســـایی 
تهدیدهـــا و نرم‌افزارهای مدیریت می‌تواند به تقویت پدافند 
ســـایبری کشـــور کمک کند. برای پیشگیری از این تهدیدها 
می‌بایســـت برنامه مدونی جهت ارزیابی مداوم ریســـک‌ها و 
تهدیدها، توسعه تیم‌ها و سیستم‌های نظارتی و واکنش سریع و 
افزایش تاب‌آوری سیستم‌ها- ازجمله بهبود فرایندهای بازیابی 

اطلاعات و پشتیبان‌گیری مداوم- تدارک دید.

 از نظر شما اهمیت سرمایه‌های انسانی و روش‌های مدیریت 
بحران در مواجهه با تهدیدهای سایبری چیست و سازمان در 

این زمینه چه وضعیتی دارد؟
ســـرمایه‌های انســـانی در مقابلـــه بـــا تهدیدهای ســـایبری در 
حـــوزه تجـــارت و صنعت نقش حیاتـــی دارند. همان‌طور که 
تکنولوژی‌های پیشـــرفته‌تر برای مقابله با حملات ســـایبری 
توسعه می‌یابند، به نیروهای متخصص و ماهر برای مدیریت 
و اجرای این فناوری‌ها نیاز است. با توجه به اینکه حملات 
سایبری حوزه تجارت هر ثانیه میلیون‌ها دلار به کشور آسیب 
می‌زند وجود نیروهای متخصص در زمینه امنیت سایبری و 
همچنین وجود تیم‌های واکنش ســـریع به حوادث سایبری 
)CSIRT( در سازمان‌های متولی تجارت و شرکت‌های بزرگ 

ضروری است.
ســـازمان پدافند غیرعامل با تدوین سیاســـت‌ها و مقررات، 
آموزش و توانمندســـازی و همـــکاری با بخش خصوصی در 
جهت مقاوم‌ســـازی زیرســـاخت‌های حیاتی کشـــور دربرابر 
تهدیدهای ســـایبری اقدام می‌کند، بااین‌حال تا رســـیدن به 

نقطه مطلوب فاصله داریم.

اســـتراتژی‌های مدیریـــت بحران و آمادگـــی دربرابر تهدیدهای 
سایبری به‌منظور حفظ تداوم خدمات‌رسانی زیرساخت‌های 

حیاتی را بیان بفرمایید.
بـــرای مدیریت بحران ابتدا بایـــد تهدیدهای بالقوه در زمینه 
داخلی و خارجی توسط افراد فعال حوزه تجارت شناسایی 
شـــوند، ازجمله تهدیدهای ســـایبری، قطع زیرســـاخت‌ها و 
ناپایداری‌هـــای اقتصـــادی. در ایـــران تعـــدد ســـامانه‌ها و 
ســـازمان‌های متولی تجارت و صنعت بزرگ‌ترین چالش در 
مواقع بروز بحران‌های سایبری است، ازجمله سامانه جامع 
تجارت، سامانه انبارها، تجارت فرامرزی، بورس کالا و بارنامه 
که با قطع دسترسی به اینترنت یا حملات سایبری به هرکدام از 
آنها بحران بزرگی در زمینه صنعتی و تجاری رخ خواهد داد. از 
   این رو توصیه  می‌کنم که به‌جای الکترونیکی کردن اخذ مجوز
و مراحل تجاری، نسبت به ساده‌سازی و کاهش فرایندهای 
تجاری برنامه‌ریزی صورت گیرد. بااین‌حال در شرایط کنونی، 
برای مدیریت این بحران می‌بایست اطلاعات این سامانه‌ها 
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به‌صورت مرتب پشتیبان‌گیری شوند و برنامه‌های دقیق بازیابی 
این ســـامانه‌ها را در زمان حملات ســـایبری تدوین کرد. این 
برنامه‌ها شامل روش‌هایی برای ایجاد دسترسی و بازگرداندن 
سریع اطلاعات و بازیابی داده‌های مهمند، همچنین پیشنهاد 
می‌کنـــم از فناوری‌هـــای پیشـــرفته امنیـــت نظیر ســـرورهای 
غیرمتمرکز )Decentralized servers(  و فناوری‌های رمزنگاری 

و احراز هویت چندعاملی استفاده شود.
یکی از بزرگ‌ترین تهدیدهای صنعتی و تجاری وابستگی به 
تأمین‌کننده‌ خاص نظیر پتروشیمی و صنایع فولاد است که 
با حملات سایبری احتمال اختلال در ارائه خدمات در آنها 
وجود دارد. تنوع‌بخشی به تأمین‌کنندگان داخلی و خارجی از 
نظر مواد اولیه و تجهیزات می‌تواند در مواجهه با بحران‌های 
ســـایبری مؤثر باشـــد، همچنین سیســـتم ارتباطی مؤثر برای 
اطلاع‌رســـانی به ذی‌نفعان در زمان بحران باید وجود داشـــته 
باشد. این سیستم باید شامل راه ارتباطی برای اطلاع‌رسانی 
سریع به واحدهای صنعتی و صنفی و تأمین‌کنندگان باشد 

تا از بروز هرگونه التهاب جلوگیری شود.

 نقش و اهمیت مشارکت بخش‌های مختلف جامعه ازجمله 
بخش‌های دولتی، غیردولتی و مردم در تقویت پدافند سایبری 

چیست؟
مشـــارکت هماهنگ و فعال بخش‌های دولتی، غیردولتی و 
مردم در تقویت پدافند سایبری می‌تواند به‌طور چشمگیری 
امنیت ســـایبری در حوزه تجارت و صنعت را افزایش دهد. 
هریک از این بخش‌ها نقشی کلیدی در ایجاد یک اکوسیستم 
امنیتی قوی در حوزه تجارت و صنعت دارند. در این راســـتا 
دولت با تدوین سیاســـت و ســـرمایه‌گذاری در زیرساخت و 
آموزش و بخش خصوصی با گزارش‌دهی، تحقیق و توسعه و 
شناسایی تهدیدها می‌تواند به مقابله با تهدیدهای سایبری 

کمک و از منافع ملی و اقتصادی حفاظت کند.

روندهای آینده در حوزه پدافند سایبری و پیش‌بینی چالش‌ها و 
فرصت‌های پیش‌رو در این زمینه چیست؟

پدافند سایبری در حوزه تجارت و صنعت، با توجه به رشد 
سریع تجارت الکترونیکی به یکی از مهم‌ترین اولویت‌ها برای 
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ســـازمان‌ها و شرکت‌ها تبدیل شده اســـت. در آینده نزدیک 
هوش‌مصنوعی )AI( و ماشـــین لرنینگ )ML( نقش مهمی 
در تشخیص تهدیدهای سایبری دارند. این فناوری‌ها قادر 
به شناسایی الگوهای غیرمعمول در شبکه‌ها و پیش‌بینی 
حملات بالقوه قبل از وقوع آنها هستند و یکی از چالش‌های 
پیـــش رو توســـعه و به‌کارگیـــری آنهـــا در امنیـــت ســـامانه‌ها و 
نرم‌افزارهای تجاری اســـت، همچنین با افزایش اســـتفاده از 
دســـتگاه‌های متصل به اینترنـــت در کارخانه‌ها و صنعت، 
امنیت در اینترنت اشیا به یکی از مسائل مهم تبدیل می‌شود. 
این دســـتگاه‌ها ممکن اســـت آســـیب‌پذیری‌های بیشتری 
داشـــته باشـــند و به‌عنوان نقاط ورود برای حملات ســـایبری 
مورداستفاده قرار گیرند، به همین دلیل امنیت در اینترنت اشیا 
)IoT( از چالش‌های مهم پیش رو در تجارت و صنعت است. 
بااین‌حال با افزایش تهدیدها در سطح جهان، شرکت‌ها برای 
محافظت از سیستم‌هایشان بیشتر به متخصصان نیاز دارند 
که کشور می‌تواند به دید فرصت به آنها بنگرد و با سرمایه‌گذاری 
و برنامه‌ریزی بلندمدت در تربیت متخصصان این حوزه از 

فرصت پیش رو بهره‌برداری اقتصادی کند.

فرصت‌ها و تهدیدهای فناوری‌های پیشران مثل هوش‌مصنوعی 
در امنیت و پدافند سایبری را چطور توصیف و ارزیابی می‌کنید 

و چه آمادگی‌هایی در این زمینه داریم؟
در حـــوزه تجـــارت و صنعـــت، هوش‌مصنوعـــی می‌تواند به 
بهینه‌ســـازی زنجیره تأمین کمک کند، از پیش‌بینی تقاضا 
گرفته تا مدیریت موجودی و شبیه‌سازی و شناخت الگوی 
رفتاری بازار در زمان بحران که باعث می‌شوند بتوان اقدامات 
لازم را بـــرای مواجهـــه با بحران‌های ســـایبری برنامه‌ریزی کرد، 
، افزایش امنیت اطلاعات تجاری و  همچنین در تحلیل بازار
توسعه صنعت، هوش‌مصنوعی در آینده نقش بی‌بدیلی ایفا 
خواهد کرد. بااین‌حال احتمال استفاده از هوش‌مصنوعی در 
حملات پیچیده‌تر و هدفمند علیه زیرساخت‌های تجاری 
وجود دارد که باید نســـبت به ســـرمایه‌گذاری در فناوری‌های 
امنیت سایبری و به‌روز کردن سیستم‌ها به‌منظور پیشگیری 

  این حملات اقدام کرد. از



ویژه‌نامه پد افند سایبری

106

در ارتباط با تهدیدهای موجود در فضای ســـایبری، آمادگی 
ایـــران بـــرای مقابله با این تهدیدها و همچنین ابعاد مختلف 
این آمادگی در زمینه‌های گوناگون گفت‌وگویی با محمدجعفر 
، معاون اســـبق حقوقـــی وزارت ارتباطـــات و فناوری  نعنـــاکار
اطلاعات داشتیم تا از زوایای مختلف به این مسئله بپردازیم 
و ضمن فهم وضعیت موجود، چشم‌اندازی ناظر به تجربیات 
زیسته سایر کشورها نسبت به وضعیت مطلوب داشته باشیم. 
او در این گفت‌وگو ضمن توصیف وضعیت و نسبت شرایط 
موجود کشـــور در مواجهه با تهدیدهای ســـایبری و همچنین 

تجربه سایر کشورها، تصویری ارائه داد که می‌تواند استنباط 
و فهم درستی به مخاطبان و تصمیم‌گیران بدهد. مشروح این 

گفت‌وگو را ازنظر می‌گذرانید.

1   برای شروع می‌خواستیم از شما بپرسیم جنس تهدیدهای 
فضای سایبری، آن چیزی که امروزه با آن مواجهیم در قیاس 
بـــا قبـــل چه تغییراتی داشـــته و آیـــا رویکردهـــا، تصمیمات و 
مراقبت‌هـــای ما نیز همراســـتا با این تغییرات بـــه‌روز و کارآمد 

شده است؟

نیاز به اصلاح و تکمیل 
قوانین  امنیت سایبری

محمدجعفر نعناکار،  معاون اسبق حقوقی 
وزارت ارتباطات و فناوری اطلاعات
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تهدیدهای ســـایبری که در گذشـــته به‌طور عمده شـــامل 
نفوذ به سامانه‌های کوچک و سرقت اطلاعات ساده بود، 
اکنون به سطوح پیچیده‌تر و چندلایه‌ای تبدیل شده‌اند. 
حمـــات پیشـــرفته مداوم )APT(، جاسوســـی ســـایبری، 
ســـرقت مالکیـــت معنوی، حمـــات به زیرســـاخت‌های 
حیاتـــی )نظیر برق، آب، شـــبکه‌های بانکـــی و ارتباطی( و 
حملات باج‌افزار بخشـــی از تهدیدهای جدید محســـوب 
می‌شـــوند. در گذشـــته، هـــدف اصلـــی مهاجمـــان اغلب 
مالی و اطلاعاتی بود، اما امروزه شاهد استفاده از حملات 
سایبری به‌عنوان ابزار سیاسی و حتی جنگ‌های سایبری 
میان کشـــورها هســـتیم؛ ازنظر حقوقی، کشـــورها موظف به 
بازنگـــری و اصـــاح قوانیـــن مرتبط با امنیت ســـایبری‌اند. 
کارآمـــد برای  در بســـیاری از کشـــورها قوانیـــن قدیمـــی و نا
مقابله با تهدیدهای نوین هنوز به‌کار می‌روند، درحالی‌که 
تکنولوژی به‌ســـرعت تغییـــر می‌کند، برای مثال به اصلاح 
قوانیـــن مرتبـــط بـــا جرم‌انگاری حملات ســـایبری، تقویت 
چهارچوب‌هـــای قانونی برای حفاظـــت از داده‌ها و حریم 
خصوصـــی و همچنیـــن ایجـــاد ســـازوکارهای بین‌المللی 
برای مبارزه با جرائم ســـایبری نیازمندیم. قوانین مربوط به 
کنوانســـیون بوداپســـت از مهم‌ترین تلاش‌هـــا در این زمینه 
است که کشورهای مختلف را به همکاری بین‌المللی برای 
مقابله با جرائم سایبری ترغیب می‌کند، اما برخی کشورها 
هنوز به این کنوانســـیون نپیوسته‌اند یا قوانین داخلی‌شان 

به‌طور کامل با این کنوانسیون همراستا نیست.

2   به‌عنوان یک متخصص و فردی که در حوزه‌های فناورانه 
فعالیـــت داشـــتید و دارید. اهم تهدیدهـــا در این حوزه را چه 
چیزهایی می‌دانید و سرعت تحولات در تهدیدها چه تأثیری 
بر روند رشد و پیشرفت حوزه‌های فناورانه در داخل ایران دارد؟
تهدیدهـــای فناورانه در ایران شـــامل ســـرقت اطلاعات بانکی، 
حملات به شبکه‌های دولتی و کسب‌وکارهای اینترنتی، حملات 
باج‌افزار و نفوذ به زیرســـاخت‌های حیاتی اســـت. این تهدیدها 
از ســـوی هکرهای داخلی و خارجی صورت ‌می‌گیرد و موجب 
ایجاد خسارات مالی، حقوقی و حتی اجتماعی می‌شود؛ از منظر 
حقوقی، نیاز به چهارچوب‌های قانونی برای مقابله با این تهدیدها 

به‌ویژه در حوزه حفاظت از اطلاعات کاربران بسیار ضروری است. 
تاکنون ایران قوانین پراکنده‌ای مانند قانون جرائم رایانه‌ای را برای 
مقابله با تهدیدهای ســـایبری تدوین کرده اســـت، اما با توجه به 
پیشـــرفت فناوری و گسترش تهدیدهای ســـایبری، این قوانین 
به‌روز نیستند و نیاز به اصلاح و تکمیل دارند. یکی از چالش‌های 
اصلی، عدم تطابق قوانین داخلی با استانداردهای بین‌المللی 
و کنوانســـیون‌های مرتبط اســـت. به‌علاوه توســـعه فناوری‌های 
جدید نظیر اینترنت اشیا )IoT( و هوش‌مصنوعی نیز به قوانین 
و مقـــررات جدیـــد نیاز دارد تا به‌طور مؤثری از تهدیدهای نوظهور 
جلوگیری شـــود؛ سرعت تحولات در تهدیدهای سایبری، رشد 
و پیشرفت داخلی را نیز تحت‌تأثیر قرار می‌دهد. کشورهایی که 
نتواننـــد قوانین خود را بـــه‌روز کنند و نهادهای اجرایی کارآمدی 
بـــرای مقابلـــه با تهدیدهـــا ایجاد نکنند، با مشـــکلات جدی در 
جذب سرمایه‌گذاری‌های فناورانه مواجه خواهند شد. از سوی 
دیگر حقوق مالکیت فکری و تجاری تحت‌تأثیر این تهدیدها 
قرار می‌گیرند و اگر کشورها نتوانند از داده‌ها و اطلاعات تجاری 
محافظت کنند، احتمال از دست رفتن فرصت‌های کسب‌وکار 

و نوآوری افزایش می‌یابد.

3   مـــدل مواجهـــه نهادهای مســـئول در حوزه تأمین امنیت 
، اعم از شبکه‌های بانکی، کسب‌وکارها  فضای فناوری کشور

و زیرساخت‌ها را چطور ارزیابی می‌کنید؟
مدل مواجهه نهادهای مســـئول در ایران با تهدیدهای سایبری 
همچنان به تقویت نیاز دارد. از یک‌سو نهادهایی نظیر پلیس 
فتا، مرکز ماهر و دستگاه‌های اجرایی مربوطه تلاش‌هایی برای 
افزایش امنیت فضای سایبری انجام داده‌اند، اما عدم هماهنگی 
کامل میان نهادهای اجرایی و نبود رویکرد جامع و فراگیر برای 
مقابله با تهدیدها موجب شده اقدامات به‌طور پراکنده و ناکافی 
انجام شود؛ از منظر حقوقی نیاز است نهادهای مسئول به‌ویژه در 
حوزه زیرساخت‌های حیاتی نظیر بانک‌ها، شبکه‌های ارتباطی 
و دولتی، ملزم به اجرای پروتکل‌های امنیتی سفت‌وسخت‌تری 
شـــوند. نهادهای دولتی باید تحت‌قانون مسئولیت حفاظت از 
زیرســـاخت‌های حیاتـــی قرار گیرند و به‌صـــورت قانونی موظف 
شوند از آخرین استانداردهای امنیتی استفاده کنند، همچنین به 
تصویب قوانین جدیدی برای حمایت از شرکت‌ها و کسب‌وکارها 
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دربرابـــر تهدیدهـــای ســـایبری نیاز  اســـت، به‌گونـــه‌ای که بتواند 
مسئولیت نهادهای مختلف را به‌صورت شفاف مشخص کند.

4   مقایســـه تطبیقی در این حوزه داشـــته‌اید؟ تجربه ســـایر 
کشـــورها در این زمینه و در مواجهه با تهدیدهای این فضا با 

ایران چه تفاوت‌ها و قرابت‌هایی دارند؟
در مقایسه با کشورهای پیشرفته، ایران هنوز در مراحل ابتدایی 
مدیریـــت تهدیدهـــای ســـایبری قـــرار دارد. کشـــورهایی نظیـــر 
ایالات‌متحده و اتحادیه اروپا قوانین سفت‌وسختی برای مقابله 
با تهدیدهای سایبری دارند. در این کشورها تلاش‌های گسترده‌ای 
برای تدوین قوانین جامع برای حفاظت از اطلاعات، مسئولیت 
شـــرکت‌های ارائه‌دهنده خدمـــات اینترنتی و همچنین حفظ 
حقوق کاربران صورت گرفته است. به‌عنوان نمونه قانون عمومی 
حفاظـــت از داده‌هـــای اتحادیـــه اروپـــا )GDPR( از جامع‌ترین و 
مؤثرتریـــن قوانین در زمینه حفاظت از داده‌های کاربران اســـت. 
از ســـوی دیگر ایران با کمبودهای قانونی مواجه اســـت و قوانین 
موجود به‌روز نشـــده‌اند. ازلحاظ حقوقی برای ایران مهم اســـت 
که به اســـتانداردهای بین‌المللی نزدیک شـــود و با پیوســـتن به 
کنوانسیون‌هایی نظیر کنوانسیون بوداپست، همکاری بین‌المللی 

خود را در زمینه مقابله با جرائم سایبری تقویت کند.

5   با وجود توســـعه و نفوذ هوش‌مصنوعی در ســـاختارها و 
حوزه‌های مختلف، آیا اسناد و برنامه‌ریزی‌هایی برای مواجهه 
با فرصت‌ها و تهدیدهای هوش‌مصنوعی داریم؟ پیشـــنهاد 

شما برای این مواجهه چیست؟
، فرصت‌های  هوش‌مصنوعـــی به‌عنوان یکی از حوزه‌های نوظهور
بی‌شماری در زمینه‌های اقتصادی و اجتماعی ایجاد کرده است، 
امـــا به‌طور هم‌زمـــان تهدیدهای جدی نیز به‌همـــراه دارد، ازجمله 
تهدیدهـــای هوش‌مصنوعی می‌تـــوان به اســـتفاده از این فناوری 
در حملات ســـایبری، جاسوســـی صنعتی و حتی نقض حقوق 
خصوصی افراد اشاره کرد. استفاده از الگوریتم‌های هوش‌مصنوعی 
بـــرای تحلیـــل داده‌های شـــخصی ممکن اســـت بـــه نقض حریم 
خصوصی منجر شود؛ در ایران به‌رغم پیشرفت‌های فناورانه، اسناد 
و قوانین جامعی برای مواجهه با این تهدیدها وجود ندارند. از منظر 
حقوقـــی به تدوین قوانین مرتبط با اســـتفاده از هوش‌مصنوعی در 

حوزه‌های مختلف ازجمله امنیت ســـایبری، حفاظت از داده‌ها 
و حریم خصوصی نیاز اســـت. پیشـــنهاد می‌شـــود دولت ایران از 
تجربیات کشورهای پیشرفته در این زمینه استفاده کند و چهارچوب 

حقوقی جامعی برای مدیریت هوش‌مصنوعی تدوین کند.

6   در حوزه فنی و لجســـتیکی برای اقدامی منســـجم و کارا 
جهـــت مواجهـــه بـــا تهدیدهای ســـایبری به چـــه اقدامات و 
توانمندی‌هایی نیازمندیم تا شاهد خرابکاری‌ها و حملات 

سایبری در این حوزه نباشیم؟
بـــرای مقابلـــه مؤثـــر با تهدیدهـــای ســـایبری به اقدامـــات فنی و 
لجســـتیکی فراگیر نیاز اســـت، ازجمله این اقدامـــات می‌توان 
به اســـتفاده از سیســـتم‌های پیشرفته تشـــخیص نفوذ، تحلیل 
ک‌چین و همچنین تربیت  تهدیدها به کمک هوش‌مصنوعی و بلا
نیروی انسانی متخصص اشاره کرد. به‌علاوه نهادهای دولتی و 
خصوصـــی باید به‌صورت قانونی به اتخاذ پروتکل‌های امنیتی 
قوی و گزارش‌دهی منظم در زمینه امنیت سایبری موظف شوند.

7   از منظـــر حقوقـــی برای صیانت از مردم به‌عنوان کاربران 
و همچنیـــن ارائه‌دهنـــدگان چـــه تکالیفی برعهـــده نهادهای 
حاکمیتی است و در مقابل چه تکالیف و الزاماتی می‌بایست 

از سوی خدمات‌دهندگان و... در این حوزه رعایت شوند؟
ازنظر حقوقـــی نهادهای حاکمیتی موظفند چهارچوب قانونی 
شـــفافی بـــرای حفاظـــت از اطلاعـــات کاربـــران و همچنیـــن 
زیرســـاخت‌های حیاتی کشـــور ایجـــاد کنند. ایـــن نهادها باید 
قوانینی تدوین کنند که مســـئولیت ارائه‌دهنـــدگان خدمات را 
به‌صـــورت دقیق مشـــخص کند و به کاربران امـــکان دهد که در 
صـــورت نقض حریـــم خصوصی یـــا امنیت اطلاعات‌شـــان، از 
حقـــوق خود دفاع کنند. همچنیـــن نهادهای دولتی باید به‌طور 
مستمر بر عملکرد شرکت‌ها و سازمان‌ها نظارت داشته باشند 
و در صورت نیاز اقدام به اعمال تحریم‌ها یا جریمه‌های سنگین 
کنند. درنهایت ارائه‌دهندگان خدمات نیز باید به قوانین داخلی 
و بین‌المللـــی پایبند باشـــند و مســـئولیت‌های خـــود را درقبال 
حفاظـــت از اطلاعـــات کاربـــران به‌طـــور دقیق انجـــام دهند. در 
غیـــر این صـــورت کاربران باید امکان پیگیری قانونی و دریافت 

خسارت را داشته باشند.



ویژه‌نامه پد افند سایبری

108
ویژه‌نامه پد افند سایبری

109

ترجمهترجمه



ویژه‌نامه پد افند سایبری

110

زیرســـاخت‌هایی ماننـــد سیســـتم آب، سیســـتم تأمیـــن انرژی، 
شبکه‌های مخابراتی و نیروگاه‌ها از سرمایه‌های حیاتی هر کشور 
به‌شـــمار می‌روند که تخریب و ناتوانی این سیستم‌ها بر امنیت، 
اقتصاد، ســـامت و رفاه کلی و موجودیت هر کشـــور تأثیر منفی 
می‌گذارد. ادغام جنگ دیجیتال و سایبری در جنگ سنتی، نیاز 
به ایمن‌سازی کافی این زیرساخت‌های حیاتی را ضروری می‌سازد، 
زیرا این زیرساخت‌ها به هدف اصلی بازیگران دولتی درصورت 
درگیری و جنگ تبدیل می‌شوند. اکثر سیستم‌های زیرساختی در 
جامعه مدرن با الکتریسیته هدایت می‌شوند که برق و شبکه‌های 

هوشـــمند را بسیار حیاتی می‌ســـازد، زیرا تقریبا زیرساخت‌های 
حیاتـــی دیگـــر را زیربنا می‌دهند؛ یک حمله موفقیت‌آمیز به این 
زیرساخت، تأثیر آبشاری بر سایر زیرساخت‌های حیاتی خواهد 
داشـــت. این مقاله به بررسی تکامل شبکه‌های برق، چشم‌انداز 
تهدید و آسیب‌پذیری‌ها در شبکه‌های برق و هوشمند می‌پردازد. 
همچنین مطالعات موردی در دنیای واقعی حملات سایبری به 
شبکه‌های برق و هوشمند را بررسی می‌کند و حوادث را تحلیل 
می‌کند و با استراتژی‌های امنیتی و بهترین شیوه‌ها برای حفاظت 

از برق و شبکه‌های هوشمند نتیجه‌گیری می‌کند.

 حفاظت از شبکه‌های 
برق و هوشمند

حفظ امنیت سایبری در زیرساخت‌های حیاتی:

Kehinde Ayano1   Indiana Wesleyan University - September 30, 2024
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            تکامل برق و شبکه‌های هوشمند
سیستم‌های برق سنتی- که به‌عنوان شبکه‌های برق نیز شناخته 
می‌شوند- سیستمی یک‌طرفه برای توزیع برق از تولیدکنندگان به 
، جامعه و دولت  مصرف‌کنندگاننـــد و برای عملکرد کســـب‌وکار
به‌طورکلی حیاتی‌اند. آنها به‌صورت دستی با ظرفیت محدود برای 
ادغـــام بـــا انرژی‌های تجدیدپذیر کنترل می‌شـــوند. پیشـــرفت در 
فناوری و تکامل دیجیتال منجر به توسعه نسخه‌های مدرن سیستم 
قدرت ســـنتی می‌شـــود که از فناوری‌های دیجیتال برای نظارت، 
مدیریت، هماهنگ‌سازی و انتقال انرژی از منابع متعدد جهت 
پاسخگویی به نیازهای مختلف مصرف‌کنندگان استفاده می‌کند. 
این شبکه‌های هوشمند، برخلاف شبکه‌های برق، سیستم‌های 
ارتباطی دوطرفه با کنترل خودکار و نظارت زمان واقعی‌اند و امکان 
ادغام آســـان انرژی‌های تجدیدپذیر را فراهم می‌کنند که قابلیت 
اطمینان و کارایی سیستم‌های قدرت الکتریکی را بهبود می‌بخشد.

            اجزای شبکه‌های ارتباطی هوشمند

برخی اجزای اصلی شبکه ارتباطی شبکه هوشمند شامل موارد 
زیرند که امکان برقراری ارتباط دوطرفه یکپارچه بین شرکت‌ها و 

مصرف‌کنندگان را فراهم می‌کند:

1   مرکز کنترل: این مرکز برای نظارت و مدیریت کل شبکه است. 
داده‌ها را از تمام اجزای دیگر می‌پذیرد و سیگنال‌های کنترلی را 

برای مدیریت عملیات شبکه ارسال می‌کند.

2   پست: ولتاژ بالا را از شبکه انتقال به سطوح پایین مناسب برای 
توزیع تبدیل می‌کند. پست‌های شبکه هوشمند مجهز به حسگرها 
و دستگاه‌هایی‌اند که می‌توانند اطلاعات مربوط به کیفیت توان، 

وضعیت بار و وضعیت تجهیزات را به مرکز کنترل ارسال کنند.

 3   کنتور هوشمند: کنتور هوشمند مصرف را، هم با مصرف‌کننده 
و هم با شرکت برق در زمان واقعی اندازه‌گیری کرده و کنترل می‌کند.

4   زیرســـاخت اندازه‌گیری پیشرفته: ارتباطات بین کنتورهای 
هوشمند و تأسیسات را تسهیل و داده‌های کنتور هوشمند را به 

مرکز کنترل و سایر اجزای شبکه ارسال می‌کند.

، شبکه‌های هوشمند را به  اجزای ذکرشده و بسیاری موارد دیگر
شبکه ارتباطی کاملا دیجیتالی تبدیل می‌کند که قابلیت اطمینان 
و کارایی سیستم قدرت الکتریکی را بهبود می‌بخشد. بااین‌حال، 
ادغام فناوری دیجیتال در شبکه‌های هوشمند، آسیب‌پذیری‌ها 
و تهدیدات امنیت ســـایبری جدیدی را نیز معرفی می‌کند که 
بـــرای عملیات قوی باید برطرف شـــوند. اطمینـــان از ایمن بودن 
، سازمان و دولت  شـــبکه‌های برق و هوشمند برای کســـب‌وکار
بسیار مهم است، زیرا نتیجه این حملات می‌تواند فاجعه‌بار و 

تهدیدکننده زندگی باشد.

            چشم‌انداز تهدیدها  در برق و شبکه‌های هوشمند

: اینها نرم‌افزارهای مخربی‌اند که برای ایجاد اختلال  1   بدافزار
در آســـیب و دسترســـی به سیســـتم طراحی‌ شده‌اند. این شامل 
تروجان‌هـــا، ویروس‌هـــا، بـــاج افزارها و بســـیاری دیگر می‌شـــود. 
 ، بدافزار از آسیب‌پذیری‌های شناخته‌شده و روز صفر در نرم‌افزار
سخت‌افزار و پروتکل‌های شبکه مورداستفاده در سیستم‌های 
قدرت سوءاستفاده می‌کند و می‌تواند سیستم‌های کنترل نظارتی 
و جمـــع‌آوری داده‌هـــای SCADA، DCS و ســـایر فناوری‌هـــای 

عملیاتی را غیرفعال یا مختل کند.

2   فیشینگ: این نوعی از حمله است که به‌موجب آن مهاجم 
بـــا تظاهـــر به‌ موجودیـــت قانونی، اطلاعات حساســـی مانند نام 
کاربری و رمز عبور را پنهان و تلاش می‌کند اطلاعات حساسی 

را به‌دست آورد.

3   نفوذ شبکه: سیستم‌های ارتباطی شبکه برق و شبکه‌های 
هوشـــمند می‌توانند از طریق تنظیمات امنیتی ضعیف مانند 
رمز عبور پیش‌فرض، دسترســـی از راه دور ناامن یا سیســـتم‌های 
وصله‌نشده و سایر آسیب‌پذیری‌ها برای به‌دست آوردن کنترل 

روی سیستم، نفوذ کنند.

4   تهدیدهای پایدار پیشـــرفته )APT(: این حمله ســـایبری 
طولانی‌مدت و هدفمند است که در آن بازیگران دولتی یا مجرمان 
ســـایبری بســـیار ماهر به یک شـــبکه دسترســـی پیدا می‌کنند و 

شناسایی نمی‌شوند.
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             آسیب‌پذیری در برق و شبکه‌های هوشمند
ســـطح حمله در شـــبکه‌های هوشمند به‌دلیل شبکه پیچیده 
دستگاه‌ها که شامل حسگرها، کنتورهای هوشمند، سوئیچ‌های 
هوشمند، شبکه‌های ارتباطی و سیستم‌های کنترلی‌اند، به‌طور 
قابل‌توجهی گسترش‌یافته که هریک از این اجزا هدف حملات 
ســـایبری‌اند. افزایش اتصال و تبادل داده در مرکز کنترل و ســـایر 
اجزای شبکه‌های هوشمند، آن را دربرابر حملات آسیب‌پذیرتر 
می‌کند، بنابراین برای حفظ انعطاف‌پذیری و امنیت شبکه‌های 
هوشـــمند، درک و رســـیدگی بـــه آســـیب‌پذیری‌های ذاتـــی در 

سیستم‌های شبکه‌های هوشمند بسیار مهم است.
این آسیب‌پذیری‌ها شامل موارد زیر است:

1   سیستم‌های قدیمی: استفاده مداوم از سیستم‌های قدیمی   
که به‌دلیل محدودیت‌های خاص در یک سازمان، فناوری‌های 
قدیمی‌اند، خطرات قابل‌توجهی برای امنیت چنین سیستم‌هایی 
ایجاد می‌کند. دلیلش این است که چنین سیستم‌هایی ممکن 
اســـت دیگر برای به‌روزرســـانی وصله نشوند و همچنین ممکن 

است قابلیت نظارت محدودی داشته باشند.

2   شـــبکه‌های به‌هم‌پیوســـته: اتصال گســـترده دســـتگاه‌ها و 
افزایش اتصال سیســـتم‌های ارتباطی شـــبکه‌های هوشمند در 
صورت عدم ایمن‌ســـازی مناســـب، آنها را دربرابر حمله بســـیار 

آسیب‌پذیر می‌کند.

: مدیریت و نظارت بر سیستم شبکه‌ها  3   دسترسی از راه دور
معمولا از طریق دسترسی از راه دور انجام می‌شود. آسیب‌پذیری‌ها 
در اتصال دسترسی از راه دور ممکن است توسط مهاجمان برای 

دسترسی به سیستم مورد سوءاستفاده قرار گیرند.

4   ریسک زنجیره تأمین: شبکه‌های هوشمند به‌شدت به زنجیره   
تأمین پیچیده قطعات سخت‌افزاری و نرم‌افزاری متکی‌اند که 
عمدتـــا بـــا تولیدکنندگان و تأمین‌کنندگان قرارداد بســـته ‌شـــده 
اســـت. اقدامـــات امنیتی چنین فروشـــندگان شـــخص ثالث، 
اگر قوی نباشـــد، ممکن اســـت درصورت ادغام در شبکه‌های 
بـــرق و هوشـــمند، خطرات قابل‌توجهی ایجـــاد کند. مهاجمان 
همچنین می‌توانند چرخه عمر توسعه نرم‌افزار را با به‌خطر انداختن 
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به‌روزرســـانی‌های نرم‌افزار و نرم‌افـــزار قانونی هدف قرار دهند که 
به‌نوبه خود سیســـتمی را که در آن مستقرشـــده‌اند دربرابر حمله 
آسیب‌پذیر می‌کند. نمونه‌ای از چنین آسیب‌پذیری‌های زنجیره 
تأمین، حمله SolarWinds است که در آن بدافزار به به‌روزرسانی 

معمول نرم‌افزار تزریق می‌شود.

5   عامل انسانی: عامل انسانی یکی از رایج‌ترین آسیب‌پذیری‌ها 
در چهارچوب امنیت ســـایبری اســـت. خطا و سهل‌انگاری یا 
ســـوءنیت کارکنان علی‌رغم دفاع‌های فناورانه محکم منجر به 
گاهی  سازش سیستم شده است. این سازش به‌دلیل آموزش و آ
ناکافی، شیوه‌های نامناسب رمز عبور و تهدیدات داخلی است.

            نمونه‌های دنیای واقعی از حملات سایبری به برق و 

شبکه‌های هوشمند

با توجه به تکامل دیجیتالی سیستم‌های قدرت الکتریکی، برق و 
شبکه‌های هوشمند به‌طور فزاینده‌ای درحال تبدیل‌شدن به زمین 
صفر برای جنگ سایبری‌اند. درطول دو دهه گذشته، حملات 

متعددی علیه شبکه‌های هوشمند انجام‌ شده که منجر به قطع 
و خســـارات مالی ناشـــی از پرداخت باج هنگفت شده است. 
نمونه‌ای از آن حمله به شبکه برق اوکراین در سال 2015 است که در 
آن بدافزار BlackEnergy برای به‌خطر انداختن سه سیستم توزیع 
اوکراینی با استفاده از ایمیل‌های فیشینگ استفاده شد. مهاجم 
 )SCADA( به سیستم‌های کنترل نظارت و جمع‌آوری داده‌ها
دسترسی پیدا کرد و قطع‌کننده مدار را از راه دور به‌خطر انداخت 
و UPS و پشتیبان‌گیری را غیرفعال کرد. همچنین در سال 2016، 
ایستگاه انتقال اوکراین مورد هدف بدافزاری به نام Industroyer قرار 
گرفت که سیستم کنترل صنعتی را به‌خطر انداخت و توزیع برق را 
برای حدود یک ساعت مختل کرد. در ایالات‌متحده، آژانس‌های 
برق شهرداری فلوریدا نیز در ژوئن 2021 با استفاده از فیشینگ و 
آســـیب‌پذیری‌های راه دور به‌عنوان بردارهای حمله هدف قرار 
گرفتند. درحالی‌که مهاجمان ســـطحی از دسترسی را به‌دست 
آوردند، حمله قبل از این کاهش یافت که بتواند اثر فاجعه‌باری 
ایجاد کند. این موارد بر اهمیت استراتژی‌های امنیتی و بهترین 
کید می‌کنند. شیوه‌ها در مدیریت برق و شبکه‌های هوشمند تأ
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             استراتژی‌های امنیتی و بهترین روش‌ها 
برای مدیریت برق و شبکه‌های هوشمند

در ســـال‌های اخیـــر حمـــات ســـایبری بـــه شـــبکه‌های بـــرق و 
شـــبکه‌های هوشـــمند مکـــرر و پیچیده‌تر شـــده‌اند و می‌توانند 
پیامدهـــای مخربـــی ازجمله خاموشـــی، خســـارات اقتصادی، 
اختلال در زیرســـاخت‌های حیاتی و سرقت داده‌های حساس 
داشته باشند، بنابراین برای محافظت از این زیرساخت حیاتی 
دربرابر حمله، نیاز به ایجاد استراتژی‌های امنیتی مناسب و بهترین 
شیوه‌هاست. برخی استراتژی‌های امنیتی و بهترین شیوه‌ها برای 

برق و شبکه‌های هوشمند در زیر موردبحث قرار می‌گیرند.

یســـک  یابی و مدیریت ر 1   ارزیابی و مدیریت ریســـک: ارز  
در امنیـــت شـــبکه‌های بـــرق و هوشـــمند نقـــش حیاتـــی بـــازی 
می‌کننـــد، زیـــرا بـــه شناســـایی و کاهـــش آســـیب‌پذیری‌ها و 
یابـــی  بـــه واکنـــش دربرابـــر حـــوادث کمـــک می‌کننـــد. اجـــرای ارز
یســـک بـــا اســـتفاده از گـــزارش بین‌ســـازمانی یـــت ر  و مدیر
 NIST (IR) 7628 ویرایـــش1  کـــه چهارچوبـــی جامـــع بـــرای 

ایمـــن کـــردن سیســـتم‌های شـــبکه هوشـــمند ارائـــه می‌دهـــد، 
یرســـاخت حیاتـــی کمـــک فراوانـــی  ی ایـــن ز در ایمن‌ســـاز

ــرد. ــد کـ خواهـ

2   دفـــاع در عمـــق: اجـــرای رویکرد امنیتی لایه‌ای با اســـتفاده 
از کنترل‌هـــا و پروتکل‌هـــای امنیتی مختلـــف )دیوارهای آتش، 
رمزگذاری، IDS، IPS، SIEM، کنترل‌های دسترســـی( وضعیت 

امنیتی سیستم‌های شبکه هوشمند را افزایش می‌دهد.

3   ارزیابــی آســیب‌پذیری و تســت نفــوذ: تشــخیص ضعــف 
ذاتــی در سیســتم‌های شــبکه هوشــمند پیــش از اینکــه 
گیــر بــه آن وارد کنــد.  مهاجــم از طریــق سیســتم، آســیبی فرا
یابــی توانایــی و شبیه‌ســازی حملــه واقعــی بــرای کشــف  ارز
آســیب‌پذیری‌هایی کــه پنهاننــد و توســط اســکن خــودکار 
کشــف نشــده باقــی می‌ماننــد، ایــن امــکان را فراهــم می‌کنــد کــه 
چنین نقص‌های امنیتی‌ای در سیســتم قبل از سوءاســتفاده 

توســط مهاجمــان تشــدید شــوند.
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4   مدیریت پچ: جدا از اطمینان از قابلیت اطمینان سیستم،   
مدیریت پچ مؤثر سطح حمله را نیز کاهش می‌دهد. پرداختن 
فعالانه به آسیب‌پذیری‌ها در شبکه هوشمند از طریق مدیریت 
وصله‌های مؤثر مقرون‌به‌صرفه تر از کاهش واکنشی اثر ناشی از 

نقض‌های امنیتی است.

5   تقســـیم‌بندی شـــبکه: تقســـیم‌بندی سیســـتم شبکه‌های 
ارتباطی یک سیســـتم شـــبکه هوشـــمند، حرکت جانبی را مهار 
می‌کند و مانع از دسترسی مهاجم به کل سیستم درصورت رخنه 
می‌شود و درنتیجه تأثیر حمله را به حداقل می‌رساند، همچنین 
بـــه اصلاح کمک می‌کند، زیـــرا تمرکز می‌تواند فقط روی بخش 

آسیب‌دیده باشد.

گاهی  گاهی کارکنان: اهمیت آموزش و آ 6   برنامه‌های آموزش و آ
کید قرار داد، زیرا تحقیقات  کارکنان را نمی‌توان بیش‌ازحد مورد تأ
نشـــان داده انسان‌ها حلقه مفقوده زنجیره امنیت سایبری‌اند و 
به‌شدت در معرض مهندسی اجتماعی، فیشینگ، تهدیدات 

گاهی به کارکنان  داخلی و مستعد ارتکاب خطا هستند. آموزش و آ
کمک می‌کند بهداشت سایبری خوبی داشته باشند و ساختار 

امنیت سایبری قوی را پرورش دهند.

            نتیجه‌گیری

با این تفاصیل، امنیت شـــبکه‌های برق و هوشـــمند به رویکرد 
چندبعدی نیاز دارد که اجرای کنترل‌های امنیتی را که مدیریت، 
فیزیکی، فنی و مدیریتی‌اند و ارزیابی و مدیریت ریسک فعال 
و آموزش و بازآموزی مســـتمر عناصر انســـانی را ترکیب می‌کند. 
قرار دادن امنیت ســـایبری در اولویت اصلی و تقویت فرهنگ 
امنیـــت ســـایبری از ایـــن زیرســـاخت حیاتـــی دربرابر حملات 

محافظت می‌کند.

پی‌نوشت:
1- استادیار کامپیوتر و علوم اطلاعات در دانشگاه ایندیانا وسلیان 
ایندیاناســـت. او همچنیـــن متخصص امنیت سیســـتم‌های 

اطلاعاتی است.
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در دنیـــای دیجیتالـــی امـــروزی ســـازمان‌ها بـــا مجموعـــه‌ای از 
تهدیدهای سایبری رو به رشد مواجهند؛ از بدافزارهای پیچیده 
گرفته تا حملات فیشینگ هدفمند. به همین دلیل چشم‌انداز 
امنیت سایبری به‌طور مداوم درحال تغییر است و چالش‌های 
مهمی را برای مشاغل در هر اندازه‌ای ایجاد می‌کند. در پاسخ، 
تقاضـــا برای راه‌حل‌های اطلاعاتی تهدید مؤثر هرگز بالاتر نبوده 
اســـت. حوزه اطلاعاتی »تهدید« به‌عنوان یکی از اجزای حیاتی 
استراتژی‌های امنیت سایبری پدیدار شده است و سازمان‌ها را 
در مورد تهدیدها و آسیب‌پذیری‌های بالقوه پیش از بهره‌برداری از 

آنها مطلع می‌کند، اما پیمایش در این صنعت پیچیده می‌تواند 
دلهره‌آور باشد، زیرا طیف گسترده‌ای از فروشندگان راه‌حل‌ها و 
خدمات مختلفی را ارائه می‌دهند. در اینجا پویایی بازار اطلاعات 
تهدید، بازیگران کلیدی آن و عواملی را بررسی می‌کنیم که باعث 

رشد آن می‌شوند.

            درک هوش تهدید
هوش تهدید شامل جمع‌آوری، تجزیه‌وتحلیل و انتشار اطلاعات 
در مورد تهدیدهای بالقوه امنیت سایبری است. این اطلاعات 

مبارزه با حملات سایبری 
از طریق اطلاعات تهدیدآمیز

Deboleena DuttaJune
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می‌تواند از منابع مختلفی ازجمله محققان امنیتی، سازمان‌های 
دولتی و سازمان‌های بخش خصوصی به‌دست آیند. اطلاعات 
تهدید معمولا به سه نوع اصلی طبقه‌بندی می‌شود: استراتژیک، 

عملیاتی و تاکتیکی.
1   هـــوش اســـتراتژیک بینش‌هـــای ســـطح بالایـــی را در مورد   

روندهای بلندمدت و تهدیدهای نوظهور فراهم می‌کند.
2   هـــوش عملیاتـــی بر تهدیدها و آســـیب‌پذیری‌های فعلی   

مرتبط با محیط خاص یک سازمان تمرکز دارد.
3   اطلاعات تاکتیکی جزئیات دقیقی را در مورد تهدیدهای   
خـــاص ارائـــه می‌دهـــد، مانند شـــاخص‌های ســـازش )IOC( یا 

. امضای بدافزار

           هوش تهدید چگونه مؤثر است؟
اطلاعات تهدید، بینش‌های ارزشمندی را در مورد تهدیدهای 
ســـایبری بالقـــوه ارائـــه و بـــه افـــراد امـــکان می‌دهـــد تصمیماتی 
گاهانه برای محافظت از دارایی‌های ســـازمان خود بگیرند. با  آ
تجزیه‌وتحلیل داده‌های اطلاعاتی تهدید، تهدیدهای نوظهور را 
می‌توان شناسایی کرد. پرسنل می‌توانند بردارهای حمله را درک 
و اقدامات امنیتی را به‌طور مؤثر اولویت‌بندی کنند. این رویکرد 
پیشگیرانه به تقویت وضعیت امنیتی سازمان و کاهش خطرات 

قبل از تبدیل‌شدن به حوادث بزرگ کمک می‌کند.

           دامنه اطلاعات تهدید- برنامه‌های کاربردی
برنامه‌های کاربردی برای هوش تهدید متنوعند و طیف گسترده‌ای 
از مـــوارد اســـتفاده را در صنایع مختلـــف دربرمی‌گیرند. برخی از 

: کاربردهای کلیدی موجود در بازار اطلاعات تهدید عبارتند از
1     شناســـایی پیشـــگیرانه تهدیـــد: ســـازمان‌ها می‌تواننـــد   
تهدیدهـــای ســـایبری احتمالـــی را قبـــل از اینکـــه بـــه حملات 
گســـترده تبدیل شـــوند، به‌لطف اطلاعات تهدید، شناسایی و 
پیش‌بینی کنند. سازمان‌ها می‌توانند با شناسایی فعال و خنثی 
کـــردن تهدیدهـــا در مراحـــل اولیه از طریق نظارت مســـتمر برای 
شاخص‌های سازش )IOC( و توسعه روندهای تهدید، خطر نقض 

داده‌ها و به‌خطر افتادن سیستم را کاهش دهند.
2     تشـــخیص و پیشـــگیری از تقلـــب: اطلاعـــات تهدیـــد   
همچنین در شناسایی و توقف فعالیت‌های کلاهبرداری ازجمله 

سرقت هویت، کلاهبرداری مالی و طرح‌های فیشینگ مفیدند. 
ســـازمان‌ها می‌توانند فعالیت‌های مشـــکوک حاکی از تقلب را 
 ، شناسایی کنند و با بررسی روندها و ناهنجاری‌ها در رفتار کاربر
داده‌های تراکنش و کانال‌های ارتباطی، اقداماتی پیشگیرانه را برای 
کاهش خطر زیان‌های پولی و آسیب‌های اعتباری انجام دهند.
3     واکنـــش و کاهـــش حادثه: اطلاعات تهدید بینش‌های   
مهمی را ارائه می‌دهد که واکنش حادثه و اقدامات کاهش‌دهنده 
را در مورد حادثه یا نقض امنیتی سرعت می‌بخشد. سازمان‌ها 
می‌توانند به‌ســـرعت وســـعت و شـــدت حمله را ارزیابی کنند، 
تاکتیک‌ها، روش‌ها و رویه‌ها )TTP( مورداســـتفاده دشـــمنان را 
مشخص کنند و با یکپارچه‌سازی داده‌های حادثه با فیدهای 
اطلاعاتـــی تهدید، اقدامات اصلاحی متمرکـــزی را برای حذف 

تهدید انجام دهند.
4     انطباق با مقررات: توانایی سازمان برای پیروی از قوانین   
صنعت و قوانین حفاظت از داده‌ها به‌شدت توسط اطلاعات 
تهدید کمک می‌کند. ســـازمان‌ها می‌توانند با نشان دادن دقت 
لازم در شناسایی و کاهش تهدیدهای سایبری از طریق ادغام 
اطلاعـــات تهدیـــد در چهارچوب‌های امنیتی خود، معیارهای 
سختگیرانه نهادهای استاندارد صنعتی و آژانس‌های نظارتی 

را برآورده کنند.

           چشم‌انداز بازار
انتظار می‌رود صنعت اطلاعات تهدید تا پایان سال 2035 به 55 
میلیارد دلار برسد و با نرخ رشد مرکب سالانه 16 درصدی ثابت 
در چند سال گذشته به رشد خود ادامه دهد. صنعت اطلاعات 
تهدید تا ســـال 2022 حدود 11 میلیارد دلار تخمین زده شـــد. برای 
جلوگیری از افزایش تعداد حملات ســـایبری در همه ســـطوح، 
عمدتا از اطلاعات تهدید استفاده می‌شود. تخمین زده می‌شود 
که هرروز حدود 2220 حمله سایبری رخ می‌دهد که معادل بیش 

از 800 هزار حمله در سال است.
بـــا توجه به افزایش درگیری ســـایبری بین مهاجمان و مدافعان، 
بیشتر سازمان‌ها بر ادغام اطلاعات تهدید و سایر اقدامات امنیت 
سایبری تمرکز می‌کنند، درنتیجه شرکت‌ها تشویق می‌شوند با 
توجه به به‌کارگیری اطلاعات تهدید، گزینه‌های امنیتی سریع‌تر 

و مؤثرتری ایجاد و دربرابر نقض‌ها کار کنند.
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           نیروهای محرک در پشت رشد بازار
1     نفوذ روزافزون خدمات اینترنتی: دیجیتالی شدن جهانی به 
توسعه خدمات اینترنتی منجرشده احتمال تهدیدهای سایبری 
را افزایش می‌دهد، بنابراین سیستم‌های کنترل ایمن مانند هوش 
تهدید در صنایع مستقر می‌شوند. تا ژانویه 2023 تقریبا پنج میلیارد 

کاربر اینترنت در سراسر جهان وجود داشت.
2     افزایـــش نقـــض داده‌هـــا و تهدیدهـــای ابـــری: ظهور   
فناوری‌هـــای دیجیتـــال تهدیدهـــای ابری و نقـــض داده‌ها را 
افزایش داده که متعاقبا به هوش تهدید برای مبارزه با سرقت 
داده نیاز دارد. در 45 درصد موارد، نقض مبتنی‌بر ابر است. 
نظرسنجی اخیر نشان داد 27 درصد از شرکت‌ها با یک رویداد 
امنیت ابر عمومی مواجه شده‌اند که نسبت به سال گذشته 10 
درصد افزایش داشته است و 80 درصد از مشاغل حداقل یک 

حادثه امنیت ابری را در سال 2023 تجربه کرده‌اند.
 3     افزایش سیستم‌های صنعتی و فناوری‌های دیجیتال: چشم‌انداز 
فناوری به‌سرعت درحال تحول است که باعث انتقال جهانی در 
تعدادی از صنعت‌های عمودی شده، درنتیجه تحول صنعتی 

و توسعه فناوری‌های دیجیتال سرعت بیشتری گرفته، درنتیجه 
سیستم‌های صنعتی و فناوری‌های دیجیتال با هم ترکیب شده‌اند 
تا یک اکوسیستم واحد را تشکیل دهند. این پتانسیل سودآوری را 
برای فناوری ارتباطات IIoT و M2M  ارائه می‌دهد. علاوه‌ بر این 
استفاده از فناوری‌های دیجیتال درنتیجه کووید-19 حتی بیشتر 
گسترش یافته است. طبق پیش‌بینی‌ها انتظار می‌رود هزینه‌های 
جهانی برای تحول دیجیتال تا سال 2026 به حدود 3.4 تریلیون دلار 
برسد. مجمع جهانی اقتصاد تخمین می‌زند تا سال 2025، تحول 
دیجیتال 100 تریلیون دلار برای اقتصاد جهانی به‌ارمغان خواهد آورد. 
علاوه بر این قرار است تا سال 2025، تعاملات مبتنی‌بر پلتفرم تقریبا 

دوسوم از 100 تریلیون دلار ارزش دیجیتالی شدن را تسهیل کند.

            تحلیل منطقه‌ای
تجزیه‌وتحلیل منطقه‌ای برای بازار اطلاعات تهدید معمولا روندها 
و عوامـــل کلیـــدی مؤثر بر رشـــد این بخـــش در مناطق مختلف 
جغرافیایی را برجسته می‌کند. در اینجا به تفکیک برخی مناطق 

مشترک و اهمیت آنها می‌پردازیم.



ویژه‌نامه پد افند سایبری

118
ویژه‌نامه پد افند سایبری

119

، دارای بـــازاری پیشـــرو  1     آمریـــکای شـــمالی: ایـــن کشـــور  
در ایـــن حـــوزه اســـت و آن هم به‌دلیل حضور شـــرکت‌های بزرگ 
امنیـــت ســـایبری و پذیـــرش زودهنـــگام فناوری‌هـــای امنیتی 
پیشرفته شکل گرفته‌است. ابتکارات قوی دولت برای مبارزه با 
تهدیدهای سایبری به رشد بازار کمک می‌کند. سرمایه‌گذاری 
بالا در فعالیت‌های تحقیق و توسعه که به نوآوری در راه‌حل‌های 

اطلاعاتی تهدید منجر می‌شود.
2     اروپا: افزایش نگرانی در مورد تهدیدهای امنیت سایبری   
به تقاضای بازار دامن می‌زند، به‌عنوان‌مثال آلمان تا حد زیادی 
از حمـــات باج‌افـــزار )52٪( و حمـــات انکار ســـرویس )٪43( 
رنـــج می‌برد. مقـــررات ســـختگیرانه‌ای ماننـــد GDPR )مقررات 
عمومی حفاظت از داده‌ها( ســـازمان‌ها را به ســـرمایه‌گذاری در 
راه‌حل‌های اطلاعاتی تهدید برای انطباق سوق می‌دهد، یعنی 
افزایش همکاری بین دولت و نهادهای بخش خصوصی برای 

افزایش تاب‌آوری سایبری.
3     آسیا اقیانوسیه: دیجیتالی شدن سریع و توسعه زیرساخت   
فناوری اطلاعات منجر به افزایش آسیب‌پذیری دربرابر تهدیدهای 

ســـایبری می‌شـــود و تقاضا برای راه‌حل‌های اطلاعاتی تهدید را 
گاهی شرکت‌ها در مورد اهمیت امنیت  افزایش می‌دهد. افزایش آ
سایبری رشد بازار را تقویت می‌کند. در این کشور ما شاهد افزایش 
ســـرمایه‌گذاری در امنیت سایبری توسط دولت‌ها و سازمان‌ها 

برای مقابله با تهدیدهای در حال تحول هستیم.

           نتیجه‌گیری
یکی از مهم‌ترین عناصر دنیای دیجیتال که به‌سرعت درحال 
گســـترش اســـت، هـــوش تهدید اســـت. تا آنجا کـــه به حملات 
ســـایبری مربوط می‌شود، اطلاعات تهدید به سازمان‌ها اجازه 
می‌دهـــد به‌جـــای واکنش‌هـــای تقابلـــی، فعالانه عمـــل کنند. 
محافظت موفقیت‌آمیز دربرابر حملات سایبری ممکن نیست، 
مگر اینکه آســـیب‌پذیری‌های امنیتی، شاخص‌های تهدید و 
نحـــوه ایجاد تهدیدهـــا را درک کنیم. اطلاعات تهدید می‌تواند 
به کاهش خطر حملات ســـایبری، تقویت وضعیت امنیتی و 
تسهیل توانایی تیم برای واکنش ماهرانه‌تر به موقعیت‌ها کمک 

کند، زیرا مهاجمان سایبری پیچیده‌تر می‌شوند.
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یکی از سؤالات تکراری که از رهبران امنیت شبکه‌ای- سایبری 
می‌شنویم، این است که »چرا سیاست‌های امنیتی ما بهینه 
نشده‌اند؟« بااین‌حال پاسخ به این سؤال چندان ساده نیست. 
برای درک چگونگی حل مشکل، ابتدا باید بفهمید چه چیزی 

باعث ایجاد آن شده است؟

           مسائل رایج سیاست امنیتی
بیایید چک‌لیستی از مسائل رایجی تهیه کنیم که می‌توانند 

بر پذیرش و پایبندی کلی سیاست امنیتی تأثیر بگذارند:

1     حجم: یکی از مهم‌ترین چالش‌ها از حجم بسیار زیاد   
کنترل‌های امنیتی شبکه ناشی می‌شود. این کنترل‌ها، مانند 
فایروال یا گروه امنیتی، هرکدام با صدها تا هزاران قانون دسترسی 
تزئین شـــده‌اند. از آنجا ‌که خـــود قوانین اغلب در مکان‌های 
مختلف پراکنده می‌شوند، تنظیمات دشوار می‌شود و تیم‌ها 

باید تأثیر تغییر یک قانون را بر قانون دیگر درنظر بگیرند.
2     فرایندهای بازبینی: بررسی دوره‌ای قوانین دسترسی،   
صرف‌نظر از اینکه از شبکه‌های قدیمی، ابر یا محیط‌های 
لبـــه محافظـــت می‌کنند، اغلـــب نادیده گرفته می‌شـــوند و 

Erez TadmorTufin

چگونه اتوماسیون 
می‌تواند به بهینه‌سازی 

خط‌مشی امنیتی 
در حوزه سایبری کمک کند؟
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کـــد و هـــم  سیاســـت‌های امنیتـــی مرتبـــط بـــا آنهـــا را هـــم را
آسیب‌پذیر می‌کنند.

 3     تغییرات خارج از فرایند: مسئله دیگر این است که اعضای 
تیـــم گاهی اوقـــات بدون‌رعایت هیچ‌ کنترلی، اصلاحاتی در 
خط‌مشی انجام می‌دهند. تنظیم یا به‌روزرسانی قوانین خارج 
از فرایند تأییدشده، نه‌تنها یکپارچگی زیرساخت امنیتی را 
به‌عنوان یک کل تضعیف می‌کند، بلکه آسیب‌پذیری‌های 

پیش‌بینی‌نشده را نیز معرفی می‌کند.
4     تغییرات فوری: در تلاش دیوانه‌وار برای حل سریع مسائل،   
تغییرات گاهی باعجله و اغلب بدون‌تأیید یا مستندات لازم 
اعمال می‌شوند. بسیاری از این تغییرات ماهیت موقتی دارند، 
اما بازگشت به قوانین اولیه پس‌ از این واقعیت به‌ندرت اتفاق 
می‌افتد. اتخاذ رویکرد »کمک نواری« برای تنظیم سیاست 
امنیتی فقط مشکل بزرگ‌تر را تشدید و ایجاد درهم‌وبرهمی 
و سیستم را مستعد بهره‌برداری می‌کند، زیرا تغییرات فوری 
به‌خوبی مســـتند نشده، برای همیشـــه فراموش نمی‌شوند یا 

عواقب ناخواسته‌ای دارند.
5     مستندســـازی: مستندســـازی مناســـب به‌عنـــوان کار   
طاقت‌فرســـا درنظر گرفته می‌شـــود یا به‌شدت ناکافی است 
یـــا به فکر بعدی واگذار می‌شـــود. تیم‌های امنیتی مجبورند 
بـــا وظیفه شناســـایی و اصلاح پیکربندی‌های نادرســـت یا 
آســـیب‌پذیری‌ها دســـت‌وپنجه نـــرم کنند، آن هـــم اغلب در 
مواقعی که سرعت بسیار مهم است. فقدان اطلاعات نه‌تنها 
سرعت آنها را کند می‌کند، بلکه می‌تواند مانع از توانایی آنها 
در درک دقیق موقعیت شود. انجام ممیزی یا تأیید انطباق با 
مقررات بدون‌اطلاعات دقیق و به‌روز شده نیز کابوسی برای 

تیم‌های امنیتی است.
6     ترس: ترس غالب از برهم زدن وضعیت موجود، تیم‌ها را   
از حذف قوانین اضافی یا متضاد بازمی‌دارد. از آنجا که دانش یا 
مستندات کمی در مورد قوانین موجود هست، احتمال ایجاد 
ناخواسته قطع برنامه یا شبکه بسیار زیاد است. تلاش‌های 
پیشگیرانه برای بهینه‌سازی قوانین اغلب به‌دلیل ترس کنار 
گذاشته می‌شوند یا به »مشکل فرد بعدی« تبدیل می‌شوند. 
درحالی‌که ضرب‌المثل »اگر خراب نیست، آن را تعمیر نکنید« 
می‌گوید انباشته شدن قوانین غیرضروری چهارچوب امنیتی 

را به‌هم می‌زند، ناکارآمدی آن را تشدید می‌کند و به‌اصطلاح 
در شرکت‌ها را روی مشکلات آینده باز می‌کند.

هریک از اینها می‌تواند علت چالش‌های بهینه‌سازی سیاست 
امنیتی باشـــد و منجر به مســـائل امنیتی سازمانی شود که به 
نقض یا حمله منجر می‌شود. حقیقت وضعیت این است 
که بســـیاری از ســـازمان‌ها چندین مورد از این مسائل را دارند 
که بر سیاست‌ها و قوانین‌شان تأثیر می‌گذارد. درعین‌حال با 
بودجه‌های راکد امنیتی و نبرد مداوم سازمان‌ها برای یافتن و 
حفظ استعدادهای امنیت سایبری، به‌راحتی می‌توان فهمید 
اگر این مسائل برای مدت‌طولانی موردتوجه قرار نگیرند، چگونه 
می‌توانند اثر زیادی داشته باشند؟ همچنین به‌راحتی می‌توان 
دریافـــت تیم‌هـــای امنیتی برای غلبه بر این مســـائل و ایجاد 
سیاست امنیتی ناب و کارآمد به کمک نیاز دارند. به همین 
دلیل استقبال از اتوماسیون بسیار مهم است؛ اتوماسیون برای 
سازمان‌های امروزی ضروری است. بدون آن، تیم‌ها نمی‌توانند  

روی بهینه‌سازی واقعی فرایندهای خود کار کنند.
استقبال و بهره‌گیری از اتوماسیون بسیار مهم است، اما اغلب 
کافی نیست. اتوماسیون امنیتی اغلب به‌عنوان راه‌حلی برای 
نیاز به استفاده بیشتر از منابع موجود درنظر گرفته می‌شود، 
درحالی‌که هنوز قادر به مبارزه خوب با مهاجمان است. فقط 
پیاده‌ســـازی ابزارهای خودکار کافی نیســـت، برای رسیدگی 
واقعی به مشکلات فوق یک‌بار و برای همیشه برای بهینه‌سازی 
سیاســـت‌های امنیتی خـــود، بهترین شـــیوه‌های خاصی را 

دنبال کنید.
بیاییـــد بـــه این مراحل و آنچه برای هرکدام نیاز اســـت، نگاهی 

بیندازیم:
1     شناســـایی: شناســـایی آغـــاز واقعـــی اتوماســـیون   
خط‌مشـــی امنیتی اســـت. ســـازمان‌ها باید سیاست‌های 
امنیتـــی موجودشـــان را به‌دقـــت فهرســـت‌بندی کننـــد و 
شـــبکه پیچیـــده قوانین و کنترل‌ها را بـــاز کنند تا بفهمند 
چه چیزهایی به‌هم مرتبط اســـت و مهم‌تر از همه، چرا؟! 
یـــک حسابرســـی جامـــع به‌مثابه پایه‌ای عمـــل می‌کند که 
ی بعدی بر آن بنا می‌شـــوند. با این  تلاش‌های بهینه‌ســـاز
اوصـــاف دید به‌تنهایی کافی نیســـت تا تاثیرگذار باشـــد. 
باید پلتفرم بینش خودکار وجود داشته باشد که بتواند به 
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شناســـایی به‌موقع جنبه‌های مختلف سیاســـتی کمک 
ی دارند، برای مثال اتوماســـیون  کند که نیاز به بهینه‌ســـاز
ی را شناسایی کند  می‌تواند قوانین بلااستفاده یا غیرضرور
ی می‌شـــوند و می‌توانند حذف شوند،  که مانع بهینه‌ســـاز
اما به‌دلیل عدم استفاده تیم‌ها موردتوجه قرار نمی‌گرفت.
یابی مستمر خط‌مشی: پس از مرحله شناسایی،  2     ارز  
ی می‌شـــود. شـــرکت‌ها باید هر خط‌مشی را  یابی ضرور ارز
موردبررســـی قرار دهند و ارتباط، اثربخشـــی و انطباق آن با 
یابی کنند. دقیقا چه چیزی لازم  استانداردهای نظارتی را ارز
است، چه چیزی نیست و چه چیزی ازدست‌رفته است؟ 
کارآمدی‌ها را  یابی انتقادی آســـیب‌پذیری‌ها و نا ایـــن ارز
آشـــکار و راه را برای استراتژی‌های کاهش هدفمند هموار 
ی می‌رســـاند.  می‌کنـــد و بـــه ایجاد عمل انطباق مداوم یار
یکی نیســـت. علاوه بر  بااین‌حـــال همه‌چیـــز عـــذاب و تار
اینهـــا ایـــن فرایند می‌تواند به تیم‌هـــا کمک کند تا بفهمند 
چه چیزی به‌خوبی کار می‌کند و باید ادامه یا تکرار شود.
3     تعریف مناسب خط‌مشی: نرده‌هایی که برای ردیابی   

دسترسی و تخلفات احتمالی خط‌مشی تنظیم می‌کنید 
باید دقیق باشند تا اطمینان حاصل شود که همه انحرافات 
یـــف  ثبت‌شـــده و قابل‌رســـیدگی‌اند. بدون‌دقـــت در تعار
ک اســـت،  و قوانیـــن، گرفتـــن هـــر چیزی کـــه بالقوه خطرنا
ی را  غیرممکن می‌شـــود و درنتیجه تلاش‌های بهینه‌ســـاز

محدودتر می‌کند.
4     کاهـــش: کاهـــش زمانـــی اســـت که ســـازمان‌ها برای   
اصلاح کاســـتی‌های شناسایی‌شـــده و تقویت وضعیت 
ی  امنیتی خود تلاش می‌کنند. اقدامات شامل ساده‌ساز
سیاســـت‌ها، حذف موارد اضافی، حفظ سیاســـت‌های 
برابـــر تهدیدهای نوظهور اســـت.  مؤثـــر و تقویـــت دفـــاع در
برای سازمان‌ها مهم است که هوشیار بمانند و درک کنند 
اقدامات آنها در اینجا پایه و اســـاس سیاســـت‌های آینده 

را ایجاد می‌کند.
5     ردیابی و گزارش: ردیابی و گزارش پیشرفت به‌همان   
اندازه حیاتی است. شرکت‌ها باید مکانیسم‌های نظارتی 
قوی را برای ســـنجش موفقیت تلاش‌های اتوماسیون‌شان 
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به‌کارگیرنـــد و اســـناد موردنیـــاز بـــرای توضیـــح تصمیم‌ها 
و بازگردانـــدن تغییـــرات- در صـــورت لـــزوم- را در اختیـــار 
آنهـــا قـــرار دهند. گزارش شـــفاف همچنین بـــه اطمینان از 
کنـــون و  گاهانـــه ا پاســـخگویی و تســـهیل تصمیم‌گیـــری آ
آینده کمک می‌کند. با پایبندی به بهترین شـــیوه‌ها، یک 
ســـازمان می‌تواند خود را در بهترین موقعیت ممکن برای 
تلاش‌های اتوماسیون قرار دهد تا در سیاست‌های امنیتی 

واقعا تفاوت ایجاد کند.

           نگاهی به آینده
هنگامی‌که یک ســـازمان اشـــتباهات خط‌مشـــی امنیتی 
گذشته‌اش را تصحیح و مجموعه‌ای از قوانین و فرایندهای 
واقعی و کارآمد را ایجاد کرد، نبرد بعدی حفظ آن به همین 
شـــکل اســـت. همانطور که هریک از اعضای تیم امنیتی 

می‌دانند، گفتن این کار آسان‌تر از انجامش است.
برای حفظ کارایی سیاست‌های امنیتی جدید، شرکت‌ها 
بایـــد فرهنـــگ پیشـــگامی را پـــرورش دهنـــد. ممیزی‌های 

ی  منظـــم، بررســـی‌های دوره‌ای و شـــیوه‌های مستندســـاز
ی در داخل  کره‌اند. علاوه بر این همکار دقیق غیرقابل‌مذا
سازمان کلیدی است، درنتیجه تغییرات یا مسائل موردنیاز 
خط‌مشـــی را می‌تـــوان بدون‌ایجـــاد مجموعـــه جدیدی از 
مسائل شناسایی و اصلاح کرد. سازمان‌ها همچنین باید 
درک کننـــد که نیازهای سیاســـت‌ها دائما تغییر خواهند 
کـــرد، همانطـــور کـــه تهدیـــدات امنیتی نیـــز رخ می‌دهند. 
ی خط‌مشـــی امنیتی باید به فرایندی پیوســـته  بهینه‌ســـاز
ی‌های جدیـــد و نیازهای  تبدیـــل شـــود، جایی کـــه فناور
کارکنـــان با تنظیمات خط‌مشـــی تأییدشـــده شناســـایی 

می‌شوند، نه تغییرات موقت.
یکرد سیستماتیک،  ی از رو با استقبال از اتوماسیون و پیرو
ســـازمان‌ها می‌تواننـــد مســـائل مربـــوط به خط‌مشـــی‌ها را 
بـــا اطمینـــان دنبـــال کننـــد. فرهنـــگ مدیریت سیاســـت 
پیشـــگیرانه و اصلاح مستمر دسترسی لازم برای موفقیت 
برابر  را بـــه کارمنـــدان می‌دهـــد و تضمین می‌کند دفـــاع در

تهدیدهای همیشه درحال تحول قوی باقی بماند.
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از زمانـــی کـــه مـــن در زمینـــه امنیـــت ســـایبری شـــروع بـــه کار 
ینـــه مـــن  ی دیر کـــردم، شـــرکت کـــردن در کنفرانـــس RSA آرزو
یـــا، ســـفری  بـــود. ســـفر بـــرای تحقـــق بخشـــیدن بـــه ایـــن رؤ
بـــه قصـــد شـــرکت در ایـــن کنفرانـــس، در ژانویـــه آغـــاز شـــد، 
زمانـــی کـــه مـــن لیســـت باورنکردنـــی ســـخنرانان و مهمانـــان 
RSA 2024 را دیـــدم. زمانـــی کـــه بـــرای جایـــزه زنـــان جـــوان در 
یاهایـــم هـــم  حـــوزه ســـایبر انتخـــاب شـــدم، ایـــن اتفـــاق از رؤ
فراتـــر رفـــت و ایـــن فرصـــت شـــگفت‌انگیز را بـــه مـــن داد تـــا 
در RSA شـــرکت کنـــم، آن هـــم در ســـال 2024 بـــا پـــاس پـــرس. 

بلـــه، یـــک پـــاس مطبوعاتـــی!
ی‌هـــای  بـــرای آمـــاده شـــدن کنفرانـــس، در مـــورد فناور
مختلـــف مطالعـــه و تقویمـــم را برنامه‌ریـــزی کـــردم تـــا از ایـــن 
کثـــر اســـتفاده را ببـــرم. بااین‌حـــال هنگامی‌کـــه  تجربـــه حدا
ــا  ــد بـ ــی‌ای نمی‌توانـ ــچ آمادگـ ــه هیـ ــم کـ یافتـ ــدم، در وارد شـ
یـــداد برابـــری کنـــد. ایـــن نمایشـــگاه عظیـــم بـــود؛  مقیـــاس رو
ی‌هایشـــان  کـــه راه‌انداز نمایشـــگاهی بـــا ســـازمان‌هایی 
را میزبانـــی می‌کردنـــد، بـــا ظاهـــری چشـــمگیر و افـــراد 
ــه  . درحالی‌کـ ــو ــرای گفت‌وگـ ی بـ ــمار شـــگفت‌انگیز بی‌شـ

Samridhi Agarwal

نوآوری‌های متحول‌کننده 
امنیت سایبری
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همه‌چیـــز در کنفرانـــس جـــذاب بـــود، مـــن  از کار چنـــد 
ــردم و  ــذت بـ ــژه لـ ــور ویـ ــایبری به‌طـ ــه سـ ــازمان در عرصـ سـ
دوســـت داشـــتم دربـــاره تلاش‌هـــای پیشـــگامانه‌ای بیشـــتر 
بدانـــم کـــه تیم‌هایشـــان در ایـــن زمینـــه انجـــام می‌دهنـــد. از 
ی‌هـــای امنیتـــی پیشـــرفته گرفتـــه تـــا پیشـــگامی  توســـعه فناور
یرســـاخت‌های  روش‌هـــای جدیـــد بـــرای حفاظـــت از ز
دیجیتـــال، ایـــن ســـازمان‌ها در خـــط مقـــدم امن‌تـــر کـــردن 
 ، زندگـــی دیجیتالـــی مـــا هســـتند. در ایـــن گـــزارش مختصـــر
ـــا  ـــا آنه ـــه ب ـــردازم ک ـــگفت‌انگیزی می‌پ ـــراد ش ـــی از اف ـــه برخ ب
صحبـــت کـــردم و ســـازمان‌هایی کـــه  آنـــان نمایندگـــی 

می‌کننـــد.

           HORIZON3.ai انقلابی
nodezero در تست نفوذ با 

در گفت‌وگـــو بـــا اســـنهال آنتانـــی، بنیانگـــذار و مدیرعامـــل  
HORIZON3.ai بررســـی کردیـــم کـــه چگونـــه ســـازمان‌ها 
دائمـــا در معـــرض تهدیـــد حمـــات پیچیـــده ماننـــد 
ــنتی  ــای سـ ــد. روش‌هـ ــل مخربنـ ــایر عوامـ ــا و سـ باج‌افزارهـ
ـــا کار فشـــرده،  گرچـــه مؤثرنـــد، اغلـــب همـــراه ب تســـت نفـــوذ ا
ینـــه و زمانبرنـــد و ادامـــه دادن بـــه آنهـــا را بـــرای  پرهز
 HORIZON3.ai .کســـب‌وکارها چالش‌برانگیـــز می‌ســـازند 
بـــه ایـــن مســـئله حیاتـــی  بـــا راه‌حـــل پیشـــگامانه‌اش 

. د ز ا د می‌پـــر
کـــه   NodeZero پلتفـــرم تســـت نفـــوذ خـــودکار اســـت 
تخصـــص انســـانی را بـــا اتوماســـیون ماشـــین ترکیـــب 
ی از جنبه‌هـــای زمانبـــر  می‌کنـــد. ایـــن پلتفـــرم بســـیار
تســـت نفـــوذ را خـــودکار می‌کنـــد و بـــه متخصصـــان انســـانی 
ــر  ــای پیچیده‌تـ ی وظایـــف و تحلیل‌هـ ــد رو ــازه می‌دهـ اجـ
تمرکـــز کننـــد. مضاف‌بـــر اینکـــه گزارش‌هایـــی دقیـــق را 
همـــراه بـــا اطلاعـــات اصلاحـــی ارائـــه می‌دهـــد کـــه رســـیدگی 
ی از اســـتانداردهای صنعـــت  بـــه آســـیب‌پذیری‌ها و پیـــرو
را بـــرای ســـازمان‌ها آســـان‌تر می‌کنـــد و به‌وضـــوح توالـــی 
وقایعـــی را توضیـــح می‌دهـــد کـــه منجـــر بـــه تأثیـــرات حیاتـــی 
ی و توضیحـــات  می‌شـــوند، همچنیـــن اثبـــات بهره‌بـــردار
مفصلـــی از اصلاحـــات لازم را ارائـــه می‌دهنـــد. یکـــی از 

ویژگی‌هـــای داشـــبورد- کـــه به‌طـــور خـــاص آن را دوســـت 
بـــران در همـــه  داشـــتم- طراحـــی‌اش اســـت کـــه بـــرای کار
ی اطلاعـــات اولیـــه  ســـطوح مهـــارت، از متخصصـــان فنـــاور
گرفتـــه تـــا آزمایش‌کننده‌هـــای باتجربـــه ارائـــه می‌شـــود. 
NodeZero تســـت نفـــوذ را در دســـترس و کارآمـــد می‌کنـــد.
گفـــت: »مـــا راه‌حـــل دیگـــری بـــرای  اســـنهال آنتانـــی 
یم. ایـــن سیســـتم مســـتقلی  هوش‌مصنوعـــی نمی‌ســـاز
یکـــرد تیمـــی انســـان و ماشـــین را مجســـم  اســـت کـــه رو
می‌کنـــد. ایـــن پلتفـــرم شـــفافیت و دیـــد را در عملیات‌هـــای 
یان امـــکان می‌دهـــد  درحـــال انجـــام ارائـــه و بـــه مشـــتر
کشف‌شـــده و  ماژول‌هـــای درحـــال اجـــرا، مشـــکلات 

اتصـــالات شـــبکه را در زمـــان واقعـــی نظـــارت کننـــد.«
یکـــرد ســـازمان‌ها بـــه امنیـــت  پلتفـــرم HORIZON3.ai در رو
ســـایبری، انقلابـــی ایجـــاد کـــرده اســـت. بـــا ارائـــه آزمایش‌های 
نفـــوذ مســـتمر و مســـتقل، بـــه ســـازمان‌ها کمـــک می‌کنـــد 
به‌طـــور فعـــال آســـیب‌پذیری‌ها را شناســـایی و برطـــرف 
برابـــر تهدیـــدات ســـایبری  کننـــد و از دفاعـــی قـــوی در
پیچیـــده اطمینـــان حاصـــل کننـــد. بـــا ویژگی‌هـــای نوآورانـــه 
پســـند، تعییـــن معیارهـــای جدیـــد در  بر کار و طراحـــی 
صنعـــت امنیـــت ســـایبری، ســـازمان‌ها را قـــادر می‌ســـازد 
به‌شـــکل مؤثـــری دارایی‌هـــای دیجیتـــال خـــود را ایمـــن 

کننـــد.
یان Horizon3.ai را به‌دلیـــل تأثیـــر تحول‌آفریـــن  مشـــتر
NodeZero بـــر اســـتراتژی‌های امنیـــت ســـایبری خـــود 
کرده‌انـــد. یـــک متخصـــص ارشـــد امنیـــت و  تحســـین 
ـــن  ـــت: »ای ک گذاش ـــترا ـــه اش ـــات ب ی اطلاع ـــاور ـــک فن یس ر
پلتفـــرم بـــه ســـازمان مـــا توانایـــی‌ای را داده کـــه آزمایـــش نفـــوذ 
پذیـــر و مقرون‌به‌صرفـــه  را بـــه روشـــی قابل‌اعتمـــاد، تکرار
ــت  ــرم به‌دسـ ــن پلتفـ ــه از ایـ ــی کـ ــد. بینش‌هایـ ــام دهـ انجـ
یـــم در تقویـــت وضعیـــت امنیتـــی مـــا بســـیار ارزشـــمند  می‌آور

اســـت.«
ـــوذ  ـــت نف ـــد تس ـــی در فراین ـــاد انقلاب ـــدف ایج ـــی ه به‌طورکل
ـــر  ـــر و مطمئن‌ت ، دقیق‌ت ـــر ـــه راه‌حلـــی کارآمدت ـــا ارائ ـــی ب داخل
اســـت کـــه تخصـــص انســـانی را بـــا اتوماســـیون ماشـــین 
ـــه حداقـــل  ترکیـــب می‌کنـــد، درحالی‌کـــه ســـطح حملـــه را ب
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می‌رســـاند و بـــرای اصـــاح بـــه مشـــتریان گزارش‌هـــای دقیـــق 
و عملـــی ارائـــه می‌دهـــد.

           امنیت: RAD انقلابی در امنیت ابری
 با رویکرد پیشگیرانه

از  بـــروک موتـــا، مدیرعامـــل و یکـــی  بـــا  گفت‌وگـــو  در 
بنیانگـــذاران  RAD Securityمـــا بـــه ایـــن موضـــوع پرداختیم 
کـــه چگونـــه RAD Security درحـــال تغییـــر تشـــخیص 
و پاســـخ بـــه رخنـــه ابـــری اســـت. ایـــن شـــرکت به‌عنـــوان 
ــر  ــر ابـ ــه‌ای در جهـــت تشـــخیص و پاســـخ مبتنی‌بـ موسسـ
ی، منبـــع نهایـــی حقیقـــت را بـــرای رخنه‌هـــای ابـــری  رفتـــار
ی فراهـــم می‌کنـــد، یعنـــی به‌طـــور  بـــا اثرانگشـــت رفتـــار
فعالانـــه از محیط‌هـــای منحصربه‌فـــرد اثرانگشـــت می‌گیـــرد 
و امـــکان شناســـایی حمـــات جدیـــد را در زمـــان واقعـــی 

فراهـــم می‌کنـــد.
بـــر  ابـــری اغلـــب  بـــرای امنیـــت  یکردهـــای ســـنتی  رو
شناســـایی میلیون‌هـــا امضـــای حملـــه احتمالـــی تکیـــه 

 RAD .کارآمـــد اســـت می‌کننـــد کـــه هـــم زمانبـــر و هـــم نا
Security بـــا مشـــاهده رفتـــار خـــوب شناخته‌شـــده و 
ی هرگونـــه انحـــراف به‌عنـــوان مـــورد مشـــکوک،  علامت‌گـــذار
پیـــش می‌گیـــرد، به‌عنوان‌مثـــال  یکـــرد متفاوتـــی در رو
 XZ می‌توانـــد حملـــه RAD ی sshd بـــا  انگشـــت‌نگار

کنـــد. Backdoor را بلافاصلـــه شناســـایی 
RAD Security راه‌حـــل جامـــع ســـه در یـــک را ارائـــه 
ـــروزه  ـــه ام ـــی ک ـــق حیات ـــر مناط ـــز ب ـــا تمرک ـــم ب ـــد، آن ه می‌ده
توســـط مهاجمـــان هـــدف قـــرار می‌گیرنـــد؛ زیرســـاخت‌های 
یکـــرد  . ایـــن رو ، هویـــت و زنجیـــره تأمیـــن نرم‌افـــزار بومـــی ابـــر
کل‌نگـــر ســـازمان‌ها را قـــادر می‌ســـازد اثرانگشـــت زمـــان 
اجـــرا را در خطـــوط لولـــه زنجیـــره تأمیـــن خـــود تعبیـــه و 
حمـــات جدیـــد را درطـــول زمـــان اجـــرا شناســـایی و 
افـــراد مخـــرب خـــود را پیـــدا کننـــد و برنامه‌هـــای امنیتـــی
Shift-Let شـــان را تقویـــت کننـــد. همانطـــور کـــه بـــروک 
ی محیط‌هـــای بومـــی ابـــری  کیـــد کـــرد ایمن‌ســـاز موتـــا تأ
بـــه حیاتی‌تریـــن وظیفـــه بـــرای CISO تبدیـــل شـــده اســـت، 
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یربنـــای پیشـــرفت‌های عظیـــم  یـــرا ایـــن محیط‌هـــا ز ز
ی  در هوش‌مصنوعـــی )AI( هســـتند. بـــرای ایمن‌ســـاز
اصلـــی  محیط‌هـــای  ی  ایمن‌ســـاز هوش‌مصنوعـــی، 
ی اســـت.  ابـــری ازجملـــه کانتینرهـــا و Kubernetes  ضـــرور
ــر از  ــا درحال‌حاضـ ــت؛ 70٪ از تیم‌هـ ــده اسـ ــار قانع‌کننـ آمـ
کانتینرهـــا در تولیـــد بهـــره می‌برنـــد و تحلیلگـــران پیش‌بینـــی 
می‌کننـــد تـــا ســـال 2025، 95٪ از برنامه‌هـــای جدیـــد بـــا 
ی بومـــی ابـــری ســـاخته خواهنـــد  اســـتفاده از بارهـــای کار

شـــد.
یان RAD Security ایـــن پلتفـــرم را به‌دلیـــل تأثیـــر  مشـــتر
متحول‌کننـــده‌اش بـــر اســـتراتژی‌های امنیـــت ابـــری خـــود 
ـــر اهمیـــت  ـــز ب ـــا نی ـــروک موت ـــد. زمانـــی کـــه ب تحســـین کرده‌ان
کید کرد، شـــخصا  تنوع و گنجاندن در امنیت ســـایبری تأ
جـــذب آن شـــدم و فرهنـــگ حمایـــت از زنـــان در ایـــن 
یکـــرد  ـــه رو ـــا ارائ زمینـــه را تحســـین کـــردم. RAD Security ب
پیشـــگیرانه بـــرای امنیـــت ابـــری خـــود را متمایـــز و ســـازمان‌ها 
را قـــادر می‌کنـــد تـــا حمـــات را در صـــورت وقـــوع- به‌جـــای 

کنشـــی و مبتنی‌بـــر  تکیه‌بـــر روش‌هـــای شناســـایی وا
ـــه آنهـــا پاســـخ دهنـــد. امضـــا- شناســـایی و ب

           Zentera Systems: پیشگام امنیت
 و اعتماد برای شرکت‌های مدرن

ی، جایـــی کـــه محیط‌هـــای  در چشـــم‌انداز دیجیتـــال امـــروز
ســـنتی شـــبکه به‌طـــور فزاینـــده‌ای متخلخـــل شـــده‌اند، 
ی روبـــه‌رو هســـتند؛ ایمـــن  شـــرکت‌ها بـــا چالـــش دلهـــره‌آور
برابـــر  کـــردن دارایی‌هـــا و داده‌هـــای حیاتـــی خـــود در
تهدیـــدات ســـایبری پیچیـــده. هکرهـــا می‌تواننـــد از راه‌های 
مختلـــف بـــه محیـــط شـــرکت نفـــوذ کننـــد و وقتـــی وارد 
ــاد  ــازمان و ایجـ ــه سـ ــرای مطالعـ ــی بـ ــان کافـ ــوند، زمـ می‌شـ
برابـــر آنهـــا دشـــوار  حمـــات سفارشـــی دارنـــد کـــه دفـــاع در
اســـت. عواقـــب حملـــه ســـایبری موفقیت‌آمیـــز می‌توانـــد 
ــش از 100  ــب بیـ ــه اغلـ ــی کـ ــا هزینه‌هایـ ــد، بـ ــر باشـ ویرانگـ
میلیـــون دلار بـــرای جبـــران حملـــه‌ای بیشـــتر می‌شـــود کـــه 

ــد. ــه رخ می‌دهـ ــر هفتـ در یـــک آخـ
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ی بـــرای ایـــن  Zentera Systems راه‌حـــل تغییردهنـــده بـــاز
مشـــکل ارائـــه می‌دهـــد. 

CoIP Zero Trust Fabric :همانطـــور کـــه بـــا جاوشـــین لـــی، 
رئیـــس و مدیرعامـــل شـــرکت صحبـــت شـــد، ایـــن راه‌حـــل 
 Zero ی ـــرای معمـــار مشـــخصات  NIST SP800-207 را ب
ـــری از دارایی‌هـــا  ی می‌کنـــد و به‌طـــور مؤث Trust پیاده‌ســـاز
، حمـــات جانبـــی، تهدیـــدات  برابـــر بـــاج افـــزار و داده‌هـــا در

داخلـــی و نشـــت داده‌هـــا دفـــاع می‌کنـــد.
CoIP Zero Trust Fabric  یک‌لایه جدید از محافظت‌های 
ضدهـــوا را در اطـــراف دارایی‌هـــا و داده‌هـــای حیاتـــی بـــه‌کار 
ــه شـــبکه  ــر دسترســـی بـ ــد هـ ــان می‌دهـ ــرد و اطمینـ می‌گیـ
یکـــرد فعالانـــه بـــا  شناخته‌شـــده و مجـــاز اســـت. ایـــن رو
، رفـــع محدودیت‌هـــای  حفاظـــت از امنیـــت ســـایبری مؤثـــر
فایروال‌هـــای شـــبکه ســـنتی، ابزارهـــای تشـــخیص تهدیـــد 
و نظـــارت و تهدیدهـــای دارایی‌هـــای حیاتـــی را خنثـــی 
می‌کنـــد. آنچـــه Zentera را متمایـــز می‌کنـــد ســـرعت و 
ســـادگی بی‌نظیـــر و چابکـــی باورنکردنـــی آن در به‌کارگیـــری 
امنیـــت Zero Trust اســـت. همانطـــور کـــه جاوشـــین لـــی 
کیـــد می‌کنـــد »پلتفـــرم CoIP  مـــا شـــبکه، امنیـــت و اتصـــال  تأ
چنـــد ابـــری برنـــده جایـــزه Zero Trust را فراهـــم می‌کنـــد کـــه 
کنـــده‌ای قـــرار  در بـــالای هـــر زیرســـاخت در هـــر محیـــط پرا
ـــک  ـــر از ی ـــد در کمت ـــازه می‌ده ـــتریان اج ـــه مش ـــرد و ب می‌گی

ی و کار کننـــد.« روز راه‌انـــداز
Zentera Systems بـــه رهبـــری در راه‌حل‌هـــای اتصـــال 
ایمـــن و چابـــک بـــرای شـــرکت‌های دیجیتالـــی تبدیـــل 

ــت. ــده اسـ شـ

RSA 2024 یک تجربه مهم در کنفرانس           
به‌طـــور خلاصـــه، کنفرانـــس  RSA 2024شـــگفت‌انگیز 
کافـــی از مجلـــه دفـــاع  بـــود. مـــن نمی‌توانـــم به‌انـــدازه 
ســـایبری بـــرای ایـــن فرصـــت باورنکردنـــی تشـــکر کنـــم. 
ایـــن واقعـــا ماننـــد جشـــنواره‌ای بـــود کـــه در آن همـــه بـــا یـــک 
هـــدف مشـــترک متحـــد شـــده بودنـــد؛ ایمـــن کـــردن فضـــای 
ی. از دیـــدن  دیجیتـــال مـــا و پیـــش بـــردن مرزهـــای فنـــاور
ی از ذهن‌هـــای درخشـــان بـــرای  تلاش‌هـــای جمعـــی بســـیار

تبدیـــل هفتـــه RSA بـــه یـــک موفقیـــت مطلـــق، شـــگفت‌زده 
ی محصـــولات پیشـــگامانه گرفتـــه تـــا  شـــدم. از راه‌انـــداز
یدادهـــای شـــبکه‌ای جـــذاب،  جلســـات روشـــن‌فکرانه و رو
کـــه از  به‌ســـادگی شـــگفت‌انگیز بـــود. الهام‌بخـــش بـــود 
نزدیـــک شـــاهد اشـــتیاق، خلاقیـــت و عـــزم تزلزل‌ناپذیـــر 
رهبـــران صنعـــت و نوآورانـــی باشـــم کـــه خســـتگی‌ناپذیر 
ــا تـــاش می‌کننـــد. مـــن  ــال مـ ــاع دیجیتـ ــرای تقویـــت دفـ بـ
کنفرانـــس را بـــا احساســـی تـــازه از هیجـــان و خوش‌بینـــی 
نســـبت بـــه امکانـــات بی‌حدوحصـــری تـــرک کـــردم کـــه 
در فضـــای همیشـــه درحـــال تحـــول امنیـــت ســـایبری 

درپیـــش اســـت.
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با گسترش اینترنت، شبکه‌ها و دستگاه‌های پیچیده، 
عبارت مهمی که باید در نظر داشت این است :  هرگز 
امنیت آنلاین را دســـت کم نگیرید. حوزه فناوری 
اطلاعات و امنیت سایبری به رشد خود ادامه می‌دهد و 
ادامه خواهد داد تا از سیستم‌ها دربرابر سرقت داده‌ها، 
حملات ســـایبری، دسترسی به‌خطر افتاده و سایر 
آسیب‌ها محافظت کند. بااین‌حال تنها کسب‌وکارها 

و سازمان‌ها نیستند که باید اهمیت امنیت سایبری 
را تشخیص دهند. تاریخ نشان داده حتی دولت‌ها 
و نهادهای دولتی نیز از ارتکاب کاستی‌های امنیت 
سایبری مصون نیستند. تاریخچه امنیت سایبری به 
دهه 1970 بازمی‌گردد. در این اینفوگرافی، روی برخی 
از برجسته‌ترین رویدادهای تاریخ امنیت سایبری در 

چند سال گذشته تمرکز خواهیم کرد.

مهم‌ترین نقاط عطف امنیت سایبری جهان 
در چند سال گذشته

2011 2011

شبکه پلی‌استیشــن 
سونی و سونی پیکچرز 
حمـــات متعددی را 

متحمل شدند

ســـال تبلیغاتی مهمی برای شرکت 
الکترونیکی سونی بود، هرچند که خوب 
پیش نرفت و سونی به یکی از  نمونه‌های 

حمله سایبری در این دهه تبدیل شد

شبکه پلی‌استیشن )PSN(، یا همان سرویس بازی آنلاین سونی، در آوریل 
2011 موردحمله قرار گرفت. طی این حمله، اطلاعات کاربری 77 میلیون 
  PSN ایمیل و موارد دیگر فاش شـــد. پلتفرم ، کاربـــر ازجملـــه نام، رمز عبور
سونی که قادر به کنترل گسترش نفوذ نبود،  به واسطه همین حمله سایبری 
23 روز دچار اختلال شد. Sony Online Entertainment  )سازنده و ناشر 
بازی این شرکت( و Qriocity )سرویس استریم سونی( نیز یک‌ماه تعطیل 
شـــدند. ســـونی نه‌تنها توسط مقامات در بریتانیا به‌دلیل رویدادهای فوق 
400 هزار دلار جریمه شـــد، بلکه این شـــرکت مجبور به پرداخت غرامت 

یکنان آســـیب‌دیده در قالب کالاهای دیجیتال هم شد! بااین‌حال  به باز
مشکلات سونی در آن سال هنوز تمام نشده بود که دومین نقض امنیتی 
را این بار توسط گروه هکرهای LulzSec تجربه کرد. هکرها گفتند اسامی، 
جزئیات کارت اعتباری و ســـایر اطلاعاتی که از وب‌ســـایت‌های ســـونی 
پیکچرز سرقت کرده‌اند، رمزگذاری نشده بوده‌اند. طبق بیانیه مطبوعاتی 
LulzSec، »سونی بیش از یک‌میلیون رمز عبور مشتریان خود را به‌صورت 
متن ساده ذخیره کرده است ... و این به معنی آن است که فقط باید آنها را 

یافت کنید. بدون اینکه نیاز به پیچیدگی خاصی باشد«. در

نقض داده‌های سیستم‌های پرداخت جهانی
در آوریـــل 2012، سیســـتم‌های پرداخـــت جهانی، با حمله ســـایبری 
عظیمـــی مواجـــه شـــد. global payment system از بزرگ‌تریـــن 
ارائه‌دهندگان سیستم پرداخت شخص ثالث است. در ابتدا تخمین 
زده شد که 1.5 میلیون حساب افشا شده‌اند. بااین‌حال گزارش‌های 
خبری بیشـــتر حاکی از آن اســـت که تعداد حســـاب‌هایی که در این 
حمله، اطلاعاتشان فاش شده می‌تواند به هفت میلیون برسد، درنتیجه 

این شرکت هزینه هنگفتی معادل 93.9 میلیون دلار را متحمل شد.

# OpIsrael  حمله سایبری هماهنگ سالانه
OpIsrael# حمله »ضداسرائیل« و سایبری هماهنگ و سالانه است که توسط هکتیویست‌ها نسبت به دولت و وب‌سایت‌های 
خصوصی اسرائیل انجام می‌شود. اولین OpIsrael #  در سال 2013 توسط Anonymous  در آستانه روز یادبود هولوکاست انجام شد.

حملات سایبری به دولت سنگاپور
Anonymous یکـــی از نمادین‌تریـــن گروه‌های هک در جهان 
از اوایل دهه 2000 بود. این گروه هکری، یک گروه هکتیویست 
بین‌المللی بود که در سال 2003 شروع به کار کرد و مسئول چندین 
حمله سایبری پرمخاطب علیه دولت‌ها و سازمان‌های بزرگ 
را برعهـــده گرفته‌بـــود. ایـــن گـــروه در ســـال 2013 مجموعه‌ای از 
حملات سایبری را علیه دولت سنگاپور آغاز کرد. یکی از دلایل 
این حملات ظاهرا سانسور وب سازمان دولتی سنگاپور بود. 

2012

2013

2013
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2013
با وجود اینکه Adobe یکی از شناخته‌شده‌ترین نام‌ها در نرم‌افزار است، 
در اکتبر 2013 اعلام کرد سیستم آن به‌طور گسترده هک شده است. 
بیش از 38 میلیون کاربر و بیش از 152 میلیون رکورد شکسته‌شده در 
این حادثه دخیل بودند. برای انجام این هک، عاملان از شیوه‌های 
رمزگذاری ضعیف Adobe اســـتفاده کردند، اما این همه ماجرا نبود؛ 
هکرها همچنین توانستند بیش از 40 گیگابایت کد منبع را برای سه 
 ColdFusion.  و Acrobat، ColdFusion  به‌دست آورند Adobe برنامه
Builder ادوبی درنهایت به‌دلیل این حادثه یک‌میلیون دلار جریمه شد.

سونی ضربه دیگری را با حمله 
به سونی پیکچرز اینترتینمنت وارد کرد

سه‌سال پس از تخلفات سونی در سال 2011، سونی ضربه دیگری 
 Sony Pictures مدعی شد شبکه Guardians of Peace خورد. گروه
Entertainment را هک کرده است. آنها 100 ترابایت داده را دزدیدند 
که شـــامل فیلمنامه، ایمیل و اطلاعات شـــخصی کارکنان سونی 
بود. سونی مجبور شد پخش برخی فیلم‌های خود را لغو کرده و به 

کارمندان فعلی و سابقش غرامت پرداخت کند.

ویکی‌لیکس و کمیته ملی دموکرات
گروه‌های جاسوسی سایبری روسی Cozy Bear و Fancy Bear ایمیل‌های کمیته ملی 
دموکرات )DNC( را هک کردند. چرا آنها این کار را کردند؟ تحلیلگران گفتند این اقدام 
احتمالا تلاشی برای تأثیرگذاری بر انتخابات ریاست‌جمهوری 2016 ایالات‌متحده 
بوده است. این حملات سایبری ظاهرا‌ بین سال‌های 2015 و 2016 اتفاق افتاده است. 
هکرها توانستند به شبکه‌های DNC دسترسی پیدا کنند که منجر به نقض گسترده 
داده‌ها شد. براساس تحقیقات، افراد خاصی ایمیل‌های سرقت‌شده را در اختیار 
ویکی‌لیکس قرار دادند. ویکی‌لیکس سپس این اسناد را منتشر کرد. ادعا می‌شود 
این رویداد یکی از مهم‌ترین افشاگری‌های بدنام در تاریخ اخیر ایالات‌متحده است.

اطلاعات شخصی 
کاربران اسنپ‌چت افشا شد

در ســـال 2015، هکرها نام کاربری، شـــماره تلفن و مکان 4.6 
میلیون حســـاب کاربری اســـنپ‌چت را منتشـــر کردند. این 
موضـــوع هزاران کاربر اســـنپ‌چت را نگران کرد، به‌خصوص 
کسانی که از این برنامه برای به اشتراک‌گذاری تصاویر شخصی 
خود استفاده می‌کنند. گفته می‌شود به اسنپ‌چت از سوی 
هکرها برای رفع این آسیب‌پذیری هشدار داده شده است، اما 

این شرکت اقدامی نکرده است. 

 Experian نقض داده‌های
15 میلیون رکورد را به‌خطر انداخت

Experian در ســـال 2015 از نقـــض داده‌هایـــش خبـــر داد و 
اطلاعات حساس حدود 15 میلیون نفر را به خطر انداخت 
که برای سرویس مخابراتی T-Mobile درخواست سیم‌کارت 
و خطـــوط اعتبـــاری کـــرده بودند. Experian یکی از ســـه دفتر 

اعتباری ایالات‌متحده است. 

داده‌های کارت اعتباری Target به‌سرقت رفت
تا دسامبر 2013، زمانی که داده‌های کارت اعتباری و نقدی متعلق به 
خریداران تارگت در Rescator- یک فروشگاه جرائم سایبری اوکراینی- 
ظاهر شد، دنیای امنیت سایبری متوجه شد که اتفاقی بسیار بزرگ در 
راه است. درطول تعطیلات شکرگزاری نوامبر 2013، سیستم نقطه فروش 
Target به بدافزار آلوده شد. مشتریانی که بین 27 نوامبر تا 15 دسامبر 
2013 خرید کردند، تحت‌تأثیر این بدافزار قرار گرفتند. به واســـطه این 
اتفاق، داده‌های 110 میلیون مصرف‌کننده تارگت، ازجمله داده‌های 

پین، نام، شماره کارت اعتباری/دبیت و تاریخ انقضا فاش شدند.

!Yahoo دچار نقض گسترده داده‌ها می‌شود
در اواخر سال 2014، شرکت اینترنتی پیشگام !Yahoo یکی از بزرگ‌ترین )اگر نگوییم بزرگ‌ترین( 
! در معرض  نقض داده در تاریخ را تجربه کرد. در این حمله درمجموع 500 میلیون کاربر یاهو
، پاسخ به سؤالات امنیتی- به سرقت رفتند.  خطر قرار گرفتند. همه اکانت‌ها- نام، رمز عبور
همچنین گزارش جداگانه‌ای وجود دارد که !Yahoo پیش از این در سال 2013 نیز در معرض 
چنین اتفاقی قرارگرفت. برآورد اولیه اکانت‌های نقض‌شده در این حادثه خاص یک‌میلیارد کاربر 
را شناسایی کرد. بعدا یاهو تأیید کرد تعداد کل کاربران تحت‌تأثیر این نقض درواقع سه‌میلیارد 
بوده‌اند. بدتر آنکه!Yahoo  این تخلفات را تا سال 2016 گزارش نکرد. کمیسیون بورس و اوراق 
بهـــادار )SEC( یاهـــو را جریمـــه کرد؛ 35 میلیون دلار بـــرای گزارش نابهنگام. در ادامه بیش از 40 
شکایت دسته‌جمعی علیه!Yahooصورت گرفت. این اتفاقات پی‌در‌پی همچنین قیمت 

فروش شرکت را حدود 350 میلیون دلار کاهش داد.

ادوارد اسنودن اسناد  	
طبقه‌بندی‌شده NSA را فاش کرد 	

ادوارد اسنودن قبلا کارمند سیا )آژانس اطلاعات مرکزی آمریکا( بود 
اما تا سال 2013 که به‌دلیل اقدام بسیار بحث‌برانگیز افشای اطلاعات 
محرمانه امنیت سایبری از NSA )آژانس امنیت ملی( بدنام شد. در 
سال 2013، دو خبرگزاری برجسته- واشنگتن‌پست و گاردین- اسناد 
به‌دست‌آمده اسنودن را منتشر کردند. این نشریات اطلاعات هک 

شده گسترده‌ای را افشا کردند که توسط NSA انجام شده بود. 

2015 تا 2016 
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 )OPM( دفتر مدیریت پرسنل
متحمل نقض قابل‌توجه داده شد

در آوریل 2015، دفتر مدیریت پرسنل ایالات‌متحده )OPM( متوجه شد که هک شده است. این حادثه یکی 
از مهم‌ترین نقض‌های اطلاعات دولتی در تاریخ ایالات‌متحده شناخته شد. براساس تحقیقات OPM و 
 ، یک تیم بین‌سازمانی، »اطلاعات حساس، ازجمله شماره‌های تأمین اجتماعی )SSNs( 21.5 میلیون نفر
از پایگاه‌های تحقیقاتی سوابق به‌سرقت رفته است...« این نقض همچنین شامل یافته‌های مصاحبه‌های 
انجام‌ شده توسط بازرسان پیشین دولت و تقریبا‌ 5.6 میلیون اثرانگشت بود. گمان می‌رود این هک توسط 

هکرهای چینی انجام شده باشد. البته که چین هرگونه دخالت در این حمله سایبری را رد کرده است.

هکرهای اشلی مدیسون 
نشانی ایمیل کاربران را منتشر کردند

گروه هکر The Impact Team در جولای 2015 به وب‌سایت همسریابی اشلی 
 Avid مدیریت می‌شود که قبلا‌ Ruby Corp مدیسون نفوذ کرد. این سایت توسط
Life Media بود. به گفته هکرها، آنها نه‌تنها داده‌های شرکت، بلکه داده‌های 37 
میلیون کاربر را نیز گرفته‌اند. هکرها برای اثبات حرف خود، ایمیل‌ مدیرعامل 
شرکت را منتشر کردند. آنها حتی تهدید کردند اطلاعات کاربران را منتشر خواهند 
کرد، مگر اینکه سایت بسته شود. اما Avid Life Media به این هشدار توجه نکرد.

 )GDPR( قوانین عمومی حفاظت از داده‌ها
توسط اتحادیه اروپا تصویب شد

این اتفاق، یعنی تصویب قوانین عمومی حفاظت از داده‌ها، نقض امنیتی یا حمله سایبری نیست،  با 
‌وجود این یک نقطه عطف مهم است. مقررات عمومی از داده‌ها )GDPR( در آوریل 2016 در اتحادیه اروپا 
تصویب شد. این قوانین به‌طور کامل از اواسط سال 2018 اجرا شده‌است. یکی از الزامات اولیه GDPR این 

است که سازمان‌ها ملزم به داشتن یک افسر حفاظت از داده‌ها )DPO( هستند.

اولین باج‌افزار 
WannaCry  در جهان

« جهان، 230 هزار رایانه  WannaCry  اولین »باج‌افزار
تحت ویندوز را در 150 کشور تحت‌تأثیر قرارداد.

NotPetya 		
باج افزار NotPetya بیش از 12500 رایانه را تحت‌تأثیر قرار داد. NotPetya، کسب‌وکارهای 
جهانی مهمی را ازجمله شرکت‌های کشتیرانی برجسته FedEx وMaersk، شرکت نفت و 
گاز روسیه Rosneft و تبلیغ‌کننده بریتانیایی WPP را حذف کرد. درواقع فدرال اکسپرس 

ادعا کرد در این حمله 300 میلیون دلار ضرر کرده است.

 Bad Rabbit Masquerades as a Adobe Flash Update
باج‌افزار دیگری که در سال 2017 خبرساز شد، خرگوش بد بود که با تظاهر به یک 
، این کار را از طریق  به‌روزرسانی Adobe Flash، به رایانه‌ها نفوذ کرد. این باج‌افزار
وب‌سایت‌های رسانه‌ای در معرض خطر انجام می‌دهد. این نوع باج‌افزار حدود 

200 هدف را در روسیه و بلغارستان تحت‌تأثیر قرار داد.

   Uber                        
هکرهـــا 50 میلیـــون نـــام، آدرس خانه، شـــماره تلفـــن همراه و ایمیل افـــرادی را 
به‌سرقت بردند که کاربران اوبر بودند! همچنین آنها گواهینامه رانندگی و سایر 
اطلاعات هفت میلیون راننده را نیز داشتند. بدتر از همه، اوبر 100 هزار دلار به 
هکرها پرداخت تا این حمله سایبری و هک بزرگ را پنهان کنند. شرکت شبکه 
حمل‌ونقل این امر را تا نوامبر 2017 فاش نکرد. این موضوع خشم مشتریان را 
برانگیخت و باعث شد سه سناتور آمریکایی لایحه‌ای را ارائه کنند که به موجب 
آن مدیران شرکت‌هایی که تخلف را پنهان می‌کنند، محکوم ‌به زندان شوند.

فیس‌بوک درگیر نگرانی‌های حفظ حریم خصوصی است
ازنظر حملات سایبری و نقض اطلاعات، سال 2018 شاهد چندین حادثه قابل‌توجه بود. 
غول رسانه‌های اجتماعی، فیس‌بوک، به‌سرعت به یکی از بحث‌برانگیزترین نمونه‌های نقض 
اطلاعات تبدیل شد. در سال 2018، این رسانه به‌دلیل انعقاد قراردادی با تولیدکنندگان لوازم 
الکترونیکی برای دسترسی به اطلاعات کاربران، تحت تحقیقات پلیس فدرال قرار گرفت. 
بعدا‌ فیس‌بوک با چندین نقض امنیتی موردحمله قرار گرفت. یکی از این موارد مربوط به 
شرکت تحلیلی کمبریج آنالیتیکا بود که به داده‌های بیش از 87 میلیون کاربر دسترسی 

داشت؛ بسیار بیشتر از 50 میلیون کاربری که در ابتدا گزارش شده بود. 

جزئیات حساب 92 میلیون کاربر 
MyHeritage به‌خطر افتاد

در اواسط سال 2018، وب‌سایت شجره‌شناسی آنلاین 
MyHeritage اعـــام کـــرد یـــک نقض امنیتـــی را تجربه 
کرده اســـت. هکر به آرشیوی حاوی اطلاعات حساب 
حداقل 92 میلیون کاربر MyHeritage  دسترســـی پیدا 
کرد. خوشبختانه بایگانی فقط حاوی ایمیل‌ها و رمزهای 
 ! DNA عبور بود، بدون جزئیات حساب مالی یا آزمایش

حمله سایبری هتل‌های ماریوت
نقض‌های اطلاعاتی می‌توانند برای مدت‌طولانی قبل از اینکه کشف شوند، خاموش بمانند 
و این همان چیزی است که در مورد هتل‌های ماریوت رخ داد. زمانی که پایگاه داده هتل‌های 
استاروود به‌خطر افتاد، اطلاعات شخصی حدود 500 میلیون میهمان ماریوت را فاش کرد.  
بازرسان دولت ایالات‌متحده به‌طور فزاینده‌ای بر این باورند که هکرهای دولتی چین مسئول این 
نفوذ بوده‌اند. وزارت امور خارجه چین هرگونه اطلاع از این موضوع را رد کرد. این شرکت به‌دلیل 
کوتاهی در محافظت از اطلاعات مشتریان با جریمه 123 میلیون دلاری مواجه شد که دومین 

جریمه بزرگی است که توسط قانونگذاران بریتانیا در تابستان 2019 صادر شد.

2015

2018
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حمله سایبری بریتیش‌ایرویز 
 ، 15 ماه پس از وجود نقض در سیستم بریتیش‌ایرویز در فرودگاه هیترو
گوست تا  این شـــرکت هواپیمایی به‌دلیل حملات سایبری بین آ
سپتامبر 2018 از مشتریان عذرخواهی کرد. حدود 500 هزار پرداخت 
کارتی در این حادثه تحت‌تأثیر قرار گرفتند. هکرها اسامی، ایمیل‌ها، 
آدرس‌ها و شماره کارت‌های اعتباری و سایر داده‌ها را سرقت کردند.
بریتیـــش ایرویز با پرداخت جریمه 230 میلیـــون دلاری GDPR که 

حدود 1.5 درصد از درآمد سال 2017 آن است تنبیه شد.

نقض در بخش‌های بهداشتی سنگاپور
سنگاپور پیش از سال 2019 به‌وسیله دو حمله سایبری آسیب‌دیده بود. در ماه ژانویه، اطلاعات شخصی 808 
هزار اهداکننده خون در اینترنت پیدا شد. گزارش شده که داده‌ها توسط Secur Solutions Group، فروشنده اداره 
علوم بهداشتی سنگاپور )HSA( به‌اشتباه استفاده شده است. داده‌های ارسال‌شده شامل نام، شماره کارت 
شناسایی، جنسیت، تاریخ سه اهدای اخیر و در برخی موارد گروه خونی، قد و وزن بوده‌است. ژانویه به پایان 
نرسیده بود که حادثه دیگری رخ داد. این بار وضعیت اچ‌آی‌وی 14200 نفر در فضای مجازی به بیرون درز کرد. 
عامل افشای اطلاعات  Mikhy Farreraبود که درنهایت در دادگاه ایالات‌متحده به‌دلیل تلاش برای اخاذی از 
دولت سنگاپور در مورد این اطلاعات مجرم شناخته شد. او از طریق شریک زندگی خود، لر تک سیانگ، پزشک 
سابق و مدیر واحد ملی بهداشت عمومی وزارت بهداشت، به رجیستری اچ‌آی‌وی دسترسی پیدا کرده بود.

توییتر!
شـــوک دیگری که به دنیا وارد شـــد، هدف قرار گرفتن حســـاب‌های توییتری چندین شـــخصیت معروف دنیا توســـط مجرمان ســـایبری بود. 
مهاجمان توانستند با ورود به حساب‌های آنها بسیاری از دنبال‌کنندگان‌شان را فریب دهند و از طریق بیت‌کوین به کلاهبرداری اقدام کنند.

مایکروسافت!
حملات سایبری گسترده به سرورهای مایکروسافت

در مارس 2021، حمله‌ امنیتی دیگری نیز رخ داد که طی آن دست‌کم هزاران نفر از مشتریان مایکروسافت اعم از سازمان‌های تجاری و دولتی هک شدند. ظاهرا‌ این حملات از 
 Exchange با استفاده از این آسیب‌پذیری به سرورهای پیش‌فرض HAFNIUM موسوم به APT چینی انجام شده‌اند. دست‌کم یکی از گروه‌های APT ژانویه توسط گروه‌های
و سپس اکانت‌های ایمیلی دست‌یافتند و بک‌دورهایی برای یافتن دسترسی به محیط قربانیان کار گذاشتند. به نقل از کارشناسان سازمان امنیتی Volexity حملات در 
ژانویه آغاز شد، اما در ماه مارس شدت یافت. به‌دنبال این موضوع کارشناسان حجم آسیب‌هایی را بررسی کردند که به سرورهای مشتریان وارد شده بود. شرکت مایکروسافت 

حملات سایبری به سرورهای Exchange را تأیید کرد و بیان داشت که این حملات با هدف سرقت ایمیل‌ها و نصب دائمی بدافزار در شبکه‌های قربانیان بوده است.

اوکراین در بحبوحه جنگ روسیه
زیرساخت‌های حیاتی اوکراین بار دیگر خود را در تیررس عوامل تهدید قرار داد. در اوایل تهاجم روسیه، محققان ESET از نزدیک با CERT-UA برای 
اصلاح حمله‌ای همکاری کردند که شبکه کشور را هدف قرار داده و شامل بدافزار مخربی بود که Sandworm سعی کرده بود علیه پست‌های برق با 
ولتاژ بالا مستقر کند. این بدافزار در ترکیب با نسخه جدیدی از نوع مخرب CaddyWiper مورداستفاده قرار گرفت که به‌احتمال‌زیاد ردهای گروه را پنهان 

می‌کند و سرعت حادثه را کاهش می‌دهد. 

درنهایت اما باید دوباره مرور کرد 
که چرا امنیت سایبری مهم است؟

دهه گذشته، دهه‌ای پرآشوب در دنیای امنیت 
ســـایبری بوده است. همانطور که هکرها به‌طور 
فزاینـــده‌ای اقدامات پیچیده حمله را توســـعه 
می‌دهند، شرکت‌ها در هر اندازه باید آماده دفاع 
و محافظـــت از داده‌هـــای خود دربرابر حملات 

سایبری جدی‌تر در سال‌های آینده باشند.

بازهم مایکروسافت!
)Cloud Email Breachمایکروسافت(

گمان می‌رود نفوذ گســـترده به اکانت‌های ایمیل ابری مایکروســـافت متعلق به چندین آژانس دولتی 
ایالات‌متحده که در ماه ژوئن کشف شد، بر ایمیل‌های جینا ریموندو وزیر بازرگانی و همچنین نیکلاس 
برنز ســـفیر ایالات‌متحده در چین و مقامات وزارت بازرگانی تأثیر گذاشـــته است. براساس گزارش‌ها، 
درمجموع 60 هزار ایمیل از 10 دپارتمان ایالات‌متحده به‌سرقت رفته است. این حادثه سناتور آمریکایی ران 
وایدن را وادار کرد تحقیقات فدرال را برای تعیین اینکه آیا اقدامات امنیتی ضعیف توسط مایکروسافت 
منجر به هک شده است یا خیر را پیگیری کند. همچنین منجر به انتقاد بسیاری از مدیران برجسته 
در صنعت امنیت شـــد. در ماه ســـپتامبر مایکروســـافت فاش کرد مسائل دیگری را شناسایی کرده که 
عامل تهدید مرتبط با چین ردیابی شده با عنوان Storm-0558 را قادر می‌سازد حساب‌های ایمیل ابری 

مقامات آمریکایی را مورد تهدید قرار دهد.
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   فضای سایبری
   سرمایه ملی سایبری 
   آسیب‌پذیری سایبری

    تهدید سایبری 
   تهاجم سایبری
   جنگ سایبری

   زیست بوم سایبری
   سامانه‌های پایه سایبری

   دیپلماسی پدافند سایبری
   پدافند سایبری

   نظام جامع بومی پدافند سایبری

 کمیته دائمی )شـــورای عالـــی( پدافند غیرعامل کشـــور در جلســـه  مورخ
29 /1394/02 به استناد ماده )8( اساسنامه سازمان پدافند غیرعامل کشور مصوّب 
مقام‌ معظم رهبری و فرماندهی کل قوا )مدظلهالعالی(، » سند راهبردی  پدافند سایبری 
کشور« پیشنهادی سازمان پدافند غیرعامل کشور، موضوع بند 1 ماده 9 اساسنامه 

مذکور را بررسی و تصویب نمود.

سند راهبردی
پدافند سایبری کشور

سند راهبردی
پدافند سایبری کشور

ماده  1  :  تعاریف و اصطلاحات

نظام جامع بومی پدافند سایبری 
هوشمند، پایدار و مقاوم، انحصاری، ابتکاری، 
لایه به لایه، شبکه‌ای، چابک و منعطف در 

سطوح ملی، دستگاهی و استانی

 نظـــام مدیریت و کنترل جامع و 
هوشمند با قابلیت رصد، پایش، تشخیص، 
هشدار و مدیریت و کنترل بهنگام صحنه 

عملیات پدافند سایبری

 مصونیت در زیرساخت‌های حیاتی، 
استحکام و پایداری در زیرساخت‌های حساس 

و امنیت و ایمنی در زیرساخت‌های مهم

 سرمایه‌های انسانی مؤمن، متعهد 
مجرب، آمـــوزش دیده و متخصص در حوزه 
پدافند سایبری و دارای تفکر بسیجی و روحیه 

جهادی

12

34

ماده  2  :   چشم‌انداز پدافند سایبری کشور
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   خودباوری و خوداتکایی 
   اعتماد سازی

 اطمینان بخشی

   نوآوری و خلاقیت
   اخلاق اسلامی

   نفی سلطه دشمن 

   فرهنگ و ارزش‌های اسلامی 
   مدیریت جهادی

   تفکر و عمل بسیجی

   مصون سازی و پایداری
   وحدت مدیریت

   بازدارندگی

   حفظ آمادگی
   پیش‌بینی در تهدید شناسی

   اقتصادی سازی )رعایت صرفه و صلاح(

   اشراف اطلاعاتی
   دیپلماسی فعال 

   اقتدار درون‌زا

   پدافند سایبری از سرمایه‌های ملی سایبری و فضای سایبری کشور در برابر تهدیدات و حملات سایبری دشمن

قرارگاه پدافند سایبری کشور رسالت 
مصون سازی و پایدارسازی‌ سامانه‌های 
سایبری کشور از طریق رصد، پایش و 
تشخیص تهدیدات، کشف، مدیریت و 

کنترل آسیب‌پذیری‌ها، اعلام هشدارهای 
لازم، اطمینان از پدافند سایبری، تدوین 
و انتشار نظامات )ملاحظات، مقررات، 
الزامات و اصول( پدافندی، آموزش و 

نهادینه‌سازی پدافند سایبری، مدیریت 
عملیات پدافند سایبری و دفاع حقوقی 
در برابر تهدیدات و حملات دشمن را بر 

عهده دارد.

 نظام دیپلماســـی پدافند سایبری 
فعال، متعامل، مشارکت‌جو و مدافع منافع 

ملی سایبری

استانداردها و الگو‌های 
پدافند سایبری بومی، امن، 

پویا و روزآمد

 نظـــام تولید، حفظ 
و ارتقـــاء آمادگی‌های پدافند 

سایبری در برابر تهدیدات

 صنعت بومی پدافند سایبری روزآمد، 
رقابتی و پاسخگو به تهدید، خوداتکا و اقتصادی 
در تولید سامانه‌های پایه پدافند سایبری با 

بهره‌گیری از ظرفیت‌های کشور

جایگاه ممتاز 
علمی و فناورانه در حوزه 
پدافند سایبری منطقه

 مشارکت ظرفیت 
بخش‌هـــای دولتـــی، 
غیردولتی، مردم نهاد و 

بسیج در پدافند سایبری

مدیریت  توانمندی 
بحران سایبری در راستای تداوم 

خدمات‌رسانی ضروری

 نظام نهادینه شده 
آموزش و فرهنگ ســـازی 
پدافند سایبری در متن فرهنگ 
عمومی و نظام آموزشی کشور

5

7

12

6

8

11

9

10

ماده  3  :   ارزش‌های اساسی حاکم بر حوزه پدافند سایبری کشور

ماده  4  :   اصول حاکم بر حوزه پدافند سایبری کشور

ماده  5 :   رسالت پدافند سایبری کشور
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ماده  6  :   مأموریت‌های عمده قرارگاه پدافند سایبری کشور

هدایـــت، راهبـــری، نظارت و 
هماهنگـــی فرماندهی عملیاتی پدافند 
ســـایبری از زیرساخت‌های اساسی کشور 

متناسب با سطح اهمیت 

هدایت و راهبری پدافند سایبری 
هوشمند، چندلایه و اثربخش از سرمایه‌های 

سایبری کشور 

هدایت و راهبری کنترل عملیاتی 
پدافند سایبری در سطوح ملی، منطقه‌ای 

و دستگاهی 

هدایت و راهبری  مصون سازی ، 
پایدارسازی و استحکام زیست بوم سایبری 

و سرمایه‌های ملی سایبری کشور

نظارت و حصول اطمینان از تولید و 
به‌کارگیری سامانه‌های پایه و اساسی پدافند 

سایبری کشور 

نهادینه ســـازی اصول، الزامات و 
ملاحظات فنی پدافند ســـایبری در متن 
برنامه‌ها و طرح‌های توسعه سایبری کشور

رصـــد، پایـــش و 
تشخیص تهدیدات سایبری 
دشمن و هشدار و تعیین 

وضعیت آن

هدایت و راهبری ایجاد توانمندی‌ها 
و ظرفیت‌های احتیاط راهبردی برترساز در 

حوزه پدافند سایبری 

هدایت و راهبری ایجاد و ارتقاء نظام 
جامع پدافند سایبری کشور

هدایت و راهبـــری ایجاد و ارتقاء 
آمادگی پدافند ســـایبری در دستگاه‌های 
اجرایی ملی و استانی، بخش غیردولتی و 

آحاد جامعه

هدایت و راهبری جلب مشارکت 
ظرفیت‌های بخش‌های دولتی، غیردولتی، 

مردم و به ویژه بسیج در پدافند سایبری 

هدایت و راهبـــری ایجاد و ارتقاء 
ظرفیت‎های‎ صنعت بومی دفاع سایبری 

کشور )دولتی و غیردولتی(

1

4

5

8

9

12

2

3

6

7

10

11
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طراحی، پیاده سازی و راهبری طرح‌ها 
و برنامه‌های پدافند سایبری از زیرساخت‌های 
کشور برای مصون سازی زیست بوم سایبری 
دربرابر تهدیدات و تهاجم سایبری متناسب با 

سطح اهمیت آنها

الزام و همراه ســـازی ســـازمان‎های ‎متولی 
زیرســـاخت‎های ‎حیاتی و حساس کشور در استفاده از 

محصولات سایبری امن بومی

هدایـــت و راهبری توســـعه و 
پایدارســـازی معماری پدافند سایبری در 

زیرساخت‌های دارای اهمیت

هدایت و راهبـــری آموزش‌های 
تخصصی تربیت نیروی ‎انسانی متخصص 

در حوزه پدافند سایبری

هدایت و راهبری تولید و مدیریت 
دانش در حوزه پدافند سایبری

طراحی، پیاده‌سازی و راهبری نظام 
جامع بومی پدافند سایبری هوشمند، پایدار 
و مقاوم، انحصاری، ابتکاری، لایه به لایه، 
پیشگیرانه، شبکه‌ای، چابک و منعطف در 

سطوح ملی، دستگاهی و استانی

نهادینه سازی آموزه‌های پدافند 
ســـایبری در متن برنامه‌های آموزشی و 

فرهنگ سازی کشور در سطوح مختلف

هدایت و راهبـــری ایجاد و ارتقاء 
نظام اطلاع‌رسانی و عملیات روانی در فضای 

سایبری در برابر دشمن

هدایت و راهبری دیپلماسی 
پدافند سایبری

2

3

13

16

17

1

14

15

18

ماده  7  :   اهداف کلان در افق چشم‌انداز پدافند سایبری کشور
   دستیابی به نظام جامع بومی پدافند سایبری

   دستیابی به زیرساخت‌ها و سرمایه‌های ملی مصون سایبری 
   دستیابی به زیست بوم سایبری امن، مصون و پایدار 

   دستیابی به منابع انسانی توانمند و کارآمد پدافند سایبری
   دستیابی به جایگاه ممتاز علمی و فناوری پدافند سایبری منطقه

   دستیابی به صنعت بومی خوداتکا و پیشرفته پدافند سایبری
   دستیابی به استانداردها و الگو‌های پدافند سایبری بومی، امن، پویا و روزآمد

   دستیابی به دیپلماسی فعال پدافند سایبری
   دستیابی به ظرفیت مناسب فرماندهی و کنترل پدافند سایبری 

   نهادینه سازی فرهنگ، ادبیات و آموزه‌های پدافند سایبری
   دستیابی به مشارکت ظرفیت‌های بخش‌های دولتی 

و غیردولتی در حوزه پدافند سایبری
   حفظ و ارتقاء آمادگی‌های پدافندی سایبری در برابر تهدیدات

ماده  8  :   راهبردهای پدافند سایبری کشور
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به‌کارگیری منابع انسانی متخصص 
و امین با ساماندهی و ارتقای کمی و کیفی 

درحوزه پدافند سایبری

ساماندهی و تقویت صنعت پدافند 
ســـایبری بومی و حمایت از سازمان‌ها و 
شرکت‎های تولیدکننده دولتی و غیردولتی 

و محصولات بومی ‌و روزآمد

سازماندهی، حمایت و صیانت از 
تولید امن داخلی سامانه‌های پایه و اساسی 

پدافند سایبری کشور

طراحی، پیاده ســـازی و راهبری 
سامانه فرماندهی و کنترل پدافند سایبری

فرهنگ سازی و آموزش تخصصی 
و عمومی مسئولین و نخبگان و آحاد جامعه 

در حوزه پدافند سایبری

مدیریت بر ارتقاء ضریب پایداری، 
مصون ســـازی، ارتقاء توان بازدارندگی 
زیرساخت‌های حیاتی و حساس کشور در 

برابر تهدیدات و حملات سایبری

تولید و مدیریت دانش و 
فناوری پدافند سایبری متناسب 

با تهدیدات 

بومی و امن سازی ســـامانه‌های سایبری مورد 

استفاده در زیرساخت‌های حیاتی و حساس کشور 

با تأکید بر ممنوعیت کاربرد سامانه‌های خارجی در آنها )در 

جهت کاهش وابستگی به فناوری‌ها و محصولات غیر بومی(

بومی سازی فرایندها، نظام‌ها و 
استانداردها، پروتکل‌های فنی، رویه‌ها و 

روال‌های پدافند سایبری

طراحی، پیاده سازی و راهبری نظام 
دیپلماسی پدافند سایبری کشور

نهادینه سازی آموزه‌های پدافند 
سایبری در نظام آموزشی ) ابتدایی، متوسطه 

و دانشگاهی( و نظام آموزش دفاعی کشور

بهره‌گیری از قابلیت‌های سازمان 
بسیج مستضعفین و سازمان‎های ‎مردم 
نهـــاد و ظرفیت‌های بخش غیردولتی در 

پدافند سایبری

4

7

8

11

12

15

5

6

9

10
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14
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حفاظـــت و تأمیـــن امنیـــت 
هوشمندانه ســـایبری از زیرساخت‌ها و 

طرح‌ها متناسب با سطح اهمیت آنها

راهبری، هدایت، ایجاد هماهنگی 
و هم افزایی راهبرد محور پدافند سایبری در 

کلیه دستگاه‌های اجرایی

طراحی و پیاده‌سازی و راهبری نظام 
جامع رصد، پایش، تشخیص و هشدار در 

مقابل تهدیدات سایبری دشمن

استفاده هوشـــمندانه )توجه 
به فرصت‌ها و تهدیـــدات فناوری‌ها( از 
سامانه‌های جدید سایبری در زیرساخت‌های 

دارای اهمیت

مشارکت در تدوین راهبردها علیه 
تهدیدات مشترک نظامی و سایبری 

16

19

20

17

18
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چهل‌ و پنجمین جلسه کمیته‌ دائمی )شورای‌عالی( پدافندغیرعامل کشور به‌استناد ماده8 اساسنامه سازمان 
م رهبری و فرماندهی‌کلّ قوا )مد ظله‌العالی( در تاریخ 1399/06/25 

ّ
پدافند غیرعامل‌کشور مصوّب مقام‌معظ

تشکیل و نظام آمادگی و رزمایش دستگاه‌های اجرایی در برابر تهدیدات موضوع مادّه نه اساسنامه، پیشنهادی 
آن سازمان را بررسی و به‌شرح زیر تصویب نمود: 

نظام آمادگی و رزمایش
دستگاه‌های اجرایی در برابر تهدیدات 

نظام آمادگی و رزمایش دستگاه‌های اجرایی در برابر تهدیدات 

مربوط به اصطلاحات و واژگان به‌کار رفته در 
این سند است که با مراجعه به اصل سند آن 

را مطالعه نمایید.

دستگاه‌های اجرایی موضوع ماده5 قانون 
مدیریت خدمات کشوری، نیروهای مسلح 

و آحاد مردم مشمول این نظام‌نامه می‌باشند. 

    ارتقای آمادگی‌های سازمانی، مدیریتی، تجهیزاتی، 
نیروی انسانی و برنامه‌ای در تمام ابعاد )بخشی، 

گروهی، موضوعی ( 
    الزام دستگاه‌های اجرایی مشمول این نظام‌نامه به 

تدوین طرح‌های پاسخ به تهدیدات و حوادث 
    شناسایی آسیب‌پذیری‌ها و نقاط ضعف و 

اقدام برای رفع آنها با اصلاح و ‌به‌روزرسانی طرح‌ها و 
دستورالعمل‌های آمادگی 

    ارزیابی میزان اثربخشی و کارایی برنامه آمادگی مقابله 
دستگاه‌های اجرایی برای شرایط بحران ناشی از جنگ

یابی آمادگی‌ دستگاه‌های اجرایی موضوع  ارز
ماده3 این نظام‌نامه در برابر حوادث، تهدیدات 
و اقدامات خصمانه دشمن در راستای ارتقاء 

پایداری، تاب‌آوری و تداوم کارکردهای ضروری 
کید بر اجرای  کشور و صیانت از مردم با تا

رزمایش‌های پدافند غیرعامل

    رهنمودهـــا، احـــکام، منویّات و تدابیر مقام معظّم 
رهبری)مدظله‌العالی( 

    سیاست‌های کلی نظام در موضوع پدافند غیرعامل 
ابلاغی مقام معظّم رهبری)مدظله‌العالی( 

    قانون احکام دائمی برنامه‌های توسعه کشور
    قانـــون برنامـــه پنج‌ســـاله ششـــم توســـعه جمهوری 

اسلامی ایران 
    اساسنامه سازمان پدافند غیرعامل کشور 

    سند راهبردی پدافند غیرعامل کشور
    سند تقسیم کار ستادکل نیروهای مسلح و قرارگاه 
مرکزی خاتم الانبیاء)ص( برای شـــرایط جنگ )بخش 

پدافند غیرعامل( 

ماده  1 :   تعاریف و اختصارات

ماده  3 :   دامنه شمول

ماده  5 :   منظور

ماده  4 :   هدف 

ماده  2 :   اسناد بالادستی
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  الف( تهدیدات شیمیایی ب( تهدیدات پرتوی
یستی د( تهدیدات سایبری/  ج( تهدیدات ز

الکترونیک و الکترومغناطیس  ه( تهدیدات نظامی و 
( تهدیدات ترکیبی امنیّتی و

1( تهیه برنامه و تعیین اعتبارات رزمایش 
2( برآورد تهدیدات و تعیین سناریو پایه

3( طراحی )طرح پاسخ(
4( بررسی، تائید و تصویب طرح رزمایش

5( آموزش عمومی و تخصّصی نیروهای رزمایش
6( تجهیز ابزار و تجهیزات طرح رزمایش

7( تمرین و مهارت افزایی
8( اجرای رزمایش میدانی 

یابی و بازخورد 9( نظارت، ارز
10( اصلاح و تکمیل و به‌روزرسانی طرح ها

مسئولیت‌ اجرا، هدایت و راهبری، نظارت و ارزیابی و تصویب طرح‌های رزمایش در سطوح مختلف آن، برابر جدول زیر تعیین می‌گردد؛

؛ گام‌های چرخه آمادگی عبارتند از
1( طراحی 2( سازماندهی 3( آموزش 4(  تجهیز

یابی و  5( تمرین 6( رزمایش )اجرا( 7(  ارز
مستندسازی 8( بازخورد و اصلاح

9( به‌روزرسانی طرح‌ها

1( مدیریت و فرماندهی
2(  سازماندهی

3( طرح‌ریزی 
4( زیرساخت
5( تجهیزات

6( مهارت
7( هماهنگی و ارتباطات

یابی و مستندسازی 8( نظارت، ارز
9( بودجه و اعتبارات

ماده  6 :   تهدیدات محتمل 

ماده  8 :   گام‌های رزمایش‌ 

ماده  10 :   نقش‌ها  و مسئولیت‌ها 

ماده  7 :   چرخه آمادگی 

ماده  9 :   الزامات آمادگی و اجرای رزمایش 

نظارت و ارزیابیهدایت و راهبریتصویب طرح مسئولیت اجراسطوح رزمایش

کمیته دائمی سازمانشورای‌عالی امنیت ملیدولت/ دستگاه اجرایی فراملی

کمیته دائمی/ دستگاه اجرایی سازمانکمیته دائمی دولت/ دستگاه اجرایی ملی

/ سازمانمنطقه ای سازمان/ وزارت کشورسازمانسازمان/کمیته دائمی وزارت کشور

سازماناستاندارسازماناستانداراستانی

سازمان/ استانداری/ وزارت کشورسازمان/ دستگاه اجراییسازمانرئیس دستگاه اجراییدستگاهی

/ شهرداراستاندارمسئول دستگاه استانیمحلی سازمان/ مدیرکل پدافند استانفرماندار

سازمانکمیته دائمی/ سازمانکمیته دائمی/ سازماندستگاه اجرایی/ سازمانمشترک
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دستگاه‌های اجرایی مشمول این نظام‌نامه که دارای زیرساخت‌ها و مراکز ویژه، حیاتی، حساس، 
مهم و قابل‌حفاظت هستند به‌طور سالانه موظّف به اجرای حداقل یک رزمایش تخصّصی پدافند 

غیرعامل در هریک از انواع ستادی) دورمیزی( و میدانی هستند.

استانداران و دستگاه‌های اجرایی استانی موظّفند نسبت به انجام رزمایش‌های پدافند شیمیایی، 
- برابر چرخه  یستی و پدافند مردم محور به‌صورت سالانه - حداقل یکبار پدافند پرتوی، پدافند ز

رزمایش و آمادگی اقدام نمایند.

دستگاه‌های اجرایی موظفند تقویم رزمایش‌های سالانه پدافند غیرعامل خود را به سازمان ارسال نمایند، 
رزمایش‌های سالانه پدافند غیرعامل در سطوح ملی و منطقه‌ای برای مراکز ویژه، حیاتی و حساس، پس 
از تصویب در کمیته دائمی جهت اجرا به دستگاه‌های اجرایی ابلاغ می‌گردد. تبصره: تقویم رزمایش‌های 

سالانه پدافند غیرعامل در سایر سطوح و مراکز توسط سازمان تصویب و ابلاغ می‌گردد.

، گزارشی از میزان آمادگی  سازمان ضمن ارزیابی، هدایت و کنترل رزمایش‌های پدافند غیرعامل در کشور
دستگاه‌های اجرایی در برابر تهدیدات و تعیین نقاط ضعف و قوت آنها بصورت نوبه‌ای به کمیته دائمی، 
ستاد کل نیروهای مسلح و شورای‌عالی امنیّت ملی ارسال کرده و برنامه‌ی اجرایی رفع اشکالات و نواقص 
را به دستگاه‌ اجرایی ذی‌ربط ارائه نماید.  گزارش میزان آمادگی استان‌ها و شهرستان‌ها و دستگاه‌های 

اجرایی مستقر در آنها، به روسای کمیته پدافند غیرعامل استان و دستگاه‌‌اجرایی نیز ارائه می‌گردد.

سازمان موظف است دستورالعمل‌ها و ضوابط اجرایی رزمایش‌های پدافند غیرعامل در انواع و سطوح 
مختلف و شیوه‌نامه طراحی و سناریونویسی رزمایش‌های تخصّصی پدافند غیرعامل را تدوین و ابلاغ کند.

سازمان موظّف است با همکاری دستگاه‌های اجرایی ملی و استانی، رزمایش فراملی در زیرساخت‌های 
مشترک با کشورهای همسایه را طرح‌ریزی نماید؛ رزمایش‌های فراملی در قالب همکاری‌های مشترک آمادگی 
و مقابله با تهدیدات و حوادث شیمیایی، پرتوی ، میکروبی و زیستی درچارچوب سیاست‌های دفاعی با 
تصویب شورای‌عالی امنیّت ملی و نظارت کمیته دائمی، توسط سازمان هدایت، طرح‌ریزی، آموزش و ارزیابی 
می‌گردد.  تبصره: وزارت امور خارجه موظف است نسبت به ایجاد هماهنگی‌ با کشورهای مشارکت‌کننده 

اقدام نموده و همکاری و مشارکت لازم را با سازمان در اجرای رزمایش‌های فراملی به انجام رساند.

ماده  11 :   تکالیف و وظایف 

2

3

4

5

6
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وزارت‌دفاع و پشتیبانی نیروهای مسلح - سازمان پژوهش‌های نوین دفاعی)سپند(- به‌عنوان 
مرکز اقدام و عمل‌کلی قرارگاه‌های تخصّصی پدافند غیرعامل )پدافند پرتوی، پدافند شیمیایی، 
یســـتی( موظّف اســـت از توانمندی‌ها و ظرفیّت‌های تولید تجهیزات و لوازم موردنیاز  پدافند ز

متناسب با طرح‌های آمادگی و رزمایش، پشتیبانی و حمایت ‌نماید.

وزارت بهداشـــت، درمان و آموزش پزشـــکی موظّف به ارتقاء آمادگی زیرساخت‌های بهداشتی 
و درمانی کشور و افزایش توانمندی و تاب‌آوری شبکه تجهیزاتی و نیروی انسانی برای مقابله و 
پاسخ درچارچوب طرح‌های مصوّب آمادگی و رزمایش، متناسب با انواع تهدیدات و مخاطرات 

یستی و پرتوی می‌باشد. شیمیایی، ز

وزارت جهاد کشاورزی موظّف به ارزیابی زیرساخت‌های رصد و پایش تهدیدات حوزه ماموریت 
خود، ارتقاء آمادگی تجهیزاتی و نیروی انسانی، افزایش پایداری و تداوم کارکردهای اساسی درچارچوب 
طرح‌های مقابله و پاسخ، تداوم کارکرد، حفاظت از زیرساخت‌، صیانت از مردم و سایر طرح‌ها در 

حوزه‌های غذا، دام و نباتات با اجرای رزمایش‌های تخصّصی پدافند غیرعامل می‌باشد.

وزارت راه و شهرســـازی موظّـــف بـــه ایجاد زیرســـاخت‌ها و تجهیـــزات لازم در حوزه‌های حمل‌و نقل، 
هواشناسی و مانند آن به‌منظور ارتقاء آمادگی‌ها در اجرای رزمایش‌های پدافند غیرعامل حوزه‌های پرتوی، 
شیمیایی، زیستی و نظامی در چارچوب طرح‌های پاسخ و تداوم کارکرد قرارگاه‌های تخصّصی می‌باشد.

سازمان بسیج مستضعفین موظّف است نسبت به سازماندهی ساختارهای پدافند شیمیایی، زیستی، 
پرتوی، مردم محور و تامین تجهیزات لازم در ســـازمان بســـیج اقدام کند و ظرفیّت‌های نیروی بســـیج 
در دستگاه‌های اجرایی و سایر اقشار را در چارچوب طرح‌های آمادگی و رزمایش پدافندغیرعامل، 

سازماندهی  و آموزش داده  و در رزمایش‌ها به‌صورت فعّال شرکت‌نماید.

نیروی انتظامی جمهوری اســـامی ایران )ناجا( موظّف اســـت با ایجاد زیرساخت‌های لازم و تامین 
، آمادگی‌هـــای کافی بـــرای مقابله با تهدیدات و مخاطرات شـــیمیایی، پرتوی و  تجهیـــزات موردنیـــاز
زیستی درچارچوب طرح‌های آمادگی و پاسخ ایجاد نموده و با آموزش‌ها‌ و تمرینات لازم و تخصّصی 

در رزمایش‌های پدافند غیرعامل مشارکت و همکاری نماید.

7

8

9

10

11

12
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ســـازمان صدا و ســـیما و مراکز اســـتانی‌ تابعه، ضمن ارتقاء آمادگی‌های درون ســـازمانی در برابر 
گاهی‌بخشی، اطلاع‌رسانی و اجرای آموزش‌های عمومی موردنیاز و مناسب  تهدیدات، مسئول آ

برای اجرای رزمایش در جامعه مخاطب پیرامون محیط رزمایش هستند.
راه‌اندازی رادیو رزمایش جهت آموزش محدود پدافند غیرعامل در حوزه‌های تخصّصی)شیمیایی، 
کید است. یستی( و توجیه افکار عمومی در اجرای رزمایش‌ها ضرورت داشته و مورد تا پرتوی و ز

اســـتانداران موظّفند درچارچوب برنامه‌های امنیّتی- دفاعی اســـتان نســـبت به ســـازماندهی 
یســـتی، سایبری و مردم‌محور و تهیّه طرح‌های  قرارگاه‌های اســـتانی پدافند شـــیمیایی، پرتوی، ز
پاسخ، تداوم کارکردها، حفاظت از زیرساخت‌ها، صیانت از مردم و برنامه‌های آمادگی و رزمایش 

استانی اقدام نمایند.
کشــور مســئول سیاســت‌گذاری امنیّتــی، هدایــت و پشــتیبانی اســتان‌ها در اجــرای  وزارت 
رزمایش‌هــا بــوده و هماهنگــی بین‌اســتان‌ها در رزمایش‌هــای ملــی و منطقــه‌ای را ایجــاد نمایــد.

یت‌های قانونی خود،  دستگاه‌های اجرایی و نهادهای عمومی موظّفند در حوزه وظایف و مامور
نســـبت به ارتقاء آمادگی درون ســـازمانی با اجرای طرح‌های پاســـخ، تداوم کارکردها، حفاظت 
از زیرســـاخت‌ها و صیانـــت از مـــردم درچارچوب دســـتورالعمل‌های ســـازمان عمل نمایند و با 
طرح‌ریزی و برنامه‌ریزی ســـالانه، رزمایش‌های پدافند غیرعامل را اجرا کرده و نســـبت به اصلاح 
و رفع اشکالات و نواقص کشف شده از رزمایش‌ها در قالب برنامه‌های جاری و سالانه اقدام و 

گزارش اجرای آن را به سازمان ارائه کنند.

دستگاه‌های اجرایی موظفند هرگونه قصور و کوتاهی در مصون‌سازی و ایجاد آمادگی و مقابله 
بـــا تهدیـــدات و انجام رزمایش‌های پدافند غیرعامل در قالب این نظام‌نامه در زیرســـاخت‌ها و 
مراکز حیاتی و حســـاس و مهم که احتمال وقوع مخاطرات امنیّتی در آن وجود دارد به ســـازمان 

پدافند غیرعامل گزارش نمایند.

، هادی و ناظر اجرای مقررّات و ضوابط  ف اســـت به‌عنوان راهبر
ّ
ســـازمان پدافند غیرعامل مکل

فات صورت گرفته را به مراجع قضایی ذی‌ربط اعلام نماید.
ّ
پدافند غیرعامل گزارش تخل

13
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17
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قـــوه قضاییـــه هرگونـــه کوتاهی در انجام اقدامات ایجاد و حفظ آمادگی دســـتگاه‌ها که منجر به 
ایجاد مخاطرات امنیّتی می‌گردد، به تشخیص سازمان، پیگیری قضایی نموده و وفق مقررّات 

و قوانین امنیّتی و دفاعی اقدام کند. 

ســـازمان بازرســـی کل کشور اجرای برنامه رزمایش سالانه دســـتگاه‌های اجرایی را در برنامه‌های 
بازرسی برنامه‌ریزی شده سالانه درج نموده و نتایج آن را به سازمان و کمیته دائمی گزارش نماید.

رزمایش‌های مشترک در قالب برنامه سالانه رزمایش‌های پدافند غیرعامل کشور با پیشنهاد سازمان 
یا دستگاه‌های اجرایی به تصویب رئیس ستادکل نیروهای مسلح و کمیته دائمی می‌رسد و با 

هماهنگی کامل فیمابین حوزه‌های لشکری و کشوری اجرا می‌شوند.

18

19

20

سازمان با همکاری دستگاه‌های اجرایی 
ذی‌ربط، اسناد تفصیلی، دستورالعمل‌ها 
و طرح‌هـــای عملیاتـــی موردنیـــاز بـــرای 
پیاده‌سازی ســـایر گام‌های آمادگی این 
نظـــام را تهیه و به دســـتگاه‌های اجرایی 

ابلاغ می‌نماید.

این تصویب‌نامه در چهارده ماده و شصت‌و‌سه بند و سه تبصره در چهل و پنجمین جلسه کمیته دائمی 
یخ بیست و پنجم شهریورماه سال یکهزار و سیصد ونود و نه هجری شمسی به‌تصویب رسید. به‌تار

ماده  12

سازمان مسئول نظارت بر حسن اجرای 
این نظام‌نامه بوده و هر نوع اصلاح و 

بازنگری برای آن، با پیشنهاد سازمان به 
تصویب کمیته دائمی می‌رسد.

ماده  13

ماده  14ماده  10 :   نقش‌ها  و مسئولیت‌ها 
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م رهبری و فرماندهی کلّ قوا)مدظله‌العالی(  
ّ

به‌استناد ماده8 اساسنامه سازمان پدافند غیرعامل کشور مصوّب مقام‌معظ
درتاریخ 1398/02/31سی‌وچهارمین جلسه کمیته‌‌دائمی )شورای‌عالی( پدافند غیرعامل کشورتشکیل و نظام عملیاتی  

پدافند سایبری کشور موضوع مادّه نه اساسنامه، پیشنهادی آن سازمان را بررسی و تصویب نمود.

نظام عملیاتی
  پدافند سایبری کشور

نظام عملیاتی  پدافند سایبری کشور

مربوط به اصطلاحات و واژگان به‌کار رفته در 
این سند است که با مراجعه به اصل سند آن 

را مطالعه نمایید.

الف( زیرساخت‌های فضای سایبری کشور 
ب( دارایی‌ها و سرمایه‌های ملی سایبری  و وابسته به 

سایبر در زیرساخت‌های ویژه، حیاتی، حساس و مهم  

1(  صیانت  2( ممانعت 3( مانایی  4( یکپارچگی
5( مشارکت و هم‌افزایی 6( دفاع جمعی 7( آمادگی
گاهی وضعیتی  8( انطباق‌پذیری 9( تاب‌آوری  10( آ

11( آینده‌نگری )پیش‌بینی(  12( پیش‌کنش‌گری

تدوین نظام عملیاتی پدافند سایبری کشور و 
تعریف عناصر اصلی مشارکت‌کننده در عملیات 

پدافند سایبری در برابر تهاجم دشمنان و تعیین 
روابط، نقش‌ها و وظائف آنها درجهت هماهنگی 
و هم‌افزائی و اثربخشی هرچه بیشتر بین کنشگران 

در عملیات پدافند سایبری.

    فرامین، تدابیر و رهنمودهای مقام معظم رهبری)مد ظله العالی(
    سیاست‌های کلی نظام در حوزه پدافند غیرعامل
    قانون برنامه ششم توسعه کشور )مواد 106، 107 و 109( 

    اساسنامه سازمان پدافند غیرعامل کشور 
    تدابیـــر مقـــام معظـــم رهبری)مـــد ظلـــه العالی( در 

هیئت عالی سایبری

    سند راهبردی پدافند غیرعامل کشور
    سند راهبردی پدافند سایبری کشور

ماده  1 :   تعاریف و اختصارات

ماده  3 :   قلمرو

ماده  5 :   اصول عملیاتی پدافند سایبری کشور 

ماده  4 :   هدف 

ماده  2 :   اسناد بالادستی
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1( پرهیز از هرگونه غافلگیری
2( تناســـب اقدام‌های پدافند ســـایبری، با ویژگی‌های 
کلیـــدی اهمیـــت ســـرمایه ســـایبری، تهدید ســـایبری، 
آسیب‌پذیری سایبری، مخاطره سایبری، تهاجم سایبری 
دشمن و پیامدهای سایبری، شناختی و فیزیکی ناشی 

از جنگ سایبری 
3( اتّـــکاء بـــه توان داخلـــی، محصولات بومـــی و به‌ویژه 

معماری پدافندی اختصاصی )بومی( 
4( عدم اعتماد به سامانه‌ها و خدمات خارجی

5( تمرکز بر عملیات پدافند سایبری بر اساس اولویت 
پیش‌بینانه، پیش‌گیرانه، پیش‌کنشگرانه، واکنش‌گرایانه 

و منفعلانه 
6( صیانـــت از دارایی‌هـــای معنـــوی و افـــکار عمومـــی، 
دارایی‌های شـــبکه‌ای-جزیره‌ای، ســـامانه‌های کنترل 

صنعتی و دارایی‌های سایبری
7( تمرکز بر مواجهه با عملیات ترکیبی دشمن از طریق 
فضای سایبر بر اساس اولویت مواجهه با عملیات ترکیبی 
ســـایبری- اجتماعی، ســـایبری-فیزیکی و ســـایبری-

سایبری
8( کاهـــش حداکثـــری و مداوم آســـیب‌پذیری، تهدید، 

خطای پیش‌بینی، زمان تشخیص و واکنش
9( افزایش حداکثری و مداوم زمان دسترسی و دستیابی 
دشمن به آســـیب‌پذیری سایبری، سرعت پیش‌بینی، 

تداوم کارکردهای ضروری و دقّت پاسخ

عملیات پدافند سایبری، در چهار محدوده‌ 
زمانی پیش از جنگ سایبری، در آستانه 

جنگ سایبری، حین جنگ سایبری و پس 
از جنگ سایبری اجرا می‌شود و به‌ترتیب 

معادل عملیات پدافند سایبری پیش‌گیرانه، 
پیش‌کنشگرانه، واکنش‌گرایانه و منفعلانه 
است. تمرکز اصلی نظام عملیاتی پدافند 
یت‌های پیش‌گیرانه در  سایبری، بر مأمور

محدوده‌ی زمانی پیش از جنگ سایبری است 
و عملیات چهارگانه پدافند سایبری بر اساس 
اصل آینده‌نگری)پیش‌بینی( باید الزاما‌ توسط 

عملیات پیش‌بینانه پشتیبانی شوند.

    عملیات پدافند سایبری زیرساختی، در مقابل تهاجم 
سایبری علیه یک دارایی حیاتی یا حساس سایبری یا وابسته 
به سایبر با نقش و کارکرد زیرساختی و قدرت تولید مخاطرات 

محلی انجام و درگیری سایبری نامیده می‌شود. 
عملیات پدافند سایبری حوزه‌ای، در مقابل تهاجم      
سایبری گسترده علیه یک دارایی حیاتی یا حساس سایبری 
یا وابسته به سایبر برخوردار از نقش و کارکرد حوزه‌ای و قدرت 
تولید مخاطرات عمده انجام و نبرد سایبری نامیده می‌شود. 

    عملیات پدافند سایبری ملی، در مقابل تهاجم سایبری 
گسترده علیه مجموعه‌ای از چند دارایی حیاتی یا حساس 
سایبری یا وابسته به سایبر است که مجموعا‌ نقش و کارکرد 
جنگ  و  انجام  فاجعه‌بار  مخاطرات  تولید  قدرت  و  ملی 

سایبری نامیده می‌شود. 
عملیات پدافند سایبری- شناختی ملی در مقابل      
علیه  گسترده  شناختی  تهاجم  با  هم‌زمان  سایبری  تهاجم 
کشور  سایبر  فضای  ازطریق  یا  در  جامعه  باورهای  و  افکار 

انجام و جنگ ترکیبی سایبری-شناختی نامیده می‌شود.
مقابل  در  که  عیار  تمام  سایبری  پدافند  عملیات      
جنگ  با  هم‌زمان  سایبری-شناختی  ترکیبی  جنگ 
تمام  جنگ  و  انجام  کشور  علیه  )غیرسایبری(  فیزیکی 

عیار نامیده می‌شود.

ماده  6 :   سیاست‌های عملیاتی پدافند سایبری 

ماده  7 :   زمان اجرای عملیات پدافند سایبری 

ماده  8 :   سطوح عملیات پدافند سایبری

عملیات پدافند سایبری، در عمق فضای 
سایبر خودی، در هشت لایه، شامل لایه‌های 
شبکه، ارتباطات )خطوط ارتباطی( ، سامانه 
اطلاعاتی، سیستم‌عامل، کاربرد، تجهیزات 

انتهایی، محتوا )داده( و دسترسی فیزیکی به 
مورد اجرا گذاشته می‌شود. 

ماده  9 :   لایه‌های عملیات پدافند سایبری 



ویژه‌نامه پد افند سایبری

148

وضعیت سایبری، شامل چهار وضعیت با 
عناوین سفید، زرد، نارنجی و قرمز است که 
به‌ترتیب معادل احساس امنیت، احساس 

تهدید، احساس جنگ قریب‌الوقوع و وقوع جنگ 
در فضای سایبر یا ازطریق این فضا می‌باشد.

    اشـــراف اطلاعاتـــی بـــر فضـــای ســـایبر و 
قابلیت‌هـــا، توانایـــی و آمادگـــی عملیـــات 

سایبری دشمن و پدافند سایبری خودی
    آمادگـــی عملیاتـــی قابلیت‌ها و نیروهای 

پدافند سایبری
    مصونیّت دارایی‌های حیاتی و حســـاس 
ســـایبری و وابســـته به سایبر در مقابل هر نوع 

تهدید سایبری
ی  ی و تـــداوم کارکردهـــای ضرور     تـــاب‌آور
دارایی‌هـــای حیاتـــی و حســـاس ســـایبری و 

وابسته به سایبر در مقابل جنگ سایبری 
    برتری عملیاتی نیروهای پدافند سایبری 

خودی بر دشمن
    ابقـــاء )ترمیـــم( و ارتقاء قـــدرت پدافندی 

سایبری

ماده  10 :   وضعیت‌  های عملیات پدافند سایبری 

ماده  12 :   اهداف عملیاتی پدافند سایبری کشور

    تهیه‌ برآورد اطلاعاتی از تهدیدات ســـایبری دشـــمن 
و به‌روزرسانی آن

    شناسایی و تهیه برآورد از آسیب‌پذیری‌های سایبری، 
نقاط ضعف قابلیت‌های پدافند سایبری و مخاطرات 

سایبری، فیزیکی و شناختی ناشی از آنها
    صیانـــت همه‌جانبـــه، چندلایـــه و تطبیق‌پذیـــر از 
دارایی‌های حیاتی و حساس سایبری و وابسته به سایبر 

کشور در مقابل تهدیدات سایبری دشمن
گاهی‌رسانی، هشداردهی، آموزش، تمرین و آزمون      آ
هماهنگی و آمادگی قابلیت‌ها و نیروهای پدافند سایبری
    ممانعت از انجام، تشخیص، انتساب و دفع تجاوز 

سایبری و کنترل پیامدهای آن
/یا تنبیهی به تجاوز سایبری دشمن      پاسخ متناسب و

با هماهنگی نظام آفند سایبری
    بازیابی پیامدهای تجاوز سایبری و افزایش آمادگی 

پدافند سایبری 
    اقنـــاع افـــکار عمومـــی خـــودی، بیطـــرف و دشـــمن 
درخصوص محکومیت جنگ سایبری و ثبت ادله قانونی 

اثبات تجاوز سایبری و دیپلماسی سایبری
    دفاع جمعی باهمکاری کشـــورهای همســـو در برابر 

تهدیدات ائتلافی سایبری

الف: اشراف اطلاعاتی
1( رصد، پایش، برآورد اطلاعاتی و اشتراک‌گذاری 
اطلاعات وضعیت تهدید ســـایبری و مخاطرات 

احتمالی ناشی از آن
2( رصد، پایش، برآورد عملیاتی و اشتراک‌گذاری 

اطلاعات وضعیت خودی 

ماده  11 :   مأموریت‌های عملیاتی پدافند سایبری

ماده  13 :   تدبیر عملیاتی 
) چگونگی اقدام عملیات پدافند سایبری( 
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ب : آمادگی عملیاتی
گاهی‌رســـانی و  3(  تعییـــن وضعیـــت ســـایبری و عملیاتی، آ

صدور هشدار سایبری

4( توسعه تشکیلات، فرایندها، نیروی انسانی و فناوری‌های 
پدافند سایبری در سطوح زیرساختی، حوزه‌ای و ملی 

5( ارتقاء مهارت، تخصص و توانایی عملیاتی نیروهای پدافند 
سایبری

6( ارتقاء تجارب و آمادگی عملیاتی نیروهای پدافند سایبریبا 
هماهنگی و مشارکت نیروهای آفند سایبری

پ : مصونیّت دارایی‌های حیاتی و حساس در مقابل 
هر نوع تهدید سایبری

7( شـــناخت، احصاء ویژگی‌هـــا، ارزش‌گذاری و طبقه‌بندی 
دارایی‌های سایبری و وابسته به سایبر 

8( صیانت همه‌جانبه از دارایی‌های حیاتی و حساس سایبری 
و وابسته به سایبر در مقابل هر نوع تهدید سایبری

9( رفـــع یا کاهش آســـیب‌پذیری‌های ســـایبری، بـــا بهره‌گیری 
از محصـــولات بومـــی، ســـازوکار اعتبارســـنجی و وصله‌زنـــی 

آسیب‌پذیری

ی  کارکردهـــای ضـــرور ی و تـــداوم   ت : تـــاب‌آور
ـــل  ـــایبر در مقاب ـــه س ـــته ب ـــایبری و وابس ـــای س دارایی‌ه

جنـــگ ســـایبری
10( یکپارچه‌سازی، تقویت تعامل و تعمیق همکاری و مشارکت 
نیروهای پدافند ســـایبری برای افزایش انســـجام و مقاومت در 

جنگ سایبری 

11( بهره‌گیـــری از ســـازوکارهای پدافنـــد ســـایبری همه‌جانبه و 
لایه‌ای، جهت اجرای مأموریت‌های پدافند سایبری

12( تطبیق‌دادن مکانیزم‌ها و سازوکارهای پدافندی سایبری، 
در مقابل جنگ سایبری 

13( اشـــتراک‌گذاری اطلاعـــات و تبـــادل تجـــارب برتر جهت 
تشخیص و واکنش سریع و مؤثر به جنگ سایبری و پیامدهای آن

  ث : برتری عملیاتی نیروهای پدافند سایبری خودی 
بر دشمن

14( کنترل تنش ســـایبری )کاهش شـــدّت، احتمال وقوع و اثر 
مخاطره سایبری( با مدیریت مخاطرات سایبری 

15( اقناع افکار عمومی خودی در خصوص محکومیت جنگ 
سایبری قریب‌الوقوع دشمن و مشروعیت پاسخ خودی 

16( تأثیرگـــذاری بـــر افکار عمومی بی‌طرف و دشـــمن جهت 
نفـــی مشـــروعیت جنگ ســـایبری قریب‌الوقوع و مشـــروعیت 

پاسخ خودی 

17( نمایش قدرت سایبری، بزرگ‌نمایی پیامدهای اقدام‌متقابل 
و تهدید به‌استفاده از قدرت نظامی در پاسخ به تجاوز سایبری 

18( یکپارچه‌ســـازی ســـاح‌های پدافندی در مأموریت‌های 
پدافند سایبری

19( شناسایی متجاوز و منشأ تجاوز سایبری، انتساب تجاوز 
ه قانونی تجاوز سایبری

ّ
سایبری به دشمن و مستندسازی ادل

20( ممانعـــت از تـــداوم تجاوز ســـایبری یا مقابلـــه و دفع تجاوز 
ســـایبری دشـــمن ازطریق ریشـــه‌کنی منشأ جنگ ســـایبری یا 

ضدحمله محدود به متجاوز سایبری 

ک‌سازی پیامدهای  21( محدودســـازی، قرنطینه، کنترل و پا
جنگ سایبری

22( پاسخ محدود تلافی‌جویانه به متجاوز سایبری یا پدافند 
فعال سایبری

23( هماهنگی پاســـخ تهاجمی ســـایبری و یا غیرسایبری به 
متجاوز سایبری 

ج: ابقاء )ترمیم( و ارتقاء قدرت پدافندی سایبری 
24( بازیابی، ترمیم و ریشـــه‌کنی پیامدهای جنگ ســـایبری و 

ابقاء کارکردهای دارایی‌های حیاتی و حساس 

25( استیفای حقوق قانونی کشور ازطریق محکومیت سیاسی و 
حقوقی تجاوز سایبری در مراجع و محاکم بین‌المللی

26(  ابقاء و ارتقاء قابلیت‌ها، توانایی و آمادگی عملیاتی غیرعامل 
و فعّال پدافند سایبری
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الف: کنشگران نقش راهبر
دســـتگاه‌های راهبر مأموریت‌های عملیاتی پدافند 

سایبری، عبارتند از شورای عالی امنیت ملی،  شورای 

عالی فضای مجازی،  ســـتاد کل نیروهای مســـلح و 

قرارگاه مرکزی خاتم‌الانبیاء)ص(

ب: کنشگران نقش مجری
دستگاه‌های مجری مأموریت‌های عملیاتی پدافند 

سایبری، عبارتند از ستاد کل نیروهای مسلح، قرارگاه 

مرکـــزی خاتم‌الانبیاء)ص(، قرارگاه پدافند ســـایبری، 

یگان سایبری سپاه پاسداران انقلاب اسلامی، یگان 

ســـایبری ارتش جمهوری اســـامی، پلیس فتا، یگان 

ســـایبری بســـیج، وزارت اطلاعـــات/ مرکـــز مدیریت 

راهبردی افتـــا، وزارت ارتباطات و فناوری اطلاعات 

و سایردستگاه‌های اجرایی.  

پ : کنشگران نقش پشتیبان
دســـتگاه‌های پشـــتیبان مأموریت‌هـــای عملیاتـــی 

پدافند سایبری، عبارتند از مجلس شورای اسلامی، 

قـــوه قضائیـــه، ســـازمان صـــدا و ســـیمای جمهوری 

 اســـامی، وزارت دفاع و پشـــتیبانی نیروهای مسلح ، 

وزارت امـــور خارجـــه، وزارت علـــوم، تحقیقـــات و 

فناوری و قابلیت‌های پدافند سایبری بخش دولتی 

و غیردولتی از جمله مراکز آپا و آزمایشگاه‌های ارزیابی 

و اعتبارسنجی.

ت:کنشگران نقش همکار
دستگاه‌های همکار در اجرای مأموریت‌های عملیاتی 

پدافند سایبری، عبارتند از وزارت علوم، تحقیقات و 

فناوری، سازمان صدا و سیمای جمهوری اسلامی، 

حوزه‌هـــای علمیه، رســـانه‌ها و ســـایر دســـتگاه‌های 

اجرایی حسب مورد.

1( شورایعالی امنیت ملی: اعلام شروع و خاتمه 
جنـــگ ســـایبری، تعیین وضعیـــت نارنجی و 
)جنگ سایبری( به پیشنهاد قرارگاه مرکزی  قرمز

حضرت خاتم الانبیاء)ص(را به عهده دارد.

2( ســـتاد کل نیروهای مسلح: در شرایط سفید 
و زرد هدایت و راهبری قرارگاه پدافند سایبری 

کشور را به عهده دارد.

3( قـــرارگاه مرکزی حضرت خاتم‌الانبیاء)ص(: 
در شـــرایط قرمـــز و نارنجی هدایـــت و راهبری 
)کنترل عملیاتی( قرارگاه پدافند سایبری کشور 

را به عهده دارد.

: 4( قرارگاه پدافند سایبری کشور
    فرماندهـــی، طرح‌ریزی عملیاتی،هدایت، 
راهبری و مدیریت سطح ملی پدافند سایبری 

در وضعیت نارنجی و قرمز
ی      راهبـــری و نظـــارت بـــر مصـــون ســـاز

زیرساخت‌های حیاتی، حساس، مهم
    پایش، رصد و تشخیص تهدیدات و کشف 

آسیب‌پذیری‌ها در فضای سایبری
    هدایـــت، راهبـــری و نظارت بر  طرح ریزی، 

آموزش، تمرین، رزمایش و آمادگی سایبری
    طبقه بندی و سطح بندی زیرساخت‌های 
سایبری و وابسته به سایبر به حیاتی،حساس و 
مهم ازمنظر نقش و کارکرد و میزان وابستگی به 

فضای سایبر و پیامدهای حدف آن
    هدایت و راهبری دفاع جمعی ســـایبری و 

دفاع حقوقی سایبری

ماده  15 :   وظایف کنشگران  )پیوست(ماده  14 :   نقش‌های‌کنشگران:
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5( مرکز ملی فضای مجازی:
    هماهنگی دستگاه‌های کشوری برای ایجاد و ارزیابی 

آمادگی و اجرای عملیات پدافند سایبری
    پیگیری و نظارت بر اجرای نظامات، دستورالعمل‌ها و 

طرح‌های عملیات پدافند سایبری

6( ســـپاه پاســـداران انقـــاب اســـامی/ فرماندهـــی 
سایبرالکترونیک و بسیج سپاه: 

    تهَیـــه طرح‌هـــا و انجام اقدامات عامل، پیش‌کنشـــانه و 
پیش دستانه و دفاع فعال 

    آماده‌ســـازی و عملیاتی ســـازی ظرفیت‌های لازم برای 
واکنش سریع به جنگ سایبری

    خنثی سازی اقدامات ضد امنیتی دشمن و آشوبگران 
در فضای سایبری

7( وزارت دفاع و پشتیبانی نیروهای مسلح: 
    انجـــام عملیـــات امـــداد و نجـــات ســـایبری در 

زیرساخت‌های حیاتی، حساس و مهم کشور
    جمـــع‌آوری ادلـــه مثبتـــه و جرم‌شناســـی رقومـــی در 

زیرساخت‌های حیاتی، حساس و مهم کشور
    رصـــد تهدیـــدات دشـــمن و ارســـال گـــزارش تهدیدات 
و حملات احتمالی ســـایبری به زیرســـاخت‌های حیاتی، 

حساس و مهم کشور
    انجام رزمایش و ارزیابی مســـتمر آمادگی عملیاتی در 

زیرساخت‌های کشور
    طراحی، تولید  و عملیاتی‌سازی تجهیزات پایه پدافند 

سایبری مورد نیاز در اسرع وقت.
    پایش و رصد اتحادها و معاهدات دفاعی ســـایبری و 

. اتخاد رویکرد مناسب با نیاز قرارگاه پدافند سایبری کشور
    کمک و پشـــتیبانی در ظرفیت‌ســـازی و تربیت نیروی 

انسانی در قالب اطلاع‌رسانی و مهارت‌آموزی

8(  وزارت اطلاعات / مرکز مدیریت راهبردی افتا:
    تبادل اطلاعات در مورد تهدیدات ســـایبری با قرارگاه 

پدافند سایبری
    تعامل امنیتی-عملیاتی با قرارگاه پدافند ســـایبری در 

مورد برنامه‌ها و آسیب‌پذیری‌های سایبری کشور
    کمک به قرارگاه پدافند سایبری در پاسخگویی به شرایط 

اضطراری سایبری در وضعیت‌های نارنجی و قرمز
    همـــکاری در مدیریـــت صحنه رخدادهای ســـایبری 
( و ارسال  در شرایط دفاع سایبری)وضعیت نارنجی و قرمز

گزارش به قرارگاه پدافند سایبری

9( وزارت امور خارجه
    هماهنگـــی، همـــکاری، پشـــتیبانی و دفـــاع حقوقی از 
اقدامـــات عملیاتـــی پدافند ســـایبری در مجامـــع و مراجع 

بین‌المللی
    اقنـــاع افـــکار عمومـــی کشـــورهای بیطـــرف و همســـو 

درخصوص محکومیت جنگ سایبری 
     ثبت ادله قانونی اثبات تجاوز ســـایبری، دیپلماســـی 
ســـایبری، پشـــتیبانی و دفاع حقوقی از اقدامات عملیاتی 

پدافند سایبری در مجامع و مراجع بین‌المللی
    هماهنگـــی و پشـــتیبانی از دفـــاع جمعـــی باهمکاری 

کشورهای همسو در برابر تهدیدات ائتلافی سایبری
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10( نیروی انتظامی-پلیس فتا :
    اقدام مقابله‌ای به‌موقع با جرائم سازمان یافته سایبری

گزارشـــات رصـــد و پایـــش تهدیـــدات و      ارســـال 
حمـــات ســـایبری احتمالـــی جرایـــم ســـازمان‌یافته در 
یرســـاخت‌های حیاتـــی، حســـاس و مهـــم و  حـــوزه ز
ســـرمایه‌های ملـــی ســـایبری بـــه قـــرارگاه پدافنـــد ســـایبری 

کشـــور )به‌صـــورت سیســـتمی(
    کمک به قرارگاه پدافند سایبری کشور در پاسخگویی 
به شرایط اضطراری سایبری در وضعیت‌های نارنجی و قرمز

    کمک به دفاع حقوقی و انجام اقدامات فارنزیک

11( وزارت ارتباطات و فناوری اطلاعات 
    طبقه‌بندی دارایی‌های سایبری کشور

    صیانت و پدافند از مرزهای سایبری کشور با هماهنگی 
)» کامل قرارگاه پدافند سایبری)مرزبانی رقومی»سایبر

    تداوم کارکرد زیرساختی در شبکه ملی و ارتقا پایداری آن
    پایش، رصد و کشف آسیب‌پذیری در زیرساخت‌های 

ارتباطی در دسترس 
    حیطه‌بنـــدی، مدیریـــت صحنـــه و فراهم آوردن امکان 
مدیریـــت منطقـــه‌ای و تمرکز بـــر دفاع در لایـــه G.W )دروازه 

ورودی(
    تشخیص، محدودسازی و جلوگیری از انواع حملات 

سایبری از جمله حملات منع سرویس توزیع شده
    ایجـــاد و بهره‌بـــرداری ارتبـــاط ویژه بـــا گروه‌های واکنش 

سریع)CERT( بین المللی
    آماده‌سازی مسیرهای جایگزین مخابراتی، ارتباطی و 
اینترنت )امکان اتصال و انفصال شبکه‌های خارجی متصل 

به شبکه ملی اطلاعات(
    انجـــام عملیـــات امـــداد و نجات در زیرســـاخت‌های 

ارتباطی کشور )نظیر واکنش سریع به حملات( 

ـــه مثبتـــه و جرم‌شناســـی رقومـــی در 
ّ
    جمـــع‌آوری ادل

زیرساخت‌های تحت کنترل و نظارت.
    در اختیار گذاشتن داشبورد رصد و پایش زیرساخت‌های 
کشور از طریق برقراری ارتباط اختصاصی مرکز و قرارگاه پدافند 

سایبری کشور
    ارســـال گزارشـــات تهدیـــدات و حمـــات ســـایبری 
احتمالـــی دشـــمن بـــه زیرســـاخت‌های حیاتـــی، حســـاس 
ــد  ــرارگاه پدافنـ ــه قـ ــایبری بـ ــی سـ ــرمایه‌های ملـ ــم و سـ و مهـ

ــایبری سـ
    کمک به قرارگاه پدافند سایبری در پاسخگویی به شرایط 

اضطراری سایبری در وضعیت‌های عملیاتی
    ارزیابی آمادگی‌های عملیاتی در شبکه ملی اطلاعات 

با انجام رزمایش‌های مستمر

12( دستگاه‌های اجرائی:
    صیانت همه‌جانبه از دارایی‌های حیاتی و حســـاس 
سایبری و وابسته به سایبر ذی‌ربط در مقابل هر نوع تهدید 

سایبری
    مصون‌سازی، رفع یا کاهش آسیب‌پذیری‌های سایبری، 
با بهره‌گیری از محصولات بومی، ســـازوکار اعتبارســـنجی و 

وصله‌زنی آسیب‌پذیری
    تـــاب‌آوری و تـــداوم کارکردهـــای ضـــروری دارایی‌های 
ســـایبری و وابسته به سایبر در زیرساخت‌های ذی‌ربط در 

مقابل جنگ سایبری
    حیطه‌بنـــدی، مدیریـــت صحنـــه و فراهم آوردن امکان 

مدیریت منطقه‌ای و محلی
    آماده‌ســـازی مســـیرهای جایگزین مخابراتی، ارتباطی 

و اینترنت 
    ارزیابـــی آمادگی‌هـــای عملیاتـــی در زیرســـاخت‌های 

ذی‌ربط با انجام رزمایش‌های مستمر
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، بخش  13( مشاورین/ همکاران )آپا ،شرکت های مشاور
خصوصی و...(:

در تمام وضعیت‌های عملیاتی پدافند سایبری شرکت‌ها، 
موسسات، و دانشگاه‌ها برای عمل کلی و پشتیبانی‌های 
عمومـــی، تخصصی و آموزشـــی در کنترل عملیاتی قرارگاه 

پدافند سایبری اقدام می‌نمایند.

14( قوه قضاییه 
ســـازوکار رســـیدگی به‌موقع به جرایم را ایجاد و به تناسب با 
سطوح، جنبه‌ها، لایه‌ها و محدوده‌های زمان عملیات پدافند 
ســـایبری در تمام وضعیت‌ها عملیات پدافند ســـایبری را 
از منظر قضایی نظارت، رســـیدگی، پشـــتیبانی و حمایت 

قضایی می‌نماید.

1( مســـئولیت انجام عملیات پدافند سایبری )پایش 
و رصد، مصون‌سازی،پیشـــگیری ومقابله با حوادث( 
مربوط به هر دستگاه با هدایت و راهبری قرارگاه پدافند 
ســـایبری کشـــور بر عهـــده بالاتریـــن مقام آن دســـتگاه 

می‌باشد.
2( عملیـــات پدافند ســـایبری در دارایی‌های حیاتی، 
 حساس  و مهم تا پایین‌ترین سطح مورد نیاز با هماهنگی ،
هدایت و راهبری قرارگاه پدافند ســـایبری کشور توسط 

مسئولین دارایی‌ها  تداوم می‌یابد.
3( ضابطین قضایی و انتظامیِ وضعیت سفید و زرد 
پلیـــس فتا، و وضعیـــت نارنجی و قرمز قـــرارگاه پدافند 

سایبری کشور می‌باشند.
( در وضعیت‌های  4( قوه قضائیه )دادستانی کل کشور
، عملیات پدافند  وضعیت سفید، زرد، نارنجی و قرمز

سایبری را پشتیبانی و حمایت قضایی می‌نماید.

 نظام عملیاتی پدافند سایبری کشور در 
نوزده مادّه و یکصدو بیست و شش بند 
در سی‌وچهارمین جلسه کمیته‌دائمی 

به‌تصویب رسید.

ماده  16: دستورات هماهنگی:

ماده  19

 قرارگاه پدافند سایبری، اصول و قواعد، سند تفصیلی 
)حاوی جزئیات  نظام عملیاتی پدافند سایبری کشور
کافـــی برای قابل‌درک و قابل‌اجرا نمودن نظام عملیاتی 
پدافند سایبری، برای هر یک از ارکان این نظام، طرح‌های 
عملیاتـــی مربوط به هر یک از مأموریت‌های عملیاتی 
پدافند سایبری، چارچوب‌ها و قواره‌ها ودستورالعمل‌های 
عملیاتی و فنی مورد نیاز اجرایی‌نمودن نظام عملیات 
پدافند سایبری را در چارچوب و مبتنی بر  نظام عملیات 
پدافند سایبری تهیه، تدوین و به مسئولین و کنشگران 

نظام مذکور ابلاغ می‌نماید.

سازمان پدافند غیرعامل کشور با تشکیل کمیته عالی 
راهبـــری و نظـــارت مرکـــب از نماینـــدگان تام‌الاختیـــار 
کنشـــگران نظـــام عملیات پدافند ســـایبری، مســـئول 
هدایت، راهبری و نظارت بر اجرای این نظام اســـت و 
آمادگی کشـــور در تمام ســـطوح، لایه‌ها، جنبه‌ها و زمان 
اجـــرای عملیات پدافند ســـایبری را بـــا انجام رزمایش 
ارزیابی نموده و به کنشگران راهبر و کمیته دائمی گزارش 

می‌نماید.

ماده  17

ماده  18
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به استناد تبصره1 قانون تشکیل سازمان پدافند غیرعامل کشور- مصوب مجلس شورای اسلامی- و ماده8 اساسنامه 
م رهبری- هفتاد‌و‌هفتمین جلسه کارگروه )کمیته( ‌‌دائمی پدافند غیرعامل کشور 

ّ
این سازمان- مصوّب مقام‌معظ

در تاریخ 1402/06/28 تشکیل گردید و پيشنهاد آن سازمـان با موضوع دستـورالعمـل عملیـاتی پدافنـد سایبـری 
زیرسـاخت‌های صنعتـی کشـور را بررسی و تصویب ‌نمود.

مقام معظم رهبری و فرماندهی کل قوا  )مدظله‌العالی(
 »   این را در درجه اول مدیران کشور باید  درک و احساس  کنند ، اگر چنانچه  مدیران ارشد کشور اهمیت   پدافند غیر عامل را درک نکنند  
و  پدافند غیرعامل  آنچنان که باید و شاید  در کشور  توسعه  پیدا نکند و  اعمال نشود، ما در معرض تهدیدهایی قرار می گیریم که بعضی 
از آنها   قابل جبران نیست، اصرار دارم که مسئولین همه  بخش های مختلف کشور ، همکاری کامل و لازم را با   پدافند غیرعامل  بکنند.   
...اگر بناست این بی توجهی  ادامه پیدا  کند قطعا ضربه خواهیم خورد؛ این یک طرف قضیه است، طرف دیگر قضیه شما  ] مسئولین 
پدافند غیرعامل[ هستید؛ شما باید کار را با جدیّت و  اقتضائاتش دنبال کنید؛ یکی از این  اقتضائات این است که کار را   کاملاً  علمی، 
یاست  دقیق و  همه جانبه  ببینید و صلاحیت‌های لازم را برای آن کسب کنید. « »   کارگروه )کمیته(   دائمی پدافند غیرعامل کشور  به ر
رئیس ســـتاد کل نیروهای مســـلح    بالاترین  مرجع تصمیم‌گیری  در  حوزه پدافند غیرعامل کشـــور  اســـت که تصمیمات آن  با ابلاغ رئیس  

،  برای همه دستگاه‌های لشکری، کشوری، بخش دولتی و عمومی غیردولتی لازم‌الاجراست.... « کارگروه   مزبور
قانون تشکیل سازمان پدافند غیرعامل کشور    ) 06/12/ 1402 ( 

تصـویب ‌نـامـه

دستـورالعمـل عملیـاتی پدافنـد سایبـری زیرسـاخت‌های صنعتـی کشـور

در اصل سند قابل رویت است.

، روش‌ها و الزامات پدافند  تعیین سازوکار
سایبری از زیرساخت‌های صنعتی 
بصورت هماهنگ، همسو و هم‌‌افزا

، سیاست‌ها و منویات مقام معظّم رهبری  1( فرامین، تدابیر
در حوزه امنیت و دفاع و پدافند غیرعامل

2( اساسنامه سازمان پدافند غیرعامل کشور - ابلاغی مقام 
معظم رهبری

- مصوب  3( قانون تشکیل سازمان پدافند غیرعامل کشور
مجلس شورای اسلامی

4( قانون احکام دائمی برنامه‌های توسعه کشور - ماده58
5( بند پ ماده 107 و ماده 109 قانون برنامه ششم توسعه

6( نظام عملیاتی پدافند سایبری کشور

ماده  1 :   تعاریف و اختصارات

ماده  3 :   هدف از تدوین سند

ماده  2 :   اسناد بالادستی



ویژه‌نامه پد افند سایبریویژه‌نامه پد افند سایبری

155

  1( ایجـــاد امنیـــت و مصونیـــت، تـــاب‌آوری و اســـتمرار 
ی و قابلیـــت برگشـــت‌پذیری در  کارکردهـــای ضـــرور

زیرساخت صنعتی و فناوری‌های عملیاتی
2( ارتقای آمادگی به منظور پاســـخ پدافند غیرعاملی به 

جنگ سایبری علیه زیرساخت‌های صنعتی
گاه‌سازی متولیان زیرساخت‌های صنعتی سایبری  3( آ
از تهدیدات، آسیب‌پذیری‌ها و مخاطرات سامانه‌های 

کنترل صنعتی و فناوری عملیاتی
گاه‌ســـازی صاحبـــان زیرســـاخت‌های صنعتی از  4( آ
بهتریـــن تجربیات درخصوص نحـــوه ارزیابی امنیتی و 

امن‌سازی سامانه‌های کنترل صنعتی در اختیار
5( ارتقـــاء توانمندی‌ها و قابلیت‌های متولیان، مدیران 
و کارکنان زیرساخت‌های صنعتی در بررسی و تحلیل 
حوادث ســـایبری و اتخاذ تصمیمـــات به هنگام و موثّر 
برای پیشـــگیری و مقابله با آنها در جهت بازیابی سریع 

وضعیت مطلوب

رئیـــس دســـتگاه اجرایی با بکارگیـــری ظرفیت‌های تخصصی در 
اختیار )از جمله شرکت‌های مورد تایید( اقدامات عملیاتی سایبری 
و عملیات مشـــترک پدافند ترکیبی خود را با رویکرد پیش‌بینانه، 
پیشگیرانه، پیش‌کنش‌گرانه، واکنش‌گرایانه، و بازیابی و با راهبرد دفاع 
عمیق، لایه به لایه، شبکه ای- جزیره‌ای و مبتنی بر معماری اعتماد 
صفر و برآورد مستمر و تطبیقی مخاطرات و اعتماد )CARTA( در 
چهار مرحله؛ 1- قبل از حمله سایبری، 2- در آستانه حمله سایبری، 
3- حین حمله سایبری و 4- پس از حمله سایبری اجرا می‌نماید؛ 

مجموعه این اقدامات با آرایه‌بندی زیر انجام می‌شود:
1- ایجاد واحد امنیت سایبری صنعتی تخصصی

2- رصد و پایش آسیب‌پذیری و تهدیدات آن حوزه 
3- تشکیل تیم‌های تخصصی امنیت و پدافند سایبری صنعتی

4- هم‌افزایی و هماهنگی با دستگاه‌های مسئول در کشور
5- ایجاد سازوکار بهره‌گیری از ظرفیت‌ها و توان دانشگاه‌ها، بخش 

خصوصی و سازمان‌های مردم‌نهاد مورد تایید امنیتی و پدافندی
6- ایجاد سازوکار بهره‌گیری از ظرفیت‌ها برای عملیات مشترک 
پدافند ســـایبری- پدافند شـــیمیایی؛ و عملیات مشترک پدافند 
ســـایبری- پدافند پرتوی جهت کنترل پیامد نشـــت آلودگی‌های 
شـــیمیایی و پرتوی )برابر نظام عملیاتی پدافند شیمیایی و طرح 

ملی مقابله با تهدیدات پرتوی(

دســـتگاه‌های اجرایـــی موضوع ماده5 قانـــون مدیریت 
خدمـــات کشـــوری، ســـازمان‌های نیروهـــای مســـلح و 
بخـــش خصوصی که دارای زیرســـاخت‌های صنعتی 
و ســـامانه‌های فناوری عملیاتی هســـتند، مشمول این 

دستورالعمل قرار می‌گیرند.

یت‌ها و اهداف  روســـای دســـتگاه‌های اجرایی مامور
زیر را در زیرساخت‌های سایبری صنعتی زیرمجموعه 

خود طرح‌ریزی، هدایت و راهبری و اجرا می‌نمایند:
1( شناسایی،دســـته‌بندی،اولویت‌بندی شـــبکه‌ها 
و‌ســـامانه‌های‌کلیدی، ضروری ولازم زیرساخت‌های 

صنعتی و فناوری عملیاتی 
2( پایش و رصد مداوم تهدیدات، تشخیص و هشدار 

عملیاتی آن و به اشتراک‌گذاری اطلاعات تهدید
یابی و آزمون امنیتی و بازرســـی مداوم به منظور  3( ارز
کشـــف آســـیب‌پذیری‌های زیرســـاختی صنعتـــی و 

فناوری عملیاتی
4( شناســـایی، دسته‌بندی، اولویت دهی و مدیریت و 
کاهش مخاطرات و پیامدها، اولویت‌بندی و امن‌سازی 
5( تهیه و اجرای برنامه‌های عملیاتی پدافند سایبری 
 CERP،  CBCP  زیرســـاخت‌های صنعتـــی شـــامل

  ،CDRP  و
6( اجرای برنامه‌های ارتقای آمادگی و رزمایش سایبری 

در زیرساخت‌های صنعتی و فناوری عملیاتی
7( بازخوردگیری و روزآمدســـازی برنامه‌ها و اقدامات 
پدافند سایبری در زیرساخت‌های صنعتی و فناوری 

عملیاتی
8( انجام عملیات رصد، پایش، تشـــخیص و هشدار 
تهدیدات الکترونیک و الکترومغناطیس و اَمن‌سازی 

و مصون‌سازی الکترونیکی در برابر آنها
9( انجام عملیات مشترک پدافند سایبری با پدافند 
)شیمیایی- پرتوی( جهت کنترل پیامد نشت آلودگی 

شیمیایی و پرتوی
10( انجام عملیات رصد، پایش، تشخیص و هشدار 

تهدیدات ریزپرنده و عملیات مقابله با آنها

ماده  4 :   منظور

ماده  7 :    تدبیر

ماده  5 :   حوزه شمول 

ماده  6 :   اهداف و ماموریت‌های عمده 
زیرساخت‌های مشمول این دستورالعمل:
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تهدیدات زیر بعنوان تهدید پایه در حوزه زیرســـاخت‌های 
صنعتی و فناوری عملیاتی درنظر گرفته شده است:

1( تهدید سایبری زیرساختی
2( تهدیدات سایبری ترکیبی 

             تهدید سایبری- شیمیایی 
            تهدید سایبری- هسته‌ای

3( تهدید از درون
4( تهدیدات امنیتی و خرابکاری

5( تهدیدات الکترومغناطیس
6( تهدیدات الکترونیک

7( تهدیدات ریزیرنده

عملیات پدافند سایبری در زیرساخت‌های صنعتی و فناوری 
عملیاتی در ســـه سطح زیرساختی، حوزه‌ای و ملی دسته‌بندی 

می‌شود. 
الف( عملیات پدافند سایبری زیرساختی صنعتی و فناوری عملیاتی
این نوع از عملیات در مقابل تهاجم سایبری علیه یک زیرساخت 
صنعتی با اهمیت بالای ســـایبری و یا وابســـته به ســـایبر با نقش 
و کارکـــرد صنعتـــی و فناوری عملیاتی با قـــدرت تولید مخاطرات 

محلی انجام می‌شود.
ب( عملیات پدافند سایبری حوزه‌ای

این نوع از عملیات در مقابل تهاجم ســـایبری گســـترده علیه یک 
زیرساخت صنعتی با اهمیت بالای سایبری و یا وابسته به سایبر با 
نقش و کارکرد حوزه‌ای با قدرت تولید مخاطرات عمده انجام می‌شود.

ج( عملیات پدافند سایبری ملی
این نوع از عملیات در مقابل تهاجم سایبری علیه مجموعه‌ای از چند 
زیرساخت صنعتی با اهمیت بالای سایبری و یا وابسته به سایبر با 
نقش و کارکرد ملی و قدرت تولید مخاطرات فاجعه بار انجام می‌شود.
د( عملیات پدافند ترکیبی سایبری - شیمیایی / سایبری - هسته‌ای
به مجموعه عملیات ترکیبی پدافند سایبری از زیرساخت صنعتی 
در مقابل تهاجم سایبری و عملیات پدافند شیمیایی/هسته‌ای، 
به‌منظور کنترل پیامدهای ناشـــی از نشـــت شیمیایی/هسته‌ای بر 

مردم، محیط و زیرساخت اطلاق می‌شود.
هـ( عملیات پدافند ترکیبی سایبری - رسانه و مردم محور

به مجموعه عملیات پدافند ترکیبی سایبری صنعتی با ترکیب رسانه 
با قابلیت هدایت و بکارگیری مردم و انتقال پیامدهای ناشی از قطع 
زنجیره تولید محصول و خدمت به مردم با هدف تولید آشوب، نا 

اَمنی، خرابکاری و تخریب اطلاق می‌شود.

ماده 8 :   تهدیدات پایه مفروض 
زیرساخت‌های صنعتی

ماده 11 : سطوح عملیات پدافند سایبری

متداول‌ترین حملات سایبری- فیزیکی به سامانه‌های صنعتی 
شامل موارد زیر است:

1( حملات نفوذ و جاسوسی و جمع‌آوری اطلاعات و شناسایی 
زیرساخت

)سوء استفاده از آسیب‌پذیری امنیتی که به  2( حملات روز صفر
صورت عمومی منتشر نشده است(

کانال‌هـــای  و اســـتراق ســـمع  3( حمـــات نشـــت داده 
ارتباطی)دسترسی به اطلاعات حساس و محرمانه فرآیندهای 

صنعتی(
4( حملات منع خدمات )از کار انداختن سامانه‌ها با جلوگیری 
از دسترسی به منابع پردازشی و تحت کنترل گرفتن فرآیند سیستم 

هدف به وسیله مهاجم(
5( حملات تزریق داده‌های غلط )تزریق کدها و دستورات غلط به 
سامانه‌های کنترل صنعتی و وادارکردن سامانه به اجرای اقدامات 

خارج از ماموریت و هدف تعیین شده(
6( حملات آلوده‌سازی بسته‌های داده )ارسال مجدد بسته‌های 
داده آلوده شده با دستورات مخرب که پیامد آن اختلال و تخریب 

می‌باشد(
7( حمـــات کانـــال جانبی )جمـــع آوری غیرقانونـــی داده‌های 
سامانه‌های صنعتی از نشت اطلاعات در تجهیزات صنعتی(

الف( آسیب‌پذیری مربوط به سیاست‌ها و رویه‌ها
ب( آسیب‌پذیری مربوط به چیدمان و آرایه بندی سامانه‌ها

پ( آسیب‌پذیری مربوط به سخت افزار سامانه‌ها
ت( آســـیب‌پذیری مربوط به نرم‌افزار ســـامانه‌ها )سیستم 

عامل و سایر برنامه‌ها(
ث( آسیب‌پذیری مربوط به شیوه حفاظت در برابر بدافزارها

ج( آسیب‌پذیری مربوط به آرایه‌بندی شبکه
چ( آسیب‌پذیری مربوط به سخت‌افزار و نرم‌افزار شبکه

ح( آسیب‌پذیری مربوط به حفاظت محیطی شبکه
خ( آسیب‌پذیری مربوط به ارتباطات

د( آسیب‌پذیری مربوط به اتصالات بی‌سیم
ذ( آسیب‌پذیری مربوط به پایش و ثبت وقایع و رخدادهای 

شبکه
( آسیب‌پذیری مربوط به کارکنان ر

ماده  9 :   انواع حملات سایبری
فیزیکی به سامانه‌های صنعتی

ماده  10 :   انواع آسیب‌پذیری‌های 
سامانه‌های کنترل صنعتی
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مهمتریـــن الزامـــات پدافند ســـایبری در زیرســـاخت‌های صنعتی و فنـــاوری عملیاتی در 
موضوعات زیر دسته‌بندی و ارائه شده‌اند و رعایت آنها در زیرساخت‌های ویژه، حیاتی، 

حساس، مهم و قابل‌حفاظت صنعتی لازم‌الاجراست:
1( الزامات سازمانی و مدیریتی

متولیان زیرساخت‌های صنعتی و عملیاتی باید اقدامات زیر را انجام دهند:
الزام1- تشکیل و سازماندهی ساختار امنیت و پدافند سایبری موردنیاز در دستگاه برابر 

الگوی ابلاغی سازمان 
من‌سازی ، پایش و رصد و شواهد 

َ
الزام2- سازماندهی تیم‌های عملیاتی ارزیابی امنیتی ، ا

دیجیتال و پاسخگویی به رخدادهای سایبری  
الزام3- ایجاد سازوکار حفظ و نگهداری صحیح و ارجاع بی‌درنگ شواهد و قراین  مربوط 
به تهدیدات و حملات سایبری به مراجع ملی حوزه امنیت و پدافند سایبری جهت رسیدگی 

بی وقفه و سریع به حوادث سایبری در زیرساخت‌های صنعتی و عملیاتی. 
2( الزامات معماری شبکه و معماری امنیتی شبکه

الــزام1- اســتفاده از معمــاری امنیــت و پدافندســایبری چندلایــه، رویکــرد چندیــن نام‌نمــای 
تجــاری )Multi Branding( ارتباطــات درهــم تنیــده، برخــوردار از نســخ پشــتیبان و 
نقــاط گــره مــوازی، متناســب بــا رویکــرد دفــاع در عمــق، چارچــوب CARTA و رعایــت 

 Zero Trust معمــاری
 SOC( الزام2- اتخاذ تمهیدات فنی و عملیاتی و حفاظتی برای اتصال مراکز عملیات امنیت

( به مرکز عملیات پدافند سایبری کشور )CDOC ( و عملیاتی کردن آنها 
الزام3- تنظیم روابط، ارتباطات، پروتکل‌ها و شـــیوه چینش و هم‌بندی تجهیزات شـــبکه 
و امنیت و پدافند ســـایبری با رویکرد ارتقای ســـطح امنیت و حفاظت از کل و تک تک 

اجزای شبکه 
3( الزامات ارتباطاتی در شبکه کنترل صنعتی و فناوری عملیاتی

من در درون مجموعه‌های صنعتی
َ
الزام1- استفاده از شبکه‌های با سیم مبتنی بر پروتکل ا

الزام2- استفاده از شبکه‌های با سیم مبتنی بر فیبر نوری در بیرون از مجموعه صنعتی و استفاده 
از ارتباطات مبتنی بر روش  TDM در شرایط خاص ) عدم امکان استفاده از فیبر نوری( 

من‌ســـازی، چند لایه‌ســـازی و رمزنگاری ارتباطات با رویکرد استفاده از افزونگی 
َ
الزام3- ا

مناسب جهت تاب‌آوری و پایداری ارتباطات در طرح‌های ارتباطی 
4( الزامات سخت افزاری در شبکه کنترل صنعتی و فناوری عملیاتی

 * الزام1- تامین تجهیزات سخت‌افزاری با اولویت تامین از داخل کشور
من و مطمئن اجزای ســـخت‌افزاری ســـامانه‌های صنعتی و 

َ
الزام2- اجرای بروز رســـانی ا

فناوری عملیاتی
الزام3- اجرای ارزیابی‌های نوبه‌ای برای حصول اطمینان از عدم آلودگی سخت افزارها 

به بدافزارها و ایمپلنت‌های سخت/میان افزاری
الزام4- رعایت افزونگی سخت افزاری درخصوص تجهیزات سخت‌افزاری خاص 

5( الزامات نرم افزاری در شبکه کنترل صنعتی و فناوری عملیاتی
  * الزام1- تامین محصولات نرم‌افزاری با اولویت تامین از داخل کشور

الزام2- حصول اطمینان از استحکام، اصالت و یکپارچگی ساختار نرم افزار، سیستم‌عامل 
و پایگاه داده‌های مورد استفاده در هر لایه 

من و مطمئن بروز رسانی و ارتقای نرم افزار
َ
الزام3- استفاده از سازوکار ا

6( الزامات پشتیبان گیری و امحای اطلاعات
الزام1- پشـــتیبان‌گیری بلادرنگ یا با فاصله زمانی کوتاه از ســـامانه‌ها و پایگاه داده‌های 

با اهمیت بالا
من مناسب

َ
الزام2- ذخیره‌سازی و نگهداری داده‌ها و اطلاعات در چند محل ا

الزام3- حصول اطمینان از آلوده نبودن اطلاعات پشتیبان و حفظ وضعیت عملیاتی با 
انجام آزمون عملیاتی - امنیتی، 

7( الزامات زنجیره تامین
الزام1- کاهش و مدیریت مخاطرات مرتبط با زنجیره تامین محصولات و خدمات و بهره‌گیری 

از اقدامات پیشگیرانه مناسب برای به حداقل رساندن این مخاطرات
من بودن زنجیره تامین و انتخاب تامین‌کنندگان و فروشندگان 

َ
الزام2- حصول اطمینان از ا

مورد وثوق و شیوه‌ی بارگیری، حمل و تحویل ایمن و مناسب
الزام3- تامین تجهیزات از منابع تامین داخلی برای با درنظر گرفتن ملاحظات امنیتی

8( الزامات برون سپاری
الزام1-  حصول اطمینان از صلاحیت‌های امنیتی، پدافندی و کارآمدی شرکت‌ها و مراکز 

طرف قرارداد برای واگذاری طرح‌های مشاوره، نظارت و اجرا 
الزام2- عقد توافق‌نامه عدم افشای اطلاعات )NDA(  در تنظیم و انعقاد قراردادها 

الزام3- پایش مستمر امنیتی از عملکرد شرکت‌ها و مراکز طرف قراردادهای برون‌سپاری و 
صدور هشدارهای لازم درصورت بروز هرگونه نقض امنیت

الـــزام4- اســـتفاده از ظرفیت‌هـــای داخلی برای انعقـــاد قراردادهای برون‌ســـپاری با درنظر 

گرفتن ملاحظات امنیتی 
9( الزامات تعمیر و نگهداری

الزام1-  طراحی، ایجاد و راه‌اندازی واحد تخصصی تعمیر و نگهداری حوزه سیستم‌های 
کنترل صنعتی و فناوری عملیاتی برابر استانداردهای معتبر در زیرساخت مربوطه

الزام2- انجام تعمیرات تا رده سه در واحد تخصصی مراکز با اهمیت بالا به منظور کنترل نشت 
داده و استمرار خدمات ضروری و انعقاد قرارداد با مراکز تخصصی مربوطه برای رده‌های بالاتر
الزام3- قطع هرگونه دسترسی پیمانکاران به حوزه تجهیزات کنترل صنعتی و فنآوری عملیاتی 

از طریق فیزیکی و یا منطقی پس از انجام و اتمام ماموریت 
10( الزامات نیروی انسانی و آموزش

الزام1- اســـتفاده از کارکنان با ســـطح تحصیلات و دانش مناســـب در زیرســـاخت‌های 
صنعتی و فناوری عملیاتی 

الـــزام2- اجـــرای آموزش‌هـــا، توانمندســـازی، روزآمدســـازی مهارتی و  هـــوش تهدیدات  
بصورت نوبه‌ای و منظم 

الزام3- تدوین و اجرای برنامه عمومی امنیت کارکنان زیرســـاخت شـــامل خط مشـــی، 
مخاطرات جایگاه شغلی، غربالگری کارکنان، موافقت‌نامه‌های سطوح دسترسی، نقش‌ها 

و مسئولیت‌های اشخاص ثالث
الزام4- غربالگری دقیق کارکنان جایگاه‌های کلیدی 

11( الزامات پدافند ترکیبی
در زیرساخت‌های صنعتی دارای زنجیره تولید خدمت و محصول، با وابستگی کارکردی 

بین زیرساخت و مردم، الزامات 
زیر رعایت شود:

الـــزام1- تهیـــه و اجرا طرح‌های پاســـخ اضطراری به تهدیدات ترکیبـــی و آموزش، تمرین و 
تکرار آن بصورت نوبه‌ای 

الزام2- تهیه و اجرای طرح‌های پدافند نوین و تمرین و احصای آمادگی به منظور کنترل 
پیامدهای ناشـــی از نشـــت مواد خطرناک در زیرســـاخت‌های صنعتی دارای فرایندها و 

محصولات پرخطر مانند محصولات شیمیایی، بیولوژیک، سموم و هسته‌ای 
الزام3- تدوین و اجرای برنامه‌های تضمین تداوم کارکردهای ضروری زنجیره تولید خدمت 
و محصول در شـــرایط حملات ســـایبری و تمرین و حصول اطمینان از آمادگی‌های لازم 
فتد و هیچ 

ُ
بطوریکه در شرایط حمله سایبری، هیچ کدام از محصولات کلیدی از کار نیا

یک از خدمات اساسی قطع نگردد.
الزام4- تعیین سخنگوی مجرب و ماهر و تعیین سیاست‌های رسانه‌ای در وضعیت‌های 
عملیاتی سایبری، برای هر زیرساخت صنعتی به منظور کنترل و آرامش بخشی فضای 

افکار عمومی و اطلاع رسانی به موقع
الزام5- تدوین و اجرای برنامه کاهش و مدیریت تهدیدات درون‌زا به منظور خنثی‌سازی 

هر نوع اقدام دشمن از درون 
12( الزامات الکترونیک، الکترومغناطیس و ریزپرنده

الزام1- ایجاد پوشش حفاظتی  برای زیرساخت‌های حاوی تجهیزات الکترونیک و سایبری 
بخصوص ذخیره‌سازها و پردازشگرها  

الزام2- استفاده از فیلتر  EMP و یا  EMI در ورودی برق مرکز داده شبکه کنترل صنعتی و 
فناوری عملیاتی بر اساس طبقه‌بندی مصوب 

الزام3- اســـتفاده از شـــبکه زمین گســـترده  )الکترومغناطیس( در مرکز داده شـــبکه کنترل 
صنعتی و فناوری عملیاتی 

الـــزام4- حفاظـــت الکترومغناطیس در برابـــر شـــنود )TEMPEST (جهت جلوگیری از 
نشت اطلاعات

الزام5- جانمایی مراکز داده تجهیزات کنترل صنعتی و فناوری عملیاتی در عمق )طبقات 
منفی( زمین جهت حفاظت از زیرساخت صنعتی

الزام6- استفاده از تجهیزات منعکس کننده  و یا فریب فعّال  در اطراف زیرساخت صنعتی 
جهت جلوگیری از ردیابی و شناسایی دقیق توسط دشمن در طبقات منفی

الزام7- استفاده از تجهیزات ضد اختلال  در تجهیزات مرجع زمانی  جهت تداوم همزمانی 
تجهیزات با ساعت جهانی 

الزام8- اجرای فرایند غربالگری با احتمال بالا در کشف آلودگی صنعتی جهت جلوگیری 
از ورود تجهیزات آلوده به تروجان‌های سخت افزاری  و یا تراشه‌های آلوده به کاشته‌های  

نامطلوب صنعتی 
الزام9- استفاده مستمر از توان ارزیابی‌ امنیتی مراکز ارزیابی مورد تایید سازمان در جهت 
کاهش و یارفع تهدیدات مبتنی بر تراشـــه‌های الکترونیک و تجهیزات ســـخت‌افزاری و 

میان‌افزاری آلوده
الزام10- کاهش و یا رفع تهدیدات مبتنی بر ربات‌های پرنده، هوشمند و کنترل‌پذیر از راه دور 
که قابلیت فعال‌سازی کاشته‌های صنعتی بر روی تراشه‌های تجهیزات سخت‌افزاری و 

میان‌افزاری زیرساخت صنعتی را دارند و اقدام برابر الگوی ابلاغی سازمان 

ماده  12 :   الزامات پدافند سایبری در 
زیرساخت‌های صنعتی و فناوری عملیاتی
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ماده 13 : اقدامات عملیاتی پدافند سایبری
در حوزه زیرساخت صنعتی

ماده 14 : نقش‌ها و وظایف

الف( قبل از تهاجم سایبری
در این مرحله، اقدامات زیر اجرا می‌شود: 

1- تعریف سیاست‌ها، روال‌ها و خط مشی‌های عملیاتی پدافند سایبری
من‌ســـازی زیرســـاخت صنعتی و فناوری 

َ
2- کاهش آســـیب‌پذیری‌ها و ا

عملیاتی
3- ارتقای آمادگی برای مواجهه با رخدادها

 )CERP(4- تهیه و ‌یا بروز رسانی طرح‌های پاسخ به شرایط اضطرار سایبری
)CBCP( و استمرار خدمات ضروری

5- اجرای اقدامات عملیات پیشگیرانه پدافند سایبری شامل اقدامات 
فوری که شرایط موجود حمله و حادثه را تغییر می‌دهد.

ب( در آستانه تهاجم سایبری
در این مرحله، با هدف ارتقای آمادگی و برهم زدن تصویر و تمرکز دشمن 

از زیرساخت صنعتی اقدامات زیر انجام می‌شود:
1- تعیین وضعیت عملیاتی و آمادگی پدافند سایبری زیرساخت‌های 

صنعتی و فناوری عملیاتی متناسب با شرایط تهدید زیرساخت
2- تنظیـــم و اجرای آرایش دفاعی و پدافند ســـایبری زیرســـاخت‌های 

صنعتی و فناوری عملیاتی
3- تکمیل اقدامات عملیات پیشگیرانه پدافند سایبری ابلاغی سازمان 

4- تلاش برای کنترل و کاهش پیامدهای احتمالی
5- ارتقـــای آمادگـــی و آمـــاده شـــدن بـــرای دفاع ســـایبری در برابر طیف 

تهدیدات
6- انجام عملیات پیش‌کنش‌گرانه پدافند سایبری به منظور برهم زدن 

تمرکز دشمن درصورت امکان
7- اقدامات مرتبط با الزامات عملیاتی در آســـتانه رخداد ســـایبری در 

حوزه زیرساخت صنعتی 

ج( در حین تهاجم سایبری
در این مرحله، اقدامات زیر انجام می‌شود: 

1- کنترل و مدیریت صحنه عملیاتی تهاجم سایبری
2- خنثی‌سازی تهاجم و محدودسازی منطقه مورد حمله

3- انسداد و انحراف مسیرهای تهاجم احتمالی تهدید
4- کاهش پیامدهای احتمالی و صدمات و خسارات ناشی از تهاجم 

سایبری
5- جلوگیری از گسترش دامنه حملات به بخش‌های دیگر

6- تعیین منشاء حمله و مشخصات مهاجم
7- حفـــظ شـــواهد و قرایـــن فنی  به منظـــور انجام اقدامـــات فارنزیک و 

ردیابی مسیرهای تهاجم
8- اقدامـــات مرتبـــط بـــا الزامات عملیاتی در حین رخداد ســـایبری در 

حوزه زیرساخت صنعتی 

د( پس از تهاجم سایبری
در این مرحله، اقدامات زیر اجرا می‌شود: 

1- بازیابی داده‌ها و اطلاعات از دست رفته
2- برگرداندن سریع شبکه‌ها و سامانه‌ها به وضع عادی

3- تحلیل حمله و یافتن منشاء و مسیرهای حمله و اهداف دشمن
4- تجزیه و تحلیل خسارات ناشی از حمله

5- بررسی و ثبت و مستندسازی تجربیات ناشی از حمله سایبری دشمن
 CBCP، CDRP، 6- بـــه روزرســـانی و بازخوردگیری طرح‌های عملیاتـــی

.CERP
7- اقدامات مرتبط با الزامات عملیاتی پس از رخداد سایبری در حوزه 

زیرساخت صنعتی

الف( وزارت ارتباطات و فناوری اطلاعات 
1( تهیه طرح پدافند سایبری در لایه زیرساخت با تعیین ساختار و فرمانده 
و الزامات فنی لازم با هدف افزایش بازدارندگی، پایداری، بازگشت‌پذیری 

و تاب‌آوری در مقابل انواع تهدیدات سایبری در تراز جنگ سایبری 
2( طراحـــی و پیاده‌ســـازی ملاحظـــات پدافنـــد غیرعامل در شـــبکه ملی 
اطلاعات با هدف افزایش پایداری و تاب‌آوری شبکه‌های اختصاصی 
زیرساخت‌های صنعتی کشور مبتنی بر این شبکه تحت نظارت سازمان 

مـــن در شـــبکه ارتباطـــات اختصاصـــی 
َ
3( ایجـــاد ارتباطـــات پایـــدار و ا

زیرســـاخت‌های ویژه، حیاتی، حســـاس، مهـــم و قابل‌حفاظت صنعتی 
کشور جهت امکان ارائه خدمات درتمامی شرایط درچارچوب مقررات 

و ضوابط پدافند غیرعامل

4( جلوگیـــری از ســـرایت انـــواع تهدیـــدات و حملات ســـایبری از بخش 
ارتباطات به زیرساخت‌های صنعتی 

)زیرســـاخت‌های ویژه، حیاتی، حســـاس، مهم و قابل‌حفاظت صنعتی 
کشـــور که به زیرســـاخت ارتباطی یا شبکه ملی اطلاعات متصل هستند 
باید در مقابل انواع تهدیدات و حملات سایبری بطور اخص حملات 

منع سرویس توزیع شده )DDOS(  مصون باشند(
5( تأمیـــن نیازهـــای عملکـــردی و امنیتـــی مناســـب اعـــم از ناحیه‌بندی 
زیرساختی، ایجاد محیط امن با سطح‌بندی و طبقه‌بندی همراه با ایجاد 
قابلیـــت حیطه‌بندی)خدماتـــی، جغرافیایی، زیرســـاختی( و تاب‌آوري 
، پشـــتیبانی و بروز رســـانی و  حداكثري در طراحی، پیاده‌ســـازی، اســـتقرار

ارتقای شبکه ملی اطلاعات
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ب( وزارت دفاع و پشتیبانی نیروهای مسلح
1( ایجاد و سازماندهی واحد عملیاتی پدافند سایبری صنعتی به منظور 
پشتیبانی عملیاتی و تخصصی تحت هدایت و راهبری و کنترل قرارگاه 

پدافند سایبری
2( طراحی و تولید محصولات سخت‌افزاری و نرم‌افزاری امنیتی صنعتی 

و فناوری عملیاتی کلیدی با راهبری سازمان 
3( تشکیل کارگروه تهیه، تدوین، تنظیم و روزآمدسازی ضوابط، مقررات 
فنی-پدافندی رایانیکی )ســـایبری( زیرســـاخت‌های صنعتی و فناوری 

عملیاتی در دانشگاه صنعتی مالک اشتر با راهبری و هدایت سازمان 
4( آموزش و تربیت نیروی انسانی متخصص در حوزه پدافند سایبری و 

سایر رشته -گرایش‌های مرتبط با آن در مقاطع و سطوح مختلف
5( راهبری، هدایت و مدیریت کاهش تهدیدات درون‌زا در زیرساخت‌های 
ســـایبری صنعتـــی و فنـــاوری عملیاتـــی وزارت و حصـــول اطمینـــان از 
آسیب‌ناپذیری )حداقل آسیب‌پذیری ممکن( اطلاعاتی و ضد اطلاعاتی 

ج( وزارت علوم، تحقیقات و فناوری
1( برنامه‌ریزی جامع برای آموزش و تربیت نیروی انسانی متخصص در 
مقاطع کارشناسی،کارشناسی‌ارشـــد و دکتری در حوزه پدافند ســـایبری 
زیرســـاخت‌های صنعتی و سایر رشته -گرایش‌های مرتبط بین‌رشته‌ای 

با همکاری سازمان
2( ایجاد حداقل‌یک‌دانشـــکده‌تخصصی در حوزه پدافندســـایبری در 

دانشگاه‌های برتر کشور با هماهنگی سازمان. 
3( پژوهـــش و تولیـــد و مدیریـــت دانـــش تخصصـــی پدافنـــد ســـایبری 

زیرساخت‌های صنعتی و بومی‌سازی آن در نظام آموزشی ذیربط 

د( وزارت صمت
1( حمایت از طراحی و تولید محصولات و خدمات سخت افزاری و نرم 

افزاری صنعتی و فناوری عملیاتی کلیدی با راهبری سازمان 
2( اجتناب از ثبت ســـفارش محصولات غیربومی ســـخت افزاری و نرم 
افـــزاری صنعتـــی و فناوری عملیاتی ســـایبری که مشـــابه داخلی و مورد 

تایید سازمان دارد.

هـ( وزارت اطلاعات و سازمان اطلاعات سپاه
1( راهبری، هدایت و مدیریت کاهش تهدیدات درون‌زا در زیرساخت‌های 
سایبری صنعتی و فناوری عملیاتی )باهماهنگی حراست‎ها و حفاظت‌ 
اطلاعات( و حصول اطمینان از آسیب ناپذیری )حداقل آسیب‌پذیری 
ممکن( اطلاعاتی و ضد اطلاعاتی زیرســـاخت‌های سایبری صنعتی و 

فناوری عملیاتی 
2( رصد، پایش، تشخیص، برآورد و هشدار تهدیدات و آسیب‌پذیری‌ها 
و مخاطرات زیرســـاختی ســـایبری صنعتی و فناوری عملیاتی و اشتراک 

اطلاعاتی بین ذی‌نفعان 
3( برآورد دقیق و اشراف اطلاعاتی مناسب بر تهدیدات زیرساخت‌های 
ســـایبری و وابســـته به فضای ســـایبر با‌اهمیت بالای صنعتی و فناوری 

عملیاتی و پشتیبانی اطلاعاتی از سازمان

و( سازمان پدافند غیرعامل کشور
1( راهبری و نظارت بر مصون‌ســـازی و پیاده‌ســـازی طرح‌های پنج‌گانه در 
زیرساخت‌های ویژه، حیاتی، حساس، مهم و قابل‌حفاظت صنعتی سایبری

2( پایـــش، رصـــد، برآورد و تشـــخیص و هشـــدار تهدیدات و کشـــف 
آســـیب‌پذیری‌ها در فضای ســـایبر زیرساخت‌های صنعتی و فناوری 
عملیاتـــی از طریق ایجاد زیرســـاخت مناســـب پایـــش و رصد در مرکز 

عملیات قرارگاه پدافند سایبری کشور
3( هدایـــت، راهبـــری و نظارت بر طرح‌ریزی، آموزش، تمرین و اجرای 
رزمایش‌های منظم نوبه ای و آمادگی سایبری در زیرساخت‌های ویژه، 

حیاتی، حساس، مهم و قابل‌حفاظت صنعتی سایبری.
4( ایجاد زیرساخت فرماندهی و کنترل در مرکز عملیات قرارگاه پدافند 
ســـایبری کشـــور و تجهیز و راه اندازی مرکز اشـــتراک‌گذاری اطلاعات 
برآورد تهدید سایبری سطح ملی  )ISAC & ISAS( و برآورد عملیاتی 

پدافند سایبری سطح ملی 
5( ایجاد و تقویت هماهنگی عملیات پدافند سایبری در سطح ملی، 
با هماهنگ‌سازی معیارها، پروتکل‌ها و استانداردهای پدافند سایبری
6( ایجاد هماهنگی در زمینه ذخیره‌سازی، مبادله و به اشتراک‌گذاری 

اطلاعات دارایی‌ها، قابلیت‌ها، توانایی‌ها، آمادگی‌ها
7( ایجاد و ســـازماندهی یگان عملیاتی پشـــتیبانی پدافند ســـایبری و 
واحدهـــای واکنـــش و امداد رایانیکی و زیرســـاخت‌های تشـــخیصی 

تخصصی و عملیاتی‌سازی آنها در شرایط تهاجم سایبری 
8( سازماندهی و راهبری مرکز تنظیم، تصویب و ابلاغ ضوابط، مقررات، 

الزامات و استانداردهای پدافند سایبری صنعتی 
9( تهیه و ابلاغ اسناد موضوعی زیر و مرتبط با این دستورالعمل ظرف 

مدت 2ماه از تاریخ ابلاغ آن: 
             طرح تشکیل و سازماندهی ساختار امنیت و پدافند سایبری 

موردنیاز در دستگاه‌های اجرایی
             جزییات معماری امنیت و پدافندسایبری چندلایه، رویکرد 
چندین نام‌نمای تجاری )Multi Branding( ارتباطات درهم‌تنیده، 
برخوردار از نسخ‌پشـــتیبان و نقاط گره موازی، چارچوب CARTA و 

 Zero Trustمعماری
             الگـــوی راهنمـــای تهیـــه اقدامـــات پیشـــگیرانه بـــرای کاهش و 

مدیریت مخاطرات مرتبط با زنجیره تامین محصولات و خدمات
             راهنمای تهیه برنامه کاهش یا رفع تهدیدات زیرساخت‌های 
صنعتـــی ســـایبری مبتنی بر ربات‌هـــای پرنده، هوشـــمند و کنترل‌پذیر 

از راه دور 
             الگـــوی اقدامـــات مرتبـــط بـــا الزامـــات عملیاتـــی در آســـتانه 
رخـــداد ســـایبری/در حیـــن رخـــداد ســـایبری/پس از رخـــداد ســـایبری در 

حـــوزه زیرســـاخت صنعتـــی 

( دستگاه‌های اجرایی دارای زیرساخت‌های صنعتی سایبری ز
1( طراحی، استقرار و عملیاتی‌سازی سامانه پدافند سایبری به منظور 
پایـــش، رصد، تشـــخیص، کشـــف، هشـــدار و مقابله بـــا تهدیدات و 
حملات ســـایبری در مقیاس جنگ ســـایبری علیه زیرســـاخت‌های 

صنعتی زیرمجموعه و سرمایه‌های متصل و مرتبط به آن 
2( ایجاد شبکه‌های اختصاصی و غیراشتراکی برای زیرساخت‌های 
ویژه، حیاتی، حساس، مهم و قابل‌حفاظت صنعتی و فناوری عملیاتی 

تحت نظارت سازمان 
3( اســـتفاده از راهکارهـــای جزیره‌ای‌ســـازی شـــبکه ‌هـــای صنعتی و 
فنـــاوری عملیاتـــی بـــرای مقابله و کاهـــش اثرات حملات ســـایبری و 

تمرین مستمر آنها 
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ماده 15 : دستورات هماهنگی

کلیه دســـتگاه‌های دارای زیرســـاخت‌های صنعتی و فناوری 
عملیاتی موظّف به اجرای موارد زیر هستند: 

1( تهیه، بازنگری، بروز رسانی و پیاده‌سازی طرح‌های عملیاتی 
پدافند ســـایبری زیرساخت‌های صنعتی و فناوری عملیاتی 

 : اعم از
    طرح‌ امن‌سازی و مصون‌سازی زیرساخت سایبری- صنعتی

    طرح‌ کاهش آسیب‌پذیری‌های زیرساخت سایبری- صنعتی 
    طرح‌ مدیریت وابستگی‌های متقابل زیرساخت سایبری- صنعتی

     طرح‌ ارزیابی و ارتقاء آمادگی‌های زیرساخت سایبری- صنعتی
    طرح عملیاتی تداوم کارکردهای اساسی 

    طرح‌ پاسخ اضطراری به حوادث و تهدیدات زیرساخت سایبری- صنعتی
    طرح‌ بازیابی و برگشت‌پذیری زیرساخت سایبری- صنعتی

2( اتصـــال و ارتبـــاط برخـــط بـــه مرکز اشـــتراک‌گذاری و تحلیل 
اطلاعات تهدید )ISAC( سازمان و رعایت ملاحظات پدافند 

سایبری ابلاغی سازمان
3( تهیه و تدوین اسناد پدافند سایبری زیرساخت‌های صنعتی 

و فناوری حوزه‌های زیرمجموعه و بخشـــی خود )SSP(  ظرف 
مدت یک سال از ابلاغ این دستورالعمل

4( تدویـــن و پیاده‌ســـازی برنامه عملیاتـــی مدیریت و کاهش 
تهدیدات درون‌زا در زیرساخت‌های صنعتی و فناوری عملیاتی
5( اجرای برنامه‌های آموزشی منسجم و رزمایش هدفمند ارتقاء 
آمادگی و توانمندسازی مدیران و کارشناسان و مدیران متولی 

زیرساخت‌های صنعتی و فناوری عملیاتی
6( پیاده‌ســـازی رویکـــرد انتقال اقدامـــات و برنامه‌های پدافند 
سایبری زیرساخت‌های صنعتی و فناوری عملیاتی از پیوست 
به ذات طرح‌های توسعه زیرساختی در مراحل مطالعه و طراحی
7( تهیه و اجرای برنامه‌های مصون‌سازی تخصصی و مدیریت 
مخاطرات در زیرســـاخت‌های صنعتی و فناوری عملیاتی با 

خطرپذیری بالا
8( تهیـــه گزارش‌هـــای ســـالانه شـــامل بـــرآورد تهدیـــدات، 
آسیب‌پذیری‌ها، وابستگی‌های متقابل و مخاطرات و اقدامات 
انجام شـــده هر دســـتگاه در برابر آنها همراه با تجزیه و تحلیل و 

ارسال به سازمان

ماده 16- وفق تبصره1 قانون تشکیل سازمان، مستنکفین از اجرای الزامات و ضوابط این دستورالعمل در مراکز و دستگاه‌های 
اجرایی مشـــمول، علاوه بر جبران خســـارات وارد شـــده، به مجازات موضوع ماده )576( کتاب پنجم قانون مجازات اسلامی 

)تعزیرات و مجازات‌های بازدارنده( مصوب 1375/3/02 محکوم می‌شـــوند و چنانچه خســـارتی وارد نشـــده باشـــد برابر قانون 

رسیدگی به تخلفات اداری مصوب 1372/09/07 با مستنکف رفتار خواهد شد.

ماده18- این تصویب‌نامه در هجده ماده در تاریخ بیست‌ و هشتم 
شـــهریورماه ســـال یکهزار و چهارصد و دو هجری‌شمسی در هفتاد ‌و 
‌هفتمین جلسه کارگروه )کمیته( دائمی به‌تصویب رسید. دستـورالعمـل 
عملیـاتی پدافنـد سایبـری زیرسـاخت‌های صنعتـی کشـور مشتمل 
بر هجده مــــاده که در تاریخ 06/28/ 1402 در هفتاد‌وهفتمین جلســـه 

کارگروه)کمیته(دائمی پدافند غیرعامل کشور به‌تصویب رسید.

ماده17- ســـازمان بر حُســـن اجرای این 
دســـتورالعمل، نظارت نمـــوده واجرای آن‌را 
بصورت سالیانه به‌کمیته‌دائمی‌گزارش‌کند.
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1    وضعیت‌های سایبری
وضعیت‌های سایبری ممکن، شامل چهار وضعیت سفید )تحت کنترل( سایبری، زرد سایبری )حمله سایبری احتمالی(، 

نارنجی سایبری )حمله سایبری قریب‌الوقوع( و قرمز سایبری )حمله سایبری قطعی( می‌باشد.

2    شاخص‌های تعیین وضعیت سایبری
: ، عبارتند از شاخص‌های تعیین وضعیت سایبری کشور

    وجود یا عدم وجود، نوع و سطح بلوغ منشأ تهدید سایبری 
علیه دارایی‌های سایبری دستگاه

    جدیت  منشأ تهدید، شامل وجود یا عدم وجود قصد، 
انگیزه و اراده تهدید، وجود یا عدم وجود پیشینه‌ای از اقدام‌های 

عملیاتی و مهیا بودن یا نبودن شرایط محیطی 
    وجود یا فقدان طرح یا برنامه مشخص منشأ تهدید سایبری 

برای انجام حمله علیه دارایی‌های سایبری دستگاه

    احتمال وقوع حمله سایبری توسط منشأ تهدید، شامل 
چهار وضعیت غیرمحتمل، محتمل، قریب‌الوقوع و قطعی

    مشخصات حمله سایبری احتمالی، شامل ابعاد، سطح 
و شدت حمله

    احتمال موفقیت حمله احتمالی سایبری )احتمال وقوع 
حادثه ناشی از حمله سایبری(

    پیامدهای احتمالی حادثه، اعم از پیامد سایبری، فیزیکی، 
اجتماعی یا ترکیبی 

مقادیر شاخص‌های فوق، برای هر یک از وضعیت‌های سایبری، به شرح ذیل است:

الف( وضعیت سفید سایبری )تحت کنترل(
    عدم وجود منشأ تهدید سایبری علیه دارایی‌های سایبری دستگاه                          	                              یا

    فقدان انگیزه و اراده تهدید، عدم وجود سوابق اقدام، مهیا نبودن شرایط محیطی                 	                              یا

    فقدان طرح یا برنامه حمله سایبری به دارایی‌های سایبری دستگاه توسط منشأ تهدید سایبری                  یا

    غیرمحتمل بودن وقوع حمله سایبری علیه دارایی‌های سایبری دستگاه                             	                              یا

     ابعاد، سطح و شدت حمله احتمالی سایبری: فاقد مقدار و فاقد اهمیت                    	                              یا
    احتمال موفقیت حمله احتمالی سایبری )احتمال وقوع حادثه(: فاقد مقدار و فاقد اهمیت                         یا

    پیامدهای احتمالی حادثه: فاقد مقدار و فاقد اهمیت

دســـتورالعمل پیش‌گیری و مقابله با حوادث سایبری در وضعیت‌های سایبری مختلف، 
حاوی الگو و اقدام‌های اساسی با هدف مقابله با حملات سایبری احتمالی، حملات سایبری 

قریب‌الوقوع، حملات سایبری قطعی و حوادث سایبری در دستگاه‌ها می‌باشد.

دستورالعمل پیش‌گیری و مقابله 
با حوادث سایبری در وضعیت‌های 

سایبری مختلف
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ب( وضعیت زرد سایبری )حمله سایبری احتمالی(
    وجود هکر یا گروه هکری دارای توانایی و آمادگی تهاجمی سایبری                                                	                          و

    برخوردار از انگیزه و اراده تهدید قابل توجه، پیشینه تلاش یا اقدام مخرّب و شرایط محیطی تا حدودی مهیا                و

    وجود طرح/برنامه کلی )و عدم وجود سناریوی مشخص( حمله سایبری به دارایی‌های سایبری دستگاه                      و

			                           و      محتمل بودن وقوع حمله سایبری                                                                                      

		                           و     مبهم یا محدود بودن ابعاد، سطح و شدت حمله احتمالی سایبری                                   

		                           و     محتمل بودن موفقیت حمله احتمالی سایبری )محتمل بودن وقوع حادثه(                           

 سایبری ناشی از وقوع حادثه 
ً
    پیامد احتمالی صرفا

ج( وضعیت نارنجی سایبری )حمله سایبری قریب‌الوقوع( 
     وجود گروه هکری سازمان‌یافته، مزدوران سایبری کشور متخاصم یا گروه‌های تروریستی                                       و
     برخوردار از انگیزه و اراده تهدید قوی، پیشینه اقدام مخرّب موفق و شرایط محیطی مهیا                                      و
     وجود طرح کلی و برنامه )حداقل یک سناریو برای اجرای حمله در یک حوزه خاص( حمله سایبری              و
		      و      قریب‌الوقوع بودن حمله سایبری                                                                                             
     گستردگی ابعاد، منطقه‌ای یا ملی بودن سطح و شدید بودن حمله احتمالی سایبری                                            و
     زیاد بودن احتمال موفقیت حمله احتمالی سایبری )وقوع حادثه(                                                       	       و

     ترکیبی )سایبری و فیزیکی( بودن پیامدهای احتمالی ناشی از وقوع حادثه 

د( وضعیت قرمز سایبری )حمله سایبری قطعی(
     وجود گروه‌های تروریستی یا یگان‌های سایبری نظامی کشور متخاصم                                               	     و
     برخوردار از انگیزه و اراده تهدید بسیار قوی، پیشینه اقدام فاجعه‌بار و شرایط محیطی بسیار مهیا                    و
     وجود طرح کلی و برنامه حاوی سناریوهای مختلف برای اجرای حمله سایبری در حوزه‌های مختلف               و
			      و       قطعی بودن وقوع حمله سایبری                                                                                           
     فراگیر بودن ابعاد، ملی بودن سطح و فاجعه‌بار )بسیار شدید( بودن حمله احتمالی سایبری                             و
		         و      خیلی زیاد بودن احتمال موفقیت حمله احتمالی سایبری                                                           

     ترکیبی )سایبری و فیزیکی و اجتماعی( بودن پیامدهای احتمالی ناشی از وقوع حادثه
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5     اقدام‌های دستگاه‌ها در هر وضعیت سایبری
پس از تعیین و ابلاغ تغییر وضعیت سایبری دستگاه و متناسب با وضعیت سایبری جدید، لازم است تیم امنیت 

سایبری دستگاه، نسبت به انجام اقدام‌های مشخص شده برای آن وضعیت، به شرح ذیل، اقدام نمایند:

الف( اقدام‌های وضعیت سفید سایبری
در وضعیت سفید سایبری، با هدف ایجاد آمادگی )ارتقاء عادی آمادگی( در مقابل انواع تهدیدها، حملات 

و حوادث سایبری، مجموعه‌ای از اقدام‌ها به شرح ذیل، باید توسط دستگاه انجام گیرند:

1. تعیین و صدور حکم برای مسئول امنیت سایبری دستگاه

2. تعیین و صدور احکام اعضاء کمیته امنیت سایبری دستگاه

3. تشکیل جلسات منظم کمیته امنیت سایبری دستگاه

4. تدوین، تصویب و ابلاغ خط‌مشی امنیت سایبری دستگاه

5. شـــناخت، احصاء ویژگی‌ها، ارزش‌گذاری و طبقه‌بندی دارایی‌های ســـایبری دســـتگاه و تدوین ســـند 

دارایی‌های سایبری دستگاه

4    چارچوب اقدام‌های دستگاه‌ها در طرح پیش‌گیری و مقابله با حوادث سایبری 
، انجام می‌گیرند: در طرح پاسخ اضطراری سایبری، اقدام‌ها بر اساس چارچوب و الگوی زیر

الف( ایجاد آمادگی )ارتقاء عادی آمادگی( در مقابل انواع تهدیدها، حملات و حوادث سایبری

)در وضعیت سفید سایبری(

ب( آماده‌باش سطح یک )ارتقاء فوری آمادگی( در مقابل حمله سایبری احتمالی )در وضعیت زرد سایبری(

ج( آماده‌باش سطح دو )ارتقاء آنی آمادگی( در مقابل حمله سایبری قریب‌الوقوع )در وضعیت نارنجی سایبری(

د( مقابله با حمله سایبری قطعی یا در حال وقوع )در وضعیت قرمز سایبری(

ه( رسیدگی به حادثه سایبری و بازیابی پیامدهای آن )پس از وقوع حادثه سایبری، در هر وضعیت سایبری(

3    مسئول تعیین وضعیت سایبری
    پیشـــنهاد وضعیت ســـایبری یک دســـتگاه، بر عهده بالاترین مقام اجرایی دســـتگاه و تعیین )تائید( آن بر 

عهده دستگاه هماهنگ‌کننده می‌باشد
    تعیین وضعیت سایبری با این شیوه، حداکثر برای 10 دستگاه اجرایی، قابل انجام می‌باشد

    پیشنهاد وضعیت سایبری سفید، زرد و نارنجی، برای دستگاه‌های اجرایی از سطح یک وزارت‌خانه یا 

حوزه تا سطح ملی، بر عهده دستگاه هماهنگ‌کننده و تعیین )تائید( آن بر عهده مرکز ملی فضای مجازی 
به‌عنوان فرمانده فضای مجازی کشور است

، بر عهده مرکز ملی فضای مجازی و تعیین )تائید( آن بر عهده شورای      پیشنهاد وضعیت سایبری قرمز

عالی امنیت ملی است
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6     شناسایی و رفع انواع آسیب‌پذیری‌های موجود در دارایی‌های سایبری دستگاه، شامل:
    شناسایی و رفع آسیب‌پذیری‌های شناخته‌شده از طریق پویش امنیتی و وصله‌زنی خودکار آسیب‌پذیری‌ها

    شناسایی و رفع آسیب‌پذیری‌های روز صفر از طریق آزمون نفوذ توسط شرکت‌های دارای مجوز و برگزاری مسابقات 

گ‌بانتی از طریق سکوهای دارای مجوز با
    شناسایی و رفع آسیب‌پذیری‌های ایجاد شده توسط دشمن در دارایی‌های حیاتی زیرساخت، با استفاده از ظرفیت 

آزمایشگاه ارزیابی صیانتی وزارت دفاع و پشتیبانی نیروهای مسلح ج.ا.ا

7     رصد، پایش و شناسایی تهدیدهای سایبری موجود علیه دارایی‌های سایبری دستگاه، شامل:
    شناسایی منشأ تهدیدهای سایبری )هکرها، تیم‌های هکری، سرویس‌های امنیتی و یگان‌های سایبری متخاصم( 

فعال علیه دارایی‌های سایبری دستگاه بر اساس گزارش‌های برآورد تهدید سایبری مراجع ملی از قبل سازمان پدافند 
غیرعامل، قرارگاه سایبری و تهدیدات نوین و ...

    شناسایی آلودگی‌های سایبری دارایی‌های سایبری دستگاه، بر اساس اطلاعات دریافتی از دستگاه هماهنگ‌کننده 

و انجام پویش امنیتی این دارایی‌ها

8     ارزیابی و تحلیل مخاطرات امنیتی دارایی‌های سایبری دستگاه، شامل:
    سند دارایی‌های سایبری دستگاه

    فهرست تهدیدهای سایبری موجود علیه دارایی‌های سایبری دستگاه

    فهرست آسیب‌پذیری‌های رفع‌نشده، اعم از شناخته‌شده، روز صفر و ایجاد شده

    فهرست مخاطرات امنیتی دارایی‌های سایبری دستگاه

    ارزیابی شـــدت و احتمال وقوع هر یک از مخاطرات امنیتی دارایی‌های ســـایبری دســـتگاه و تخمین میزان 
خسارات احتمالی ناشی از وقوع آن

9     تدوین طرح امن‌سازی دارایی‌های سایبری دستگاه، حاوی چهار جنبه ساختاری )معماری 
سیستمی زیرساخت(، سازمانی )تشکیلات امنیت(، پرسنلی )تیم امنیت( و فناورانه )ابزارها و 

سامانه‌های امنیتی موردنیاز(، شامل:
    تعیین نحوه مدیریت انواع مخاطرات موجود علیه دارایی‌های سایبری دستگاه )اجتناب، پذیرش، انتقال و رفع(
    تعیین نحوه رفع )محافظت از دارایی‌های ســـایبری در مقابل( مخاطرات ســـایبری غیر قابل اجتناب، غیر قابل 

، نفوذ و حمله انواع تهدیدهای سایبری با منشأ داخلی یا خارجی پذیرش و غیر قابل انتقال ناشی از دسترسی غیرمجاز
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10     اجرای طرح امن‌سازی دارایی‌های سایبری دستگاه، شامل:
     تأمیـــن ســـازوکارهای فناورانـــه، ســـاختاری، فرآینـــدی و انســـانی پیش‌بینی شـــده در طرح امن‌ســـازی 

دارایی‌های سایبری دستگاه
، پیکربندی و آزمون ســـازوکارهای فناورانه، ســـاختاری، فرآیندی و انسانی پیش‌بینی شده در       اســـتقرار

طرح امن‌سازی دارایی‌های سایبری دستگاه
     راهبری ســـازوکارهای فناورانه، ســـاختاری، فرآیندی و انســـانی پیش‌بینی شـــده در طرح امن‌ســـازی 

دارایی‌های سایبری دستگاه

11     تدوین طرح تضمین تداوم مأموریت‌های دســـتگاه در مواجهه با حملات 
سایبری )BCP(، حاوی چهار جنبه ساختاری )معماری سیستمی زیرساخت(، 
سازمانی )تشکیلات امنیت(، پرسنلی )تیم امنیت( و فناورانه )ابزارها و سامانه‌های 

امنیتی موردنیاز(، شامل:
     تعیین نحوه ایجاد و سنجش میزان آمادگی سایبری دستگاه در مقابل حملات سایبری احتمالی 

)تمرین یا رزمایش سایبری(
     تعیین نحوه تشخیص و مقابله با حمله سایبری احتمالی

)ارتقاء فوری آمادگی در وضعیت زرد سایبری( 
     تعیین نحوه تشخیص و مقابله با حمله سایبری قریب‌الوقوع

 )ارتقاء آنی آمادگی در وضعیت نارنجی سایبری(
     تعیین نحوه مقابله با حمله سایبری قطعی یا در حال وقوع )در وضعیت قرمز سایبری(

12     اجرای طرح تضمین تداوم مأموریت‌های دســـتگاه، در مواجهه با حملات 
سایبری و رزمایش‌های سایبری

     تأمین ســـازوکارهای فناورانه، ســـاختاری، فرآیندی و انســـانی پیش‌بینی شده در طرح تضمین 
تداوم مأموریت‌های دستگاه

، پیکربندی و آزمون ســـازوکارهای فناورانه، ســـاختاری، فرآیندی و انسانی پیش‌بینی       اســـتقرار
شده در طرح تضمین تداوم مأموریت‌های دستگاه

     راهبری سازوکارهای فناورانه، ساختاری، فرآیندی و انسانی پیش‌بینی شده در طرح تضمین 
تداوم مأموریت‌های دستگاه
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13     تدوین طرح بازیابی دارایی‌های سایبری از پیامدهای ناشی از حادثه سایبری )DRP( دستگاه، 
حاوی چهار جنبه ساختاری )معماری سیستمی زیرساخت(، سازمانی )تشکیلات امنیت(، پرسنلی )تیم 

امنیت( و فناورانه )ابزارها و سامانه‌های امنیتی موردنیاز(، شامل:
    تعیین نحوه تشخیص و صحت‌سنجی حادثه سایبری و گزارش‌دهی آن به دستگاه هماهنگ‌کننده

    تعیین نحوه رسیدگی اولیه به )محدودسازی، قرنطینه و کنترل( حادثه سایبری 

    تعیین نحوه رسیدگی تکمیلی به )شناسایی و تحلیل ادله )فارنزیکس(( حادثه سایبری به‌منظور تعیین منشأ، ابعاد و 

چگونگی وقوع حادثه سایبری و تعیین میزان خسارات ناشی از آن 
    تعیین نحوه پاک‌سازی آلودگی‌های ناشی از حادثه سایبری

    تعیین نحوه بازیابی و ترمیم خسارات ناشی از حادثه سایبری

    تعیین نحوه ابقاء )برقراری( خدمات دارایی‌های سایبری دستگاه

14     اجرای طرح بازیابی دارایی‌های سایبری دستگاه
 در مواجهه با حادثه سایبری و رزمایش‌های سایبری

    تأمین سازوکارهای فناورانه، ساختاری، فرآیندی و انسانی پیش‌بینی شده در طرح بازیابی 

دارایی‌های سایبری دستگاه
، پیکربندی و آزمون سازوکارهای فناورانه، ساختاری، فرآیندی و انسانی پیش‌بینی      استقرار

شده در طرح بازیابی دارایی‌های سایبری دستگاه
    راهبری سازوکارهای فناورانه، ساختاری، فرآیندی و انسانی پیش‌بینی شده در طرح بازیابی 

دارایی‌های سایبری دستگاه

15     اشتراک‌گذاری اطلاعات امنیت سایبری دستگاه 
با دستگاه هماهنگ‌کننده

    اطلاعات دارایی‌های سایبری دستگاه
    اطلاعات تهدیدهای سایبری دستگاه

    اطلاعات آسیب‌پذیری‌های سایبری رفع‌شده توسط دستگاه
    اطلاعات حملات سایبری انجام شده علیه دارایی‌های سایبری دستگاه

    اطلاعات حوادث سایبری به‌وقوع پیوسته در دستگاه
    اطلاعات خسارات ناشی از حوادث سایبری به‌وقوع پیوسته 
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ب( اقدام‌های وضعیت زرد سایبری

در وضعیت زرد سایبری، حمله سایبری احتمالی علیه دارایی‌های سایبری دستگاه شناسایی شده است و بر این اساس، 
با هدف آماده‌باش سطح یک )ارتقاء فوری آمادگی( در مقابل این حمله سایبری احتمالی، مجموعه‌ای از اقدام‌ها مطابق 
بخش تعیین نحوه تشخیص و مقابله با حمله سایبری احتمالی از طرح تضمین تداوم مأموریت‌های دستگاه در مواجهه 

با حملات سایبری و حداقل شامل اقدام‌های ذیل، باید توسط دستگاه انجام گیرند:

1     تعیین و در دسترس بودن نماینده دستگاه از ساعت 7:00 
تا 22:00 جهت همکاری با دستگاه هماهنگ‌کننده

2     در دسترس قرار دادن آخرین نسخه از اطلاعات دارایی‌های 
، تجهیزات و  فنـــاوری اطلاعـــات دســـتگاه )اطلاعات ســـاختار

خدمات شبکه و مسئول مدیریت/پشتیبانی هر یک از آن‌ها(
گاهی‌رســـانی به دستگاه‌های  3     صدور هشـــدار ســـایبری و آ

تابعه و پرسنل مرتبط با فضای سایبر دستگاه 
4     اطمینان از قطع کلیه دسترسی‌های از راه دور مدیریتی ایجاد 
شده برای مدیران و پیمانکاران به تجهیزات شبکه، سامانه‌های 

اطلاعاتی و پایگاه‌های داده دستگاه
5     پشتیبان‌گیری از کلیه اطلاعات تجهیزات شبکه، سامانه‌های 

اطلاعاتی و پایگاه‌های داده دستگاه 
6     اطمینان از صحت اطلاعات پشتیبان و نگهداری آن‌ها به 

صورت آفلاین در محل امن
7     اطمینـــان از رفـــع تمامی آســـیب‌پذیری‌های شناخته‌شـــده 
در تجهیزات شـــبکه، ســـامانه‌های اطلاعاتی و پایگاه‌های داده 

دستگاه 
گ تجهیزات  8     اطمینان از صحت تنظیمات مربوط به ثبت لا

شبکه، سامانه‌های اطلاعاتی و پایگاه‌های داده دستگاه
گ تجهیزات شبکه، سامانه‌های اطلاعاتی  9     اطمینان از ثبت لا

و پایگاه‌های داده دستگاه 
گ،  10     اطمینـــان از کفایـــت منابـــع لازم برای ثبت و نگه‌داری لا

حداقل برای مدت 3 ماه و عدم رونویسی آن‌ها
بـــری غیرضـــروری و بلااســـتفاده  11     حـــذف حســـاب‌های کار
در شـــبکه ســـازمانی، تجهیزات شبکه، سامانه‌های اطلاعاتی و 

پایگاه‌های داده دستگاه

12     الـــزام کاربران شـــبکه ســـازمانی دســـتگاه بـــه تغییر کلمات 
عبور و اســـتفاده از کلمات عبور پیچیده، مطابق اصول مندرج 

در خط‌مشی امنیتی 
13     به‌روز رســـانی تمامی نرم‌افزارها و میان‌افزارهای تجهیزات 
شـــبکه، ســـامانه‌های اطلاعاتـــی و پایگاه‌هـــای داده دســـتگاه و 

اطمینان از استقرار آخرین نسخه پایدار آن‌ها
14     به‌روز رسانی تمامی سامانه‌های امنیتی، به‌ویژه ضد بدافزار
15     اطمینان از پوشـــش تمامی دارایی‌های ســـایبری دســـتگاه 

توسط سامانه‌های امنیتی
16     اطمینان از رصد دوره‌ای )حداکثر 24 ساعته( دارایی‌های 

سایبری دستگاه و امنیت آن‌ها توسط تیم یا افراد مسئول 
17     اطمینان از رعایت خط‌مشی امنیتی دستگاه توسط مدیران، 
بـــران دســـتگاه، به‌ویـــژه افراد مســـئول در حوزه  پیمانـــکاران و کار

امنیت سایبری
18     اطمینان از زون‌بندی مناسب شبکه و تفکیک بخش‌ها و 
خدمات مختلف شبکه، متناسب با سطح طبقه‌بندی خدمات 

و افراد دریافت‌کننده خدمات
    اطمینــان از رعایــت افزونگــی بــرای دارایی‌هــای کلیــدی 
ی نســخه افزونــه ســامانه‌های  ســایبری دســتگاه و راه‌انــداز
 ،Active Standby اطلاعاتــی کلیــدی دســتگاه به‌صــورت
به‌نحــوی کــه در صــورت وقــوع حادثــه و از دســترس خــارج 
شــدن آن ســامانه، نســخه افزونــه بلافاصلــه قابلیــت جایگزینــی 

داشــته باشــد 
    عدم تغییر سامانه‌های اطلاعاتی موجود یا عملیاتی نمودن 
خدمت )سامانه اطلاعاتی( جدید، قبل از انجام ارزیابی امنیتی 

و رفع آسیب‌پذیری‌های احتمالی 
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19     اطمینان از تغییر پیکربندی سامانه‌های امنیتی، تجهیزات 
شبکه، سامانه‌های اطلاعاتی و پایگاه‌های داده دستگاه، نسبت 

به مقادیر پیش‌فرض
20     اطمینـــان از فعال‌بـــودن ســـازوکار تحلیل حوادث امنیتی در 

شبکه سازمانی دستگاه
21     اعمال محدودیت در دسترسی افراد مختلف، متناسب با 

 در زمان‌های موردنیاز
ً
اختیارات و مسئولیت آن‌ها و صرفا

22     حصول اطمینان از آمادگی تیم امنیت ســـایبری دســـتگاه 
جهت مواجهه با حمله سایبری احتمالی، از طریق برنامه‌ریزی 

و برگزاری تمرین سایبری

23     اعلام هرگونه رفتار مشکوک در شبکه، کاربران و سامانه‌ها به 
دستگاه هماهنگ‌کننده )شماره تلفن ................-021 یا آدرس 

)XXXXX@YYY.ir پست الکترونیکی
24     آمادگـــی رســـیدگی به حـــوادث احتمالی و همکاری با تیم 

رسیدگی به حادثه دستگاه هماهنگ‌کننده جهت:
    هماهنگـــی حضـــور تیـــم رســـیدگی بـــه حادثـــه دســـتگاه 

هماهنگ‌کننده در محل دستگاه
    اعطای فوری کلیه دسترسی‌های کاربری و مدیریتی لازم به 

این تیم، جهت انجام عملیات رسیدگی به حادثه

ج( اقدام‌های وضعیت نارنجی سایبری

در وضعیت نارنجی سایبری، حمله سایبری قریب‌الوقوع علیه دارایی‌های سایبری دستگاه شناسایی شده 
است و بر این اساس، با هدف آماده‌باش سطح دو )ارتقاء آنی آمادگی( در مقابل حمله سایبری قریب‌الوقوع، 
مجموعه‌ای از اقدام‌ها مطابق بخش تعیین نحوه تشخیص و مقابله با حمله سایبری قریب‌الوقوع از طرح 
تضمین تداوم مأموریت‌های دستگاه در مواجهه با حملات سایبری و حداقل شامل اقدام‌های ذیل، باید 

توسط دستگاه انجام گیرند:

1     تعیین و در دسترس بودن نماینده دستگاه به‌صورت 
شـــبانه‌روزی )7*24( جهـــت همـــکاری بـــا دســـتگاه 

هماهنگ‌کننده
2     در دســـترس قرار دادن آخرین نســـخه از اطلاعات 
دارایی‌هـــای فنـــاوری اطلاعـــات دســـتگاه )اطلاعـــات 
، تجهیزات و خدمات شبکه و مسئول مدیریت/ ساختار

پشتیبانی هر یک از آن‌ها(
گاهی‌رســـانی بـــه  3     صـــدور هشـــدار ســـایبری و آ
دســـتگاه‌های تابعـــه و پرســـنل مرتبـــط با فضای ســـایبر 

دستگاه 
4     اطمینـــان از قطـــع کلیـــه دسترســـی‌های از راه دور 
مدیریتی و کاربری ایجاد شده برای مدیران، پیمانکاران 
و کاربران به تجهیزات شـــبکه، سامانه‌های اطلاعاتی و 
پایگاه‌هـــای داده دســـتگاه و محـــدود نمودن دسترســـی 
بـــران بـــه خدماتـــی که کاربر خارج از کشـــور ندارند،  کار

 به دسترسی از طریق شبکه IP داخل کشور )ایران 
ً
صرفا

اکسس نمودن(
5     پشتیبان‌گیری از کلیه اطلاعات ضروری تجهیزات 
شبکه، سامانه‌های اطلاعاتی و پایگاه‌های داده دستگاه 
گ تجهیزات شبکه، سامانه‌های  6     اطمینان از ثبت لا

اطلاعاتی و پایگاه‌های داده دستگاه 
7     اطمینان از کفایت منابع لازم برای ثبت و نگه‌داری 

گ، حداقل برای مدت 3 ماه و عدم رونویسی آن‌ها لا
8     تغییر خودکار کلمات عبور تمامی کاربران شـــبکه 
ســـازمانی دســـتگاه، مطابق اصول مندرج در خط‌مشی 

امنیتی 
9     اطمینان از به‌روز بودن تمامی سامانه‌های امنیتی، 

به‌ویژه ضد بدافزار
10     رصد مداوم دارایی‌های سایبری دستگاه و امنیت 

آن‌ها توسط تیم یا افراد مسئول
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د( اقدام‌های وضعیت قرمز سایبری

در وضعیت قرمز سایبری، وقوع حمله سایبری قطعی علیه دارایی‌های سایبری دستگاه شناسایی شده 
است و بر این اساس، با هدف مقابله با حمله سایبری قطعی یا در حال وقوع، مجموعه‌ای از اقدام‌ها 
مطابق بخش تعیین نحوه تشخیص و مقابله با حمله سایبری قطعی از طرح تضمین تداوم مأموریت‌های 
دستگاه در مواجهه با حملات سایبری و حداقل شامل اقدام‌های ذیل، باید توسط دستگاه انجام گیرند:

1     تعییـــن و حضـــور فیزیکـــی نماینـــده دســـتگاه 
به‌صـــورت شـــبانه‌روزی )7*24( در محـــل خدمت، 
جهت انجام مداوم مأموریت‌ها و همکاری با دستگاه 

هماهنگ‌کننده
2     در دسترس قرار دادن آخرین نسخه از اطلاعات 
دارایی‌هـــای فنـــاوری اطلاعات دســـتگاه )اطلاعات 
، تجهیـــزات و خدمـــات شـــبکه و مســـئول  ســـاختار

مدیریت/پشتیبانی هر یک از آن‌ها(
گاهی‌رســـانی بـــه  3     صـــدور هشـــدار ســـایبری و آ
دســـتگاه‌های تابعه و پرســـنل مرتبط با فضای ســـایبر 

دستگاه 

4     اطمینان از قطع کلیه دسترسی‌های از راه دور مدیریتی 
و کاربری ایجاد شده برای مدیران، پیمانکاران و کاربران 
به تجهیزات شبکه، سامانه‌های اطلاعاتی و پایگاه‌های 
داده دستگاه و محدود نمودن دسترسی کاربران به خدماتی 
 به دسترسی از طریق 

ً
که کاربر خارج از کشور ندارند، صرفا

شبکه IP داخل کشور )ایران اکسس نمودن(
5     پشتیبان‌گیری از کلیه اطلاعات ضروری تجهیزات 
شـــبکه، ســـامانه‌های اطلاعاتـــی و پایگاه‌هـــای داده 

دستگاه 
گ تجهیزات شبکه، سامانه‌های  6     اطمینان از ثبت لا

اطلاعاتی و پایگاه‌های داده دستگاه 

11     اطمینان از رعایت کنترل دسترســـی بین زون‌های 
مختلف شـــبکه، بـــه ویژه خدمات بیرونی دســـتگاه از 

سامانه‌های اطلاعاتی داخلی )اداری( 
12     اطمینـــان از رعایـــت افزونگـــی برای ســـامانه‌های 
اطلاعاتـــی ارائه‌دهنده خدمات دســـتگاه و راه‌اندازی 
 Active نســـخه افزونـــه ایـــن ســـامانه‌ها به‌صـــورت
Standby، به‌نحـــوی کـــه در صـــورت وقوع حادثه و از 
دسترس خارج شدن آن سامانه، نسخه افزونه بلافاصله 

قابلیت جایگزینی داشته باشد
13     عـــدم تغییـــر ســـامانه‌های اطلاعاتـــی موجـــود یـــا 

عملیاتی نمودن خدمت )سامانه اطلاعاتی( جدید 
14     اطمینـــان از قابـــل اعتمـــاد بـــودن پیکربنـــدی 
ســـامانه‌های امنیتی، تجهیزات شـــبکه، ســـامانه‌های 

اطلاعاتی و پایگاه‌های داده دستگاه
15     اعمـــال شـــدید محدودیـــت در دسترســـی افـــراد 
مختلـــف، متناســـب بـــا اختیارات و مســـئولیت آن‌ها و 

 در موارد ضروری 
ً
صرفا

16     حصـــول اطمینـــان از آمادگی تیم امنیت ســـایبری 
دستگاه جهت مواجهه با حمله سایبری احتمالی، از 
طریق برگزاری جلسه هماهنگی و تنظیم صورتجلسه 

انجام کلیه مأموریت‌های فوق
17     اعلام هرگونه رفتار مشـــکوک در شـــبکه، کاربران 
و ســـامانه‌ها بـــه دســـتگاه هماهنگ‌کننـــده )شـــماره 
تلفـــن ................-021 یـــا آدرس پســـت الکترونیکی 

)XXXXX@YYY.ir
18     آمادگی رسیدگی به حوادث احتمالی و همکاری با 
تیم رسیدگی به حادثه دستگاه هماهنگ‌کننده جهت:
    هماهنگی حضور تیم رسیدگی به حادثه دستگاه 

هماهنگ‌کننده در محل دستگاه
    اعطای فوری کلیه دسترسی‌های کاربری و مدیریتی 
لازم بـــه ایـــن تیـــم، جهت انجام عملیات رســـیدگی به 

حادثه
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گ،  7     اطمینـــان از کفایـــت منابـــع لازم برای ثبت و نگه‌داری لا
حداقل برای مدت 3 ماه و عدم رونویسی آن‌ها

8     تغییر خودکار کلمات عبور تمامی کاربران شبکه سازمانی 
دستگاه، مطابق اصول مندرج در خط‌مشی امنیتی 

9     اطمینان از به‌روز بودن تمامی ســـامانه‌های امنیتی، به‌ویژه 
ضد بدافزار

10     رصد مداوم دارایی‌های ســـایبری دســـتگاه و امنیت آن‌ها 
 به‌صورت محلی

ً
توسط تیم یا افراد مسئول، الزاما

11     اطمینان از رعایت کنترل دسترســـی بین زون‌های مختلف 
شبکه، به ویژه خدمات بیرونی دستگاه از سامانه‌های اطلاعاتی 

داخلی )اداری( 
12     اطمینـــان از رعایـــت افزونگی برای ســـامانه‌های اطلاعاتی 
ارائه‌دهنـــده خدمـــات دســـتگاه و راه‌اندازی نســـخه افزونه این 
سامانه‌ها به‌صورت Active Standby، به‌نحوی که در صورت 
وقوع حادثه و از دســـترس خارج شـــدن آن سامانه، نسخه افزونه 

بلافاصله قابلیت جایگزینی داشته باشد
13     عدم تغییر سامانه‌های اطلاعاتی موجود یا عملیاتی نمودن 

خدمت )سامانه اطلاعاتی( جدید 

14     اطمینـــان از قابـــل اعتمـــاد بـــودن پیکربنـــدی ســـامانه‌های 
امنیتی، تجهیزات شـــبکه، ســـامانه‌های اطلاعاتی و پایگاه‌های 

داده دستگاه
15     اعمـــال شـــدید محدودیـــت در دسترســـی افـــراد مختلف، 
 در موارد ضروری 

ً
متناسب با اختیارات و مسئولیت آن‌ها و صرفا

16     حصول اطمینان از آمادگی تیم امنیت ســـایبری دســـتگاه 
جهـــت مواجهـــه با حمله ســـایبری احتمالـــی، از طریق برگزاری 
جلســـات هماهنگـــی روزانـــه و تنظیم صورتجلســـه انجام کلیه 

مأموریت‌های فوق
17     اعلام هرگونه رفتار مشکوک در شبکه، کاربران و سامانه‌ها به 
دستگاه هماهنگ‌کننده )شماره تلفن ................-021 یا آدرس 

)XXXXX@YYY.ir پست الکترونیکی
18     آمادگـــی رســـیدگی به حـــوادث احتمالی و همکاری با تیم 

رسیدگی به حادثه دستگاه هماهنگ‌کننده جهت:
19     هماهنگـــی حضـــور تیـــم رســـیدگی بـــه حادثـــه دســـتگاه 

هماهنگ‌کننده در محل دستگاه
20     اعطای فوری کلیه دسترسی‌های کاربری و مدیریتی لازم به 

این تیم، جهت انجام عملیات رسیدگی به حادثه

ه( اقدام‌های پس از وقوع حادثه سایبری

در صورت وقوع حادثه سایبری، با هدف رسیدگی به حادثه و بازیابی خسارات ناشی 
از آن، مجموعه‌ای از اقدام‌ها مطابق طرح بازیابی دارایی‌های سایبری دستگاه و حداقل 

شامل اقدام‌های ذیل، باید توسط دستگاه انجام گیرند:

1     صحت‌سنجی حادثه سایبری 
2     گزارش نمودن حادثه سایبری به دستگاه 

هماهنگ‌کننده 
3     فراهم‌نمودن امکان حضور تیم رسیدگی 
بـــه حادثه دســـتگاه هماهنگ‌کننده در محل 

وقوع حادثه

4     فراهم نمودن امکان دسترسی تیم رسیدگی 
به حادثه دستگاه هماهنگ‌کننده به اطلاعات و 

سامانه‌های متأثر از حادثه سایبری
5     فراهم‌نمـــودن امـــکان رســـیدگی اولیه به 
( حادثه ســـایبری توســـط تیم  )کنتـــرل و مهار

رسیدگی به حادثه دستگاه هماهنگ‌کننده
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6     فراهم‌نمودن امکان رســـیدگی تکمیلی 
به )شناســـایی و تحلیل ادله )فارنزیکس(( 
حادثه سایبری به‌منظور تعیین منشأ، ابعاد و 
چگونگی وقوع حادثه سایبری و تعیین میزان 
خسارات ناشی از آن، توسط تیم رسیدگی به 

حادثه دستگاه هماهنگ‌کننده
7     پاک‌سازی آلودگی‌های ناشی از حادثه 
ســـایبری با هدایت تیم رســـیدگی به حادثه 
دســـتگاه هماهنگ‌کننـــده و مجری‌گری تیم 
امنیت دستگاه یا توسط ارائه‌دهنده خدمات 

امنیتی دارای مجوز 
8     بازیابی و ترمیم خسارات ناشی از حادثه 

ســـایبری با هدایت تیم رســـیدگی به حادثه 
دســـتگاه هماهنگ‌کننـــده و مجری‌گری تیم 
امنیت دستگاه یا توسط ارائه‌دهنده خدمات 

امنیتی دارای مجوز
9     ابقـــاء )برقـــراری( خدمات دارایی‌های 
سایبری دستگاه با هدایت تیم رسیدگی به 
حادثه دستگاه هماهنگ‌کننده و مجری‌گری 
تیـــم امنیت دســـتگاه یـــا توســـط ارائه‌دهنده 

خدمات امنیتی دارای مجوز
10     اجـــرای توصیه‌هـــای تیـــم رســـیدگی به 
حادثـــه و ارتقـــاء وضعیـــت امنیت ســـایبری 

دستگاه




