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پیشگفتار
با آینده شهرهای چشمانداز در نوین رویکردی بهعنوان هوشمند شهرهای
افزایش موجب میتوانند ارتباطات و اطلاعات فناوری زیرساختهای بهکارگیری
کارآمدیزیرساختهایشهریهمچونحملونقل،شبکههایتأسیساتوتجهیزات
شهریوهمچنینافزایشسطحرفاهاجتماعیوکیفیتزندگیشهروندانشوند.در
دهههایاخیر،زندگیشهریبیشازپیشتحتتأثیرفناوریهایهوشمندقرارگرفتهو
تغییراتعمدهدرزندگیجاری،حاکیازافزایشدرهمتنیدگیروزافزونفعالیتهای
شهریودستاوردهایفناورانهوهوشمنداست.فناوریهایارتباطیوهوشمندنوین
مانندرایانشابریواینترنتاشیاء،باعثایجادزیرساختهایهوشمندوافزایشو

ارتقاءعملکردسیستمهایشهریدراغلبسطوحشدهاست.
دراینمیان،مقابلهبابحرانهایشهریوتأمینایمنیوامنیتدرکلانشهرها،
یکیازمبانیراهبردیدرمدیریتوحکمرانیهوشمندشهریبهمنظورتوسعهیپایدار
در بحرانها تعداد که میدهد نشان کارشناسان تحقیقات است. شهری مدیریت و
چنددههیاخیردرکلدنیارشدبسیارچشمگیریداشتهوبهموازاتآن،هزینههای

اقتصادیناشیازاینبحرانهانیزافزایشیافتهاست.



یکیازاختلافاتوتفاوتهایبارزمیانتهدیداتطبیعیوانسانساختآناست
کهتهدیداتانسانساخت،بدونوابستگیبهمیزانتوسعهوشرایطاقتصادیو...در
وثروتکشورها ایندرحالیاستکهمیزانتوسعهیافتگی و اتفاقمیافتد کشورها
درمدیریتبحرانهایانسانیمیتواندبسیارمؤثرباشد.توجهبهاینمسئلۀاساسی،
نقشبسیارمهمیدرتدوینراهبردهایامنیتیدرکلانشهرهابرایتأمینایمنیو
امنیت،بابهرهمندیحداکثریازظرفیتهایفناوریهاینویندرتمامیعرصههای
بر تکیه با هوشمند و یکپارچه سیستمهای ایجاد لزوم راستا این در دارد. را شهری
فناورینوینوترکیبآنباملاحظاتکالبدیشهرجهتکاهشزمانتصمیمگیری
پیدا اهمیت بیشازپیش شهر، در بحران بروز هنگام در مدیریتی نهادهای اقدام و

میکند.
بهسوی حرکت جهت در شهر مدیریتی نهادهای و شهروندان رویکرد به توجه با
بحرانهای مدیریت در مسؤول نهادهای شهرها، بیشتر چه هر هوشمندسازی
وظرفیتهای ویژگیها از بهروزرسانیشناختخود با باید انسانساختدرشهرها،
الگویشهرهایهوشمند،بهانجاماقداماتلازمدرسطحراهبردیوعملیاتیبپردازند.
حوزهی در مطرحشده مفاهیم مهمترین از یکی غیرعامل پدافند اینکه به توجه با
مدیریتبحرانشهریبرایتأمینامنیت)فیزیکیوسایبری(شهرهاوپایهریزیرفاه
شهروندیدرتماممناطقشهریمیباشد،تدوینراهبردهاییجهتنیلبهاقداماتی
کهدرنهایتموجبثباتوارتقاامنیتدرالگویشهرهوشمندگردد،درحوزهاقدامات
اساسیقرارمیگیرد.دراینمسیرضرورتبرنامهریزیراهبردیدرزمینهیاستفادۀ
مباحث در هوشمند فرآیندهای و فناوریها ظرفیتهای از هماهنگ و حداکثری
مدیریتبحرانوریسک،کاهشتأثیرپذیریوپیشگیریدرجهتکاهشآسیبپذیری

وافزایشسرعتتصمیمگیریحائزاهمیتاست.
درراستایپاسخگوییبهنیازهاوضرورتهاییادشدهدرطرحموضوعالگویشهر
هوشمندولزومتبیینملاحظاتپدافندشهریدرآن،اینکتاببهرشتهتحریردرآمده



مفهوممدیریت تحلیل با و ویژگیهایعمدهشهرهوشمند تشریح با دارد وتلاش است
برنامهریزی قالب در و هوشمند الگویشهر در غیرعامل پدافند اصول به آن، در بحران

راهبردیبپردازد.
بهممیزاتشهرهوشمند آن اول تدوینشدهاستکهفصل اینکتابدرچهارفصل
بهواسطهتبیینفضاهایدوگانهشهریونیزتوضیحفناوریهاوفرآیندهایشهرهوشمند
پرداختهاست.فصلدومکتاب،موضوعمدیریتبحراندرشهرهایهوشمندرابهتصویر
کشیدهکهدرراستایآن،برخیسامانههایهوشمندمرتبطباآنوبعضیازاسنادراهبردی
و فرآیندها چالشهای انتها، در و است گرفته قرار بررسی مورد بینالمللی سازمانهای

فناوریهایهوشمندموردتوجهقرارگرفتهاست.
پرداخته راهبردی برنامهریزی قالب در روشسناریونگاری تحلیل به کتاب فصلسوم
شدهوبهپیدایشسناریونگاریوجایگاهآندربرنامهریزیشهریونیزروشهایرایجآن
اشارهکردهاست.درفصلچهارمنیزراهبردهایپدافندشهریدرالگویشهرهوشمند
بیانشدهومراحلانجامسناریونگاریونیزمنطقاستخراجراهبردها،سیاستها،برنامه

اجرایی،سناریوهاوبرنامههایاحصاءشدهتوضیحدادهشدهاست.
در آن موضوع نظری ادبیات اندک بضاعت به توجه با کتاب، این امیدواریم پایان در
منابعداخلی–باعنایتبهماهیتمیانرشتهایآنوتبییندرحوزههایپدافندغیرعامل،
شهرسازیومفهومهوشمندی-مورداستفادهپژوهشگرانحوزههایمختلفیادشدهقرار
علیه و التوفیق منالله )و سازند بهرهمند خود سازنده نظرات از را کتاب مؤلفان و گیرد

التکلان(.
Mahan.mehrvarz@hotmail.com ماهانمهرورز

jaber.danesh@gmail.com جابردانش

زمستان1400
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ویژگی های شهر هوشمند

فصل اول
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راهبردهایپدافندشهریدرالگویشهرهایهوشمند

1-1- مقدمه

شهرهایهوشمندبهعنوانرویکردینویندرچشماندازشهرهایآیندهبابهکارگیری
کارآمدی افزایش موجب میتوانند ارتباطات و اطلاعات فناوری زیرساختهای
زیرساختهایشهریهمچونحملونقل،شبکههایتأسیساتوتجهیزاتشهریو
ازاینرودر وکیفیتزندگیشهروندانشوند. رفاهاجتماعی افزایشسطح همچنین
مدلشهرهایهوشمنددوجنبهساختارهاوویژگیهایشهریوهمچنینویژگیهای
فناورانهحائزاهمیتمیگرددکهدراینفصلنخستفضاهایدوگانهشهریبهعنوان
جنبهایازویژگیهایشهریِشهرهوشمندتشریحشدهودرادامهابعادفناورانهشهر
هوشمندبامعرفینقشکلاندادههادرزندگیشهریونقشفناوریهاوفرآیندهای

نویندرمدلشهرهوشمندموردبررسیقرارگرفتهاست.
و نظریهپردازان گذشته، دهههای در که شود تأکید است لازم بحث، ابتدای در
تحلیلگرانشهریهموارهتلاشکردهاندتاانقلابشهرهادرعصرفناوریاطلاعات
شهری، زیرساختهای و ساختار طبیعت، بر آن فراگیر و فزآینده تأثیر ارتباطات، و
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ویژگیهایشهرهوشمند

مدیریت،فعالیتهایاقتصادیوزندگیروزمرهراازطریقارائهمدلهایتوسعهشهری
آی.سی.تی1  از استقبال با که پیشرو شهری توسعه مدلهای این بکشند. تصویر به
بهعنوانراهبردتوسعه،سامانههاوزیرساختهایدیجیتالرادربافتشهریخودتعبیه
»شهرهای سایبری3«، »شهرهای متصل2«، »شهرهای همچون نامهایی با کردهاند،
دیجیتال4«،»شهرهایباهوش5«،»شهرهایهوشمند6«،»شهرهایحسمند7«شناخته

)1 :2014،Kitchin(.میشوند
از را هوشمند شهر تحول سیر حسمند« »شهرهای نوشتار نویسندۀ شپرد مارک
انعطافپذیری و پویایی ایدۀ بارها اولین برای که زمانی و و۸0میلادی دهههای70
را نوشتارخودشهرهوشمند در بهخوبیتشریحمیکند.شپرد را درشهرمطرحشده
بهعنوانایدهایمعرفیمیکندکهبراستفادهازفناوریهایارتباطاتواطلاعاتبرای
ادارۀامورشهردرسطوحمختلفتأکیدمیکند.درطولسهدهۀاخیرمباحثمرتبطبا
فناوریهایمکانمحور۸ونهفته9 بسیارجدیترمطرحگردیدهاست.باآغازفروشتلفن
اپل،مفهوم درسال200۸توسطشرکت اینترنتتری.جی و  بهجی.پی.اس مجهز
بافرآیندهایهوشمندبیشازپیشدرهمآمیختهشدوحضورفعال شهرهایهوشمند

)25 :2011،Shepard(.شهرونداندراینفرآیندهابیشترامکانپذیرگردید
اثباتشدهاستکهدوپیشرفتفناوری،نقشیبنیادیندرپیشرفتشهرهادرحوزۀ
مرز در اول پیشرفت داشتهاند؛ هوشمند بههممتصل ساختارهای و افراد سامانهها،
مشترکدنیایفیزیکیودیجیتالویامابیناتمهاوبیتهایداده،قرارداردواغلب
»واقعیتافزوده«نامیدهمیشود.پیشرفتدومبابرترییافتنروشهایموقعیتیابی

جغرافیاییومکانیابیدرارتباطاست.

1. ICT                                  2.Wired cities                            3. Cyber cities 

4.Digital cities                   5.Intelligent cities                 6. Smart cities 

7.Sentient                            ۸.Location-Based9.Embedded
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راهبردهایپدافندشهریدرالگویشهرهایهوشمند

حضور نمود؛ تعریف مختلفی شکلهای به میتوان را افزوده واقعیت مفهوم
نمایشگرهادرفضایفیزیکیبهمثابهیکیازقابلشناساییتریناشکالواقعیتافزوده
است.راههایبسیارزیاددیگریبرایمتحدساختناتمهاوبیتهاوجوددارد؛مثلًا
منابع و فضایی توالیهای بین وابستگی کلیتر بهطور و بیسیم شبکههای حضور
واقعیت اشکال دیگر از میسازند را فراگیر رایانش پایههای بهنوعی که دیجیتالی
افزودهدرشهرهااست.باگسترشاستفادهازفناوریدرامورشهریوبهطبعافزایش
پیچیدگیهایشهریوبحرانهایانسانیاحتمالی،نقشنهادهایبحراندرکاهش
 John(میزانآسیبپذیریومدتزمانتصمیمگیریبیشازپیشاهمیتپیداکردهاست
استفاده به که اشاراتی محدود از .)1  :2010 ،Carney, Fernando Macias et al
انسانساخت بحرانهای مقابل در فیزیکی امنیت تأمین در سامانههایهوشمند از
بوده شهری« امنیت برای »طراحی نوشتار سیسکو12در شرکت توسط انجامشده
عمومی مکانهای کنترل و پایش برای هوشمند تجهیزات کلی معرفی به که است
پرداختهاست.قالبنهادهاوسازمانهایذیربطاستفادهازفناوریهاوفرآیندهای
هوشمنداعمازانواعحسگرهاوروشهایجمعآوریوتحلیلدادهراجهتکاهش
مدتزمانتصمیمگیریوواکنشمتناسبباراهکاراصلیبرایمقابلهباشرایطتصویر
)فما(13هموارهدرطول ایالتمتحده شدهمیدانند.سازمانمدیریتبحرانفدرال
دهههایاخیردرحالارتقاسامانههایمدیریتبحرانبودهوبهخصوصدربحثهای
متعدددرجهتهوشمندسازیسامانههایتحتپوششخودبرآمدهاست.همچنین
به وهوشمندمربوط باحیاتیدانستنوجودسامانههاییکپارچه نیز اروپا اتحادیۀ
در عمومی( هشدار سامانههای )مانند هوشمند شهر در سایبری امنیت افزایش
فناوریها از استفاده و ناکارآمد را رایج روشهای و سامانهها اروپا  تمامیکشورهای

10. Global Positioning System GPS        3     .11 G      12.  Cisco Systems                               

13. Federal Emergancy Management Agancy
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،Cerrudo, Hasbini et al( است دانسته کلیدحلمعضل را فرآیندهایهوشمند و
.)32-2۸ :2015

ایندرحالیاستکهکمترپژوهشیبهبررسیتماموجوهعملکردیوراهبردیاین
این در که پیشینی پژوهشهای در است. پرداخته سامانههایهوشمند و تجهیزات
موردانجامشدهاند،مباحثمربوطبهرایانشابری،اینترنتاشیاوشبکههایتوری
گوناگونشهرهوشمند بخشهای و درسطوح استفاده بهصورتجداگانهایجهت
این قراردادنظرفیتهای باکنارهم تا اماکتابحاضرسعیدارد بررسیشدهاند؛
فناوریها،راهبردهاییکهباشناختوبهرهگیریازتمامیاینظرفیتهامیسراست
ارائهدهد. بحران مدیریت مباحث در استفاده بسترمدلشهرهوشمندجهت در را
ذهن فناوریها، و فرآیندها این از هرکدام خرد و کلان ابعاد بررسی با بدینمنظور،
هوشمندانه و بینرشتهای راهکارهای ارائۀ برای را بحران مدیریت نهادهای مدیران

آمادهمیسازد.
و فناوریها این از بسیاری تا است لازم منظور این به نیل برای که است بدیهی
ظرفیتهایشانبهصورتمجزابررسیشوند.برخیازمهمترینپژوهشهایمقارنبا

اهدافاینکتابعبارتانداز:

جدول 1- پیشینۀ تحقیقات مرتبط با موضوع

یخعنوان نتیجه هدفمحقق، تار

 Smart cities: 

 a spatialised

intelligence

 Picon, 

-2015-Antoine

شناخت ابعاد فناورانۀ 

شهر هوشمند و 

جنبه های اجتماعی، 

فرهنگی و فضایی آن ها

برشمردن ویژگی های شهر های 

هوشمند که به  آن ماهیت دوگانۀ 

کالبدی-مجازی می بخشد.
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 Code/space: Software 
and everyday life

Kitchin, Rob 
2011-odge,Martin 

شناخت تأثیر نرم افزار و 
ابعاد مختلف تأثیر آن بر 
روند های زندگی شهری

روشن نمودن ویژگی های فضای 
جدید شهری که از تأثیر به سزایی از 
فناوری های ارتباطات و اطلاعات 

پذیرفته است.

 The real-time city? 
 Big data and smart

urbanism
2014-Kitchin, Rob 

شناخت نقش کلان داده 
در توسعۀ شهر های 

هوشمند

تعریف روند های تولید کلان داده 
و کاربرد های آن در قسمت های 

مختلف شهر هوشمند

 The Importance of 
 Internet of Things
 Security for Smart

Cities

Georgescu, Mircea 
 Popescul, 

2016-Daniela

بررسی مباحث مربوط 
به اینترنت اشیا توسعۀ 

شهرهای هوشمند 
به خصوص مسائل 
امنیتی در این نوع 

فناوری

استفاده از اینترنت اشیا در شهرها 
می تواند مخاطرات مالی و حتی در 
مواردی جانی به همراه داشته باشد 

که مدیران شهری باید با در نظر 
گرفتن ریسک های مربوط به آن در 
جهت مقابله مناسب در برابر این 

تهدیدات برآیند.

 Commonly 
 Considered to Be

 Crowdsourcing—but
 Technically Not
Crowdsourcing

 Brabham, Daren 
2013-C

شناخت مفاهیم مربوط 
به فرآیند های نوینی 
که به واسطۀ پیشرفت 
فناوری های ارتباطات 
و اطلاعات به ظهور 

رسیده اند.

برشمردن ابعاد و ویژگی های 
فرآیند هایی مانند انبوه سپاری و 
معرفی مصادیق آنکه تاکنون در 
شهر های هوشمند توسعه یافته به 

وجود آمده  اند.

 The Role of 
 Communication
 Technologies in

 Building Future Smart
Cities

2016.Haidine, et al 

تشریح مفاهیم بنیادی 
ارتباطات در شهر 

هوشمند و فناوری های 
دارای ظرفیت مناسب 
برای توسعۀ شهر های 

هوشمند

معرفی زیرساخت های فناوری 
ارتباطات و اطلاعات به عنوان 
کلیدی ترین فناوری در شهر 

هوشمند و توسعۀ فناوری های 
بی سیم به عنوان بهترین گزینۀ توسعه 

فناوری ارتباطات و اطلاعات در 
شهر های هوشمند
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 Information 
 security in a public

 safety, participatory
 crowdsourcing smart

city project

Cilliers, Liezel 
 Flowerday, 

2014-Stephen

شناخت مؤلفه های 
امنیتی که به منظور ایجاد 

اطمینان برای شرکت 
شهروندان در فرآیند های 

مشارکتی لازم است.

جمع آوری 361 پرسش نامه، 
برشمردن مهم ترین خطرات 

فرآیند های مشارکتی با استفاده از 
فناوری های نوین شامل؛ تهدیدات 

مربوط به تلفن های همراه، 
تهدیدات مربوط به امنیت فیزیکی 

دیتاسنترها، تهدیدات مربوط 
به حریم خصوصی. ملزومات 

برگزاری رویداد یا فرآیند مشارکتی 
از سمت  نهاد های برگزارکننده

 Cisco Urban Security 
Design Guide

 John Carney, 
 Fernando Macias,

2010-Jenny Cai

معرفی مکانیزم های 
رصد و پایش در 
شهر های هوشمند

بررسی سناریو های ایجاد انواع 
مخاطرات امنیتی در شهر هوشمند 

و معرفی محصولات شرکت 
سیسکو برای مقابله با آن ها

 An emerging US (and 
 world) threat: Cities
 wide open to cyber

attacks

 Cerrudo, 
2015-Cesar

بررسی تهدیدات 
سایبری در شهر های 

هوشمند جهان

ارائۀ پیشنهاد های برای به حداقل 
رساندن تأثیرات تهدیدات سایبری 

در شهر های هوشمند

 Cyber security 
 guidelines for smart

 city technology
adoption

Cerrudo,C- 
 Hasbini,A-Russell,

2015-B

ارائۀ سند راهنما برای 
نهاد های خصوصی و 
دولتی در امر ارزیابی 

فناوری های هوشمند در 
شهر  هوشمند

ارائۀ الزاماتی برای سازمان های 
خصوصی و دولتی برای به حداقل 

رساندن مخاطرات سایبری و 
افزایش کارایی و قابلیت اتکای 

سامانه های هوشمند
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 Cyber security 
guidance

2020-FEMA 
بررسی تهدیدات 

سایبری در شهر های 
هوشمند ایالات متحده

ارائۀ سازوکار های تصمیم سازی، 
ظرفیت سنجی و ارزیابی مالی برای 

سامانه ها و کارگروه های امنیت 
سایبری در ایالات متحده

 Security and privacy 
in your smart city

.Bartoli, et al 

برشمردن چالش های 
اصلی امنیت و 

استاندارد های فناوری 
به منظور کاهش 

تهدیدات امنیتی در 
شهرهای هوشمند

بررسی چالش های امنیتی در 
شهر های هوشمند تنها با در نظر 
گرفتن نگاهی ترکیبی و همه جانبه 
به زیرساخت ها، عناصر سازنده و 
خود شهر میسر است. امنیت در 

توسعۀ شهری هوشمند بیش از هر 
مدل توسعۀ دیگری حساس و حائز 

اهمیت است.

)منبع: نگارندگان(

و باتوجهبهگسترشروزافزونفرآیندهاوفناوریهاینویندرشهرهایهوشمند
همچنینملاحظاتپدافندیایجادشدهبهواسطهتهدیداتنظامیوسایبریبرایاین
یافته اهمیت مدلشهرهوشمند آتی وضعیت وشناخت آیندهنگری لزوم فناوریها
شهری، توسعه از نوع این برای ممکن و محتمل آیندههای تصویر با بتوان تا است
این اصلی هدف به توجه با ازاینرو نمود. تدوین را عملیاتی برنامههای و اقدامات
پدافندغیرعاملشهریدرمدلشهرهایهوشمند، یعنیتدوینراهبردهای کتاب؛
بهکارگیریروشیمناسببرایتصویروضعیتآتیشهرهاضرورتمییابدکهدراین
کتابازسناریونگاریبهعنوانروشیدربرنامهریزیراهبردیشهریبهمنظورتأمین

امنیتشهرهایهوشمنددربرابرتهدیداتنظامیوسایبریاستفادهشدهاست.
امکانات و معتبر شناختهای پایه بر راهبردی برنامهریزی که است ذکر به لازم
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واقعیوهمچنینبادرگیرکردنعواملاجراییوفرآیندتصمیمسازی،آیندهموردنظر
عبارتی، به مینماید. حرکت آن بهسمت هدفمند شکلی به و میکشد تصویر به را
برنامهریزیراهبردیرامیتوانفرآیندتعریفاهدافبلندمدت،تعیینمقاصدکمیو
تدوینراهبردهاییبرایرسیدنبهمقاصدواهدافتعیینشدهودرنهایتیافتنمنابع
برایاجرایآنراهبردهادانست.درواقعبرنامهریزیراهبردیبستروقالبیبرایعملی
کردنتفکرراهبردیوهدایتعملیاتبرایرسیدنبههدفونتایجمشخصاست.

برای امروز تصمیمگیریهای بهمثابه میتوان را راهبردی برنامهریزی بدینترتیب
اتفاقاتآیندهدانست.عموماًدربرنامهریزیبرایافقهایکوتاهمدت،آیندهبهصورت
امتدادیازروندهاواتفاقاتگذشتهوحالدرنظرگرفتهمیشود؛امابرایافقهای
یا اقتصادی بحرانهای فناورانه، نوآوریهای قبیل از اتفاقاتی دلیل به بلندمدتتر
تغییردراحزابسیاسی،آیندهالزاماًامتدادوتواتراتفاقاتگذشتهوحالنخواهدبود.
یکیازروشهایمتداولدربرنامهریزیراهبردیکهبهجایبرنامهریزیوآمادگیبرای
آینده،وقوعچندینحالاتآیندهرادرنظرمیگیردوآمادگیوبرنامهریزیبرایهمۀ
حالاتراممکنمیسازد،سناریونگاریاستکهدراینکتابنیزبهدلیلدرنظرگیری
روندهایآتیوغیرمنتظرهعلاوهبرروندهاومؤلفههایجاریمورداستفادهقرارگرفته
است.سناریونگاریدربرنامهریزیراهبردیدرواقعیکگامقبلازتولیدراهبرداضافه

مینمایدتابتوانراهبردهاراباتوجهبهوضعیتآیندهومؤلفههایآنتنظیمنمود.
میتواند آن روشهای و سناریونگاری از شهری برنامهریزان استفاده بنابراین
تداوم گرفتنسناریوی نظر در بر کهعلاوه منجرشود مختلفی تولیدسناریوهای به
روندهایفعلی،سناریوهایجایگزینوبدیلنیزدرنظرگرفتهشوند.امتدادروندهای
فعلیاغلببهسناریوی»پایه«یا»کسبوکاربهطورمعمول«اطلاقمیشودوبهعنوان
یکطرحطولانیمدتبراییکجامعهبهکارمیرودکهبرپایۀگزارۀ»اگرچیزیتغییر
نکند«استواراست؛امابرنامهریزانانتظاردارندکهحداقلبرخیازجنبههایآینده
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درسناریونگاریلحاظشودتابتوانبهگزارۀ»چهچیزیبایدتغییرکند«پاسخداد.
قادر را برنامهریزان بدیل، سناریوهای و فعلی روندهای تداوم بین مقایسه بهعبارتی
چگونه و است مطلوبتر فعلی روندهای برای چیزی چه کنند مشخص تا میسازد
میتوانبهآندستیافت.بدینترتیببهنحوینوآوریکتابارائهروشتحقیقکیفی
))خلافانتظار((برایبرنامهریزیراهبردیبودهوبااتخاذاینروشنوینبرایاستخراج
راهبردها،تلاشداشتهاستکهنتایجهمهجانبهتر،همهشمولتروکاربردیتریارائه

دهد.
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1. 2. فضاهای دوگانه1 شهری
پنجاه طول در اجتماعی و طبیعی علوم حوزههای پژوهشگران باوجوداینکه
بهتئوریهایمربوطبههندسهوجغرافیایفضا سالگذشتهبهشکلهایمتفاوتی
پرداختهاند؛پژوهشهایمحدودیدربارۀپدیدارشناسیفضاانجامگرفتهاست.برای
ایستا،منفعل، تامدتهافضابهعنوانپسزمینهای پژوهشگرانحوزۀعلومانسانی
ابعادیمطلقدرنظرگرفتهمیشد.دربینمجموعۀتفکرات بامشخصاتیقطعیو
در که اطلاقمیکنند »تفکرمطلق«2 بهعنوان را تفکر اینگونه فضا هستیشناسانۀ
آن،فضابهمانندظرفیبرایوقوعاتفاقاتدرنظرگرفتهمیشد.دراواسطدهۀ1970 
نهیکپدیدۀ براساسآنتفکر،فضا تفکردربارۀفضاشکلگرفتکه از نوعدیگری
از که است پویا و مشروط »وابستهای«، مفهومی بلکه است خنثی و منفعل مطلق،
روابطاجتماعی،سیاسیوفرهنگیوغیره»ساختهشده«ونهاینکه»وجودداشته«

1.  Hybrid
2.  Absoloute
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.)255-253 :1994،Massey(است
فضا »وابسته« و »مطلق« مفهوم دو هر پژوهشگران از عدهای اخیر دهههای در
میگردد؟« فضا »فضاچگونه به »فضاچیست؟« از را پرسش و کشیده چالش به را
ثابت، مشخص، ذاتی با پدیدهای اساساً فضا که بود این آنها ایدۀ کردند. منتقل
قابلتعریف،قابلتشخیصوقابلپیشبینینیست،بلکهمفهومیاستکههموارهدر
حالِبهوجودآمدن،اتفاقافتادنوشکلگرفتنقراردارد.فضابیشازاینکهمفهومی
 Kitchin and( است1 تطورهمیشگی یک وحاصل فرآیند یک باشد قطعی و متقن
»spacing« واژۀ دوئل مارکوس که است راستا همین در .)6۸-66  :2011،Dodge
وپیوستاریآندر بردرنظرگیریمفهومزمان و ازواژۀ»space«میداند رادقیقتر

.)1۸ :2005،Murdoch(ماهیتفضاتأکیدمیکند
باتوجهبهاهمیتپیوستارزمانیومکانیدرمفهومفضا،نرمافزاربهواسطهایجاد
اجتماعی، زندگی شکلدهی در میتواند سیاسی و اقتصادی اجتماعی، روابط
گسترش دلیل به همچنین باشد. برخوردار کلیدی نقشی از سیاسی و اقتصادی
عصر در شهری فضای امروزی، شهرهای تاروپود در حسمند فناوریهای روزافزون
حاضر،ساختهوپرداختۀرایانههاونرمافزار)بهطورکلیکُد(است.براساساینمفهوم،
کُدهایرایانهایجداییناپذیرازکالبد،عملکردومعنیفضاهایشهریدرنظرگرفته

میشوند2. 

)Antogeny instead of antology(1.آنتوجنیِفضابهجایآنتولوژیِفضا
و معرفی را مفهوم این نوعی به کُد/فضا عنوان با خود نوشتار در کیتچین رابرت و داج مارتین .2

طبقهبندیکردهاند
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از که تعریفشده گذشته دهۀ در دوگانه شهری فضاهای از پیچیدهای مصادیق
مهمترینآنهامیتوانبهنظریۀنایجلتریفت1جامعهشناسوجغرافیدانمعاصرکه
باعنوان»نظریۀنمایشناپذیر2«مورداستقبالقرارگرفتهاشارهنمود.اوبیانمیکند
کهشهرهایحاضربهواسطۀفعالیتهایغیرعامدانه،ناخودآگاهانسانیوغیرانسانی
شکلمیگیرندکهعمدتاًبازنمایشیانمودیکهانسانآنرابهراحتیدرککند،ندارند
بهواسطۀ امامصداقهایآشناتریکه بهآنهاتوجهمیشود؛ وبههمینعلتکمتر
اقبالبیشتردردنیایاقتصادبهگوشآشناترهستندنیزوجودداردکهمهمترینآنها
سهگانۀواقعیتافزوده،مجازیوترکیبیهستند)Thrift،200۸(3.یکطبقهبندی
مجازیرابادرنظرگیریمفاهیمیمانندواقعیتومجازیت کلیمیتواندمحورواقعیـ

بهصورتشفافاینگونهبیانکندکه:
»واقعیترامیتوانبهسادگیبهزندگی،بدونحضوربازنمایشیمجازی
ازجهانتعبیرنمود.واقعیتافزوده4تمامجنبههایواقعیتراشامل
میشودکهعلاوهبرآنهالایهایازاطلاعاتغیرقابلرؤیترابرروی
واقعیتهمهعناصرنیزنمایشمیدهد.واقعیتترکیبی5بدونحضور
موضوعیت و معنی یکدیگر کنار در مجازی و واقعی عناصر و محیط
تولیدشده تنهاعناصر واقعیتمجازی6  ودر ازدستمیدهد را خود
توسطرایانهکهبههدفگرتهبرداریازعناصرواقعیتولیدشدهاندبه

)13 :2010،Lifton and Paradiso(».نمایشدرمیآیند
پرداخته بینرشتهای ماهیتهای با مفاهیمی بررسی به حاضر بخش ادامۀ در 

1. Nigel Thrift                               2.None-RepresentationalTheory
 3.اینبخشبرداشتیکلیازمقاله»Non-representationaltheory:Space,politics,affect«نوشته

Nigel Thriftاست.
  4.AugmentedReality5.MixedReality6.VitualReality



14

راهبردهایپدافندشهریدرالگویشهرهایهوشمند

میشودکهپارافراترازدنیایعلومرایانهاینهادهوفضایشهریرادستخوشتغییرات
چشمگیرکردهاند.اینفناوریهافضاهاوفرآیندهایشهرراآنچنانمتحولکردهاند
کهپارادایمجدیدیرابانام»شهرهایحسمند24«یا»شهرهوشمند25«کهبیشتربار
پژوهشگران و محققان به را قرارگرفته موردتوجه اخیر سالهای در و داشته تجاری

حوزۀشهرمعرفینمودهاند.

  24. Sentient                                           25.  Smart
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1. 2. 1. واقعیت افزوده و موقعیت یابی 1
افراد سامانهها، حوزۀ در پیشرفتشهرها در بنیادین نقشی فناوری، پیشرفت دو
دنیای مشترک مرز در اول پیشرفت داشتهاند. هوشمند بههممتصل ساختارهای و
فیزیکیودیجیتالویامابیناتمهاوبیتهایداده،قرارداردواغلب»واقعیتافزوده«
نامیدهمیشود.پیشرفتدومباتوسعهروشهایموقعیتیابیجغرافیاییومکانیابی

درارتباطاست.
حضور نمود؛ تعریف مختلفی شکلهای به میتوان را افزوده واقعیت مفهوم
واقعیت اشکال قابلشناساییترین از یکی بهمثابه فیزیکی، فضای در نمایشگرها
افزودهاست.راههایبسیارزیاددیگریبرایمتحدساختناتمهاوبیتهاوجوددارد؛
مثلًاحضورشبکههایبیسیموبهطورکلیتروابستگیبینتوالیهایفضاییومنابع
دیجیتالیکهبهنوعیپایههایرایانشفراگیررامیسازندازدیگراشکالواقعیتافزوده

درشهرهااست2. 
ارتباطبیناتمهاوبیتهامعمولیشدهاستوبدوناینکهتأثیرواقعیتافزودهبر
کنترلسامانههایترکیبیوتحقیقاتعلمیرامدنظرقراردهد؛درحالپاسخگویی
قراردادناطلاعات برای پروژههایمدنیاستکه ازجمله ازمقاصد بهمجموعهای
مفیددراختیارعموموایجادانگیزههایتجاریوآموزشیتلاشمیکند.بدینترتیب
ازطریقاطلاعاتیکهبرروینمایشگرهایثابتوهمراهنمایشدادهمیشودواقعیت

افزودهشروعبهتغییرفضایعمومیکردهاست3.

1.Geo-Location
»اکولوژیهای   نظریههای براساس رادن تام و کرابتری اندی نوشتههای براساس رو پیش تعریف .2 
است شده ارائه دوگانه« )AndyCrabtree و TomRodden(. به زمینه این در بیشتر مطالعات  برای
Crabtree,A.andT.Rodden)200۸(."Hybridecologies:understandingcooperativeنوشتار
interactioninemergingphysical-digitalenvironments."PersonalandUbiquitousComputing

.12)7(:4۸1-493.مراجعهشود
 3.درUrbanFlowازپایانههایدیجیتالینصبشدهتوسطشهرداریهاگرفته)مانندپنلهایتعاملی  
 درنیویورک(تاگوشیهایهوشمندیکهدرککاربرانخودازمحیطاطرافشان LinkNYC هلسینکیویا

.راارتقامیدهند
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تصویر1:یکنقطهاتصالLinkNYCآزمایشییاLink،شهرنیویورک،2014

)/https://www.link.nyc(:منبع
LinkNYCقصدداردتالینکهاراجایگزینشبکهفرسودهتلفنهایعمومیشهرنیویورککند.لینکها
نقاطاتصالنمادینیهستندکهفنّاوریوایرلسراارائهوامکانتماستلفنیرایگاندرسرتاسرایالاتمتحده
رافراهممیکنند.آنهابرایتبلیغاتواعلانهایخدماتعمومی،یکمیانجیتبلتیصفحهـلمسیو

نمایشگرهایدیجیتالفراهمخواهندکرد

همانطورکهپیشتراشارهشدموقعیتیابی،فناوریکلیدیدیگردربحثفضاهای
دوگانهاست.بابهرهگیریازروشهاییمانندموقعیتیابیماهوارهایبهوسیلۀسیستم
موقعیت تعیین همراه، تلفن دکلهای با مثلثبندی روش یا و جهانی موقعیتیابی
این است. گردیده میسر متحرک بهصورت هم و ساکن بهصورت هم افراد و اشیاء
روشها،کاربردهایبیشماریدرسطحجهاندارند:ازردیابییکنیرویکارسیار
وارائهپیشنهادهایخدماتیمبتنیبرموقعیتجاریفردگرفتهتافراهمشدنامکان
مانند مجازی شبکههای )بهواسطه هستند شما نزدیکی در که دوستانی از آگاهی

فیسبوک(.
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بعدخودـزیستنامهایکهاینفناوریهااغلبشهروندانرادرگیرخودمیکنند
اپلیکیشنگوگلمپ برروی آبیرنگکه نقطه نیست. وجانبی بههیچوجهتصادفی
گوشیهمراهشمانمایشدادهمیشودشمارابامحدودیتهایفیزیکیوهمچنین
این درنظرگیری با میکند. آشنا است قرارگرفته آن روی بر بدنتان که دقیقی نقطه
نقطهبهعنواننقطۀشروعمسیر،میتوانیدمکانایستگاههایمترو،فروشگاههاویا

مکانهاینزدیکیکهمیخواهیددوستانتانرادرآنجاملاقاتکنید،بررسیکنید.
فاضلهشهرهایی مدینه ایدههای بازتابدهندۀ لزوماً بااینکهشهرنشینیهوشمند
باساختارعظیمومدولاردردهههای1950و1960نمیشود،اماشبهاتیدرمورد
مدل، این آیا که است این ابهامات عمده دارد. وجود آن نظری سویههای و سمت
دنبالهروتفکراتآننوعازبرنامهریزیشهریاستکهدرطیچنددهۀقبلوبراساس
مبانیمدرنیتهومدرنیزاسیونترسیمشدهاستیااینکهبیشترنظریههایپستمدرنیته
،Picon(شهرنشینیکهدرپیبازآفرینیمفاهیممحلههایسنتیاسترابازگومیکند

.)10۸,110 :2015
باپیشرفتشهرهاییکهبه اما اگرچهاشکالشهریهنوزتغییرزیادینکردهاند،
شکلجداییناپذیریهمفیزیکیوهمدیجیتالهستند،حوزهآزادیجدیدیایجاد
تقاضای منتظر اینکه بدون متعددی شهرسازی و معماری شرکتهای است. شده
شهرنشینانشوند،شروعبهبررسیاحتمالاتجدیدیکردهاندکهلایههایدیجیتال
شهررادرمقابلمحدودیتهایمتداولبسترفیزیکیآنقرارمیدهدوبااستفادهاز

اینظرفیتهاحتیقبلازبهوجودآمدنتقاضابهارائۀخدماتیپرداختهاند.
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تصویرDanielBelascoRogers :2،»تمامسفرهایمندربرلین2013-2003«،2013

2015:110 ,Picon:منبع

بااینکاراقتصادیکهبازهمازفناوریGPSاستفادهمیکند،نقششهربهشکل
عمیقیخودـزیستنامهایمیشود.
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1. 2. 2. پدیدۀ بازنمایش 1
و است کرده زیادی پیشرفتهای شهری نقشهسازی اخیر، دهۀ چند طی در
از جابهجایی بهموازات نقشه مفهوم درعینحال، است. داشته افزایش آن حجم
ماشینهاگرفته پایانههایجی.پی.اس2  از کاغذبهنمایشگر،گستردهترشدهاست:
بهشکل داریم سروکار آنها با روزها این که نقشههایی اغلب همراه، گوشیهای تا
دادههای مجموعه بهواسطه نقشهسازی بهعلاوه، میشوند. داده نمایش پیکسلی
این است. شده ممکن داشته، چشمگیری تولید افزایش نیز آن که موقعیتیابی
اطلاعاتی سامانههای در ریشه رایانهای، دادههای به نقشهسازی وابستگی افزایش
منابع توپوگرافی، روی بر نهتنها را دادهها جمعآوری امکان که دارد جغرافیایی3
طبیعی،قطعهزمینها،زیرساختهاوساختمانهافراهمکرده،بلکهبررویمقادیر
انواعپارامترهایمحیطی،اجتماعی،سیاسی،فرهنگیوتجارینیزفراهممینماید.
بااینحال،جی.ای.استنهارویهارگانیازپدیدۀتولیداتفراوانیاستکهبراستفاده
ازاپلیکیشنهایمتن-باز4متکیاستکهبانامرابطبرنامهنویسیکاربردی5شناخته
میشوند؛اپلیکیشنهاییمانندگوگلمپسکهتوسطبیشاز4600000وبسایت
درسرتاسرجهاناستفادهمیشودازمصادیقآنهاهستند.6گوگلمپسبهگستره
کاملیازگروههایذینفع)افراد،اتحادیهها،بنگاههایتجاریکوچکوبزرگ(اجازه

میدهدتادادههایروییکنقشهرامکانیابیکنند.
تغییرروندازکاغذبهنمایشگربهشکلمؤثرینقشهکاغذیراتبدیلبهیکخروجی
چاپیمحضکردهاستکهمیتوانآنرابهعنوانسندییارونوشتیازنقشهایکه

  1.Representation2. GPS                                             3.  GIS
 4.Open-source4.ApplicationProgrammingInterface)API(
آوریل 15 در بازدیدشده http://trends.builtwith.com/websitelist/Google-Maps )براساس .5  

.)201۸
  6.New-Cybernetic
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دائماًدرحالتکاملوتغییراست،درنظرگرفت.اینامراجازهمیدهدتانقشهسازی
پویا،قابلبهروزرسانی)چهبهصورتخودکاروچهبهصورتتقاضاـمحور(،قابلزوم
وقابلکلیکودریککلمهتعاملیشود.دراتاقهایکنترلوبرنامههایشبیهسازی
ظهور حال در چشمانمان پیش که هوشمند شهر  نئوسایبرنتیک35 از گرفته الهام
که وقایعی هنگام( به بهصورت )اغلب تا میدهد اجازه ما به نقشهها این هستند،
انرژی،سامانههایآبوفاضلاب، درسامانههاوزیرساختهایفناورانه،شبکههای
شبکههایجادهایوحملونقلعمومیرخمیدهندراردیابیکنیم.باآشکارکردن
به و میشوند متصل کنترلی پنلهای به نقشهها این میدهند، روی که اتفاقاتی
اپراتورهااجازهمیدهندتابرایکنترلویاحلبحرانها،واردعملشوند.بورونولاتور
درمقاله»پاریس؛شهرنامرئی«باتوصیفاتاقکنترلادارهآبپاریسعنوانمیکند
توسط که اداری ساختمان هستند؛  پانوپتیکان برای مدرن معادل نقشهها این که
پایهریزیشد قرنهجدهم اواخر در بنهام، بریتانیایی،جرمی اجتماعی نظریهپرداز
تابهیکنگهباناجازهدهدبدوناینکهزندانیانبفهمند،آنهارازیرنظرداشتهباشد

.)2۸-26 :2010،Latour and Hermant(
پیشتربهگسترشاینمدلنقشهسازیاشارهشدوعنواننمودیمکهباجابهجایی
نقشههاازرویکاغذبهروینمایشگر،مرزبیننقشهسازیونظارتدرحالکمرنگ
شدناستوحتیدرمواردبسیاریدرحالناپدیدشدنهست.بهترینمصورسازی
نشاندهنده ام.ای.تی دانشگاه سنسیبل41در لابراتوار توسط تولیدشده شهری
در که بههنگام«42 »رُمِ پروژۀمصورسازی مثال، برای است. مرزها این کمرنگشدن
روند از جالبی تصویر نشاندهنده شد، ارائه ونیز معماری دوسالانه در 2006 سال
طی در همراه گوشیهای از ساختهشده سلولهای تعداد و فضایی توزیع تکاملی

  35.New-Cybernetic36.BrunoLatour37.  Paris; The Invisible City
  3۸. SAGEP                                             39.   Panopticon                 40.JeremyBentham
  41. SENSEable City Lab                   42.Real-TimeRome43.  Telecom Italia
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پرمخاطبدر ازکنسرتهای یایکی و فوتبال مانندجامجهانی2006 رویدادهایی
پایتختایتالیادرهمانسالاست.اینپویانماییمتکیبراحتمالشناساییلحظهای
موقعیتصاحبانگوشیهاتوسطمثلثبندیبیندکلهااست.جمعآوریایندادهها
توسطاپراتورتلفنهمراهتلکامایتالیا43،بهعلاوهپردازششدنآنهاتوسطلابراتوار
یک بههنگام« »رُمِ .)4 )تصویر نمود مقایسه نظارت از نوعی با میتوان را سنسیبل
،Ratti(منظرهعمومیتقریباًپانوپتیکازآنچهدرخیابانهارخمیدهد،ارائهمیکند
2006(.در»پروژۀتبادلگفتگونیویورک«کهدرموزههنرهاینویننیویورکدرسال
200۸نمایشدادهشد،یکنمایشمجازیازمقصدهاوحجمتماسهایتلفنیو
بازارسهام فعالیتتجاری بهواسطه اینترنتکه برروی انجامشده تبادلاتاطلاعاتی
نیویورکتولیدشدهبودبهخوبینشاندهندۀدرهمتنیدهشدنمرزبیننقشهسازیو
نظارتاستوهمچنینمجدداًبروسوسهنئوسایبرنتیکجهتمشاهده،پیشبینیو
نظارتوازهمهمهمترشبیهسازیمحیطهایشهریدرشهرهوشمندتأکیدمیکند

)200۸،Ratti(

 43.  Telecom Italia

تصویر3:مرکزعملیاتامورعمومی،راکهیل،کارولینایجنوبی،2011
)2011،Rodgersbuilders(:منبع
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آنچهدرزیرساختشهریرخمیدهدمانندشبکهتأمینآبونیروگاههایآبیرا
نمایشگرسمت روی بر دادهشده نمایش نقشه نمود. نظارت آنی بهصورت میتوان
راستدیوار،شانهبهشانهدیاگرامهاونمودارهایمختلفیکهنحوهعملکردسیستمرا

ثبتمیکنند،پیشمیرود.

RealTimeRomeپروژه،SENSEableCity،MITتصویر4:آزمایشگاه

)2006 Ratti(:منبع

اینتصویرکهبخشیازیکپویانماییاستنشاندهندهتماسهایتلفنیاستکه
مکانآنهادرطیکنسرت۸اوت2006یکخوانندهموسیقیپاپمطرحدررمبوده
است.اینمصورسازیهایبالابهپاییننشاندهندهکمرنگشدنمرزبیننقشهسازی

ونظارتاست.
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درسالهایاخیر،ابزارمصورسازیشهریکهقصدتسهیلایننظارتراداشتهاند
پلتفرمسیتیزنیت برایمثال افزایشیافتهاند. تولیددادههایشهری پابهپای اغلب
اطلاعات انواع دهد اجازه آنها به که میدهد قرار شهرها اختیار در را ابزاری
)دادههایباز،اینترنتاشیاء،ماشینبهماشینوشبکههایاجتماعی(رابرایکمک
بهتصمیمگیریدراختیارگیرند.مصورسازیوشبیهسازیهرگزجدایازهمنیستند

وپلتفرمسینتیسیتیایندوراکاملًادرهممیآمیزد)تصویر5(.

تصویر5:دمویCityzenithازپلتفرممصورسازیشهرهوشمند5-بعدیدربارسلونا،اسپانیا،نوامبر2014

)/http://www.cityzenith.com(:منبع

Cityzenithیکنرمافزارابریباهدفترسیمحجمعظیمدادههایخلقشدهتوسط
شهرهااست.دربارسلونا،پیادهسازیاینپلتفرمهمراستایباتلاششهربرایتوسعه
پایگاهدادهاصلیخودشاستتاارتباطبینگروههایذینفعشهریرابهبودبخشد.



24

راهبردهایپدافندشهریدرالگویشهرهایهوشمند

مقیاسشهر در کنشها بین پیوسته تقابل که است این دیگر اهمیت حائز  نکتۀ
سایر و ابزارها این از که میشوند نمایان نتایجی میان در اغلب فردی رفتارهای  و
با آزادانه میتوانند که گروههایی و افراد اما برآمدهاند؛ مختلف آزمایشی  تجربههای
بهاین ایجادمیکنندکهنوعیواکنش را ابزارهاتعاملکنند،نقشههایدیگری  این
 میلکنشگراندرمقیاسشهریقلمدادشود.دراینمورد،پروژۀاپلیکیشنمسیریابی
محلۀ در نصبشده نظارتی دوربینهای تا میدهد اجازه کاربران به که  ای.سی46
نقاط کاربر وقتی .)6 )تصویر میباشد قابلتوجه بزنند دور را نیویورک شهر  منهتن
 مبدأومقصدراواردمیکند،ای.سییکمسیرسفرارائهمیکندکهکاربرانراقادر
میسازدتاازمسیریعبورکنندکهحداقلدوربینهاینظارتیآنانرارصدمیکنند

)http://www.digiart21.org/art/isee(

 
تصویر6:اسکرینشاتابزارiSeeکهتوسطموسسهApplied Autonomyتوسعۀافتهاست،2004

)org/art/isee.http://www.digiart21(:منبع

46. iSee
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ایناپلیکیشنبهکاربراینامکانرامیدهدکهبهترینمسیربیندومکاندرمنهتن
پیشگیری نظارتی دوربینهای توسط ردیابیشدن از امکان تاحد کند راشناسایی

نماید.
اکثرنقشههاییکهخارجازحدودمؤسساترسمیتولیدشدهاندتأکیدبیشتریبر
رویبهاشتراکگذاریاطلاعاتوتجربیاتدارند.اینامراطلاعاتوتجربیاتجمعی
کهازطریقروشهایتأمینمنابعجمعیوتجربهفردیکهیکشخصیااشخاصی
لحظات ما که همانطور میگیرد. صورت دهند قرار دیگران اختیار در میخواهد
میتوانیم میگذاریم، اشتراک به اجتماعی شبکههای در را خود زندگی از خاصی
شهرمانرانیزبهاشتراکبگذاریم.بااینکهنمایشآنچهدرسامانههایبزرگمقیاسرخ
میدهدکاملًاعینیاست،امابسیاریازایننقشههاوبهخصوصنقشههاییکهتوسط
افرادحقیقیتهیهمیشوند،عناصرعینیرابالحظاتکاملًاذهنیترکیبمیکنند.
آنچهبرایمارخمیدهدتقریباًهمیشهبهصورتزنجیرهایازرویدادهاارائهمیشودکه

میتوانندتوسطدیگرانوبههمراهاحساساتشخصیمشاهدهشوند.
بدیهیاستکهاینلایههایعینیوکیفیدادههایمربوطبههیجاناتواحساسات
و مدیران تصمیمگیرندگان، اختیار در را مفیدی اطلاعات نیز شهر در شهروندان
مسؤولیننهادهایمدیریتریسکوبحرانقرارمیدهد.برایمثالدادههایمربوط
الگوهای دریافت به میتواند محله یک سطح در قومیتی و اجتماعی تعارضات به
رفتاریمنتجشودکهنحوۀمدیریتوآرامسازیوپیشبینیبرایگروههایذینفوذ

راارتقامیبخشد.
یاسازمانها نهادها توسط که وهدفمحور پایین به بالا نقشههای درمیانطیف
تدوینمیشوندونقشههاییکهبرایمصارفشخصیتهیهمیشوند،وبسایتهای
بسیاریوجوددارندکهدرآنهاابزارنقشهسازیبرایاستفادهمشارکتیدردسترس
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قرارگرفتهاند.یکیازمثالهاییکهدراینگروهمیگنجد،پلتفرمفرانسویکارتیسیپه47  
استکهقبلازاستفادهعملیدرشهراستراسبورگوسپسمارسیفرانسه،ابتدادر
پلتفرمساکنین این قرارگرفت: آزمایش فرانسه،مورد سال2013درلاوالدرغرب
بهصورت را شهرشان وضعیت بهبود مورد در خود پیشنهادهای تا میسازد قادر را
آنلاینمطرحکنند)تصویر7(.اپلیکیشنهایمشابهفراوانیدرسرتاسرجهاندرحال
 استفادههستندکهامکانجمعآورینظراتوعقایدشهروندانرافراهممیکنند.

47. Carticipe

2015،202۸ Strasbourgتصویر7:اسکرین-شاتوبسایت

)2015:133 ,Picon(:منبع

برایبهبود تا راقادرمیسازد پلتفرم)Carticipe،Strasbourg،201۸(ساکنین
شهرخود،پیشنهادهارابرروینقشهپستکنند.نقاطآبیتیرهمربوطبهاصلاحات
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پویا،آبیروشنمربوطبهاصلاحاتفضاهایعمومی،نقاطارغوانیمربوطبهورزشو
فرهنگونهایتاًنقاطنارنجیمربوطبهاقتصاد،تجارتوگردشگریهستند.

ازاینرو،نقشهسازیشهریسطوحمختلفیرادربرمیگیردکهازشهریکهملهم
ازنئوسایبرنتیکاستبهنقطهمقابلمشارکتیاشحرکتمیکند.درمواردبسیاری،
برای ایجادمیکند. بالا به پایین و پایین به بالا تقاطع نقطه نقشهسازیشهرییک
مثالدرحوزۀزندگیمحلی،یکیازنقشهاینقشهسازیشهری،شفافتر)خواناتر(
ساختنساختارهایشهریبرایتسهیلتبادلاتبینشهرداریهاوشهرونداناست.
راهاندازی را پروژههایی فرانسه رنرزدرغرب مانند بههمینخاطراستکهشهرهایی
بااینحال،همچنان نمودهاندکهقلمروآنهارابهصورتسهبعدینمایشمیدهند.
و اینشفافیت)خوانایی(توجهداشت.گردهمجمعکردن بهماهیتمصنوعی باید
ادغامانواعگوناگوندادههاوابستهبهظرفیتنقشهسازیدیجیتالاست.ناهمگونی
عامه اما میشود؛ متعادل جغرافیایی بستر با آنها شدن یکپارچه بهواسطه دادهها
مردماغلبپیچیدگیاینلایههایچندگانهراپسازنشستنبربسترهایجغرافیایی

بهطورکاملادراکنمیکنند.
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بهجزیکپارچهشدندادههایناهمگن،نقشهبهصورتیکواسطهظاهرمیشود
کهنشاندهندهیسازگاریبینجهانهایفیزیکیودیجیتالاست.درهمینراستا،
از بیش شهر چون و میکنند ایفاء افزوده واقعیت توسعه در قطعی نقشی نقشهها
همیشهباواقعیتافزودهمرتبطشدهاست،گاهیاوقات،باارگانیسمهایشهریکه
صرفاًبهآنهااشارهمیکنند،اشتباهگرفتهمیشوند.راهدیگرتوصیفاینهمگرایی
آناستکهبااینکهمحتوایدیجیتالدرابتدارهاییازتوپوگرافیشهررافراهممیکند
اماجهانفیزیکیبیشازپیشبرایشهروندانمبناییفراهممینمایدکهسطحاتکای
میدهد،شهر نشان را نقشه،شهر بااینکه بیابند. الکترونیکی قلمروهای در را خود
هممانندیکنقشهعملمیکند.اینموضوعالهامبخشپروژههایپژوهشوتوسعه

.)135-133 :2015،Picon(بسیاریدرسرتاسرجهانشدهاست

تصویر۸:مدل3-بعدیکهمنطقهجدیدMaurepas Gayeullesرانشانمیدهد.دادههای
2015،Dassault Systemesنرمافزارسهبعدی.Rennesسهبعدیشهر

)2015:134 ,Picon(:منبع
کارتوگرافیشهریدیجیتالبههمراهمصورسازیسهبعدیبهشهرداریهااینامکانرامیدهد
 Brittany در Rennes فرانسه،شهر در کنند. ارائه بهشهروندان را پروژهها بهتری بهشکل که

پیشتازاستفادهازایننقشههابودهاست.



29

ویژگیهایشهرهوشمند

و بینجسم رابطه دید از را نقشه و رابطهشهر تا باشد نزدیکتر واقعیت به شاید
تصویرذهنیآنتفسیرکنیم.برخلافاغلبنقشههایقدیمی،نقشههاییکهتوسط
مغزتولیدمیشوندیابهصورتذهنیهستندمیتوانندبهصورتدائمیبهواقعیتهای
فیزیکیشهرنفوذکنندوبرآنهاتأثیربگذارند.جداییناپذیریبینشهرونقشههای
دیجیتالمیتواندازهمیننوعدرهمتنیدگیباشد.بدونشهر،هیچنقشهایوجود
را شهر خود تغییر قدرت بههنگام بهصورت اغلب نوینشهری نقشههای اما ندارد؛

دارند.
یکدیگر، به شهر و نقشه متقابل تأثیر همچنین و اغواگر بعد این از گذشته 
نقشهسازیشهریجدیدرامیتوانبهروشهایمختلفیتفسیرنمود؛آنرامیتوان
بهشکلزیرساختیدرنظرگرفتکهبیشترازهمیشهپایههاییبرایبناشدنمقررات
سامانههایفنّاورانهبزرگمقیاسشکلمیدهدیابهشکلیکابزاریکهبهعلتامکان
توسعهخودبهخودیوارتقادسترسیبهاطلاعات،احساساتوحتیهیجانات،امکان
بهاشتراکگذاشتهشدنرافراهممیکند.نقشهدرقالبمخزنیازتجارب،درکنار
که بپرسیم خودمان از باید مرحله، این در میگیرد. قرار زیرساخت بهمثابه نقشه
واقعیتی از نمایشی بهمثابه باید همچنان دیجیتال عصر در نقشهسازی آیا درنهایت
میکند ایجاد ابزاری نقشهسازی عوض در یا شود؟ درک دارد، قرار آن از خارج که
پیچیده)شهر( اینمحیط در دنبالکردنمسیرهایی و بازتعریف و تعریف امکان که
و فیزیکی یا انسانی فنّاورانه، بهشکلجداییناپذیری فراهممیکند؟محیطیکه را
الکترونیکیاست.اینویژگیطبیعتاًبهتکاملیاشارهداردکهشهرهارابهسمتترکیب
 November,Camacho-Hübner،(50شدنبیشترباآنچهدرآنهارخمیدهدمیبرد

.)596-595 :0،et al

 Brunoi و ValerieNovember، EduardoCamacho-Hubner توسط که است موضوعی این .50  
Latourدریکمقالهمناقشهانگیزدرسال2010منتشرگردید.
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اماهمچنان مقولهیموردبحثغیرقابلانکاراست، در اجرایی بعد توسعه بااینکه
نقشههابهصورتکلیبهتصویرماازواقعیتاشارهدارند.درهمینراستامیتوانگفت
کهنقشههاهنوزبیشترخودواقعیترانمایشمیدهند.مشابهتصاویریکهذهنمااز
محیطاطرافمانتولیدمیکند51،نقشههانیزدادههایخامراباتفاسیرمختلفترکیب
میکنندوتصاویریقابلدرکبرایماتهیهمیکنند.نقشههاهرگزبهصورتتصاویری
خالصومستقلظاهرنمیشوند52،حتیدرشرایطیکهعناصریکهبهدنبالنمایش
آنهاهستندرابازسازی،یادآورییاالقامیکنند)عناصریکهقبلًاوجودداشتهودر

حالحاضروجودندارند،یاهرگزوجودنداشتهوقراراستبهوجودآیند(.
اگربهنظرمیرسدکهدراینمرحلهحفظاینعملکردتصویرسازیمهماست،دلیل
ازقابلیتهایاصلینقشههابرایایجادمشارکت آنایناستکهاینعملکردیکی
فعالانهدرشکلگیریروایتهایسازندهشهرنشینیمعاصراست.اگرچهاینروایتها
اغلبدرجریانبرنامهریزیشهریاستفادهمیشونداماهمچنانبهنقشهسازیآنقدر
موضوعیتمیدهندکهبهنظرتضمینکنندهیاهمیتومولدشمردنآنهاهستند.
امکان آن در که میدهد را شهری ظهور وعده بههنگام«53 »رم پروژهی مثال، برای
جایگزینیآنیومداومبینوظایفمربوطبهمقرراتعمومیبانظارتبررفتارهایفردی
وجوددارد؛درستهمانطوروبههماناندازهکهفروشگاهآنلاینآمازونمشتریانشرا
مدیریتومشتریانشنیزدرآنواحدآنرامدیریتمیکنند.همچنینساختنقشهها
ظهور دیگر، مثالی بهعنوان آنلاین نقشهسازی بسترهای پایه بر شهروندان بهوسیلۀ
نوعیشهرنشینیرااعلاممیکنندکهبرپایهیکرویکردمشارکتیبزرگمقیاسنهادینه

شدهاست.
 51.اشارهبهمبحثتصویرذهنیکوینلینچ

52.اینماهیتدردادهخامهموجودداردکهبرخیازپژوهشگراندادهخامرااساساترکیبیبیمعنا
میکنند دنبال را مشخصی جهتگیریهای تولیدشان لحظهی از دادهها که باورند این بر و میدانند

Lisa GitelmanنوشتهیRawDataisoxymoronمراجعهشودبهنوشتار(
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ظرفیت میرسد بهنظر بااینکه کرد. تصور برنامهها مانند نمیتوان را نقشهها
پیشبینیبرنامههابسیاربیشتراستامانقشههانیزازاینحیثبسیارغنیهستند.
بین یا و بزرگمقیاس فنّاورانه دستگاههای و انسانها بین مشترک فصل در نقشه
و ایجادشده فردی تجاری بنگاههای و )کنسرسیومی( گروهی سرمایهگذاریهای
خواندهمیشود.نقشهنقشمهمیدرظهورشهرنشینیسایبورگ54وساختجوامع
مشارکتیداردکهنهتنهاافراد،بلکهپراکندگیشهرهایعصردیجیتال)وجودلایههای
دیجیتالنامحدود(رانیزدرنظرگرفتهوسپسقبلازپراکندهشدندوباره،آنهارا
دورهمجمعمیکند.بهبیاندقیقتر،دروناینفرآیندهایمختلف،تولیدواستفاده
ازنقشههارامیتوانبهنوعیترسیمآگاهیبیننهادهایمختلفیاگروههایذینفع
وذینفوذ،آنهمدرستدرمحلتلاقیمنافعشانتشبیهکرد.بعدرواییدرترسیماین
آگاهیهانقشبهسزاییدارد.نقشهداستانشهررابرایکسانیکهآنرامیسازندو
مدیریتمیکنند،بازگومیکندودرعینحالسعیمیکندبهآنبعدیخودبازتابنده55  
نیزبدهد)جوانبپنهانیکهتنهاباکنارهمقرارگیریوادغامدادههاروینقشهروشن
میشودراآشکارمیسازد(.ازاینرونقشهسازیوسیلهای56بودهاستکهازطریقآن،
بهنوعیخودآگاهی شهرهوشمندتمامگروههاییراکهدرتوسعهآنمشارکتدارند

میرساند.
به و متبلورمیکنند را ازمعضلاتحیاتی نقشههامجموعهای تعاریف، این ورای
گروههااجازهمیدهندگردهمجمعشوندوبهآنهابپردازند.امروزه،مدیرانشهری
میگیرند، شکل آنها طریق از که روایتهایی و نقشهها طریق از همیشه از بیش
میگیرد، قرار عموم معرض در آنچه ساخت در نقشهها میکنند. تصمیمگیری
در افراد اجتماعیاست. و بهشدتسیاسی بیشک که فرآیندی مشارکتمیکنند؛

  53.Real-timeRoma54.    Cyborg
  55.Self-reflective56.  Medium
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و انتخابشده دادههایی چه که میگیرند تصمیم معینی نفوذ و باقدرت فرآیند این
بهچهطریقیدستهبندیشوندتادرمعرضدیدعمومقراربگیرند.همۀشهروندانو
حتیهمۀمدیرانشهریحقدیدنهمۀنقشههاودادههایمصورسازیشدهرویآن
رابهصورتیکسانندارندزیرامحتواوتأثیراتمحتوایبرخیازایننقشههابهشدت

حساسهستند57. 

تصویر9:نقشهآلودگیصوتیReykjavik،ایسلند،تولیدشدهتوسطسازمانمحیطزیستایسلند،2014

)12 :2013،Rancière(:منبع

اندازه همان به نیز صوتی آلودگی نقشههای روی بر دادهشده نمایش اطلاعات
سیاسیهستند.درشهرهایبسیاری،بهدلایلسیاسیانتشارایننقشههامعلقشده

است.

57.مثلًانقشههایبزهکاریبریتانیاوآمریکاکهمستقیماًبرقیمتاملاکتأثیرمیگذارندویانقشههای
آلودگیصوتیوآبوهواییکهبسیاریازشهرداریهایاروپابرپایهآنهابهمراودهمیپردازند)تصویر9(.
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نقشههاعلاوهبرترکیبانواعدادههایشهریبربسترجغرافیاییشهر،بازنمایشی
ازلایههاینامحدوددیجیتالبررویبسترفیزیکیشهرهستند.علاوهبرفناوریهای
نوینیکهمدلشهرهایهوشمندبرپایۀآنهااستواراست،تغییردرکارکرد،قابلیت
ودرنتیجهماهیتنقشههایشهریسرفصلهایمتعددیمانندمباحثشبیهسازی
باز را غیره و هوشمند شهر دادههای آنی مصورسازی هوشمند، شهر در بههنگام
میکند؛امابایدتوجهداشتکهوجودچنینقابلیتهاییدرشهرهوشمندهمانطور
کهپیشتراشارهشدماهیتشهررانیزدستخوشدگرگونیمیکندورابطۀدوسویهای
ازآنبرقرارمیکندکه رابینماهیتفضایشهریونحوۀادراکگروههایذینفع

.)12 :2013،Rancière(طبعاً،هردوآنهادیگریراتحتتأثیرقرارمیدهند
بهمنظورادراکبهترچگونگیاینروابطمتقابلدرادامهبهتوضیحزیرساختهای
»کلانداده« خاص بهطور و »داده« مبحث معرفی و هوشمند شهر فناورانهی
پرداختهشدهاستکهبسیاریازپژوهشگرانحوزههایشهریوجامعهشناسیآنرا

ازمهمترینعواملدگرگونکنندۀماهیتشهرهایهوشمندمیپندارند.
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1. 2. 3. اجزا شهر هوشمند
پژوهشگرانحوزۀشهرهایهوشمندتقسیمبندیهایمتعددیرابرایآنمتصور
راستاعناصرسازندۀشهر درهمین اشارهشدهاست. آنها به بهاختصار که شدهاند

هوشمندازنگاهفناورانهرامیتوانبهسهعنصرکلیدیبهشرحزیرتقسیمکرد:
عناصرنرمافزاریوسختافزاری:ایدۀهوشمندیبهوسیلۀردوبدلکردندادهها
کنترل و پایش درنتیجه و شهر مختلف قسمتهای بین ارتباطی پروتکلهای با
و میپیوندد واقعیت به هوشمند شهر در آنها کارایی افزایش جهت قسمتها این
بهصورت مربوطه نرمافزارهای و سختافزارها نظرگیری در راهکار، عملکردیترین

نهفتهدرفازطراحیهرکدامازاینعناصرشهرهوشمندهست.
هم هوشمند، شهر زیرساخت اصلیترین بهعنوان داده پایگاه داده: •پایگاه
وظیفهیپایشوضعیتتمامیعناصرشهرهوشمندوهمادغامدادهاییکهازهریک

ازقسمتهایشهرهوشمندبایکدیگرردوبدلمیشوندرابرعهدهدارد.
•عناصرمدیریتی:سومینعنصرپسازراهاندازیپایگاهدادهایکهنمایشدهندۀ
واقعیتفیزیکیوفضاییشهرهوشمندواجزایآنهست،سیستممدیریتیبهینهای
استکهبامصرفکمترینمنابعمالیوانسانیبتواندبهادارۀشهرهوشمندبپردازد

)2 :2011،Bartoli,Hernández-Serranoetal(
براساستجربههایکاربردیدرشهرهایآزمایشی5۸ساختارشهرهوشمند،شامل

چهارواحداصلیبهشرحزیرهست:
•واحداپلیکیشنهامربوطبهعاملهایفیزیکیشهرهوشمندهستندکهآنهارا
بااستفادهازتصویربرداریماهوارهایمانندشبکههاینهفته59،نقشهبرداریهوایی،

Malta،DubaiInternetCity،DubaiMediaCity،DubaiFestivalCityandKochi5۸.مانند  
59.Embeddednetworks



35

ویژگیهایشهرهوشمند

جی.پی.اس60وجیان.اس.اس61وانواعلیزر62تحتپایشوارزیابیقرارمیدهند.
درواقعفناوریهاییادشدههستندکهبرایایناپلیکیشنهاامکانفعالیتهاییمانند
ساختمان، مدیریت سامانههای صنعتی، پایش سامانههای امنیتی، پردازشهای
)برای متعدد جی.ای.اس سامانههای و ها سی.ای.تی.وی64 و سی.سی.تی.وی63

مصورسازی،تحلیلدادههایجغرافیاییشهر(رافراهممیسازند.
•واحدهایاطلاعاتیبرایمتوجهشدنضرورتاستفادهازاپلیکیشنهاییادشده
واحدیکلیدیاست.ایناطلاعاتکهشاملاطلاعاتحسابهایکاربریشهروندان
امکانسنجی و آماری مطالعات به که اسنادی؛ اطلاعات متفاوت، حوزههای در
اطلاعات میپردازد، بازار تقاضاهای پایش به که صنعتی؛ اطلاعات میکند، کمک
کسبوکار؛کهبرایانجامتحلیلهایاقتصادیواطلاعاتدرآمدی)برایدرکبهتر

جریاننقدینگی(هستند،ازمهمترینمصادیقواحدهایاطلاعاتیهستند.
•واحدمدیریتیبهتعریفومدیریتارتباط،قوانین،راهبردهاوسیاستهایمابین

واحدهایاطلاعاتیواپلیکیشنهامیپردازد.
•واحدادغامسازی65وپروتکلهایارتباطیوظیفهیبرقراریارتباطاتبینسه
واحدیادشدهرابرعهدهدارندوازفناوریهاییمانندفیبرنوری66،ارتباطاتبیسیم67،
بلوتوث6۸،وایفای69وانواعمتعددجی.اس.ام70جهتبرقراریارتباطوردوبدلکردن
Bartoli, Hernández-( میشوند بهرهمند موقعیت فراخور به اطلاعات و دادهها

.)5-3 :2011،Serrano et al

  60.  GPS                                                           61.   Global navigation satellite system              
62.Lase/LIDAR)LightDetectionandRanging(63.  CCTV
  64. CATV                                        65.  Integration                                        66.  Optic Fiber
  67. Wireless Communications                     6۸.Bluetooth69.   WiFi
  70. GSM
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1. 3. فناوری ها و فرآیند های هوشمند
چشماندازشهرهوشمند،بهعنوانایدۀمرکزیشهرهایآینده،امروزهموردتوجه
زیرساختهای از استفاده بهواسطۀ اینشهرها در دارد. قرار پژوهشگران از بسیاری
ومصالح،حسگرها، ازمواد بااستفادههمهجانبه و ... و الکتریکی،آب،حملونقل
قطعاتالکترونیکیوشبکههاییازرایانهها،زندگیشهریایمنتر،سبزتروبهینهتر
حسگرها ظرفیتهای از بهرهگیری با هوشمند شهرهای داشت. خواهد جریان
الکتریکی، زیرساختهای کردن بهینه با اطلاعات فناوریهای زیرساختهای و
افزایش درنهایت و روزمره زندگی از پشتیبانی برای شهری خدمات حملونقل،
سطحرفاهاجتماعیوکیفیتزندگیحرکتمیکنند.بدینترتیبراهکارهاینوینو
نوآورانهایپدیدمیآیندکهنهتنهاباعثافزایشسطحکیفیزندگیمیشوند؛بلکهباید

ضامنامنیتواتکاپذیریشهرهایهوشمندنیزباشند.
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دستخوش را آن هوشمند مدلشهر کهچشمانداز حوزههایشهری مهمترین از
قبیل از ارتباطات فناوریهای هست. شهری ارتباطات است کرده بسیار تحولات
فناوریهایمخابراتی،اینترنتو...باارتقاکیفیت،سرعتودسترسی،مفهوممتفاوتی
بهشهربخشیدهاند.درکنارارتباطاتبهعنوانیکمفهومدگرگونشده،جابهجاییدر
شهرنیزدرسایۀفناوریهاوفرآیندهاینوینموجبتغییردرجنبههایمتعددیمانند
مقیاسوسرعتشدهکهخودنحوۀشهرنشینیوسبکزندگیشهروندیرامتحول

ساختهاست.
همچنیناینارتباطمتحولشدۀشهردرترکیببااشیافیزیکیکهدرزندگیروزمرۀ
شهروندانحضوردارند،امکاناتیرافراهمآوردهاستکهازسوییباعثوابستگیهر
چهبیشترمفاهیمفیزیکیومجازیشدهوازسویدیگروابستگیهاوارتباطاتنوینی

راتعریفمیکند.
امااینتنهافناوریهاینویننبودهاندکهدرمدلشهرهوشمندشهرهارادگرگون
ساختهاند.درکنارپیشرفتهایفناورانه،فرآیندهایینیزدردهههایاخیربهوجودآمده
کهبااینکهبهذاتفناورانهنیستنداماموضوعیتخودرادرکناروباهمراهیفناوری
بهدستمیآورند.اینفرآیندهاقوانینجاریوسنتیعرضهوتقاضاوانتفاعمتقابلدر
شهرهارادگرگونکردهوباعثایجادپاسخهاینوآورانهبهمسائلومشکلاتشهرهادر

مدلشهرهوشمندشدهاند.
شهر شاکلۀ مهمترین بهعنوان داده کلان بررسی به ترتیب به جاری بخش در
سایر به سپس و میپردازیم است شده آن توسعه مدل در تغییر باعث که هوشمند
مؤلفههایکلیدیشهرهوشمندازجملهفناوریارتباطاتواطلاعات،اینترنتاشیا،
و مشارکتی فرآیندهای پایان در و وحملونقل جابهجایی مباحث در فناوری کاربرد

انبوهسپاریبهاختصارپرداختهشدهاست.
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1. 3. 1. کلان داده
تا کردهاند تلاش همواره شهری تحلیلگران و تئوریسینها گذشته، دهه دو در
بر آن فراگیر و فزآینده تأثیر و ارتباطات و اطلاعات فناوری عصر در شهرها انقلاب
زندگی و اقتصادی فعالیتهای مدیریت، زیرساختهایشهری، و ساختار طبیعت،
آی.سی.تی از استفاده استقبال به که پیشرویی شهرهای کنند. تصویر را روزمره
بهعنوانراهبردتوسعۀخودرفتهوسامانههاوزیرساختهایدیجیتالرادربافتشهری
خودتعبیهکردهاندبانامهاییهمچون»شهرهایمتصل«71،»شهرهایسایبری«72،
»شهرهای هوشمند«75، »شهرهای باهوش«74، »شهرهای دیجیتال«73، »شهرهای

)1 :2014،Kitchin(.حسمند«76شناختهمیشوند
درحالیکههریکازایناسامینشاندهندهشکلخاصیازارتباطبینآی.سی.
تیوشهرگراییمعاصراست،همهآنهابرتأثیراتآنبرفرموشکلشهرها،فرآیندها
عنوان زیرمجموعه عمدتاً اخیر سالهای در و دارند تمرکز مشترک زندگی سبک و
از کسبوکار نیز و دانشگاهیان دولت، حوزه در که واژهای هوشمند«؛ »شهرهای

استقبالزیادیبرخورداربودهاست،قرارگرفتهاند.
مدتنسبتاًزیادیاززمانِتولیدپایگاههایدادهبسیاربزرگ،مانندآمارهایملی
نفوسومسکن،آمارهایدولتیودادههایجغرافیاییکهاطلاعاتمشخصیدرمورد
همواره نیز بزرگ بهعلاوه،شرکتهای میگذرد. میکنند فراهم وشهروندان شهرها
بالقوهخود و بالفعل ومشتریان بازارها اجرایی، عملیات مورد در داده زیادی میزان
جمعآوریمیکنند؛امااینپایگاههایدادهمعمولًابااتکابهنمونهگیریبهدستآمده،
در بوده، اندک متغیرهایشان تعداد جمعآوریشده، غیرپیوسته و نامنظم بهصورت
آنهاوجود به ومعمولًادسترسیمحدودی بزرگجغرافیاییجمعشده یکمقیاس

71. Wired cities                                           72. Cyber cities                                    73. Digital cities 
74. Intelligent cities                                   75. Smart cities                                     76. Sentient 
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مثل کوچک« »دادههای بهوسیلۀ معمولًا داده بزرگِ پایگاههای این درنتیجه، دارد.
گروههای مصاحبهها، شهر، ممیزی طرحهای موردی، نمونههای پرسشنامهها،
این نمونههای از نسبتاًمحدودی تکمیلمیشوندکهمقدار ومردمنگاریها متمرکز
دادههابهصورتمتمرکز،بازمانومکانمشخص،محدوددرمقیاسواندازهونسبتاً

.)1۸4-1۸3 :2010،Miller(.پرهزینهبرایتولیدوتحلیلبهدستمیآیند
در دگرگونی ایجاد موجب کلانداده از استفاده که است این انتظارها و امیدها
دانشوحاکمیتشهرهاازطریقتولیدطوفانیازدادههاییشودکهبهدنبالفراهم
آوردنشهرنشینیدرسطحیبسیاربالاتر،بزرگتر،دقیقتروواقعیترمیباشند.هیچ
حرفهمندان و دانشگاهیان همزمان موردقبول که کلانداده مورد در واحدی تعریف
آنبرشمردهشدهاستکهدر برای تعدادیمشخصاتاصلی اما ندارد؛ باشدوجود

تمامیپژوهشهانیزمشترکهست.برایناساسکلاندادهها:
•حجمبسیاربالاییدارندوشاملترابایتهایاپتابایتهایدادهمیشوند؛

•باسرعتبسیاربالاوتقریباًبیدرنگتولیدمیشوند؛
•درنوع،گوناگونهستند.بهطوریکهدرطبیعتخودهمساختاریافتهوهمبدون
ساختاربودهواکثراًدراشارهبهآنهابهزمانومکانبرداشتشانهمبایدتوجهکرد؛
آماری جامعه همه اندازهگیری دنبال به و هستند جامع اندازه، و تعداد •در

میباشند؛
به و پرجزئیات ممکن تاجای که است این وهدفشان دارند بالایی بسیار •دقت

شکلمنحصربهفردیدرشناساییشاخصباشند؛
دارای که معنا بدین شوند. مرتبط دیگر دادههای با میتوانند طبیعی •بهطور
نیز را داده پایگاههای دیگر با آنها ارتباط امکان که هستند مشترکی فیلدهای

میدهند؛
میتوان )بهراحتی داشته گستردگی قابلیت که بهگونهای هستند، •منعطف
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فیلدهایجدیدبهآنهااضافهکرد(ومقیاسپذیرهستند)میتواننددراندازهتغییر
.)4-3 :2014،Kitchin()کنند

بهعبارتدیگر،کلاندادهشاملپایگاههایدادهعظیم،پویا،متنوع،پرجزئیات،با
گرفته کار به مختلف راههای با میتواند که است پایین هزینه با و درونی ارتباطات
شود،اینامرموجبمیشودتامطالعاتیکهازکلاندادهاستفادهمیکنندبهنسبت
مطالعاتمرسومشاهدتغییراتیباشند.تغییرازمحدودیتاستفادهازدادهبهاغنادر
داده،ازارائهتصاویروتحلیلهایلحظهایوایستابهاشکالپویا،ازجمعبندیهای
و بهشبیهسازیها نسبتاًساده فرضیههای و ازمدلها بالا، بادقت بهجزئیات کلی
تئوریهایپیچیدهترودرسطحیبالاترازمهمترینتحولاتدراستفادهازکلانداده

.)263-262 :2013،Kitchin(است
شکینیستکهازاوایلدهۀ2000میلادی،تغییرودگرگونیایدرحجمدادههای
تولیدشدهبهوجودآمدهاست.درسال2000بهمیزان۸00هزارپتابایت)معادل250 
بایت(دادهدرجهانذخیرهشدهبود77.همچنینتخمینزدهشدهکهتاسال2010 
شرکتهاوتشکیلاتاقتصادیدرجهانبیشاز7اگزابایت)معادل260بایت(داده
 6 از بیش کاربران باقی آن، بهجز درحالیکه کردهاند، ذخیره دیسکها در جدید
نوتبوکها و رایانههایشخصی همچون دستگاههایی روی را جدید داده اگزابایت
همه تقریباً ،2009 سال در که گفتهشده دیگری، تخمین در کردهاند. ذخیره
بخشهایاقتصادیدرآمریکاکهبیشاز1000کارمنددارند،حداقلمتوسط200 
ترابایت)معادل240بایت(دادۀذخیرهشدهدارند.درادامه،پیشبینیمیشودکهبا
توجهبهبررسیمیزانرشدحجمداده،سالانه40درصدبهدادۀتولیدشدهدرسطح
جهاناضافهمیشود.امروزهدرهردوروزدادهبیشترینسبتبهکلدادهموجوددر
جهانتاسال2003تولیدمیشود.پیشبینیمیشودکهحجمدادهدرجهانتاسال

UnderstandingBigDataوهمکارانتحتعنوانZikopoulos77.آماربرگرفتهازپژوهش 
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2020به35زتابایت)معادل270بایت(برسدودرنهایتدرسال2013،کمیساریای
اروپابرایدستورکاردیجیتال۸0،اظهارداشتکهدرجهان1.7میلیونبیلیونبایت

دادهدرهردقیقهدرحالتولیداست۸1.
فنها زیرساختها، فناوریها، وجود بهخاطر داده تولید در ناگهانی رشد چنین
وفرآیندهایمحرکونیرومندوجایگرفتنآنهادرفضاهاواعمالهرروزههست.
توسعه متحرک، و ثابت اینترنت فراگیر و گسترده چونحضور مواردی شامل اینها
رایانشفراگیروایجادتواناییدسترسیبهشبکههاورایانشدرمحیطهایمختلفویا
درحالحرکت،تعبیهکردننرمافزاردرونانواعماشینهاوتبدیلآنهااز»نافهم۸2«به
»هوشمند«وتولیدانواعواقساموسایلدیجیتال،گستردهشدنشبکههایاجتماعی
مدیریت سامانههای و داده پایگاههای طراحی در پیشرفت اپلیکیشنها، انواع و
تجزیهوتحلیل وشکلهایجدید مناسب هزینه با دادهها پراکنده ذخیره اطلاعات،
دادهکهازعهدهفراوانیدادههابرمیآیند۸3.اینپیشرفتهانهتنهاموجبدسترسی
بیشتروبهاشتراکگذاشتندادههاشد،بلکهعاملتولیدبسیاریازکلاندادههانیز
میباشند.بهعنوانمثال،دستگاههایتلفنهمراههوشمنددرعیناینکهبهکاربران
نحوه و مکان زمان، شامل لازم اطلاعات میدهند، را اطلاعات به دسترسی امکان

 Big data: The next frontier for عنوان تحت همکاران و Manyikia پژوهش از برگرفته آمار .7۸
innovation, competition, and productivity

  79.براساسبرآوردHal Varianاقتصاددانارشدشرکتگوگل
۸0.EUcommissionerforDigitalAgenda

 ۸1.پانوشت55
 ۸2. Dumb
 Codes of life: Identification codes and".)2005(Dodge,M.andR.Kitchin۸3.بااقتباساز 
-۸51:)6(23  themachine-readableworld."EnvironmentPlanningD:SocietyandSpace
 Everyware:Thedawningageofubiquitouscomputing,New.)2006(.Greenfield, A ,۸۸1

.Riders
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دسترسیآنهابهآناطلاعاترانیزذخیرهمیکنند.
منابعدستیابیبهکلاندادهبهطورعمدهبهسهدستهتقسیممیشود:مستقیم۸4،

خودکار۸5وداوطلبانه۸6.
روشهای بهوسیله مستقیم دادههای کلانداده: به دستیابی مستقیم •منابع
سنتیجمعآوریمیشوندکهدرآنهاتوجهفناوریبرروییکفردیامکانوبهوسیله
مانندمواردیچونکنترلگذرنامهمهاجران اینسامانهها انسانیاست. اپراتور یک
اضافه و مختلف داده پایگاههای در آن بررسی مسافران، اطلاعات جمعآوری و
عکسها، مداربسته، دوربینهای مانند مختلف روشهای از جدید دادههای کردن
اسکنهای دار۸۸، لی. فضایی۸7، ویدیوهای یا و عنبیهچشم؛ اسکن یا اثرانگشتها
ازمحیطکهامکانتصویربرداری الکترومغناطیسی انواعاسکنهای یادیگر گرمایی

دوبعدیوسهبعدیمتحرکرافراهممیکنندمیباشند.
یک بهصورت خودکار دادههای تولید کلانداده: به دستیابی خودکار •منابع
عملکردذاتیوخودکاردروسیلهیاسامانهمربوطههست.راههایمختلفیبرایتولید
عمل یک انجام آنها در که خودکار ثبت سامانههای مانند دارد، وجود دادهها این
بهطورهمزمانموجبذخیرهدادهمرتبطباآنعملمیشود)ماننداسکنکردنلوازم
خریداریشدهدریکفروشگاهکههمبرایمحاسبههزینهوپرداختآنبهکارمیرود
وهمدادهدرموردخریدارواجناسخریداریشدهراذخیرهمیکند(،وسایلدیجیتال
منتقل و ثبت را خود از استفاده نحوۀ سوابق و تاریخچه که همراه تلفنهای مانند
میکنند،انجاممعاملاتوارتباطاتدرشبکههایدیجیتالکهنهتنهااطلاعاتراانتقال
میدهند؛بلکهدرمورداینمعاملاتوارتباطاتبهتولیددادهمیپردازند)مانندتعداد
ورودبهسامانهبرایپرداختیانقلوانتقالاتبانکیویااینترنتی(،اطلاعاتمربوط

  ۸4. Directed                                       ۸5.  Automated                                    ۸6.  Volunteered
 ۸7. Spatial Video                               ۸۸.LiDAR
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بهجریانکلیکخوردنکهدرمورداینکهمردمچگونهدریکوبسایتیااپلیکیشن
جستجومیکننداطلاعاتجمعآوریمیکند،دادههایحسشدهایکهحسگرهای
مختلفِتعبیهشدهدراشیایامحیطهایگوناگونبهطورمداومتولیدمیکنند،اسکن
کردناشیاییکهتوسطماشینمیتوانندخواندهشوندمانندگذرنامههاویابارکدروی

اجساموارتباطاتبینماشینباماشینازطریقاینترنتاشیا.
دادههای قبلی، دسته دو برخلاف کلانداده: به دستیابی داوطلبانه •منابع
داوطلبانهتوسطخودکاربرانارائهمیشوند.ازنمونههایایندادههامیتوانبهاین
مشاهدات نظرات، ارسال مانند اجتماعی شبکههای در تعاملات کرد: اشاره موارد
یا و فیسبوک۸9 مانند اجتماعی شبکههای وبسایتهای در تصاویر بارگذاری و
یک به را آنها و میکنند تولید داده مردم که اینصورت به دادهها انبوهسپاری90

.)24-23 :2011،Kitchin and Dodge(سیستممشترکاهدامیکنند
مورد در مناسبی بینش میتوانند داوطلبانه و مستقیم دادههای درحالیکه
سازوکارهایزندگیشهریفراهمکنند،امابرایکسانیکهدغدغهفهمیدنومدیریت
شهرهارادارند،تولیددادهبهصورتخودکارجذابترینشکلتولیددادهاست.بهطور
خاص،علاقهتجهیزشدهباشدنویددهندهارائهتحلیلیهدفمندوبیدرنگاززندگیو

.)4۸2 :2012،Batty,Axhausenetal(زیرساختهایشهریاست
ازمهمترینمصادیقروشهایخودکارتحتنظرگیریمیتوانبهاینموارداشاره
کرد:1(تعویضبلیتهایکاغذیِبدوننامبا»کارتهایهوشمند«کهقابلردیابی
هستند،2(استفادهازسامانههایشناساییخودکارپلاکهایخودرو92کهپلاکهارا
بااستفادهازدوربینهایدیجیتالاسکنکردهوباتطابقآنهابابانکهایاطلاعاتی
و میتوانندخودروها بدینترتیب و بهدستآورده را اطلاعاتصاحبخودرو موجود،

  ۸9. Facebook                                                       90.CrowdSourcing
  91.ماننددادههایجی.ای.اسکهدرپلتفرماپن.استریت.مپواردمیشوندتایکسیستمتصویربرداری

ونقشهنگاریهمگانیوبادسترسیآزادتولیدشود.
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متعاقباًافرادراردیابیواطلاعاتآنهاراواردسامانههایهوشمندحملونقل93کنند،
کردن وصل مانند روشهایی طریق از عمومی خدمات عملکرد خودکار بررسی )3
آیازبالههاجمعآوری تراشههایآر.اف.ای.دیبهسطلهایزبالهبرایبررسیاینکه
 Hancke and Hancke ,267-266  :2007،Dodge and Kitchin(شدهاندیاخیر

.)20-1۸ :2012 ،Jr
ازتحلیلهایبههنگامبرایمدیریت امروزهبسیاریازمسوولینومدیرانشهری
در مثال رایجترین استفادهمیکنند.شاید آن برای برنامهریزی و نحوهعملکردشهر
دادهها آن در که است درشبکهحملونقل نقلیه وسایل موردحرکت در رابطه، این
ازدوربینهاوفرستندههایخودکارصوتیبهپایگاهکنترلمرکزیبرای ازشبکهای
درنهایت و سرعت حد راهنمایی، چراغهای توالی تنظیم ترافیک، جریان بررسی
نیز پلیس ترتیب، بههمین رانندگیفرستادهمیشوند. مدیریتخودکارجریمههای
میتواندبااستفادهازمجموعهایازدوربینهابهبررسیوقایعوتصادفاتبپردازدتا
بتواندباکارآمدیوسرعتبیشتریمنابعموردنیازرابهمکانهایمشخصبفرستد.
هوا، آلودگی اندازهگیری مانند زیستمحیطی، شرایط با مرتبط دادههای همچنین
در حسگرها از شبکهای از استفاده با میتوانند لرزهای فعالیتهای یا و آب سطح
سطحشهرجمعآوریشوند.بسیاریازدولتهایمحلیازسامانههایمدیریتیکهاز
کلاندادههااستفادهمیکنندبرایثبتهمکاریومشارکتمردمباخدماتیکهآنها
ارائهمیدهندویابررسیمسائلومشکلاتیکهکارمندانشانباآنهامواجهمیشوند
مثالها،هر این تمامی در تقریباً که ایناست اهمیت نکتۀحائز استفادهمیکنند.
داده از استفاده و تولید به ازسامانههایمجزا استفاده با آژانسی یا و پایگاه بنگاه،

.)267-266 :2007،Dodge and Kitchin(میپردازد

92.Automaticnumber-platerecognition)ANPR(
93.IntelligentTransportationSystem)ITS(
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اخیراًتلاشهاییصورتگرفتهتاتمامیایننوعنظارتهاوتحلیلهاازطریقیک
مرکزصورتگیردکهبتوانبررویآنانتحلیلهایعمومیوعلنیبیشترانجامداد.
حاصل که برزیل( ریودوژانیروی )در ریو94« شهرداری عملیات »مرکز بهعنوانمثال،
مجهز سیستم یک شرکتIBMهست، و ریودوژانیرو شهری مدیریت بین همکاری
ترافیک دادههای شامل داده، مجموعههای که است بهوجودآورده شهر سطح در
اطلاعات اورژانس، و اضطراری خدمات شهری، خدمات عمومی، حملونقل و
مخابره رادیو و اینترنت تلفن، طریق از مردم عموم که اطلاعاتی نیز و هواشناسی

میکنندرااز30سازمانمختلفجمعآوریمیکند)تصویر10(.

 94.CentroDeOperacoesPrefeituraDoRio

تصویر10:مرکزعملیاتشهرداریریو
)https://use.metropolis.org/case-studies/rio-operations-center(:منبع
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پردازش، به الگوریتمها از استفاده با تحلیلگران از گروهی مرکز، این در
بهصورتزندهمخابرهمیشوند، ارزیابیمیزانزیادیدادهکه و مصورسازی،تحلیل
بههمراهدادههاییکهدرطولزمانجمعآوریشدهاندونیزحجمزیادیازدادههای
اجراییومدیریتیکهدربازههایزمانیمشخصمنتشرمیشوند،میپردازند.اینامر
معمولًاازطریقترکیبپایگاههایدادهبایکدیگروتجسسدرآنهابراییافتنجنبه
مشخصیاززندگیشهریوتغییراتدرطولزمانوبرایساختنمدلهایپیشبینی
کنندهباتوجهبهتوسعههرروزهشهرومدیریتشهریوشرایطبحرانیایکهممکن
استبهخاطرفجایعیچونسیلوزلزلهبهوجودآیدانجاممیشود.بااستفادهازیک
بسترعملیاتمجازی،مسوولینومدیرانشهریاینامکانراپیدامیکنندتاازهر
مکانیبهآنواردشدهوبهاطلاعاتبههنگامدسترسیپیداکنند.بهعنوانمثال،پلیس
میتوانددرصحنهتصادفازاینسامانهاستفادهکندتاببیندچندآمبولانسودرچه
.)2012،Singer(زمانیفرستادهشدهاندویااطلاعاتتکمیلیراواردسیستمنماید
نیویورک شهر راهبردی95« برنامهریزی و سیاستگذاری »اداره دیگر، مثالی در
دادههای یکپارچهسازی برای داده تحلیل همهجانبه مرکز یک راهاندازی حال در
تنظیم مدیریت، بهمنظور شهری سازمانهای از متنوعی مجموع از بهدستآمده
اینمرکزجاری به ترابایتهاداده روزانه ومؤثرترشهرهست. برنامهریزیکارآمدتر و
کرده، بررسی متعاقباً را دادهها تا میدهد تحلیلگران به را امکان این و میشود
الگوهایموجوددرمیانآنهارابهدستآورندوبدینترتیبمشکلاتشهرراشناسایی
ایناطلاعات از اینمرکزهمچنیندسترسیبرخی .)2013،Feuer(نمایند وحل
راآزادبرایعمومقراردادهاست.96ایندسترسیباعثشدهتابرنامهنویسانبتوانند

  95. Office of Policy and Strategic Planning
 https://nycopendata.socrata.com  .96یادرمثالیدیگرمیتوانبهDublinkedاشارهکردکه
مرکزیاستکهدادههایعملیاتیازچهارمرکزمدیریتمحلیشهردابلینراجمعآوریکردهودر

.)https://data.smartdublin.ie(دسترسعمومقرارمیدهد
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اپلیکیشنهاییبرایاستفادهروزمرۀمردمازآندادههاطراحیکنند.درهمینراستا،
بسیاریازسازمانهایمدیریتشهریدرسرتاسردنیابهجمعآوریدادههابااستفاده

ازمدلهاومنابعمختلفودراختیارقراردادنآنهابرایعموماقدامنمودهاند.

SmartSantanderRAتصویر11:اپلیکیشنواقعیتافزوده
)7 :2014 Kitchin(:منبع

ایناپلیکیشنبااستفادهازچنیندادههاییطراحیشدهونوعیواقعیتافزودهرابهوجودمیآورد.
باغها،مجسمههای و Santander)مانندسواحل،پارکها اپلیکیشندرمورد2700مکاندرشهر این
شهری،نقاطجذابشهر،مکانهایتوریستی،مغازهها،گالریها،موزهها،نوشتارخانهها،اتوبوسهاو
و گزارشها وساحلها، ترافیکی دوربینهای به مستقیم ودسترسی داده اطلاعات غیره( و تاکسیها

پیشبینیهایهواشناسی،اطلاعاتمربوطبهاتوبوسهاوکرایهدوچرخهراامکانپذیرمیکند.

طریق از زنده و مستقیم بهطور آنی و بههنگام دادههای نیز شهرها برخی در
»داشبوردهایشهری«،دراختیارمردمقرارمیگیرد.بهعنوانمثالدرلندن،شهروندان
یو.سی.ال دانشگاه و کاسا97 شرکت توسط که شهر« »داشبورد طریق از میتوانند
آلودگیهوا، موردهواشناسی، در ومستقیم بههنگام دادههای به است ایجادشده

97. CASA



4۸

راهبردهایپدافندشهریدرالگویشهرهایهوشمند

تأخیرهادرسیستمحملونقلعمومی،دسترسیبهدوچرخههایعمومی،سطحآب
شهر، سطح در توییتر روندهای بورس، شاخصهای برق، تقاضای میزان رودخانه،
تصاویردوربینهایترافیکیوحتیسطحخوشحالیمردمدسترسیداشتهباشند.

London Dashbordتصویر12:نماییازوبسایت
/http://citydashboard.org/london:منبع

دادهها مصورسازی است دادهها مصورسازی برای وبسایت یک که London Dashbord کمک با
برایشهرونداناتفاقمیافتد.اینوبسایتعملکردشهرراباتوجهبه12حوزهاصلی،یعنی:مشاغلو
اقتصاد،حملونقل،محیطزیست،جرموکنترلتوسطپلیس،آتشونجات،اجتماعات،مسکن،سلامت
وتوریسمبررسیمیکند.اینوبسایت،بهجایاینکهدادههایخامراارائهکند،آنهارابهتصویرمیکشد
وبدینترتیبتحلیلوتفسیرآنهارا،بهخصوصبرایافرادغیرمتخصص،تسهیلمیکندواجازهمیدهد

شهروندانبتوانندباتوجهبهقصدوهدفیکهدرپیشدارندبهبررسیوتحلیلشهربپردازند.

برایآنهاییکهازتحلیلهایبههنگامدادههایشهریاستفادهمیکنند،چنین
مراکز،اپلیکیشنهاوداشبوردهاییابزارقدرتمندیبرایفهم،مدیریتوزندگیدرشهر
ونیزبرایپیشبینیوتجسمسناریوهایآیندهآنفراهممیکند.ازنمونههایدیگر
ایننوعاپلیکیشنهامیتوانبهابزارجی.ای.وی9۸کهتوسطمرکزملیتحلیلهای

9۸.  Geovisual Analytics Visualization
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تصویریدانشگاهلینکوپینگ99)درکشورسوئد(تولیدشدهاست،اشارهکرد.

GAVتصویر13:نماییازابزار
http://ncva.itn.liu.se/tools?l=en:منبع

بدینترتیب،بهجایاینکهتصمیمهابرمبنایگفتههاوشهودویادریافتهایناقص
وبخشیگرفتهشود،امکاناینبهوجودمیآیدتادرهرلحظهایکهلازمباشد،آنچه
درحالوقوعاستبررسیوارزیابیشودتابتوانبرایآنبهطورمناسببرنامهریزیو
اقدامکرد.بهعلاوه،استفادهازنمونههایبزرگوارتباطاشکالمختلفدادهبایکدیگر
امکانتحلیلعمیقتر،جامعتروکاملتریرافراهممیکند.درنتیجه،برایطرفداران
چنیندستگاههاییطراحی،اجرا،تنظیموزندگیدرشهربراساسشواهدمستحکمو

منطقیبهجایشهودانتخابیوایدئولوژیسیاسیامکانپذیرمیشود.
درنهایتمیتواننتیجهگرفتکهاستفادهازکلاندادههاپایهواساسرابراییک
اینکه امادرعین فراهممیکند؛ وشفاف باز مولد، رقابتپذیر، پایدار، کارآمد، شهر
ارائه آینده شهرهای از جذابی تصویر کلاندادهها پشتیبانی با هوشمند شهرگرایی
از برخی بهشرح ادامه در که دارد بههمراه نیز را ودغدغههایی نگرانیها میکند،

آنهاپرداختهمیشود.

99.NationalCenterforVisualAnalytics,LinkopingUniversity
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1. 3. 2. فناوری  اطلاعات و ارتباطات
ای.سی.تییاهمانفناوریاطلاعاتوارتباطاتعبارتاستازفناوریهاییکهبه
امرارتباطوانتقالاطلاعاتمیپردازد.بهدستآوردنتعریفدقیقازمفهومای.سی.
تیباچالشهاییهمراهاست.دلیلاصلیاینچالشایناستکهواژهیای.سی.تی
مورداستفادهبسیاریازشاخههایمختلفعلمیازجملهتوسعۀاقتصادی،آموزش،
فناوری نوع هر شامل ای.سی.تی بااینوجود هست. کسبوکار و اطلاعات فناوری
در اطلاعات الکترونیکی جابهجایی و بازیابی،دستکاری نگهداری، به که میشود

.)529-52۸ :2013،Balena,Bonifazietal(قالبهایدیجیتالمیپردازد
ای.سی.ایهمچنینیکیازمهمترینفناوریهایکلیدیدرمسیرتحققشهرهای
مشارکت با همانندحسگرهایی مدلشهرهوشمند، در هوشمندهست.شهروندان
عمومیمستقیموفعالدیدهمیشوندکهبافناوریهایاطلاعاتیوارتباطیای.سی.
بهعنوان که است شاخصهای شهروندی، پذیرش میزان شدهاند. تجهیز شدیداً تی
مشارکتی خدمات ایجاد جهت کاربران نوآوری فعالسازی برای سامانهها ظرفیت
میشود. تعریف آزاد دادهای بسترهای بودن دسترس در وهمچنین نوین و موجود
شهروندی پذیرش میزان مؤلفۀ با میبایست هوشمند شهروندان و شهر بین رابطۀ
تعریفشودکهدراینمسیرنوآوریدرخدمات،تشکیلاتمشارکتیوفعالیتشهری

نیزضروریمیباشند.
فناوری بهویژه فناوری، به بیشتر و بیشتر اهداف این تحقق اخیر، سالهای در
اساسی و ظریف نکات از یکی درنتیجه، است. شده وابسته اطلاعات و ارتباطات
اصطلاح»شهرهوشمند«کهازترکیبای.سی.تیدرزیرساختهایشهریاستفاده
میکندباراهحلهاییمانندسامانههایعاملهایشهری،اتاقهایکنترلمتمرکز،
داشبوردهایشهری،سامانههایحملونقلهوشمند،بلیتهایمسافرتییکپارچه،
مدیریت سامانههای هنگام، به مسافرتی اطلاعات نمایش دوچرخه، اشتراک طرح
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اپلیکیشنهای حسگرها، شبکههای ساختمان، مدیریتی سامانههای تدارکات،
تعیین اقتصادی پلتفرمهای اشتراکگذاری به میزان و مختلفگوشیهایهوشمند

 100.)2014،Camarinha-MatosandAfsarmanesh ,2014،Borgia(میشود
بحثتحققشهرهوشمندورابطۀآنباای.سی.تیرامیتوانازمنظرمدلمعماری
)ساختار(لایهایشهرهایهوشمندبررسیوتحلیلکرد.اینمدلپیشنهادمیکند
شوند. طبقهبندی لایهای نظام یک در میتوانند هوشمند شهر مختلف اجزای که
کاربردی زمینههای براساس هوشمند شهر کردن مدل برای لایهای معماریِ این
بهعنوان شبکهبندی و ارتباطات لایه میشود. استفاده آن متفاوت زیرساختهای و
هوشمند شهرهای ساخت در مهمی بسیار نقش لایهای، معماریِ این میانی لایه
اطلاعات اصلی و میانی نقطه ارتباطی، شبکههای لایه حقیقت، در میکند. ایفا
ازطریق وخدمات اپلیکیشنها ارتباط نحوۀ اصلیمدلسازی قالب اینلایه است.
شبکههایواحدیاچندگانهرامشخصکردهوهمچنینقالباصلیتعییننحوۀانجام
این میکند. تبیین را هوشمند شهر برنامههای از استفاده زمان در دادهها تبادل
لایهروشیراکهازطریقآنموجودیتهایشهربهطورمؤثرتریبینیکدیگرارتباط
برقرارمیکنندراتعریفکردهوسامانههایمنظموپیوستهایرابرایبهکارگیریارائه
ای.سی. مؤثر بهکارگیری اگر بهعبارتدیگر، میدهد. ارائه بیشتر باکیفیت خدمات
تیممکنباشد،میتواندعاملمناسبیبرایتسهیلمهندسیپیمانهای)مدولار(در
ارتباطبینهمهاطلاعاتیکهجمعآوریمیشود، ساختشهرهایهوشمندودرک

.)10-7 :2016،Georgescu and Popescul(بهوجودآورد
دراینجابایدبهایننکتهاشارهکردکهنمیتوانبهراحتیفرصتهاییکهای.سی.

 The Internet of Things vision: Key features, applications«100.اینبخشبرداشتیکلیازمقاله
 Collaborative systems for smart environments:« مقاله و )2014  ,and open issue«)Borgia

trendsandchallenges«)Camarinha&Afsarmanesh, 2014(است.
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تیدراختیارمیگذاردرارهاکردهوشهرهارابهدستانمتصدیانشبکهسپردهوازآنها
انتظارداشتتادرگیرتوسعۀنظامیگردندکههمۀنیازهاوویژگیهایشهرهوشمند
رابرآوردهمیکند.قطعاًای.سی.تیخودرابهعنوانیکراهکارمعرفینمیکند،بلکه
دورنماییاولیهازآنچههرراهکارموفقلازمخواهدداشتارائهمیدهدتابهوسیلۀآن
بهسمتبرنامههایشهرهوشمندکهازآخرینفناوریوابزارهااستفادهمیکند،گام
انتظار ارتباطی ازشبکههای آنچه پیرامون تا بود نیازخواهد احتمالًا برداشتهشود.
میرودصریحتربرخوردکردودرکنارآنشاخههایدیگریازمتخصصینامورشهری
قرارگیرندتابابررسیهمهجانبهترمفهومهوشمندیدرچشماندازشهرهوشمندرااز

بعدصرفاًفناورانهبهمفهومیفراگیرترارتقاءدهند.
هوشمند، شهر شاهرگ بهعنوان ای.سی.تی زیرساخت شد، گفته که همانطور
بامرتبطکردنوهدایتتعاملاتمختلفبینبنیانهایاصلیوعناصرزیرساختی،
نقشیحیاتیایفامیکند.ای.سی.تیدرواقعیکمادهاولیهضروریاستکهمانند
»چسب«عملکردهوهمۀعناصرشهرهوشمندرابهشکلیکپلتفرمبنیادییکپارچه
میکند.اینپلتفرمدرهمهتعاملاتاجزایشهرهوشمند،چهبهشکلارتباطاتانسان
باانسان،چهانسانباماشینوچهماشینباماشینحضوردارد؛بنابراین،بسترهای
ای.سی.تیبایدحائزمجموعهایازملزوماتمانندقابلیتاعتمادوطولعمربیشتر،
قابلیتمشارکتواستانداردهایآزاد،کیفیتخدماتوامنیتشبکهشوندتابتوانند

بدونبهخطامنجرشدنویاایجادمحدودیتدرفعالیتشهرثمربخشباشند.
1. 3. 3. اینترنت اشیا

از استفاده با روزمره اشیای آن در که است جدیدی فناوری اشیا اینترنت
ریزکنترلگرها101،فرستندههاوپروتکلهایلازم،بایکدیگروباکاربرانارتباطبرقرار
جایگاه ،)IOT( اشیاء اینترنت میشوند. تبدیل اینترنت از قسمتی به و میکنند

101. Microcontroler
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ویژهایدربینفناوریهاییداردکهدربحثتحققشهرهایهوشمندمطرحهستند.
ارائۀ جهت بیسیم ارتباطی وسایل از استفاده با فیزیکی اشیاء اشیاء، اینترنت در
خدماتدربسترهاییکهدرآنهاارائهشدهاندبهدیگراشیاءفیزیکیویامجازیمتصل
که میکند عمل جهانی زیرساختی شبکه یک مبنای بر اشیاء اینترنت میگردند.
اشیاءمشخصیرابااستفادهازدادههایاستخراجشدهتوسطحسگرها،محرکها102  
یکدیگر به انحصاری بهطور محلیسازی و ارتباطات برای استفادهشده تجهیزات و
متصلمیکند.پیشرفت»شناساییمبتنیبرفرکانسرادیویی«103برتوسعهفرکانس
رادیوییمتکیاستامااینترنتاشیا104باترکیبفناوریهاییمانندحسگرها،کدهاو
 105.)5-4 :2016،Georgescu and Popescul(قطعاتالکترونیکیتوسعهیافتهاست
بهشدت آنسو از هوشمند شهرهای بستر در اشیا اینترنت از استفاده گسترش
موردتوجهواقعشدهاستکهنهادهایمسؤولعلیالخصوصدولتیبهدنبالبهکارگیری
بهعبارتدیگر میباشند؛ عمومی مسائل مدیریت درجهت ای.سی.تی فناوریهای
یکیازمؤلفههایتحققشهرهوشمند،بهکارگیریاینفناوریهادرجهتانجامامور
بهخدماتی اشیادسترسی اینترنت از استفاده درواقع است. عمومیشهرهوشمند
کلیدیرابهشکلیفراگیروارزانبرایشهروندانممکنمیکندکهاینمهمدرجهت
.)32-22 :2014 .Zanella,Buietal(تحققاهدافشهرهوشمندگامبرمیدارد

آن ظرفیت شهری، زیرساخت بستر در اشیا اینترنت اولیهی ویژگیهای از یکی
آن، ارتباطیموجوداستکههدف زیرساختهای با فناوریهایمتنوع ادغام برای
حمایتازپیشرفتاینترنتاشیاهمراهباافزایشهمخوانیدیگردستگاههابهمنظور

102. Actuator                                              103.RFID104. IOT
  105.چاپی،PLC،Endcean،GPS،فناوریموبایل)4G/LTE،GPRS،3G،2G/GSM(وارتباطات

کوتاهبرد)NFC،بلوتوث،Z-wave،ANT،Wi-fi-Zigbee،IGE ۸02.15.4(توسعهیافتهاست
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تحققکاربریهاوخدماتجدیدهست.یکیدیگرازجنبههایبنیادیندراینمسیر،
ضرورتدردسترسبودندادههاییاستکهتوسطاینترنتاشیاجمعآوریمیشود.
ایندادههامیبایستبهسهولتدراختیارمسؤولانوشهروندانقرارگیردتابهافزایش
ازوضعیت را آگاهیعمومی و مقابلشهروندانمنجرشده در پاسخگوییمسؤولان

مشارکتشهرونداندرامورشهریوعمومیافزایشدهد.
1. 3. 4. حسگر ها

حملونقلشهرییکیازمباحثیاستکههموارهدرچشماندازشهرهایهوشمند
بهعنوانزمینهایکهای.سی.تیمیتواندبهکمکشهرهابیایدومدیریتونگهداری
ازسامانههایپیچیدهآنراکاراتروآسانترنمایدمطرحگردیدهاست.دراینبخش
جابهجایی مدیریت بنیانهای از یکی بهعنوان پتانسیلحسگرها و نقش بررسی به
تلفنهای از استفاده روی بر خاص بهطور بخش این میشود. پرداخته هوشمند
مدیریت تسهیل با که اشارهکرده فراگیر سنجش106 دستگاههای بهعنوان هوشمند
جابهجایی،توسعهاقداماتسیاستمدارانهوارتباطیدوسویهوپیشرفتهبینذینفعان
بینش گذشته به نسبت شهرها در جابهجایی107 رفتاری الگوهای درباره مختلف،

دقیقتریارائهمیدهند.
و شهری برنامهریزی تضمین در کلیدی عناصر از یکی جابهجایی رفتار درک
جابهجایی تضمینکنندۀ که زمینه این در پیشرفتها از است. بهتر حملونقل
یکپارچهترهستند،استقبالمیشودچراکهفراهمنمودنامکانجابهجایییکپارچه،
بهخصوصدرمناطقشهریکهدرآنهامدهایمختلفوسیلههاینقلیهوجودداردو
اغلبدربسترفیزیکییکسانیهمقراردارند،یکوظیفهپرمسؤولیتاست.ازآنجاکه
مکان یک در آن ظرفیتهای کردن ذخیره است، شهری خدمات جزء جابهجایی
بتوان اینکه برای نیست. امکانپذیر باشد موردنیاز که زمانی و آینده برای مشخص

106.  sensing                                                                         107.MobilityBehaviour
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اینتقاضاهارابهتربرآوردهکردوخدماتباسطحمناسبتریارائهنمود،میبایست
دادههایفعالیتهایمسافرتیجمعآوریوموردتحلیلقرارگیرند

زیر روشهای از دادهها این .)212-211  :2016 ،Semanjski and Sidharta(
میتوانندجمعآوریشوند:

اطلاعات کاربر مکانحضور براساس که است معنا این به کاربرمحور: •سنجش
جمعآوریوانباشتمیشوند.بهعبارتدیگرازهرکاربربهصورتمجزا،تاریخچهای
ازروندجمعآوریدادههامعمولًا نوع این وزمانهاوجودخواهدداشت. ازمکانها
مصاحبه یا تلفن، یا کاغذ از استفاده با خانه به خانه ارزیابیهای از استفاده شامل
رامثلًابراییکروزکاری تارفتارمسافرتیخود افرادخواستهمیشود از هستکه
مدلهای برای داده تهیه بهمنظور اساساً روشها این کنند. بیان یا ثبت متوسط،
ترافیکبزرگمقیاسطراحیشدهونسبتاًبرثبتمسافرتهابینزونهایاختصاصی
ترافیک10۸تمرکزمیکنند.ایننقاطدرواحدیجغرافیاییتعریفمیشوندکهبیشتر
درمدلهایبرنامهریزیحملونقلمتداولاستفادهشدهوبیانگرنوعکاربریاراضی
میباشندکهازلحاظمکانیهمگنهستند)مثل،مناطقمسکونی،مناطقصنعتیو
غیره(.اندازهاینزونهامتفاوتاستامامعمولًامحدودهایباجمعیتکمتراز3000 

.)۸9 :2003،Saelens, Sallis et al(نفرراپوششمیدهند
جمعآوری فرآیند کاربرمحور، سنجش با مقایسه در موقعیتمحور: •سنجش
پیش از موقعیت یک از که را مسافرینی تا میکند سعی موقعیتمحور دادههای
شبکه در نقطه یک میتواند موقعیت این کند. ثبت میکنند، عبور تعریفشده
حملونقلباشد،امااغلبمواقعفرآیندجمعآوریدادههاشاملنقاطمتعددمیشود
کهبهطورجغرافیاییپراکندهشدندتامنطقههدفوکلیهنقاطورودیوخروجیبه
قسمتهدفشبکه)مثل،جادههایاصلیورودیشهر،ایستگاههایقطاروغیره(

10۸.TrafficAssigementZone)TAZ(
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یک از که عابرانی یا خودروها تعداد که است این راه مستقیمترین دهد. پوشش را
موقعیتمشخصشدهدربازهزمانیتعیینشده)معمولًا15دقیقهیا1ساعت(عبور

کردند،ثبتمیشود109. 
•دستگاههایمبتنیبرموقعیت:110کهمعرفیآنآغازگرتحولیمهمدرمطالعات
جابهجاییبودهاست؛چراکهامکانردیابیمستمردرحینجابهجاییراایجادکردند
وبدینطریقبرخیخلأهایموجوددرجمعآوریدادههابااستفادهازروشسنتیرا
پرنمودندوسنجشدادههایحرکتیراواردفازجدیدیکردهاند.دستگاههایمبتنی
یاجی.ان.اس.اسمتکی ناوبریماهوارهایجهانی111 برسیستم برموقعیتاساساً
هستند.جی.ان.اس.اسبهمجموعهایازماهوارههاوابستهاستکهسیگنالهاییاز
فضاارسالمیکنندکهدادههایموقعیتیابیوزمانبندیرامنتقلمیکنندوطبیعتاً
داراییکپوششجهانیاست.جی.ان.اس.اسبهگیرندههایکوچکالکترونیکی
اینامکانرامیدهدتاموقعیتخود)طولجغرافیایی،عرضجغرافیاییوارتفاع(رابا

.)240-239 :2015،Montini, Prost et al(دقتبالاتعیینکنند
مطالعات بهمنظور همراه تلفنهای دادههای سنجش برای اصلی روش سه
)2 وسیگنالدهیشبکه؛ تماس ثبتجزئیات دادههای )1 از عبارتاند جابهجایی

ردیابی»منفعل«و3(ردیابی»فعال«یا»تعاملی«.
توسط که دادههاییهستند وسیگنالدهیشبکه تماس جزئیات ثبت دادههای
میشوند. جمعآوری هزینه قبضهای صدور باهدف همراه تلفن شبکه اپراتورهای
پیامهایکوتاه، اولیهکاربرمانندتماسها، ایندادههاشاملثبتکلیهفعالیتهای
استفادهاینترنتوخدماتبودهوهرکدامدارایپارامترهایمکانیوزمانیهستند.
همچنین،دادههایشبکهشاملبهروزرسانیهایمنظمموقعیتخدماتسیارهستند

  109.برایاطلاعاتبیشتربهپیوستالفمراجعهبفرمایید
  110. Location Enabaled devices                                111.  Global Navigation Satellite System
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جمعآوری شبکه تنظیمات و نسل براساس ساعت سه هر یا ساعت هر معمولًا که
پوشش تحت منطقه یک از کاربر که زمانی در ایجادشده سوابق تحویل میشوند.
یکایستگاهبهمنطقهایدیگرجابهجامیشودنیزموردتوجهقرارمیگیرد.بنابراین،
فراوانیدادههایجمعآوریشدهبراساسفعالیتدستگاه،شبکهوکاربرمتفاوتاست

.)21۸ :2016،Semanjski and Sidharta(
ازسویدیگرردیابی»منفعل«بهاستفادهازبرنامههایاختصاصیمربوطمیشودکه
بهعنوانثبتکنندهدادههایمبتنیبرسیستمناوبریماهوارهایجهانیدرپسزمینه
را دادههایی برنامههاچنین از بسیاری امروزه، اجرامیشوند. تلفنهمراههوشمند
جمعآوریمیکنند112.استفادهازدادههایردیابیشده»منفعل«برایاهدافارزیابی
الگوهایجابهجاییمنفرد،تحلیلسرعت،پایشترافیکیابرایسنجشبزرگمقیاس
رفتارانسانبرایبرنامههایشهرهوشمند،بسیارپرکاربرداست.همچنین،تلفنهای
همراههوشمندبهعنوانحسگرهایمکانیابیداخلیدقیقنیزاستفادهمیشوندتا
سرویسپارکینگهوشمندرانیزبهبودبخشندوبهعنوانحسگرهایتشخیصفعالیت

.)۸۸ :2016،Wan, Liu et al(نیزبهکارگرفتهمیشوند
تلفنهمراه برنامههای از استفاده بیانگر »فعال« و/یا تعاملی« »ردیابی پایان، در
تعاملیاستکهمشارکتکنندگانمیتوانندسایردادههایسفرازجملهآغازسفریانوع
وسیلۀنقلیهراگزارشکنند.اینگزارشبراینمونهبرایبررسیاثراطلاعاتانتشار
دیاکسیدکربنبرنحوۀسفرانتخابیوبیشتربهعنواناطلاعاتمبناوپژوهشهای
 Semanjski( قرارمیگیرد دربارۀجابهجاییدرشهرمورداستفاده میدانیکلاسیک

.)159۸5-159۸4 :2015،and Gautama
بهسفرهایشهری بهاشتراکگذاریدادههایمربوط با بدیهیاستکهکاربران
به آن بر علاوه داشت. خواهند بهسزایی نقش هوشمند شهر مدیریتی فرآیند در

  112.مانندGooglemaps،Facebookو...



5۸

راهبردهایپدافندشهریدرالگویشهرهایهوشمند

شهروندان سفرهای به مربوط حملونقل113دادههای خصوصی سرویسهای کمک
شرکتها، توسط اطلاعات این به دسترسی اما شد؛ خواهد مستند بیشازپیش
نگرانی باعث رفتهرفته ندارند را آنان از افرادیکهمشروعیتاستفاده یا و موسسهها
شهروندانوعدمپذیرشاینسامانههابهوسیلۀشهروندانشدهاست.درادامهبرتأثیر
فرآیندهایانبوهسپاریدرجمعآوریدادهدرمدلشهرهوشمندپرداختهشدهاست
این مورداستفاده موضوعات مهمترین از شهر در جابهجایی به مربوط اطلاعات که

فرآیندهااست.
1. 3. 5. انبوه سپاری

جفهاود114رسال2006برایاولینبارعبارتانبوهسپاری115رادرمجلهیوایرد116  
استفادهکرد.ترکیبسنجیدهوحسابشدۀفرآیندهایپایینبهبالا،بادسترسیآزاد،
خلاقوبااهدافسازمانیبالابهپایینراانبوهسپاریمینامند.117انبوهسپاریآرایشی
فعالیتهایتخصصی انجام به افراد آن فعالیتهااستکهدرطی انجام برای نوین
وارد را تازهتری بینشهای میتوانند نیز دیگر باتخصصهای افراد میپردازند، خود
روی بر توافقی کاملًا بهصورت جغرافیایی، فواصل باوجود درمجموع و کنند مسئله

.)1 :2006،Howe(مسئلهایواحدهمکاریکنند
درسال2012پسازبررسیتعاریفمتعددوارزیابیآنهاتعریفیتفصیلیدرشرح

فرآیندانبوهسپاریتوسطعدهایازپژوهشگرانارائهگردید:
»انبوهسپارینوعیفعالیتمشارکتیآنلایناستکهدرآنیکفردمستقل،یک
موسسهغیرانتفاعی،یکشرکت،بهگروهیازافرادباتنوعدانش،پیشنهادمنعطفی
که فعالیت این برعهدهگیری با میکند. فعالیت یک داوطلبانه انجام قبول بر مبنی

 113.مانندUBERوLiftو...

 114.JeffHowe115.crowdsourcing116.  Wired  
DarenBrabham117.تعریف
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آوردنتخصصها، کنارهم با افراد وساختارمدولاراست، پیچیده متغیرهای دارای
منابعمالی،دانشوتجربۀخود،انتفاعمتقابلیبهدستخواهندآورد.فعالیتکاربر
یا و افزایشعزتنفس انتفاعمالی،رضایتاجتماعی، با انبوهسپاری دریکفرآیند
توسعۀمهارتفردیهمراهخواهدبودومجموعۀانبوهسپارازآوردۀکاربربهفرآیندبرای

اهدافخوداستفادهخواهدکرد.«
عناصرکلیدییکفرآیندانبوهسپاریبراساسمجموعهایازپژوهشهایانجامشده

بهعبارتزیرهست:
•سازمانیکهبهدنبالانبوهسپاریبهمنظوریافتنراهحلبرایمسئلهایباشد؛

•عدهایازافرادکهعلاقهبهشرکتدریکفعالیتانبوهسپاریرادارند؛
•بسترآنلاینیکهزمینهرابرایانجاموبهوقوعپیوستناینفرآیندمهیامیسازد؛

ردوبدل تعامل این درطی بتوانند شرکتکنندگان و سازمان که متقابلی •انتفاع
کنند.

ارتباطدوجانبهمجموعۀافرادوسازمانانبوهسپارازکلیدیترینلازمههایفرآیند
و تعامل انجام بدون که میکند تضمین را متقابلی انتفاع زیرا هست؛ انبوهسپاری

همکاریهردوطرفغیرقابلدستیابیهست.
ازسامانههااشاره بهتعدادی انبوهسپاریمیتوان برایدرکبیشترمفهومفرآیند
کردکهعموماًبهاشتباهانبوهسپارینامیدهمیشوندوازمؤلفههایکافیآنبرخوردار
نیستند.برایمثالتوسعهینرمافزارهایمتنـبازگاهیبهاشتباهفرآیندانبوهسپاری
نرمافزارهای افرادتوسعهدهندۀ اینکه بهعلت ایندرحالیاستکه نامیدهمیشود
نرمافزارها ارتقاء و توسعه به اقدام خود خاص شرایط و ساختار روش، به باز ـ متن
بازصوت ـ پروژههایمتن بهروی پایینی به بالا از ازآنجاکههیچمدیریت و میکنند
نمیگیردنمیتوانآنانرابهعنوانمصادیقیازفرآیندهایانبوهسپاریمحسوبنمود.
برابر و همسطح افراد همکاری براساس که سامانههایی به میتوان همچنین
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یک بهعنوان ویکیپدیا مثال برای نمود اشاره مییابند، توسعه و شده راهاندازی
دانشنامهیآزادیکفرآیندانبوهسپارانهنیست؛بهایندلیلکهتوسطهیچنهادبالا
بهپایینیدرزمینۀمحتواییکهقراراستپوششدهدیاتهیهشود،راهبرینمیشود.
دانشنامههایآنلاینعموماًمجموعهایازابزاررادراختیارکاربرانقرارمیدهندکه

بتوانندبهواسطۀآنبهتبادلاطلاعاتبپردازند.
همینطورنظرخواهیهاییکهدرامورمربوطبهبازاریابیترتیبدادهمیشودکه
انبوهسپاری میکنند، بیان موردمحصولخاصی در را نظراتخود کاربران آن طی
بهصورت خود دانش یا مهارت تجربه، از افراد که دلیل این به نمیشوند؛ محسوب
مستقیمبرایانجامفعالیتاستفادهنمیکنندودرنهایتنیزعموماًازانجاماینکار
وکمپینها نظرسنجیها اینگونه تفاوت اینکه کما بهدستنمیآورند. متقابل انتفاع
متمرکز گروههای تشکیل یا پرسشنامه بهوسیلۀ که گذشته نظرسنجی فرآیندهای با
صورتمیگرفت،تنهادراستفادهازبسترآنلاینوتعدادبسیاربالاترنظراتبهواسطۀ

.)9-5 :2013،Brabham(استفادهازاینترنتهست
گذشته مسئلۀ حل مشارکتی فرآیندهای همان انبوهسپاری که داشت توجه باید
بهواسطۀ فرآیند این عمیق تفاوتهای باشد. ارائهشده جدیدی لباس در که نیست
فناوریهایمورداستفادۀآن)ماننداینترنتباسرعت،دسترسیوقابلیتهایغنی(
مسئلۀ مشارکتیحل فرآیندهای با عمیقاً کیفی بهشکل انبوهسپاری تا باعثشده
عمیقتفاوتهایبنیادینداشتهباشد.میتوانجنساینتفاوتهارابهتفاوتهای
ازترویجروشهای انقلابهاییکهدرصنعتموسیقیپس یا بیندادهوکلانداده

آنلاینبهاشتراکگذاریموسیقیدراینترنترخدادتشبیهکرد.
برنامهریزی، زبانهای پاسخدرزمینهی و ازموفقترینوبسایتهایپرسش یکی
اما میکند؛ عمل پاسخ و پرسش فروم یک مانند تقریباً که است اورفلو11۸ استک
تفاوتکلیدیآنباسایروبسایتهایمشابهکهاینوبسایتراتبدیلبهیکپروژۀ
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حقیقیانبوهسپاریمیکند،دریافتامتیازتوسطاعضاییاستکهبهپرسشهاپاسخ
میدهندوبدینترتیبباافزایشتعدادپاسخهایصحیحخوددرجههاییرادریافت
میکنندکهبهعنوانرزومهومدرکمستدلیمبنیبرتسلطخودرویموضوعیخاص
ازآناستفادهمیکنند.بسیاریازشرکتهایبرنامهنویسیبرایاستخدامازارزیابی
فرآیند ادغامدو با اینسامانه بدینترتیب اینسایتاستفادهمیکنند)تصویر14(.
انبوهسپاری)اولیوظیفۀپرسشسؤالهایفنیوعلمیدربارۀبرنامهنویسیوعلوم
مشابهاستکهکاربراندرازایمطرحکردنوثبتآنهادروبسایتبهپاسخسؤالات
ازای در کاربران که مطرحشده سؤالات به دادن پاسخ وظیفۀ دومی میرسند. خود
دریافتدرجۀتخصصیدرمباحثمختلف،آنرابرعهدهمیگیرند(موفقشدهاست
تاپایگاهدادهایازسؤالاتتخصصیوپاسخآنهاتهیهکندکهتقریباًبدونرقیببوده
افزایش روزبهروز را آن برای تبلیغات راه از مالی انتفاع درنتیجه و بازدیدوبسایت و

.)200۸،Chandrasekar(میدهد

StackOverflowتصویر14:تصویرصفحهایازوبسایت
/https://stackoverflow.com((:منبع

 11۸.StackOverflow



62

راهبردهایپدافندشهریدرالگویشهرهایهوشمند

ازدیگرپروژههایموفقانبوهسپاریمیتوانبهسرویسreCAPTCHA)لاتیندر
پاورقی(ریکپچااشارهکرد)تصویر15(.اینسرویسبامطرحکردنسؤالاتامنیتی
ثابت بتوانند تا کنند تایپ و داده تشخیص را آنان باید کاربران که کلماتی بهشکل
کنندکهرباتاینترنتینیستنداقدامبهتهیهنسخههایدیجیتالیازنوشتارهایچاپی
پردازش بهوسیلۀ آن بهتشخیص قادر رایانهکلمهایکه بدینترتیب قدیمیمیکند.
تصویرنبودهرادرکنارکلمۀدیگریکهآنراتشخیصدهدمیگذارد.سپسکاربرانی
کهکلمۀشناسبرایرایانهراواردمیکنندموفقبهگذراندنمرحلۀامنیتیمیشوند.
پاسخصدها قراردادن بادرکنارهم فعالیت،سرویسمذکور این ولیدرپسزمینۀ
کاربربهکلمهایکهبرایرایانههاقابلتشخیصنیستوانتخابپاسخیکهاکثریتآن
راواردنمودهاندکلمۀناشناسرابرایرایانهقابلدرکمیکنند.بدینترتیبهمهروزه
بههمکاری100میلیونکاربردرجهانکلمهبهکلمۀنوشتارهایچاپیقدیمیکه
رایانههابهسختیمیتوانستندآنانراشناساییکنندتبدیلبهنوشتارهایدیجیتالی

.)2007،Google(میشوندودرآرشیوهایآنلاینقرارمیگیرند

ReCaptchaتصویر15:دیاگرامتوضیحنحوۀعملکردسامانۀ
)/https://www.google.com/recaptcha/about(:منبع
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یکیازمهمترینبارزههایشهرهایهوشمندحجمبالایتولیددادهدرآناست.
هوشمند درشهرهای دادهها این تولید روش مهمترین بهعنوان عمدتاً انبوهسپاری
شهر در انبوهسپاری از استفاده مصداقهای مهمترین میگیرد. قرار مورداستفاده
هوشمنداستفادهازآندرسامانههایموقعیتیابی،بررسیترافیکومسیریابیاست.
برایمثالاپلیکیشنگوگلمپبااستفادهازاطلاعاتمربوطبهموقعیتتلفنهای
هوشمندوسرعتجابهجاییکاربراناپلیکیشنمیتواندترافیکمسیرهایمواصلاتی
ودرنتیجهزمانتقریبیجابهجاییدرشهررامحاسبهودراختیارکاربرانقراردهد.
شایانذکراستکهسطحمدیریتبالابهپایینیکهدریکفرآیندانبوهسپاریجریان
دارددرمثالهایمختلفمتفاوتاستوامابرخوردحداقلیمدیریتیبهمعنیعدم

وجودآننبودهوخودیکراهبردمدیریتیدرفرآیندهایانبوهسپاریهست.
به مختص که ام.پس119 اپلیکیشن شهر در جابهجایی به مربوط بحثهای در 
بودن قابلدسترسی به مربوط اطلاعات ادغام با است پیاده افراد برای مسیریابی
فرآیند از بهدستآمده اطلاعات حسگرها، دوربینها، اطلاعات و شهری فضاهای
مختلف گروههای برای را شهر مختلف نقاط بین ارتباطی مسیرهای انبوهسپاری،
نمایش غیره( و جسمی ناتوانان )سالمندان، متفاوت حرکتی تواناییهای سطح با

میدهد.
بهعنوانمخاطب را اتوبوسهایشهری کاربران که باس120 اپلیکیشنون.مای.
بههنگام اطلاعات دولتی مراکز دادۀ پایگاه از استفاده با میدهد، قرار اصلی

اتوبوسهایشهریرابرایکاربراننمایشمیدهد.
دوسامانهییادشدهبااستفادهازپروفایلشخصیکاربرانکهنیازهاوتواناییهای
آنانرابهصورتمختصمشخصمیکندوبابهرهگیریازرابطبرنامهنویسیکاربردی121  

  119. mPASS                       120.WhenMyBus121.   Application Programming Interface
OpenStreetMapوGoogle Mpas122.مانند
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ازکاربران سرویسهاینقشهسازی122مسیرهایشخصیسازیشدهرابرایهریک
خودنمایشمیدهد.

همچنینتجربههایاولیهایدرزمینۀانبوهسپاریدرجریانبروزبحرانهادرشهر
درسال2009  باربارا درشهرسانتا آتشسوزی درجریان مثال برای رخدادهاست.
را نقشههایی آنلاین، نقشه ساخت ابزارهای از استفاده با مبتدی افراد از عدهای
بهعنوانگزارشهایمکانمندبهرویاینترنتقراردادندکهبهصورتقابلتوجهیدر

Goodchild()16عملکردنهادهایواکنشدهندۀاولیهمثمرثمربودهاست)تصویر
.)23۸ :2010 and Glennon

تصویر16:تصویریازنقشههایتحتوبکهحینآتشسوزیJesusitaدرماهمی2009
)239 :2010،Goodchild and Glennon(:منبع

توییتها، حاوی جامعی اطلاعات دربرگیرندهی که شد تهیه مبتدی شهروندان توسط تصویر این
اطلاعاتتصویریواخبارآژانسهایخبریبودهاست.
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امروزه نقشهها تا شده باعث فناوری ابزارهای توسعه کنار در انبوهسپاری فرآیند
نهفقطبهوسیلۀهمۀشهروندانمورداستفادهقرارگیرندبلکهبهوسیلۀآنهانیزساخته

شوند.
در زیادی مقدار به انبوهسپاری فرآیندهای در شرکت با شهروندان درعینحال
ارائۀخدمات ازآنجاکهشهرهوشمندبرای معرضخطراتامنیتینیزقرارمیگیرند.
بهجمعیتبهشدتدرحالرشدشهرهانیازبهاستفادۀحداکثریازمنابعموجودرا
دارد،نهادهایمدیریتیشهری،رویبهاستفادهازفناوریهایای.سی.تیکهپیشتر
بهتفصیلبهشرحوبسطآنپرداختهشده،آوردهاند.استفادهازاینفناوریهامستلزم
انسانی و مالی باوجودمحدودیتهای ازدادهاستکه فراوانی وتحلیلحجم تولید
بسیار راهکار میتواند انبوهسپاری رویکرد از استفاده شهری، مدیریتی نهادهای

مناسبیباشد.
بهوسیلۀ انبوهسپاری فرآیند در نهادها این موردنیاز اینکهاطلاعات به توجه با اما
شهروندانتهیهخواهدشد،نگرانیهایینیزدرخصوصامنیتاطلاعاتشهروندان
که ازشرایطی زیادی نسبتاً مصادیق میشود. مطرح آنان رعایتحریمخصوصی و
دادههایشهرونداندراختیاربنگاههایینامعتبرقرارمیگیرند،وجوددارندکهحفظ
و دادهها پردازش دادهها، گزارش مرحلۀ سه هر در را فرآیندها این کارکرد امنیت
ذخیرهسازیبهامریحساسبدلمیکند.درفصلسومبهمباحثمربوطبهامنیت

دادهوحریمخصوصیدرشهرهوشمندبهطورمفصلپرداختهخواهدشد.
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1. 4. جمع بندی
زیرساختهایشهری در مختلف فناوریهای بهکارگیری با امروزه شهرهوشمند
ایفا شهری برنامهریزی و مدیریت همچنین و شهروندان زندگی در بنیادین نقشی
جنبه دو شد، گفته نیز پیشین بخشهای در که همانطور فصل این در میکند.
ساختارهاوویژگیهایشهریوهمچنینویژگیهایفناورانهشهرهوشمندموردبررسی

قرارگرفتهکهدرادامهبهجمعبندیازهریکازاینابعادپرداختهشدهاست.
ازمهمترینساختارهاوویژگیهایشهریشهرهوشمندمیتوانبهتعریففضای
روابط )حاصل مکانی و زمانی پیوستار در قابلدرک و پویا فضایی بهعنوان شهری
کالبد، از کامپیوتری کُدهای جداییناپذیری و )... و فرهنگی سیاسی، اجتماعی،
در دوگانه شهری فضاهای شکلگیری آن بهتبع و شهری فضای معنای و عملکرد

پیوستاریازواقعیتتامجازیتاشارهکرد.
تغییرنقشفضاهایعمومیبهواسطهاستفادهازفناوریواقعیتافزوده)مرزمشترک
انگیزههای ایجاد و شهروندان به آگاهیرسانی هدف با فیزیکی( و دیجیتال دنیای
بهواسطۀ نظارت، و نقشهسازی بین مرز کمرنگشدن وهمچنین آموزشی و تجاری
سیرتحولنقشهسازیازکاغذبهنمایشگرهاباتولیدمجموعهدادههایموقعیتیابی
)بهعنوانمثالدرپروژههای»رُمبههنگام«و»تبادلگفتگونیویورک«(نیزازسویدیگر
دربازشناسیمفهومشهرنشینیبهشهرونداناینمدلتوسعهشهریرامتمایزساخته

است.
نظارت( تسهیل )باهدف شهری مصورسازی ابزارهای پیشرفت هوشمند شهر در
تقابل و سیتیزنیت( پلتفرم در )بهعنوانمثال شهری دادههای پایگاه تولید همپای
پیشرفت بهواسطۀ شهروندان رفتاری الگوهای و شهری مدیریت کنشهای پیوسته
وسیرگسترش ازسویی ای.سی مسیریابی اپلیکیشن در بهعنوانمثال نقشهسازی
استفادهمشارکتیازابزارنقشهسازیازطریقبهاشتراکگذاریاطلاعاتوتجربیات
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تأثیرقرار پلتفرمکارتیسیپه(وتحت شهرونداندرفضاهایشهری)بهعنوانمثالدر
سیر بهواسطه شهری دادههای آنی مصورسازی و بههنگام شبیهسازیهای گرفتن
تحولماهیتنقشههایشهریازسویدیگرسطحدیگریازتعاملباشهروادراکآن

رابرایشهروندانرقممیزند.
ازمهمترینویژگیهایزیرساختهایفناورانهشهرهوشمندنیزمیتوانبهموارد

زیراشارهکرد:
ویژگیهایی بهواسطۀ زیرساختهایشهرهوشمند در بارزکلاندادهها )1(نقش
وهزینه ارتباطاتدرونی با پویا،متنوع،پرجزئیات، پایگاههایدادهعظیم، همچون

پایین؛
)2(اهمیتتولیددادههایخودکاروتحلیلهایبههنگامبرایمدیریتوبرنامهریزی

نحوهعملکردشهرووضعیتساختارهاوسامانههایمختلفشهری؛
)3(وجوددغدغههاییبرایاستفادهازکلاندادههادرشهرهایهوشمندازجمله
سیاستهاوسامانههایفکریِمدنظردرتولیدایندادهها،تجاریسازیوانحصاردر
ازسایرویژگیهایآن(،عدم فناوری)ارائهیکراهکارخاصبرایتمامشهرهافارغ
ایندادهها، تولید ...در و تأثیراتگستردهفرهنگ،سیاست،حاکمیت درنظرگیری
چالشهایامنیتیایندادههاوآسیبپذیرساختنشهرهاوعدمیکپارچگیبینتمام

فناوریها؛
)4(اهمیتبهکارگیریزیرساختهایفناوریاطلاعاتوارتباطاتهمچونفناوری
یکپارچه بهواسطه هوشمند شهر مدل در انبوهسپاری فرآیندهای و اشیا اینترنت
این از استفاده ازمصادیق پلتفرم. بهصورتیک ساختنهمهعناصرشهرهوشمند

فناوریهامیتوانبهمواردزیراشارهکرد:
)5(استفادهازفناوریهایاطلاعاتوارتباطاتدرزیرساختهایشهریهمچون
داشبوردهایشهری،سامانههایحملونقلهوشمند،بلیتهایمسافرتییکپارچه،
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طرحاشتراکدوچرخه،سامانههایمدیریتی،اپلیکیشنهایگوشیهمراهوغیره؛
بهمنظور عمومی مسائل مدیریت جهت آی.سی.تی فناوریهای بهکارگیری )6(

تسهیلدسترسیشهروندانبهخدماتکلیدیبهشکلیفراگیروارزان؛
درسطح هوشمند جابهجایی مدیریت در اشیا اینترنت فناوری کلیدی )7(نقش

شهرهاباهدفبررسیالگوهایرفتاریجابهجایی؛
)۸(استفادهازفرآیندهایانبوهسپاریدرزمینههاییازشهرهوشمندکهماهیت
بررسی و مسیریابی موقعیتیابی، سامانههای همچون دارند؛ )جمعی( مشارکتی

ترافیک.



مدیریت بحران در شهر های هوشمند

فصل دوم
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دوحیث از راهموارهمیتوان درشهرهایهوشمند نوین فناوریهای و فرآیندها
موردبررسیقرارداد:ازیکسواینفناوریهامیتوانندتهدیداتوآسیبهایامنیتی
در فناوریها این از نامحدود استفاده بهواسطه هوشمند شهرهای برای را مختلفی
زیرساختهایشهریبههمراهداشتهباشندوازسوییدیگربهکارگیریاینفناوریها
درزیرساختهایشهریمیتواندمدیریتبحرانرادربسترهایشهریتسهیلنماید.
بهطوریکهامروزهدربسیاریازشهرهاازفناوریهایمختلفیبههمینمنظوراستفاده
میشودکهنمونههاییازآن،اپلیکیشنهاوسامانههایهوشمندهستندکهبهصورت
مستقیموحتیغیرمستقیممیتواننددرراستایمدیریتبحرانشهریکارآمدباشند

کهدراینفصلبهنمونههاییازاینسامانههااشارهشدهاست.
علاوهبراپلیکیشنهاوسامانههایبهکارگرفتهشدهدرشهرهایهوشمند،اسناد
راهبردیمختلفیدرمجامعبینالمللیدررابطهبامسائلمدیریتبحراندرشهرهای
هوشمند شهرهای برای را کلی ضوابط و دستورالعملها که شده تدوین هوشمند
باموضوعنوشتار متذکرشدهاند.بههمینمنظوردراینفصلبهاهماسنادمرتبط

حاضراشارهشدهاست.
2. 1. سامانه های هوشمند مربوط به مدیریت بحران

همانطوردرفصلگذشتهمطرحشدفناوریهاوفرآیندهاینویندرشکلگیری
و فناوریها این میکنند. ایفا را قابلتوجهی نقش هوشمند شهر مدل چشمانداز

فرآیندهارامیتوانازمنظرویژگیهایشانبهچندگروهاصلیتقسیمنمود:
استفاده آن به مربوط زیرساختهای و ارتباطات محور حول که •فناوریهایی

میشوند؛
•فناوریهاییکهبهصورتکلیدرحوزۀمربوطبهارتباطمفاهیمفیزیکیومجازی

درشهربهکارگرفتهمیشوند)مانندانواعفناوریهایاینترنتاشیا(؛
•فناوریهاوفرآیندهاییکهدرحوزۀحملونقلوجابهجاییبهکارگرفتهمیشوند؛
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•وفناوریهاوفرآیندهاییکهدرحوزۀفعالیتهاوسامانههایمشارکتیدرشهر
بهکارگرفتهمیشوند.

شهری مباحث در یکدیگر با ترکیب در هم و مجزا بهصورت هم بالا دستههای
متعددیاستفادهمیشوندوآنهارادگرگونمیسازند.ازمهمترینمباحثشهریکه

کاربستفناوریهایهوشمنددرآنهابسیارپررنگهستعبارتانداز:
•ارتباطاتشهریشاملزیرساختهایارتباطیوسایرفناوریهایارتباطیمربوط

بهشهروندان؛
•حوزۀخدماتشهریشاملزمینههاییمانندکنترلترافیک،حملونقل،خدمات

شهری؛
•مباحثمدیریتوبرنامهریزیبحرانکهخودشاملچهاربخشزیرمیگردد:

 1(شناساییوپایشموقعیتهایپرخطروزونهایآسیبپذیرشهری؛
)2(سامانههایاخطاروهشداروسامانههایهوشمندتخلیهوهدایتجمعیتدر

زمانهایبروزبحرانواختلالدرشهر؛
)3(سامانههایآمادهسازیوپیشگیریکهبهعنوانیکیازارکانمدیریتبحرانو

پدافندغیرعاملمطرحهستند؛
کاهش جهت در نیز شهرها در بحران اثرات کاهش و جلوگیری )4(سامانههای

.)2 :200۸،Shrestha(صدماتجانیومالیشهروندانمثمرثمرهست
باعث خود هوشمندسازی بهواسطه اینکه علیرغم فناوریها این بنابراین
بحرانهای مدیریت در میتوانند اما میگردند، مختلف سطوح در آسیبپذیری
شهریسودمندومؤثرباشند.درطولسهدههیاخیرمباحثمرتبطبافناوریهای
را آن بسیاری است. گردیده مطرح جدیتر بهصورت نهفته124 و موقعیتمحور123
درسال اینترنتتری.جی126 و بهجی.پی.اس125 تلفنمجهز آغازفروش با مرتبط

123.Location-based124. Embedded             125.GlobalPositioningsystem)GPS(
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200۸توسطشرکتاپلمیدانندکهآغازیبردرهمآمیختهشدنمفاهیممربوطبه
شهرهایهوشمندوفرآیندهایهوشمندوحضورفعالشهرونداندراینفرآیندبوده
قیمتی و فراوانتر قابلیتهای با هوشمند تلفنهای رفتهرفته اخیر دههی در است.
ارزانتربهبازارارائهشدندکهازمهمتریندلایلفراگیر127شدنفناوریهایهوشمند
دربینشهروندانگردید.رشدروزافزونرابطهایکاربری12۸بسیارسادهوروانباعث
شدکهکاربرانغیرمتخصصبتوانندبهراحتیازفناوریهایبسیارپیچیدهبهرهبرده
گردد فراهم هوشمند شهر به مربوط تئوریهای بیشتر رونق زمینهبرای درنتیجه و

.)25 :2011،Shepard(
سایر کنار در شهرداریها مانند شهری مدیریت نهادهای اخیر سالهای در اما
نهادهایذینفوذشهریدولتی)ازجملهنهادهایمدیریتبحراندرشهر(،مؤسسات
غیرانتفاعیوشرکتهایتجاریحوزۀفناوریبهصورتمجزاویاباهمکارییکدیگر
اقدامبهتوسعۀسامانههاواپلیکیشنهایینمودندکهدرمباحثمربوطبهایجادامنیت
ومدیریتبحراندرشهرکاربردهایحائزاهمیتیدارد.درادامهبهبررسیتعدادیاز
مهمترینمصادیقاینسامانههاپرداختهشدهاستوبحثتفصیلیآندرپیوستاول

ارائهشدهاست.
+CrimeSpot 2. 1. 1. اپلیکیشن

میلادی 2007 سال در که است بالتیمور شهر در شرکت یک اسپات129 کرایم
تأسیسشدهاستودرسال2012ایناپلیکیشنسامانهکاربرمحورخودراراهاندازی
کردهاست؛بهطوریکهکاربرانمیتوانندبهصورتگمنامجرائمیکهازآنهامطلع
این زمان، پیشازاین تا درصورتیکه دهند، گزارش را بودهاند آن شاهد یا شدهاند
اپلیکیشناعمدادههایخودراازنهادهایقضاییمانندپلیسدریافتمیکردهاست.

126,3G                                             127.Ubiquitous12۸.UserIterface
129. CrimeSpot
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درسال2015ایناپلیکیشنوسامانهیآنلایندرمجموع1میلیونکاربرداشتهاست.
اینسامانه500شهررادرایالاتمتحدهو10شهردرکاناداوبریتانیاپوششمیدهد.
ایناپلیکیشنکهدرزمرهیسامانههاییاستکهدربحثمدیریتبحرانوبهخصوص
فعالیتهایپسازبحرانقراردارد؛اطلاعاتمربوطبهوقوعجرمراازدستگاههای
قضایی،روزنامههاوکاربرانخودبهصورتمستقیمجمعآوریمیکندونقاطمربوطبه
هرکدامازدادههارابااستفادهازنقشههایگوگلنمایشمیدهد.آیکونهاییمانند
»تعرضجنسی«و»سرقت«بههرکدامازدادههایمربوطهتخصیصدادهشدهتابتوان
اطلاعاتکلیمربوطبهوقوعجرمرادرهرمحلهیاشهریرادرکوتاهترینزمانممکن

بهکاربرانانتقالداد)تصویر17(.
کاربرانمیتوانندمحلههاوشهرهایخودرادرایالاتمتحدهبهنقشۀایناپلیکیشن
اضافهنمایند.کاربرانهمچنینازطریقثبتناممیتوانندپیامهایهشدارازطریق
بهصورت توییتر و فیسبوک مانند اجتماعی یاشبکههای ایمیل یا کوتاه پیام سامانه
بههنگامدریافتکردهوازخطراتاحتمالیکهدراطرافشانممکناستاتفاقبیافتد

مطلعشوند.

+CrimeSpotتصویر17:تصویرصفحههایازاپلیکیشن
)/https://www.spotcrime.info(:منبع
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ایناپلیکیشنهمچنینوبلاگیراسازماندهیمیکندکهدرآنتوصیههایایمنی
وخبرهایمربوطبهاضافهشدنشهرهاومحلههایجدیدبهنقشۀآنتوسطکاربران

قرارمیگیرد.
MyLocalCrime، CrimeMapping. به میتوان مشابه اپلیکیشنهای سایر از
عملکردی تقریباً اندکی تفاوتهای با همگی که کرد اشاره com، CitizenCOP
در انبوهسپاری فرآیندهای بر بیشتر اپلیکیشنها این اینکه علیرغم دارند. مشابه
موردمکانیابیجرائمدرشهرمیپردازند؛امابررسیآنهامیتوانددریچهرابهسمت
بهکارگیریفرآیندهاینوآورانهایدرزمینۀپیشگیریازبحرانهاینظامیوراهبردهای

پدافندغیرعاملبازکند.
FireChat 2. 1. 2. اپلیکیشن

اپلیکیشنفایرچتارتباطاترابرایگروهایبزرگدرآنواحدممکنمیسازد.آنچه
زیرساختهای از اپلیکیشن این استفادۀ عدم میسازد منحصربهفرد را فایرچت که
متمرکزماننداینترنتال.تی.ای130یاغیرهاست.اپلیکیشنفایرچتحتیدرهواپیما
ودرحالتپروازتلفنهایهوشمندقابلاستفادهاست.ایناپلیکیشنبااستفادهاز
و غیرمتمرکز131 ارتباطی شبکۀ هوشمند، تلفنهای وایفای یا بلوتوث فناوریهای
منحصربهفردیبرایهردستهازکاربرانخودمیسازد.فایرچت،تلفنهایهوشمند
رامستقیماًبهیکدیگرمتصلمیسازدونیازبههیچسرورمرکزیبرایبرقراریارتباط
ندارد.پیامهاتا70مترمیتوانندازیکگوشیهمراههوشمندتادیگریمنتقلشوند
وتلفنهایهمراهنقشواسطیاحاملپیامرابرایانتقالپیامدرفواصلبیشتربازی

کنند)تصویر1۸(.

  130. LTE                                                                     131.  Decenteralized
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تصویر1۸:تفاوتنحوۀارتباطدراپلیکیشنفایرچتنسبتبهنحوۀمتعارف
)https://en.wikipedia.org/wiki/FireChat(:منبع

را »MeshNetwork«توری آنهایکشبکه باشد دوعدد از بیشتر تلفنهایهمراه تعداد چنانچه
تشکیلمیدهندوپیامهاازیکدستگاهدرصورتلزومازراهدستگاههایدیگربهدستگاهمقصدانتقال

مییابد

است. بوده اجتماعی شبکههای برتر اپلیکیشن 10 جز کشور 124 در فایرچت
گروههایمتعددیدربرابرچالشهایشبکههایارتباطیازایناپلیکیشناستفاده

کردهاند.
در چنایی آوریل2015، در کشمیر در مانندسیل طبیعی بلایای وقوع زمان در
اکتبر2015،فعالیتآتشفشانیدرکوتوپاکسیدراکوادوردراوت2015ودرطوفان

پاتریشیادرمکزیکدراکتبر2015ازایناپلیکیشناستفادهشدهاست.
ایناپلیکیشندرفستیوالهایبسیاربزرگدرهندوکاناداوایالاتمتحدهکهعموماً
مورداستفاده نیز میگردد مخابراتی شبکههای روی بر غیرمتعارف بار ایجاد باعث
یاحامل واسط نقش همراه تلفنهای و )2015،OpenGarden( است132 قرارگرفته

پیامرابرایانتقالپیامدرفواصلبیشتربازیکنند)تصویر1۸(.

 132.اپلیکیشنهایBriar،Murmur،OfflineChat،Bridgefy،NearPeerباعملکردیبسیارمشابه
وتفاوتهایجزئیمانندقابلیتفرستادنپیامهایخودنابودشوندهوتنظیملایههایاطلاعاتشناسایی

برایمخاطبانمختلفبرایاستفادهدرتلفنهایهوشمندوجوددارند
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FEMA 2. 1. 3. اپلیکیشن
FEMAاپلیکیشنسازمانفدرالمدیریتبحرانایالاتمتحدهاستکهازخدمات

آنمیتوانبهمواردزیراشارهکرد)تصویر19(:
•بررسیوضعیتآبوهواییوارسالدستورالعملهایلازمبرایحفظامنیت؛

نهادهای توسط انجامشده اقدامات کنار در راهبردها و خبرها آخرین •گزارش
دولتیمربوطهبهمخاطبان)کهایناستراتژیدرجهتمدیریتپسازبحرانوایجاد

آرامشروانیبینشهروندانهست(؛
•ارائهیسامانۀثبتناموراهبریداوطلبانامدادرسانیدرهنگاموقوعبحران؛

•ارتباطاتبااعضایخانوادهیاسازمانجهتانجامهماهنگیهایداخلیپساز
وقوعبحران؛

 FEMA"(توصیههایایمنیوامنیتیبرایپیش،درهنگاموپسازوقوعبحران•
.)201۸"،mobile app

FEMAتصویر19:تصاویریازاپلیکیشنسامانهمدیریتبحران
https://play.google.com/store/apps/details?id=gov.fema.mobile.(:منبع

)android&hl=en&gl=US



77

مدیریتبحراندرشهرهایهوشمند

WISER 2. 1. 4. اپلیکیشن
سازمانهاوداوطلبینبرایانجامواکنشهایاولیهدرهنگامبروزحوادثمربوط
بهنشتموادشیمیاییخطرناکمسئولیتهایزیادیرابردوشخواهندداشتبرای
به راجع اطلاعات صحیحترین داشتن اختیار در به نیاز اقدامات کارآمدترین انجام
اینمواد،دراختیارداشتنمنابعمناسبوشرایطمحیطیمناسببرایبهحداقل
رساندناثراتجانی،مالیومحیطزیستیاینگونهحوادثدارند.اپلیکیشنوایزر133  
بااستفادهازمنابعمتعددمانندبانکاطلاعاتموادپرخطر،اطلاعاتنهادهایمطلع،
محتواهایموردنیازرادراختیارمتصدیانواکنشهایاولیهقرارمیدهد)تصویر20(.

ازویژگیهایایناپلیکیشنمیتوانبهمواردزیراشارهنمود:
•دسترسیسریعبهخلاصهایازاطلاعاتکلیدیراجعبهموادپرخطر؛

•رابطکاربریسادهوعملکردیبراساسنیازهاینهادهایواکنشدهندهیاولیه؛
•ارائۀتوصیههایامدادیدرموردشناساییموادپرخطر،نشانههایآنها،اقدامات

اولیهجهتنجاتجانافرادوحفاظتحداکثریازمحیطزیست؛
مناطق اعلام و قرنطینه عملیات از پشتیبانی جهت جغرافیایی اطلاعات •ارائۀ

ممنوعبرایعبورومرور؛
•ارائۀسیستممصورسازیازمحلمتخصصینحاضردرسایتحادثهبهروینقشه

)2017،WISER(

133.WISER
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WISERتصویر20:تصاویریازاپلیکیشن
https://play.google.com/store/apps/details?id=gov.nih.nlm.:منبع

wiser&hl=en&gl=US

Mobile REMM 2. 1. 5. اپلیکیشن
بروز برای که است اپلیکیشنی رادیواکتیوی134 بحرانهای پزشکی مدیریت
بحرانهایرادیواکتیویوامدادرسانیتوسطافرادیکهدرسایتهایبحرانحضور

دارندتهیهشدهاست.
ازتوصیههاوراهبردهایایناپلیکیشنمیتوانبهاینموارداشارهکرد:

اولیه مداواهایِ و تشخیص جهت نجات و پزشکی امدادرسانان به راهبرد •ارائۀ
آسیبدیدگانحملاترادیوئیدرهنگامبروزبحرانهایرادیوئیوهستهای؛

•ارائۀراهکارهایآنی،متناسبباشرایطوقابلاستفادهبههمراهپیشزمینۀکافی
افرادی برای پیچیده مسائل ادراکپذیری شدن بیشتر چه هر جهت زمینهسازی و
،REMM(ندارند هستهای بحرانهای پزشکی امداد درزمینۀ تخصصی و تجربه که

)2017

134.»RadiationEmergencyMedicalManagement«



79

مدیریتبحراندرشهرهایهوشمند

REMMتصویر21:تصاویریازاپلیکیشن
https://play.google.com/store/apps/details?id=gov.nih.nlm.sis.(:منبع

)remm&hl=en&gl=US
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2. 2. بررسی اسناد راهبردی سازمان های بین المللی
شهرهای مدل در بحران مدیریت درزمینۀ قابلتوجهی نسبتاً راهبردی اسناد
هوشمندتبیینشدهاستایناسنادرامیتوانبهدودستۀکلیدولتیوخصوصی
تقسیمبندیکردکهباتوجهبهبودجههایتحقیقاتیقابلتوجهدولتایالتمتحدهو
اتحادیهاروپا،بیشترینسهمرادرنگارشایناسنادمیتوانازآنِایندودانست.در
دستۀخصوصینیزشرکتهایبینالمللیومطرحیمانندسیسکو135وای.بی.ام136 
بهعنوانبزرگترینفعالانتجاریحوزۀشهرهایهوشمنداسنادقابلتوجهیراتدوین
نمودهاندکهدرادامهبهبررسیفرازهاییازآنهادرنوشتارحاضرپرداختهشدهاست.

2. 2. 1. راهنمای امنیت سایبری سازمان اس.سی.سی137 
تحت نوشتاری هوشمند شهرهای سایبری امنیت مبحث در قابلتأمل اسناد از
عنوان»تهدیدهاینوظهوربرایشهرهایایالاتمتحدهوجهان:شهرهاییدرمعرض
حملاتسایبری«13۸استکهتوسطسازماناس.سی.سیتهیهومنتشرشدهاست

.)2015،Cerrudo(
بهضرورتتشکیلکمیتهوگروهاجرایی ایننوشتاراشاره ازنکاتجالبتوجهدر
در سایبری امنیت مشکلات یا حملات بروز هنگام در سایبری بحرانهای مدیریت
سطحشهرهاوکشورهاست.همچنینازانتقالدستورالعملهایلازمیااطلاعرسانی
که فرآیندهایی بهعنوان نیز مرتبط سازمانهای به تغییرات و بهروزرسانیها درزمینۀ

عموماًبهدرستیاتفاقنمیافتندیادشدهاست.
همچنیننبودبرنامههایاضطراریبرایوضعیتهایتحتتأثیرحملاتسایبری
شهرهای است. ذکرشده هوشمند شهرهای امنیتی چالشهای از یکی بهعنوان
تروریستی حملات با مقابله برای مدون برنامههای تدوین به موظف باید هوشمند

 135. CISCO                                        136.IBM137.   Securing Smart Cities
 13۸.AnEmergingUS)andWorld(Threat:CitiesWideOpentoCyberAttacks
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گردند. شهری خدمات و اولیه نیازهای تأمین جهت اضطراری شرایط با تطبیق یا
همچنینمراحلگامبهگاممقابلهبااینبحرانهابرایگروههایمختلفمانندمدیران
وقوع از قبل تا و تهیه باید عادی شهروندان حتی و ذینفوذ سازمانهای شهری،

اینگونهرویدادهابهآنهاآموزشدادهشود.
معرض در سامانهها سایر از بیش که سامانههایی کلیۀ این، بر نوشتارعلاوه این
کنترل سامانههای آنان مهمترین که میکند معرفی را هستند سایبری تهدیدات
اپلیکیشنهای شهری، مدیریت سامانههای شهری، روشنایی سامانههای ترافیک،

خدماتشهریوسامانههایمدیریتحملونقلعمومیمیباشند.
درپایانبهتعدادیازتوصیههایامنیتیایننوشتارکهحاصلتحقیقاتبهعملآمده

درشهرهایمتعددایالاتمتحدههستاشارهمیشودکهعبارتانداز:
سامانههای راهاندازی هنگام در سایبری امنیت به مربوط فهرستهای •تهیۀ

مختلفوشروعبهکارآنان؛
خدمات ارائهدهندگان و قطعات تأمینکنندگان کلیۀ امنیتی اسناد •دریافت
و پشتیبانی24ساعته دریافتخدمات وهمچنین دقیق بررسی الکترونیکیجهت
خدماتمربوطبهمقابلهباآسیبپذیریهایاحتمالیوافزودنآنبهکلیۀقراردادها؛
•برطرفسازیکلیۀایراداتامنیتیبهمحضحصولآگاهیازوجودشانبهعنوان

اولیناولویتعملیاتی؛
تعیین و شهرها تمامی در سایبری تهدیدات با مقابله ستادهای •تشکیل

زیرساختهایلازمجهتارتباطاتویکپارچگیعملیاتدرهنگامبروزبحران؛
•آموزشواطلاعرسانیازنحوۀعملکردمتصدیانومسوولینشرکتهایخصوصی

ونیمهخصوصیکهدرزمینۀخدماتشهریفعالیتمیکنند؛
•بهکارگیریوآمادهسازیزیرساختهایغیردیجیتالوغیرهوشمندبرایبرقراری

ارتباطاتوسایرخدماتشهریحیاتی؛
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•انجامآزمایشهاینفوذپذیریبهصورتمتداوموبررسینتایجحاصله؛
تهدیداتسایبری از ناشی بروزبحرانهای اززمانهای آماری •ساختمدلهای

139.)2015،Cerrudo(جهتپیشبینیانواعکنشهاوواکنشها
راهنمایی است شده منتشر اس.سی.سی سازمان توسط که دیگری راهنمای
فناوریهایشهرهوشمند«140  با انطباق برای امنیتسایبری عنوان»ضوابط تحت
است.هدفازانتشاراینراهنماارائۀضوابطبرایبرنامهریزی،سازماندهیوارزیابی
برای آزمودنیکه و ارزیابی انواعروشهای بهتشریح فناوریهایهوشمنداستکه
این فناوریهالازماست،میپردازد. و ارائهدهندگان امنیتترین با و بهترین انتخاب
راهنمادرواقععناصرکلیدیکهسازمانهابرایانتخاببهترینفناوریهابابالاترین

درجۀامنیتلازمدارندرامعرفیمینماید.
انتخابفنّاوریزمانیاستکهسازمانهابهدنبالراهکارفناورانهایهستندکهدر
سطحشهرازآنبهرهبگیرند.برایمثالسامانههایمدیریتترافیک،روشناییشهری،
خدماتپارکینگ،حسگرها،تجهیزاتشهری،خدماتسلامتوحملونقلعمومی
مقاصدیهستندکهراهکارهایفناورانهبرایآنهااستفادهمیشودوسازمانهاباید
فناوریهاییرابرایبهکارگیریدراینمقاصداستفادهکنندکهحداکثرامنیترادر

درجۀاولوحداکثرعملکرددردرجۀدومراداراباشد.
برای را فناوریای راهکارهای عموماً، کسبوکار مدیران که است متداول بسیار
سازمانهایخودمیپسندندکهبیشینۀعملکردراداراباشد.ایندرحالیاستکه
بحثهایامنیتیاینفناوریهابهعنوانعاملکلیدیدرانتخابوخریداینراهکارها
ضمانتهای دریافت بدون که هستند فراوانی سازمانهای نمیشود. گرفته نظر در

 Anemergingus)andworld(threat:Citieswideopento«139.اینبخشبرداشتیکلیازمقاله 
cyber attacks«نوشتهCesar Cerrudoاست.

  140. Cyber security guidelines for smart city technology adoptionنوسته Cesar Cerrudo و 
Amin Hasbini وBrianRussel
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میکنند. خریداری را فناورانه محصولاتی مربوطه تأمینکنندگان از ]کافی[ امنیتی
هوشمند شهرهای در پایین امنیت باسطح امنیتی خدماتی بهکارگیری درحالیکه
مدیران و گردد.شهرداریها مملکتی بالاتر درسطوح آسیبپذیری باعث میتوانند
شهریبایدفرآیندمدونیرادرانتخابراهکارهایهوشمنددرمباحثتدارکاتوخرید
شهرهایهوشمندخوداتخاذکنند.تبیینروشهایمهندسیامنیتمناسبمانند
مدلسازیتهدیداتازگامهایالزامیدرمسیرترسیمشدهاستکهدرآنسازمانها
موظفبهانجامارزیابیریسکهایموجودبااستفادهازروشهایمدلسازیتهدیدات
هستندتابتوانندحداقلمطالباتامنیتیخودرادرهنگامخریدوتدارکاتراهکارهای

 فناورانهبهصورتمشخصبهتأمینکنندگاناعلامنمایند.
اینراهنمادرادامهمفادیراکهتأمینکنندگانمحصولاتشهرهوشمندبایدبهآن

ملزمباشندبرمیشمرد:
•توافقنامهایدرموردجزئیاتویژگیهایامنیتییکمحصولیاراهکارهاییکهدر
صورتعدمکارکردمناسبوپیشبینیشدهعواقبمالیوحقوقیبرایتأمینکننده

بههمراهخواهدداشت.
•توافقنامهایدرموردپشتیبانی24ساعتهتأمینکنندهازمحصولیاراهکارفناورانهو
همینطورتبیینبازۀزمانیمشخصکهتأمینکنندهفرصتدارددرصورتایجادحفرۀ
امنیتیآنرابرطرفنمایدودرغیراینصورتعواقبمالیوحقوقیمتوجهآنخواهدشد.
گواهینامههای و ارزیابیها به استناد به ملزم را تأمینکنندگان که •توافقنامهای

امنیتینهادهایثالثیمیکند.
الزامی را آن راهنما این ازدیگرمواردیاستکه تاریخچۀآسیبپذیری •دریافت

میدارد.منظورازتاریخچۀآسیبپذیریهابهترتیبمواردزیرمیباشد:
•بلوغامنیتی)مدتزمانیکهتأمینکنندهدرگیرمباحثامنیتیمحصولخودبوده

است(؛
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•تعدادحفرههایامنیتیوروندآن)صعودیانزول(؛
•انواعحفرههایامنیتیکهباآندرگیربودهاندوشدتوتأثیرهرکدام؛

•سیرتکاملیامنیتمحصولیاراهکاردرمقایسهباسایررقبا؛
•بازههایزمانیکهفرآیندرفعحفرهامنیتیبرایهرتأمینکنندهبهطولانجامیده

ودرجۀسهولتعملکردآنفرآیندها.
نیز را فناوری تأمینکننده یک امنیتی زیرساخت و میزان سازمان این همچنین
مسئلهایمیداندکهبایدبهخوبیتوسطمدیرانشهریوبهکارگیرندگانفناوریهای
ویژگیهای باید هوشمند فناوریهای خریداران شود. بررسی شهر در هوشمند
نیز را میدهند ارائه تأمینکنندگان که فناورانهای راهکارهای عملکرد شفافسازی
یادشده ارزیابی بهعنوانسرفصلهای رامیتوان زیر نکات بهطورکلی کنند. ارزیابی

معرفیکرد:
•چگونگیداشبوردهایمرکزیمدیریتیوپایشبههنگامدستگاههاوفناوریها؛
•ارزیابیعملکردسیستمبااضافهکردنراهکارفناوریجدیدبهسیستمموجود؛

فناورانه راهکارهای یکپارچهسازی برای مقتضی اقدامات بهکارگیری و •اتخاذ
کنونیسیستمیاآنهاییکهقراراستبهسیستماضافهگردند.

هنگام در و هوشمند شهر در فناورانه راهکار یک راهاندازی و خریداری از •پس
بهرهبردارینکاتامنیتیبایدپیوستهدردستورکارقرارگیرند:

•سازمانهاموظفاندکهایستاییسیستمرابهصورتبههنگاموپیوستهموردپایش
خودقراردادهوکلیۀمواردشبههبرانگیز،غیرعادیوهرگونهرویدادیکهمیتواندبه

تهدیداتامنیتیبیانجامدراپایشنمایند.
بستههای همواره تأمینکنندگان با همکاری با باید گیرنده بهکار •سازمانهای
بهروزرسانیامنیتیکهبیشتردرمحیطآزمایشگاهیامتحانشدهاندرابررویسیستم

بارگذاریکنند.
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•هوشمدلسازیتهدیدات141کهبهسازمانهابرایشناساییتهدیداتجهانیو
منطقهایکهدرحالهمهگیرشدنهستندکمکمیکندویکیازمهمترینراهکارهای

پیشگیریازبروزبحرانهایامنیتسایبریاست.
درپایانیکیازنکاتجالبتوجهیکهایننوشتارچهبهآناشارهکردهاست،موضوع
دورریختناطلاعاتیاازردهخارجکردنفناوریهااست.نکاتزیادیدرهنگامازرده
خارجکردنیکفناوریبایددرنظرگرفتهشود.لازماستمدیرانشهرهایهوشمند
کهضوابطدقیقومدونیبرایموقعیتهاییکهدرآنیکراهکارفناورانهازردهخارج

میشودتبیینکنندکهعبارتانداز:
سازمان همان توسط دیگر مقاصد برای فناوریها مجدد بهکارگیری از •اجتناب
و طراحیها گذرواژهها، اطلاعات، نشت باعث است ممکن که دیگر سازمانهای یا

مکانیسمهایسازمانودرنتیجهافزایشریسکچالشهایامنیتیگردد.
•حذفقطعیاطلاعاتبهصورتایمندرحافظۀسیستمکهاقداممناسبیجهت
حفظامنیتسیستماست.دراینراستااطلاعاتحیاتیبایدبهشکلیامنومطمئن

حذفگردد.
را سیستم پایش و نگهداری وظیفۀ که تأمینکنندگان توسط قطعات •تعویض
تأمینکنندهای اگر باشد. میتواندمشکلساز که است عواملی از نیز عهدهدارند بر
سختافزاریراجهتتعویضازسیستمجداکردهوپسازتعمیریابهروزرسانیبرای
مصارفدیگریدرونیابرونسازمانیمورداستفادهقراردهدامنیتاطلاعاتبهطرز

.)32-2۸ :2015،Cerrudo, Hasbini et al(شدیدیتحتالشعاعقرارمیگیرد
2. 2. 2. آژانس امنیت شبکه و اطلاعات اتحادیه اروپا142 

آژانسامنیتشبکهواطلاعاتاتحادیهاروپا)انیسا(143نیزدردسامبرسال2015 

  141.Cyber-threatIntelligence
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نوشتاریتحتعنوان»امنیتسایبریبرایشهرهایهوشمند«)لاتیندرپاورقی(را
منتشرکردهاست.بخشچهارمایننوشتاربهبررسیانواعتهدیدهایشهرهوشمند،
بخشپنجمبهبررسیانواعراهکارهایمتناسبباتهدیداتذکرشدهودربخشششم

بهدستاوردهاونتایجدرموردعواملتشدیدکنندۀچالشهایامنیتیمیپردازد.
دربخشچهارمایننوشتارتهدیدهایشهرهوشمندبهپنجدستهتقسیممیشوند؛
مانند یکپارچهسازی تهدیدات ، اس144 او. دی. مانندحملات دسترسی تهدیدات
یکی بهعنوان آزمایی145 راستی تهدیدات محرمانه، اطلاعات به غیرمجاز دستیابی
به مربوط تهدیدات هوشمند، حملونقل درزمینۀ امنیتی چالشهای مهمترین از
محرمانگیمانندجمعآوریغیرمجازاطلاعاتازطرقمختلفاستفادهازسامانههای
اطمینان جهت که مسئولیتپذیری و تخلفات به مربوط تهدیدات و غیرمجاز شنود
حاصلکردنازصحتتمامیفعالیتهاییکهرویدادههاانجامشده،ثبتورهگیری

میگردد.

  142.EuropeanNetworkandInformationSecurityAgency)ENISA(

 143. ENISA                                                 144.Denial-of-service
  145. Authentication
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enisaتصویر22:وضعیتوانواعتهدیداتیکهشهرهوشمنددرمعرضآناناستطبقطبقهبندی
)2۸ :2015 .Cerrudo, Hasbini et al(:منبع

همچنیناینمجلدتهدیداتشهرهوشمندرابهگونهایدیگربهدودستۀتهدیدات
عمدیوغیرعمدینیزتقسیممیکندکهازمصادیقتهدیداتعمدیمیتوانبهموارد

زیراشارهکرد:
یا کاربرحقیقی یاچند دو میان ارتباطات وشنود بهضبط که اطلاعاتی •شنود

حقوقیبدوناجازۀآناناطلاقمیشود؛
غیرمجاز بهصورت داده یا اطلاعات، فناوری، بهکارگیری و بهسرقت که •سرقت

اطلاقمیشودکهمیتواندباعثنقضدسترسییامحرمانگیشود؛
•دستکارییاتغییراطلاعات،داده،فناوری،بهصورتمستقیمکهمیتواندتأثیرات

زیادیبرنقضوجهیکپارچگیودسترسیکهپیشترتوضیحدادهشدبگذارد؛
•دستیابییااستفادهغیرمجازکهخودمیتواندمنبعتهدیداتدیگرباشد؛
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•حملۀمنعسرویسغیرمتمرکزدی.دی.او.اس146کهبهاستفادهازیکسرویس
توسطمنابعمتعددباهدفازکارانداختنبهعلتاتمامپهنایبانداطلاقمیشود؛

•ایجادخدشهدرسابقهیاشهرتیکسامانهیاشرکتیاسازمانذینفوذکهباعث
ایجادمشکلاتمتعدددرکسبوکارآنمیگردد؛

ایننوشتارهمچنینبهتهدیداتغیرعمدییاتصادفینیزاشارهمیکند:
و قطعات عمر طول مانند عواملی بهخاطر میتواند که سختافزاری •اختلالات
نگهداریناصحیحوغیرهایجادشودودرنهایتباعثمشکلاتیمانندقطعیسرویس

شود.
•اختلالاتنرمافزاریکهبهدلیلهرگونهکددارایخطایاغیرعادیدرسیستمعامل
یکدستگاهیاسامانهکهباعثخطادرپردازشوبهدنبالآنخطایاتأخیردرخروجی

نرمافزارمیگردد.
یا نامناسب استفاده دلیل به که سرویس یک پشتیان نیروهای یا کاربر •خطای

عملکردناصحیحانسانیباعثایجاداختلالدرسرویسهایهوشمندمیگردد.
زیادیمیشود. بسیار آسیبپذیری کهموجب پشتیبانی توقف یا •منسوخشدن
خدمات ارائه هوشمند سامانههای فروشندگان و طراحان تولیدکنندگان، از بسیاری
مدتی از پس متعدد دلایل به را خود سامانههای قطعات تأمین و پشتیبانی فروش،
متوقفمیکنندکهاینامرباعثایجادمشکلاتلاینحلیمیشودکهبرآسیبپذیری

سامانههامیافزاید.
از بسیاری شدن خارج دسترس از باعث که برق جریان قطعی و •نوسانات
پی در مالی و جانی خطرات میتواند که میگردد دولتی و سرویسهایخصوصی

داشتهباشد.

   146.DistributedDenial-of-service
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باعث که غیره و کولاک سیل، خشکسالی، طوفان، قبیل از طبیعی •بلایای
ازکارافتادنسامانههایخدماتشهریمانندسامانههایارتباطیمیگردد.

تجهیزات از قسمتی شدن قطع مانند غیرانسانی و انسانی محیطی •حوادث
برقرسانییانشتآبوفاضلابشهریوغیرهکهاثراتیمشابهبابلایایطبیعیدر

.)32-2۸ :2015،Cerrudo, Hasbini et al(پیدارند
انگیزههای به که افرادی که اشارهمیکند نکته این به نوشتارمذکوردرعینحال
هستند هوشمند شهرهای برای عامدانه تهدیدات محققسازی دنبال به خرابکارانه
نیز انسانی منابع روی بر نرمافزار( و فناوری)سختافزار منابع بروی تمرکز بر علاوه
امنیت افزایش برای توصیههایی همچنین میشوند، متمرکز سوءاستفاده جهت
تهدیدات مقابل در ارتباطات( و اطلاعات فناوری زمینههای )در هوشمند شهرهای

عامدانهراارائهمیدهد:
را خصوصی شبکه یک میتواند که مجازی147 شخصی شبکههای از •استفاده
کلیۀ امنیت افزایش باعث علت همین به و دهد گسترش عمومی شبکهی ابعاد در
رمزنگاریسرتاسر14۸  از بهرهگیری با درسطحشبکهمیگردد.همینطور فعالیتها

میزانامنیتفعالیتهادرسطحشبکهتاحدبسیارزیادیافزایشمییابد.
فعالیتهای کلیه شبکه، نفوذپذیری شناسایی سامانههای از مداوم •بهکارگیری

شبکهراتحتنظرمیگیردوالگوهایشکبرانگیزراشناساییوپیگیریمینماید.
•حفاظتفیزیکیاززیرساختهایشبکهازورودودستیابیافرادبهزیرساختهای

فیزیکیشبکهجلوگیریمینماید.
و غیره( و کلید )قفل، فیزیکی روشهای از ترکیبی از که دسترسی •کنترل
روشهایمنطقی)بررسیهویت،تطبیقلیستافرادمجازوغیره(تشکیلمیشودو

  147.VirtualPrivateNetwork)VPN(14۸.End-toend
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ازدستکاریودستیابیغیرمجازجلوگیریودرصورتوقوعشواهدومدارککافیرا
دراینخصوصتأمینمیکند.

•پایشکهبهزیرنظرگرفتناطلاعاتدرحالتغییراطلاقمیشودوسامانههای
هشدارکهدرهنگامبروزمشکلبهطرقمختلفدرخصوصآناطلاعرسانیانجام

میدهد.
جهت در سازمانها سطح در که اطلاعات امنیت ضوابط کاربست و •وضع

شفافسازیوپیشبینیتمامیوضعیتهابهکارمیرود.
•رهگیریثبتاطلاعاتمربوطبهکلیهفعالیتهاکهامکانآنالیزبعدازوقوعانواع

مشکلاتووقایعرامحققمیسازد.
بازگرداندناطلاعاتومکانیسمهایشبکهو ازنسخههایپشتیبانکه •حفاظت
فناوریهایدیگرپسازوقوعمشکلوازکارافتادنآنسامانههاراامکانپذیرمیسازد.
•بازرسیهایمتداولفیزیکیودیجیتالیکهجهتارزیابیوپایشعملکردوصحت
،Cerrudo, Hasbini et al(فعالیتواحدهاوسامانههایمختلفبهکارگرفتهمیشود

.)35 :2015
2. 2. 3. سازمان مدیریت بحران فدرال ایالت متحده 149

وحوزههای بحران مدیریت درحوزۀ معتبرترینسازمانها از یکی فما150 سازمان
نشریههای ابعاد دقیقتر بررسی به ازاینرو است شهری غیرعامل پدافند با مرتبط
متعدداینسازماندرخصوصامنیتشهرهایهوشمنددراینبخشپرداختهشده

است.
بهگفتۀراهنمایامنیتسایبریکهتوسطاینسازمانتحتهمینعنوانمنتشرشده
بزهکار فعالان دیگر و تروریستها جنایی، سازمانهای ملی، دولتهای است151؛

149. Federal Emergency Management Agency                                             150.   FEMA
  151.نشریهیHSGPSupplemental-CyberSecurityGuidance-2009 FYبرگرفتهازسایت

FEMA.gov
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بهصورتمداومحملاتیراعلیهزیرساختهایسایبریاساسیشهرهوشمنداعمال
مینمایند.براساسگزارشموسسهملیفناوریواستانداردها152درپایگاهاطلاعاتی
آسیبپذیریملی)ایالاتمتحده(،660۸موردآسیبپذیریرایانهایدرسال2006 
و6516مورددرسال2007فهرستشدهاستودرحالحاضرنرخآسیبپذیری
افزایشمییابد.یکحادثه مورد روزانه11 اطلاعاتی، پایگاه این توسط منتشرشده
یا و برسرمایهها،سامانهها را تأثیراتمخربی موفق یاحملهسایبری سایبریجدی
به که افرادی اعتماد نیز و آنها در گنجاندهشده اطلاعات حکومتها، شبکههای

حکومت؛برایبرقراریامنیتدرآن،سامانههااطمیناننمودند،خواهدداشت.
منطقهای، ملی سایبری داراییهای امنیت به مؤثر دستیابی برای فما گفتۀ به

پرسشهایزیربایددرنظرگرفتهشود:
اندازه چه تا حکومت سایبری زیرساختهای و ارتباطات اطلاعات، •فناوری
پشتیبانیعملیاتیرابرایسامانههاییکهفعالیتهایامنیتیدولتیکشوردرآنها

اجرامیشود،فراهممینمایند؟
•چگونهفقدانیاتنزلاینسامانههابرایفعالیتهاوعملکردهایحیاتیامنیتی

کشورممانعتایجادمینماید؟
ارزیابی از شکل چه به حکومت، جانب از پاسخگویی برای تلاشها و •آمادگی
و مخرب فعالیتهای تجزیهوتحلیل نیز و سامانهها این آسیبپذیری و تهدیدات
غیرقانونیبالقوهایکهممکناستبررویآنهاصورتمیگیرد،بهرهمندمیشود؟

بهمنظورجهتدهیاینتلاشها،سازمانهایاداریدولتی153،مقاماتامنیتیو
مسؤولیندرهمهسطوححکومتیبایدزیرساختهاوداراییهایسایبریرابرمبنای
موجب کار این انجام کنند. بررسی طراحیشده بهخوبی آسیبپذیری ارزیابیهای

  152.NationalInstituteofStandardsandTechnology)NIST(

 153.StateAdministrativeAgencies)SAA(
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افزایش همچنین و هماهنگ حفاظتی اقدامات سرمایهگذاریها، بهتر آمدن فراهم
)2022،FEMA(بازگشتسرمایهوامنیتکلیخواهدشد

درایننشریهشاخصهاییبرایمقاماتحکومتیملیمنطقهایذکرشدهاستتا
نمایدسرمایهگذاریهای تضمین و راهماهنگسازد آمادگی برنامهریزی تلاشهای
است. گشته لحاظ بلندمدت توسعه ملاحظات در و بوده مناسب سایبری امنیت
پیشنهادها ارائه از پیش را ارائهشده راهنمای میبایست بالقوه ذینفوذ گروههای
برنامهریزیملیمنطقهایهمراه آندر بهکارگیری ودرموردچگونگی بررسیکنند
ارزیابیصلاحیت این نمایند. مباحثه اطلاعات فناوری هدایت و سایبری امنیت با
تضمینخواهدکردکهگروههایذینفوذبهطورکاملمتوجهاهدافامنیتسایبری
کلانکشورهستندوهمچنینفعالیتهایفعلیراموردارزیابیقرارخواهنددادتا

امنیتشبکههایکامپیوتریدولتیراتقویتنمایند.
شبکه زیرساختهای که میکند ترسیم اینگونه را سایبری امنیت اهمیت فما 
فناوریاطلاعاتموجبفعالشدنفعالیتهاوخدماتهمهبخشهامیشودکهبه
شبکهایازمنابعکلیدیوحیاتیجهانیشدیداًبههموابستهمیانجامد.همچنین
نشریهاینسازمانحاکیازآناستکهوزارتامنیتداخلیایالاتمتحده154درتلاش
استتاباهمکارانامنیتیدرسطحمحلیوایالتیوهمچنیندربخشهایخصوصی
ودانشگاهیهمکاریکندتاازاستحکام،پاسخگوییوانعطافپذیریزیرساختهای
باید دولتی برنامهریزی ترتیب همین به نماید. حاصل اطمینان اساسی سایبری
محدودهکلیداراییهایسایبریوزیرساختهایشبکهرادرسامانههایحیاتیکه
امنیتفیزیکی،اجرای از بهحوادثومدیریتبحران،حفاظت قابلیتواکنشدهی
قانونوجمعآوریاطلاعاتودیگرفعالیتهایامنیتدولتیکشوررادارد،موردتوجه

قراردهد.بهعنوانمثال:

  154.Departmentofhomelandsecurity)DHS(
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اجزای بر میتواند میگیرد شکل مجازی فضای در که مخربی •فعالیتهای
بهآسیبهایمالیوجانی بالقوهمنجر تأثیرگذارباشدوبهصورت فیزیکیسامانهها
گردد.تطابقفعالیتهایپاسخگوبهحوادثسایبریمحلیودولتیباسیاستهاو
پروتکلهایملیوواگذاریمسؤولیتهابهیکمقاممرکزیمتضمنواکنشیهماهنگ

ویکپارچهبهچنینحوادثیخواهدبود.
سرویسهایی بستر در اینترنتی، پروتکل شبکههای شدن جایگزین •موضوع
دولتی و محلی پاسخگویی ،911 سامانههای155  و اضطراری ارتباطات مانند
باقابلیتهایجدیدبرایجلوگیری،واکنشدهیوبازیابیرافراهممیآورد.همچنین
شدن گرفتن نادیده صورت در که میکند معرفی نیز را جدیدی آسیبپذیریهای

میتواننددرمواقعبحرانیشدیداًمانعازبرقراریارتباطشوند.
•اینامربهدنبالوقایعفاجعهباریاحوادثیکهامنیتفیزیکیرابهخطرمیاندازند
یابهدلیلتنزلیااختلالدرفعالیتهایارتباطیرخمیدهندکهمیتواندمانعازتداوم
فعالیتهای تأمین جهت جایگزین سامانههای بهکارگیری شود. عملیاتی طرحهای
حیاتیدربرنامهریزیبرایشرایطاضطرار،موجبکاهش»زمانازکارافتادگی«156در

سامانههایمهممیگردد.
•اینکهزیرساختهایدیگرنظیرحملونقل،خنکسازیباآب،انرژیالکتریکی
نظامهای و ایالتها توسط برسامانههایهوشمندکه مبتنی ودیگرعناصرکنترلی

شهرداریادارهواجرامیگردند،آسیبپذیرهستند.
•مراکزمحلیوایالتیجهتتبادلاطلاعاتحیاتیدررابطهبافرآیندتصمیمگیری
فناوری درشبکههای نقص میباشند. متکی IP برشبکههای تاکتیکی، و عملیاتی

اطلاعاتمیتوانددرتجزیهوتحلیلیکبحراندرحالرشداختلالایجادنماید.
•فعالیتهایجناییومخربدرفضایمجازیعلیهسامانههاوداراییهایعمومی

Downtime  .156155.سامانههایتماسسهرقمی  
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میتواندمابهازاهایجناییدرفضایفیزیکیرابههمراهداشتهباشد.اطلاعاتدرباره
چنینفعالیتهاییبایددردسترسمجریانقانونملیومنطقهایقراربگیرد.

نیاز منطقهای، ملی تشکیلات سایبری تهدیدات از ثمربخش اطلاع •بهمنظور
مسؤولین توسط ایجادهماهنگی و مختلف دربارهسامانههای ازوضعیت آگاهی به
مرکزیاست.بهاشتراکگذاریدوسویهاطلاعاتدرموردفعالیتهایمخربوحملات
سایبریبهطرزقابلتوجهیدرآگاهیازوضعیتوتنظیمسطوحواکنشدهیمناسب

نقشدارد.
و الکترونیکی ارتباطات و اطلاعات سامانههای شامل سایبری زیرساختهای
اطلاعاتدرونآنسامانههااست.سامانههایکامپیوتریوسامانههایکنترلیمانند
سیستمکنترلنظارتواستخراجدادههااسکادا157،همگیبخشیاززیرساختهای

.)2022،FEMA ,3-2 :2009،FEMA(سایبریمیباشند
منطقهای، ملی- برنامهریزیهای در هدف یک بهعنوان سایبری امنیت برقراری
مبناییراایجادمیکندتااقداماتعملیاتیدرپاسخگوییوبازیابیبحرانهایسایبری
بنا آن راستای در حکومت همهسطوح در فعالیتها بیشتر هماهنگی همینطور و
شود.همچنینمیتوانبودجهمربوطبههریکازاجزایبرنامهمالیامنیتملی15۸را
دراقداماتیبهکارگرفتکهباعثپشتیبانیوبهبودبرنامههایامنیتسایبریملیـ
منطقهایمیشوندکهاینخودنوعیسرمایهگذاریبرایارتقاامنیتسایبریمحسوب
میشود.دراینرابطهلازماستکهفعالیتهادرچهارمحورتجهیزات،برنامهریزی،
آموزشوپیادهسازیدرنظرگرفتهشدهوپایشآنبهصورتمداومدردستورکارقرار

گیرد:
تشخیص شبکه، حفاظت نظیر هزینههایی از گستردهای طیف • تجهیزات:

  157.SupervisoryControlandDataAcquisition)SCADA(
  15۸.Homelandsecuritygrantprogram)HSGP(
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در بیشتر اطلاعات میدهد. قرار پوشش تحت را رمزگذاری فنّاوریهای و مزاحمت
ازجمله ایالاتمتحده159، داخلی امنیت وزارت تأییدشده تجهیزات فهرست با رابطه
پایگاهاطلاعاتیاینسازمان افزایشامنیتسایبری،در جزئیاتیدرموردتجهیزات

یافتمیگردد.
ایجاد را جامع سایبری امنیت رویکرد یک باید حکومتی جزء هر • برنامه ریزی:
امنیت وعملیات برنامهها در بهطورکامل که را تاخطرسایبری نماید پیادهسازی و
بهصورتدورهایبررسی باید برنامهها ملی-ایالتیگنجاندهشدهاستمدیریتکند.
وآسیبپذیریهاشناساییشود،محدوده فنّاوری تغییراتدر تا بهروزرسانیشوند و
کاملتهدیداتیکهمتوجهتشکیلاتایالتیاستتحتپوششقراربگیردوسامانههای
ایالتی، حکومتی سامانههای تمامی زیرمجموعهی اطلاعات فناوری و کامپیوتری

منطقهای،محلی،قبیلهایواقلیمیموردبررسیواقعگردد.
• آموزش:افزایشآگاهیکارمندانکشوریولشکریدربارهتهدیداتسایبریو
ارزیابیهایامنیتیونیزارتقاقابلیتآناندرزمینۀامنیتسایبریوفناوریاطلاعات

موجببهبودعملکردشان،بهخصوصدروضعیتهایبحرانیمیگردد.160
از که باشد محورهایی براساس باید آزمایشی سناریوهای • پیاده سازی:
اعتبارسنجی و آزمایش بر و میکند پیروی ملی-ایالتی امنیت استراتژیهای
که منحصربهفردند خاطر این به سایبری حوادث باشد. متمرکز موجود قابلیتهای
میتوانندمنجربهاثراتفیزیکیبررویسامانههاییشوندکهماهیتبهشدتمحلی/
موضعیدارند،درحالیکهبهوسیلهافرادناشناسیمحققمیشوندکهخارجازدایرۀ

)2022،FEMA(افرادبااختیاراتقانونیهستند

  159. Department of Homeland Security
www. هست، دسترس در آدرسها این در مختلف آموزشی دورههای به مربوط اطلاعات .160   

.www.fema.gov/about/trainingوsentinelproject.net،www.nw3c.org
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پاسخگوی که است چندلایهای دفاع نیازمند سایبری سامانههای ایمنسازی
فیزیکی و منطقی تهدیدات مانند سازمانها روی پیش امنیتی چالشهای انواع
داخلی امنیت وزارت ملی سایبری امنیت بخش باشد. سایبری سامانههای برای
انجام در ایالتی و محلی امنیتی مقامات به کمک راجهت ابزاری ایالاتمتحده161،
الزامات تخصیص که نماید مشخص است قادر که وجودآورده به ارزیابیهایشان
بودجهایبرایایجادقابلیتهایامنیتسایبریبرایکدامواحدهاازاولویتبیشتری

برخورداراست.
ازپرسشها بهصورتمجموعهایخودکار امنیتسایبری162 ارزیابیآسیبپذیری
استتاوضعیتامنیتسایبرییکنهادراموردسنجشقراردادهواقداماتاصلاحی
میتواند رویکرد این نماید. پیشنهاد یافتشده امنیتی هرگونهشکاف رفع راجهت
توضیحات، و کند ارزیابی را سیستم یا و مکانیسم سازمان، یک آسیبپذیریهای
نمونههاوگزینههاییرافراهمآوردتامشخصنمایدکهچهزمانیمیتواناصلاحات

امنیتسایبریبالقوهراپیادهسازینمود.
اینراهنمایامنیتسایبریشاملتعدادیسؤالباهدفتسهیلپیشرفتواصلاح
موضوعی زمینههای است. گذشته برنامهریزی در دولتی سایبری امنیت برنامههای
کهدرادامهمطرحمیشود،ازروشمورداستفادۀقسمتارزیابیآسیبپذیریامنیت
موجود آسیبپذیریهای تا میکنند ارائه را قالبی و گشتهاند استخراج سایبری
سایبریجهت امنیت برنامههای و گیرد قرار تشخیص مورد سایبری سامانههای در
را فرآیند این میتوان حال شود. داده توسعه مطلوب امنیتی وضعیت به دستیابی
بهواسطهاتخاذواستفادهازابزارمورداستفادهسامانههایارزیابیآسیبپذیریامنیت

سایبریبهشکلخودکاردرآورد.زمینههایموضوعیمورداشارهعبارتنداز:

161. National Cyber security division NCSD 
162. Cyber Security Vulnerability Assessment CSVA 
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• کنترل دسترسی الکترونیکی:بهمنظورمحافظتازیکسیستمدربرابرنابودی
واحرازهویتدرمحلقرارداده قابلیتکنترلشناسایی یاآسیب،دستگاهیدارای
میشودتاتضمیننمایدفقطکاربرانمجازواجزایسیستمازدسترسیبهدادههای
حساسبرخوردارمیباشند.کنترلدارایانواعمختلفیاستاماهدفآنهموارهکم
اثرنمودنیاکاهشخطراست.یکقدمابتداییدراینفرآیندکاهشخطر،احرازهویت
را اعتباراتشان تأییدشد،میتوان یا کاربرتشخیصدادهشد مادامیکههویت است.

بررسینمودتامشخصگردداجازهدسترسیبهچهچیزهاییرادارندیاندارند.
اکثریت منشأ اف.بی.ای، سایبری جرائم بخشبندی براساس کارکنان: • امنیت 
اطلاعاتبهسرقترفتهوجرائممرتبطباکامپیوترمنابعداخلیاست.بههمینخاطر
برقراریسنجشامنیتکارکناندرمحلامریحیاتیاست،بهگونهایکهبراینوع
پیادهسازیسنجشهایحفاظتی باشد. مناسب محافظت مورد اطلاعات و فعالیت
فوری ابطال مانند نظارتی کنترلهای اعمال کارمندانجدید، پیشینه بررسی نظیر
بهفعالیتیککارمندوغیرههمگیموجبکاهش اعتبارنامهبهمنظورخاتمهدادن

خطرمربوطبهکارکنانداخلیمیگردد.
• امنیت فیزیکی و محیطی:دربرخیمواردآسیبفیزیکیبهسیستممیتواند
بیشترازخطریکحملهالکترونیکیمخربباشد.امنیتفیزیکیومحیطیدربرابر
پنجموردتهدیدحفاظتانجاممیدهد:1(وقفهدرخدماتداده،2(آسیبفیزیکی،
سرقت )5 و سیستم یکپارچگی رفتن دست از )4 اطلاعات، به مجاز دستیابی )3
فیزیکی.بااعمالکنترلدرمحیطفیزیکی،علیرغمکنترلدرمحیطاجرایی،سطح

آسیبپذیریدربرابراینتهدیداتپنجگانهکاهشقابلتوجهیخواهدداشت.
مؤلفه سیستم، یک جنبه آسیبپذیرترین سایبری: امنیت  آموزش  و  • آگاهی 
انسانیآناست.لازماستکاربرانیکهدارایدسترسیبهیکسیستمهستندآموزش
ببینندکهچگونهاطلاعاتمربوطبهایندسترسیرامحرمانهنگهدارند.کاربرانهمزمان
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بااعتبارنامههایدسترسی،اطلاعاتدیگریازسازماندارندکهمیتواندبرایافرادی
فیزیکی، کنترلهای منطقی، کنترلهای بر علاوه باشد. سودمند مخرب اهداف با
خطمشیجامعشرکتودیگرمعیارهایامنیتیمهم،آموزشنیزبایدبهصورتمداوم
اجراگرددتاخطرمهندسیاجتماعیراکاهشدهد.مشخصگردیدهاستکهآموزش
مسائلامنیتیوتقویتآنبهواسطهجلساتآگاهسازیاطلاعاتیمداومموجبکاهش

خطراتمرتبطبا»مؤلفهانسانی«میگردد.
با کههمراه بروزشرایطاضطراری به حوادث:درصورت پاسخ گویی  و  • نظارت 
نقصدرسیستم،نفوذفعالیاشناساییشدهوحملهویروسیاست،داشتنیکگروه
نشان واکنش بهحادثه بهموقع تا است واکنشسازماندهیشدهضروری و پروتکل
نظارت باشد. داشته وجود آسیب میزان و وسعت محدودسازی توانایی و شود داده
حوادث برای کنشگرا رویکرد یک به نیاز رفع راستای در حوادث به پاسخگویی و
سیستمیاست.بهجایانتظاربرایرخدادحوادثوتلاشجهتشکلدهیواکنش
دروضعیتیکهزمانومنابعدرسطوحبهینهخودقرارندارند،آمادگیپیشازموعد
برای را موردنیاز مدتزمان همچنین و ایجادشده زیادیخسارت میزان به میتواند
و امنیتی حوادث ماهیت شناسایی دهد. کاهش مخرب حادثه یک از پس بازیابی
آگاهسازیمدیریتنسبتبهحوادثوقابلیتآسیبآنهانهتنهابرایمحدودسازی
مناسب منابع و پشتیبانی به دستیابی برای بلکه سایبری، حملات از ناشی آسیب

جهتمدیریتمؤثرامنیتسایبرینیزمسئلهایحیاتیاست.
• بازیابی پس از حوادث و ادامه فعالیت کاری:سامانههایفناوریاطلاعاتبه
آسیبپذیریدرمقابلحوادثیمعروفهستندکههرکدامپتانسیلتحتتأثیرقراردادن
عملیاتکاریوآسیبزدنبهویژگیمحرمانهبودن،یکپارچگیودردسترسبودن
اطلاعاترادارند.اگرچهاستراتژیهایتقلیلوپیشگیرینیزبهکاهشخطراتناشی
ازاینحوادثمیانجامند،ازبینبردنکاملاینخطراتوآسیبهایبالقوهحاصل
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ازآنهاغیرممکناست.بههمیندلیلبایدتوجهلازمصورتبگیردتابرنامهریزیشود
کهچهاقداماتیبایستیتوسطیکسازماندرصورتوقوعاختلالدریکسیستم،
ازموعدبرنامههایمؤثر باایجادوآزمودنپیش ابعادآن،انجامشود. به بدونتوجه
میتوانخساراتاحتمالیوآسیبهایبهرهوری،درآمدیواطلاعاتیراتاحدزیادی

کاهشداد.
برای بالاتری اولویت امنیتی سامانههای ازآنجاکه سیستم: حصول  و  • توسعه 
گشتهاند. بدل مهمی مسائل به آمادگی، و امنیتی آگاهی دارند، سامانهها تمامی
که است آن تضمینکننده فعلی توسعه چرخه در سیستم امنیت یکپارچهسازی
مناسب زمان در الزامات جمعآوری و کارکنان اختصاص و تعیین بودجهبندی،

انجامگرفتهاند)قبلاززمانیکهدیگرنامناسب،شدیداًگرانویاغیرممکنشوند(.
دستورالعملهای که تعریفشده فرآیند یک بدون پیکربندی:163 • مدیریت 
سیاسی،نگرانیهایامنیتیوتجاری،مجوزهایلازمونظارتمتداومرالحاظمیکند،
تغییراتوضعیتمیتواندمنجربهتضعیفثباتوامنیتیکسیستمگردد.یکفرآیند
مدیریتوضعیت،متضمناستفادهمؤثروکارآمدازشبکهوبهروزرسانیهایسیستم
بوده،احتمالتعریفکدهایمخربراکاهشمیدهدواحتمالخطاهایانسانیرا
کممیکند.علاوهبرفوایدامنیت،فوایدتجاریدیگرینیزبهواسطهاجراییکفرآیند
رسمیمدیریتوضعیتبهدستمیآید.اینفوایدعبارتانداز:1(برخورداریازیک
فرآیندقابلتکرارجهتبازسازییکمحصول،2(تواناییبهکارگیریمجددوکارآمد
اجزاییکپروژهیامحصولو3(حفاظتدربرابرآسیبدیدنسرمایههایفکریکه

بهوسیلۀکارکنانکلیدیحاصلمیگردد.
معمولًا سایبری ریسک مدیریت شیوههای آسیب پذیری(: )و  ریسک  • مدیریت 
شاملفرآیندهایمختلفجهتتشخیصوسنجشخطرمحتملبراییکسیستم

  163. Configuration Management
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یاگروهیازسامانههااستوهمچنینتبیینروشیتکرارپذیربرایهدایتونظارت
برریسکهامیشود.رایجترینکاربردهادربینتمامیشیوههاعبارتاستازتدوین
مشاهده، )شامل سیستم آزمایش اجرای ریسک، ارزیابی هدایت برای فرآیندی
فرآیندی تدوین نهایتاً و نفوذ آزمایش آسیبپذیری، آزمایش دادهها(، تجزیهوتحلیل
برایردیابیونظارتبرضعفهایسیستمی.شیوهتشخیصخطربایداستانداردشده
وتوسطمدیرانارشدتأییدشدهباشدتاتضمیننمایدکهنتایجدارایمطابقتبایکدیگر

ودرسراسرسازمانمیباشند.
هنگامیکهارزیابیریسکهاتکمیلشود،مقاماتامنیتمحلیوایالتیبایدبامنابع
موجودمالیاتیونهادهایبرنامهریزیدولتیهماهنگشوندتااطمینانحاصلنمایند
کهشکافهایشناساییشدهبودجهکافیرابرایتهیهتجهیزاتوسایرفعالیتهای
لازمدریافتمیکنند.گروههایمتصدیمجموعاًبایددستکمدومجموعهازاطلاعات
رابهمنظوراطلاعازراهبردهایحفاظتاززیرساختهایسایبریآنهابررسینمایند
کهازوظایفاساسیبخشفناوریاطلاعاتواولویتهایواحدهایپژوهشوتوسعه

است.
فناوری خدمات و محصولات توسعهدهندگان با دولتها اخیر سالهای در
اطلاعات،جهتتشخیصمجموعهایازفرآیندهاییکهمحصولاتوخدماتحیاتی
میکنند، نگهداری و ارائه ایجاد، را مهم سایبری زیرساختهای فعالیت ادامه برای
حیاتی بخش وظایف توسعه به منجر فرآیندها این شناسایی است. نموده همکاری
فناوریاطلاعاتشدهاست.برنامۀاختصاصیبخشهای164فناوریاطلاعاتکهدر
اساسی وظایف از مورد بهروزرسانیشد،شش مه200۸ در و منتشر مه2007 ماه
زیرساختهایسایبریراکهدرسطحمحلیوایالتیکاربرددارند،فهرستنمودهاند.
ازاینرواینفهرستمیتواندهنگامتعیینمناطقیبرایسرمایهگذاریامنیتیاضافه

164. Sector specific plan SSP 
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برسازمانآگاهیبخشباشدوبهکارگیریمکانیسمارزیابیآسیبپذیریسایبریدر
شناساییآسیبپذیریهایامنیتسایبریبایدباهمکاریاجزایامنیتملیایالتی
انجامشودتامحدودهکاملوظایفپشتیبانیشدهتوسطسامانههایسایبریرالحاظ

165.)2022،FEMA ,7-6 :2009،FEMA(نماید
بدیهیاستکهباتدوینواجرایفرآیندهاوکارگروههایسازمانیافتهاینچنینی
بهمنظورارزیابیآسیبپذیریها،اولویتهاوریسکها،میتوانبینشواطلاعاتلازم
رابرایمدیرانشهریواختصاصدهندگانردیفهایبودجهفراهمکردتاسرمایههای

دولتیوخصوصیرابابهترینمیزانودرحوزههایمناسبهدایتکنند.
توصیهدپارتمانامنیتملیایالاتمتحدهایناستکهمشاورانامنیتملیدولتی،
سازمانهایاجراییدولتیوهمهنهادهایبرنامهریزیامنیتملیدولتیتمامیابعاد
تهدیداتسایبریوآسیبپذیریهارابرایهمهوظایف،سامانههاورویههایامنیت
ملی امنیت مالی برنامه تحت بودجه در نظرگیری در از قبل رو، پیش و فعلی ملی
ارزیابینمایند.باترکیبنمودنارزیابیسامانههاوداراییهاییکهازفناوریاطلاعات
ایالتیوزیرساختهایسایبریپشتیبانیمیکنند،طراحانایالتیمیتوانندبهصورت
مؤثرتریراهبردهایکاهشهزینهرابرایمحافظتازوظایفحیاتی،تضمینبرقراری

مداومخدماتوحفظایمنیوسلامتشهروندانبهکارگیریکنند.
مقایسهفعالیتهایامنیتسایبریفعلیباسطوحمطلوبآمادگی،مقاماتراقادر
بودجهبندی توجیهات راکهمیتواندر واصلاحاتموردنیازی تاشکافها میسازد
با که سایبری امنیت قابلیتهای افزایش و ایجاد کنند. شناسایی نمود، لحاظ
تلاشهایمداومیکپارچه،مبناییراجهتافزایشهمکاریوهماهنگیدرتمامی
باخطرات قابلیتهایمقابله ایجاد ازطریقهمهسطوحدولتیدر و وظایفدولتی
همهجانبهارائهمینماید.همچنانکهفنّاوریهایبیشتروبیشتریمشمولحفاظت

ncsd_cipcs@hq.dhs.govدرآدرسمقابلقابلدسترسیاستCSVA165.اطلاعاتبیشتردررابطهبا
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امنیتسایبری ایالاتمتحدهمیگردد، بازیابی پیشگیرانه،پاسخگوییوفعالیتهای
نیاز رفع باعث میتواند حاضر حال در سرمایهگذاری و بود خواهد حیاتی نیازی

ذینفعانوذینفوذانملی-منطقهایبرایمقابلهباتهدیداتسایبریآتیگردد.
صاحبانامتیازبایداطلاعاتارائهشدهبهوسیلهمنابعذیلرابررسیکنندتاهدایت،
اختیار در اطلاعات اشتراکگذاری به و حمایت برای مفیدی فرصتهای و آموزش

داشتهباشند:
• واحد ملی امنیت سایبری166دروزارتامنیتداخلیایالاتمتحدهبامشارکت
سایبری سرمایههای تا میکند فعالیت بینالمللی، و خصوصی عمومی، نهادهای
و مؤثر پاسخگوییفضایمجازیملی ازیکسیستم نگهداری و باساخت را آمریکا
ایجادیکبرنامهمدیریتریسکهایسایبریبرایمحافظتاززیرساختهایحیاتی،
ایمننماید.اینبخشبندیمنابعیداردکهمیتواندبهدولتهایمحلیوایالتیدر

تقویتقابلیتهایامنیتسایبریآنهاکمککند.167
بین همکاری حاصل که ایالات متحده16۸ رایانه ای  اضطراری  آمادگی  • گروه 
وخصوصی عمومی امنیت بخشهای اعضای و ایالاتمتحده داخلی امنیت وزارت
اطلاعات انتشار و سایبری آسیبپذیری و تهدیدات تجزیهوتحلیل بهوسیلۀ است؛
مربوطبهتهدیداتسایبریکهموجبتناسبدفاعوواکنشدهیدرمقابلحملات
بخش و ایالتی و محلی دولتهای همکاری با میگردد، کشور سراسر در سایبری
مرکزتجزیهوتحلیلواشتراکگذاریاطلاعات169درمسیرمحافظتاززیرساختهای

اینترنتکشورفعالیتمیکند.170 

 166.  National Cyber Security Division
shtm.0۸39_www.dhs.gov/xabout/structure/editorial167.اطلاعاتبیشتردر

 16۸.UnitedStatesComputerEmergencyReadinessTeamUS-CERT
  169. Information Sharing and Analysis Center
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• موسسه ملی استانداردها و فنّاوری171یکسازمانفدرالغیرنظارتیاستکه
مأموریت فعالیتمیکند. ایالاتمتحده تجارت فنّاوریبخش درونسازمانمدیریت
افزایش جهت فنّاوری و استانداردها سنجشِ فرآیند ارتقای و توسعه سازمان؛ این
بهرهوری،تسهیلتجارتوبهبودکیفیتزندگیاست.آزمایشگاهفنّاوریاطلاعاتاین
سازمان،دربخشامنیتکامپیوتریخود،مجموعهایازنکات،خبرنامههاوانتشارات

رابرایپشتیبانیازتلاشهایامنیتسایبریارائهمیکند.172 
برای را امنیت اطلاعات حکومتی173مکانیسمی ارشد  مأمورین  • انجمن ملی 
ارشد حکومتی اعضای میان امنیتی سرمایهگذاری اولویتهای حوزه در همکاری
ازطریق اینسازمان ارائهمیکند. درحکومت اطلاعات فناوری برجسته مقامات و
کمیتهامنیتوحریمخصوصیاطلاعاتیآنمسائلمرتبطباامنیتراکهممکناست
ایالتهاباآنمواجهشوندشناساییمیکندوآموزشهایامنیتیمؤثروآگاهیبخش

راجهتاشارهبهآنمسائلپیشنهادمیکند.174 
• مرکز تجزیه وتحلیل و به اشتراک گذاری اطلاعات ایالت ها175نقطهایمرکزی
برایاشتراکگذاریاطلاعاتدرفناوریاطلاعاتوامنیتسایبریدرمیانوسراسر
دولتهایمحلیوایالتیاست.یکسازمانداوطلبانهومبتنیبرهمکاریمشارکتی
کهبامشارکتتمامی50ایالت،مکانیسمیعمومیجهتارتقایسطحآمادگیامنیت
امنیتداخلی وزارت نمودهاست.همچنین ارائه ایالت درهر پاسخگویی و سایبری
ایالاتمتحدهبهطوررسمیاینسازمانرابهعنوانمرکزملیایالتهابرایهماهنگی

./www.Us-Cert.gov170.اطلاعاتبیشتردر  
  171.TheNationalInstituteofStandardsandTechnology)NIST(

www.nist.gov172.اطلاعاتبیشتردر 
 173.NationalAssociationofStateChiefInformationOfficersNASCIO(

/www.nascio.org174.اطلاعاتبیشتردر 
175.MultiStateInformationSecurityAnalysisCenterMS-ISAC
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.)2022،FEMA(176آمادگیوپاسخگوییسایبریمعرفینمودهاست
2. 2. 4. راهنمای امنیت شهری سیسکو

به هوشمند، فیزیکیشهرهای و سایبری امنیت مورد در منابع مهمترین از یکی
کمپانیسیسکومربوطمیشودکهنوشتاریتحتعنوان»امنیتشهریسیسکو«را
دراینزمینهمنتشرکردهاست.اگرچهمهمترینهدفایننوشتارمعرفیمحصولات
ودستآوردهایشرکتسیسکوبوده،اماایننوشتاربهتحلیلوتفسیرمسائلامنیتی
گوناگونوراهکارهایمقابلهباآناننیزپرداختهاستکهبههمیندلیلنیزدرکتاب
آمریکایی شرکت یک سیستم« »سیسکو شرکت است. گشته اهمیت حائز رو پیش
به معروف منطقهای در کالیفرنیا خوزه سن در واقع شبکه، تجهیزات تولیدکنندهی
همچنین سیسکو است. تأسیسشده 19۸4 سال در که است ولی177« »سیلیکون
در150کشوردنیامراکزآموزشیداردکهبهتعلیمطراحیونگهداریازشبکههای
)رایانهای(میپردازدومدارکمعتبریمانند17۸CCArو179CCIEکهمعادلبادکترای

تخصصیشبکۀرایانهایاستارائهمیدهد.
یکپارچهسازی چگونه که میدهد نشان سیسکو سایبری امنیت راهکارهای
تصمیمگیری به زیادی حد تا ارتباطات و رایانهای کنترل و فرمان ویدئو، حسگرها،
بهعلاوه میکند. کمک بحران یک بهصحنه واکنشدهندگان ارسال زمان کاهش و
برایکاهشزمان،اینراهکارهانشانمیدهندکهچگونهیکپارچهسازیفناوریها
درسطحشبکه،آگاهیبهترازوضعیتوبهتبعفرمانوکنترلیکمحیطپیچیدهرا

امکانپذیرمیسازد.
اگربرنامهریزیبهطورمناسبانجامنشود،الگوهایرشدجهانیشهریرفتهرفته

www.msisac.org176.اطلاعاتبیشتردر
  177. Silicon Vallay                                                         17۸.  Cisco Certified Architect
  179.iscoCertifiedInternetworkExpert
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باسرعتهای کهرشدجمعیتشهری آسیبمیزنند.همانطور بهخدماتشهری
بهرهگیری بدون امنیتی خدمات متناسب تنظیم انتظار مییابد، ادامه انتظار مورد
حداکثریازپیشرفتهایفناوریونوآوریهابعیدبهنظرمیرسد.اینموضوعبهطور
خاصبرایآفریقاوآسیاکهبیشترینسرعتهایرشدجمعیترادارند،مصداقدارد.
همچنینمسئلۀتروریسمجهانیاینمسئلهراوخیمترمیکندچراکهمراکزباجمعیت

متراکماهدافایدهآلیبرایسوءاستفاده،ویرانیوایجاداختلالهستند.
همچنینوابستگیفزایندهایبهزیرساختهایتحتمالکیتبخشخصوصیوجود
مثالهایی میشوند. مدیریت محدودههایشهری مجاورت در یا درون، در که دارد
ازایندستشاملفرآیندهایپتروشیمی،مراکزتوزیع،بندرها،لنگرگاههاوفرودگاهها
وهمچنینمراکزتبادلسهاموبازارهایبورسمهمهستند.اینوابستگیمتقابلبر
اهمیتطرحهایامنیتشهری،بامعماریباز1۸0کهبرایجذبدادههایبیرونیو
بهاشتراکگذاریاطلاعاتمربوطبهوضعیتهایگوناگوندربینگروههایذینفوذ

رامیافزاید.
سیسکوسرفصلهاییراکهدربحثارتباطاتقبل،حینوبعدازبحرانازاهمیت

قابلتوجهیبرخورداراسترابهشرحزیربرمیشمارد:
آسانتر هماهنگی و حیاتی انسانی منابع به مأموریتها تجدید و •تصحیح

واکنشهایدرونسازمانی؛
به یکدیگر، با دولتی و خصوصی امنیتی سامانههای آسان ارتباط •قابلیت
اشتراکگذاریسامانههایارتباطیوهمچنینبهاشتراکگذاریمحتواهایرسانهای

مهممانندویدئوها،تصاویرونقشهها؛
•بهرهوریازسرمایههایموجودبرایپشتیبانیازیکسامانهمنعطفتر،سازگارتر

وباقابلیتواکنشدهیبهتربهتهدیدهایگوناگون؛

 1۸0.  Open Architecture
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•تبدیلارتباطاتیکسان1۸1بهیکسامانهاطلاعرسانیانبوهوباپشتیبانیکاملاز
فرآیند؛

•رهگیریواکنشهابهمنظورمدیریتاطلاعرسانیوآگاهی،پشتیبانیازگروههای
واکنشدهنده،ذینفعهاوتودهمردم؛

•قابلیتکارکردمتقابلباشبکههایاجتماعیفراگیر؛
انبوهسپاریشده)بامنشأعمومی(ومنابع بارویدادهای •قابلیتکارکردمتقابل

رویدادهایعمومی؛
•قابلیتبهتربرایگسترشوسازگارپذیریدرطولزمان.

  1۸1.UnifiedCommunications

تصویر23:شرکتهایکهعلاوهبرشرکتسیسکودرحوزههایمتفاوتامنیتساختمانوشهر
فعالیتمیکنند

)3 :2010 .John Carney, Fernando Macias et al(:منبع
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وامنیت1۸2یکقالبساختاریاستکهمعماران ایمنی بازسیسکوبرای پلتفرم
این کنند. استفاده شهری امنیت جهت راهکارهایی توسعه برای میتوانند فناوری
قالببهمقاماتامنیتعمومیانعطافپذیریلازمراجهتبهکارگیریفناوریجدید
بهمنظوربرآوردننیازهایعملیاتیدائماًدرحالتغییر،شاملتصمیمگیریبههنگامو

فرمانوکنترلتحتشبکهارائهمیکند.
رئوساینقالبشاملششجزءسازندهمعماریمهمزیراست:

•فرمانوکنترل1۸3؛
•شبکههایمأموریتـبحران1۸4؛

•مشارکتدرمدیریترخدادها1۸5؛
•سنجشوبهکارگیری1۸6؛

•نیرویمتحرک1۸7؛
•تعاملشهروندـمسؤول1۸۸. 

 1۸2.)Cisco-OPSS(CiscoOpenPlatformforSafetyandSecurity
1۸3.Command and Control                                1۸4.Mission-CriticalNetworks
1۸5.  Incident Collaboration                               1۸6. Sensing and Actuation            
1۸7.   Mobile Force                                                1۸۸.Citizen-AuthorityInteraction

تصویر24:پلتفرمبازسیسکوبرایایمنیوامنیت
)1 :2010 John Carney(:منبع
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هرجزءسازندهاینمعماریشاملیکسلسلهازاجزایعملکردیاست.ایناجزای
ازقابلیتهایموردنیازبرایپشتیبانیاز سازندهدرترکیبباهم،یکمجموعهغنی

اهدافایمنیوامنیتییکسازمانخاصراارائهمیدهند.
سازنده اجزای خاص، محصول یک پیشنهاد بهجای شرکتها سایر و سیسکو
انتخاب در را سازمانها راهبرد این کردهاند. تعریف منطقی بهطور را عملکردی
همچنین میگذارد. آزادتر کشورشان و فردی نیازهای پایه بر گوناگون راهکارهای

شناساییقابلیتهایثانویهدریکراهکارخاصراآسانترمیسازد.
و ایمنی گروههای کلیدی جزء یک ویدئویی رصد سازمانها، از بسیاری برای 
امنیتیبودهاست.پایشویدئویی،بهعنوانکاربستی،باارائهویژگیرصدآنیازمحیط
امکاناتفیزیکی،افرادوداراییهایفیزیکی،ایجاداسنادموردقبولوبررسیدقیقتر،

عملکردمطلوبخودرادرزمانهایبیشمارینشاندادهاست.
برایمحیطهاییکهبهرصدبصریویاثبتوقایعنیازدارند،همگامباروندروبه
افزایشتعدادخطراتامنیتی،رصدویدئوییاهمیتبیشتریپیدامیکند.علاوهبر
تحلیلهایویدئویی،ترکیبحسگرهایکنترلدسترسیوحرکت،گرماوحسگرهای

محیطیباپایشویدئوییارزشآنرابهطورقابلتوجهیافزایشدادهاست.
درمحیطهایمعمولی،سامانههایمتعددیبرایپایشفرآیندهایگوناگون،مانند
کنترلدسترسی،تشخیصآتشسوزیودودورصدویدئوییبهکارگرفتهمیشوند.این
کاربردهامعمولًابایکدیگرارتباطندارندوبهکارکنانمدیریتوپشتیبانیمتفاوتنیاز
دارند.درنتیجه،مالکانومتصدیانازفقدانهماهنگیهایعملیاتی،کارکردمتقابل
ویکپارچهوتواناییهاییکهبههزینههایمالیوعملیاتیبیشتربدلمیشوندبیشتر
انجامشدهرویسامانههایشان بازگشتهزینههای ازاینجهتکه استقبالمیکنند.

بیشترمحتملگردد.
ازطریقاینراهکار،ویدئودرهرزمانودرهرمکانمیتوانددردسترسباشدکه



109

مدیریتبحراندرشهرهایهوشمند

ـ متن زیرساخت میکند. امکانپذیر را پیشامد آنی برطرفسازی و بررسی واکنش،
بازبرمبنیسیسکو،باتعاملبابرنامههایثالثمتعددودوربینهایپایشویدئویی،
و زنده ویدئوهای ارزش و کرده ممکن را جدید امنیتی برنامههای کنترل و استقرار

ضبطشدهرابیشینهمینماید.
راهکاررصدویدئوییسیسکوبریکزیرساختشبکۀمبتنیبرای.پیمتکیاست
ازیکشبکهسلسلهمراتبیکاملًادر اینطرحها باهممرتبطسازد. را تاهمهاجزاء
ملحق اجازه و قرارگرفتهاند آزمایش مورد بسیاری سالهای و تشکیلشده دسترس

شدنبرنامههابهیکزیرساختهوشمندوانعطافپذیررامیدهند:
•دسترسیبهویدئودرهرزمانوازهرمکانیدرشبکهواکنشوارزیابیآنیپیشامد

راممکنمیکند؛
•انتقالواحدکنترلوپایشبههرنقطهدیگردرشبکهدریکموقعیتاضطراری؛

•تواناییمدیریتابزارهاوهشدارهاازیکمکانمتمرکز؛
•تواناییکارکردمتقابلبامحصولاتیازتأمینکنندگانگوناگوندرهمانشبکه؛

ممکن را جدید امنیتی برنامههای کنترل و ایجاد که باز ـ متن زیرساخت •یک
میسازد.

تصویر25:اجزایاصلیراهکارامنیتفیزیکیسیسکو،شاملمراقبتویدئویی،کنترلدسترسی،
واکنشبهپیشامدویکپارچهشدنباسامانههایثالثاست

)2 :2010 John Carney(:منبع
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سروررسانهایرصدویدئوییسیسکو1۸9جزءاصلیدرمدیریترصدویدئوییاست
واقداماتتحتشبکهاینسامانهرااجرامیکندازمهمتریناینعملکردهامیتوانبه

مواردزیراشارهنمود:
•جمعآوریومسیریابیویدئوازمیانحجمزیاددوربینهاوواحدهایاینکودینگ

ویدئوییگوناگوندرسطحیکشبکۀمبتنیبرای.پی؛
•برچسبزنیرویدادوضبطویدئوبرایاهدافبازنگریوبایگانی؛

•قابلیتهایبایگانیویدئوییامنمحلی،ازراهدورومضاعف.
همانطورکهدرشکلزیرنشاندادهمیشود،سروررسانهمسوولیتدریافتجریانی
ازویدئوها،دوربینهایIPوواحدهایاینکودینگویدئوییگوناگونودرصورتلزوم

تکرارآنبرایمشاهدهکنندگانمختلفرابهعهدهدارد.

تصویر26:سروررسانهایمراقبتویدئویی
)3 :2010 John Carney(:منبع

1۸9.  Cisco Video Survailance Media Server VSMS



111

مدیریتبحراندرشهرهایهوشمند

امروزی، ای.پی بر مبتنی شبکههای پیشرفته و قوی قابلیتهای از استفاده با
نرمافزارسروررسانهایقابلیتاضافهکردنبرنامههایثالث،کاربراناضافه،دوربینها
سامانه، مقیاسپذیری و انعطافپذیری این میسازد. امکانپذیر را ذخیره فضای و

امکاناتبسیاریازجملهمواردزیررافراهممیسازد:
•صدهاکاربرهمزمانویدئویزندهویاضبطشدهرامشاهدهکنند؛

بر مبتنی بایگانی فرآیندهای از استفاده با ذخیرهسازی فضای در •صرفهجویی
رویدادها؛

•قابلیتهمخوانیباسایربرنامههایامنیتی.
سامانهمدیریتعملیاتبارصدویدئوییسیسکو)VSOM(کهتوأمباسروررسانهای
رصدویدئوییاینراهکارکارمیکند،سازمانهاراقادرمیسازدتابهسرعتوبهطور
مؤثرجریانهایویدئودرسراسرسازمانراپیکربندی،مدیریتومشاهدهکنند.شکل
زیرصفحهاصلیمدیریتعملیاترانشانمیدهدکهدسترسیبهآنازطریقیک

مرورگروبصورتگرفتهاست.

تصویر27:صفحهاصلیمدیریتعملیاتسامانۀمدیریتعملیاتبارصدویدئوییسیسکو
)4 :2010 John Carney(:منبع
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و سامانهها یکپارچهکنندگان سرپرستها، گوناگون نیازهای عملیات مدیریت
متصدیانرابافراهمکردنمواردزیرتأمینمیکنند:

کنترل و نمایش مدیریت، پیکربندی، برای وب بر مبتنی گوناگون •کنسولهای
ویدئودرسراسرشبکۀمبتنیبرای.پییکمشتری؛

ماتریسهای ویدئویی، رسانهایرصد ازسرورهای زیادی تعداد مدیریت •توانایی
مجازیرصدویدئوییسیسکو،دوربینهاوکاربرها؛

•رابطکاربریقابلشخصیسازی،مناسببرایانتشاربرنامهازیکبرند190؛
•ضبطویدئوبهصورتزمانبندیشدهومبتنیبررویداد؛

•رابطبهنرمافزارسروررسانهایوماتریسمجازیبرایقراردادنتصویرهایازپیش
تعریفشدهبررویمانیتورهایمتعدد؛
•مدیریتکاربرهاووظایفآنها؛

•نمایشتصاویرویدئوییزندهوآرشیو؛
و دیجیتال بزرگنمایی تصویر، تنظیمات191 و کنترلها برای ساده کاربری •رابط

نمایشمجددفوری؛
•تنظیم،یادآوریواطلاعرسانیرویداد؛

 :2010،John Carney(ویژگی»شروعضبط192«درهنگامتماشایویدئویزنده•
.)4-1

راهکارکنترلدسترسیفیزیکیسیسکویکراهکارجامعاستکهکنترلدسترسی
از راهکار این میدهد. ارائه ای.پی بر مبتنی شبکۀ از استفاده با را الکترونیکی
محصولاتسختافزاریونرمافزاریتشکیلمیشودومدولار،مقیاسپذیروبهآسانی
قابلنصباستوایناجازهرامیدهدکههرتعدادازدربهابتواندازشبکهیمبتنی
برای.پیمدیریتشود.کنترلدسترسیفیزیکیسیسکوبامدیریتمراقبتویدئویی

190.  branded application                 191.pan–tilt–zoom192.RecordNow
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سیسکونیزتلفیقمیشود.
دسترسی دروازه دارد: اصلی جزء دو سیسکو  فیزیکی دسترسی کنترل راهکار
فیزیکیسیسکو193ومدیریتدسترسیفیزیکیسیسکو194.دروازهدسترسیفیزیکی
سیسکودرمجاورتیکدربنصبشدهوازطریقیکشبکهمحیطیکنترلکننده195  
وغیره(متصلمیشود. بهسختافزاردربموجود)دستگاههایشناسایی،قفلها
سیستمهمچنیندرگاههایمتصلبهاینترنتداردتابهشبکۀمبتنیبرای.پیمتصل
شود.اینشبکه،سیستمدسترسیفیزیکیسیسکوراقادرمیسازدتادرهنگامقطع
از تا میسازد قادر را آن اینترنت اتصال درحالیکه کند، عمل عادی بهطور شبکه
طریقشبکهکنترلشود.شکلزیریکاستقرارکنترلدسترسیفیزیکیعادیهمراه
مناسب، بامجوز دارد. قرار مکانهایمختلف در که نشانمیدهد را کارتخوان با
کاربرانمیتوانندازراهدوربهسرورکنترلدسترسیمتصلشوندتامحیطرامدیریت

نمایند.

تصویر2۸:استقرارکنترلدسترسیفیزیکی
)۸ :2010 John Carney(:منبع

193.CiscoPhysicalAccessGateway194.  Cisco Physical Access Manager CPAM
 195.ControllerAreaNetwork
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سامانهقابلیتکارکردمتقابلوهمکاریای.پیسیسکو)IPICS(عناصرسروررا
بامسیریابیوارتباطاتای.پیتلفیقمیکندتاارتباطاتموردتقاضابینسازمانها
ایمنی برایسازمانهای وکارآییهایعملیاتی قابلیتکارکردمتقابل و فراهمگردد

عمومیرافراهمنمودهوازکارکنانپشتیبانیکند.
اینسیستمکارکردوارتباطمتقابلرادیوییراممکنمیسازد.زمانیکهسازمانهای
مختلفکهاولینواکنشدهندگانهستندبهصحنهحادثهفراخواندهمیشوند،آنها
در آنها رادیوهای اینکه دلیل به کنند برقرار ارتباط یکدیگر با مستقیماً نمیتوانند
فرکانسهایمتفاوتیعملکردهوازتکنولوژیهایمختلفیبرایارتباطاتاستفاده
ارتباطی ابزار هر از میتوانند امنیتی مأموران سیسکو، سیستمِ کمکِ با میکنند.
فشردن با مکالمه دستگاههای موجود، دیجیتال و آنالوگ رادیوهای کنند: استفاده
دکمه196،تلفنهایآنالوگاستاندارد،تلفنهایهمراه،تلفنهایIPوکامپیوترهای
گروه یک در را متفاوت کانالهای IPICS مناسب. نرمافزار با لپتاپها و رومیزی
سازمانهای سوی از مشابهی رادیوهای معمولًا میکند. ترکیب مجازی مکالمه
مکالمه برای یکسان کانال یک از رادیوها این میگیرند. قرار مورداستفاده کوچک
برای کانال یک از است ممکن یکشهر پلیس اداره مثال، برای میکنند. استفاده
مکالمهاستفادهکنددرحالیکهادارهآتشنشانیممکناستازکانالدیگریاستفاده
استفاده به میتواند حادثه یک باشد. داشته رادیو صدها میتواند کانال یک کند.
واکنشدهنده گروههای با که باشد داشته نیاز چندگانه منحصربهفرد کانالهای از

متفاوتدرارتباطاست.
ای.پیکسسیسکوفرکانسهایرادیوییرابهجریانهایای.پیچندبخشیتبدیل
کردهوسپسکانالهایمختلفرادریکگروهمکالمهمجازیترکیبمیکند.مشتریان
برای بپردازند. بهمسائلمختلف تا ایجادمیکنند معمولًاگروههایمکالمهبسیاری

196.Push-to-Talk)PTT(
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مثال،یکگروهمکالمهمجازیرامیتوانایجادکردتاهمهکارکنانآتشنشانیراگرد
همآورد،درحالیکهگروهمکالمهدیگرمیتواندمختصبهگروهواکنشدهندهدیگری

197.)2010،John Carney(باشد
شکلزیرعملکرداینسیستمسیسکورانشانمیدهد:

197.اینبخشبرداشتیکلیازراهنمای»CiscoUrbanSecurityDesignGuide«است.

تصویرIPICS :29سیسکوقابلیتکارکردمتقابلارتباطاتجامعراتسهیلمیسازد
LMD(یا)LandMobileRadio)9 :2010 ,F. M. John Carney, Jenny Cai(:منبع
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IPICSکنسولمخابرهIPICS :30تصویر
)11 :2010 ,F. M. John Carney, Jenny Cai(:منبع

IPICSتصویر31:منویکلاینتسیار
)11 :2010 ,F. M. John Carney, Jenny Cai(:منبع
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"IPICSتصویر32:ویدئویزندهبررویکلاینتسیار
))12 :2010 ,F. M. John Carney, Jenny Cai:منبع
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2. 3. چالش های فرآیند ها و فناوری های هوشمند
باتوجهبهظهورفناوریاطلاعاتوارتباطاتدرزیرساختهایشهریوهمچنین
سیرگسترشتولیدکلاندادههاانتظارمیرودکهشهرهایهوشمندتاسال2025،
دوتریلیوندلارفرصتکسبوکارراایجادکنند.همچنینانتظارمیرودتاسال2025،
بیشاز۸0درصدازجمعیتکشورهایتوسعهیافتهبهشهرهامهاجرتکنند؛بنابراین
اینتغییراتپویایشهرنشینیبهصورتهمزمانفرصتهاوتهدیدهاییرابرایآینده

شهرهایپایدارایجادمینماید.
بدینترتیبمیتوانگفتکهفناوریهایشهرهوشمندآسیبپذیریهایجدیدی
پرطرفدار هوشمند شهرهای این میتواند سایبری حملات وجودمیآورند. به نیز را
امنیت از اطمینان بدینترتیب کند. ایجاد را گستردهای هرجومرج و کند متوقف را
سایبریدربرابردشمنانمحلیوخارجیچالشامروزهبرنامهریزانشهریاست.در
ادامهبهنمونههاییازحملاتسایبریبهفناوریهایشهرهایهوشمنداشارهشده

است:
 156 تمامی نیمهشب، حوالی 2017 آپریل در دالاس: شهر  هشدار  •سیستم 
سیستمزنگهشداردهندهشهردالاسبهصدادرآمدوهکرهاکنترلاینسیستمرابه
دستگرفتند.همانطورکهادارهمدیریتاضطراریدالاس1سعیداشتمشکلرا
شناساییکند،خطوط911شهرباتماسهایزیادیازشهروندانمواجهشدهبود.
بههمیندلیلادارهمدیریتاضطراریمجبوربهتعطیلکردنسیستماضطراریشهر

بهمنظورتوقفزنگهشدارهاشد.
•سیستم وای.فای فرودگاه آتلانتا:درمارس201۸همزمانبارخدادنحملهای
بهشهرآتلانتا،دولتمجبورشدکهشبکهوای.فایفرودگاههارتسفیلد-جکسون2را
اینحالت در کند. ایالتمتحدهاست،خاموش فرودگاههای ازشلوغترین یکی که

  1.OfficeofEmergencyManagement)OEM(2.Hartsfield-Jacksonairport
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زمانهایانتظارواطلاعاتپروازدردسترسمسافرانقرارنداشتوبدینشکل،کل
سیستمفرودگاهبدونشبکهوای.فایدچارهرجومرجشد.

• سیستم حمل ونقل سانفرانسیسکو:درنوامبر2016مجرمانسایبریتوانستند
و کنند نفوذ باجافزار3 یک با ویندوزسازمانحملونقلسانفرانسیسکو درسرورهای
آزادساختنسیستمهای برای را آنزمان( بیتکوین)معادل70000دلاردر 100
هکشدهدرخواستکردند.خوشبختانهسازمانحملونقلتوانستسیستمرابدون

پرداختیبهاینمجرمانبازپسبگیرد.
فناوری در امنیتی چالشهای هوشمند شهرهای در میتوان بهطورکلی بنابراین
اینترنتاشیاءوچالشهایامنیتیموجوددراستفادهازکلاندادههارامتصوربودکه
میتوانندشهرهایهوشمندرادربرابرتهدیداتاحتمالیآسیبپذیرنمایند.بههمین
اقداماتی و راهکارها ارائه به منجر میتواند امنیتی چالشهای این شناخت ترتیب
احتمالی آسیبهای برابر در را هوشمند شهرهای زیرساختهای امنیت که شود
تأمیننماید؛بنابرایندراینفصلضمنشناختاینچالشهایامنیتی،اقداماتو

راهکارهاییبهتناسبهرچالشتشریحشدهاست.
2. 3. 1.نگرانیهاوچالشهایکلانداده

هیچگونه بدون و بیخطر عاملی بهعنوان معمولًا داده هوشمند گفتمانشهر در
طبیعی عناصر است؛ داده فقط داده میشود. گرفته نظر در سیاسی ایدئولوژی
به محدود و شدهاند بهدستآورده بیطرف و خنثی راههای از که جهان اساسی و
ندارند. کاری دستور یا سیاست هیچ دوربینها و حسگرها میباشند. فنی مسائل
نوشتهها و اندازهگیریمیکنند را غیره و یارطوبت گرما یا نور فقط بهسادگی آنها
تحلیل میتواند داده است. دنیا در بازتابحقیقت که میکنند تولید تصویرهایی و
نشدهوباارزشصوریاشدرنظرگرفتهشود.بههمینشکل،الگوریتمهاییکهبرای

3.ransomware
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پردازشایندادههابهکارمیروند،درفرمولبندیواجراخنثیوغیرایدئولوژیکبوده
وریشهدربیطرفیعلمیدارند.تصوردادهوالگوریتمهابهاینصورت،باعثمیشود
بهنمایشمیگذارندتصویریخنثی ازخود تاتصویریکهپروژههایشهرهوشمند
از بااستفاده ازلحاظسیاسیباشد.تصویریکهنشانمیدهدشهرگرایی ومعقول
کلاندادهذاتاًچیزخوبیاستوبهدنبالایناستتابااستفادهازروشهاییکهمقدار
زیادیدادهشفاف،خنثیوبیطرفراجمعآوری،پردازشوتحلیلمیکنند،شهررا

امنتر،مطمئنتر،کارآمدتر،مولدتروپایدارترکند
.)5–2 :2013،RosenbergandGitelman ,6-4 :2011،Kitchin and Dodge(
اماذاتدادهپیچیدهترازایناست.دادهمستقلازایدهها،تکنولوژیها،فناوریها،
شود ذخیره و تحلیل مدیریت، پردازش، تولید، تصور، آنها در که بستری و مردم
نیست)Gitelman ,2012،Lauriault،2013: 2-5(.»دادهخام،امریضدونقیض
است«؛»دادههموارهتاحدیپختهشدهاستوهرگزکاملًاخامنیست«.بدینترتیب،
هیچدادهایبدونتحلیل،بیطرف،بدونچشمداشتوخنثینیست.انتخاباینکه
چهدادهایتولیدشودمحصولانتخابهاومحدودیتهاییاستکهبهوسیلهسیستم
فکری،تواناییهایفنی،نظراتجمعیوسیاسی،ملاحظاتاخلاقیومنابعمالیو
انسانیشکلمیگیرد.دراینصورتدادههاباتوجهبهموقعیتوشرایطخاصشکل
گرفتهوبهنحویبهکاربستهمیشوندتابهاهدافومقاصدمشخصیدستپیداکنند

.)9 :2014،Kitchin ,5-2 :2013،Gitelman(
کلاندادههانیزکهبهعنوانزیرساختشهرگراییهوشمندبهشمارمیروند،ازاین
اینهستند؛کههمهشمول، بهدنبال قاعدهمستثنانیست.درحالیکهکلاندادهها
کاملوجامعوازلحاظسیاسیبیطرفباشند،همانندهمهانواعدیگرداده،فقط
نمونهانتخابشدهایهستندکهتحتیکسیستمفکریخاصشکلگرفتهاند.عوامل
مختلفیدراینکهچهدادهایجمعآوریشودنقشبازیمیکنند،ازجمله:محدودهو
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فضاییکهازآنطریقنمونههاانتخابمیشوند)جاییکهدستگاههایجمعآوریداده
قراردادهشدهاند،تنظیماتوپارامترهایآنهاوکسانیکهازآنهااستفادهمیکنند(،
فناوریوبستریکهدرآنمورداستفادهقرارمیگیرند4،تفکریکهدرپستولیدداده
بر که مقرراتی و طبقهبندیشدهاند( و تنظیم واسنجی، چگونه )دادهها است بوده
فضایتولیددادهحاکماست)Kitchin،2013: 263-264(.بدینترتیب،شکیدر
ایننیستکهکلاندادههااطلاعاتیتولیدمیکنندکهبرایفهمیدنومدیریتشهرها
مفیداست،امالازماستتاسیاستهاومحدودیتهایچنیندادههاییوروشهای
بهکاررفتهبرایتولیدوتحلیلآنهاازیکدیگرجداشوندوباتوجهبهدستورکارهایهر

یکومخاطبانشانبهارزیابیگذاشتهشوند.
اشتیاقبرایمدیریتوهدایتشهربهوسیلهاطلاعاتوسامانههایتحلیلی،مشوق
نوعیحاکمیتفنسالارانهشهریاستکهتصورمیکندهمهجنبههایشهررامیتوان
اندازهگرفتوباآنهامانندمسائلفنیوباارائهراهحلهایفنیبرخوردکرد.بازتاب
اینامررامیتواندر»وابستگیابزارمند«5ویاآنچهبهعنوان»راهحلگرایی«6نامیده
میشودمطرحکردکهدرآن،شرایطپیچیدهاجتماعیمیتوانندازهمجداشوندوبه
مشکلاتکوچکتریکهبهوضوحتعریفشدهاندتبدیلشدهوبدینترتیببرایآنها
راهحلویاروشمحاسبهطراحیشود.بااینتصور،اینشخصیتبهکلاندادهنسبت
  .7)2013 ،Morozov( باشد مشکلات همه پاسخدهنده میتواند که میشود داده

4.پرسشنامههایمختلف،حسگرها،لنزها،یادداشتهاینوشتاریوغیرههمگیباعثایجادتغییراتو  
تعصباتدردادههایتولیدشدهمیشوند

 Methodolatry and the".)2013(.Mattern, S. J. P. JمطرحشدهتوسطInstrumental rationality .5
".Art of Measure

 To save everything, click here: .)2013( .Morozov, E توسط شده مطرح Solutionism  .6  
.Technology,solutionism,andtheurgetofixproblemsthatdon’texist,PenguinUK

 To save everything, click here: Technology, solutionism, and«7.اینبخشبرداشتیکلیازمقاله
the urge to fix problems that don’t exist«نوشتهEvgeny Morozovاست.
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هر میتوان بههنگام داده یک بهعنوان پدیده یک ازطریقضبط که تصورمیشود
شرایطیرابلافاصلهمدلسازی،پیشبینیومدیریتکردوراهحلمناسبباآنراارائه
داد.تفکرشهرهوشمندایندیدگاهفنسالارانهرامطرحمیکندکهاگربهاندازهکافی
دادهداشتهباشیممیتوانیمشهرراکاملًاوباجزییاتبفهمیمودرنتیجهبانیرویعلم

۸.)2013،Hill(ومهندسیدرآنخبرهشویم
شهرگراییبرمبنایکلاندادهاز»دادهپنداری9«کهتصورایناستکههمهجریانها
اینسیستمفکری،معمولًا در رنجمیبرد. اندازهگیریشوند، فعالیتهامیتوانند و
اعتقادبرایناستکهجهانازپارامترهایقابلتعریفوفهمیتشکیلشدهاستواین
اطمینانرامیدهندکهدرصورتاندازهگیریهمهآنها،میتوانیمبهبهتریننحوبه
پیشبینیویافتنپاسخمناسببرایمسائلووقایعبپردازیم؛بنابراینبهنظرمیآید
کهبهکاربردنرویکردیبرپایهشواهد،الگوریتموپردازشدادهدرحاکمیتومدیریت
شهریموجبتصمیمگیریهایمنطقی،عقلانیومنصفانهمیشود.بهعلاوه،موجب
میشودتامدیرانشهریبتواننددردفاعازتصمیمگیریهاییکهموجبایجادنگرانی
شدهونیازبهپاسخگوییدارد،دستبهداماندادهشوندوازبارمسئولیتخودبرای

.)141 :2012،Haque(تصمیمگیریبکاهند
محدود بسیار کار مقیاس و هدف در شهری، مدیریت فنسالارانه شکلهای اما
و تقلیلگرایانه رویکردی مشخص، دادههای از محدودی میزان براساس و هستند
تأثیراتگستردهفرهنگ،سیاست، تانتوانند کارکردگرادارند.اینامرسببمیشود
در و گرفته نظر در را میدهند شکل را شهری زندگی که سرمایههایی و حاکمیت
برنامهریزیهاوتصمیماتخوداعمالکنند.راهحلهایفناورانهبهتنهایینمیتوانند

»On the smart city: Or, a ‘manifesto’for smart citizens instead«۸.اینبخشبرداشتیکلیازمقاله 
نوشتهDan Hillاست.

 Methodolatry and the Art of" .)2013( .Mattern, S. J. P. J توسط شده مطرح Datafication  .9
".Measure
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آنها ریشهای، بهدلایل که کنندچرا درشهرهاحل را ریشهایساختاری مشکلات
اینمشکلاتکمکمیکنند. بهمدیریتکارآمدمظاهر تنها آنها بلکه نمیپردازند.
هنگام، به تحلیلهای مانند شهری، هوشمند فناوریهای درحالیکه بدینترتیب،
فقط تبلیغمیشوند،عمدتاً مدیریتشهری بامشکلات مبارزه نوشداروی بهعنوان
مختلف باسیاستهای اینکه مگر کنند، رسیدگی آن به بهشکلسطحی میتوانند
دیگرترکیبشوند)Kitchin،2014: 10(.پسمیتواننتیجهگرفتکهلازماستتا
باوجودگسترشروشهایجدیدارزیابیومدیریتفناورانهبهحفظتعادلپرداخت.
ازیکسو،اینفناوریهاموجبمیشوندجنبههاییازشهربهشکلیکارآمدترومؤثرتر
وبرپایهشواهدپویامدیریتشوند.ازسویدیگرلازماستتاایندادههاوفناوریها
وعملکرد دیگرساختار بهجنبههای که فعالیتهایی و ابزار،سیاستها از باطیفی

شهرهامیپردازندتکمیلشوند.
درراستاینقدیکهبهمدیریتشهرهوشمنددرموردفنسالارانهبودنآنمیشود،
ایننگرانینیزوجودداردکهاینمدیریتدرحالتسخیروشکلگیریآشکارتوسط
مصلحتشرکتهاوبنگاههایاقتصادیبرایرسیدنبهاهدافآنهاهست.دستور
بزرگترین از تعدادی بهوسیله بهشدت آن با مرتبط فناوریهای و کارشهرهوشمند
یک را مدیریتشهری که وسختافزاری نرمافزاری خدمات ارائهدهنده شرکتهای
تعریف بعضاً و تبلیغ میبینند، محصولاتشان برای بالقوه طولانیمدت و بزرگ بازار
میشوند.اینشرکتهاهموارهبهدنبالاینبودهاندکهکالاهایتولیدیخودراتبدیل
بهاصولجدانشدنیازجنبههایمختلفمدیریتونظارتبرشهرکنندواینکاررا
و یامصدر( )مانندشهرهایسونگدو ابتدا از ازطریقشراکتدرساختشهرها چه
با آنها زیرساختهای نوسازی برای ساختهشده شهرهای با همکاری طریق از چه
،Townsend ,2013،Greenfield(فناوریهایدیجیتالوراهکارهایمتکیبهداده

10.)2013
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مشوق بهشدت امر این اینکه اول دارد: وجه سه امر، این با ارتباط در نگرانیها
اقتصادسیاسینئولیبرالوخریدوفروشخدماتعمومیهستکهدرآنفعالیتهای
شهریبرایسودآوریخصوصیتنظیممیشوند)Hollands،200۸: 305(.دوم،این
امریکانحصاردرفناوریایجادمیکندکهشهرهارابهیکبسترفناوریوفروشنده
وعرضهکنندهمختصآنبرایزمانطولانیایمحدودکردهوشرایطانحصاری11به
وجودمیآورد.)Hill،2013(12دراینشرایطخطردرایناستکهیکمسیروابستگی
بهیکشرکتایجادشودکهنتوانآنرابهسادگیتغییرداد)Bates،2012(.سوم،
اینامرموجبارائهیکراهکاربرایهمهشهرهایهوشمندمیشودودرنتیجهاهمیت
بسیارکمیبهمنحصربهفردبودنمکانها،مردموفرهنگهادادهومدیرانومسوولین

شهررادستوپابستهتنهابهسمتیکروشفنسالارانهمدیریتیهولمیدهد13 .
تعبیهواستفادهازرایانشفراگیر14درمحیطهایشهری،نوعیخدماتوفضاهای
شهریایجادمیکندکهبرایفعالیتخودوابستهبهنرمافزارهستندکهدرآنهانرمافزار
وجنبهفضاییزندگیهرروزهمتقابلًاترکیبمیشوند،بهگونهایکهاگرنرمافزارازکار
بیافتد،فضاآنچنانکهمقرربود،تولیدنمیشود.بهعنوانمثال،اگرنرمافزارمربوطبه
کنترلسیستممترو،مشکلپیداکند،قطارهاحرکتنخواهندکرد)همانگونهکهدر

Adam Greenfeieldومقاله» ازمقاله»Against the smart city«نوشته 10.اینبخشبرداشتیکلی  
 AnthonyTownsendنوشته»Smartcities:Bigdata,civichackers,andthequestforanewutopia

است.
11.  Menopoly
»On the smart city: Or, a ‘manifesto’for smart citizens instead«12.اینبخشبرداشتیکلیازمقاله

نوشتهDan Hillاست.
که است »IBMعملیاتهوشمند »مرکز بهنام فروشمحصولی درحال IBMمثال،شرکت بهعنوان .13
سیستمهاییکهبرایشهرریوطراحیشدهبودندراباهمدیگرترکیبکردهوتحتیکمحصولواحدارائه

میدهدکهمیتوانازآندرهرشهریاستفادهکرد.باتوجهبهایننگرانیها،وصل
14.UbiquitousComputing
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سالهایاخیردربسیاریازشهرهاایناتفاقافتادهاست(؛ویااگردریکسوپرمارکت
صندوقهایپرداختهزینهخریدهاازکاربیافتند،ازآنجاکهاجناسنمیتواننداسکن
شوند،مشتریاننیزنمیتوانندخریدکنندودرنهایتسوپرمارکتگوییتبدیلبهانبار

میشود.
بدینترتیب،ایجادکد/فضاهاازطریقپروژههایشهرهوشمند،درعیناینکهتعداد
زیادیازمشکلاتشهریراحلمیکننداماشهرهارانسبتبهمسائلدیگرآسیبپذیر
شهری فضاهای و خدمات ایجاد موجب کد/فضاها مشخص، بهطور مینمایند.
مشکلدار،شکننده،بیدواموبیحفاظیمیشوندکهدرمعرضخطربدافزارها15،
نفوذهکرهاوازکارافتادنهاییاستکهمیتوانندویرانیومصیبتبهبارآورند.نرمافزارها
باآگاهیکاملبهاینامرفروختهمیشوندکه محصولاتغیرمعمولیمیباشندزیرا
ذاتاًناتمام،مشروط،موقتیوبااحتمالبالایخرابشدنهستند.فناوریهاییکه
توزیع و دارند قرار شبکه در که آنهایی بهخصوص میکنند، استفاده نرمافزارها از
میشوند،بهصورتمداوممیبایدتعمیروبهروزشوندتابتوانندبامشکلاتاحتمالی
وابستهتر و بههمپیوستهتر پیچیدهتر، روزبهروز ازآنجاکهسامانهها و آیندهمقابلهکنند
بهنرمافزارمیشوند،چالشایجادزیرساختهایپایدار،مقاوموامنافزایشمییابد

.)20-19 :2011،Kitchin and Dodge(
مستقیم، دیجیتال فناوریهای مختلف اشکال توسعه با گذشته، دهه چند در
درجوامع نظارت افزایشسطح مورد در فزآیندهای نگرانیهای وشبکهای، خودکار
شکلگرفتهاست.امروزهمیتوانافراد،کنشها،واکنشهاوتراکنشهایآنهارابه
نظارت،فرهنگدرحالرشد از اینحد ورهگیریکرد.مشوق دنبال فاصلهدقیقه
اثر وکمکردن ریسک انضباط،مدیریت و نظم امنیت، دنبال به که »کنترل«هست
پیچیدهتر و دقیقتر گستردهتر، هرروز سامانهها باوجوداینکه اما هست؛ شانس

15.ویروسها
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یک به دسترسی ایده و میکنند عمل جداگانهای بهصورت هرکدام میشوند،
»سراسربین«)نقطهایکهازآنهمهجارامیتواندید(بهتکههایعمودی)دریک
فعالیت(وافقی)درطولفعالیتهایمختلف(تبدیلشدهاست.اینامربهعلتاین
استکهبنگاههاوآژانسهایفناورییانمیتواننددرستبایکدیگرتبادلاطلاعات
کنندویانمیخواهنداطلاعاتخودرادراختیاریکدیگرقراردهند.درنتیجه،دولتها
 Amin(ازچندمجموعهانحصاریتشکیلشدهاستکهتوجهکمیبهیکدیگرمیکنند

  16.)2002،and Thrift
مراکزکلاندادهونظارتوکنترلبردادههاکهجریانهایمختلفدادههارابایکدیگر
مجموعه یک به را انحصاری مجموعههای این تا تلاشهستند در میکنند، ترکیب
»سراسربین«تبدیلکردهوروحجامعهبرادریرابراساسترکیبیازسامانههایتحت
نظرگیریوبررسیردپایداده17افزایشدهندوبدینترتیبجهانیایجادکنندکهدر
به امالازم آنهمهجنبههایزندگیشهروندانضبطشدهوهرگزفراموشنمیشود؛
توجهاستکهاینشرایطموجبایجادتنشینهانیدرتولیدسامانههاییکهبهدنبال
فعالکردنراههایمؤثرترحاکمیتهستندمیشود.اینتنش،بههمراهخودتهدید
پایمالشدنحریمهایخصوصیومحرمانگیرابهدنبالدارد.باافزایشهرروزهضبط
ودریافتزندگیشهریوتبدیلآنبهدادهبااستفادهازروشهایپویاوبادقتبالا،
اینتنشبیشترخواهدشد.درچنینشرایطیایجادتعادلبینفوایدتحلیلدادهبا
حقوقفردیوجمعیبهمنظورحفظاعتمادودموکراسیدردولتهااهمیتدوچندان
داده، از سوءاستفاده با رابطه در تنظیمشده و دقیق نظارت اجرای عدم مییابد.
بههنگامخواهدشد. بهتحلیلهای ازطرفشهروندان بروزواکنششدیدی  موجب

.)12-11 :2014،Kitchin ,۸۸1-۸51 :2005،Dodge and Kitchin(

 Ash و Nigel Thrift نوشته »Cities: reimagining the urban« مقاله از کلی برداشتی بخش این .16  
Aminاست.

17. Dataveillance
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اشتباهات میزان داده، ردپای بر تصمیمگیری بیشتر اتکای با همزمان همچنین
محرک که اشتباه نتیجهگیریهای درصد و میکند پیدا افزایش نیز ماشینی
تصمیمهایانسانیمانندتحتنظرگیرییابازداشتشهروندانیکهبهاشتباهمظنون

شناختهشدهاندنیزبالامیرود.1۸  
مورد در بینش و آگاهی ایجاد در بسیارمهمی منابع اینکه درعین کلاندادهها
یکپدیدهودرنتیجهکمکبهتصمیمگیریهایآگاهانهترهستند،بهعلتویژگیهای
خاصومنحصربهفردشاننمیتوانآنهارابااستفادهازنرمافزارهاوسامانههایموجود
برایدادههایسنتیجمعآوری،مدیریتوپردازششود.اینامرموجبشدهتاافراد،
متخصصینومحیطهاییکهازکلاندادههااستفادهمیکنندباچالشهایمتعددی
مواجهباشند.ازآنجاکهاستفادهازکلاندادههایکیازارکاناصلیدرشهرهوشمند
است،اینبخشبهبررسیچالشهایآندرسهدستهمیپردازد:چالشهایمرتبط

باداده،پردازشومدیریت.
الف( چالش های مرتبط با داده:اینچالشهاوابستهبهخصوصیاتوویژگیهای

دادهبهشرحزیرهستند:
حجمکلاندادهبرایذخیرهسازیبهسرعتدرهردقیقهدرحالافزایش • حجم: 

است.میتوانادعاکردکهامروزهتقریباًهمهچیزدرمحیطدرحالضبطوذخیرهاست:
رصد با مرتبط دادههای یا و تجارت و کسبوکار پزشکی، زیستمحیطی، دادههای
افراد19.درعینحال،ابزاریکهبهجمعآوریخودکاردادههامیپردازند،همهوقایعرا
درجمیکنند.بهعنوانمثال،دستگاههایعابربانکهمهتراکنشهاراثبتمیکنند،
و میدارند نگه را خروجی و ورودی مسافران اطلاعات همه فرودگاهی سامانههای
بنابراینحجم دوربینهایکنترلسرعتتمامیتخلفاترانندگیراضبطمیکنند؛

بهخاطر متحده ایالات از گردشگران شدن دیپورت یا ویزا صدور عدم متعدد پروندههای به اشاره .1۸
محتواهایشبکههایاجتماعیآنهاکهدرغالبمواردبراساسسوءبرداشتانجامشدهاست.
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بسیارزیادیکلاندادهبهوجودمیآیدکهبهوسیلهسامانههایسنتیامروزینمیتوان
هرروزه که دادهای میزان این، بر علاوه .)32  :2013 ،Tole( کرد مدیریت را آنها
تولیدمیشوددرحالافزایشاستدرحالیکهدرصددادهایکهپردازشمیشوددر
حالکاهشاست.پژوهشگرانمعتقدندنتیجهاینامربهوجودآمدن»محدودهکور«20 
است.اینمحدودهشاملدادههاییاستکهچونپردازشنمیشوندازوجودشانخبر
نداریم.ابعاداینمحدودهکورهموارهدرحالافزایشبودهواینامرسببمیشودکه
 Nasser and(نتوانیمازپتانسیلبالقوهایکهکلاندادههابههمراهدارندبهرهببریم

)3 :2015،Tariq
• تنوع:گسترششدیدحسگرها،وسایلهوشمندوفناوریهایارتباطاتاجتماعی

باآنهاسختاست.اینمجموعه باعثبهوجودآمدندادههاییشدهکهکارکردن
بدون و خام دادههای بلکه هستند، معمول و سنتی دادههای شامل نهتنها دادهها
ساختاریرانیزکهازصفحاتوب،ایمیلها،شبکههایاجتماعی،موتورهایاینترنتی
ازفناوریو جستجو،صدا،تصویروغیرهبهدستآمدهاندرادربرمیگیرند.استفاده
چالشبرانگیز بسیار شوند شامل را دادهای تنوع این تمامی بتوانند که فرآیندهایی
است.امروزتنها20درصدازاشکالمختلفدادهمیتوانندتوسطسامانههایموجود
 Ammu and(پردازششوندو۸0درصدمابقیپردازشواستفادهنشدهباقیمیمانند

.)615-614 :2013،Irfanuddin
از دادهمیتواند که است درکلاندادهها،سرعتی مهم ازمسائل یکی • سرعت:

نقطهAبهنقطهBحرکتکند.باتوجهبهدرخواستبالایکاربراننهاییبرایاستفاده
ازدادههادرابزارمختلف)مانندلپتاپ،موبایلوغیره(بهطورهمزمان،سرعتانتقال
کلاندادههاتبدیلبهچالشیمیشودکهبسیاریازکمپانیهانمیتوانندبهآنپاسخ
دهند)Tole،2013: 32-33(.معمولًاانتقالدادههادرسرعتیکمترازتوانسامانه

 19. surveillance                                                           20.BlindZone
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و هستند نامحدود درخواستها ولی محدود، دادهها انتقال نرخ میگیرد. صورت
که پاسخی تنها امروزه بهشمارمیرود. بزرگی دادهچالش از آنی استفاده درنتیجه
بهاینچالشدادهمیشود،کاهشمیزاندادههایفرستادهشدهاست.اینمسئله
کرد برطرف حدی تا موجود زیرساختهای پیشرفت و کردن بهینه با میتوان را

.)1 :2012،Demchenko, Zhao et al(
و ناراستیها گمانهها، عدمقطعیتها، تعصبها، وجود به امر این • صحت:

و داده دقت سنجش بهمنظور امر این میپردازد. کلانداده در نامشخص مقادیر
یک به که دادههایی میزاندرستی است. تحلیلضروری برای آن استفاده احتمال
سامانهمشخصاضافهمیشوند،تعیینکنندهمیزاناهمیتآندادههااست.برخی
کلانداده چالش بزرگترین درست، دادۀ به دستیابی که باورند این بر پژوهشگران

.)3 :2015،NasserandTariq(است
• فرّاریت21:درشهرهوشمند،توجهوتکیهاصلیبراستفادهازدادههایبههنگام

زمانی چه تا بهدستآمده کلاندادههای بدانیم که است مهم درنتیجه است.
قابلاستفادههستند،چهمدتمیتوانآنهارادرپایگاهدادهنگهداریکردوازچه
 :2013،Ammu and Irfanuddin( بود نخواهند استفاده برای مناسب دیگر زمان

.)615
• تعصبات22:درستاستکهباتحلیلکلاندادههامیتوانبهاطلاعاتوآگاهی

و اعداد به تنها همیشه نمیتوان که است توجه به لازم اما دستیافت ارزشمندی
آمارهااکتفاکرد.تحلیلآمارواطلاعاتبهدستآمدههموارهبارتعصبیتحلیلگررابه
همراهخوددارد.باپیشگرفتنرویکردهایمتفاوت،میتوانتحلیلهایمتنوعیاز
یکپایگاهدادهدریکموضوعمشخصارائهکرد.درنتیجهدراستفادهازتحلیلهای
از آنها حذف در سعی و تعصبات این وجود از آگاهی کلانداده، از بهدستآمده

.)4 :2015،NasserandTariq(چالشهایمهمبهشمارمیرود
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شامل داده پردازش با مرتبط چالشهای پردازش: با  مرتبط  چالش های  ب( 
باآنمواجهمیشویم.اینمرحله چالشهاییمیشودکههنگامپردازشکلانداده
اززماندریافتدادههاشروعوتازمانارائهنتایجبهمشتریانادامهدارد.بهطورکلی

چالشهایپردازشیعبارتانداز:
• به دست آوردن داده و ضبط آن ها:تعریفاینامرکهچگونهدادههایبالقوهایکه

دراطرافماوجوددارندرافیلترکردهوآنهاییکهمارادررسیدنبههدفموردنظر
کمکمیکنندذخیرهکنیموتشخیصدهیمکدامدادههامفیدهستندوکدامهابه

کارنمیآیندازایندستهچالشهااست
فرادادهاستکهدادههای تولیدخودکاریک به نیاز اینبخش، •مسئلۀدیگردر
جمعآوریشده،نحوهضبطواندازهگیریآنهاراتوضیحبدهد.فرادادهکمکمیکند
تاقدمبعدیدرفرآیندپردازشدادهمشخصشود.بدینترتیبلازماستتاچگونگی
با همزمان بهطور را داده هر مناسب فرادادههای بتوانند که سامانههایی طراحی

.)39 :2013،Tole(جمعآوریدادهتولیدکنندموردبررسیقرارگیرد
در بهصورتخام دادههایجمعآوریشده موارد، بیشتر در اطلاعات: • استخراج 

ازآنها، بهینه برایاستفاده تا ندارندولازماست پردازشقرار برای فرمتموردنیاز
اطلاعاتموردنظررابافرمتاستانداردشدهایکهمناسبتحلیلاستاستخراجنمود.
 Nasser and(ایجادونگهداریازچنینفرآیندییکچالشمداومودنبالهداراست

.)5 :2015،Tariq
واقعیت بیان به لزوماً همیشه کلانداده که است توجه به لازم دیگر، سوی •از
نمیپردازدوممکناستشاملاطلاعاتنادرستهمبشود.بههمینعلتمیبایداز
روشهایتمیزکردندادهدراستخراجاطلاعاتموردنظراستفادهکرد.اینروشها
اطلاعات میشود موجب که میدهند قرار استخراج فرآیند در را محدودیتهایی

21.  Volatility                                                      22.  Dogmatism
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بهدستآمدهباکیفیت،معتبروقابلاتکاباشند.البتهبرایبسیاریازانواعکلانداده
هنوزروشتمیزکردنمناسبیتدویننشدهاستکههمینامرازچالشهایمهمدر

.)39 :2013،Tole(اینبخشبهشمارمیرود
تحلیل و دادهکاوی روشهای تحلیل: و  داده ها  مدل سازی  • پُرسِمان پردازی23، 

کلاندادههابسیارمتفاوتازروشهاییاستکهبرایپایگاههایدادهمعمولیبهکار
و بزرگ شبکهای و هستند بههمپیوسته و پویا ناهمگون، معمولًا کلانداده میروند.
بههمپیوستهازاطلاعاتراتشکیلمیدهند.وجوددادههایبیشازحدنیازدرمرحله
روابط و ناموجودکمترشده دادههای اثر تا کند تحلیلمیتواندکمک و مدلسازی
نامرتبطوشرایطمتضادمخفیدرمدلشناساییشوند؛امادرعینحالپژوهشگررا
باچالشهاییچونتمیزکردنداده،تجمیعوفراهمکردندسترسیآسانبهداده،
قوی فراهمکردنمحیط و مقیاسهایمختلف در قابلاستفاده الگوریتمهای ایجاد

.)5 :2015،NasserandTariq(محاسباتیمواجهمیکنند
و حقوقی چالشهای بررسی به بخش این مدیریت:  با  مرتبط  چالش های  ج( 
اخلاقیدرارتباطبادسترسیبهدادههاومدیریتآنهادردوبخش»حریمخصوصی«

و»امنیت«میپردازد.
در چالشها مهمترین از یکی همواره خصوصی حریم رعایت خصوصی: • حریم 

مباحثکلاندادهبودهاست.بهعنوانمثال،مدتهااستکهدرحوزهسلامتوبهداشت
قوانینمشخصیبرایمحافظتازحریمخصوصیبیمارانقراردادهشدهاست.امروزه
مردم بین شخصی دادههای از نامناسب استفاده با ارتباط در فزایندهای اضطراب
پراکندهشدهاند. مختلف منابع در دادههایخصوصی وقتی بهخصوص دارد، وجود
بهعنوانمثال،افراددادههایشخصیمتعددیرادرشبکههایاجتماعیبهاشتراک
میگذارندبدوناینکهازروشهایمختلفیکهمیتواندادههایپراکندهشخصیرا

23.  Query processing
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 Ammu(بههممتصلکردوبهاطلاعاتخصوصیدیگریدستیافتمطلعنیستند
گسترش با افراد خصوصی حریم حفظ بنابراین 614(؛  :2013 ،and Irfanuddin

کلاندادههاازمهمترینچالشهایمدیریتایننوعدادههااست.
و کسبوکارها خدمات و محصولات کردن بهینه در کلانداده نقش • امنیت:

نیست. پوشیده کسی بر مشتریانشان نیازهای با متناسب مختلف سازمانهای
محیطهای ایجاد به اقدام کمپانیها از بیشتری تعداد هرروزه امر، این درنتیجه
بزرگمحاسباتیبهمنظورذخیره،تجمیعوتحلیلمیزانفزایندهکلاندادههایشان
میکنند.درعینحال،افزایشاستفادهازکلاندادهومحیطهایذخیرهآنها،تأثیر
مخربفاششدنکلاندادههاونگرانیهادربارهحفظامنیتآنهارانیزافزایشداده
بااینبخشرامیتواندرسه 2(.چالشهایمرتبط  :2012،Demchenko(است
دستهمشخصاتکلانداده،زیرساختهاوفناوریهایمرتبطتقسیمکرد.تنوعزیاد،
سرعتبالاوحجمفراوانکلاندادهازمشخصاتیاستکهحفظامنیتایندادهها
راباچالشمواجهمیکند.همچنین،ازآنجاکهمحیطیکهکلاندادههاازآنبرداشت
میشوندوزیرساختهایموجودبرایجمعآوریآنهابسیارپیچیدههستند،حفظ
.)6-5 :2015،NasserandTariq(امنیتشانبادشواریهایمتعددیمواجهاست
راهکارهایامنیتیکهدربحثامنیتکلاندادهدرشهرهوشمندمطرحمیشود،
تجاری فعالان میگردد. ارائه فناوری توسعهدهندگان و تجاری فعالان توسط عموماً
به هوشمند شهرهای توسعه مسیر که هستند باور این بر هوشمند شهرهای حوزه
سمتبهینهترینحالتبرایبرقراریامنیتدادهوحریمخصوصیپیشخواهدرفت
آناست ادعا این وشهروندانمیگرددمهمترینمشکل انتفاعشرکتها کهموجب
کهمبنارابرتغییرداوطلبانهیشرکتهادرراهبردهایامنیتیخودمیگذاردوآزادی
عملوحقانتخابمتنوعبرایشهروندانراپیشفرضقلمدادمیکند.ایندرحالی
استکهبررسیهانشانمیدهدشرکتهاعموماًقوانینامنیتیدادههایخودرادر
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جهتانتفاعبیشترخودتغییردادهواولویترابرسهولت،ادامهیسرویسوکاهش
انتخابهای حق از عموماً نیز شهروندان همچنین میدهند. قرار خود هزینههای
ارتقاو برای پویایی ازفضای انتخابهایخود با ونمیتوانند نبوده زیادیبرخوردار
ارتقاامنیتیدادههای باورکه این ببرند.همچنین بهبودامنیتدادههایخودبهره
تا بااینکه شود محسوب شرکتها برای رقابتی مزیت بهعنوان میتواند مشتریان
حدودیقابلقبولاست،امابازمباحثامنیتکلاندادهدرمقایسهباسایرویژگیها
مانندسرعت،قیمتوکیفیتخدماتازاهمیتکمتریبرایمشتریانبرخورداراست.
بههمینعلتنظارتوکنترلامنیتدادهکهشرکتهاوتأمینکنندگانخدمات
و مدیران عهدهی بر عمیقاً میکنند ارائه خصوصی بخش در بهخصوص شهری
تصمیمگیرندگانشهریاست.بهطوریقینراهکارهایفناورانهدراینراهبسیارمثمر
ثمرخواهندبودامانبایدفراموشکردکهارائهیراهکارهایفناورانهدرجهتتأمین
امنیتدادهومباحثمربوطبهحریمخصوصیکهعموماًتوسطفعالانحوزهیفناوری
برنامهریزی آنچگونگی وبخشمهمتر فرآینداست از تنهاقسمتی صورتمیگیرد

برایکاربستآندرراستایراهبردهاوضوابطحاکمبرخدماتشهریاست.
درحوزۀراهکارهایفناورانهدربحثامنیتدادهمهمترینراهبرداستفادهازبهترین
رویهها24برایساختونگهداریاززیرساختهایشهریکلاندادهاستکهمیتوان

بهصورتاجمالیآنانرابرشمرد.
•رمزگذاریسرتاسر25سطحبالا؛

•کلماتوپروتکلهایدسترسیپیچیده؛
•فایروالهاوضدویروسهاوبدافزارهایبهروز؛

•گواهینامههایامنیتی؛
•ایزولهکردنمنابعمورداعتمادازسایرمنابع؛

•قطععملکردهایغیرضروری؛
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•قطعارتباطاجزاازشبکهدرصورتامکان؛
•سامانههایپشتیبانوبازیابی؛

•بهروزرسانیتمامیاجزابهصورتخودکاروآنی.
امافارغازراهبردهاوعملیاتاجراییکهمدیرانشهریدرحوزۀامنیتکلانداده
اتخاذمیکنندسطحدیگریازراهکارهایفناورانهنیزوجودداردکهنقشگروههای
ها پی.ای.تی است. آموزش و فراهمآوری شکل به بیشتر آن در شهری ذینفوذ
اختیار در فردی آسیبپذیریهای برایکاهش را ابزارهایی که فناوریهاییهستند
شهروندانقرارمیدهند.اینمبحثتوسطاتحادیهاروپامطرحگردیدوتمرکزآنبر
رئوسزیراستکهتوسطشهروندانوطیفرآیندهایپایینبهبالاصورتمیگیرد.

•کاهشتولیددادههایغیرضروری؛
•افزایشآگاهیومدیریتبردادههایتولیدشدۀشخصی؛

توسط تولیدشده دادههای یکپارچۀ و ارتباطات مداوم و فعالانه تغییر و •اتخاذ
شهروندان؛

•رهگیریاستفادههاییکهازدادههایتولیدشدۀشهروندانمیشود؛
•ادراککاملشرایطومقرراتسامانهها؛

•بهدستگیریحقوحقوقکاملبرایجستجو،تغییروحذفدادههایشخصی.
که دادههایی بحث در بهکارگیری و بالا اهداف برای بهطورکلی پی.ای.تی26ها
در خود استفاده مورد اپلیکیشنهای و وبسایتها از استفاده طریق از شهروندان
تلفنهایهمراهورایانههایشخصیمطرحشدهاند،کاربرددارندکهدرصورتآموزش
واشاعهیدرستازهزینههایمالیوزمانی،مدیریتیدرشهرهایهوشمندبهشدت

.)50-4۸ :2016،Kitchin(خواهندکاست

 24.Bestpractices25.End-to-endencryption
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2. 3. 2. چالش های اینترنت اشیاء
سطح در و تاریخی ازنقطهنظر ارتباطات، و اطلاعات فنّاوری در امنیت دیرباز از
سازمانیوهمینطورازنقطهنظرنفوذپذیری)ازدیدگاهفنی(موضوعبحثهایمتعددی
بودهاست.همچنینجنبههایاخلاقیوامنیتیفنّاوریاطلاعاتوارتباطاتنیزاز
زمانظهورکامپیوترهاوپیشبینیهوشمصنوعی،موضوعیمطالعاتیبرایدنیای
علمیومردمعادیبودهاست؛بنابراین،گفتهشدهاستکهفنّاوریهایاطلاعاتو
ارتباطاتداراییکطبیعتنوظهوروخلاقهستندکهصریحاًیابهطورضمنیبرخی
ازکارهایماراتحققمیبخشندوبهآرامیباعثتغییردرخلقوخویشهروندانشدهو
حتیگهگاهالگوهایرفتاریدرجامعهراتحتتأثیرقرارمیدهندوپیروتوسعهومنطق
عملکردیخودشان،ضرورتاًانسانرابهحداکثرکارآییخودهدایتمیکنند.درحال
حاضر،محققانمعتقدندافزایشکاربستفنّاوریهایبهاصطلاحسبز27،فنّاوریهای
اینترنتاشیاسؤالاتامنیتیزیادیرا آرام2۸،رایانشابری29،رسانههایاجتماعیو

مطرحمیکند.
است. شبکه امنیت مسئلۀ اشیا اینترنت فناوری در چالشها مهمترین از یکی
حفظامنیتواتکاپذیریبهعلتدرمعرضحملهوآسیبقرارداشتنشبکهحاصل
و اعتماد لازمههای از داخلی و خارجی ذینفعان برابر در فناوریها این ترکیب از
بهعنوانمثال است. کاربرانش و شهروندان توسط فرآیندها و فناوریها این پذیرش
زمانیکهسامانههایفرمانـپایش30دوسویهدرونوسامانههایمدیریتانرژیتعبیه
میشوند،تدابیرامنیتیمتعددیدرساختارشبکهبایدموردتوجهقرارگیرند.عموماً
مجاز واحدهای تنها که معنی )بدین دادهها محرمانگی شکل به میبایست امنیت
اجازهدسترسیبهدادههارادارند(،جامعیتدادهها)کهازعدمدستکاریدادهها
اطمینانحاصلمیکند(،اعتباردادهها)کهتضمینمیکنددادههاتوسطواحدهای

26.  Privacy Enhancing Technologies
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اختصاصیارسالنشدهاند(ودردسترسبودندادهها)کهتضمینمیکنددادههاهر
 Haidine, El Hassani et(برقرارشود)زمانیکهموردنیازباشنددردسترسهستند

.)64-63 :2016،al
با را ای.سی.تی فناوری به وابسته هوشمند شهرهای امنیت که دیگری مسئلۀ
بحرانی درشرایط تضمینخدماترسانی عدم و کاربران تعدد میکند، روبرو چالش
است.بایدتوجهداشتکهدرکارکردهایشهریبااولویتکمتر،بهرهگیریازهمان
ازآن زیرساختهاییکهکارکردهایاصلیتر،مانندمدیریتامنیتعمومیوبحران
بااولویتبیشترلطمهواردکردهو استفادهمیکنند،میتواندبهنیازهایبرنامههای

درنتیجهآنراناکارآمدساختهوبهامنیتشهرصدمهواردکند.
به رساندن آسیب باعث است ممکن »کلاسیک« اینترنتی حملات درحالیکه
محرمانگی،یکپارچگیودسترسیپذیریاطلاعاتشود،اقداماتمشابهدراینترنت
انسانهاشود. ازدسترفتنزندگی به ومنجر اینفراترگذاشته از پا اشیامیتواند
در تعبیهشده کامپیوترهای در ازمداخلهیهکرها نمونههایی به مثالمیتوان برای
با بیماران یا عمل اتاقهای تجهیزات به سایبری حملات و اتومبیلها/هواپیماها
پمپهایانسولینتعبیهشدهدربدنهایشانیاسایردستگاههایپزشکیاشارهکرد.
اینمسئلهبهبالابودنحساسیتهایامنیتیاینترنتاشیادربسترشهرهایهوشمند
الکتریکی، گرمایش سامانههای شامل آسیبپذیر سامانههای سایر دارد. تأکید
شبکههایتوزیعموادغذایی،اموربیمارستانها،سامانههایکنترلترافیک،شبکههای
حملونقل)کهازقضابهشدتدریکشهرهوشمندمتصلبهیکدیگرهستند(هست.
سناریوهایحملهاحتمالیکهازاینسامانههاشروعمیشود،میتواندهولناکباشد.

درنتیجه،اهمیتاقداماتامنیتیدراینترنتاشیاءمیبایستافزایشیابد.

  27. Green Technologies                                              2۸.  Calm Technologies
  29. Cloud Technologies                                              30.Command-and-control



137

مدیریتبحراندرشهرهایهوشمند

بستر در اشیا اینترنت روزافزون گستردگی تهدیدها، این مخاطرات دیگر جنبۀ
شهرهایهوشمنداست.دریکشهرهوشمند،اینترنتاشیاکاملًابازندگیساکنان
و تهدیدات نیست، خود اولیه عصر در دیگر که اشیا اینترنت است. درهمآمیخته
از ناشی تهدیدات این از عمدهای بخش که میآورد وجود به را مختلف آسیبهای
میباشند. کاربران آگاهی کمبود درنتیجه و کند رشد برابر در فنّاورانه پیشرفتهای
اینتهدیداتباگسترشاستفادهازفناوریهایی31کهخودباافزایشتهدیداتامنیت
اطلاعاتدراینمحیطوهمچنینظهورخطراتجدیدهمراههستند،افزایشیافتهاند.
ملی مدیران و شهر مدیران شهروندان، موردتوجه میبایست عنوانشده مشکلات
ومجازی واقعی زندگی بین مرز ترسیم بهویژهدرجهانیکه قرارگیرد، بینالمللی و

)5 :2016،Georgescu and Popescul(.دشوارودشوارترمیشود
علاوهبرتهدیداتعامدانهدراینبحث،رفتارخودکاراشیاکهبهطورنامحسوسی
غیرقابلپیشبینی ازطریقشیوههای ما زندگی بر دارند،میتواند ارتباط یکدیگر با
تأثیرگذارباشد.پیشبینیخطرهایموجوددراینترنتاشیاازطریقجستجویجدی
آسیبپذیریهایآنضروریاست؛امااینفرآینددشواربودهوتنهابایکتحقیقو

تمرینمستمرمحققنمیشود.
برنامههایکاربردی زیرا ولجامگسیختهاست اینترنتاشیاقطعهقطعه چشمانداز
آنبرمبنایمعماریهایمختلف،استانداردهاوپلتفرمهاینرمافزاریپیچیدهواغلب
فرصتهایخود، و بهمشکلات پاسخ در هرشهرهوشمند بناشدهاند. ناهماهنگ
راهحلهایفناورانهاختصاصیراتوسعهمیدهدودربسیاریازموارد،اشیامتصل،
آنهامحافظتمیشوند. از و تجاریمحسوب اسرار آنها وسیستمعامل فنّاوریها
نمیباشند. روشن کافی بهاندازه قانونی مسئولیتهای و قانونی قالب همچنین
فنآوری« »انبارهای بهاصطلاح نشدهاند، استاندارد و یکپارچه موجود راهحلهای
ایجادمیشوند؛کهبازیگرانفراوانیرادرگیرمیکنندوقسمتهایمتفاوتسامانهها
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توسطسازمانهایمختلفکنترلمیشوند.
حتیاینارائهغیرجامعازمسائلامنیتیمربوطبهاینترنتاشیایکنشانههشدار
استکهدریکشهرهوشمند،هرشهروندبایداطمینانحاصلکندکهباعملکردهای
مشکلات ادامه، در میکند. تعامل کارآمدی اجتماعی و قانونی اقتصادی، فنی،
ذکرشده،درقالبشهرهایهوشمندکهازتعدادفراوانیدستگاههایهوشمندوحجم
سرسامآوریازدادهاییکهدرجهتانتفاعشهروندانتولیدمیشوند،درنظرگرفته

.)10-7 :2016،Georgescu and Popescul(میشود
مهمترینآسیبهادراینترنتاشیاتوسطماهیتخاصاشیاءمتصلبهیکدیگرو
تنوعوحساسیتدادههایجمعآوریشدهتعیینمیشوندکهآنانرامیتوانبهصورت

انواعزیرمعرفیکرد:
•اشیانهچندانهوشمند؛

•دادههاواطلاعاتحساس؛
•تهدیداتامنیتیاینترنتاشیا.

با اینترنتاشیاومورداستفادهدرشهرهایهوشمند بههممتصلشدهدر اشیاء
خصوصیاتفراگیری،کوچکبودن،مستقلبودن،رفتارغیرقابلپیشبینیوشناسایی
دشوار،شناختهمیشوند.ناهمگونیآنهاقابلتوجهومحدودهآنهاازاشیاءکوچک/
غیرمحسوستادستگاههایتعبیهشدهدربسیارپیچیدهتنوعدارد.درشهرهوشمند،
هوا، کیفیت و آلودگی بر نظارت مورداستفادهجهت میتوانیمحسگرهای بهراحتی
و آب وخصوصی،مصرف امنیتعمومی بزرگتر، زیرساختهایجادهای و ترافیک
پوست، یا لباس زیر در تعبیهشده پوشیدنی غیره؛حسگرهای و زباله مدیریت برق،
کنترلکنندههای یخچالها، قهوه، فیلترهای ساعت، کلیدها، مانند معمول اشیاء
بالا محاسباتی توانایی با دستگاههای و غیره و درها نوشتارها، خانگی، گرمایش

4G،3D،حسگرها،RFID،NFC،Zigbee31.مانند  
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پزشکی، دستگاههای تلویزیونها، چاپگرها، تبلتها، هوشمند، گوشیهای مانند
سامانههایاسکادا32)کنترلنظارتوکسباطلاعات(،اتومبیلهاوغیرهراشناسایی
کنیم.تعداداینمواردوارتباطاتبینآنهاهرروزافزایشمییابد.ایناشیاازنقطه
نظراتیکهپیشازاینمطرحشدبسیارهوشمندهستندامازمانیکهموضوعبرقراری
هوشمند نهچندان عملکردی آید، پیش عملکردشان و آنها از محافظت و امنیت
خواهندداشت.بررسیهایفنی،کمبودمکانیسمهاییکپارچۀامنیتیکهدرطول
موضوع این بر و نشانمیدهند را باشند داشته قرار اشیا این نرمافزار و سختافزار
آسیبپذیری بیشترین دارای که هستند اشیا این اشیا، اینترنت سامانههای در که

33.)2015،Hossain, Fotouhi et al(میباشندتأکیدمیکنند
شهرهای قلب هوشمند، اشیا توسط جمعآوریشده حساس اطلاعات و داده
هوشمندهستند.مشکلاینجااستکهایناطلاعاتحساسهستندواغلببدون
رضایتصریحشهروندانجمعآوریمیشوند.بهعنوانمثال:پیامها،ثبتهایپزشکی
اطلاعات بانکی، حساب اطلاعات ملاقات، قرار شخصی، تصاویر دانشگاهی، و
با هوشمند شهرهای زیرساختهای توسط میتواند اطلاعات دیگر و مخاطبین
اشیا اینترنت دادههای امن ترکیب گیرند. قرار مورداستفاده نسبی امنیتی اقدامات
جمعآوریشدهازمنابعمختلفیکمسئلۀجدیدریکشهرهوشمنداستزیراهیچ

رابطهمطمئنتضمینشدهایبینطرفیناینمبادلاتوجودندارد.
دادهها این تولید حق مالکیت شناسایی امکان عدم به میتوان رابطه این در 
اشارهکرد.برایمثال،تصورپاسخبهاینسؤالکه»مالکدادههایتولیدشدهتوسط
حسگرهایمتصل،چهکسیاست؟)حسگریانهادیکهحسگررابهکارگرفتهیافردی

یامجموعهایکهحسگردادههاراازآنحسمیکند؟(«
به مجهز اشیایی که است واقعیت این تأثیر تحت بهشدت کاربر حریمخصوصی

 32.SupervisorycontrolanddataacquisitionSCADA
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حسگرهاییهستندکهبهآنهاتوان»دیدن«،»شنیدن«وحتی»بوییدن«رامیدهد.
طریق از مختلف راههای از و زیاد حجم در حسگرها توسط ثبتشده دادههای
شود. افراد زندگیشخصی بر پیشداوری باعث میتواند که میشوند ارسال شبکه
بهضبط قادر امروزه آنها کاربردی برنامههای و هوشمند همراه تلفن دستگاههای
مسافتپیمودهشدهتوسطکاربر،فشارخون،پالسودیگردادههایپزشکیمحرمانه
هستندکهمیتوانندبدونرضایتصریحکاربرذخیرهشدهیابهنقطهدلخواهیارسال
شوند.اینواقعیتهاهمراهبابرآورداینکهدرسال2025تعداددستگاههایمتصلاز
اینترنتاشیابیشاز25میلیاردخواهدبود،میتواندپیامدهایویرانکنندهایداشته
باشد.بااستفادهازفنّاوریهاییهمانندار.اف.ای.دی،جی.پی.اسوان.اف.سی
موقعیتجغرافیاییفردوحرکاتویازیکمکانبهمکاندیگررامیتوانبهراحتیو

.)2014،Bertolucci(بدوناطلاعاوپیداکرد
فضاهایهوشمنددرسطحبسیاربالامیخواهندهمهچیزرادربارۀساکنانخود
آنها، )خصوصیات موردشهروندان در فردی دادههای مختلف فنّاوریهای بدانند.
تولید آنهاجهت از و دریافتمیکنند را آنها( فعالیتهای و وحرکات آنها مکان
دادههایترکیبیجدیداستفادهمیکنندوازآنهابرایساختننمایۀکاربری34افرادو
مکانهاوهمچنینتصمیمگیریدربارۀآنهامورداستفادهقرارمیدهند.بهعنوانمثال،
یکساختمانهوشمندبهشرایطمحیطی)دما،رطوبت،دود،دیاکسیدکربن،نور
بهطوردقیق را نمایۀکاربران آلودگیهوا(حساساستوهمچنینمیتواند شدید،
براساسعادتهایآنهاتعیینکردهومشخصاتلازمرادرآنهاذخیرهسازیکند.

وسایلنقلیهاجزایفعالشهرهستند؛آنهابایکدیگر،بارانندگان/مسافرانویا
عابرانپیادهارتباطبرقرارمیکنند.اینوسایلنقلیهدارایکامپیوترهایتعبیهشده،

 Towardsananalysisofsecurityissues,challenges,andopen«33.اینبخشبرداشتیکلیازمقاله 
problems in the internet of things«نوشتهHossain et al.است.
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گیرندههایGPS،رابطهایشبکهبیسیمکوتاهبردودسترسیبالقوهبهحسگرهای
تعبیهشدهدروناتومبیلواینترنتمیباشند.زیرساختهایشهرهوشمندمیتواند
و بلوتوث آشکارسازهای رادارها، از استفاده با را نقلیه وسایل به مربوط اطلاعات
و روندگردش بهسرعت، مربوط اطلاعات .)2014،Bertolucci( بخوانند دوربینها
زمانسفربااینروشبهدستمیآیدومیتوانباهویترانندهارتباطبرقرارکرد.ردیابی
میتواندمکانهایحساسهمانندمحلخانهیاکارهمراهبازمانومدتهربازدید
دربارۀ اطلاعات رانندگان، جزئی رفتارهای نمایههای تا دهد اجازه و کرده آشکار را
رویدادهایبحرانیایمنی،سرعت،مقصد،آدرسخانهومحلکار،زمانسپریشده
.)۸-7 :2016،Georgescu and Popescul(دریکمکانخاصوغیرهتفسیرشوند
تقسیم عمده دسته سه به آنها ماهیت به توجه با میتوان را امنیتی تهدیدات
کرد:عواملطبیعیمبتنیبرخطر؛تهدیداتناشیازحوادثظاهرشدهدرسیستم
)خطاها(؛تهدیداتبررویسامانههاناشیازاقداماتعامدانهتوسطانسان)حملات(

کهاینتهدیداتدرادامهموردبررسیقرارگرفتهاند.
عواملطبیعیمبتنیبرخطررامیتوانبهدودستهشرایطمحیطیخاصوبلایای
طبیعیتقسیمکردکهمیتوانندپیادهسازیIOTدریکشهرهوشمندراتحتتأثیر
قراردهند.دستهاولشاملدماهایبسیاربالایاپایین،رطوبتبیشازحدیاگردوغبار
اشیا اینترنت دستگاههای کارکرد کردن متوقف باعث میتواند که است بیشازحد
آتشسوزی، تأثیر تحت میتوان هوشمند زیرساختهایشهر دوم، دستۀ در شوند.

سیل،بادهایقوی،طوفانیازمینلرزههاقرارگیرند.
یکیازشایعترینخطاهایانسانیکهمیتوانددرهنگاماستفادهازدستگاههای
فعالسازیسامانههای نادیدهگرفتن نامناسب، پیکربندی کند، اشیاظهور اینترنت
ورودوخروجیاسایرمکانیسمهایامنیتیاست.زمانیکهدستگاههابهطورمناسبی

  34.UserProfile
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پیکربندینشدهاند،تنظیماتپیشفرضکارخانهاستفادهمیشودوبهویژههنگامیکه
گذرواژههانقشکلیدیبازیمیکنند،سطحامنیتیبسیارپایینمیآید.همینطور
هنگامیکهتنظیماتاحرازهویتبهدرستیانجامنمیشود،قوانینومقرراتقابلدرک
و کاربردی برنامههای توسط جمعآوریشده دادههای دربارۀ هیچدانشی و نیستند
نحوۀاستفادهازآنهاتوسطاشخاصثالثوجودندارداینفناوریمیتواندخطرات
زیادیبههمراهداشتهباشد.همچنین،شهروندانعادیبهراحتیازطریقمهندسی
اجتماعی،ایمیلهایهرز،جریاندادههاوسایرروشهایمخربفریبخوردهوسطح

آسیبپذیریراافزایشدهند.
ظاهر شبکهها پیکربندی تنظیمات در که هستند خطاهایی خطاها، جدیترین
قبیل از متداول دلایل با عموماً که است اشتباهی اقدامات آن مسبب و میشوند
صلاحیتناکافییابیفکری،دخالتکاربراندرمسائلیکهخارجازصلاحیتآنها

استوعدمعلاقهبهانجامپارهایازاقدامات،صورتمیگیرد.
نوپا دلیل به بهسایرمحیطها نسبت اشیا اینترنت درمحیط نرمافزاری مشکلات
توسعه در نرمافزار توسعهدهندگان بیشتراست. بسیار اشیا اینترنت اپلیکیشن بودن
روبرو مشکلاتی با کنند کار بهدرستی سفارشی مدلهای تمام در که نرمافزارهایی

هستند.
موجود ازدستگاههای وسیعی برایطیف نرمافزارهایی که توسعهدهندگانی حتی
دربازارتولیدمیکنندباچالشهایجدیتریمواجههازقبیلنیازبهشمارهشناسایی
واعتبارسنجی منحصربهفرد،کدهایطولانیکهباعثدشوارشدنرویههایآزمودن
میشودکهازپیچیدگیهایقابلتوجهموجوددراینترنتاشیامواجهمیشوند.برای
فایلهای نمیشود، بهروزرسانیها انجام برای رمزگذاری موارد بسیاری در مثال؛
بهروزرسانیبهدرستیرمزگذارینشدهوبهروزرسانیهاقبلازآپلودتأییدنشدهاند،این
درحالیکهبستههایبهروزرسانیسیستمهایعاملاغلبحاویاطلاعاتحساساست.
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اینترنتاشیاهمیشهدر ارائهدهندگان ارائهشدهتوسط بهدلایلمختلف،خدمات
حالتعادیعملنمیکنندوخطاهایارتباطخطوطیاعدموجودسیگنالیاخطاهای
اتصالرخمیدهدباعدمعملکردصحیحدرسطحیکشبکه،ازطرفیکارائهدهنده
یاازسوییکسازمان،چهازطرفارائهدهندهوچهازطرفسازمان،زیرساختهادر
یکمنطقهخاصازشهرمیتواندمسدودشوند.شبکههایبیسیمبهعلتتداخلها،
قطعشدنمکرر،انتقالپخشدادهها،ظرفیتکموپویاییزیاددستگاههانسبتبه
شبکههایسیمیآسیبپذیرترهستند.درنتیجه،کانالهایبیسیمنسبتبهخطاها
حساسترهستندواینامرممکناستمنجربهتخریبسرویسهایامنیتی،استراق
شناسایی باشد، تضمینشده اشیاء فیزیکی امنیت اگر شود. دادهها راحتتر سمع
اتصالتعداد بهدلیل بهویژهدرشبکههایعمومیدشواراست. واحرازهویتآنها
زیادیازدستگاههاممکناستکنترلاشیاازدسترفتهوخطاهابهدنبالهمرخداده
جانی حتی و مالی امنیتی، خطرات و است مشکل دستگاهها همزمان محافظت و

.)10-7 :2016،Georgescu and Popescul(بازگشتناپذیریرخدهند
رایج مشکلات است. بالا حملهها تکرار بسامد و سطح هوشمند، شهر یک در
دستگاهها،حملات به دستگاه،حملات یاسرقت عمومی آسیبهای از: عبارتاند
دزدیهویت35وبدافزارها36،حملاتخرابکاریشبکهویامهندسیاجتماعی37؛اما

مشکلاتجدیدزیادینیزوجودداردکهسناریوهایحملهراپایانناپذیرمیکنند.
پیشازهرچیزبایدخاطرنشانکردکهتعدادزیادوروبهافزایشیازحملاتمبتنی
برحسگرهارامشاهدهمیکنیم.بایدبپذیریمکهحتیحسگرهایموجوددریکگوشی
هوشمندمیتوانندتهدیدکنندهباشند3۸.درنتیجه،یکگوشیهوشمندمیتواندبرای
نظارتبهیکشخصخاصاستفادهشوداینواقعیتدرکنارامکاننصبنرمافزارهاو
اینامرکهیکگوشیهوشمندبافردارتباطنزدیکیدارد،میتواندگوشیهوشمندرا

.)3۸ :2014،CilliersandFlowerday(بهیکابزارجاسوسیتبدیلکند



144

راهبردهایپدافندشهریدرالگویشهرهایهوشمند

ازسویدیگر،بااستفادهازاینحسگرهاتوسطبرنامههایکاربردیمختلف،میزان
وهدفدادههایجمعآوریشدههیچگاهبهطورکاملدرکوکنترلنمیشوند.برای
مثالفیلمهاوتصاویرمیتوانندگردشورفتاراجتماعییکشهروندرابهنحویکاملًا
غیرمنتظرهنشاندهند؛علاوهبراینگوشیهایهوشمندبیشتروبیشترموردهدف
 Cilliers(بدافزارهاییباهدفدسترسیبهمیکروفن،دوربینهاوحسگرها،قرارمیگیرند

.)10 :2016،Georgescu and Popescul ,39-36 :2014،andFlowerday
الگوهای تعیین جهت میتوان را هوشمند تلفنهای در ذخیرهشده اطلاعات
رفتارییکشهروندمورداستفادهقرارداد؛دستهبندیهایپزشکی،الگوهایضربان
فیزیولوژیکی نمایانگروضعیت پزشکیِ و بیومتریک الگوهایخواب،دادههای قلب،
واضح راجمعآوریکرد. آنان کهمیتوان اطلاعاتهستند این ازجملۀ وغیره افراد
استکهاگرایناطلاعاتارزشمندبهخوبیمورداستفادهقرارنگیرند،مشکلاتمربوط

بهحریمخصوصیقابلتوجهیرخمیدهد.
حملاتگوناگونجدیدینیزبافنّاوریارتباطاتکوتاهبردامکانپذیراست.برای
)استراق ترافیک مانند امنیتی تهدیدات برابر در بی39 زیگ. فعال سامانههای مثال

سمع(،رمزگشاییبستهودستکاریدادههاآسیبپذیرهستند.
پیامهای ارسال از: عبارتاند بلوتوث از استفاده با پیشفرض حملات از برخی
دستگاههای در موجود تماس اطلاعات سرقت اشیا40، کاربران به ناخواسته

35. Phishing                                                                          36.Malware
با را برنامه میگیرد، را قانونی برنامه یک بدافزار نویسنده – برنامهها مجدد بستهبندی بهعنوانمثال .37
کدهایمخربتغییرمیدهدسپسبرنامهحاصلرابرایدانلوددردسترسکاربرانمیگذارد-یابااستفاده
همراه جدید نرمافزار نسخه مخرب، نرمافزار سازنده بهطوریکه میکند حمله نرمافزار جدیدتر نسخه از

بدافزاربررویدستگاههوشمندکاربرنصبمیکند
3۸.مانندتراشههایجی.پی.اس،میکروفنها،دوربینها،شتابسنجها،گردشنما،حسگرهایمجاورتی،
مانیتورهای گامشمار، دماسنج، فشارسنج، اثرانگشت، پویشگر محیط، نور حسگرهای مغناطیسسنج،

RGBضربانقلب،حسگرهایتشخیصنورهایمضر،حسگرنورپسزمینه،حسگرهاینور
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آسیبپذیر41ودسترسیبهدستوراتاشیاءهوشمندبدوناطلاعدادنیاهشداردادن
برایکشف بلوتوث دارای نرمافزار و بایکدستگاه همچنین،هرفردی کاربران42  به
ارتباطات به باتوجه و اینترنتاشیامتصلشود کلماتعبورمیتواندبهحسگرهای
بردنزدیک،حملاتامنیتیاحتمالیشاملاستراقسمع،اصلاحیاتخریبدادهها،

حملاتقطعکنندهارتباطوسرقتهایفیزیکیراعملیاتیکند.
درمعماریشهرهوشمندمبتنیبراینترنتاشیا،توسعهوپیشرفتبدوناعتماد
امکانپذیرنیست.امنیتهردستگاه،حسگروراهحلاختیارینیستبلکهقطعاًباید
ازهمانابتدادرنظرگرفتهشود.باتوجهبهمواردفوق،بهنظرمیرسدکهتجدیدنظر
دربارۀاقداماتامنیتیمتداولوسنتیضروریاست.همچنیننیازاستکهاقدامات

خاصجدیدینیزاتخاذگردند.
اتحادیهاروپاازطریقمقرراتگستردهوتأمینمالیمناسبشروعخوبیدرحوزه
به مربوط اینترنتی اینکهحملات به توجه با داشتهاست. امنیتشهرهایهوشمند
اروپا اتحادیه بهمیزان3۸درصدافزایشیافت،رهبران اینترنتاشیادرسال2015
تأکیدمیکنندکهامنیتبایدنقشمهمیدرراهبردیهایتوسعهشهرهوشمندایفا

.)2016،Millman(کند
و اروپا کمیسیون توسط که است سازمانی اشیاء43، اینترنت نوآوری برای اتحاد
سازمان این شد، تأسیس 2015 سال در اشیا اینترنت اصلی ذینفوذ گروههای
بهشدتمفاهیم»طراحیمبتنیبرحریمخصوصی«)شاملاقداماتامنیتیمناسب
درمراحلابتداییطراحیفنّاوری(و»حریمخصوصیبهطورپیشفرض«)هیچداده
غیرضروریجمعآوریواستفادهنمیشود(راپیشنهادمیدهد.دراینسازمانشرکا
اپراتورهایمخابراتی،دانشگاهها،شرکتهای –مقاماتمحلی، بازمینههایمختلف

39. Zigbee                                                                            40. bluejacning
41. bluesnurfing                                                                 42.Bluebuyging



146

راهبردهایپدافندشهریدرالگویشهرهایهوشمند

کوچکوبزرگ–تجربههایمکملحقوقی،دانشگاهی،اجتماعی،فنیوتجاریخود
رادرکنارهمقراردادهوپروژههایقدرتمندیراپیادهسازیمیکنند.

ایمنی،روشهای استانداردهای رویهها، برنامهها،سیاستها، درشهرهوشمند،
وظایف از که درآیند اجرا به و توسعهیافته باید رویداد مدیریت وسامانههای منتخب
ضروریمدیرانشهریدرهمکاریبابخشخصوصیاست.مکانیسمهایدنبالهداری
ارائهدهندگان طرف از محدودیتی هیچ که شود حاصل اطمینان تا است موردنیاز
زیرساختها میکنند، رشد هوشمند شهرهای ازآنجاکه ندارد. وجود خدمات
بههمپیوستهتروریسکهادرحالافزایشهستند،یکمعماریمنسجموپایدارباید
برقرارشدهوموردنگهداریقرارگیرند.سازمانهاباشناساییسامانههایآسیبپذیر،
با میتوانند لازم اصلاحی اقدامات ایجاد و احتمالی میزانخطرهای و نوع ارزیابی
حملاتفیزیکیاینترنتیمقابلهکرده،سرویسهایهوشمندریسکپذیرایجادکنند
کنند. راحفظ بودنشهرهایهوشمند ایمن و امن دربارهی اعتمادساکنانخود و
بخشهایای.سی.تیادارهدولتیبایدشهروندانرابهروشمناسبیآموزشدهند.
استفاده کنترل و آگاهی افزایش رسانهایجهت ابزارهای از میتوانند بخشها این

کنند.
2. 4.  جمع بندی

ازمهمترینمواردمرتبطبافرآیندهاوفناوریهاینویندرزمینهمدیریتبحراندر
مدلشهرهایهوشمندتوسعهسامانههاواپلیکیشنهاییدررابطهباامنیتومدیریت
بحراناستکهدرسالهایاخیردربسیاریازشهرهادرکناربهرهوریازظرفیتهای
مشارکتیشهرونداندرمباحثمدیریتبحرانبااستفادهازفرآیندهاوفناوریهاینوین
درمدیریتپیشازبحران،هنگامبحرانوپسازبحرانجایگاهویژهایپیداکردهاند.

جهانی کاری دستور بهعنوان بینالمللی سازمانهای راهبردی اسناد همچنین

43.  The Alliance for the Internet of Things Innovation AIOTI
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و ضوابط ارائه جهت در هوشمند شهرهای امنیت افزایش و بحران مدیریت برای
هوشمند فناوریهای ارزیابی و سازماندهی برنامهریزی، برای دستورالعملهایی
سازمانهایی و کمیتهها نهادها، در نوین فرآیندهای و ساختارها ایجاد همچنین و
وکیفیتمدیریتبحراندر امنیت ارتقا وهماهنگدرجهت پیوسته تعامل کهطی

شهرهایهوشمندفعالیتمیکنندازاهمیتزیادیبرخورداراست.
بینالمللیدرهنگاممدیریتبحران امنیتیتوسطاسناد ازمهمترینراهکارهای
میتوانبهآموزشواطلاعرسانیبهشهروندانوسایرمتصدیانیکهدرزمینۀفناوریهای
و غیردیجیتال زیرساختهای آمادهسازی و بهکارگیری میکنند، فعالیت هوشمند
غیرهوشمندبرایخدماتشهریحیاتیدرموازاتزیرساختهایهوشمندوپایش
پیوستهوبههنگامسامانههایهوشمندبهمنظوررصدهرگونهرویدادیکهمیتواندبه

تهدیدوآسیبامنیتیمنجرشوداشارهکرد.
همچنیندرنظرگیرینکاتامنیتیدرهنگامدورریختناطلاعاتیاازردهخارج
کردنفناوریها،حفظنسخههایپشتیبانازفناوریهایموجودکهامکانبازگرداندن
اطلاعاتوراهاندازیسامانههارادرهنگاموقوعمشکلمیسرسازدواهمیتاستفاده
شهرها و سازمانها برای شخصیسازی قابلیت که فناوریهایی و زیرساختها از
این درسآموختههای مهمترین از میسازند مهیا را متفاوت نیازهای و شرایط با

راهنماهایبینالمللیاست.
کلاندادهورویکردهاینوینهوشمندازمهمترینمؤلفههایشهرهوشمندهستند
کهبسیارازفعالیتهاینهادهاوشهروندانراتحتالشعاعقرارمیدهد،درکناراین
دو،فناوریمهمدیگرشهرهوشمنداینترنتاشیااستکهبهواسطۀبعدفیزیکیآندر
ملاحظاتکالبدیشهریبسیارقابلتأملاست.ازمهمترینچالشهایامنیتیحاصل
درشهرهای نوین فرآیندهای وکلاندادههاطی اشیا اینترنت فناوری بهکارگیری از
اشیا تفاوت وهمینطور وخصوصی بینفضایعمومی مرز رفتن بین از هوشمند،



14۸

راهبردهایپدافندشهریدرالگویشهرهایهوشمند

غیرهوشمندوهوشمنداست،بهویژهکهدرمورداطلاعاتشخصیومالی،افرادگاهی
نمیدانندکهامنیتاطلاعاتآنهاتاکجاتأمینمیگردد.تهدیداتحاصلازحملات
سایبرییامداخلههکرهادررایانههایتعبیهشدهدراشیا،افزایشتهدیداتامنیتی
کاربران تعدد کاربران، آگاهی کمبود برابر در فناوریها روزافزون پیشرفت بهواسطه
و بحرانی شرایط در خدماترسانی تضمین عدم و هوشمند سامانههای و فناوریها
افتادنامنیتاطلاعاتشهروندانورعایتحریمخصوصی درنهایتامکانبهخطر
آناندرجریاناستفادهازفرآیندهایانبوهسپاریازنگرانکنندهترینچالشهایاین

فناوریوفرآیندهااست.
راهکارهایمحدودیدرزمینۀاینچالشهاتوسطسازمانهاوتأمینکنندگاناین
فناوریهامعرفیشدهاستکههمیناهمیتکاربستریزبینانهیآنانرادرشهرها
امنیتی اخلاقی، مسائل ازلحاظ برنامهها از اطمینان حصول میکند. دوچندان
)محرمانهبودن،یکپارچگیودسترسپذیری(،استحکاموانعطافپذیریدرمواجهه
باشرایطمحیطی،برقراریامنیتدادههابهشکلمحرمانگیدادهها)بدینمعنیکه
تنهاواحدهایمجازاجازهدسترسیبهدادههارادارند(،جامعیتدادههاکهازعدم
دستکاریدادههااطمینانحاصلمیکند،اعتباردادههاکهتضمینمیکنددادهها
دادهها بودن دسترس در و نشدهاند ارسال نشده صلاحیت تائید واحدهای توسط
کهتضمینمیکنددادههاهرزمانیکهموردنیازباشنددردسترسهستند،ازجمله
شهری سامانههای از برآمده دادههای با مواجهه در که است ملاحظاتی مهمترین

هوشمندبایددرنظرداشت.
اطمینان انبوهسپاری مانند فرآیندهایی از استفاده همچنینلازماستدرهنگام
اشتراکگذاری به نحوه و میزان بر مستقیمی کنترل شهروندان شودکه حاصل

دادههایتولیدشدهخودداشتهباشند.
بهکارگیریمقرراتگستردهوتأمینمالیمناسبدرحوزهامنیتشهرهایهوشمند
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ارزیابینوعومیزان اقداماتمداومجهتشناساییسامانههایآسیبپذیر، درکنار
خطرهایاحتمالیوایجاداقداماتاصلاحیلازمبهمنظورمقابلهباحملاتفیزیکی
اینترنتی،ایجادسرویسهایهوشمندریسکپذیروحفظاعتمادکاربراندررابطهبا
امنیتزیرساختهایشهرهوشمندنیزنقشمهمیدرمقبولیتواعتمادشهروندان

بهسامانههایشهریهوشمنددارد.
درنهایتموضوعاتیمانندآموزشمراحلگامبهگاممقابلهبابحرانهابرایگروههای
مختلفمانندمدیرانشهری،سازمانهایذینفوذوحتیشهروندان،دریافتاسناد
عقد و الکترونیکی خدمات ارائهدهندگان و قطعات تأمینکنندگان کلیه از امنیتی
توافقنامهایباتأمینکنندگانمحصولاتشهرهوشمنددرموردپشتیبانیشبانهروزی
و ریسکپذیری به مربوط مباحث در احتمالی آسیبپذیریهای با مقابله بهمنظور

تابآوریشهرهوشمندبسیارحائزاهمیتاست.





برنامه ریزی راهبردی بر پایه سناریو 

فصل سوم
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باتوجهبهگسترشروزافزونفرآیندهاوفناوریهاینویندرشهرهایهوشمندو
همچنینملاحظاتپدافندیایجادشدهبهواسطهتهدیداتنظامیوسایبریبرایاین
فناوریهالزومآیندهنگریوشناختوضعیتآتیمدلشهرهوشمنداهمیتیافتهاست
تابتوانباتصویرآیندههایمحتملوممکنبرایایننوعازتوسعهشهری،اقدامات
وبرنامههایعملیاتیراتدویننمود.ازاینروباتوجهبههدفاصلیایننوشتار؛یعنی
بهکارگیری هوشمند، شهرهای مدل در شهری غیرعامل پدافند راهبردهای تدوین
بر ایننوشتار آتیشهرهاضرورتمییابدکهدر روشیمناسببرایتصویروضعیت
مبنایبرنامهریزیبرپایهسناریوازروشسناریونگاریبهروششبکهکسبوکارجهانی
موضوعی ادبیات نخست فصل، این در بدینترتیب است. استفادهشده )GBN(
سناریونگاریبهعنوانروشیدربرنامهریزیراهبردیموردبررسیقرارگرفتهوسپسبه
کاربردآندرایننوشتاربهمنظوراستخراجراهبردهایپدافندغیرعاملشهریدرمدل

شهرهایهوشمندبراساستدوینسناریوهایمختلفپرداختهشدهاست.
دراینکتاببهمنظورتدوینراهبردهایپدافندغیرعاملشهریدرمدلشهرهای
روشی بهعنوان سناریونگاری روش از سایبری و نظامی تهدیدات برابر در هوشمند
بر مقدمهای نخست برایناساس که است شده استفاده راهبردی برنامهریزی در
برنامهریزیراهبردیآوردهشده،سپسسناریونگاریدربرنامهریزیشهریوروشهای
رایجآنمعرفیشدهودرنهایتروششبکهکسبوکارجهانی1)جی.بی.ان(بهتفصیل

موردبررسیقرارگرفتهاست.
3. 1. پیدایش سناریونگاری

3. 1. 1.گذار از برنامه ریزی سنتی به برنامه ریزی راهبردی

بهمنظورپاسخگوییبهمشکلاتنشاءتگرفتهازانقلابصنعتیدرشهرها)مانند
برنامهریزی غیره(، و اجتماعی مسکن،عدالت زیستمحیطی، بهداشتی، مسائل

1.GlobalBusinessNetwork)GBN(
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در کالبدی مداخلات به و کرد پیدا ظهور عقلایی و سازمانیافته شکلی به شهری
فضایشهریپرداخت.هدفوآرماناولینبرنامهریزاندراینحیطه)مانندپاتریک
گدسولوییسمامفورد2(جلوگیریازافتکیفیتهایمحیطیونزولشرایطزندگی
مردمبااستفادهازروشهایعلمیومنطقیبود.بدینمنظور،بابهرهگیریازروشها
پرداختهشد برنامهریزیشهری تفکر بهساختارمندکردن علومطبیعی، روندهای و

)قدمی1395: ۸3-۸2(.
کشورهای در شهری مشکلات شدن پیچیدهتر با میلادی، 1960 دهه اواخر در
توسعهیافتهصنعتی،تغییرنگرشهاودیدگاههایسیاسیواقتصادیونیزثابتشدن
کلی دیدگاههای و نگرشها در تغییراتی سنتی، برنامهریزی روشهای ناکارآمدی
برنامهریزیبهویژهبرنامهریزیشهریبهوجودآمد.تاپیشازایندوره،موضوعاتیکه
برنامهریزانشهریباآنمواجهبودندعمدتاًماهیتیسادهداشتند.درهمینراستا،
و روابطعلت و ازمحیطشهر تلقیسادهانگارانه با ومسوولینشهری تصمیمگیران
معلولیبینپدیدههایمختلف،برنامهریزیهایسنتیوجامعراپاسخگوینیازشرایط
میدانستند)Butuner،2015: 14-16(؛امابزرگتروپیچیدهترشدنشهرهانشان
دادکهموضوعهایبرنامهریزیدرقلمروعمومیومواردیکهبااجتماعهایشهری
طبیعی و تجربی علوم مسائل ایستایی و سادگی همان به دارند، سروکار انسانی و
و ابزارها مدیریت، و برنامهریزی وعمل تفکر تحول درسیر بدینترتیب، نمیباشند.
روشهایمتعددیبهمنظورتحتکنترلدرآوردناینپیچیدگیهابهوجودآمدکههر
یککمابیشبهموفقیتهایینیزدستیافتند.دراینراستا،یکیازمهمترینراههای
غلبهبرمحدودیتهایبرنامهریزیهایسنتی،تدوینواتکابهبرنامهریزیراهبردیبود.
برنامهریزیراهبردیرویکردیاستکهفرآیندبرنامهریزیرابرپایهشناختهایمعتبر
وامکاناتواقعیاستوارکردهوبادرگیرکردنعواملاجراییوفرآیندتصمیمسازی،

2.PatrickGeddesandLewisMumford
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آیندهموردنظرراتصویرمیکندوبهشکلیهدفمندبهسمتآنحرکتمینماید.
3. 1. 2. رویکرد های رایج در برنامه ریزی راهبردی

اروپاییدردهه1950  و آمریکایی ابتدادرشرکتهایبزرگ برنامهریزیراهبردی
وهماهنگ توسعه به وواحدهایکسبوکار واحدهایمشخص برای تا آمد بهوجود
به نیز آکادمیک و دانشگاهی زمان،جامعه درهمان تقریباً بپردازد. راهبردها کردن
برنامهریزیراهبردیجذبشدوعلاقهنشانداد.تاسال1965،اولیننوشتارهای
جامعدرموردفرآیندوابزارموردنیازبرایبرنامهریزیراهبردیانتشارپیداکردندوتا
دودههبعدازآن،ابزارهاوقالبهایتکمیلیبرایتحلیلراهبردهاوقاعدهمندکردن
آمد. در پالایششدهای و بهشکلتصحیحشده راهبردی فرآیند و تدوینشدند آنها
برنامهریزیومدیریت برنامهریزیراهبردیبهشکلیگستردهدر بدینترتیب،اگرچه
آن اصلی هدف بهطورکلی، اما میگیرد، قرار استفاده مورد کسبوکار و شرکتها
هموارهبهوجودآوردنوضوحوکنترلوهدایتدرمحیطیبودهکهشاخصهاصلیاش
تفکر در نیز برنامهریزانشهری راستا، آشفتگیاست.درهمین و فزآینده پیچیدگی
بهشهرهابهعنوانسیستمیپویاوپیچیدهمتشکلازعناصرواجزاییکهبریکدیگر
تأثیرگذارهستندومدامدرحالتغییرند،بهبهرهگیریازاصولوراهکارهایبرنامهریزی

.)30 :2010،WulfandSchwenker(راهبردیپرداختند
برنامهریزیراهبردیرامیتوانفرآیندتعریفاهدافبلندمدت،تعیینمقاصدکمی
یافتن درنهایت و تعیینشده اهداف و مقاصد به رسیدن برای راهبردهایی تدوین و
منابعبرایاجرایآنراهبردهادانست.تفکرراهبردیـکهدربرنامهریزیراهبردیبه
کارمیرودـتجاربوخلاقیتهایاندوختهشدهراباتحلیلینقادانهترکیبمیکندو
بدینترتیبآنهاییکهدراینفرآینددرگیرشدهاندراقادرمیسازدکهظرفیتایجاد
تغییررادرخودایجادکنند.اینامر،آیندۀمطلوبوموردنظررهبرانوهدایتکنندگان
،WulfandSchwenker(یکمجموعهرابرایآنهاقابلدسترسوواقعیمینماید
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.)۸ :2010
برنامهریزیراهبردیبستروقالبیبرایعملیکردنتفکرراهبردیوهدایتعملیات
برنامهریزیتلاشی نوع این بهعبارتی، نتایجمشخصاست. و بههدف برایرسیدن
و اقداماتاساسیاستکهسرشت انجام و بنیادین برایتصمیمگیری سازمانیافته

سمتگیریفعالیتهایسازمانرادرقالبقانونیشکلمیدهد.
برنامهریزیراهبردیرامیتوانازچهارزاویهمتفاوتبررسیکرد:

آینده مدار بودن تصمیم گیری های امروز:برنامهریزیراهبردیدرانتخابیکتصمیم،

بهزنجیرهعلتومعلولیناشیازآنتصمیموعواقبشدرطولزمانمیپردازد.این
بهعنوان که چیزی از اگر که میسازد قادر را تصمیمگیرنده یا سیاستگذار فرآیند،
برنامهریزی همچنین کند. عوض را تصمیم نباشد، راضی بهدستمیآید آتی نتیجۀ
با را دهد رخ اتفاق میتوانند آینده در که عملکردی متفاوت گزینههای راهبردی،
دقتبررسیمیکندودرنهایتهنگامیکهگزینۀمطلوبانتخابشد،آنراتبدیلبه
پایهواساستصمیمگیریدرزمانمیکند.اصلوپایۀبرنامهریزیراهبردی،تعیین
مرتبط دادههای با ترکیب در که است آینده زمان تهدیدهای و فرصتها قاعدهمند
دیگر،بهفراهمآوردنپایهواساسبرایتصمیمگیرندهبهمنظوراتخاذبهترینتصمیم
آینده در تهدیدها از ودوری ازفرصتها بیشینه استفاده زمانحاضرکهموجب در

)24 :2010،WulfandSchwenker(.میشودمیپردازد
باتنظیمکردناهداف برنامهریزیراهبردیفرآیندیاستکه • رویکرد فرآیندی:
سازمانیبهتعریفراهبردهاوسیاستهایدسترسیبهآنهامیپردازدوبرنامههای
تفصیلیرابهگونهایتدوینمیکندکهراهبردهادرراستایدستیابیبهاهدافتعیین
شدهباشند.دراینفرآیندازپیش،تصمیمگرفتهمیشودکهچهنوعبرنامهریزیباید
صورتبگیرد،اینبرنامهریزیچهزمانیوچگونهبایدانجامشود،چهکسیانجامش
تغییراتدرسازمانهای که بایدکرد.همانگونه بهدستآمدهچه نتایج با و میدهد
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فرآیندی نیز راهبردی برنامهریزی نمیشوند، متوقف و هستند ادامهدار پیچیده
پیش از سازوکارهای توسط باید برنامهریزی که معناست بدین این است. ادامهدار
اندیشیدهشدهایدرصورتلزوموباتوجهبهتغییراتبهوجودآمده،تغییرکردهوخود

.)15-11 :2015،Butuner(رامنطبقباشرایطجدیدبنماید
و زندگی شیوۀ میبایست را راهبردی برنامهریزی راهبردی: برنامه ریزی  • فلسفۀ 
براساستعهدی بهعمل تعهد برنامهریزیموجب بهطورکلی، نوعینگرشدانست.
کهبهآیندهوجودداردمیشود.درهمینراستا،برنامهریزیراهبردیرامیتوانعمدتاً
فرآیندها از پیچیدهشدهای نسخۀ تا دانست ذهنی تمرین و فکری فرآیند از شکلی
وساختارهایاروشها.بهمنظوردستیابیبهبهتریننتیجه،مسوولینمیبایداعتقاد
داشتهباشندکهبرنامهریزیراهبردیارزشانجامدادنراداردوهمهبایدتمامتلاش

خودرابرایانجامدادنآنبهبهترینشکلممکنبهکارگیرند
)۸۸-۸6 :2005،GrünigandGaggl(.

• ساختارمند بودن:یکبرنامهریزیراهبردیاصولیسهسطحازبرنامهرابهیکدیگر

کوتاهمدت برنامههای و میانمدت برنامههای راهبردی، برنامههای میکند: متصل
به مدیریتی کلان راهبردهای که است ارتباطی چنین با عملیاتی. و بودجهای
تصمیمگیریهایخردتبدیلمیشوند.جدول2ویژگیهایهریکازاینسطوحرا

بهاختصارمعرفیمیکند.
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جدول2-ویژگیهایسطوحمختلفبرنامهریزی

برنامهریزیکوتاهمدتعملیاتی3 برنامهریزیمیانمدتبرنامهریزیراهبردی

برنامهریزیبلندمدتیکهشامل

تمامیبخشهایمدیریتییک

سازمانمیشودومحتوایآن

تقریباًعمومیوکلیاست.تمرکز

اینبرنامهریزیبرمسائلبلندمدت

واساسیبودهکهرسیدگیبهآنها

موجبتضمیناثربخشیوبقای

طولانیمدتسازمانمیشود.

باتوجهبهچنینویژگیهایی،

برنامهریزیراهبردیدرحیطه

وظایفمدیرانومسوولانبلندپایۀ

یکسازمانقرارمیگیرد.

درسازمانهاییکهخیلی

بزرگهستندلازماستتا

ارتباطیبینبرنامهریزی

راهبردیوبرنامهریزی

عملیاتیآنهابرقرارشود.

برنامهریزیمیانمدت

ازبرنامهریزیراهبردی

مشخصتروریزتراستو

محدودبهیکراه،برنامهویا

حیطهخاصهست.درهمین

راستا،تحتوظایفمدیران

میانیسازمانقرارمیگیرد.

برنامهریزیعملیاتی،مقیاسی

کوتاهمدتداردوبرایگروههای

کاریویاهرگونهواحدهای

عملیاتیمشخصیهست.

برنامهریزیعملیاتیدرراستای

برنامهکاریسالانهسازمان

هست.

منبع:نگارندگان

3.  Operational planning
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و اهداف به سیستم یک پایدار و موفق دستیابی که است توجه به لازم درنهایت
مقاصدش،تنهاتوسطتولیدومحافظتدقیقازراهبردهاییکهموفقیتآنراتضمین
میکنند،امکانپذیرمیگردد.دغدغۀبرنامهریزیراهبردیدردرجهاولایننیستکه
درحینفرآیندبرنامهریزیبهموفقیتدستیابد.آنچیزیکهبرنامهریزیراهبردی
تولید و موفقیت تضمین برای که است منابعی تأمین بر تمرکز دارد، تأکید آن بر
ظرفیتهایجدیدلازمهستند.اینامرتضمینکنندهموفقیتهایآتی،همدرحین

.)3 :200۸،Lassner(وهمپسازدورۀبرنامهریزیهست
تدوین راهبردیبرشمردهشد،مراحل برنامهریزی برای بهویژگیهاییکه توجه با
ایننوعبرنامهباتوجهبهنوعمسئلهوچشماندازواهدافتعیینشدهمتفاوتاست؛
برنامهریزیراهبردیرامیتوانبهشرحزیربرشمرد)دهکردی بهطورکلیمراحل اما

137۸: 9۸,قطری1391: ۸-7(:
•ارزیابیمحیطداخلیوخارجی؛

•تدوینرسالتودورنما)چشمانداز(؛
•تعییناهدافکلیواهدافاختصاصی؛

•شناساییمشکلاتراهبردی؛
•تهیهوتدوینبرنامهعملیاتی؛

•تدوینراهبرد؛
•تعیینشاخصهایپایش؛

•پایشعملکرد.
•بهمنظوراجرایاینمراحل،رویکردهایمتعددیتهیهشدهاندکهبرخیازآنها
همچناندرمیانبرنامهریزانراهبردیدرحوزههایمختلفموردتوجههستند.برخی
ماتریس تحلیلسوات6، انسوف4،مدلهیل5، ماتریس از: عبارتاند روشها این از

گروهمشاورینبوستن7.
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ایگورانسوفریاضیدانیبودکهواردفضایمدیریتکسبوکارشدوامروزبهعنوان
پدربرنامهریزیراهبردیشناختهمیشود.ماتریسانسوفبهعنوانروشیبرایارائه
و دومحور ماتریس این در زمینههست. این در ازشناختهشدهترینروشها راهبرد
شاخصاصلیوجودداردکهراهبردهایآیندهسیستم)شرکتیامحصول(براساس
ایندوفاکتورتعیینمیشوند.یکیازاینعوامل،محوربازاراستکهدرآنراهبردرابه
فعالیتدربازارهایفعلیویاحضوردربازارهایجدیدتقسیمکردهاست.محوردوم،
محصولهستکهدرآنادامهمحصولفعلییکیازراهبردهاومعرفیمحصولجدید
ماتریس به که انسوف ماتریس در بدینترتیب،مطابقجدول3، است. دیگر راهبرد
میشوند شناسایی راهبرد چهار است، معروف نیز رشد ماتریس یا و بازار محصول

)31 :2010،Wulf,Brandsetal(

جدول3-شناساییراهبردهادرماتریسانسوف

محصولاتجدیدمحصولاتفعلی

توسعۀمحصولنفوذدربازاربازارفعلی

تنوعتوسعۀبازاربازارجدید

)31 :2010 .Wulf,Brandsetal(:منبع

  4. Ansoff                                                                           5.  Carles Hill
 6.Strengths,weaknesses,Opportunitiesandthreats)SWOT(
  7.BostonConsultingGroup
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کارلزهیلدرسال1992مدلیبرایبرنامهریزیراهبردیمعرفیکردکهبااستفاده
ازآن،راهبردمناسبازبررسیمحیطدرونیومحیطبیرونیبهدستمیآیدوباراهبرد
گذشته)قبلی(سازمانمقایسهمیشود.درصورتوجودتعارضبینراهبردهایآینده
وگذشته،مواردمتعارضمشخصشدهوبااستفادهازسامانههاوپایگاهایاطلاعاتی،
تغییراتلازمدرساختاروسیستمکنترلایجادشدهونهایتاًبرایاجرایراهبردجدید،
.)102 )دهکردی137۸:  میشود اجرا و مناسبطراحی کنترل وسیستم ساختار

شکلزیراینفرآیندرانمایشمیدهد.

تصویر33:فرآیندبرنامهریزیراهبردیدرمدلهیل
منبع:)دهکردی137۸: 102(
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راهبردی، برنامهریزی بهکارگیری قالبهای محبوبترین و معروفترین از یکی
شرایط شناسایی برای کارآمد ابزاری سوات تحلیل است. سوات جدول از استفاده
روش این اساس و پایه است. سازمان یا سیستم یک درونی تواناییهای و محیطی
به سوات تحلیل پایههای است. پیرامون محیط شناخت راهبردی، برنامهریزی در
فعالیتهایمتخصصانسیاستهایکسبوکاردرمدرسهکسبوکارهاروارد۸دردهه
و تحلیل به که است راهبردی خوب راهبرد قالب، این براساس برمیگردد. 1960
تهدیدها( و )فرصتها مواجهاست آن با کهسامانه بررسیدقیقشرایطخارجیای
وویژگیهاومشخصاتدرونیخود)قوتهاوضعفها(پرداختهوپاسخگوینیازهاو

.)31 :2010،Wulf,Brandsetal(عواقباینشرایطباشد
و اقتصاد عرصۀ در راهبرد تدوین ماتریسهای اولین از که بی.سی.جی ماتریس
برنامهریزیبهشمارمیرود،توسطگروهمشاورینبوستونوبراساسمنطقچرخهعمر
بهوجودآمد.اینماتریسعمدتاًدربرنامهریزیشرکتهاوکسبوکاربهکارمیرودو
برایمدیریتترکیبمحصولاتشرکتونحوۀتخصیصسرمایهومیزانتمرکزبرآنها،
محصولاتیکسازمانراباتوجهبهسهمبازارآنمحصولوپیشبینیرشدبازارمورد
نشاندهنده افقی دارد:محور محور دو بی.سی.جی ماتریس میدهد. قرار ارزیابی
سهمشرکتازبازارمحصولومحورعمودینمایانگرنرخرشدبازاراست.بهعبارتدیگر
میتواناینماتریسرایکرابطهریاضیتلقیکردکهدامنهآننرخرشدبودهوبردآن
،Wulf,Brandsetal(هست)چهارمقدار)گاوشیرده،ستاره،سگوعلامتسؤال

.)31 :2010
3. 1. 3. ضعف های برنامه ریزی راهبردی

بهرهگیریازتفکروبرنامهریزیراهبردیجهشبزرگیدرحرکتبهسویپیشبینی
فرصتهاوتهدیدهایپیشروونظاممندکردنطرحهاوبرنامههابرایتصمیمگیرانو

۸.HarvardBusinessSchool
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سیاستگذارانبود؛امانبایدفراموشکردکهحدود30سالازتدوینقالبهایکلی
امروزیگرفتار برنامهریزیزمانمیگذرد.دنیایمدرن نوع این وروشهایمتداول
عدمقطعیتبسیارجدیترازگذشتههستوروابطدرآنبسیارپیچیدهوفرارهستند.

.)5 :200۸،Lassner(اینامربرنامهریزیبرایآنرادشوارترکردهاست
ازسویدیگر،جهانیشدنباعثبههمپیوستهشدنهرچهبیشترروابطدرسطح
اصلی مناطق بین آزاد تجارت قوانین و جدید فناوریهای است. شده بینالمللی
اقتصادیازیکسوباعثافزایشرشدوثروتجهانیشدهوازسویدیگرمدیریت،
برنامهریزیوهماهنگینهادهاوسیستمهابایکدیگررابهشدتپیچیدهکردهاست.
میزان به اقتصادی، و سیاسی نهادهای فزآینده بیثباتی همراه به پیچیدگی این
ازقبلقابل آتیکمتر ازآنجاکهتوسعههای و برنامهریزیاضافهکرده عدمقطعیتدر
تصمیمگیری و مدیریت برنامهریزی، برای جدیدی چالشهای هستند، پیشبینی

.)13-12 :2010،Wulf,Brandsetal(ایجادمیکند
اصلی و محوری امری بهعنوان محیطی، اطمینان عدم فزآیندگی آن، بر علاوه
امروز برایشهرهاوجوامع برنامهریزی دربررسیروابطدرسیستمهایپیچیده،در
مشکلاتمتعددیبرایتعیینفرصتهاوتهدیدهایآیندهایجادمیکند.درشرایطی

کهعدماطمینانمحیطیبرروابطحاکماست)اصغریزاده1393: 5(:
•نوعیناتوانیبرایتخصیصاحتمالاتبهحوادثممکنالوقوعآیندهوجوددارد؛

•نوعیفقداناطلاعاتدربارهروابطعلتومعلولیحاکماست؛
•نوعیناتوانیدرپیشبینینتایجاحتمالییکتصمیموجوددارد.

بهشمارمیرود، نیز آینده ازویژگیهایذاتی درواقع،عدماطمینانمحیطیکه
پیشبینیوبرنامهریزیبرایآیندهیکسیستمپیچیدهرابهیكچالشاصلیتبدیل
نمودهوتقریباًپیشبینیآیندههایدوررابرایبسیاریازمدیرانراهبردیغیرممکن
ساختهاست.درچنینشرایطی،ابزاروروشهایسنتیبرنامهریزیراهبردیهرروزه
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بهمیزانکمتریپاسخگوینیازبرنامهریزانومدیرانوتصمیمگیراناینسیستمهای
و نگرفته نظر در را بیثباتی و فراریت قالبهایسنتی، از بسیاری پیچیدههستند.
نظر در را زمان درطول توسعه که ارائهمیدهند ازشرایطحاضر استاتیک تحلیلی
نمیگیرد.بهعلاوه،اینروشهاعمدتاًبرپایهفرضیهرشددائموپایداربودهوتوصیههای

.)30-29 :2015،Butuner(اصلیخودرابراینفرضپایهگذاریمیکنند
ناچیزپنداشتناینمشکلاتدرروابطوویژگیهایدنیایامروزمیتواندخطرناک
راهبردهایی آمدن وجود به موجب بدترینحالت در آسیب این باشد. آسیبرسان و
بهترین در و کنند آیندهحفظ تهدیدهای برابر در را نمیتوانندسیستم که میشود
حالتنیزموجببهوجودآمدنراهبردهاییمیشودکهفرصتهایبالقوهموجوددر

آیندهرانادیدهگرفتهوبدینترتیبازعرصهآتیرقابتجهانیحذفخواهدشد.
امروزهاعتبارروشهایمرسوموسنتیدربرنامهریزیبرایآیندۀشهرها،باتوجهبه
ظهورتغییراتمداوموبرخوردباپیچیدگیهاواثراتآنهادرشهر،درحالازدست
و آینده ازوضعیتشهردر برآوردهایخود بامحدودکردن اینروشها رفتناست.
طرحهاوپروژههایموردنیاز،اقدامبهارائۀتصویرواحدی)باشیوههایمحدودبرخورد
باآنها(میکنندکهتنهابرایآیندۀکوتاهمدتمیتواندقابلقبولباشد.برنامهریزی
میانمدتوبلندمدتبرایشهرهانیازمندروشهایجدیدوخلاقانهتریبرایمواجهه

بامسائلومشکلاتکنونیهستند.
برایپاسخبهاینمشکلات،امروزهتأکیدزیادیبراستفادهازروشهایسناریونگاری
شدهاست.استفادهازاینروشهادردنیایاقتصادوکسبوکارموفقیتچشمگیری
داشتهاستومتعاقباًدربرنامهریزیشهرینیزدرحالاستفادهاست.مزیتعمدۀ
برنامهریزیبرپایهسناریو،کاهشتأثیرعدمقطعیتآیندهبهوسیلهشناساییوتدوین

راههایمختلفیاستکهتوسعۀشهریممکناستطیکند.
و فرصتها رویدادها، به برنامهریزان توجه که میشود موجب سناریونگاری
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تردیدهای و ابهامها تأثیر کاهش طریق از و شده جلب آینده احتمالی چالشهای
فرساینده،تواناییانتخابهوشمندانهراافزایشدهند.بهعبارتدیگر،برنامهریزیبر

پایهسناریوابزاریبرایمهندسیهوشمندانۀآیندۀشهراست.
سناریوهابادرنظرگرفتنعواملمختلفمحیطی،نیروهایپیشرانوعدمقطعیتها
بهارائۀروایاتمتعددیازآیندهمیپردازندکهمیتواندپشتیبانخوبیبرایبرنامههای
استراتژیکشهرباشد.مدیرانوبرنامهریزانشهریباکمکگرفتنازسناریونگاری،
آیندههایجایگزینمناسبیبرایتصمیمگیریهایخوددرنظرمیگیرندتادرشرایط

غیرقطعیبتوانندبرنامههایخودراباشرایطجدیدتطبیقدهند.
باتوجهبهپیچیدگیروابطوساختارهایکلانشهرتهران،برایرسیدنبهاهداف
پیشین رویکردهای و سنتی روشهای میبایست فرادست اسناد در شده تبیین
بهجای سناریو، پایه بر برنامهریزی از استفاده با و شود گذاشته کنار برنامهریزی
در با شهرها آیندۀ در مناسب حوزههای یافتن به کلانروندها، و روندها پیشبینی
نظرگرفتنقدرتتأثیرگذاریتحولاتعلمیوفنّاورانهبررفعچالشهاومسائلیکه
شهری مدیریت و برنامهریزی برای سناریونگاری پرداخت. است مبتلا آن به امروزه
ضرورتتجدیدنظردرطرحهاراکاهشمیدهدوموجباستفادۀحداکثریازاسنادو
برنامههایموجودوپرهیزازدوبارهکاریمیگردد.اینرویکرد،علاوهبرارزیابیتأثیرات
ادامۀروندهایموجود،برتأثیراتشروعروندهایگسستهایکهممکناستدرزمان

آیندهآغازشودنیزتأکیددارد.
3. 1. 4. برنامه ریزی از طریق سناریونگاری

برای زیادی منابع به نیاز است چندوجهی و پیچیده کاری برنامهریزی ازآنجاکه
بهمثابه درواقع برنامهریزی دارد. بود، خواهد چگونه آینده که موضوع این دریافت
افقهای برای برنامهریزی در عموماً است. آینده اتفاقات برای امروز تصمیمگیری
کوتاهمدت،آیندهبهصورتامتدادیازروندهاواتفاقاتگذشتهوحالدرنظرگرفته
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میشود؛امابرایافقهایبلندمدتتربهدلیلاتفاقاتیازقبیلنوآوریهایفناورانه،
اتفاقات تواتر و امتداد الزاماً آینده احزابسیاسی، در تغییر یا اقتصادی بحرانهای
برای سازمانیافته روشی سناریونگاری بدینترتیب بود. نخواهد حال و گذشته
که است راهبردی برنامهریزی در رویکردی است.سناریونگاری آینده در برنامهریزی
بهجایبرنامهریزیوآمادگیبرایآینده،وقوعچندینحالاتآیندهرادرنظرمیگیرد

9.)2012،Wade(وآمادگیوبرنامهریزیبرایهمۀحالاتراممکنمیسازد
میتوانند که میشود اطلاق رویکردهایی انواع به سناریو پایۀ بر برنامهریزی
ارزیابیکنند. و رابهدستآورند آینده« و »دیدگاههایمختلفدرموردگذشته،حال
کسبوکار راهبردهای از مختلف رشتههای در گستردهای بهطور نگاری سناریو
بهطور افراد تا میدهد اجازه که میرود کار به ابزاری بهعنوان نظامی برنامههای تا
انتقادیدربارۀچگونگیاتفاقاتآیندهوشناساییبینشهایجدیدیکهممکناست
 Chakraborty and(ازطریقفرآیندهایتصمیمگیریمعمولظاهرنشوندفکرکنند

.)1۸ :2015،McMillan
بابهرهگیریازبرنامهریزیبرپایهسناریومیتوانبهکشفنیروهایپیشرانکلیدی
از پرداخت. متعدد وعدمقطعیتهای زیاد پیچیدگیهای تغییراتشتابان، متن در
ودرک آینده بهرویدادهایغیرمنتظرهدر نگاه با ومدیران اینروش،رهبران طریق
آیندههای درباره متمایز روایت یا داستان چندین آنها، احتمالی پیامدهای عمیق
اتخاذ سناریو، برپایۀ برنامهریزی در اصلی هدف میکنند. تعریف و کشف را ممکن
تصمیمهایراهبردیایاستکهبرایهمۀآیندههایممکنبهاندازۀکافیخردمندانه
وقابلاتکاباشند.باتفکروتعقلمناسبدرتدوینسناریوها،دولت،شرکتیاسازمان
آینده اتفاقات برمسیر بدینترتیبمیتواند و بود آمادهخواهد اتفاقی مقابلهر در

 Woodyنوشته»Scenario planning: A field guide to the future«9.اینبخشبرداشتیکلیازمقاله
Wadeاست.
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فهمدلالتهای براساس برپایۀسناریوتلاشمیشود برنامهریزی در باشد. تأثیرگذار
انتخابهایامروز،راههایاثرگذاریبرپیامدهایآتیاینانتخابهادرآیندهکشف

شوند.
سناریونگاریحوزۀکاربردیگستردهایرادربرمیگیردکهبهعنواننمونهمیتوان

بهمواردزیراشارهکرد:
شکل به سناریوها آن در که غیرعامل پدافند تمرینات مانند بحران •مدیریت
شبیهسازیهایشرایطبحرانیآیندهمورداستفادهقرارگرفتهوبرایطراحیوکنترل
مناسببودنسیستمهاوتجهیزاتوهمچنینواکنشبهموقعیتهاوافزایشآمادگی

بهکارمیروند.
•جامعهعلمیکهازسناریوهابهعنوانوسیلهایبرایدرکپیچیدگیهایعلمیو
نظریبهشکلیبسیارقابلفهماستفادهمیکنند.نمونههاییازاینامرشاملتدوین
سناریوهایتغییراتاقلیمیبراساسمدلهایکامپیوتریمحیطزیستوسناریوهای

توسعهاقتصادیبراساسمدلهایاقتصادسنجیاست.
برای بستری بهعنوان سناریوها از فزآیندهای بهطور که دولتی •سیاستگذاران
استفادهازبازخوردسازمانهاوذینفعانگوناگونِتصمیماتسیاسیبهرهمیگیرند.
اینامرتجزیهوتحلیلتلفیقیرابرایآنهاممکنکردهواجرایسیاستهایآنهارا

تسهیلمیکند.
•مؤسساتمتعددپیشرووحرفهایکهاغلبآنهاسازمانهایتحقیقاتیمستقلی
هستندکهدرراستایگسترشایدههایمرتبطباروندهایمهمشکلدهندۀآیندهو

ارتقایروششناسیهایتحقیقاتیفعالیتمیکنند.
•مؤسساتآموزشیکهترویجتحقیق،تدویننظریههاوروشهایمطالعاتیآیندهرا
هدفگرفتهاندومحیطیمناسبومطلوبرابراییادگیریایجادمیکنند.درنتیجه
دراینمؤسسات،مسائلیازجنس»آیندههایدرحالتحول«بررسیودرنظرگرفته
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میشوند.
•کسبوکارهایخصوصیویاکوچککهازسناریونگاریبهعنوانابزاربرنامهریزی
-796 :2005،RonBradfield,GeorgeWrightetal(بلندمدتاستفادهمیکنند

.)797
عمدهتکنیکهایسناریونگاریازسهمنبعاستنتاجمیشوند:

اتخاذ نحوۀ که است شده نوشته سناریو کارشناسان توسط عمدتاً که •مقالاتی
سناریونگاریدرشرکتهایبزرگراتوضیحدادهاندوتوصیههایمبتنیبرتجربهرادر

موردفرآیندانجامپروژههایسناریوارائهمینمایند.
•مقالاتیکهازادبیاتتحقیقاتیآیندهپژوهیحاصلشدهومدلهایبیشماری
به و بوده غیرعملی مدلها، این از بسیاری میکنند. عرضه سناریوها ساخت برای

میزانکافیموردآزمایشقرارنگرفتهاند؛
که مرتبط موضوعات تجربیِ مطالعات بر مبتنی کوچک تحقیقاتی •بدنههای
افقهای در برنامهریزی ابزار یک بهعنوان سناریوها ارزش تصدیق در را شواهدی

.)125 :19۸7،Schnaars(بلندمدتارائهمیکنند
بابررسیمطالبموجوددراینسهدستهمرجع،میتوانمشاهدهکردکهتوافق
کلیدررابطهباقالبیکهسناریوهابهآنتعلقدارند،وجودنداردولیبااینحالاین
را مسئله این عمدتاً و داشته همپوشانی یکدیگر با مواردی در مختلف نظرات نقطه
تصدیقمیکنندکهدراینحوزه،اصطلاحاتبرنامهریزی،تفکر،پیشبینی،تحلیل
بهعبارت»سناریو«مرتبطشدهاند. بهشکلهایمختلف و بهطورمعمول یادگیری و
همچنینمیتواناظهارکردکهتقریباًهیچحوزهایدرسناریوهانیستکهاجماععام
برسرآنوجودداشتهباشد.درادبیاتاینحوزه،تعدادزیادیازتعاریف،ویژگیها،
اصولوایدههایروششناختیمتفاوتوبعضاًمتضاددربارۀسناریوهامیتوانیافت.
تعریف )راهبرد( استراتژی اصطلاح بهدقت سناریو اصطلاح که است معتقد میسون
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نشدهاست،درحالیکهسیمپسونمطرحمیسازدکهایناصطلاح)سناریو(،»تمام
انواعمفاهیممبهموتعریفنشده«رادرخودجایدادهاست.دیدگاهگابتوروبلات
بهکاررفتهوبدمورد دراینمورد،آناستکهاصطلاحسناریوبهطورفزایندهای»بد
محدودی »تعداد که میگیرد نتیجه  خاکی نیز درنهایت است«. قرارگرفته استفاده
روشدرمطالعاتآیندهپژوهیسببایجادمیزانزیادیسردرگمیبهعنوانسناریوها

شدهاست«.
باتوجهبهمواردذکرشده،عدهایازپژوهشگراناینحوزهمعتقدندیکیازمسائل
عمدهایکهبایددرآیندۀروشهایسناریونگاریموردتوجهقرارگیرد،یافتنراهحلی

برایسردرگمیموجوددرموردتعاریفوروشهایتدوینسناریواست.
3. 1. 5. ریشه ها ی سناریونگاری

مفهومسناریومفهومیقدیمیاست.ازگذشتههایبسیاردور،مردمبهدانستندر
برایکاوشغیرمستقیمدر ابزاری بهعنوان ازسناریوها و بوده آیندهعلاقهمند مورد
آیندۀجامعهونهادهایآناستفادهمیکردهاند.دراینزمینه،سناریوهامعمولًاشکل
رسالههاییدرموردآرمانشهرها14وویرانشهرها15بهخودمیگرفتند.اینامرتاریخی
طولانیدرخودداردوآنرامیتوانتازماناولینفیلسوفانمانندتوصیفافلاطون
–دنبال اورول1۸ تاجورج گرفته توماسمور17 از –  رؤیاپردازان16 یا و فاضله ازمدینۀ
راهبردی، برنامهریزی ابزار یک بهعنوان سناریو تدوین اصلی حوزۀ بااینحال، کرد.
معمولًا و تاریخ درطول نظامی استراتژیستهای توسط و دارد ریشه ارتشی امور در

10. D.H. Mason درScenario-basedplanning:decisionmodelsforthelearningorganisation
11. D.G. Simpson در Key lessons for adopting scenario planning in diversified companies
12. M. Godet وF.RoubelatدرCreatingtheFuture:theUseandMisuseofScenarios,
13. A. Khakee در Scenario construction for urban planning
14.Utopia15.  Distopia                                  16.  Visionaries
17. Tomas More                                   1۸.GeorgeOrwell
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تاریخچۀ باوجود درعینحال، گرفتهشدهاند. کار به جنگی شبیهسازیهای بهشکل
طولانیاینحوزهدرامورارتشی،اولینجنبههایمستندیکهامروزهبهعنوانسناریو
نوزدهم قرن در  مولتکه20 ون و  کلاسویتز19 ون نوشتههای گرفت، نظر در میتوان
است.ایندونفر،استراتژیستهاینظامیپروسی21بودندکهاولیناصولتنظیمشدۀ
برنامهریزیراهبردیرانیزبهنامخودثبتکردهاند.بااینحال،روشهایسناریونگاری
مدرندرسالهایپسازجنگجهانیدومودردههی60میلادیظهوریافتهاستو
ایالاتمتحدهآمریکاوفرانسهبهعنوانخاستگاههایسناریونگاریمدرنخودرامطرح

.)797 :2005،RonBradfield,GeorgeWrightetal(ساختند
3. 1. 6. فراگیر شدن سناریونگاری

سناریو، تدوین روشهای فراگیری فرآیند آغاز مورد در انجامشده مطالعات
نشاندهندهدونتیجۀکلیاست:

گستردهای بهطور 1973 سال در نفت بحران اولین زمان تا •سناریونگاری
مورداستفادهقرارنگرفت،اماپسازآنتعدادموارداستفادهازسناریونگاریتقریباًدو

برابرشد.
سناریونگاری فراگیری بعدی موج 197۸ تا 1976 سالهای بین زمانی •دورۀ
و وغیرقابلپیشبینیشدنمحیطهایشرکتی پیچیدگی افزایش با پدیده این بود.

سازمانی)تشکیلشدهدردهه1970(مرتبطبودهاست.
درهمینراستاتاقبلازسال1974،تعدادکمیازصاحبانکسبوکارازروشهای
سناریونگاریاستفادهمیکردند،امادردورهدوساله)1974-1975(وپسازاولین
بین وسپس برابرشد دو بردند بهره اینروش از که تعدادشرکتهایی نفت، بحران
پژوهشگران یافت. افزایش برابر دو تعداد این مجدداً 19۸1 تا 1977 سالهای

 19.VonClausewitz20. Von Moltke
Poros21امپراطوریپروس
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معتقدندکهبیناتخاذسناریونگاریو»ناپیوستگیهایمحیطیوبیثباتی«رابطهای
مستقیموجوددارد.

نکتهقابلتوجهایناستکهبراساسآمارهایتهیهشدهدرایالاتمتحدهدرسال
19۸1،استفادهازسناریوهادرمیانگروههایصنعتیمختلفیکساننبودهاست.به
نظرمیرسداتخاذروشهایسناریونگاریدرکسبوکاربهسهعاملمهممرتبطاست:

•اندازهشرکت؛
میکردند استفاده سناریوها از که شرکتهایی )اکثر برنامهریزی افقهای •طول

افقهایبرنامهریزی10سالیابیشترداشتند(؛
•میزانسرمایهپذیری)اکثرکاربرانسناریوتمایلدارنددرصنایعباسرمایهپذیری
 RonBradfield,( باشند( داشته پالایشحضور و موادشیمیایی هوافضا، نظیر بالا

.)۸04-۸03 :2005،George Wright et al
تعداد بیشترین که معنا بدین است؛ بوده برقرار مشابهی وضعیت نیز اروپا در
کاربرانسناریو،شرکتهایبزرگیبودندکهدرصنایعسرمایهبرباافقهایبرنامهریزی
راهبردیطولانیمانندشرکتهاینفتی،تولیدکنندگانوسایلنقلیه،تأمینکنندگان
برقوشرکتهایحملونقل،فعالیتمیکردند.اینیافتهکهسناریوهاعمدتاًتوسط
بزرگ شرکتهای که است دلیل این به شاید میشوند، استفاده بزرگ شرکتهای
جدید برنامهریزی مدلهای خطای آزمون و تجربه به تمایل و منابع دارای معمولًا

.)47-46 :19۸4،Malaska, Malmivirta et al(هستند
3. 2. سناریونگاری در برنامه ریزی شهری
3. 2. 1. آینده پژوهی در برنامه ریزی شهری

ضعفساختاربرنامهریزیشهرییکیازموضوعاتمناقشهبرانگیزدرحوزۀآیندۀ
اکثرصاحبنظراندرموردعدمکارکردمناسب اینمیان، مدیریتشهریاست.در
ایننظاماجماعدارند؛امادرخصوصراهکارپیشنهادیاختلافنظرهایمتعددیبه
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چشممیخورد.متأسفانهدرنظامتوسعهشهریبهعلتفقداننگاهآیندهنگر،غالباً
آن انتقادی بررسی بدون و برنامهریزیشهری مبانی گرفتن نظر در با تنها راهکارها
ارائهمیشوندوتولیدمبانینویندرراستایایجادساختارهایجدیدبهندرتاتفاق

میافتد.
بنابراینشناساییپیشرانهایتوسعهوتحولاتآیندهبرپایۀکلانروندها،روندهای
به اتکا با جامعه توانمندیهای از واقعبینانه بهرهگیری و سناریوسازی ناپیوسته،
رویکردهایجدیدبرنامهریزیدرراستایایفاینقشمؤثردرشکلبخشیدنبهآینده
ضرورتمییابد.مهمترینرونددرمدیریتشهریوساختارمدیریتیشهردرایران،
عنصرآیندۀبرنامهریزیشهریهستکهالبتهاینرابطهدوسویهوتعاملیاست)براتی

.)10-9 :1392
3. 2. 2. کاربست سناریونگاری در برنامه ریزی شهری

فنهای پیادهسازی به دولتها نخست منطقهای، و شهری برنامهریزی حوزۀ در
انگلستان، دولتهای )مانند پرداختهاند ملی سطح در سناریو پایۀ بر برنامهریزی
اروپا«22   »چشمانداز پژوهش اروپا اتحادیهی در راستا، همین در فنلاند(. و سوئد
سطحی در اما شد؛ انجام اروپا در پایدار توسعۀ ممکن آیندههای شناخت باهدف
خردتر،درحوزۀبرنامهریزیشهری،علیرغموجودپژوهشهایمتعددیکهدرآنها
برای ومدونی پایۀسناریواستفادهشدهاست،هنوزقالبمشخص بر برنامهریزی از
سناریونگاریبرایشهروجودندارد.بااینوجود،درقرنحاضرتلاشهایزیادیبرای
استفادهازبرنامهریزیبرپایۀسناریودربرنامهریزیومدیریتشهریانجامشدهاست.
برنامهریزیشهری پیشبرد برای برپایۀسناریو برنامهریزی از که پروژههایی اغلب
نوشتارها این عمدۀ در شدهاند. متوسل ترکیبی روشهایی به کردهاند استفاده
است. شده برده بهره پروژهها ذینفعان بهعنوان جامعه در حاضر افراد مشارکت از

22. Europe Vision 
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اینامرمعمولًادرقالبکارگاهآموزشی،مصاحبهویاپرسشنامهاتفاقافتادهاست.
آیندهای تا ازنوجوانانخواستهشده نروژ«23 پروژۀ»چشماندازشهر بهعنوانمثالدر
مطلوبازشهرخودبهتصویربکشند.درپروژۀبرنامهریزیبرایشهروستروس24در
سوئد،ازاطلاعاتبهدستآمدهازشهروندانبرایرویکردآیندهپژوهیدربرنامهریزی

.)91-90 :2014،Stojanovic, Mitkovic et a(شهریاستفادهشدهاست
با را برنامهریزی فرآیند در ذینفعان مشارکت پژوهشها، از دیگری دسته در
پروژۀ»طرح بهعنوانمثال،در اضافهکردنیکروشتحلیلیدیگرغنابخشیدهاند.
تأثیرات دادن نشان برای کامپیوتری شبیهسازی و مدلسازی از ساکرامنتو«25
بهره بهدستآمده اطلاعات تحلیل درنهایت و شهری فضای در مختلف سناریوهای
بازی یک بهصورت »واساخ«26 پژوهشی پروژۀ دیگری، نمونۀ در است. گرفتهشده
طراحیشدهودردسترسشرکتکنندگانقرارگرفتهوبرنامهریزانازاطلاعاتخروجی
اینبازیبرایپیشبرد،توسعهوتحلیلسناریوهایمطلوبعمومیاستفادهکردهاند.
بااینکهبرنامهریزیبرپایهسناریوامریجدیدومنحصربهفردنیست؛ولیبااینحال
تحلیلهای و فضایی دادههای مصورسازی برای کامپیوتری ابزارهای از استفاده
مانند شهری حوزههای از بسیاری در روش این محبوبیت که شده باعث تعاملی
مباحثکاربریزمینوبرنامهریزیحملونقلبهطورروزافزوندرحالافزایشباشد؛
امادرعینحالزمانیکهسناریونگاریدربرنامهریزیشهریاستفادهمیشود،مسائل
ومشکلاتینیزهمچونتوجهناکافیبهعدمقطعیتها،تأکیدبیشازحدبر»انتخاب«
آیندهموردنظروفقدانمشارکتعمومیمؤثروجوددارد.تاکنوننیزکمکاندکیبه
سازمانیافتۀ فرآیند یک تدوین و نگرانیها این به پرداختن برای برنامهریزانشهری

)2 :2007،Bartholomew(.سناریونگاریشدهاست

 23.VisionNorwegianMunicipal24.Vásterás
  25.BlueprintSacramento26.   Wasatch 2040
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درپروژۀ»شناختدرونیاتوخاستگاههایگروههایذینفعپروژههایچشمانداز
محورشهرداری«کهدرمرکزفناوری،نوآوریوفرهنگTIK27درشهراسلوکشورنروژ
انجامشدهاست،ازروشهایسناریونگاریبرایشناختگروههایذینفعپروژهای
کهدرآیندهبهبهرهبرداریخواهدرسید،استفادهکردهاست.ایننوشتارکهدرسال
2006انجامشدهتلاشیاستبرایشناسایینوعنگرشافراد14تا19سالهدربارۀ
این درسال2020. اقتصادی و اجتماعی،سیاسی منظرهای از اجتماعشهرخود
پروژهدرپیپاسخبهسؤالاتیدرموردنحوهومیزانمشارکتگروههایذینفعیکه
درسالهایآیندهدرشهراسلوزندگیخواهندکردشکلگرفتوبهدنبالشناخت
منویاتگروههایذینفعجوانشهراسلوبودهاست.مهمترینعلتانتخاباینگروه
سنی)بین14تا19(عدمرضایتاینگروهازاجتماعخود)بنابرنتایجبهدستآمدهاز
آمارها(است.دراینپروژه،بااستفادهازکارگاههایمشارکتینخستازشرکتکنندگان
رادرسال2020)14سالبعد(تصورکنند. تاخود تا19سالهدرخواستشد 14
مجزاجمعآوریشد بهصورت آنان نگرانیهای و دغدغهها مختلف، مناظر از سپس
و اختیارسیاستگذاران در نتایججمعبندیشده وگفتگو، ازبحث درنهایتپس و
برنامهریزانشهریقرارگرفت.نتایجایننوشتاربراینمایندگاناحزاب،شهرداریهاو
وزارتخانههایمربوطهارائهشدهوبهعنوانیکیازاسناد،مورداستفادهقرارگرفتهاست

2۸.)200۸،Jenssen(
افق در حملونقل درزمینۀ ساکرامنتو منطقهای توسعۀ »برنامۀ پروژۀ همچنین
سال در حملونقل توسعۀ نحوۀ و مکان مورد در سؤالاتی به پاسخ باهدف »2035
مدیران برای بالا باکیفیت دادههای ایجاد آن، اصلی هدف است. تهیهشده 2002

 27.مخففCenter for Tehcnology Innovation and cultureبهزباننروژی
 FTAANDGOVERNANCE:HOWGOODCANITGET?«2۸.اینبخشبرداشتیکلیازمقاله
 THECASEOFSTAKEHOLDERIMAGECONSTRUCTIONINAMUNICIPALVISION

PROJECT«نوشتهJenssenاست.
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شهریوتصمیمگیرندگاندرموردتوسعۀحملونقلوبهخصوصتأثیراتمتقابلیکه
برمسائلیمانندتراکمجمعیت،کیفیتزندگی،آلودگیزیستمحیطیوغیرهدارند،

هست.
نقشهیزیرحاصلکارگاههاوجلساتمتعددباافرادمحلیوسایرافرادواجدشرایط
مفهومی سطحی در آینده توسعۀ اصول و نحوه نمایش باهدف که هست مشارکت

ایجادشدهاست.

تصویر34:نحوۀتوسعهازلحاظمیزانومحلتقریبیدرسال2050درشهرساکرامنتو
)3 :2002 Blueprint(:منبع
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و ابزارها از شهری برنامهریزان ساکرامنتو، توسعۀ برای سناریونگاری فرآیند در
با رسانههاییمانندارائههایویدئویی،شبیهسازیرایانهای،جلساترفتوبرگشتی
ذینفعاندولتیوخصوصیبرایدریافتبازخورد،کارگاههایآموزشیواستفادهاز
تصاویرچشماندازیکهباعثملموسشدنتوسعههایآیندهمیشود،استفادهشده
است.دراینپروژه،سناریوییبرایتوسعۀمنطقهبهروشهایمشارکتیباگروههای
همراستا آن با آتی فعالیتهای تمام و شهری برنامهریزی تا است ارائهشده ذینفع

 29.)2002،Blueprint(شوند
3. 2. 3. اهمیت روش شناسی در سناریونگاری

برایایجادفرآیندسناریونگاری،برنامهریزانبایدبادرنظرگرفتنعواملمختلفبه
اتخاذتصمیمهایمرتبطبایکدیگربپردازند.بادرنظرداشتنرویکردیگونهشناسانه
ودستهبندیانواعسناریونگاری،میتوانبهارائۀقالبیبرایاتخاذسازمانیافتهتراین
تصمیماتپرداخت.بااینکهدستهبندیهایمتعددیبرایسناریونگاریوجوددارند،
اکثرآنهایابخشخصوصیراهدفگرفتهاندیابهطورسادهفقطبرجزئیاتساخت
دارند بهنوعیگونهشناسی نیاز برنامهریزان بنابراین تمرکزمیکنند؛ وتحلیلسناریو
باشد مناسب برنامهریزی پیچیده شرایط برای و رفته فراتر محدود ملاحظات از که

.)724-723 :2006،Bárjeson,Hájeretal(
یکگونهشناسیودستهبندیمناسبمیتواندبهبرنامهریزانکمککندتاتصمیم
باید ابزاری چه و شوند دخیل سناریو تولید فرآیند در باید اشخاصی چه که بگیرند
ذینفعان با تعامل بهتناسب ابزارها گیرند. قرار مورداستفاده فرآیند این ساخت در
و ظرفیتها با افراد که بدینصورت کنند؛ دنبال را گستردهتری اهداف میبایست
تعامل در آنها توانایی از تا فرآیندسناریونگاریدرگیرشوند در متفاوت مهارتهای

 SacramentoRegionBlueprintTransportationandLand « مقاله  از کلی برداشتی بخش این .29
  Blueprint نوشته »Use Study: Implementation: Local Government Feature: City of Folsom

Sacramentoاست.
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سناریونگاری گونهشناسی در دیگر مهم مسئلۀ شود. استفاده انتخابشده، ابزار با
شهریایناستکهسناریوهااغلببرایاهدافمشخصومتفاوتیایجادمیشوند؛
برطبقاین،برنامهریزانازواژۀسناریوبرایمعانیبسیارمتفاوتیاستفادهمیکنند.
مسائل درزمینۀ سناریو عبارت از )2007( حوزه30 محققان از عدهای مثال، برای
برنامهریزی، تحلیلهای اغلب در درصورتیکه میکنند. استفاده جمعیت رشد
برنامهریزانازرشدجمعیتبهعنواندادهاستفادهمیکنندوآنرابهعنوانسناریوها
بهپیامدهایگوناگونکاربریزمیننسبتمیدهند.اینتفاوتهامیتوانددربررسی
ادبیاتموضوعیسناریونگاریدربرنامهریزیشهریگیجکنندهباشدواثربخشیاین
نوشتارهاراکاهشدهد.لذالازماستتاگونهشناسیوطبقهبندیایدرنظرگرفته
شودکهبهکاربرانکمککندتاعواملمختلفنهفتهدرسناریونگاریومعانیآنها
بهطورخلاصه، نمایند. اتخاذ آن تعریف در را اصطلاحمشخص یک و کرده درک را
که دارند شهری برنامهریزی خواستههای برای گونهشناسی یک به نیاز کارشناسان
در را مختلفی عوامل سناریونگاری، فرآیند هنگامطراحی در تا میکند تشویقشان
نظربگیرند)Chakraborty and McMillan،2015: 20(.برایاینکهسناریونگاری
مفیدباشد،برنامهریزانشهریبایدآنرابافرآیندگستردهتربرنامهریزیادغامکنند.
یکیازراههایممکنیکهگونهشناسیسناریونگاریمیتواندبهبرنامهریزانشهری
کمککند،ادغامعواملینظیرساختارسازمانی،منابعودامنۀپروژهدرفرآیندتوسعه
وتجزیهوتحلیلسناریواست.بهعنوانمثال،درگزینههایمنتخببرنامهریزاندررابطه
پیامد نهایتاً و فرآیند مشروعیت و ماهیت ذینفع، گروههای انواع ساختن دخیل با
بر تأثیرگذاری برای ذینفعان توانایی ترتیب، بههمین مییابد. اهمیت آن موردنظر
پیامدهایملموسوهمچنینظرفیتآنهابرایدرکوتحلیلبرنامهریزی،میتواند
-3۸9  :2011 ،Chakraborty(باشد موردنیاز تعاملی محیط و ابزار مشخصکنندۀ

30.Holloway,andSpakStone,Mednick
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.)22 :2015،Chakraborty and McMillan ,390
مختلفی طرق به را شهری برنامهریزی سنتی روشهای سناریونگاری درنتیجه
بهبودمیبخشد.سناریونگاریبهبرنامهریزاناجازهمیدهدتاورودیهایکیفیرابه
پیشبینیهایخوداضافهکنندتادرموقعیتهاییباعدمقطعیتفراوانازمهارتهای
لازمبرخوردارباشند.سناریونگاریهمچنینفرصتیرابرایبرنامهریزانفراهممیکند
فرآیند یک ایجاد امکان و برنامهریزیدخیلسازند فرآیند در را غیرفنی تاذینفعان

جامعوسازمانیافتهرافراهمکنند.
بسیاریازآژانسهایبرنامهریزیوتأمینمنابعمالی،مسیرهاییرادربارهنحوهی
ساختوارزیابیسناریوهابهبرنامهریزانارائهمیکنند.بهعنوانمثال،درنوشتارچهی

راهنمایسناریونگاریحملونقلاورگان31آمدهاستکه:
»...سناریونگاری...اجازهمیدهدتایکجامعه،بهجایآنکهرونداز
پیشتعیینشدهدراکثربرنامههایموجودرابپذیرد،آیندهنگرباشدوبا
آیندۀمطلوبخویشمواجهشود.سناریونگاریدرموردپیشبینیآینده
ویاارائۀیکپاسخخاصنیست.درعوض،اینروشیبرای»مشاهدۀ«
آیندهاستکهبهراحتیبااستفادهازروندهایافرضهایگذشتهبرآورد
ارزیابیِ و توسعه تصور، فرآیندِ ازطریق که انتظارمیرود ... نمیشود
عملی جریان یک بتوان آن، نتایج و آینده سناریوهای از مجموعهای

موردوثوقوامکانپذیرراشناساییکرد«
تشویق را برنامهریزان زمینه، این در منابع سایر همانند تی او. دی. او. راهنمای
میکندتاعلاوهبردرنظرگرفتنسناریویتداومروندهایفعلی،سناریوهایجایگزین
رانیزایجادکردهودرنظربگیرند.امتدادروندهایفعلیاغلببهسناریوی»پایه32«
یا»کسبوکاربهطورمعمول33«اطلاقمیشودوبهعنوانیکطرحطولانیمدتبرای

  31. Oregon Department of Transporttatio               32.Basecase33.Businessasusual
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اما نکند«استواراست؛ تغییر پایۀگزارۀ»اگرچیزی بر بهکارمیرودکه یکجامعه
آیندهدرسناریونگاریلحاظ ازجنبههای انتظاردارندکهحداقلبرخی برنامهریزان
شودتابتوانبهگزارۀ»چهچیزیبایدتغییرکند«پاسخداد.ازسویدیگر،سناریوهای
بدیلممکناستملاحظاتگوناگونیازجملهارزشهاوخواستههایشرکتکنندگان
یانتایجیکسیاستپیشنهادیرامنعکسسازند.مقایسهبینتداومروندهایفعلی
برای چیزی چه کنند مشخص تا میسازد قادر را برنامهریزان بدیل، سناریوهای و
روندهایفعلیمطلوبتراستوچگونهمیتوانبهآندستیافت.باتوجهبهمطالعۀ
نهایی سناریوی و است چندباره فرآیند یک سناریو تولید ،)2001( دمنبر34 و اوین

ممکناستترکیبیازالمانهایگزینههایمختلفباشد)2017: 1۸(.
چالشها از سری یک سناریوها، تدوین هنگام در ذکرشده، نکات به توجه با
مطالعۀ بدون سناریوها ارزیابی و توسعه درک، انتظار میافتند. اتفاق بهطورمعمول
گونهشناسیسناریونگاریوروشهایآنمیتواندبهتولیدتعدادمحدودیازسناریوی
چیزی معمولًا سادهانگارانهای سناریوهای چنین شود. محدود اتفاقی و هیجانزده
بیشترازاولویتهاینسبتاًبدیهیدراختیاربرنامهریزانقرارنمیدهندوممکناست
نتایجی بهسمت معنیدار، گفتگوی یک در کردن دخیل بهجای را شرکتکنندگان
هدایتکنندکهازپیشتعیینوانتخابشدهبودند.علاوهبراین،برنامهریزانممکن
استبهدلیلمحدودیتهایزمانیموجودبرایشناساییسناریویبرگزیده،فرآیند
چندبارهراکوتاهکنندوازراهمیانبرسعیدررسیدنزودترازموعدبهنتیجهباشند
علاوه میکند. پیدا افزایش احتمالاتجدید پوشش عدم احتمال حالت این در که
براین،برنامهریزانممکناستبااستفادهازسناریویبرگزیدهبهعنوانمبناییبرای
عمل،تأثیربالقوهیعدمقطعیتهارانادیدهبگیرندوفرصتشناساییتصمیماتیرا
کهنتایجآنکمترنسبتبهتغییراتآیندهآسیبپذیراست،ازدستبدهند.درنهایت،

  34. Avin and Dembner درمقالهیGettingscenario-buildingright.
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توصیههایموجودبهبرنامهریزاندرموردساختوطراحیسناریووفنهایارزیابی
آنها،بهندرتبهملاحظاتگستردهویااهداففرآیندبرنامهریزیمبدلمیگردند.

3. 2. 4. خروجی های سناریونگاری
هدفخروجیهایفرآیندسناریونگاری،دستیابیبهنتیجهمطلوبدربرنامهریزی

است.بهطورکلیاینخروجیهارامیتواندرسهدستهبررسیکرد:
آگاهی انتقال سناریونگاری، فرآیند هدف درصورتیکه راهبردی: • آگاهی های 

قلمداد راهبردی« »آگاهیهای بهعنوان آن نتایج باشد؛ برنامهریزی ذینفعان به
میشوند:

• چشم انداز:درصورتیکهدرسناریوبهشناساییاهدافمشترکیاوضعیتیازآینده

پرداختهشود،نتایجسناریونگاریرامیتوانبهعنوان»چشمانداز«طبقهبندینمود.
ایناقداماتاغلبشرکتکنندگانراتشویقمیکنندتاتعدادیازسناریوهایآیندهرا
مقایسهکنندویکآیندۀمطلوبراشناسایینمایندکهامیدهایاارزشهایمشترکیا

انفرادیرابهبهترینشکلمنعکسسازند.
امروز تصمیمات آیندۀ پیامد بهعنوان سناریوها درصورتیکه سیاستی: • توصیۀ 

ساختهشوندیااگررویکردسناریوبتواندبراییکبحثانتخابسیاسیاستفادهشود،
خروجیسناریونگاریبهعنوانیک»توصیۀسیاستی«طبقهبندیمیشود.

3. 3. مروری بر روش های رایج سناریونگاری
بهصورتکلیسهمکتبفکریسناریونگاریوجودداردکههرکدامدارایروشهایی
کشورهای به مربوط آنها از رویکرد دو هستند. خود زیرمجموعههای بهعنوان
انگلیسیزبانانگلستانوایالاتمتحدهاستوسومیمربوطبهفرانسهمیشود.این

مکتبهاعبارتانداز:
•منطقشهودی؛

35.ProblamaticModifiedTrend)PMT(
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•روندهایاصلاحشدۀاحتمالی35؛
•مکتبفرانسویآیندهنگر.

است بهسناریونگاری رویکردشهودی رویکردهمان موردتوجهترین و مشهورترین
است. معرفیشده میلادی 60 دههی در رَند37 سازمان و کان36 هرمان بهوسیلۀ که
قرارگرفته نیزمورداستفاده رویالداچشل3۸ رویکرددرسناریونگاریهایشرکت این
وگاهیرویکردشلنیزبهآناطلاقمیشود.اینروشکهامروزهبهصورتگسترده
برنامهها و اینموضوعکهتصمیمات بر ایالاتمتحدهمورداستفادهقرارمیگیرد، در
فناوری، سیاست، اقتصاد، پیچیدۀ نسبتاً رابطههای و روندها بررسی مبنای بر باید
مسائلاجتماعیومحیطزیستیاتخاذشوندتأکیدمیکند.دراینرویکرداستفاده
روشهای و نمیشود استفاده مستقیم بهصورت آماری مدلهای و الگوریتمها از
زیادیبرمبنایاینرویکرداستوارشدهاندکهمعروفترینآنهاروشهایابداعیپیتر

شوارتس39هستکهدرادامهبهصورتمفصلبررسیمیگردد.
تأثیر ماتریسی فرآیند دو از کلی بهصورت احتمالی اصلاحشدۀ روندهای رویکرد
متقابلروندوتجزیهوتحلیلروندشکلمیگیردوبهاحتمالاتمربوطبهتغییراتروندها
بهکمکدادههای آیندهمیپردازد.درروشتجزیهوتحلیلروند،دادههایکیفی در
اتفاقاتوروندهاییکهبرایآنهاشواهدعینیدرزمانحالوجود و کمیمیآیند
تکمیل و توسعه به بهنوعی که میشوند گرفته نظر در سناریونگاری برای نیز ندارند
روشهایسنتیآیندهنگاریخطیمنتجمیشود.همینطورتأثیرمتقابلروندهابر
اساساینباوربهوجودآمدهکهنمیتوانآیندهراتنهاازطریقبررسیروندهابدوندر
نظرگرفتنبستروعواملشکلگیریآنانبهصورتمجزاوبررسیتأثیراتمتقابلآنها

36. Herman Kahn
37.ResearchAndDevelopment)RAND(یکسازمانغیرانتفاعیبرایکهدرجهتمشاورهبهارتش 
امریکاتشکیلشد
  3۸.RoyalDutchShell39.Peter Shuartz 
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درنظرگرفت.بایدتوجهداشتکهتأثیراتمتقابلیکهروندهاروییکدیگرمیگذارند
گاهبهطورقابلتوجهیمسیرآیندهرادگرگونمیسازد.

مکتبآیندهنگرفرانسویبهطورکلیبراینتفکربناشدهاستکهآیندهصرفاًتواتر
سازمان بیاید. وجود به تعمدی بهصورت میتواند حتی و نبوده گذشته رویدادهای
داتار40فرانسه)ادارۀبرنامهریزیوتوسعۀمنطقهای(دردههی60میلادیازروشهایی
بااینرویکردبهرهگرفتهاست.اینرویکردکهباهدفدرنظرگرفتنلایههایپنهان
و معمولی سناریوهای است، آیندهشکلگرفته مخاطرات برای آمادگی و حال زمان
قرار ضوابط تبیین برای پشتیبانی سند بهعنوان و میگیرد نظر در را آینده ایدهآل
بااینرویکردروشهایکمیمتعددیتوسطگروههاییمانند»سما«41در میدهد.
فرانسهبهوجودآمدهکهبهتجزیهوتحلیلروندهاوشرایطکنونیجامعهوشبیهسازی
آندرآیندهمیپردازند.روشآیندهنگرفرانسویبهنوعیترکیبروششهودیوروش

روندهایاصلاحشدۀاحتمالیاست.
روشهای پرکاربردترین و مدونترین موردتوجهترین، کلی توضیح به ادامه در
سناریونگاریپرداختهشدهاست.دستههایزیرکههرکدامشاملنسخههایمتفاوتی
ترکیبی رویکردهای از میتوانند خود و نبوده موجود روشهای تمام الزاماً هستند
از ازهرکدام بهذکراستکهاستفاده بهوجودآمدهباشند.لازم بالا تشریحشدهدر
روشهایمعرفیشدهدرزیرمیتواندبهفراخورمسئلۀموردنظر،دستخوشتغییراتی

.)26 :2013،Amer, Daim et al(نیزشود
3. 3. 1. رویکرد های مبتنی بر قضاوت42 

روشهایمبتنیبرقضاوتسادهترینورایجترینروشهاییهستندکههمدربین

 40.DATAR41. SEMA
42.طبقهبندیروشهایسناریونگاریکهدرصفحاتپیشروشرحدادهمیشود،براساسمقالهارایهشده

تحتعنوان»The Current State Of Scenario«ازPeterBishopوهمکارانتدوینشدهاست.
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تقریباًبدون اینروشها آیندهپژوهرواجدارند. بینمتخصصین مردمعادیوهمدر
هیچفرآیندخاصیبهتبییناینکهآیندهچطورمیتواندباشد،میپردازند.همانطور
براساسقضاوت را آینده برقضاوت، برمیآید،روشهایمبتنی ایندسته نام از که
از است ممکن افراد روش، این در میکنند. توصیف افراد گروهی یا انفرادی رای و
اطلاعات،دانشپدیدارشناسیواستدلالبهرهببرند؛اماروشهایبسیاربکروخالص
رایجدرسایرروشهااستفادهنمیکنند. فرآیندهای از ازهیچیک برقضاوت مبتنی
اگرچهعمدتاًازقضاوتِبدونپشتوانهاستفادهمیشود،اماگهگاهکاربستقضاوتدر

ترکیبباروشهایدیگرنیزدربینروندهاوفرآیندهادیدهمیشود:
•پیش بینی مبتنی بر نبوغ:اینروشاز»هرمانکان«آغازشدهاستکهبهاولقب
سناریونگاراصلینیزاطلاقکردهاند.»کان«بابهرهگیریازهوشسرشار،شخصیت
را مردم که بود کسی اولین رَند، موسسۀ اعتبار از استفاده با همچنین و مستحکم
تشویقبهتصورتصورنشدنیهانمود.اوابتداباموضوعتصورعواقبجنگهستهای
،RinglandandSchwartz(آغازنمودوکمکمآنرابههراتفاقیدرآیندهتعمیمداد

.)199۸
• مصورسازی: بهروشیاطلاقمیشودکهبابهرهگیریازفنهایآرامنمودنفضاو
تمرکز،سعیدرکمرنگکردنقدرتتجزیهوتحلیلذهنافرادداردتابتوانبهوسیلهآن
بهتصاویرشهودیبیشتریازآیندهدستیافت.دراینفرآیند،افرادعموماًازمقدمهای
القاییبرایپیشزمینهسازی،آمادگیبخشیدنبهذهنوتصورجنبههایمتفاوتاز

آیندهاستفادهمیکنند.
•نقش پذیری:بهنوعیهمانروشمبتنیبرقضاوتاستکهبهصورتگروهیشکل
میگیرد.بدینصورتکهافرادخودرادرموقعیتیدرآیندهتصورکردهوسپسازآنها
سؤالمیشودکهدرشرایطگوناگونچهواکنشهایینشانمیدهند.اینروشابتدا
آمادگی امروزهدر و ایالاتمتحدهوشورویاستفادهشد درشبیهسازیجنگمابین
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برایمقابلهبابحرانیاآمادگیبرایانجامعملیاتفنیخطرناکاستفادهمیشود.
اینروشکهبراساسرویکردعملیاتیایندونفرتبیین • روش کوتس و جارت:43 
قضاوت بر مبتنی روش از مشخصتر بسیار اما پیچیدهتر کمی درواقع است؛ شده
هست.بعدازمشخصشدندامنهوبازۀزمانیسناریونگاریوشرایطومتغیرهاییکه
درآندامنهباعثنگرانیمیشوندومحلسؤالهستند،چهارتاششمنطقسناریو
کهآیندههایمحتملرامتصورمیشوندتدوینشدهوآنمتغیرهاوشرایطتحتهر
 Bishop,  ,2000،Coates and change( میگیرند قرار ارزیابی مورد سناریو منطق

.)11 :2007،Hines et al
3. 3. 2. رویکرد های خط اصلی یا مورد انتظار

انتظار دراینروشتنهایکسناریوتدوینمیشودکهآنسناریویاصلیومورد
آیندهاست.اینسناریوبهایندلیلسناریواصلیخطابمیشودکهمیتوانآنراپایۀ
تمامیسناریوهایبدیلدیگردرنظرگرفت.آیندهپژوهانمعمولًاسناریویموردانتظار
آیندهرادرنظرنمیگیرند؛زیرااینسناریوبهندرتبهشکلتماموکمالاتفاقمیافتد.
ایندرواقعبهاینعلتاستکهتحولاتخلافانتظارمعمولًابیشازآنکهانتظارمیرود

رخمیدهند.
نهتنها درواقع است. قابلباور آیندۀ از شرایطی انتظار، مورد سناریوی همچنین
سناریویموردانتظارازهمۀسناریوهامحتملتراست،بلکهباوقوعیکرخدادخلاف
انتظارهم،آیندهتنهادریکیازوجوهخوددستخوشتغییرچشمگیرشدهودرسایر

وجوههمچنانموردانتظارباقیخواهدماند.
ارزیابی و تصور و امروز روندهای بررسی و اندازهگیری شکل به روش این فرآیند
تأثیراتآناندرآیندهانجاممیگیرد.اینروشبهصورتقضاوتوارزیابیکیفیویادر
صورتوجوددادههایکیفیبهصورتمدلسازیآماریمیتواندصورتگیرد.روش

43.  Coates and Jarrat
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آیندۀموردانتظارپسازروشمبتنیبرقضاوترایجترینروشسناریونگاریهست.
بهصورتکلیدوفرآیندبرایروشآیندۀموردانتظاروجوددارد.روشمانواکهآیندۀ
موردانتظاررابااستفادهازفنونآیندهپژوهیشرحوبسطمیدهدوروشسناریوهای

سامانیافتهکهآنرابراساسرخدادهایمحتملآیندهتنظیممیکند:
•روشمانوا44توسطوندیشولتز45ودیگردانشجویانشدردانشگاههاواییدرمانوا
اینروشدرواقع آیندهپژوهمشهورشکلگرفت. دیتر46 باجیم فرآیندهمکاری در و
پیوندیازروشهایمتفاوتآیندهپژوهیبرایتحلیلوبررسیکارآییوتأثیراتمتقابل
روندهابریکدیگراست.دراینفرآیندابتدابهصورتانفرادییاگروهیباسهعدداز
قویترینومسلمترینروندهاشروعبهکارکردهوبااستفادهازروشهایمتفاوتبه

 47.)2013،Schultz(بررسیامتداداینروندهادرآیندهمیپردازند
از تن دو توسط مانوا روش از نسخهای بهصورت سامانیافته، سناریوهای •روش
دانشجویانشولتزدردانشگاههاواییتدوینشدکهدرآنبهجایاستفادهازماتریس
برایبررسیتأثیراتمتقابلروندهابریکدیگرازروشسادهتریاستفادهشدهکهاین
،Bishop,Hinesetal(تأثیراترابهشکلیپویانمایشمیدهدوقابلمطالعهمیسازد

.)12-11 :2007
3. 3. 3. رویکرد های مبتنی بر شرح و بسط سناریو های ثابت

روشها بیشتر برخلاف میشود. آغاز سناریو تعدادی گرفتن نظر در با روش این
ازقبلتعیینشدهاند. ابتداتولیدمیکنند،دراینروشسناریوها از را کهسناریوها
آن منطق یا سناریو یک دربارۀ تفصیلی اطلاعات ایجاد روش، این کارکرد مهمترین
هست.نقطۀقوتاینروشآناستکهافرادتدوینکنندهوتوسعهدهندۀسناریولازم
نیستباعدمقطعیتهایآیندهوچالشهایبررسیآنروبهروشوند.تنهاکافیاست

 44. Manoa                                            45. Wendy Schultz                                        46. Jim Dator
 SCENARIOBUILDING:TheManoaApproach‘maximizing«47.اینبخشبرداشتیکلیازمقاله

difference‘«نوشتهSchultzاست..
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تاکاربردهاوتأثیراتسناریوهایبدیلآیندهکهبهآنهاارائهشدهرابررسیکنند.این
دستهمعمولًابهشکلدونسخهبکارگرفتهمیشود:

کوچکتری گروههای به سناریو توسعهدهندگان روش این در تفصیلی: • روش 
آیندههای از افراطی نسخههای که میخوانند را پاراگرافهایی و میشوند تقسیم
بدیلیمانندآیندۀسبز،آیندههایتک،یاآیندههایمملوازشرکتهایچندملیتیرا
تبیینمیکنند.سپسازآنهاخواستهمیشودتاتأثیراینسناریوهارادردامنههای
مختلفیازجملهحقوق،سیاست،زندگیخانوادگی،سرگرمی،آموزشوغیرهبررسی

کنند.
اولین از یکی روش، این استنفورد:48 تحقیقاتی  موسسه  ماتریس  • روش 
روشهاییاستکهدرادامۀروشمبتنیبرنبوغهرمانکانتوسعهیافت.اینروش
کهدردانشگاهاستنفوردودراواخردههی70میلادیبهوجودآمدهاست،فرآیندش
ارائه بهجای سناریوها این میکند. آغاز تعیینشده پیش از سناریوی تعدادی از را
بدترینسناریو، بهترینسناریو، مانند تیترهایی بهشکل پاراگرافها، بهشکل شدن
مانند دیگری ابعاد سپس و نوشتهشده ماتریس یک در غیره و سناریو متفاوتترین
از و میشوند نوشته ماتریس دیگر درستون غیره و فنّاوری محیطزیست، جمعیت،
افرادخواستهمیشودکهدرهرخانهایازاینماتریسحالتیکههرکدامازاینمسائل
درآنسناریویخاصخواهندداشتراواردکنند.سپسهرسناریودرستونمربوط
بهخودششرحوبسطدادهمیشودوتفاوتدامنههایمختلفمسائلدرهرسناریو

49.)199۸،RinglandandSchwartz(بایکدیگردرهرردیفمقایسهمیگردند
3. 3. 4. رویکرد های مبتنی بر توالی رخداد ها

نگاهبهگذشتهبهشکلمجموعهایازرخدادهایدرامتدادهماستکهمیتوان

4۸.StanfordReasearchInstitute)SRI(
نوشته »Scenario planning: managing for the future« نوشتار  از کلی برداشتی بخش این .49  

)Ringland&Schwartzاست.
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بااینتفاوتکهنمیتوانتشخیصدادکهکدام آیندهنیزتعمیمداد. ایننگاهرابه
که دارند وقوعی احتمال رویدادها این از هرکدام پیوست. خواهد وقوع به رخداد
میتواندمسیرآیندهرامشخصکند.درواقعبهوقوعپیوستنهریکازاینرخدادها
توالی روش درواقع اینشاخهها گردهمآوری رقممیزند. را آینده از متفاوتی شاخۀ
رخدادهااست.دونوعازاینروشبهشرحزیرتابهحالشناختهشدهکهاولیازاین
شاخههابرایساختنمنطقسناریوهااستفادهمیکندودیگریتوالیاینرخدادهارا

پسازتبیینشانمشخصمینماید:
این با است؛ درختی روش به تصمیمگیری به شبیه بسیار احتمالات50 •درخت
اما آیندههستند تصمیمات متفاوت، درختیشاخههای تصمیمگیری در که تفاوت
دردرختاحتمالاتهرشاخهایچیزهاییراکهمیتوانداتفاقبیافتدنشانمیدهد.
میتواند آینده که مختلفی نحوههای از منسجم ساختاری درختی چنین گردآوری
رقمبخوردرانشانمیدهد.درنهایتدرختاحتمالاتمیتواندمنطقهایکلیایرا
مشخصکندکهسناریوهایمحتملآیندهتحتآنهارخمیدهندوتاپیشازآنبرای

تدوینکنندگانسناریومشخصنبودهاست.
•نقشهسازیازواگرایی51توسط»هارمن«درنوشتار»راهنمایناقصیبرایآینده«
که رخدادهایی آن در که ذهنیهست طوفان جلسات شامل که است مطرحشده
مسیرآیندهراتغییرمیدهندبهدستمیآیند.سپساینرخدادهابراساسافقمحقق
را هرسناریو داستان وخط متصلخواهندشد بههم منطقی رابطهای با شدنشان

.)13 :2007،Bishop,Hinesetal(تشکیلمیدهند
3. 3. 5. رویکرد های موسوم به پس نگری

بیشترمردم،آیندهرابهشکلتداومرخدادهایگذشتهوحالمیبینند.گاهیبه
بیشازپیش را آینده تا باعثمیشود آینده به تمامیملاحظاتگذشته بردن همراه

  50. Probability Tree                                                                 51. Divergence Mapping
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عادیوقطعیدرنظربگیریموآنرابیشازحدامنوقابلپیشبینیبدانیم.
راهدیگریکهبرایمقابلهبااینطرزتفکرپیشنهادمیشودایناستکهبهناگاه
خودرادرآیندهتصورکردهودرآنجابهصورتبرعکسبهسمتگذشتهحرکتکنیم
تادرواقعمسیراحتمالیدسترسیبهآنآیندهخاصراترسیمنماییم.اولینگامدر
اینحالتتصورآیندهدرافقزمانیمشخصیاست.اینآیندهمیتواندموردانتظار،
و آینده این گرفتن نظر در صورت این در اما باشد، مصیبتبار یا قابلباور فانتزی،
ترسیمرخدادهاییکهبهآنمنجرمیشوندبهمراتبآسانترازآغازفرآیندازرخدادهای
منفردیکهبهآیندۀناشناختهمنجرمیشوند،هست.اینروشراپسنگریمینامند
از فراوانی پیشنگاری،مطرحمیشود.نسخههای یا آیندهنگاری مقابلروش در که

روشپسنگریوجودداردکهمهمترینآنهابهشرحزیرهستند:
است پسنگری روشهای معروفترین از یکی زمانی52 افق در مأموریت •روش
ناسا مهندسان به روش این در است. تبیینشده ناسا در اندرسن53 توسطجان که
مهندسان کنند. اتخاذ را خود توسعۀ و پژوهش مسیرهای بتوانند تا میشد کمک
عموماً خود تخصصی رشتههای پیشزمینههای بهخاطر آینده پیشبینی در ناسا
پژوهشهایبرههایوفرعیرابهجایپژوهشهایبنیادیوجسورانهدربرنامهقرار
میدادند.برایمقابلهبااینرویکرد،اندرسونمهندسانناسارابهتصورآیندۀدوراز
ذهنکهبااکثرداشتههایعلمیزمانتوجیهپذیرنبود،وامیداشتوسپسازآنها
میخواستتااینمأموریتآیندهرابهاجزایتشکیلدهندهاشتجزیهکردهوضمن
تصورعملیبودناینمأموریتبررسیکنندکهچهداشتههایعلمیوفناورانهایاز
ملزوماتاینمأموریتخواهدبود.شرکتماشینآلاتبینالمللیکسبوکار54نیزاز

 52. Horizon Mission Methodology HMM                                     53. John Anderson
 54.InternationalBusinessMachinesCorporation)IBM(
55.اینروشگاهیبهعنوانتاثیرفناوریهایآینده»Impact of Future Technology«همنامیدهمیشود

کهمیتوانبهعنوانترجمانروشافقزمانیدرکسبوکارنیزآنرامعرفینمود.
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اینروشدرتوسعهوپیشرفتهایغیرمنتظرۀخوداستفادهنمودهاست55واذعان
میکندکهدستیابیبهتحولاتغیرمنتظرهاصولًابهوسیلۀحمایتمشتریاننیستکه
اتفاقمیافتدواینسازمانهاهستندکهبایدبرایرسیدنبهآنهادرستزمانیکه
 Hájerand(غیرمنتظره،غیرقابلپیشبینیودستنیافتنیهستندبرنامهریزیکنند

56.)1999،Mattsson
 Northeastدرنقشهسازیآیندهکهبهوسیلۀدیویدمِیسِن57  ازشرکتمشاورهای•
بلکه شد، خواهد تصور اتمام نقطۀ و نهایی سناریوی نهتنها است، شده تبیین
رخدادهایمتعددیکهظرفیتقرارگیریدرمسیراینسناریویآیندهرادارندنیزتهیه
پیش از رخدادهای تا میشود درخواست سناریو تدوینکنندگان از میشود.سپس
آیندهمنجرخواهد بهسناریوی توالیومسیریکهفکرمیکنند رادر مشخصشده
که رخدادهایی با بیشازپیش سناریو تدوینکنندگان روش، این در دهند. قرار شد
میتوانندباسناریویآیندهازپیشتعیینشدهمنجرشودروبهروخواهندشدوآنهارا

.)14 :2007،Bishop,Hinesetal(بررسیخواهندکرد
3. 3. 6. رویکرد های مبتنی بر بررسی ابعاد عدم قطعیت

پیشبینیهای در نهفته عدمقطعیت اول، گام در سناریوها از استفاده دلیل
نداریم؛ اختیار در کامل بهطور را اطلاعات تمامی هیچوقت ما است. پیشگویانه
نظریههایرفتارانسانیهرگزبهخوبینظریههایپدیدههایفیزیکینیستندودرنهایت
مابایددرشرایطآشفتهویاغیرمترقبهکهذاتاًغیرقابلپیشبینیهستند،باسامانهها
مواجهشویم؛بنابراینسناریوهاییکهدراینبخشآمدهاند،بستهبهچگونگیشرایط
عدمقطعیت،ابتداباتعیینمنابعخاصعدمقطعیتواستفادهازاینمنابعبهعنوان

پایهواساسآیندۀبدیل،ایجادمیشوند:

»Historical determinism and backcasting in future studies«56.اینبخشبرداشتیکلیازمقاله 
نوشتهHájer&Mattssonاست.

 57. David Mason                            5۸.GlobalBusinessNetwork)GBN(59.Schwartz
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•ماتریسشبکهکسبوکارجهانی5۸)جی.بی.ان(اززمانیکهشوارتس59)1991(
پرتیراژتریننوشتارخودباعنوان»هنرنگاهبلندمدت«رامنتشرکرد،روشپیشنهادی
ویبهروشسناریونگاریپیشفرضتبدیلشد.اینماتریسمبتنیبردوبعدیادوقطب
عدمقطعیتاست.چهارخانۀاینماتریس،چهارترکیبقطبهایدوعدمقطعیترا
نشانمیدهندکههریکازآنهاشاملیکهستهیامنطقازآیندۀمحتملهستند.
پسازآنهرهستهبهصورتیکداستانکاملیااَشکالدیگرگسترشیافتهومفاهیم
،Schwartz( میگیرند قرار بررسی و موردبحث اصلی، تصمیم یا موضوع به مربوط

60.)1991
•تجزیهوتحلیلمورفولوژیکی61وآرامشناهنجاریمیدانی62،نسخههایقدیمیتر
عدمقطعیتها از تعدادی هر که است این در آنها تفاوت هستند. جی.بی.ان
میتوانندسناریوهایبدیلمربوطبهخودرابهصورتنامحدودداشتهباشند.بهگونهای
شرایط میشود. محسوب روش دو این زیرمجموعۀ کامل بهطور جی.بی.ان که
عدمقطعیتبهعنوانمجموعهایازستونهابهنمایشدرمیآیندکهدرآنهرستون
نشاندهندۀیکیازابعادعدمقطعیتبودهومیتواندشاملهرتعدادازوضعیتهای
از انتخابیکی با آنعدمقطعیتباشد.دراینروشهایکمنطقحاکمبرسناریو،
وضعیتهایدرهرستون،ایجادمیگردد.بهاینشکلکهدریکماتریسبا3ستون
و5سطرتعدادیبرابربا35)243(منطقحاکمبرسناریوتولیدمیشود.اینکاردر
عملبسیارپیچیدهترازتشریحآناست.درستبهدلیلهمینپیچیدگیاستکهاین
دوروشبسیارغیرمتداولهستند؛اماآنهامعتقدندکهبرایندشواریبایدغلبهگردد
زیراکهبررسیوتحلیلشرایطعدمقطعیتآیندهتنهادردوبُعد)روشماتریسشبکه
کسبوکارجهانی(،باعثمیشودتاازبررسیعدمقطعیتهایزیادیصرفنظرشود

»2005 TheArtoftheLongview:Threeglobalscenariosto«60.اینبخشبرداشتیکلیازمقاله 
نوشتهSchwartzاست.

61. Morphological Analysis                                 62.FieldAnomalyRelaxation
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واینجامعیتسناریوهارادچاراشکالمیکند.
پیچیدگی که است ابزارهایی مجموعه از بخشی گزینه63 ارزیابی و •توسعه
تجزیهوتحلیلمورفولوژیکیرامدیریتمیکند.تدوینگزینه،نرمافزاریاستکهابعاد
عدمقطعیتوشرایطبدیلمرتبطباهریکراارائهمیکند.ارزیابیگزینهازیکماتریس
تطابقیبرایتمامیبدیلهادربرابرسایرآنهااستفادهمیکندتاانسجامهرترکیب
دلخواهیازبدیلهارامحاسبهنماید.سپس،برنامهآنهارابراساسانسجامصورت

گرفته،ردهبندیمیکند.
•مورفول64یکنرمافزارکامپیوتریاستکهپیچیدگیتجزیهوتحلیلمورفولوژیکی
رامدیریتمیکند.مورفولکهتوسطمیشلگودت65،یکآیندهنگربرجستۀاروپایی
اما میکند، اجرا را استاندارد مورفولوژیکی تجزیهوتحلیل است، طراحیشده
درعینحالمجموعتعدادترکیبهاراباحذفموارداستثناء)ترکیبهایغیرممکن(
محتملتر(، )ترکیبهای بدیهیتر اولویتهای و تعریفشدهاند کاربران توسط که
کاهشمیدهد.اینبرنامههمچنینشاخصیازاحتمالهریکازسناریوهادرمقایسه
بامیانگیناحتمالتمامسناریوها،براساساحتمالمشترکتعریفشدهتوسطکاربر
،Bishop,Hines et al( میکند ارائه مجموعه، در موجود بدیلهای از هریک برای

.)15 :2007
3. 3. 7. رویکرد های مبتنی بر تجزیه وتحلیل تأثیرات متقابل

آینده،صرفاًمشخص وحتیسناریوهایمختلف تعیینشرایط،حوادث از هدف
نمودنویژگیهاوپیچیدگیهایآنهانیست،بلکهدرواقعمحاسبۀاحتمالاتنسبی
از استفاده با میتوان را وقایع یا شرایط از احتمال یک تنها نیزهست. آنها وقوع
روشهایتخمینیبرآوردکرد؛اماهرچهتعدادبیشتریازافراد،ایناحتمالاترابرآورد

63. Option Development یا Option Evaluation
64.MORPHOL65. Michel Godet
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کردهوهرچهدراینکارمتخصصترباشند،احتمالًابرآوردبهتریخواهندداشت.
بااینوجود،اکثرتحلیلگرانازاینمسئلهآگاههستندکهاحتمالوقوعهررخداد
اینرخدادهارادریکماتریس بهوقوعسایررخدادهااست.اگر تاحدودیوابسته
یارخدادهادریکردیفویکستون مربعیقراردهیمبهطوریکههریکازشرایط
قرارگیرند،نهتنهامیتواناحتمالاولیۀمربوطبهشرایطیارخدادهارانشانداد،بلکه
میتوانضرایباحتمالاتمشروطآنشرایطیارخدادهارانیزباتوجهبهمیزانوقوع
سایرشرایطیارخدادها،مشخصنمود.بااستفادهازاینبرآوردها،یکعددتصادفی
بین0تا1انتخابمیگردد.رخدادهاییکهدارایاحتمالیبیشازآنعددباشند،
عدد آن از کمتر آنها احتمال که رخدادهایی وقوع و میشوند قلمداد واقعشونده
باشد،دورازانتظاربهشمارمیروند.پسازآن،احتمالوقوعتمامیرخدادهابراساس
احتمالاتمشروطماتریس،تعدیلمیشوند)بهسمتبالایاپایین(.اجرایماتریس
بهدفعاتزیاد،توزیعیازاحتمالاترابرایهریکایجادخواهدکردکهمیتوانآنرا
رخدادها، سایر احتمالی وقوع توجهبه با رخداد آن وقوع احتمال تخمین بهعنوان

مورداستفادهقرارداد.
با برنامهای در میشود، متقابل تأثیرات تجزیهوتحلیل از که استفادهای مهمترین
جنوبی کالیفرنیای دانشگاه در )19۸1( انزار67 توسط که است اینتراکس66 عنوان
بهاجرادرآمدهاست.انزاریکماتریستأثیرمتقابلازروندهایجهانیورخدادهای
تبادلنظر و بحث به آن مورد در کارگروهسالانه یک در کهشرکتکنندگان احتمالی

خواهندپرداخت،ایجادکرد:
•SMIC-PROB-EXPERT:نسخهایازتجزیهوتحلیلتأثیرمتقابلاستکهتوسط
توسط مشروط، احتمالات متقابل تأثیر ماتریس است. طراحیشده گودت6۸ میشل
منطبق احتمال، قوانین با اغلب آنان برآوردهای اما است، کارشناسانطراحیشده

66. Interax                                                    67. Enzer                                                 6۸. Michel Godet
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نیست.اینروشاحتمالاتپیشنهادیکارشناسانراتعدیلمیکندتاباچنینقوانینی
را ازطرحها ردهبندیسلسلهمراتبی تکنیک،یک این از درقسمتی منطبقگردند.
براساساحتمالآنهاایجادمیکند.درنهایت،اینقسمتبهافرادامکانمیدهدکه
نمودارهاییازخوشههایطرحهاوکارشناسانبکشندونشاندهندکهکدامطرحها
دارایشباهتبیشتریهستند،کدامکارشناسان،احتمالاترابهصورتمشابهبرآورد
 Godet and( کارشناسانهستند موردعلاقۀکدام اینکهکدامطرحها وحتی کردند

)171-164 :1996،Roubelat
• روش شبیه سازی تعاملی آینده:69  اینروشبهمنظورمحاسبهشرایطکمّیمرتبط
باسناریوهایمختلفتوسعۀافتهاست.روششبیهسازیتعاملیآیندهبامجموعهای
ازمتغیرهاکهتوصیفگرنامیدهمیشوند،آغازمیگرددکهبرایدرکوشناختآینده
بسیارمهمهستند؛برخلافسایرروشهاکهازرخدادهایاشرایطصفرویکیبرای
اینکاراستفادهمیکنند.اینبرنامه،طیفهرمتغیررابهسهجایگزینتقسیممیکند
(بالا،متوسطوپایین)ویکاحتمالاولیهرابههریکازاینجایگزینهااختصاص
میدهدسپسیکماتریستأثیرمتقابلازتأثیرهربدیلبربدیلهایدیگردرمقیاسی
ایجاد با بارها و بارها را تأثیرات شبیهسازی، روش این میشود. ایجاد +2 تا -2 از
ترکیبهایمختلفازسناریوهاباتعدادوقوعمتفاوت،اجرامیکند.پسازآناحتمال
نهاییهریکازسناریوهایبدیل)طیفمتغیرهایهدف(،براساستعداددفعاتیکه

آنجایگزیندرترکیبهایایجادشدۀسناریوظاهرمیشود،محاسبهمیگردد.70
3. 3. 8. رویکردهای مبتنی بر مدل سازی

مدلهایسیستمیدرگاماولبرایپیشبینیاولیه،یعنیپیشبینیآیندۀمورد
سایر به را متغیرها از برخی تأثیر که ِمعادلاتی خروجی میشوند. استفاده انتظار،
تغییرات و هدف متغیرهای انتظار مورد ارزش معمولًا میسازند، مرتبط متغیرها

www.battelle.org70.رجوعشودبه                               Interactive Future Simulation IFS .69  



193

برنامهریزیراهبردیبرپایهسناریو)سناریونگاری(

صورتگرفتهدرآنمتغیرهابینزمانحالوافقزمانیاست؛اماهرفنیکهبتواند
یکپیشبینیتکارزشیازآیندهایجادکند،همچنینخواهدتوانستباایجادتغییر
درورودیهایاساختارمدلهاییکهپیشبینیمیکنند،سناریوهاییمتفاوتیایجاد
نماید،رویکردهایعملیاتیمتفاوتیکهازاینشاخهبرمیآیددرذیلبهاختصارتوضیح

دادهشدهاست:
میزان به توجه با آغازین روند تعدیل برای روشی روند:71  تأثیر  • تجزیه وتحلیل 
وقوعیکرویداداحتمالیدرآیندهاست.اینروشتوسطتِدگوردون72درگروهآینده
تبیینگردید.اینروششاملیکروندویکرخداداحتمالیاستکهبهعنوانعامل
منحرفکنندۀمسیراصلیروندعملمیکند.سهنقطۀمتفاوتتأثیر،مشخصگردیده
بارازمسیر تأثیرقابلتوجه)زمانیکهروندبرایاولین وبرآوردمیشوند:زماناولین
اصلیخودفاصلهمیگیرد(،زمانتأثیربیشینه)زمانیکهرونددارایبیشترینفاصلهاز
ارزشهایاصلیخوداست(وزمانوضعیتپایداریاتأثیرپایدار)زمانیکهتأثیررخداد،
بهطورکاملدرمسیرروندادغامشدهاست(.سپسیکروندجدیدمحاسبهگردیده
تجزیهوتحلیل روش میشود. مقایسه اصلی آغازین مسیر با و بدیل( سناریوی )یک
فرماندهان فدرال، دولت بازرسی دفتر فدرال، هوانوردی سازمان توسط روند تأثیر
ایالتکالیفرنیاوسایر نیرو،وزارتحملونقل بنیادملیعلوم،وزارت ستادمشترک،
گوردون، به کنید )رجوع است قرارگرفته مورداستفاده ایالاتمتحده سازمانهای

2003الف،ب(.
را قابلتغییریکمدلسیستمی ازسهبخش یکی • تجزیه وتحلیل حساسیت73: 

تغییرمیدهدکهشاملبخشهایزیرهست:
1-  ارزش متغیرهای خارجی که مدل را هدایت می کنند:متغیرهایخارجیکهشرایط

اما میگذارند، تأثیر مدل در موجود متغیرهای سایر بر میشوند، نامیده نیز مرزی

71. TIA Trend Impact Analysis              72. Ted Gordon                            73. Sensivity Analysis
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خودشانتوسطآنمتغیرهاتحتتأثیرقرارنمیگیرند.بهعبارتدیگر،آنهاخارجاز
بانکداری سیستم توسط تعیینشده بهرۀ نرخ میگیرند. قرار آن، اطراف در و مدل
درمدلهای متغیرهایخارجیمعمول توسطکنگره، تعیینشده بهرۀ نرخ و فدرال
دهیم، تغییر را آنها هردوی یا متغیرها این از هریک اگر هستند. آمریکا اقتصاد
میتوانیمچگونگیتأثیرآنهابرمتغیرهایخروجیمانندتولیدناخالصداخلی74یا
میزاناستخدامرامشاهدهنماییم.پستجزیهوتحلیل،میزانحساسیتمدلنسبتبه
تغییراترادرشرایطمرزیبرآوردخواهدکرد.هریکازآنتغییرات،یکسناریواست.
2-  عواملی که تأثیر متغیرها بر یکدیگر را تعریف می کنند: معادلاتیکهمقادیرآیندۀ

متغیرهایوابسته)Y(راتعریفمیکنند،براساسمتغیرهایمستقل)X(کهتوسط
ضرایب)b(تعدیلشدهاند،بهشکلY=a+bXایجادمیشوند.ارزشضریب،باتوجه
اماحتیبرایضرایبیکهدارایپشتیبانی Yتعیینمیگردد؛ و X تاریخی بهرابطۀ
مناسبینیزهستند،میزانقابلتوجهیازعدمقطعیتوجوددارد.اگررابطۀمیانXو
Yتغییرکند،ارزشضریبنیزممکناستبهطورکاملتغییرنماید؛بنابراینمیتوان

باتغییرپارامترهادریکمدل،بهسناریوهایمختلفدستیافت.
3-  متغیرهای موجود در خود مدل:اینمدلهاشاملمتغیرهاییهستندکهنمایانگر

دنیایواقعیاند،اماانتخابمتغیرهابرایگنجاندندرمدلنیز،جایبحثوبررسی
بااضافهکردنیاحذفمتغیرها،ساختارواقعیمدلومعادلاتآنرا دارد.میتوان
این از بنابراینهریک برمتغیرهایخروجیمشاهدهکرد؛ را آن تأثیرات و تغییرداد
ارائه متفاوتی سناریوهای یعنی آینده، از جایگزینی توصیفهای میتواند تغییرات

نماید.
•سناریوهایپویا،ترکیبیازتوسعۀسناریووتجزیهوتحلیلسیستمهستند.اولین
قدم،فرآیندمعمولایجاددرونمایهیاهستههایسناریوباخوشهبندیرخدادهایمشابه

74.Grossdomesticproduct)GDP(
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ایندرونمایهها از آیندهاست.پسازآنهریک رویدادهایاحتمالی تمامی براساس
به ازمدلهایعلتومعلولی استفاده با تعریفمیکنندکه را یاهستهها،سیستمی
نمایشدرمیآیند.متغیرهاییکهدربسیاریازمدلهایمتفاوتظاهرمیشدند،در
بکشند. تصویر به را دامنه تاکل گرفتند قرار یکدیگر کنار در )متامدل( فرامدل یک
سپسهریکازدرونمایههابااستفادهازارزشهایمتفاوتبرایشرایطعدمقطعیت

.)16-15 :2007،Bishop,Hinesetal(درآنمدلها،بهکارگرفتهشدند
3. 4. جمع بندی

متعاقباً و شهری سامانههای پیچیدگی و عدمقطعیتها افزایش به توجه با
پاسخگوییکمترابزارهاوروشهایسنتیبرنامهریزیشهریبرایپیشبینیافقهای
دور،درتدوینراهبردهایپدافندغیرعاملشهریدرمدلشهرهایهوشمندازروش

سناریونگاریبهعنوانروشیدربرنامهریزیراهبردیاستفادهشدهاست
اصلی بهعنوانهدف آیندههایممکن تمامی برای راهبردی تصمیمهای •اتخاذ
درانتخابروشبرنامهریزیبرپایهسناریوصورتگرفتهاست.همچنینباعنایتبه
مختلف آنهاذینفعان درطی که روش این بهخصوصشیوههایمشارکتی کارکرد
از آینده تأثیرعدمقطعیتهای بهدلیلکاهش برنامهریزیدخیلمیشوند درفرآیند

مؤلفههایکلیدیاینانتخاببودهاست.
برای سناریونگاری فرآیند در مناسب دستهبندی و گونهشناسی یک از •استفاده
و تولیدسناریو فرآیند در اشخاصدخیل تعیین تسهیل بهمنظور برنامهریزانشهری
تدوین امکان است.سناریونگاری اهمیت فرآیندحائز این در مورداستفاده ابزارهای
)اگر فعلی روندهای تداوم بر مبتنی سناریوهای از آینده، برای مختلف سناریوهای

چیزیتغییرنکند(گرفتهتاسناریوهایبدیلوکمترمتداولرافراهممیآورد.
•سناریونگاریبهروششبکهکسبوکارجهانی)GBN(بهعنوانمناسبترینروش
برایسناریونگاریدراینپژوهشبهدلایلیهمچونبررسیکیفیروندهاومؤلفههای
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و تأثیرگذار روندهای و عدمقطعیت عوامل مهمترین نظرگیری در مسئله، بر مؤثر
سناریونگاری مختلف گونههای میان از GBN روش فرآیندمحور جوهره همچنین
برایبرنامهریزیراهبردیپدافندشهریانتخابشدهاستتادرنهایتمنتجبهتدوین
راهبردها،سیاستهاوضوابطپدافندغیرعاملشهریبهتناسبهریکازسناریوهای

بهدستآمدهدرگامبعدیشود.



راهبرد های پدافند غیرعامل برای شهر هوشمند

فصل چهارم
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روشسناریونگاریعلاوهبردرنظرگرفتنروندهاومؤلفههایجاریامروز،روندهای
همواره را مسئله راهبردی گفتمان میتواند و گرفته نظر در نیز را غیرمنتظره و آتی
هدایتکند.سناریونگاریدربرنامهریزیراهبردیدرواقعیکگامقبلازتولیدراهبرد
آیندهومؤلفههایآنتنظیم باتوجهبهوضعیت را تابتوانراهبردها اضافهمینماید

نمود.
باتوجهبهابعادتشریحشدۀمسئلهدرسطوربالا،ازمیانروشهایسناریونگاری
بتواند کیفی مؤلفههای و مطالعات براساس که است روشی روش، مناسبترین
وضعیتهایمتعددآیندهشهرهایهوشمنددرمقابلسایرعواملفناورانه،سیاسی،
اجتماعی،اقتصادیوزیستمحیطیرابهتصویربکشد.هرکدامازینسناریوهاباید
بتواندابزارتولیدراهبردهایتوسعهشهریهوشمندشودودرنهایتبرنامهایمنعطف
برایپدافندغیرعاملدرمدلشهرهایهوشمندتدوینشودتادربرابرجهتگیریهای
متفاوتروندهاوشرایطتابآوریداشتهوبهترینسیاستهاوضابطههاودستورکارها

راارائهنماید.

تصویر35:بهرهگیریازسناریونگاریدربسترمسئلهینوشتارحاضر
منبع:نگارندگان
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توسعۀشهری بامطالعۀ ایناستکه نوشتار این پایۀسناریودر بر برنامهریزی از بهرهگیری از هدف
هوشمندوجوانبمختلفآندرزمانحال،ابتدابتوانتصویریازنحوۀآسیبپذیریهایشهرهوشمند
را کند جلوگیری آسیبپذیریها این از میتواند که را عواملی پسازآن و شد متصور کشور آیندۀ در را

شناساییکردودرآخرراهبردهاییکهبهآنعواملمیانجامندرادرزمانحالتدویننمود.

همانطورکهدرشکلبالانمایشدادهشدهاست؛سناریونگاریباعثمیشودتا
تصور بدینوسیله شود. بررسی محتمل الزامات تمامی نظرگیری در با آینده شرایط
آنها آسیبپذیری نحوۀ بر تمرکز و کشور هوشمند شهرهای آسیبپذیر آیندههای
منجربهشکلگیریگفتمانراهبردیخواهدشدتابرایناساسراهبردها،سیاستها،
ضوابطودستورکارهاییبهمنظوراتخاذتدابیرلازمدربرابرتمامیآسیبهایممکن

درنظرگرفتهشود.
بررسیمشکلات نوشتار، این در سناریونگاری بهکارگیری از دیگرهدف تعبیر به
شهرهایهوشمندآیندهکشوردرصورتنادیدهگرفتنالزاماتوراهبردهایپدافند
غیرعاملشهریدرتوسعۀاینگونهازشهرهااست.بدینصورتبادرکملموساین
معضلات،نهتنهالزومتدوینراهبردهایپدافندغیرعاملشهریآشکارمیشود؛بلکه
متناسبترینالزاماتنیزبرایاینمدلازتوسعهشهریمشخصشدهودردستورکار

قرارمیگیرد.
نظرگرفته در آینده آسیبپذیرشهرهایهوشمند درروشسناریونگاریوضعیت
پلانهای ضوابط، سیاستها، و اول درجۀ در راهبردها تدوین با سپس میشود؛
اجراییودستورکارهایمرتبط،آیندۀتوسعۀشهریهوشمندبیشازپیشایمنتررخ

خواهدداد.
نوشتار.روشجی.بی.انکهدر این در بهکارگیریسناریونگاری نحوۀ به توجه با
بهتوضیحآنپرداختهخواهدشدبهدلایلزیرمیتواندمناسبترین بهتفصیل ادامه

روشبرایسناریونگاریباشد:
•بررسیکیفیروندهاومؤلفههایمؤثربرمسئلهباتوجهبهعدمامکانبررسیکمی
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بسیاریازآنها؛
روندهای مهمترین به پرداختن و عدمقطعیت عوامل مهمترین نظرگیری •در
و تکراری نسبتاً سناریوهای ایجاد و زیادهگویی از که آینده در مسئله بر تأثیرگذار

کماهمیتترجلوگیریمیکند؛
پیشرو پژوهش اهداف از که راهبردی گفتمان ایجاد در منحصربهفرد •کارکرد

است؛
•جوهرۀفرآیندمحورروشکهامکانبازبینیآنرادرآیندهفراهممیکند.

ازمهمترینویژگیهایروشجی.بی.انآناستکهمسئلهرادربسترمؤلفههای
مؤلفهها این میگیرد. نظر در فناوری( اجتماعی، اقتصادی، )سیاسی، پِست75
در همانطور میباشند. نیز شهری توسعۀ مباحث در اصلی مؤلفههای همینطور
همواره زیستی محیط و اقتصادی اجتماعی، وجوه توسعۀشهری به مربوط مسائل
هوشمند مباحث به توجه با نیز فناوری عامل و هستند توسعه وجوه مهمترین از
مطرحشدهدرفصلاولنیزبهمنظوردرنظرگرفتنمدلشهرهایهوشمنددرکنار

سایرمواردمتداولقرارمیگیرد.
درقسمتنهاییازفصلچهارمبهشرحوبسطوچگونگیانجامسناریونگاریبه

روشماتریسدودردویاجی.بی.انپرداختهمیشود.
 76)GBN( 4. 1. روش سناریونگاری جی.بی.ان

پیترشوارتس77خالقوکاربرحرفهایبرنامهریزیسناریواست.اوشروعبهتوسعه
آن در که استنفورد تحقیقاتی موسسۀ در محیطی راهبردهای مرکز برای سناریوها
ازسال نمود. انجاممیداد، ودولتی تعاونی برایسازمانهای را برنامهریزیسناریو
لندنملحق رویالداچ/شلدر بهگروهشرکتهای آقایشوارتس تا19۸6، 19۸2

مخقق که E اخیر سالهای در که Political-Economical-Social-Technological )PEST( .75
Environmentalیازیستمحیطیاستبهاینترکیباضافهشدهاست

76.GlobalBusinessNetwork7۸.PeterSchwartz
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در کرد. استفاده موفق استراتژیهای برایخلق سناریو برنامهریزی از او گروه شد.
حالحاضر،اومدیرعاملشبکهجهانیکسبوکاراست.

نگاه »هنر مثل آینده پیشبینی مورد در مختلفی نوشتارهای شوارتس، پیتر
دورنگر«7۸نوشتهاست.ایننوشتاراولیننوشتۀاوبودهودرآن،استفادهازسناریوهارا
بهشکلنظریوعملیبهمثابهراهیبرایپرورشدرونسازمانیوکمکبهبرنامهریزی
بلندمدتشرحوفرآیندآنراگامبهگامتوضیحدادهاست.اینفراینداز۸مرحلهتبعیت

میکندکهدرادامههریکازاینمراحلبهتفصیلبررسیشدهاست.
4. 1. 1. گام اول: شناسایی موضوع یا تصمیم محوری

بهاعتقادشوارتسدراینمرحلهضروریاستکهفرآیندبایکتصمیمیاموضوع
خاصآغازگرددوپسازآن،پیامدهایاینتصمیمدرمحیطموردپیگیریقرارگیرند.
مفروضات تصمیم، تبیین برای میشود. نامیده بیرون« به درون »از شروع امر این
نوعسؤال اینگامدو بایددرنظرگرفتهشوند.در وحالسازمان( سازمان)گذشته
مطرحمیشود:سؤالاتکوتاهوسؤالاتطولانیکههردویآنهابهاستنادشوارتس
ضرورتدارند.اینضرورتمعمولًابهایندلیلاستکهافرادسناریوهاراازسؤالهای
مباحث به سؤالها این که میشوند متوجه و میدهند بسط و کرده شروع کوتاه
سؤالات با است بهتر که است معتقد شوارتس درنتیجه هستند. مرتبط گستردهای
طولانیشروعکردهوبعدازآنبرسؤالاتکوتاهمتمرکزشویم.دراینفرآیند،درکروابط
درونیبینمفروضاتماودنیایاطرافماناهمیتپیدامیکندوبرایرسیدنبهاین
فرآیند در برایمشارکتکنندگان را اطلاعات به تاحدممکندسترسی میباید امر،

امکانپذیرساخت.
4. 1. 2. گام دوم: نیروهای کلیدی در محیط محلی

که هستند کلیدی عوامل است، لازم سناریوها توسعه برای که اطلاعاتی اولین

  7۸.TheArtoflongView
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رقبا، درباره حقایقی باید مرحله، این در میگذارند تأثیر اصلی تصمیم یا بحث بر
تأمینکنندگان،مشتریانوغیرهروشنشود.شناساییوارزیابیایننیروهایکلیدی

یکیازاهدافاینفرآینداست.
توصیهمیشوداینمرحلهدرطییکجلسۀطوفانذهنیباهدایتفردیباتجربه
تسهیلگریدراینگونهجلساتانجامگیرد.یکیازکلیدیتریننکاتدربرگزاریاین
جلساتتوجهبهایننکتهاستکههیچایدهاینبایدبلافاصلهردشودیادرنظرگرفته
نشود.بههمیندلیلبایدبهشدتازبرگزاریجلساتبهوسیلۀمدیرانسازماناجتناب
کرد؛چونخودبهخودبهفرآیندجهتخاصیراالقامیکنند.معمولًااستخراجبین60 

.)24-23 :2009،Pastor(تا100عاملدراینجلساتمناسباست
4. 1. 3. گام سوم: نیروهای محرک

اجتماعی، )نیروهای کلان مقیاس در محرک نیروهای بررسی بعدی، مرحله
اقتصادی،سیاسی،محیطیوفنّاورانه(علاوهبرمقیاسخرد)جمعیتشناختی،افکار
عمومیو...(است.ایننیروهایمحرک،تأثیرقابلتوجهیبرنیروهایکلیدیدارند.
از یافتنگرایشهایحالحاضراست.استفادهکنندگان اینمرحله، انجام از هدف
سناریوبایدبازارها،فناوریجدید،عواملسیاسی،عواملاقتصادیو...راموردبررسی
قراردهندوهمچنینذهنمنعطفوبازیداشتهباشند.استفادهکنندگانازسناریو
است. ضروری فرآیندها برای که بگیرند نظر در نیز را غیرمنتظره رخدادهای باید
اشاره آمریکایی مشهور فروشگاه از یکی مثال به مرحله این توضیح برای شوارتس

میکند:
»برایمثالشرکتوالمارترادرنظربگیریدکهقصدداردآیندۀ
مراکزخریدراترسیمنماید.جرموجنایتیکنیرویمحرکاجتماعی
استکهدرصورتافزایشنرخآن،خریدارانازخیابانهامیگریزند
وازتمایلاتشانبهخریدکاهشمییابد.آیامراکزخریدیکههزینۀ



203

راهبردهایپدافندغیرعاملبرایشهرهوشمند

بیشتریبرایامنیتمیکنندمیتوانندبهمکانهایایمنتریبرای
خریدبدلشدهودرنهایتسهمبیشتریازبازارببرند؟نیرویمحرک
دیگریازمنظرفناوریمیتواندخریدآنلاینباشد.خریدآنلاینچه
تغییراتیدربازارمراکزخریدایجادمیکند.نیرویمحرکاقتصادی
همینطور است. خرید مراکز خالص سود به مربوط تلاطمهای
ناشی آلودگیهای افزایش میتواند زیستی محیط محرک نیروی
و آن بر مالیات نرخ رفتن بالا آن دنبال به و فسیلی ازسوختهای
پایان در و باشد؛ خرید بهمنظور داخلی سفرهای افزایش درنتیجه
مثالیبراینیرویمحرکسیاسیرامیتوانتمایلدولتهایحاکم
برایاستفادهازمراکزخریدوزمینهایآنبرایکاربریهایدیگر

.)5-4 :2004،OgilvyandSchwartz(»دانست
پیترشوارتسطبقهبندیموضوعینیروهایمحرکرابرایاستفادهکنندگانسناریو

بهصورتزیربرمیشمارد:
تحولات آخرین کنندۀ دنبال باید سناریو از استفادهکنندگان فناوری: و  • علم 
علومیمانندفیزیک،بیوتکنولوژی،علومکامپیوتری،اکولوژی،میکروبیولوژیودیگر
این در جدید فناوریهای هستند. ویژهای موضوعات که باشند کلیدی حوزههای
مرحلهحیاتیهستند،زیرامیتوانندانعکاسهایزیادیدرشیوهزندگیافرادداشته

باشند.
باورهای است. عمومی ادراک درباره مورد این ادراک: شکل دهنده  • رخدادهای 

این یافتن منبع مهمترین تلویزیون، دهند. تغییر را تاریخ مسیر میتوانند عمومی
ادراکاتعمومیاست.

احساسی چه افراد میدهد نشان »موسیقی است معتقد شوارتس • موسیقی: 
دارند«.باکمکتحلیلموسیقیروزمیتواناحساساتحاکمبرجامعهرانیزتحلیل
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کرد.
• حواشی: یکفردنوآوربهمنظورخلقسناریوها،بایدحواشیجامعهرادنبالکند.
اگراستفادهکنندگانازسناریو»دریککنسرتموسیقیرَپ،کنفرانسیکدانشمند
جامعه حواشی میتوانند یابند«، غیرمتداولحضور متفکر یک سخنرانی یا متمرد،
بایدفهرستروشهای ازسناریو استفادهکنندگان بهخوبیدرککنند.همچنین، را
شوارتس آقای توسط بیانشده پژوهش روشهای باشند. داشته را خود پژوهش

عبارتانداز:
مقالات نویسندگان با میتوانند سناریو از استفادهکنندگان قابل توجه: 1-  افراد 

رامطالعهکنند. آنان آثار و برقرارکرده ارتباط نوشتارهایچالشی)معمولًاکتبی( یا
اجلاسها یا نشستها در جالبتوجه افراد با میتوانند سناریو از استفادهکنندگان
صحبتکنند.همچنینآمادگیوپیگیریلازمرابرایمصاحبهبامتفکراننامتداول

داشتهباشند.
2-  منابع خلاف انتظار:اینجاشوارتسبهاستفادهکنندگانازسناریوتوصیهمیکند

دربارۀرشتههاییمطالعهکنندکهبرایآنهاخاصیاجالبنیستند؛زیرامطالعهدراین
حوزههامیتواندبرایآنانوموضوعپیشرویشاننتایجشگفتآوروتعیینکنندهای

داشتهباشد.
شناخت و مختلف کشورهای از بازدید چالشی: محیط های  در  قرارگیری   -3

فرهنگهایشانبهترینراهمشارکتدررخدادهاینامتداولاست.
طریق از جهانی سطح در افراد با تماس برای تلاش شبکه سازی:  حساسیت    -4

مهم بسیار حیث این از میتواند کامپیوتری زیرساختهای کمک با و شبکهسازی
باشدکهاستفادهکنندگانازسناریومیتوانندایدههایشانراباافرادکاملًامتفاوتبه

اشتراکبگذارندوبازخوردآنانرادریافتکنند.
پیترشوارتس،فرآیندرابانگاهبهعواملکلیدیآغازمینمایدوسپسبهنیروهای
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محرکدردنیایمتغیرمیپردازد.آنچنانکهپیشازاینذکرگردید،اینچشماندازی
 :2009،Pastor(ازدرونبهبیروناست.تصویر36اینچشماندازرانشانمیدهد

.)25-24

تصویر36:نگاهازدرونبهبیروندرفرآیندسناریونگاریشوارتس
)25 :2009 Pastor(:منبع

4. 1. 4. گام چهارم: رتبه بندی به کمک اهمیت و عدم قطعیت
چهارمینمرحلهشاملیافتندویاسهگرایشمهموغیرقطعیاست.درمرحلهی
قبل،نیروهایمحرکشناساییشدهاند.دراینمرحلهزمانآنفرارسیدهکهایننیروها
وعدمقطعیتهای تعیینشده پیش از عناصر منظور، این به کنیم. بررسی بیشتر را
برای تعیینشده پیش از عناصر شوند. مشخص محرک نیروهای در موجود اساسی
گرفته نادیده که داشت توجه باید دلیل همین به و هستند مشترک سناریوها اکثر
نشوند.عدمقطعیتهایاساسیهمهمانبیموامیدهایمانسبتبهمسئلههستند.
عدمقطعیتهایاساسیدرموردمفروضپیرامونعناصرازپیشتعیینشدهبهدست
شوند. رتبهبندی محرک نیروهای و عوامل تا دارد ضرورت درنهایت آمد. خواهند
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بدینمنظور،شوارتسدومعیارزیررادنبالمیکند:
• اهمیت تحقق یا عدم تحقق موضوع اصلی؛

.)22۸ :1991،Schwartz( درجۀ عدم قطعیت •

تصویر37:رتبهبندینیروهایمحرکبراساسمیزاناثرگذاریوعدمقطعیت
منبع:نگارندگان

4. 1. 5. گام پنجم: انتخاب منطق حاکم بر سناریو
سناریوهابهدنبالگرایشهاینهاییمرحلۀقبلیتولیدمیشوند.مهمترینمرحله
دراینفرآیند،یافتناینگرایشهااست،چراکهآنها»عناصریهستندکهطرحسناریو
رابهحرکتدرمیآورندونتیجهآنراتعیینمینمایند«.تفاوتهایبینسناریوهایی
کهشوارتسآنهارامحرکهایسناریومینامد،کلیدیبرایتصمیمگیرندگانهستند.
ماتریس تکمحور(، یا )یکسویه پیوستار یک بهصورت میتواند مرحله این نتایج
)دوسویهیادومحوری(،یاحجمی)باسهجهتیاسهمحوری(باشند.هستههایاین

سناریوهاطرحهاییازیکداستانهستند.
بهاستنادشوارتس،مفیدترینرهنمونهادربرنامهریزیسناریوعبارتانداز:

اینفرضکهمنابعدرجهانمحدودهستند،جمع براساس بازندگان: و  • برندگان 

وضعیت این در تضاد دلیل همین به بود. خواهد صفر حتماً معادله این جبری
اجتنابناپذیراست.
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• چالش و واکنش:اینموردمعادلهمانعملوعکسالعملاست.

• تکامل:»تغییراتتکاملدرطبیعتبهصورتبیولوژیکدرجریانهستند«.بهدلیل

اینکهاینتغییراتبهآرامیایجادمیشوندوآگاهیازدرحالرخدادنآنان،دشوار
است.

و انقلابسیاسی آتشفشان، فورانیک زلزله، مثل نادری موقعیتهای • انقلاب: 

غیره.تماماینموقعیتهاازهمگسستههستند.بااینکهپیشبینیآنهامشکلاست،
امابایدبهحسابآیند،زیراوقوعآنانهموارهمحتملاست.

از چرخهها وقوع زمان شناخت مربوطاند. اقتصادی نظریههای به •چرخهها:
اهمیتزیادیبرخورداراست.

• احتمالات بی پایان:باشروعادراکعمومیطرحریزیمیگردد:»جهانبهصورت

لایتناهیتوسعهوبهبودمییابد«.
• تکاور تنها79 :کهیکمنطقبرآمدهازاجتماعاتمردمیاست.بیانکنندهزمانی

استکهچیزیبهشکلمتناقضوغیرمنسجمباسایرچیزهااتفاقمیافتد.
بوده تأثیرگذار بههنگامخلقسناریو،فرهنگغالبجامعه • نسل حاضر:همیشه

است.
نیاز مفصلی گفتوگوی و بحث به اساسی عدمقطعیتهای بهدستآوردن برای
امابهصورتکلیدوروشاستنتاجیواستقراییبرایشناساییاینمحورها است؛
توسطپیترشوارتسمتصورشدهاست.درروشاستنتاجیکهکمترسازمانیافتهاست،
بهدستآوردنعدمقطعیتهایاساسیتنهابابحثوتبادلنظروصبرتدوینکنندگان
سناریوامکانپذیراست؛امادرروشاستقرایی،روشهایسادهایبرایاولویتبندی

اینعدمقطعیتهابهکارگرفتهمیشودکهفرآیندراهرچهبیشترنظاممندمیکند
.)27-26 :2009،Pastor(

79.TheLoneRanger



20۸

راهبردهایپدافندشهریدرالگویشهرهایهوشمند

روشاستنتاجیخودبهدوشکلانجاممیشود.دراولی،گروهتدوینکنندۀسناریو
یک گروه دوم، روش در میپردازد. سناریو هر در متداول وقایع دربارۀ گفتوگو به
تا آیندهدرنظرمیگیرندوسپستلاشمیکنند رابهعنوانسناریویاصلی سناریو

وقایعیراتصورکنندکهآیندهراازآنمسیرتوافقشدهمنحرفسازند.
منفرد وقایع با میکند نامگزاری نمادین وقایع را آن شوارتس که اول؛ روش 

تخصصی بیمارستان یک مثال برای مییابد. وگسترش بسط وسپس متصورشده
کاردیوگرافیقلبراتصورکنیدکهدرآن،دانشمندانموفقبهساختداروییشدهاند
درصد 45 اگر میشود. قلب رگهای انسداد شدن باز باعث خوراکی بهصورت که
انجامعملبایپسقلبباشددراینحالتدچارمشکلجدی از درآمدبیمارستان
میتوان وچطور رخدهد اتفاق این تا باعثشود میتواند عواملی خواهدشد.چه
این در ایمنساخت. متصورشده وقوعمعضل درصورت را بیمارستان این اقتصاد
روشگروهمیتواندسلسلهاتفاقاتیکهدرآیندهدرصورتوقوعآنسناریورخمیدهد

تصویر3۸:ترسیمماتریس2در2وتبیین4محدودهبرایمنطقهایحاکمبرسناریوها
منبع:نگارنده
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رامتصورشودوبااندیشیدنبهآنهاضرورتاتخاذتصمیماتراهبردیدرزمانحال
بهدلیل اما باشد؛ اینروشمیتواندبسیارکاربردیوقدرتمند نتایج راروشنکند.
عدمسازمانیافتگیلازمدراینروشلازماستتااعضاازدرجۀخلاقیتوزایشفکری

زیادیبرخوردارباشند.
که آیندهای تا میشود تلاش ابتدا آن در که است توافق مورد آیندۀ دوم؛ روش 

مدیرانوتصمیمگیرندگانسازمانبیشازهمهبهمحققشدنآنباوردارنددرنظر
گرفتهشود.اینسناریومعمولًاسناریوییاستکهدرامتدادرخدادهایگذشتهوحال
ترسیممیشودوکمترینمخاطراتدرآنحاصلخواهندشدوهیچگونهاتفاقخلاف
آینده البته انتظاریکهثباتشرایطرادچاراخلالکنددرطیآنرخنخواهدداد.
موردتوافق،بازتابنگرانیهایمدیرانسازماندربارۀآیندۀسازماننیزهستکهدر
آنصورتسناریوهایدیگربهمسیرهایخوشبینانهتریکهآیندهممکناستدنبال

کندخواهندپرداخت.
شناختعناصراصلیشاکلۀآیندۀموردتوافق)کلیدمحرکسناریو(باانجاممصاحبه
بهبهتریننحوانجامخواهدگرفت.انجاممصاحبهبامدیرانارشدسازمان،همچنین
تاثیرگذار بسیار میتواند دارند ویژه و منحصربهفرد تفکری که دیگری حقیقی افراد
خواهد حالی چه در سازمان وضعیت بعد سال 10« مانند سؤالاتی پرسیدن باشد.
بود؟)چطوربهآنجاخواهیدرسید(«وهمچنینسؤالاتیمانند»مهمتریننگرانیشما
دربارۀآیندهچهچیزیخواهدبود؟«بهاندازۀجمعآوریاطلاعاتگزارشهاواسناد

پیشبینیهایآیندهبسیارکلیدیهستند.
موردتوافق،معمولًا آیندۀ درسناریو نیروهایمحرک و کلیدی باشناساییعناصر
فرآیند، از گام این در کرد. شناسایی را اصلی محرک نیروهای میتوان بهسادگی
وقایعخلافانتظاریکهوضعیتکنونیوروندحالحاضرنیروهایمحرکراتغییر
میدهند،تصورمیشوند.درنظرگرفتنچندسناریوکهباسناریوموردتوافقمتفاوت
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هستندوتعاملبیننیروهایمحرکهرکداممیتواندنتایجغیرقابلتصوروسناریوهاو
یامنطقهایمتفاوتیبرایسناریوهاراحاصلکند.

شناسایی بالا، روشهای از هرکدام از استفاده صورت در که داشت توجه باید
نیروهایمحرکازاهمیتویژهایبرخوردارهستندولزومبحثهایطولانیوگاهی
بدوننتیجهگیریمشخصمیتواندباعثشودتاگروههاییکهازصبروحوصلۀکافی
ناقص و ناکارآمد بهصورت را فرآیند و نرسیده باید، که نتیجهای به نیستند برخوردار

انجامدادهیاحتیرهاکنند.
درروشاستقراییایدۀاصلیاولویتبندیدرلیستبلندبهدستآمدهازنیروهای
محرکدرمرحلۀقبلیاست.بدینشکلکهبههرفرددرگروه25امتیازدادهمیشود
اولویت براساس عدمقطعیت بیشترین و اهمیت بیشترین با نیروهایی بین را آن تا
تقسیمکنند.درنهایتباشمارشامتیازهرنیرو،دونیروییکهبیشترینامتیازاهمیت
وبیشترینمیزانعدمقطعیتراازآنِخودکردهاندبرایساختنماتریسدودردواز
که میکنند انتخاب را نیروهایی گروه افراد روش این در میشوند. استخراج لیست
از استفاده باشند. اصلی موضوع به مربوط همینطور و غیرقابلپیشبینی بهشدت
بهکیفی ازجملۀآنهامیتوان برایساختنسناریوفوایدزیادیداردکه ماتریسها
بودن،منطقیبودنواتفاقینبودنسناریوهااشارهکرد.علاوهبرآنمزیتدیگراین
روشآناستکهنیروهایمحرکاساسیدرتمامیسناریوهادخیلبودهاند.زمانیکه

محورهایماتریسشمامشخصشدگروهمیتواندبهتوسعۀسناریوهابپردازد.
استفادهکنندگان گرفتهمیشوند. نظر در انفرادی بهصورت بهندرت فرآیندها این
ازسناریودرپیایجادتعاملبینطرحهایمختلفهستند.درابتدا،طراحانسناریو
بهشکلانفرادیتحقیقنمودهوسپسبهصورتگروهیکارمیکنند.برایشناسایی
دورهم به میکنند، آشکار را وضعیت پویاییهای شکل بهترین به که طرحهایی
جمعکردنمناسبترینگروهبرایتوسعهسناریوبسیارکلیدیاست.هدفاینگروه،
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تصمیم اتخاذ برای را مختلف انتخابهای که است راهگشایی مسیرهای »انتخاب
اصلیهدایتکند«.نهایتاً،درموردمسیرهاونقطهنظرهابایدمفصلًاوبهشکلمؤثر
گفتوگوشود.زمانیکهاعضایگروه،ماتریسدودردوخودرابامهمتریننیروهای
تأثیرهریکرادرچهار و بازگشته محرکساختند،میتوانبهلیستعواملکلیدی

.)7-5 :2004،OgilvyandSchwartz(منطقسناریوبوجودآمدهبررسیکنند

تصویر39:درصورتیکهبیشازدونیرویمحرکدرمسئلهوجودداشتهباشدماتریسبهحالت
سهبعدیدرآمدهوبهتعدادx2منطقحاکمبرسناریوبهوجودخواهدآمدکهxتعدادنیروهایمحرک

اصلیاست
منبع:نگارندگان
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4. 1. 6. گام ششم: ساختن سناریوها
دراینمرحلهنویسندهمیبایستبهفهرستعواملوروندهایکلیدیرجوعکند.
درنظرگرفتنتعاملبیناینعواملوروندهایکلیدیباسناریووهمچنینشناخت
چگونگیوچراییتقاطعنیروهایمحرکضرورتدارد.جزئیاتسناریوهامیتوانداز
اینتعاملاتروشنگردد.دراینجاسناریوهابهشکلرواییارائهمیشوند.سناریوها
بایدساده،مهیجوشجاعانهباشند؛امابهطورکلیهیچروشطبقهبندیشدهایبرای

توسعۀجزئیاتسناریووجودندارد.
ابزارهایمتعددیبرایجامهعملپوشاندنبرسناریوهاوجوددارد.دراینراستا،
نمودن طولانی برای داستانی تدوین میبخشد، عمق سناریو به سیستمی تفکر
مفروضاتاولیههمراهبابخشآغازین،میانیوپایانیمناسباستوشخصیتپردازیها
بهسناریوهابهوسیلهتوضیحنقشافرادنمادینومصداقیبهجهتافزودنجنبهفردی
وانسانیبهطرحهامیتواندتأثیرگذارباشد.درواقعبرایعملکردبهترسناریوهاوفراتر
رفتنازسطحایدهبهسطحیکسناریوکاملمیتوانازاینروشهااستفادهنمود:

مطالعۀنحوۀتعاملبخشهایسیستممیتواندابزاریقدرتمندبرایبررسیمنطق
و ناگهانی مانندکاهش – منفرد وقایع بر ما تمرکز مواقع اغلب در باشد. یکسناریو
یا انتخاباتبراییکرئیسجمهور شگرفدرنرخهایسهام،جنگمیاندوکشور،
نخستوزیرجدید-هست؛اماگاهینیازاستکهبهدنبالالگوهایپنهانوقایعباشیم
بیان بهطورکلیمیتوان رابهدستآوریم. بتوانیمجزئیاتمناسببراییکسناریو تا
کردکهدربسیاریازپدیدههااغلببخشبیرونیوآشکارشاملحوادثیمانندانتخاب
در آنها دادن وسقوطشرکتهاکهشاهدرخ یاشکلگیری سیاستمدارانخاص،
اطرافمانهستیم،بیشترموردتوجهقرارمیگیرد؛امامیتوانبهجستوجویعمیقتر
درجهتدریافتالگوهایناشیازاینحوادثنیزپرداختبهعنوانمثالاگرافزایش
بگیریم، نظر در را صنایع تثبیت یا اجتماعی مسائل به اختصاصیافته اولویتهای
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یا ارزشها در اساسی تغییرات مانند مهمی ساختاری تغییرات الگوها این ورای در
سازماندهیمجددصنایعنهفتهاستکهمیتواندروابطمعناداریرابرایسناریوها

تعریفنماید.
مشکل با مختلف نیروهای بین تعاملات درک در سناریوسازی گروه درصورتیکه
هر وساختار الگوها کهحوادث، باشد مؤثر میتواند راهکار این اغلب باشد، مواجه
یکازآنهابهطورمجزابررسیگرددوسپسازمجموعآنهابرایایجادنمودارهای
سیستمیبهمنظورنمایشچگونگیتعاملاتقدرتهایمختلفاستفادهشود.معمولًا
بااستفادهازبرگههاییادداشت۸0رویدادهاتشریحودستهبندی)ودستهبندیمجدد(
میشود،سپسالگوهامشخصشدهوسپسمسائلساختاریپنهانتعیینمیشوند.
آن زمان آنگاه روابطمنطقیسناریوهایموازیمختلفمعینگشت، هنگامیکه
اینقطعاتدرکناریکدیگر،روایاتیشاملمقدمه،بخش باسرهمنمودن استکه
میانیوبخشپایانشکلگیرد.چگونهسناریوهامیتوانندازحالتفعلیبهواقعیت
ازگروههای رایجتریناشتباهاتیکه از پیشنهادشدهتوسطسناریوبدلگردد؟یکی
تازهکارسناریوسازیسرمیزند،وسوسهشدنبرارائهتوصیفهایتکعبارتیاست،
مانندبیانسال2000.یکتوصیفثابتاینفرصتراازمامیگیردکهمتوجهشویم
»بخشهایفعال«دریکصنعتبهچهترتیبیمیتوانندبایکدیگرتعاملکنندکهاین

رونداشتباهاهداف۸1موجبایجادنتایجغیرمعمولدرادامهخواهدشد.
روایتهاهمچنینازلحاظدریافتمسائلوابستهبهزمانومسیرآیندهحائزاهمیت
میباشند.برایمثال؛شایدهمهماموافقباشیمکه20سالبعدخطوطزوجبههم
تابیدهتلفنوکابلهایتلویزیونعمدتاًجایخودرابهفیبرهاینوریخواهندداد؛
امابستهبهاینکهکنترلکنندهاوضاع،شرکتهایمحلیوپرنفوذباشندیاشرکتهای
کابلسازیبینالمللی،میلیاردهاسودیازیانمیتواندجابهجاشود.بههمیندلیل

۸0.post-it۸1.  Goals
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است. غیرممکن شرکتها این وضعیت نظرگیری در بدون مسئله این پیشبینی
و اقتصادی فنّاوری،رقابت بهمقررات، بهاینترتیبمسائلکوتاهمدتتریکهمربوط
تثبیتصنایعهستندوابستگیزیادیبهاینکهکداممسیردرراستایتوجیهارتباطات

پهنبانداتخاذمیگردد،دارد.
بخواهیم سناریوسازی گروه از که است آن مرحله این در ثمربخش تمرین یک
بهصورت را میپیوندند وقوع به سناریو دوره طول در که گرایشهایی یا حوادث تا
تیترهایروزنامهایشرحدهند.برایمثال؛»فیلیپموریسصنعتسیگاررارهاکرد«،
»میانگینصنعتیداروجونزبه4000سقوطکرد«،»قانونمورردشد«،»هشتمین

طوفانطیبیستروزاخیرساحلفلوریداراویرانکرد«.
تیترهاروشیسادهبرایتعریفمراحلپیدرپییکروایتهستندکهشاملتکرار
اصطلاح»وسپس...وسپس...وسپس...«میباشند.بهعنوانمثالیکتیترخوب
نتیجهای و پرتلاطم میانی بخش تعجببرانگیز، مقدمه یک از نمودی است ممکن
رضایتبخشباشد.تصورکنیدکهدرسال2010قراردارید.تیترسناریویشمابرای
سال2000چهمیتوانستباشد؟2005چطور؟چهرویدادهایاروندهایاجتماعی،
فنّاورانه،اقتصادی،محیطزیستیوسیاسیدرروزنامهگزارشمیشدند؟برایمثال
تیترهایی چنین دارای است ممکن آموزشی محصولات شرکت یک برای سناریویی
شد«، اینترنت پادشاه به منتصب گیتس »بیل 2000 واشنگتن، سیاتل، باشد:
فونیکس،آریزونا،2005:»اتاقبازرگانیاکثریتسهامحوزهمدارسرابهدستآورد«،
رشدی از اس.ای.تی۸2 آزمون برگزارکنندۀ »سازمان :2010 نیوجرسی، پرینستون،
چشمگیردرامتیازاتاینآزمونبرایکودکان2سالهخبرداد«.اینتمرینهاعلاوهبر
اینکهروابطمنطقیسناریورااصلاحمیسازد،منبعیجذابازایدههارابرایروایات

فراهممینماید.

۸2. Scholastic Assessment Test 
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مشخصی تغییرات پشتیبان که دارند وجود شناختهشدهای نهادهای یا افراد آیا
باشند؟ تاچر مارگارت و ریگان رونالد توسط محافظهکاری موفقیتآمیز ترویج مانند
رهبر یک خلق از است ارزشها در افراطی تغییرات ایجاد پی در که سناریویی آیا
شخصیتها سناریوها اغلب در میبرد؟ بهره پیروانش همراهی با کاریزماتیک
متشکلازنیروهایامؤسساتفعال،کشورهاویاشرکتهامیباشند.ولیگهگاهیک
راشکل سناریو منطقی روابط میتواند خلقشده بهتازگی یا شناختهشده شخصیت
دهد.بااینوجوددرموردبناکردنتمامیطرحوابستهبهخصوصیاتیاقدرتیکفرد
احتیاطنمایید.ایجادشخصیتهاییکهدرسناریوهاحضوردارندنیزراهکاریبرای

بیانابعادوجهتتغییراتاست.
هرطرحیامنطقسناریوبایستیمتفاوتودرعینحالمرتبطباسؤالاصلیباشد.
بااینوجودتعداداندکیازطرحهایاولیههستندکهبهنظرمیرسدبارهاوبارهاپدیدار
اقتصادی، و سیاسی دستگاههای پیچوخمهای مشاهده از طرحها این میشوند.

فرازوفرودفنّاوریهاونوساناتآونگگونهدرادراکاتاجتماعیاستخراجمیشوند.
طرحهایسناریوبرایآنکهمؤثرباشندمیبایستمردمرابرآنوادارندکهدرباره
مردم از بسیاری مثال برای بپردازند. مجدد تفکر به آینده به راجع مفروضاتشان
اندکینزول،درصورتوجود، با اقتصادیآسیاهمراه تصورمیکنندکهرشدممتد
میتواند که است خطرناک تصور یک این حقیقت در بود. خواهد اجتنابناپذیر
بهوسیلهتعدادزیادیازعواملسیاسیومحیطیازمسیرخودخارجگردد.ازسوی
دیگرطرحهاییکهترسناکیاغیرقابلباورمیباشند،بهسادگیگرایشبهتضعیفو
درنتیجهکاهشارزشکلفرآیندسناریوپیدامیکنند:مانندمطالعهایدربارۀآینده
فنّاورانه ازآناستکهپیشرفتهای کاغذبراییکشرکتمحصولاتچوبی،حاکی
یاسناریوی نوشتارهامیشود، مثل ومحصولاتکاغذی کاغذ رفتن بین از به منجر
تصویر به را اجتماعی و سیاسی اقتصادی، کامل فروپاشی یک که مأیوسکنندهای
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میکشدکههیچشرکتیراهنجاتازآنندارد.
بهتنهایی تغییر انتظار که باشید داشته بهخاطر سناریو طرحهای ایجاد هنگام
پیشبینی تغییر برای نیز را پاسخی توسعهدهندگانسناریومیبایست نیست. کافی
ایناشتباهدچارمیشوندکهتصورمیکنندیک به اکثرپیشبینیکنندگان نمایند.
سازمانقدرتمندوبسیارموفقتاحدزیادیقادربهکنترلسرنوشتخودخواهدبود.
برایمثالخودروسازانژاپنیتصورمیکردندکهبابهتروبهترنمودنمحصولاتشان
میتوانندخودروهایبیشتروبیشتریرادرآمریکابهفروشبرسانند؛اماهردستگاهی
اقتصادی اینکهرشد دیگر مورد واصلاحخودهست. پاسخگویی در دارایظرفیتی
سریعمنجربهمقاومتخواهدشد.تهدیدبهجنگمنجربهدرخواستهابرایصلح
میگردد.نرخسوختبالاباعثافزایشجستجو،اکتشافاتجدید،سوختبیشترو
 Ogilvy and(کاهشناگهانینرخمیشود،مثلآنچهدراواسطدهههشتادرخداد

.)11-9 :2004،Schwartz
4. 1. 7. گام هفتم: نتایج

این شدهگردید. ایجاد سناریوهای در اصلی تصمیم نتایج دنبال به باید حالا،
مرحلهوقتتمرینوآمادگیبرایآیندهاست.قسمتاصلیکاروجالبترینبخش
آندرواقعاینقسمتاست.غالباً،دراینمرحلهارتباطاتدرونیناشناختهمیتوانند
درکشوند.اینمرحله،مرحلهتصوریاست،شمابایدتصورکنیدکهدرسناریوهای
محتملهستیدوچطوردرهرسناریوعملمیکنید.استراتژیهاییبرایسناریوهای

مختلفایجادمیشوند.
4. 1. 8. گام هشتم: انتخاب شاخص ها و علائم راهنما

را شاخصهایی از تعدادی باید سناریو از استفادهکنندگان مرحله، آخرین در
بیابندکهمیتوانندراهنمایآیندۀآنانباشند.اینشاخصهابایدبادقتوبهصورت
تصورپذیرانتخابگردند.دراینمرحلهزمانآمادهسازیافرادیاشرکتهابرایتمامی
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سناریوهایمحتملوجستجویعلائمهشداردهندهآنانفرارسیدهاست.
4. 1. 9. سایر گام های تکمیلی

اینمرحله،مرحلهایازروشنیست؛اماگفتگوهایراهبردیبرایتوسعههرمرحله
ازفرآیند،بسیارکمککنندههستند.آقایشوارتسدریکفصلکامل،راهانجاماین
گفتگوهاراتشریحمینماید.اوتوضیحمیدهدکهجَوگفتگوبسیارمهماست،نباید
خیلیرسمیباشد،اجازهبحثوتوجهبهتمامدیدگاههایمشارکتکنندگانرابدهد.
کنند. توجه دیدگاه هر به باید آنان باشند؛ باز ذهنی دارای باید مشارکت2کنندگان
ازکسانیکهدر وحتی باشند ازحوزههایمختلفسازمان آنان توصیهمیشودکه
از مرحله هر در استراتژیک گفتگوهای آید. بهعمل دعوت نیستند استخدامشرکت
فرآیندمهماند،امابهطورخاصدرجستجویعاملکلیدیونیروهایمحرک،ملاحظه

تعاملاتبینآنهاوبراییافتننتایجسناریوهاوشاخصهااهمیتفراوانیدارند.
ارائه سناریوها خلق درزمینۀ شوارتس آقای که قواعدی از برخی بخش، این در
میدهد،تشریحمیگردند.مهماستکهتعدادسناریوهایایجادیبیشازسهسناریو
است؛ مهم سناریوها اسامی رفت. خواهد دست از روش این مزایای زیرا نباشند،
بالاترین باید سناریوها توسعه گروه باشد. وصریح واضح و آسان باید آنها یادآوری
سطوحمدیریتوحوزههایکاریشرکترادرنظربگیرند.همچنیناعضایاینگروه
بایددارایتصوروتخیلخوبیبودهودرکبالاییازکارتیمیداشتهباشند.نهایتاً،
 :2009 ،Pastor( باشند وشگفتانگیز باورکردنی و محتمل باید سناریوهایخوب

.)1۸-27
بهعنوانمثالدراواخردهۀ۸0میلادیشرکتگازوبرقپاسیفیک۸3درکالیفرنیای
شمالیازشبکۀکسبوکارجهانیمیخواهدتاسناریوهاییتوسعهدهندکهدرمورد
انتخابیکیازدوراهیسرمایهگذاریبیشتربرایافزایشنیروگاههاودرنتیجهتولید

۸3.PG&E
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مصرف بهینهسازی طریق از انرژی بازدهی افزایش برای منابع یاصرف نیرو بیشتر
بازگشایی هزینۀسرسامآور با ۸0 دهۀ اوایل در پاسیفیک بیاید.شرکت آن کمک به
نیروگاههستهایروبهروشدوتلاشکردتااینهزینهرابهنرخمصرفبرقاضافهکرده
وهزینههاراازاینطریقتأمینکندامادرسال19۸5ازاینکارمنعشدوشرکتتنها

مجازبهفروشبرقبانرخقبلیگردید.
شبکهجهانیکسبوکارنیروهایمحرکمتعددیرابرایاینمعضلدرنظرگرفت.
نیروهای از استفاده مخالف که بود قدرتمندی زیستی محیط جنبش آنها از یکی
ارتباط باچالش نرخمهاجرت بالابودن بهدلیل اینشرکت بود.همچنین هستهای
بهینهسازی اشاعۀ سیاست اتخاذ صورت در انگلیسیزبان غیر افراد با کردن برقرار
مصرفسوختمواجهبود.نوساناتاقتصادیبهایندلیلکهپروژههایبزرگبیشتر
تحتتأثیرنرختورمهستنددیگرنیرویمحرکدراینمسئلهبود.درنهایتدریافتخود
شرکتدرموردگازهایگلخانهایباعثشدتااختصاصمنابعبهاشاعۀبهینهسازی
مصرفرااصلقراردهدتاهمتقاضایانرژیراکنترلنمایدهمازاینگامدرراستای

ارتقایروابطعمومیخوداستفادهکند.
پاسیفیکدرصورت سناریوهایشبکهکسبوکارجهانینشانمیدادکهشرکت
افزایشتقاضابرایانرژیبایدبرایاهدافمتعددیتلاشمیکرد؛امااینسناریوها
و انرژی مصرف کاهش به مردمی جنبشهای آینده در که میداد نشان همچنین
درنتیجهکاهشآلودگینیزمیلخواهندکردکهدرنهایتشرکتترجیحدادتاکارروی
بهینهسازیمصرفانرژیرابهعنوانتنهاراهیکهدرمقابلهباانواعچالشهایآینده

.)199۸،RinglandandSchwartz(میتواندراهگشاباشدانتخابکند

4. 2. استخراج راهبرد ها، سیاست ها و برنامه اجرایی
4. 2. 1. مرور و تدقیق مسئلۀ اصلی پژوهش

محور بیشترحول دهههایگذشته در غیرعاملشهری پدافند الزامات و بحثها
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تهدیداتوحملاتنظامیدرکالبدفیزیکیشهرهابودهاست؛امارفتهرفتهباافزایش
نظر به دیجیتال، فناوریهای علیالخصوص نوین، فرآیندهای و فناوریها کاربرد
بگیرد نظر در را کالبدشهر تنها نمیتواند دیگر غیرعاملشهری پدافند که میرسد
نیز را شهرها در استفادهشده فناوریهای به مربوط آسیبپذیریهای میبایست و

بررسیکردهونگاهجامعتریدراینموردارائهدهد.
همانطورکهدرفصلیکبهتفصیلبیانشد؛اینروندمربوطبهکاربستروزافزون
فناوریدرشهرهاتاآنجاپیشرفتهکهبسیاریازمفاهیمشهریرادستخوشتحولات
اساسیکردهاست.فضایمجازیباویژگیهایمختصبهخود،چناننقشپررنگیرا
درشهرهاایفامیکندکهدیگرتصورشهرهابدونآنوارتباطکالبدفیزیکیباویژگیهای
مجازیویازیرساختهایفناورانهشهرغیرممکنبهنظرمیرسد.بدینترتیبمیتوان
اذعانداشتکهشهرهاکموبیشپارادایمتوسعۀخودراتغییردادهوشاهدنوعدیگری
مدل فناورانه خاستگاه یا پارادایم این با توسعۀشهری میباشند. خود در توسعه از
توسعۀشهرهایهوشمندراشکلمیدهدکهآنرامدیرانومسوولانشهریبهعنوان

چشماندازومسیرتوسعۀمنتخببرایشهرهایکشوربرگزیدهاند.
است شایسته توسعه، مدل این در نوین فرآیندهای و فناوریها نقش به توجه با
و فناورانه زوایای به هوشمند، شهرهای توسعۀ مدل مطالعۀ و بررسی هنگام در که
توجه با همچنین شود. پرداخته کافی بهاندازۀ نیز حوزه این به مربوط ظرفیتهای
لزوم هوشمند، شهر مدل چندوجهی و بینرشتهای ذات و شهرها پیچیدگیهای به
مطالعهوبررسیمباحثپدافندغیرعاملشهریبهصورتبینرشتهایونگاهمسئله
محوربهپدیدۀشهردرکنارنگاههایتخصصیوشاخهمحورروزبهروزاهمیتبیشتری
مصوبات سایبری، امنیت راهبردهای تدوین بر علاوه است لازم مثال برای مییابد.
مربوطبهالزاماتمعماریوشهرسازیبرایشهرهوشمندبهصورتمجزا،سندهای
به تخصصی نگاه بر علاوه که گردند تدوین جامعتری و همهجانبهتر بینرشتهای،
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پدیدهها،آنهارادرکناریکدیگرودربسترشهرهادرنظرگیرندتابهمسائلیکهدرفضای
تعاملتخصصهاورشتههایمختلف)اجتماعی،سیاسی،اقتصادی،زیستمحیطی
وغیره(ایجادمیگرددنیزپرداختهشود.توجهبهپیادهسازیامنیتسایبری-فیزیکی
فناوریهایشهرهایهوشمند،ازدوحیثفیزیکیودیجیتالیبایددرنظرگرفتهشود
امابااینوجودبیشترراهحلهایفناوریاطلاعات)آی.تی(سعیدارندتاتنهاعناصر
هوشمند، شهرهای بستر در که داشت توجه باید سازند. ایمن را سیستم دیجیتال
یافتنراهحلهاییبرایجلوگیریازتحققانواعتهدیدات،درحوزۀفناوریعملیاتی۸4  
تأثیرگذار بسیار نیز سیستمها( فیزیکی وضعیت پایش برای فناوری از )بهرهگیری
برای فیزیکی سایبری- امنیت برای جامع رویکردی اتخاذ بدینترتیب بود. خواهد
شهرهایهوشمندامروزیکهتضمینکنندهکاهشآسیبپذیریدرلایههایسایبری،

کالبدی،اجتماعیولایههایترکیبیباشد،بسیارحائزاهمیتاست.

تصویر40:سهگانۀمؤلفههایسازندۀنوشتارحاضر
منبع:نگارندگان

درواقعنوشتارحاضرپدافندغیرعاملشهریرادربرابرتهدیداتنظامیوهمچنینسایبریدربستر
شهرهایهوشمندمتصورمیشود.
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غیر و مجازی داراییهای و کالبد زیرساختها، هوشمند شهر توسعۀ مدل در
فیزیکیشهربیشازپیشدرمعرضآسیبپذیریمیباشد.همچنانکهدرفصلاول
تشریحشدپیچیدگیودرهمآمیختگیهاییدرمفاهیمومصداقهایشهرهوشمند
وجودداردکهباعثشدهتهدیداتمرتبطبامدلشهرهوشمندنیزدربسیاریازموارد
درهمآمیختهوغیرقابلتفکیکباشند.گاهیحملاتسایبریبهدنبالصدمهزدنبه
تهدیدات وهمینطور انجامشده کالبدیشهر داراییهای و فیزیکی زیرساختهای
آسیبهای شهر مجازی داراییهای و نرمافزاری زیرساختهای به میتواند نظامی
جبرانناپذیریواردکند.همینطورکهدرتوسعۀشهریهوشمندتهدیداتبهصورت
ترکیبیازتهدیداتسایبریونظامیخواهندبود،همچنیندفاععاملوغیرعاملنیز
بایدبهصورتهماهنگویکپارچهطرحریزیشودوبهآنهاپرداختهشود.درنوشتار
غیرعامل پدافند آن در که بهوجوهی تنها موجود بهعلتمحدودیتهای اما حاضر
میتواندکارسازباشدپرداختهمیشودوازپرداختنبهمباحتپدافندشهری)دفاع

نظامی(صرفنظرمیشود.

تصویر41:الزاماتپدافندغیرعاملدربرابرتهدیداتنظامیوسایبری
منبع:نگارندگان

صرفنظرازمباحثدفاععاملازشهرهاکهدرحوزۀایننوشتارقرارنمیگیرد،پدافندغیرعاملو
الزاماتآنبایددرصددبهحداقلرساندناثراتتهدیداتسایبریونظامییاتوأمانبرآیدکهاینامربه

جزبررسیهمهجانبۀعللوحوزههایآسیبپذیرشهرمیسرنمیباشد.

۸4.OperationalTechnology)OT(
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همچنیندرنظرگرفتنحوزهیپدافندغیرعاملشهریدرمدلشهرهایهوشمند
میبایستهمزمانباتوسعهیآنصورتگیردتابتوانفرصتهایآسیبپذیریبهاین

 مدلرادرتمامیمراحلتوسعهبهحداقلرساند.
4. 2. 2. به کارگیری روش جی.بی.ان

همانطورکهدربخشهایپیشیننیزگفتهشد،درایننوشتارفرآیندسناریونگاری
کیفی، مؤلفههای و مطالعات براساس بتوان تا میشود انجام جی.بی.ان روش به
وضعیتهایمتعددآیندۀشهرهایهوشمندرادرابعادمختلفمتصورشدودرنهایت
ضوابط و سیاستها راهبردها، مناسبترین ممکن، و محتمل آیندههای بر مبتنی
الزاماتروشجی.بی. از رادرمسئلۀامنیتنظامیوسایبریاستخراجنمود.یکی
اناستفادهازکارگروهمشارکتیواستفادهازنظراتافرادمتخصصاست.بههمین
در متخصص باشرکتشش کارگروهی نوشتار، این بههدف برایدستیابی منظور،
حوزههایمختلفتشکیلشد.درادامه،بادرنظرگرفتننظراتکارشناسانمختلف
شهر سیاستهای و راهبردها ارائه عمل ملاک که شد خواهد تدوین سناریوهایی
رافراهممیسازدکهشهر ازکارگاهمشارکتیفرصتی بود.استفاده هوشمندخواهد
هوشمنددربسترشرایطایرانموردبررسیقرارگیردتابتواندرنهایتنیزراهکارهایی

متناسببااینشرایطارائهکرد.
در متعدد زوایای از نوشتار این موردبررسی مسئلۀ که موضوع این به عنایت با
سازمانپدافندغیرعاملموردبررسیقرارگرفتهاست،مرورنقطهنظراتجدیدازنگاه
متخصصینحوزههایمرتبطازخارجسازمانمیتواندباعثگسستهایتأثیرگذاری
درنگاهمدیرانوتصمیمسازاندرونسازمانپدافندغیرعاملگردد.درستهمانطور
کهآرنهراری1استاددانشگاهاستنفوردبهایننکتهاشارهمیکندکه»لامپالکتریکی
گسستهای است«، نیامده وجود به شمعها تولید و توسعه مسیر تداوم از هرگز

1-OrenHarari
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اینچنینیدرمسیرتوسعهوپژوهشمیتوانندموجبپیشبردهاییگردندکههرگزاز
امتدادوتداومروندهایجاریرخنخواهندداد.بههمینعلتباتوجهبهماهیتکیفی
وبینرشتهایپژوهش،ازبینروشهاییمانندمصاحبۀانفرادی،مشاهدۀمستقیمو
پژوهشمستقیمدرنهایتروشگروهکانونی1بهعنوانروشجمعآوریاطلاعاتمعین

گردید.
روشگروهکانونیروشیاستکهدرآنبهصورتیهدفمندوباتمرکزبرموضوعی
خاص،بانمونههاییازیکجامعهیآماریمصاحبههایعمیقِگروهی)بااستفادهاز
روشهایمختلف(صورتمیگیرد.بدینترتیب،شرکتکنندگاندراینگروهبراساس
معیارهاییهمچونآگاهیازموضوعموردنظر،حوزههایتخصصآنهاوویژگیهای
اجتماعیـاقتصادیانتخابمیشوند.ازمسائلمهمدیگردرانتخابشرکتکنندگان
گروه،میزانراحتیواعتمادآنهابهدیگرافرادگروهوفردمصاحبهکنندهاست.در
میتوان گروه، افراد بین اعتماد از قبولی قابل وسطح مناسب روابط وجود صورت
نتایجمطلوبیرسید. به و درجلساتداشت پویایی فکری وطوفانهای مصاحبهها
ایننوعپویاییمعمولًاباعثمیشودکهجلساتگروهکانونیپربارترازمصاحبههای

فردیباشند.
تخصصهای و تعداد به توجه با و خود به مختص ویژگیهای با کانونی گروه هر
هرشرکتکنندهمیتواندنتایجمتمایزینسبتبهگروهدیگرتولیدکند.تعدادبهینۀ
عمدۀ اما است، متفاوت پژوهش هدف به بسته کانونی گروه یک در شرکتکننده
.)660-655 :2004،Rabiee(پژوهشهاتعدادبهینهرابین6تا۸نفرتعیینکردهاند
تجاربپژوهشهایمختلفنشاندادهاندکهبااینتعداد،درعیناینکهگروهکانونی
و مدیریت قابل تبادلنظرها و مصاحبهها بود، خواهد مختلف تخصصهای شامل

هماهنگیدریکجلسهنیزمیباشند.
در متخصص شش حضور از سناریو توسعۀ کانونی گروه تشکیل در بدینترتیب

1-Focus-groupinterview
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حوزههایمعماری،شهرسازی،فناوریوآیندهپژوهیخارجازسازمانبهرهگرفتهشد
تابتوانندبینشهایضمنیوصریحمتناسبوجدیدیرادرایننوشتارایجادکردهتا

درنهایتمورداستفادۀمتخصصاندرونسازمانمذکورقرارگیرند.
درایننوشتارفرآیندسناریونگاریبهروششبکهکسبوکارجهانی)جی.بی.ان(به
شیوهکارگاهمشارکتیباشرکت6متخصصدرحوزههایمعماری،شهرسازی،فناوری

اطلاعاتوحقوقصورتگرفتهاست.
شرکتکنندگان برای بهخوبی پژوهش موردنظر مسئلهی نخست کارگاه این در
تشریحشدوسپسباطرحمسئلۀکلیپژوهش،افرادشرکتکنندهبهبحثوتبادلنظر
دررابطهبااینموضوعبهروشطوفانذهنیپرداختندتاابعادمختلفپژوهشوهدف
ازسناریونگاریبهصورتروشنیبرایآنهامشخصگردد.پسازآن،ازشرکتکنندگان
درخواستشدتاهرفردبهروی10کارتیکهبهاواختصاصدادهشدهبود،10عامل
ابعادسیاسی،اقتصادی، PEST)تفکیکعواملدر مؤثربرمسئلهرابهکمکروش
اجتماعیوفناوری(بیانکنند.سپستمامیکارتهابررویمیزیگذاشتهشدواز
شرکتکنندگاندرخواستشدکهبایکدیگرکارتهارابراساسمحتوایشاندستهبندی
کردهوهریکازدستههارانامگذارینمایند.درپایاناینقسمتازفرآیند،فهرستی
ازتمامیعواملتأثیرگذاربرمسئلهمشخصشدکهدردستههایکلیمختلفیقرار

داشتند.ایندستههایکلیبهعنوان»نیروهایمحرک«مسئلهمعرفیشدند.
بهبررسیمیزان نیروهایمحرک، این ازبحثوگفتگوجهتتکمیل سپس،پس
تأثیرگذاریوعدمقطعیتایننیروهابهمنظورتعیین»نیروهایمحرکاصلی«پرداخته
شد.بهاینشکلکهشرکتکنندگانبرایمیزانعدمقطعیتهرعاملعددیدربازۀ
یکتا32وبرایمیزاناثربخشیآن،عددیدربازۀیکتا16اختصاصدادند)برای
مثالاگربهعاملجنگهایداخلیوخارجیمختصات)6و9(دادهشد؛6میزان
عدمقطعیتو9میزانتأثیرگذاریاینعاملاست(.پسازنمرهدهی،میانگینحاصل
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ازامتیازاتدادهشدهشرکتکنندگانبههریکازعواملبرروینمودارتأثیرگذاریو
را تأثیرگذاری بیشترین و بیشترینعدمقطعیت تاعواملیکه عدمقطعیتمصورشد
نیروهایمحرکاصلی، بامشخصشدن بودند،مشخصگردند. دارا بهرویمسئله
شرکتکنندگانحاضردرجلسهمجدداًدرموردایننیروهابهبحثوتبادلنظرپرداخته
شدودرنهایتدونیرویمحرکاصلیرابرایترسیمماتریسدودردوانتخابکردند.
دربخشدومکارگاه،ماتریسدودردوبااستفادهازدونیرویمحرکاصلیترسیم
شدتاشرکتکنندگانبتوانندمنطقهایحاکمبر4سناریوبهدستآمدهراشناسایی
نمایند.پسازمدتیبحثوتبادلنظردرموردچگونگیوضعیتشهرهوشمنددرهر
یکازسناریوهایچهارگانه،ازشرکتکنندگانخواستهشدکهبهروی2سناریوبیشتر
متمرکزشوندوحداقلدوسریازگروههایذینفعهرسناریوراکهبیشتریننقش
با رادرآنشرایطبرعهدهخواهندداشت،مشخصکنند.پسازآن،شرکتکنندگان
الگوییاتفاقیبرگههایخودرابایکدیگرتعویضنمودندوازآنهاخواستهشدبراساس
گروههایذینفعیکهدرفرمشرکتکنندۀدیگربوده،نقشآفریناناینسناریوهارانیز
درذهنخودمتصورشوند.آخرینگامبهمنظورتعریفروشنترسناریوهایچهارگانه،
شرکتکنندگان که شکلی به است. آینده سناریوهای آن در روزنامهها تیتر نوشتن
تیترهایآیندهایرادرهریکازدوسناریوباتوالیوتعدددلخواهیادداشتکردند.در
مرحلهپایانی،افرادپسازمروراطلاعاتخوددرموردهرسناریو،بهبیانچالشهاو
معضلاتهرسناریوپرداختندوپسازآن،ازآنهاخواستهشدکهدررابطهباهرمعضل،

راهکارونحوهپاسخدهیبهآنمعضلرایادداشتکنند.
اختصاص تصمیممحوری یا موضوع شناسایی به جی.بی.ان روش نخست گام
دارد.درهمینراستادرکارگاهمشارکتینیزنخستبهتشریحموضوعاصلیپژوهش،
یعنیسناریونگاریبرایاتخاذراهبردهایپدافندغیرعاملشهریدرمدلشهرهای
هوشمنددربرابرتهدیداتنظامیوسایبری،پرداختهشد.درواقعشهرهایهوشمند
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زندگی که دارند سروکار هوشمندی فناوریهای و زیرساختها از وسیعی طیف با
روزمرهیشهروندان،کنشهاوالگوهایرفتاریآنهانیزبهاستفادهازاینفناوریها
گرهخوردهاست.بااینحالامروزهعلیرغمطیفگستردهاستفادهازاینفناوریهای
هوشمند،تهدیداتنظامیوسایبرینیزمیتوانبرایشهرهایهوشمندمتصوربود
کهمیتواندآسیبهایمختلفیرانیزبرایشهربههمراهداشتهباشد.ازاینروبااتخاذ
رویکردپدافندغیرعاملدرشهرهایهوشمندمیبایستراهکارهاییرابهکارگرفتکه
کمترینآسیبوتهدیدرابرایشهربههمراهداشتهباشند.درایننوشتاربااتخاذروش
سناریونگاریسعیشدتاتمامیروندهایفعلی،ممکنومحتملدرآیندهتصویرشود
تابتوانباتدوینسناریوهایمختلف،بهراهبردها،سیاستهاوضوابطملاکعمل
شهرهایهوشمنددستیافت.لازمبهذکراستکهافرادمشارکتکنندهدرکارگروهدر
ابتدایجلسهبامفاهیمکلیدیپژوهش،سؤالات،اهدافوفرضیاتآنبهخوبیآشنا

شدهوفرآیندنیزبهصورتکاملبرایآنانتشریحشد.
اصلی مسئلۀ بر مؤثر کلیدی عوامل شناسایی ان بی. روشجی. گام دومین در
پژوهشاهمیتمییابدکهدرکارگاهمشارکتینیزدرطییکطوفانذهنیوبحثو
تبادلونظرمیانشرکتکنندگان،مهمترینعواملکلیدیمؤثربرمسئله)56عامل(
بهدستآمد.ازآنجاییکهیکیازمهمترینویژگیهایروشجی.بی.اندرنظرگرفتن
PEST)سیاسی،اقتصادی،اجتماعیوفناوری( مسئلۀپژوهشدربسترمؤلفههای
است،ازشرکتکنندگاندرخواستشدکهمشخصنمایندهرعاملمدنظرآنهابه
کدامیکازاینابعادمرتبطاستتادستهبندیاینعواملدرگامهایبعدیراتسهیل

کند.بدینترتیبعواملبهدستآمدهازکارگاهمشارکتیعبارتانداز:
شهری خدمات بیثباتی و شهر به زدن صدمه باعث که داخلی 1-درگیریهای

میشود؛
2-اشرافبهاطلاعاتوجزئیاتیازشرایطکهجامعهنسبتبهآن،مقاومتنشان
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میدهد؛
3-بیثباتیاقتصادی/تحریمها؛

4-ضرورتانجامآزموننفوذدرسامانههایهوشمندقبلازراهاندازی؛
5-فقدانسازوکاربیمهوجبرانخسارترایجیااجباری)مردمتوانپرداختهزینه
تعهدکلخسارات و پرداخت برای توانلازم بیمهدارای ندارند(،شرکتهای را بیمه
واردهراندارند،شرکتهایبیمهودولتهمپیشبینیدقیقیازخساراتراندارند؛

بنابراینممکناستپسازرخدادنتهدیدغافلگیرشودوسقوطکنند؛
از سازمانیافته حملههای ریسک بردن بالا برای سایبری امنیت مانورهای -6

کشورهایدیگر؛
7-حملۀنظامیبهسرورهاوتجهیزاتفناوری؛

۸-نبودسازوکارهاوفرآیندهایاجراییمناسبونگرشو»برنامهریزی«بدونبرنامه
وساختار؛

یا موجود تهدیدهای با ارتباط در مسوولین و مردم آگاهی بودنسطح پایین -9
راههایمقابلهباآن؛

10-وقوعتحریمهایشدیدبینالمللی؛
ازخدمات استفاده درهنگام امنیتی موارد مورد در فردی آگاهیهای 11-عدم

شهری؛
12-عدمآموزشبهشکلیکهدسترسیمردمخودسببایجادخطربالقوهباشد؛
13-ایجادگروههایمتخصصپدافندسایبریدرهنگامحملهوبالابردنهزینه

برایهکرها؛
14-مدیرانناکارآمدودرنتیجهاجرایناقصیاعدماجرایسیاستهایتدوینشده؛

15-تسهیلاتمالیبرایخریدیاتوسعهسامانههایامنیتی؛
16-توجهبهاستانداردهایامنیتفیزیکیدرسطحServerوDeviceهایشهری
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)بخشامنیتفیزیکیISO27000وISMS(؛
17-شفافنبودنابعادمختلفاستراتژیهاییکهبهذینفعانزیادیمربوطاست

)بهعنوانمثال:تعارضعملکردنیرویانتظامیوآتشنشانی(؛
1۸-درگیرینظامیباکشورهایهمسایه؛

19-کمبودروابطبینالمللوایزولهشدندرمقیاسجهانی؛
20-آموزشامنیتدیجیتالدرحوزهآموزشعمومی؛

Hardening-21یابستنسرویسهایغیرلازموغیرضروریدرسطحServer؛
22-سیاستگذاریهاوتصمیمگیریهایبخشی؛

بنگاههای درسطح فیزیکی و دیجیتال امنیت آموزش برای مالی تسهیلات -23
بزرگوکوچک)رایگانبودنآموزش(؛

24-پایینآمدندرآمدکشور؛
و شهری زیرساختهای و خدمات و فناوریها به ناکافی بودجه اختصاص -25

درنتیجهآسیبپذیری؛
26-بهبودمعیشتمردموکاهشاختلافطبقاتیجهتکمکردنانگیزهتخریب

زیرساختهایهوشمندشهری؛
ماشین، )بهعنوانمثال: خدمات بدیلهای به شهروندان نداشتن آگاهی -27

اتوبوس،پیاده(؛
سیاستهای یا مالی منابع نبود دلیل به موردنیاز زیرساختهای فقدان -2۸

نادرست؛
29-پیشآمدنحوادثغیرمنتظره)خلافانتظار(همانندسقوطشهابسنگ؛

30-تکقطبیبودنزیرساختهاوسرویسها؛
31-نبودضمانتاجرایمناسببرقواعدکلیحاکم؛

32-نبودساختارهایپشتیبانخدماتفناوری؛
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33-تجمعدادههادریکنقطۀجغرافیایییاروییکنوعسرویسخاص؛
34-استفادهازسامانههایعاملدرنرمافزارهایمتنبازدرمعماریهوشمند؛

35-وضعقوانیندراینرابطهبدوندرنظرگرفتنبسترعرفیجامعه؛
36-بیمیلیمردمبهزندگیدرشهرها؛

37-فقدانرهبری)نظامرهبریومسوولمشخص(درمدیریتوچارهجوییبرای
تهدیداتونبودتقسیمکارمشخصبینارکانمدیریت؛

3۸-استانداردهایامنیتدیجیتالدرسطحServerمانندISMS،ISO27000و
OWASPوامنیتپنلهایمبتنیبروب؛

39-وضعقواعدیکههمۀزوایایجامعهراپوششنمیدهد؛
40-حاکمبودنتعدادمحدودیگرایشخاصدرمدیریتوسیاستگذاریکهمانع

پذیرشراهکارهایدیگرمیشود؛
41-ناهماهنگیوعدمیکپارچگیساختارهایمدیریتی؛

42-مهاجرتنیروهایمتخصص؛
سازهای غیر زیرساختهای و امکانات بر خسارت هزینههای بودن هنگفت -43

)اطلاعات،دادههاو...(وایمننبودنآنهادربرابرتهدیدات؛
بین انتخاب مثلًا متمرکز، بسترهای یا توزیعشده بسترهای بین انتخاب -44

BlockchainArchitectureیاClient-ServerArchitecture؛
45-فقداناعتماددرسطوحمختلفجامعه)مردمبهمردم،مردمبهسیاستگذارو

سیاستگذاربهمردم(؛
46-متمرکزکردنهوشمندسازیبرفنّاوریبهجایفرآیندهایمحیطی،اجتماعی

وآموزشی؛
47-وابستگیبهمنافعشرکتهایخصوصیوبرونسپاریبیشازحد؛

4۸-وابستگیبهزیرساختخارجی؛مثال:اینترنت،Wazeوغیره؛
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از 49-احساسعدمامنیتعمومیدرجامعهنسبتبهشرایطیکهحینبحران
کنترلآنهاخارجاست)احساسعدمامنیتدرنتیجۀعدماعتمادکافیبهتوانایی

قوایحاکمشکلمیگیرد(؛
از 50-عدمیکپارچگیفناوریهایهوشمنددرمواقعبحران)امکانپشتیبانی

یکدیگرراندارندوصرفاًخدماتخودراارائهمیدهند(؛
51-مقاومتمردمدرمقابلآموزشوعدمپذیرشمسائلوواقعیتها)کهنیازبه

فرهنگسازیدارد(؛
52-عدماعتمادعمومیبهشرایطوتلاشبراییافتنراهحلهایجایگزینکهاز

شعاعنظارتحاکمخارجباشد؛
53-بهبودفرهنگسازمانیشرکتهادرجهتکاهشانگیزهانتقامجوییبهعنوان

یکمحرکمهمدرحملاتسایبری؛
کار جایی افراد از )بسیاری کشور در سکونت و کار مراکز نامناسب توزیع -54
سایبری و نظامی تهدیدات هنگام در بنابراین دارند؛ سکونت آن در که نمیکنند
بهواسطهغلبهکردننگرانیازوضعیتخانوادهشرایطرابهسمتهرجومرجمیبرند(؛

55-نبودنراهکارجایگزیندرشرایطیکهجامعهاحساسخطرمیکند؛
56-ازرونقافتادنمدلشهرهوشمندبااستفادهازفناوریاطلاعات.
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تصویر42:افرادکارگروهدرحالبررسیومرورتمامعواملمؤثربرمسئله)کارتهاینوشتهشده(
منبع:نگارندگان

ازحاضراندرجلسهخواستهشدتاتمامکارتهارامطالعهکنندوسعینمایندتاکارتهایی
کهبایکدیگرقرابتمفهومیبیشتریدارندراکناریکدیگرحرکتدهندتارفتهرفتهنوعی

دستهبندیدرکارتهابهوجودآید.

درسومینگامازفرآیندسناریونگاریجی.بی.انبادستهبندیعواملکلیدیمؤثر
مشارکتی کارگاه در نیز منظور بههمین بهدستمیآیند. نیروهایمحرک مسئله، بر
ازشرکتکنندگانخواستهشدکهبایکدیگر،عواملکلیدیبهدستآمدهرابهصورت
موضوعیدستهبندیوهردستهرانامگذارینمایند.اسامیایندستههاکهبهنوعی
معرفتمامیعواملکلیدیداخلهردستههستند،هماننیروهایمحرکمیباشند.
بدینترتیبشرکتکنندگان9نیرویمحرکشامل»توانمندیاقتصادی«،»توانمندی
زیرساختی«،»کارآمدیمدیریتی«،»توانمندیشناختی«،»میزانباورواعتمادعمومی
غیرمستقیم«، و مستقیم نزاع »ریسک بینالملل«، روابط »سطح سیاستها«، به
»سازوکارحقوقی-قانونی«و»حوادثغیرمنتظره«رابادستهبندیعواملشناسایی
کردند.فهرستایننیروهایمحرکوعواملمرتبطباهرکدامدرجدولشماره5آورده

شدهاست.
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تصویر43:شکلگیری9نیرویمحرکمسئلهبراساس56عاملمؤثرطیبرگزاریرویکردمشارکتی
منبع:نگارندگان

درنهایتافرادکارگروهابتدا56عاملرادر12گروهاصلیوسپسپسازیکدورمرور
وگفتماندر9دستۀاصلیدستهبندیکردند.این9دستههماننیروهایمحرکمسئله

سناریونگاریخواهندبود.
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جدول4-نیروهایمحرکحاکمبرمسئله
عواملکلیدیمؤثربرمسئله 

 )1(
توانمندی 
اقتصادی

áپایینآمدندرآمدکشور؛
áبیثباتیاقتصادی/تحریمها؛

درنتیجه و شهری زیرساختهای و خدمات و فناوریها به ناکافی بودجه áاختصاص
آسیبپذیری؛

áبهبودمعیشتمردموکاهشاختلافطبقاتیجهتکمکردنانگیزهتخریبزیرساختهای
هوشمندشهری؛

áفقدانزیرساختهایموردنیازبهدلیلنبودمنابعمالییاسیاستهاینادرست؛
áتسهیلاتمالیبرایخریدیاتوسعهسامانههایامنیتی؛

را بیمه پرداختهزینه توان )مردم اجباری یا رایج وجبرانخسارت بیمه áفقدانسازوکار
ندارند، را وارده تعهدکلخسارات و پرداخت برای توانلازم دارای بیمه ندارند(،شرکتهای
شرکتهایبیمهودولتهمپیشبینیدقیقیازخساراتراندارند؛بنابراینممکناستپساز

رخدادنتهدیدغافلگیرشودوسقوطکنند؛
)اطلاعات، غیرسازهای زیرساختهای و امکانات بر خسارت هزینههای بودن áهنگفت

دادههاو...(وایمننبودنآنهادربرابرتهدیدات.

 )2(
توانمندی 
زیرساختی

áنبودساختارهایپشتیبانخدماتفناوری؛
áتجمعدادههادریکنقطهیجغرافیایییاروییکنوعسرویسخاص؛
áاستفادهازسیستمعاملدرنرمافزارهایمتنبازدرمعماریهوشمند؛

áاستانداردهایامنیتدیجیتالدرسطحServerمانندISMS،ISO27000وOWASPو
امنیتپنلهایمبتنیبروب؛

)بخش شهری های Device و Server سطح در فیزیکی امنیت استانداردهای به áتوجه
امنیتفیزیکیISO27000وISMS(؛

HardeningáیابستنسرویسهایغیرلازموغیرضروریدرسطحServer؛
 Blockchain بین انتخاب مثلًا متمرکز، بسترهای یا توزیعشده بسترهای بین áانتخاب

ArchitectureیاClient-ServerArchitecture؛
áمتمرکزکردنهوشمندسازیبرفنّاوریبهجایفرآیندهایمحیطی،اجتماعیوآموزشی؛

áوابستگیبهزیرساختخارجی؛مثال:اینترنت،Wazeوغیره؛
áعدمیکپارچگیفناوریهایهوشمنددرمواقعبحران)امکانپشتیبانیازیکدیگرراندارند

وصرفاًخدماتخودراارائهمیدهند(؛
áتکقطبیبودنزیرساختهاوسرویسها.



234

راهبردهایپدافندشهریدرالگویشهرهایهوشمند

عواملکلیدیمؤثربرمسئله 

 )3(
کارآمدی 
مدیریتی

áبهبودفرهنگسازمانیشرکتهادرجهتکاهشانگیزهانتقامجوییبهعنوانیک
محرکمهمدرحملاتسایبری؛

áتوزیعنامناسبمراکزکاروسکونتدرکشور)بسیاریازافرادجاییکارنمیکنند
بهواسطهغلبه وسایبری نظامی تهدیدات بنابرایندرهنگام دارند؛ آنسکونت کهدر

کردننگرانیازوضعیتخانوادهشرایطرابهسمتهرجومرجمیبرند.(
áنبودنراهکارجایگزیندرشرایطیکهجامعهاحساسخطرمیکند؛

áنبودسازوکارهاوفرآیندهایاجراییمناسبونگرشو»برنامهریزی«بدونبرنامهو
ساختار؛

شسیاستگذاریهاوتصمیمگیریهایبخشی؛
áازرونقافتادنمدلشهرهوشمندبااستفادهازفناوریاطلاعات؛
áوابستگیبهمنافعشرکتهایخصوصیوبرونسپاریبیشازحد؛

áناهماهنگیوعدمیکپارچگیساختارهایمدیریتی؛
نشان مقاومت آن، به نسبت جامعه که شرایط از جزئیاتی و اطلاعات به áاشراف

میدهد؛
áمدیرانناکارآمدودرنتیجهاجرایناقصیاعدماجرایسیاستهایتدوینشده؛

است مربوط زیادی ذینفعان به که استراتژیهایی مختلف ابعاد نبودن áشفاف
)بهعنوانمثال:تعارضعملکردنیرویانتظامیوآتشنشانی(؛

برای چارهجویی و مدیریت در مشخص( مسوول و رهبری )نظام رهبری áفقدان
تهدیداتونبودتقسیمکارمشخصبینارکانمدیریت؛

مانع که سیاستگذاری و مدیریت در خاص گرایش محدودی تعداد بودن áحاکم
پذیرشراهکارهایدیگرمیشود.

 )4(
توانمندی 
شناختی

áپایینبودنسطحآگاهیمردمومسوولیندرارتباطباتهدیدهایموجودیاراههای
مقابلهباآن؛

áعدمآگاهیهایفردیدرموردمواردامنیتیدرهنگاماستفادهازخدماتشهری؛
اتوبوس، ماشین، )بهعنوانمثال: خدمات بدیل به شهروندان نداشتن áآگاهی

پیاده(؛
áعدمآموزشبهشکلیکهدسترسیمردمخودسببایجادخطربالقوهباشد؛

áآموزشامنیتدیجیتالدرحوزهآموزشعمومی؛
áتسهیلاتمالیبرایآموزشامنیتدیجیتالوفیزیکیدرسطحبنگاههایبزرگو

کوچک)رایگانبودنآموزش(.
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عواملکلیدیمؤثربرمسئله 
)5( سطح 

روابط 
بین الملل

áکمبودروابطبینالمللوایزولهشدندرمقیاسجهانی؛
áوقوعتحریمهایشدیدبینالمللی.

)6( میزان 
باور و اعتماد 

عمومی به 
سیاست ها

áاحساسعدمامنیتعمومیدرجامعهنسبتبهشرایطیکهحینبحرانازکنترل
آنهاخارجاست)احساسعدمامنیتدرنتیجۀعدماعتمادکافیبهتواناییقوایحاکم

شکلمیگیرد(؛
áبیمیلیمردمبهزندگیدرشهرها؛

و سیاستگذار به مردم مردم، به )مردم جامعه مختلف سطوح در اعتماد áفقدان
سیاستگذاربهمردم(؛

به نیاز )که واقعیتها و مسائل پذیرش عدم و آموزش مقابل در مردم áمقاومت
فرهنگسازیدارد(؛

áمهاجرتنیروهایمتخصص؛
áعدماعتمادعمومیبهشرایطوتلاشبراییافتنراهحلهایجایگزینکهازشعاع

نظارتحاکمخارجباشد.

)7( ریسک 
نزاع 

مستقیم و 
غیرمستقیم

ودرگیریهایداخلیکهباعثصدمهزدنبهشهروبیثباتیخدماتشهریمیشود؛
áضرورتانجامآزموننفوذدرسامانههایهوشمندقبلازراهاندازی؛

áمانورهایامنیتسایبریبرایبالابردنریسکحملههایسازمانیافتهازکشورهای
دیگر؛

برای بردنهزینه بالا و پدافندسایبریدرهنگامحمله áایجادگروههایمتخصص
هکرها؛

áحملۀنظامیبهسرورهاوتجهیزاتفناوری؛
áدرگیرینظامیباکشورهایهمسایه.

)8( سازوکار 
حقوقی- 

قانونی

هوضعقواعدیکههمۀزوایایجامعهراپوششنمیدهد؛
áوضعقوانیندراینرابطهبدوندرنظرگرفتنبسترعرفیجامعه؛

áنبودضمانتاجرایمناسببرقواعدکلیحاکم.

)9( حوادث 
غیرمنتظره

áپیشآمدنحوادثغیرمنتظره)خلافانتظار(همانندسقوطشهابسنگ

منبع:نگارندگان
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دراینگامبایدمیزانتأثیرگذاریوعدمقطعیتهریکازنیروهایمحرکمشخص
شوند.بههمینمنظورشرکتکنندگانبهنیروهایمحرکبهدستآمدهازمرحلۀقبل،
بازۀیکتا32برای امتیازیدربازهییکتا16برایمیزاناثرگذاریوامتیازیدر
توسط دادهشده امتیازات میانگین محاسبۀ با سپس دادند. اختصاص عدمقطعیت
شرکتکنندگان،میزانتأثیرگذاریوعدمقطعیتهرنیرویمحرکمطابقتصویر44 
میزان بیشترین و تأثیرگذاری میزان بیشترین با اصلی محرک نیروهای تا شد مصور

عدمقطعیتبرایتشکیلماتریسدودردوسناریونگاریتعیینشوند.

تصویر44:امتیازبندینهایینیروهایمحرکبراساسمیزاناثرگذاریوعدمقطعیت
منبع:نگارندگان

هریکازاعداددرایننمودار،نشاندهندۀیکیازنیروهایمحرکدرجدول5است.

بین فوق نمودار مشاهدۀ از پس تا شد خواسته کارگروه افراد از مقطع این در
گزینههای»5«،»6«،»7«و»9«)کهازسایرگزینههااثرگذاریوعدمقطعیتبیشتری
رابهخوداختصاصدادهاند(2یا3موردکهاصلیترازسایرینهستندرابرگزینند.
درنهایتپسازبحثوگفتوگودرموردهریکازاین4مورد،ازدیدگاهشرکتکنندگان
»حوادث و غیرمستقیم« و مستقیم نزاع »ریسک محرک نیروی دو کارگاه، در حاضر
غیرمنتظره«دارایبیشترینعدمقطعیتومیزاناثرگذاریبودندکهدرترسیمماتریس
دودردوسناریونگاریازآنهااستفادهشدهاستودرنهایتمطابقبانمودار45،چهار
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محدودهبرایتبیینمنطقهایحاکمبرسناریوهابهدستآمد.

تصویر45:ترسیمماتریس2در2وتبیین4محدودهبرایمنطقهایحاکمبرسناریوهابراساسدو
نیرویمحرک»حوادثغیرمنتظره«و»ریسکنزاعمستقیموغیرمستقیم«

منبع:نگارندگان

باتعییندونیرویمحرکاصلیپژوهشوترسیمماتریسدودردوسناریونگاری،
همین بر بود. خواهد قابلتصور هوشمند شهر آتی وضعیت برای مختلف سناریو 4
سناریوی چهار بر حاکم منطقهای شناسایی برای نیز مشارکتی کارگاه در اساس
کارگاه در استقرایی روش از سناریونگاری دو در دو ماتریس براساس بهدستآمده
مشارکتیاستفادهشد.بدینصورتکهپسازتعییننیروهایمحرکبابیشترینمیزان
اثرگذاریوعدمقطعیت)نیروهایمحرکریسکنزاعمستقیموغیرمستقیموحوادث
وتوصیفوضعیت بهتوسعۀسناریوها غیرمنتظره(،شرکتکنندگانحاضردرکارگاه
آتیشهرهوشمنددرصورتوقوعهریکازسناریوهاپرداختند.بدینترتیبوضعیت
 شهرهوشمندرادرهریکازسناریوهایچهارگانهمیتوانبهصورتذیلتشریحنمود:
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• منطق حاکم بر سناریوی »یک«:

یا )داخلی جنگ همزمان بهصورت که میدهد شرح را وضعیتی سناریو •این
خارجی(وحادثهغیرمنتظرهایبرایشهرهوشمندپیشخواهدآمد.دراینحالت،
شهرباهرجومرجگستردهایروبهرومیشودکهنتایجآنممکناستیکیازدوحالت
متضادِخالیازسکنهشدنشهریاگرفتاریبسیاریازساکناندرشهرباشد.ازجنبۀ
فناوری،تمامییااکثریتزیرساختهایفناوریممکناستقطعشوندوبدینترتیب
شهرهوشمندباتمامیفناوریهاخودشعاملیبرایتشدیدبحرانباشد.ازدیدگاه
سیاسینیزاحتمالاتمتفاوتیوجوددارد.درصورتیکهجنگداخلیدرشهررخداده
میتواند یا حکومت آید، وجود به شهر برای غیرمنتظرهای حادثه پسازآن و باشد
اگر دیگر، سویی از بیانجامد. فروپاشی به درغیراینصورت یا کند کنترل را شرایط
شهرهوشمنددرگیرجنگخارجیباشد،وقوعیکحادثۀغیرمنتظرهمیتواندسبب

عقبنشینیکشورازجنگباشدتابتوانوضعیتشهرراتحتکنترلدرآورد.
• منطق حاکم بر سناریوی »دو«:

در است.وضعیت درشرایطجنگی کهکشور است بیانگرحالتی دو •سناریوی
اینسناریوبهگونهایاستکهامکانتداومجنگازسناریوییکبسیاربیشتراست.
مهمتریناثرجانبیجنگشرایطخاصاقتصادیخواهدبود.یکیدیگرازوجوهجنگ
درعصرحاضربحثجنگسایبریوتلاشکشورهادرایجادحملاتسایبریاست؛
اهداف از است. سایبری بروزجنگهای سناریو این در قابلتوجه نکات از بنابراین
اصلیاینگونهدرگیریها،زیرساختهاوخدماتشهریهستند.درسناریوهاییک
آسیبپذیریکمتر و نجاتساکنانشهر برای فناوریهاعمدتاً از بهرهگیری وچهار
خواهدبود؛درصورتیکهدرسناریویدوتمرکزبرافزایشامنیتزیرساختهایفناوری

هوشمنددرجهتحفاظتازمردموشهرهامعطوفمیشود.
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• منطق حاکم بر سناریوی »سه«:

•اینحالت،تداومیازوضعیتموجوداستکهجنگیاحادثۀغیرمنتظرهایدر
اینحالتپیشبینیرخدادهرگونهحادثهای افتاد.در اتفاقنخواهد شهرهوشمند
ایمن و کارآمد زیرساختهایی از استفاده ممکن، راهحل تنها و است دشوار امری
اتخاذ منظور همین به که بود خواهد نظامی و سایبری احتمالی تهدیدات برابر در

راهبردهایپدافندغیرعاملشهردرمدلشهرهایهوشمندضرورتمییابد.
• منطق حاکم بر سناریوی »چهار«:

در شهر میشود. مواجه غیرمنتظرهای حادثۀ با هوشمند شهر سناریو این •در
رامهیاکندکهسببتسهیل امکاناتی بافناوریهایموجود اینحالتممکناست
امدادرسانیشود.مدیریتبحراننقشپررنگیرادراینسناریوایفاخواهدکردودر
صورتناکارآمدی،آسیبهایمالیوجانیگستردهایبهشهروندانتحمیلخواهد
شد.ازسوییدیگر،مدیریتشهریممکناستبهصورتییکپارچهوهماهنگشرایط
به را امدادرسانی بهترین موجود زیرساختهای با و دربیاورد خود کنترل تحت را
سرویسهایشهری عملکرد در درصورتیکه اما نماید؛ ارائه حادثه از آسیبدیدگان
در خدماترسانی و شهر جریان آید، وجود به اختلالاتی نیمههوشمند و هوشمند

موضعهایحادثهدیدهیاسراسرشهردچارمشکلمیشود.
4. 2. 3. توسعۀ سناریو ها

نزاع )هرگونه جنگ جریان زمان در غیرمنتظره حادثۀ »یک«: شماره  • سناریوی 

مستقیموغیرمستقیم(
دراینسناریوکشوردرحالتجنگاستوغالببودجهودرآمددولتصرفمصارف
نظامیودفاعیمیشود.روابطبینالمللیبااکثرکشورهایتوسعهیافتهدروضعیت
اطرافیان و نزدیک افرادِ دادن دست از یا و بیثباتیها دلیل به مردم نیست. خوبی
خودطیدورۀجنگومختلشدنروندعادیزندگی،دارایروحیۀاجتماعیپایینی
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هستند.نرخبیکاریروبهافزایشاست،نرخخودکشیوآسیبهایاجتماعیبهطور
به کشور از را خود سرمایههای شهروندان، از بسیاری مییابد. افزایش بیسابقهای
طرقمختلفخارجکردهاندووضعیتاقتصادیدرمحافظهکارانهترینوضعیتخود

بهسرمیبرد.
به بزرگی درشهرهوشمندصدمۀ باری وقوعحادثۀمصیبت درهمینوضعیت، 
قسمتهای بازسازی میشود. مواجه دوسویه بحرانی با کشور میکند. وارد کشور
به افزایشمییابد. احتمالشکستدرجنگ اتفاقمیافتد. بسیارکند آسیبدیده
مردم و درآمده ویرانه نیمه بهحالت مناطقحادثهدیده اولویتمسائلدفاعی، دلیل
و نرمافزاری زیرساختهای از زیادی قسمت میکنند. مهاجرت دیگر شهرهای به
اغلب و هدررفته به آنها برای هزینههایصرفشده و آسیبدیده سختافزارشهر
پروژههایشهریدروضعیتنامعلومیرهامیشوند.بهدلیلجنگوهمینطورترس
مناطق در موقت زندگی و ترکشهرها به عمومی تمایل تکرارحوادثمصیبتبار از
از حفاظت کشور، حیاتی نیازهای به توجه با مییابد. افزایش دورافتاده و روستایی
اطلاعاتوزیرساختهایحساسازدرجۀاولویتکمتریبرخوردارشدهوهمینامر
ترکیبی یا و مانندحملههایسایبری باعثمیشودکهکشوردرمعرضآسیبهایی
که فناوری زیرساختهای گیرد. قرار است جنگ در آنان با که دشمنانی یا دشمن
حادثۀ که موضعهایی در آسیبپذیرترشدهاندحال بسیار کشور وضعیتجنگی در
اصلیترین بهاحتمالزیاد و شده آسیبپذیر بیشازپیش است رخداده مصیبتبار

هدفدشمنبراینفوذوحملههایترکیبیوسایبریهستند.
دراینحالتکشور،سازمانهایبینالمللیبهکشورواردشدهوفعالیتنهادهایی
مانندسازمانملل،صلیبسرخوهلالاحمردرکشورنیزافزایشمییابد.ازمهمترین
بازیگراناینسناریومیتوانبهوزارتدفاع،ستادمدیریتبحران،کمیتۀامنیتملی،
)مانند مردمی نهادهای و نیروهایمسلح پلیسسایبری، مجازی، ملیفضای مرکز
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ان.جی.اوها(اشارهکرد.
ازمهمترینمعضلاتپیشرودراینسناریو)مربوطبهموضوعایننوشتار(میتوان

بهمواردزیراشارهکرد:
•آسیبپذیرشدنموضعیزیرساختهایحساسفناوریوافزایشامکاننفوذبه

سامانههاازآنمدخلها؛
و لازم بودجه اختصاص عدم دلیل به فناوری زیرساختهای در ضعف •ایجاد

درنتیجهکسریبودجهوبروزاولویتهایحساستر؛
درنتیجه و فناوریشهر زیرساختهای به مربوط کالبدی زیرساختهای •تخریب

مختلشدنسامانهها)مانندسرورفارمها1،بی.تی.اسهایمخابراتی(؛
•کاهشمنابعدردسترسساکنانشهرهامثلبرق،آبوگازکهزندگیشهریرا

مختلمیکندوموجبنارضایتیعمومیمیگردد؛
به بیشتر صدمۀ واردکردن و تفرقه ایجاد درصدد که انحرافی جریانهای •ایجاد

شهرهامیشود؛
•ناتوانماندندولتودولتهایمحلیدرایجادثباتونظمنسبیسببافزایش
نهادهای تمایل میتواند درنتیجه که میگردد مدیران و مسوولین به بیاعتمادی

مردمیرابهانحرافوتفرقهافزایشدهد؛
•عدموجودثباتروحیوروانیدرشهروندانباعثکاهشسطحآموزشپذیریو

عملبهتوصیههایامنیتیمربوطبهمدیریتبحرانمیگردد؛
•غارتمنابعدولتیوخصوصی،درنتیجهازبینرفتننسبیمکانیزمهایامنیتی؛
چه هر جهت در بینالمللی امداد دریافت کاهش باعث بینالمللی •تحریمهای

بیشترتضعیفکردنکشورمیشود؛
به امدادرسانی در هوشمند فناوریهای زیرساختهای یکپارچگی •عدم

1.  Server Farm
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آسیبدیدگان؛
آمبولانس، همچون امدادرسانی موجود زیرساختهای پاسخگویی •عدم

بیمارستان،نیروهایامدادیوغیره؛
•احتمالقطعشدنسامانههایآنتندهیودرنتیجهعدمدسترسیبهفناوریهای

هوشمند.

سناریوی شمارۀ »دو«: وقوع جنگ )هرگونه نزاع مستقیم و غیرمستقیم(
دراینسناریوکشوردرحالتجنگاستواعمبودجهودرآمددولتصرفمصارف
کشورهای اکثر و غربی کشورهای با بینالمللی روابط میشود دفاعی و نظامی
توسعهیافتهدروضعیتمساعدینیست.مردمبهدلیلبیثباتیهاویاازدستدادن
افرادنزدیکواطرافیانخودطیدورۀجنگومختلشدنروندعادیزندگی،دارای
و خودکشی نرخ است، افزایش به رو بیکاری نرخ هستند. پایینی اجتماعی روحیۀ
آسیبهایاجتماعیبهطوربیسابقهایافزایشمییابد.بسیاریسرمایههایخودرا
ازکشوربهشیوههایمختلفخارجکردهاندووضعیتاقتصادیدرمحافظهکارآنهترین

وضعیتخودبهسرمیبرد.
دولتوسایرنهادهایحکومتیدرتشویقعموممردمبرایشرکتدرجنگهستند.
به وابسته که دانشبنیانی شرکتهای تعطیلشدهاند. نیمه دانشگاهها از بسیاری
ازکارافتادهاند. مقرر، بودجههای دریافت عدم دلیل به بودهاند دولتی بودجههای
هوشمند شهری خدمات در فعالیتهایشان ادامۀ به حاضر خارجی سرمایهگذاران
نیستند.فعالیتبسیاریازسامانههایخصوصیکهنقشپررنگیدرجریانزندگی
فناوریهای توسعهی به که بودجههایی اعم است. متوقفشده داشتهاند شهری
پروژههای و سایبری ارتش تقویت به جنگ جریان در مییافت اختصاص هوشمند

تسلیحاتیونظامیهوشمنداختصاصمییابد.
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دراینسناریومهمترینبازیگرانعبارتانداز:وزارتدفاع،نیروهایمسلح،وزارت
قبیل؛سازمانملل، از بینالمللی وسازمانهای بانکها بازرگانی، وزارت بهداشت،
هلالاحمروصلیبسرخکهشرایطاینسناریورابانحوۀتعاملهایخوددچارتغییر

میکنند.
ازمهمترینمعضلاتپیشرودراینسناریو)مربوطبهموضوعایننوشتار(میتوان

بهمواردزیراشارهکرد:
•ایجادضعفدرزیرساختهایفناوریبهدلیلعدماختصاصبودجهلازمدرنتیجۀ

کسریبودجهوبروزاولویتهایحساستر؛
•کاهشمنابعدردسترسساکنانشهرهامثلبرق،آبوگازکهزندگیشهریرا

مختلمیکندوموجبنارضایتیعمومیمیگردد؛
به بیشتر صدمۀ واردکردن و تفرقه ایجاد درصدد که انحرافی جریانهای •ایجاد

شهرهامیشود؛
•عدموجودثباتروحیوروانیدرشهروندانباعثکاهشسطحآموزشپذیریو

عملبهتوصیههایامنیتیمربوطبهمدیریتبحرانمیگردد؛
چه هر جهت در بینالمللی امداد دریافت کاهش باعث بینالمللی •تحریمهای

بیشترتضعیفکردنکشورمیشود؛
فشار و بینالمللی جهتگیریهای به توجه با خدمات و کالا •عرضهکنندگان

ابرقدرتهایجهانیمراوداتخودراباکشورقطعکردهیابهحداقلمیرسانند؛
•سامانههایخدماتشهریکهباسرمایههایدولتیشکلگرفتهوبهخدماتخود

ادامهمیدهنددچارعدمبازدهیمیشوندوبهحالتنیمهتعطیلدرمیآیند؛
اتاقهای )مانند هوشمند شهر حیاتی زیرساختهای آنها در که •موضعهایی
خطر معرض در بهشدت دارند وجود سرورفارمها( و شهری داشبوردهای عملیات،

حملاتنظامیقرارمیگیرند؛
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•سرمایهگذارانخارجیدربحثمربوطبهخدماتشهریهوشمندتحتفشارهای
بینالمللیسرمایههایدرجریانخودراازکشورخارجمیکنند؛

•بهعلتوابستگیبهخدماتهوشمندشهریونبوداستراتژیوبرنامهجایگزین
به بیشازحد وابستگی علت به )مثلًا میشود مختل شهری خدمات از بسیاری
فناوری زیرساختهای برای مشکلی هرگونه بروز صورت در اینترنتی تاکسیهای
وارد شهر در جابهجایی جریان به قابلتوجه آسیب اینترنتی، تاکسی سامانههای یا

میشود(؛
•مردمبهصحتعملکردفناوریهایشهرهوشمندبیاعتمادشدهاندزیرادرطول

مدتجنگاختلالاتزیادیدرآنبهوجودآمدهاست؛
به امدادرسانی در هوشمند فناوریهای زیرساختهای یکپارچگی اعدم

آسیبدیدگان.

سناریوی شمارۀ »سه«: ادامه ی روند های کنونی
سناریویسوم،سناریویادامهیوضعیتکنونیاست.پیشترازاینگونهسناریوها
بهعنوانسناریوهای»ادامهیروندهایمعمول1«نامبردهشدهاست.یکیازمهمترین
در میگیرد. قرار آن در کشور که است تعلیقی وضعیت سناریو این خصیصههای
برنامهریزی آن برای و پیشبینی نمیتوان را مشخصی اتفاق هیچ تقریباً حالت این
کرد.دراینشرایطلازماستتاضمنتمرکزبهتوسعهدرتمامیابعادشهرهوشمند،
راهبردهاییرااتخاذنمودکهدرصورتبروزهرکدامازسناریوهایدیگر،آمادگیهای
نظر در لزوم به توجه با درنتیجه، باشد. داشته وجود آنشرایط با برخورد برای لازم
گرفتنتمامیوجوهومعضلاتسناریوهایدیگر،اینسناریوسختترینگزینهبرای

برنامهریزانراهبردیاست.

1.BusinessAsUsual
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سناریوی شمارۀ »چهار«: وقوع حادثۀ غیرمنتظره
حادثۀمصیبتباردرشهرتهران)بهعنوانشهرهوشمندِموردمطالعه(صدمۀبزرگی
باحساسترینبحرانموضعیممکن بتوانگفتکشور واردمیکند.شاید بهکشور
اتفاقمیافتد،شهر کند بسیار آسیبدیده بازسازیقسمتهای روبهروخواهدشد.
قسمت میکنند. مهاجرت دیگر شهرهای به مردم و درمیآیند نیمویرانه حالت به
هزینههای و آسیبدیده شهر در سختافزاری و نرمافزاری زیرساختهای از زیادی
پیشرفتهاند راه میان تا که پروژهها از تعدادی و هدررفته به آنها برای شده صرف
تمایل مصیبتبار حوادث تکرار از ترس دلیل به میشود. رها نامعلومی وضعیت در
عمومیبهترکشهرهاوزندگیموقتدرمناطقروستاییودورافتادهافزایشمییابد.
زیرساختهایحساس و اطلاعات از اولویتهایحیاتیکشور،حفاظت به توجه با
ازدرجهیاولویتکمتریبرخوردارمیشوندوهمینامرباعثمیشودکهکشوردر
معرضآسیبهاییمانندحملههایسایبریویاترکیبیدشمنیادشمنانیکهیکیاز

مهمترینفرصتهارابهدستآوردهاند،افزایشمییابد.
زیرساختهایفناوریدرموضعهاییکهحادثهمصیبتباررخدادهاستبیشازپیش
حملههای و نفوذ برای دشمن هدف اصلیترین بهاحتمالزیاد و شده آسیبپذیر
ترکیبیوسایبریهستند.بهدلیلوضعیتافسارگسیختهیشهر،امنیتشهروندان
ونهادهایخصوصیودولتیدرشهر)مانندبانکهاوفروشگاهها(باچالشغارتو
سرقتروبهرومیشود.عدهایازفرصتطلبانیکهدرسکونتگاههایحاشیهایشهر

زندگیمیکنندبرایشرکتدراینغارتبهشهرسرازیرمیشوند.
کشور وزارت مسلح، نیروهای تهران، شهر بحران مدیریت ستاد سناریو این در
و داخلی خیریههای سایر و سرخ صلیب هلالاحمر، مانند بینالمللی نهادهای و

خارجیمهمتریننقشآفرینیهارارقمخواهندزد.
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ازمهمترینمعضلاتپیشرودراینسناریو)مربوطبهموضوعایننوشتار(میتوان
بهمواردزیراشارهکرد:

•آسیبپذیرشدنموضعیزیرساختهایحساسفناوریوافزایشامکاننفوذبه
سامانههاازآنمدخلها؛

•ایجادضعفدرزیرساختهایفناوریبهدلیلعدماختصاصبودجهلازمدرنتیجۀ
کسریبودجهوبروزاولویتهایحساستر؛

درنتیجه و فناوریشهر زیرساختهای به مربوط کالبدی زیرساختهای •تخریب
مختلشدنسامانهها)مانندسرورفارمها1،بی.تی.اسهایمخابراتی(؛

•کاهشمنابعدردسترسساکنانشهرهامثلبرق،آبوگازکهزندگیشهریرا
مختلمیکندوموجبنارضایتیعمومیمیگردد؛

به بیشتر صدمۀ واردکردن و تفرقه ایجاد درصدد که انحرافی جریانهای •ایجاد
شهرهامیشود؛

•ناتوانماندندولتودولتهایمحلیدرایجادثباتونظمنسبیسببافزایش
نهادهای تمایل میتواند درنتیجه که میگردد مدیران و مسوولین به بیاعتمادی

مردمیرابهانحرافوتفرقهافزایشدهد؛
•عدموجودثباتروحیوروانیدرشهروندانباعثکاهشسطحآموزشپذیریو

عملبهتوصیههایامنیتیمربوطبهمدیریتبحرانمیگردد؛
•غارتمنابعدولتیوخصوصی،درنتیجهازبینرفتننسبیمکانیزمهایامنیتی؛
فراموشی به باعث فناوریهایشهرهوشمند و فرآیندها به بیشازحد •وابستگی

سپردنروشهایسنتیوغیرهوشمندشده؛
نبودن مهیا دلیل به امدادرسان نهادهای ارزیابی و شناسایی در توانایی •عدم
زیرساختهایفناوریباعثاختلالدرعملکردامدادرسانیومدیریتبحرانمیشود؛

1.  Server Farm
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بانکهای یا و فناوری زیرساختهای از قسمتهایی رفتن دست از علت •به
اطلاعاتشهروندی،شناساییافرادآسیبدیدهازسودجویاندشوارمیشود؛

پیامهای فرستادن بدافزارها، و باجافزارها رواج و سایبری حملات •میزان
مجازی فضای ثبات و نظم خوردن برهم علت به اینترنتی سرقتهای گمراهکننده،

افزایشمییابند؛
به امدادرسانی در هوشمند فناوریهای زیرساختهای یکپارچگی •عدم

آسیبدیدگان؛
•احتمالقطعشدنسامانههایآنتندهیودرنتیجهعدمدسترسیبهفناوریهای

هوشمند.
فناوریهاینوینموجوددرزیرساختهایشهرهوشمندوهمچنیناسنادراهبردی
سازمانهایبینالمللیبهعنواندستورکارهایجهانیامروزهمیتوانندنقشبارزی
درزمینهمدیریتبحرانایفانمایند.بهعنوانمثالایجادسامانهایکهتوصیههایایمنی
وامنیتیعمومیرادرزمینۀتهدیداتنظامیوانسانیبهشهروندانبدهدوبدینوسیله
پیشازبروزبحرانهابتواندمخاطبانقابلتوجهیراجذبکردهودرهنگامبروزبحران
بهوسیلۀشبکۀمخاطبانخودبراساسموقعیتجغرافیاییشهروندانپیامهایامنیتی
محلیشدهومختصرابهشهروندانبرساندبهعنوانایدۀیکفرآیندراهبردیمیتواند
برداشتقابلتأملیازعملکردایناپلیکیشنهاباشدبااینحالباوجوداینکهاستفادهاز
ایناپلیکیشنهامیتوانددرمدیریتبحرانمثمرثمرباشداماامکانسوءاستفادههای
نیروهایتخریبگرومخاصمهجوازاینسامانههامیتواندهمینفناوریراتبدیلبه

عاملافزایشدهندهیتهدیداتانسانیکند.
بدینترتیببهرهگیریازراهبردهایایناپلیکیشنهاونگاهمتفاوتآنهابهمفهوم
راهکارهای همچنین و توری شبکههای از بهرهگیری و ساخت و شهری ارتباطات
ارائهشدهدراسنادسازمانهایبینالمللیدرمواقعلازممیتواندراهگشای امنیتی
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راهبردهایپدافندغیرعاملدرمدیریتپسازبحرانباشد.نکتهایکهحائزاهمیت
بستر خصوصیات و ویژگیها به توجه با راهکارها و راهبردها این بومیسازی است
مورداستفادهدرآناستکهمیبایستمدنظرمدیرانوبرنامهریزانشهریقرارگیرد.
همچنینباتوجهبهاسنادراهبردیفرادستیکهبهطوراخصبهمباحثمدیریت
بحرانوامنیتشهرهایهوشمنددربسترشهرهایغربیپرداختهاند،تدویناسنادی
کهدرهمینراستا،بهطوراخصبهشهرتهرانویاشهرهایهوشمنددربسترکشور

ایرانبپردازد،میتواندبهعنواندستورکارکلینهادهایمربوطهمطرحگردد.
بنابراینتأثیراتدوجانبهفناوریهایهوشمنددرزمینۀخدماترسانیبهشهروندان
وتسهیلمدیریتبحرانازسوییدیگرمیتواندمنجربهتهدیداتوآسیبهایامنیتی
مختلفیشودکهشناختاینتهدیداتوراهکارهایمقابلهباآنراضروریمیسازدکه

درفصلبعدبهتفصیلیموردبررسیقرارگرفتهاست.
ایدۀشهرهوشمند،بهعنوانچشماندازیبرایحمایتازنوآوریورشداقتصادیو
فراهمکردنمدیریتوتوسعهشهریپایداروکارآمد،درسالهایاخیربسیارموردتوجه
قرارگرفتهاست.یکیازجنبههایمهمایدۀشهرهوشمند،تولیددادههایتحلیلیدر
سطحبالابرایفهم،ارزیابی،پایشوبرنامهریزیشهراست.باافرایشروزافزونتعبیه
انواعزیرساختهاوشبکهها،دستگاههاوحسگرهایدیجیتالدرشهرها،حجمداده
تولیدشدهدربارهآنهابهشدتافزایشیافتهوموجبایجادجریانهایاطلاعاتیغنی
درموردشهرهاوشهروندانشدهاستکهمتنوع،کلان،بادقتبالا،پویاوارتباطی
بین ارتباط ایجاد نیز و مختلف سامانههای از بههنگام تحلیلهای امکان و هستند
شهروندان، برای تحلیلهایی و دادهها چنین میکنند. فراهم را داده سامانههای
افزایشسطحرفاهاجتماعیوتسهیلتصمیمگیریهایروزمرهدررابطهباجابهجاییو
استفادهازخدماتشهریرابههمراهدارد.ازسوییدیگربرایمدیرانشهری،امکان
فرصتهای اقتصادی، بنگاههای و شرکتها برای و شهر مؤثرتر و کارآمدتر مدیریت
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بر مبتنی تحلیلهای اینکه علیرغم میسازد. مهیا را بلندمدت و جدید اقتصادی
کلانداده،فرصتهایمتعددیراپیشرومیگذارند،امااینامردغدغههایینیزبه
همراهداردازجمله:درنظرگرفتنسیاستهایایننوعدادهها،دولتهایفنسالار،
آسیبپذیریهایسامانهها،مسائل مدیریتشهری، کردن نئولیبرال و تجاریسازی
اخلاقیباتوجهبهتحتنظرگیریوکنترلونیزنگرانیهادرموردکیفیت،دوام،امنیت

واعتباردادههاوتحلیلهاییکهازایندادههااستفادهمیکنند.
فناوری اطلاعاتهمچون و ارتباطات فناوریهای از استفادهگسترده با بنابراین
اینترنتاشیاوفرآیندهایانبوهسپاریدرسطحشهرهایهوشمندمیتوانگفتکه
زندگیروزمرهشهروندان،کنشهاوالگوهایرفتاریآنهابهاستفادهازاینفناوریها
ازفناوریهاینوینوپیشرفتهدرچنین گرهخوردهاست.بههمینمنظوراستفاده
علیرغم بااینحال است. ضروری امری کارآمد، شهری مدیریت بهمنظور شهرهایی
نقشمهماینسامانههادرمدیریتشهریدرآینده،نیازمبرمیبهتحقیقوتفحص
درپایهوتولیدکلاندادههایشهری،ترکیبوعملکردمراکزتحلیلوکنترلشهری
فناوریوجوددارد.بدون انحصاردر و پیامدهایاشکالفنسالارانه،تجاریسازی و
چنینتحلیلهایی،شهرهایهوشمندآیندهاحتمالًابهجایخدمتبهنیازهایجامعه،

تنهابازتابمحدودیازچشماندازهایبنگاههایاقتصادیودولتهاخواهندشد.
تجاریسازی از جلوگیری همچنین و تحلیلهایی چنین انجام برای ازاینرو،
اسناد و هوشمندسازی از مصادیقی شناخت هوشمند، فناوریهای در انحصار و
راهبردیسازمانهایبینالمللیاهمیتمییابدتابتوانبااستفادهازفرآیندکارسایر
سامانههایهوشمندوهمچنیندستورکارهایایناسنادبهرهنمونهاییکلاندر

زمینهمدیریتبحراندرشهرهوشمنددستیافت.
با هوشمند شهرهای تحقق به کمکرسانی جهت ارتباطات و اطلاعات فناوری
امنیتشبکهاست. اینچالشهامسئلۀ ازمهمترین یکی روبروستکه چالشهایی
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و فناوریها این پذیرش و اعتماد لازمههای از هوشمند شبکههای امنیت حفظ
فرآیندهاتوسطکاربراناستکهبههمینمنظورمیبایستتدابیرامنیتیمحتملو
متعددیدرزیرساختهایشبکههوشمندموردتوجهقرارگیرد.ازآنجاییکهضرورت
درکمسائلامنیتیتوسطمدیرانشهریآشکاراست؛ولیبااینحالاینامرتاکنون
و مدیران تعامل و گفتگو بدینترتیب است. شده درک فنی مهندسان توسط بیشتر
مهندسانبایکدیگروهمچنینانتقالاطلاعاتمیانآنهاضرورتمییابدتامدیران
شهریبامفاهیمیهمچوناعتماد،ریسک،امنیتوحریمخصوصیبادقتبیشتری
برخوردکنندودرموردتماممشکلاتمربوطبهاشیاهوشمند،فضاها،خدماتوامنیت
شهروندانبهخوبیمطلعشوندوهمچنینراهحلهایارائهشدهتوسطتأمینکنندگان

امنیتیراپسازشناساییباحداکثربینشانتخابنمایند.
بین ذخیرهشده دادههای و انتقال حال در دادههای امن تبادل دیگر سویی از
بهعنوان شهروندان است. ضروری شهروندان و شهرها اشیا، اینترنت دستگاههای
حریم با مرتبط خطر هر از مستقیماً میبایست هوشمند فناوریهای این کاربران
شود. منجر آنها خودآگاهانهتر رفتار به تا شوند مطلع خود امنیت و خصوصی
بهعنوانمثالحداقلاستفادهازدومرحلهاحرازهویتدردستگاهها،جایگزینیرمز
عبورهایپیشفرضبارمزعبورهایقویتر،رمزگذاریرمزعبوریابهروزرسانینرمافزار
ثابتازنکاتالزامیاستکهشهروندانبایددراینزمینهآگاهشدهوآموزشببینند.
بنابراینپسازشناختجنبههایمختلففناوریهاوفرآیندهایمورداستفادهدر
شهرهوشمندوتأثیراتیکهاینفناوریهابهصورتمثبتومنفیمیتوانندبرزندگی
بدینوسیله بتوان تا مییابد اهمیت پژوهش روششناسی باشند، داشته شهروندان
به ایران کشور شرایط به توجه با میبایست ابزارهایی و روش چه با که کرد تعیین
راهبردهایپدافندغیرعاملشهریدرشهرهایهوشمنددربرابرتهدیداتنظامیو

سایبریدستیافت.
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جایگاهگستردهفناوریهاینویندرشهرهادرسالهایاخیربسیاریازمفاهیم
در وساختارها روابط پیچیدگی این است. کرده مواجه اساسی تحولات با را شهری
شهرهایهوشمندآتی،استفادهازشیوههایسنتیبرنامهریزیشهریراغیرممکن
کردهولزوماستفادهازشیوههایسناریونگاریرابهمنظورتعیینروندهایتأثیرگذار)در
طیفیازتداومروندهایموجودتاسایرروندهایگسستهایکهامکانآغازآندرآینده
پیشرانهای درواقعشناسایی آشکارمینماید. آینده وعدمقطعیتهای دارد( وجود
و برنامهریزی درساختار آیندهمیتواند تحولات در کلیدی نیروهایمحرک و توسعه

مدیریتشهریکشورنیزمثمرثمرباشد.
دراینپژوهشنیزبهمنظورتدوینراهبردهایپدافندغیرعاملشهریدرمدلشهر
سیاسی، اجتماعی، همچون شهری مختلف ابعاد نظرگیری در بر علاوه هوشمند،
اقتصادی،زیستمحیطیوغیرهمیبایستبهابعادفناورانهشهرهوشمندودرنتیجه
سیاستهاوضوابطپدافندغیرعاملدربرابرتهدیداتنظامیوسایبریتوجهنمود.
بدینصورتباتوجهبهاهمیتدرنظرگرفتنتمامیروندهایفعلی،ممکنومحتمل
درآینده،دراینپژوهشازتدوینراهبردهابهروشسناریونگاریبهعنوانروشیاز
برنامهریزیراهبردیاستفادهشدهاست.برنامهریزیبرپایهسناریوروشهایمختلفی
بهعنوان )GBN( جهانی کسبوکار شبکه سناریونگاری روش که میشود شامل را
مناسبترینروشبرایهدفاینپژوهشدرنظرگرفتهشدهاستتادرنهایتبتوانبا
تدوینسناریوهایمختلفبااستفادهازاینشیوه،بهراهبردها،سیاستهاوضوابط

ملاکعملآیندهشهرهایهوشمنددستیافت.
بدینترتیببهمنظورپیادهسازیروششبکهکسبوکارجهانیوتدوینسناریوهادر
بسترشرایطایران،کارگروهمشارکتیباشرکتششفردمتخصصتشکیلوبراساس
نظراتآنها،عواملکلیدیمسئلهونیروهایمحرککلیدیتدوینشد.درنهایتبا
امتیازدهیافرادشرکتکنندهدونیرویمحرک»حوادثغیرمنتظره«و»ریسکنزاع
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مستقیموغیرمستقیم«بهعنواننیروهایمحرکبابیشترینمیزانعدمقطعیتومیزان
تأثیرگذاریمشخصشدندتابراساسماتریسدودردوسناریونگاری،منطقهایحاکم
برچهارسناریواصلیاینپژوهشمبتنیبردونیرویمحرکاصلیتدوینشود.درگام
نهاییاینپژوهشنیزبراساسهرسناریو،راهبردها،سیاستهاوضوابط/برنامههای

اجراییتدوینشدهاست.

4. 3. ارائۀ راهبرد ها، سیاست ها، برنامه های اجرایی
و برسناریوها،سناریوهایتوسعهیافتهبراساسآنها بهمنطقهایحاکم باتوجه
درنهایتمعضلاتپیشرویهرسناریو،راهبردهاییدرپاسخبههریکازاینموارد
تدوینشدهاست.تدویناینراهبردها،اولینقدمدربرنامهریزیراهبردیودرنهایت
دستیابیبهضوابطوراهکارهایاجراییاستکهمیتوانشهرهوشمندرابههدف
منظور، همین به برساند. آن( بر حاکم منطق و سناریو هر به عنایت )با موردنظر
راهبردهایمستخرجدرسهدستۀکالبدی،مدیریتیوزیرساختیطرحریزیشدهاند.
از ازیکی بهبیش اینراهبردهابهصورتترکیبی از بدیهیاستکهماهیتتعدادی

سطوحراهبردییادشدهمربوطمیشود.
اینراهبردهاعبارتانداز:

• سناریوی شماره »یک«:

هوشمند زیرساختهای به وابسته عملکردهای نگهداشتن فعال  90)1 -)راهبرد
شهریازطریقپیشبینیراهکارهایمکمل)کالبدی-زیرساختی(؛

-)راهبرد2(بهرهمندیازظرفیتاپلیکیشنهایهوشمندومشارکتشهرونداندر
مباحثوفرآیندهایپدافندغیرعاملشهری)زیرساختی(؛

برایناساس و شود می داده اختصاص عددی راهبردها از کدام هر به خوانش در سهولت بهمنظور  .90
چنانچهاینراهبرددردوسناریومشترکبودمجدداًشمارهاشتکرارخواهدشد



253

راهبردهایپدافندغیرعاملبرایشهرهوشمند

-)راهبرد3(مطالعات،طرحریزیوتدوینملاحظاتمربوطبهجانمایی،طراحیو
ساختمراکزحساسفناوری)مانندسرورفارمها،دیتاسنترهاوغیره(ازمنظرپدافند

غیرعامل)کالبدی(؛
-)راهبرد4(ارتقایتابآوریزیرساختیازطریقتعبیهیزیرساختهایارتباطی
اصلی ارتباطی زیرساختهای در اختلال بروز مواقع در بهرهبرداری پشتیبانجهت

هوشمند)زیرساختی(؛
• سناریوی شماره »دو«:

بینالمللی شرکتهای مشارکت با فناوری زیرساختهای ارتقای )5 -)راهبرد
)مدیریتی(؛

ارتباطی زیرساختهای تعبیۀ طریق از زیرساختی تابآوری ارتقای )4 -)راهبرد
اصلی ارتباطی زیرساختهای در اختلال بروز مواقع در بهرهبرداری پشتیبانجهت

هوشمند)زیرساختی(؛
• سناریوی شماره »سه«:

تعبیۀ طریق از بحرانی شرایط با مقابله در آمادگی سطح ارتقای )6 -)راهبرد
زیرساختهایرزرووآمادهبهکار)کالبدی-مدیریتی(؛

-)راهبرد7(توانمندسازیوارتقایسطحدانشعمومیدرمواجههبافناوریهای
هوشمند)مدیریتی(؛

• سناریوی شماره »چهار«:

-)راهبرد۸(کاهشآسیبپذیریمراکزمدیریتی،داشبوردهایشهریوملزومات
لجستیکآنهاازطریقطرحریزیوتدوینآرایشپراکندهوغیرمتمرکز)کالبدی(؛

-)راهبرد1(فعالنگهداشتنعملکردهایوابستهبهزیرساختهایهوشمندشهری
ازطریقتعبیۀزیرساختهایجایگزین)کالبدی-زیرساختی(؛

-)راهبرد2(بهرهمندیازظرفیتاپلیکیشنهایهوشمندومشارکتشهرونداندر
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مباحثوفرآیندهایپدافندغیرعاملشهری)زیرساختی(؛
4. 3. 1. برنامه راهبردی براساس هر سناریو

راهبردهای از یک هر برای سیاست تدوین راهبردی، برنامهریزی در بعدی قدم
تعریفشدهاست.درنهایت،هرسیاستمنتجبهضوابطیابرنامههایاجراییبهمنظور
دستیابیبههدفموردنظرمیشود.جداول6تا9سیاستهاوضوابطمرتبطباهر

راهبردرابهتفصیلنشانمیدهند.
آن دنبال به و داده شرح را سناریو هر از استخراجشده راهبردهای جداول این
را است لازم راهبردها این تحقق برای که اجرایی برنامههای یا وضوابط سیاستها
بهروش برنامهریزیراهبردی بیاننمودهاست.گفتنیاستکهکارکردسناریوهادر
گیرد. شکل آن براساس راهبردی گفتمان که است بستری بهمثابه سناریونگاری
همچنینازدیگرکاربردهایجزئیاتیکهدرموردهرسناریوبهدستآمدهمیتوانبه
سهولتدرتدوینسیاستهاوضابطههایابرنامههایاجراییاشارهنمودکهدرپاسخبه
معضلاتپیشرویهرسناریوتدوینشدهاند.درادامهبهانتخابراهبردهایکلیدیو
تدوینالزاماتپیشرویپدافندغیرعاملشهریدرمدلشهرهایهوشمندبراساس

راهبردهایکلیدیبهدستآمدهپرداختهخواهدشد.
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جدول 5- راهبردها، سیاست ها و ضابطه یا برنامه های اجرایی سناریو »یک«

ضابطه / برنامه اجراییسیاستراهبرد

)راهبرد1(

فعالنگهداشتن

عملکردهایوابسته

بهزیرساختهای

هوشمندشهریاز

طریقپیشبینی

راهکارهای

مکمل)کالبدی-

زیرساختی(

فراهمنمودنملزوماتموردنیازبرایکاهش

زمانتصمیمگیریدرسطوحمدیریتیدر

شرایطوقوعبحران

اپلیکیشنهایارتباطاتاضطراری،برای

یکپارچهسازیارتباطاتبینسازمانی،تدوینو

توسعهیابند.

حفظارتباطاتشهروندانوسازمانهااز

طریقاستفادهازسامانههاوسرویسهای

ارتباطیبامعماریهایغیرمتمرکز

دفترچهیدستورالعملهاوپروتکلهایارتباطیدر

دسترسسطوحمدیریتیقرارگیردوآموزشهایلازم

جهتبهرهبرداریبهینهازآنارائهشود.

»واحدهماهنگیمدیریتی«برایایجادهماهنگی

بینمدیرانسازمانهاطرحریزیشود.
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ضابطه / برنامه اجراییسیاستراهبرد

)راهبرد2(

بهرهمندیازظرفیت

اپلیکیشنهای

هوشمندومشارکت

شهرونداندرمباحث

وفرآیندهایپدافند

غیرعاملشهری

)زیرساختی(

ورودوگسترشمباحت

مدیریتبحراندر

اپلیکیشنهایشهر

هوشمندارائهشدهازجانب

دولت،شهرداریهاو

مؤسساتمرتبط

اپلیکیشنهایشهرهوشمندکهدربینشهروندانمحبوب

ومتداولهستندملزمبهارسالپیامهایاضطراریبرای
شهرونداندرهنگامنیازشوند.1

استادهایهوشمنددرشهر)مانندپروژهیiTehran(به

زیرساختهایارتباطیاضطراریبهمنظوربرقراریارتباطدر

زمانهایبروزبحرانتجهیزشوند.

شهرداریونهادهایوابسته،اپلیکیشنهایهوشمندیطراحی

وتدوینکنندکهبااستفادهازفرآیندهایانبوهسپاریتوسط

شهروندانبهشناساییآسیبپذیریهاوگزارشمواردمشکوک

درمناطقمختلفشهریبپردازند.

مثلایکاپلیکیشنسفارشغذابررویگوشیهایهوشمندمیتوانددرزمانبحرانپیامهایاضطراری
نباشد. اخطار آن به مربوط مستقیم بهطور اپلیکیشن این موضوع اگر کندحتی مخابره بهشهروندان را
بدینترتیبنهادهایمدیریتبحرانمیتوانندازپتانسیلفراگیربودناپلیکیشنهایپرکاربراستفادهنمایند.
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ضابطه / برنامه اجراییسیاستراهبرد

)راهبرد2(

بهرهمندیازظرفیت

اپلیکیشنهای

هوشمندومشارکت

شهرونداندرمباحث

وفرآیندهایپدافند

غیرعاملشهری

)زیرساختی(

ورودوگسترشمباحت

مدیریتبحراندر

اپلیکیشنهایشهر

هوشمندارائهشدهازجانب

دولت،شهرداریهاو

مؤسساتمرتبط

اپلیکیشنهایشهرهوشمندکهدربینشهروندانمحبوب

ومتداولهستندملزمبهارسالپیامهایاضطراریبرای
شهرونداندرهنگامنیازشوند.1

استادهایهوشمنددرشهر)مانندپروژهیiTehran(به

زیرساختهایارتباطیاضطراریبهمنظوربرقراریارتباطدر

زمانهایبروزبحرانتجهیزشوند.

شهرداریونهادهایوابسته،اپلیکیشنهایهوشمندیطراحی

وتدوینکنندکهبااستفادهازفرآیندهایانبوهسپاریتوسط

شهروندانبهشناساییآسیبپذیریهاوگزارشمواردمشکوک

درمناطقمختلفشهریبپردازند.

ضابطه / برنامه اجراییسیاستراهبرد

)راهبرد2(

بهرهمندی

ازظرفیت

اپلیکیشنهای

هوشمندومشارکت

شهرونداندر

مباحثوفرآیندهای

پدافندغیرعامل

شهری)زیرساختی(

تجهیزوآموزشنهادهای

ذینفوذمدیریتبحرانو

امدادرسانیبهاپلیکیشنهای

هوشمند

اپلیکیشنآتشنشانیبهمنظوراطلاعرسانیوگزارشموارد
مشکوکدرزمانقبل،حینوپسازبحرانکهمیتوانندمنجربه

آتشسوزییاسوانحدیگرشوندتهیهشود.

اپلیکیشنبانکاطلاعاتیِدستورالعملهایمختلفدرمورد
واکنشهایصحیحمردمیدرهنگامبروزسوانحشهری

)آتشسوزی،نشرموادسمیوغیره(واطلاعرسانیدرمواقعلازم
تهیهشود.

اپلیکیشنهایهوشمندجهتنمایشمواضعآسیبپذیرشهری
درسطوحمختلفدسترسیبهواکنشدهندگاناولیهتهیهشود.

فرهنگسازی،ترویجوآموزش

استفادهازاپلیکیشنهای

هوشمنددرزمانهای

قبل،حینوپسازبحران

بهشهروندانبااستفادهاز

تبلیغاتگستردهومانورهای

وسیع

اپلیکیشنهایمدیریتبحراندررسانههایملیوپرمخاطب
تبلیغوآموزشدادهشوند.

فیلمهاوپویانماییهایآموزشیدرموردنحوهیکاربرد
اپلیکیشنهایهوشمندمدیریتبحرانتهیهشوند.

اپلیکیشنهایدولتیمربوطبهخدماتشهریومباحثمدیریت
بحراندربرنامهیآموزشیسطحکشورمعرفیشوند.

دستورالعملهایلازمبهمنظورحفظارتباطاتدرهنگامقطع
شبکههایارتباطاتشهریبهشهروندانآموزشدادهشوند.
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ضابطه / برنامه اجراییسیاستراهبرد

)راهبرد3(

مطالعات،

طرحریزیوتدوین

ملاحظاتمربوطبه

جانمایی،طراحی

وساختمراکز

حساسفناوری

)مانندسرور

فارمها،دیتاسنترها

وغیره(ازمنظر

پدافندغیرعامل

)کالبدی(

طرحریزیبرنامههایپژوهشی

درموردضوابططراحیو

جانماییساختمانهایمربوطبه

فناوریازمنظرپدافندغیرعامل

ضوابططراحیمختصبهساختمانهاینگهداریاز
زیرساختهایفناوریحساس)مانندسرورفارمها،دیتاسنترها
وواحدهایمدیریتوکنترلعملیاتوداشبوردهایشهری(

تدوینشوند.
پژوهشدرموردموادومصالحجدید)مانندبتنرسانا(و

چگونگیساختآنهابهمنظوراستفادهدرساختمانهای
زیرساختهایفناوریحساسدردستورکارسازمانهای

مربوطهقرارگیرند.

افزایشکیفیتساختوطراحی

تأسیساتساختمانهایحساس

ازطریقبهرهگیریازاستانداردها

واسنادبینالمللی

درطراحیدیتاسنترهاازاستانداردهایبینالمللیمانند
IDCAاستفادهشود.

درطراحیساختمانهایحساسمربوطبهفناوریهای
هوشمندتاحدممکنازمنابعانرژیهاینواستفادهشودتااین
مراکزحداقلوابستگیبهزیرساختهایشهریراداشتهباشند.

کاهشآسیبپذیری
ساختمانهایفناوریهای
حساسازطریقتدوین

ملاحظاتومصوباتپدافند
غیرعاملشهری

ملاحظاتوضوابطمختصبهجانماییمراکزنگهداریسرورها
باگنجایشزیادطبقاصولپدافندغیرعاملشهریتدوین

شوند.

پدربرنامهریزیهایزمینومنطقهبندیفعالیتهایشهری،
پهنههایمناسبدرکلانشهرهابرایاحداثمراکزفناوری

حساسماننددیتافارمهاودیتاسنترهاومراکزفناوریپشتیبان
درنظرگرفتهشوند.

منبع:نگارندگان
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ضابطه / برنامه اجراییسیاستراهبرد

)راهبرد4(ارتقای

تابآوریزیرساختی

ازطریقتعبیهی

زیرساختهای

ارتباطیپشتیبان

جهتبهرهبرداریدر

مواقعبروزاختلال

درزیرساختهای

ارتباطیاصلی

هوشمند)زیرساختی(

حفظوبرقراریارتباطاتبا
استفادهازتلفنماهوارهای

درصورتازکارافتادنیابروزمشکلاتامنیتیدرزیرساختهای
فناوریارتباطاتواطلاعاتشهرهوشمند،بهواکنشدهندگاناولیه

تلفنماهوارهایاختصاصدادهشود.

درشرایطبحرانیجهتبرقراریارتباطاتبهکمیتههایسطحبالای
امنیتملیوستادهایمدیریتبحران،تلفنماهوارهایاختصاص

دادهشود.

درتدوینومکتوبکردنبرخیصورتجلسهها،نامههاودستورات
فوقمحرمانه،ازدستگاههایغیرفناورانهمانندماشینتایپاستفاده

شود.

حفظوبرقراریارتباطات
بااستفادهازروشهای

غیرمتمرکز

واکنشدهندگاناولیهدرمواقعبروزبحران،بهروشهایارتباطی
غیرمتمرکزمانندسیستمهایصدابررویای.پیVOIPبرایایجاد

ارتباطاتدرسایتهایحادثهتجهیزشوند.

اداراتونهادهایحیاتیبهزیرساختهایارتباطیثانویهغیرمتمرکز
جهتادامهفعالیتدرصورتبروزبحرانهاییکهمنجربهایجاد

اختلالدرشبکههایارتباطیداخلیاصلیمیشودتجهیزشوند.

منبع:نگارندگان
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 جدول 6- راهبردها، سیاست ها و ضابطه یا برنامه های اجرایی سناریو »دو«

ضابطه / برنامه اجراییسیاستراهبرد

)راهبرد5(ارتقای

زیرساختهای

فناوریبامشارکت

شرکتهای

بینالمللی

)مدیریتی(

تقویتهمکاریمستمرشرکتهایبینالمللی

طرفقراردادازطریقدرگیرکردنمنافعآنها

درتمامیفازهایپیادهسازیپروژههاازجمله

بهرهبرداری

درصدشراکتطرفهایقرارداددرصورتلزوم
دربازههای10سالهتغییرکندودرنهایتبهمیزان

حداکثر20درصدبرسدتامنافعآنهاباگذشتزمان
افزایشیافتهوفسخقراردادهایشانبهدلیلفشارهای

بینالمللیدشوارشود.

درهنگامخریداریخدماتیاقطعات،گذراندن
دورههایآزمایشی)ازجملهانتشارآزمایشی

خصوصی،انتشارآزمایشیعمومیوغیره(،دریافت
اسنادپشتیبان،گواهینامههاوتأییدیههاتوسط

مدیرانشهریونهادهایمربوطبهامورقراردادهادر
نظرگرفتهشوند.

درتوافقنامههاپرداختمبالغبهصورتمرحلهای
توافقشودودرصدیازمبلغقراردادبهعنوانحسن
انجامکارباتأخیربیشتریتسویهشودتاقبلازانجام

پرداختهاینهاییازصحتخدماتدرشرایط
واقعیاطمینانحاصلشود
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 جدول 6- راهبردها، سیاست ها و ضابطه یا برنامه های اجرایی سناریو »دو«

ضابطه / برنامه اجراییسیاستراهبرد

)راهبرد5(ارتقای

زیرساختهای

فناوریبامشارکت

شرکتهای

بینالمللی

)مدیریتی(

تقویتهمکاریمستمرشرکتهایبینالمللی

طرفقراردادازطریقدرگیرکردنمنافعآنها

درتمامیفازهایپیادهسازیپروژههاازجمله

بهرهبرداری

درصدشراکتطرفهایقرارداددرصورتلزوم
دربازههای10سالهتغییرکندودرنهایتبهمیزان

حداکثر20درصدبرسدتامنافعآنهاباگذشتزمان
افزایشیافتهوفسخقراردادهایشانبهدلیلفشارهای

بینالمللیدشوارشود.

درهنگامخریداریخدماتیاقطعات،گذراندن
دورههایآزمایشی)ازجملهانتشارآزمایشی

خصوصی،انتشارآزمایشیعمومیوغیره(،دریافت
اسنادپشتیبان،گواهینامههاوتأییدیههاتوسط

مدیرانشهریونهادهایمربوطبهامورقراردادهادر
نظرگرفتهشوند.

درتوافقنامههاپرداختمبالغبهصورتمرحلهای
توافقشودودرصدیازمبلغقراردادبهعنوانحسن
انجامکارباتأخیربیشتریتسویهشودتاقبلازانجام

پرداختهاینهاییازصحتخدماتدرشرایط
واقعیاطمینانحاصلشود

ضابطه / برنامه اجراییسیاستراهبرد

)راهبرد5(ارتقای
زیرساختهایفناوری
بامشارکتشرکتهای
بینالمللی)مدیریتی(

تأمینبودجهی
موردنظربرایتوسعهی
زیرساختهایفناوریها
وفرآیندهایشهرهای
هوشمندازمحل

سرمایهگذارانبینالمللی

ازسرمایهگذارانوهولدینگهایبینالمللیکهدرصنایعمرتبط
داخلی)مانندسرمایهگذاراناپراتورهایمخابراتی(درحالفعالیت

هستند،دعوتگرددتادرپروژههایشهرهوشمندنیزسرمایهگذاری
کنند.

تسهیلاتویژهیداخلیبرایپروژههایتوسعهیفناوریو
راهکارهایشهرهوشمندیکهموفقبهدریافتکمکهزینهاز

مؤسساتپژوهشیودانشگاههایخارجیمیگردنددرنظرگرفته
شود.

توجهبهاصلانتقال
دانشبهنیروهایبومیدر
هنگامتوافقباشرکتهای

بینالمللی

درقراردادها،پشتیبانیازسامانههاوفرآیندهاتاحدممکنبر
عهدهینیروهایگذاشتهشودتاتوسطتأمینکنندگاناصلیآموزش

ببینند.

دستورالعملهاوضوابطیکهازشرکتهایطرفقراردادو
تأمینکنندگانکالاوخدماتارائهمیشوند،پسازترجمهدراختیار

تمامواحدهایمرتبطدرونوبرونسازمانیقرارگیرند.

جلوگیریازتکقطبی
شدن)Monopoly(هر

بخشازتوسعهیشهرهای
هوشمند

درعقدقراردادهاازقوانینوتبصرههایمربوطبهانحصاریشدن
خدماتاجتنابشود.

درامضایتوافقهاوقراردادهابایدتوجهداشتکهامکانتوسعهو
رفعمسائلتنهادرانحصارتأمینکنندگانطرفقراردادنباشد.
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ضابطه / برنامه اجراییسیاستراهبرد

)راهبرد4(ارتقای
تابآوریزیرساختی
ازطریقتعبیهی
زیرساختهای
ارتباطیپشتیبان

جهتبهرهبرداریدر
مواقعبروزاختلالدر
زیرساختهایارتباطی

اصلیهوشمند
)زیرساختی(

حفظوبرقراریارتباطاتبااستفاده
ازتلفنماهوارهای

درصورتازکارافتادنیابروزمشکلاتامنیتیدر
زیرساختهایفناوریارتباطاتواطلاعاتشهر

هوشمند،بهواکنشدهندگاناولیهتلفنماهوارهای
اختصاصدادهشود.

درشرایطبحرانیجهتبرقراریارتباطاتبه
کمیتههایسطحبالایامنیتملیوستادهای
مدیریتبحران،تلفنماهوارهایاختصاصداده

شود.

درتدوینومکتوبکردنبرخیصورتجلسهها،
نامههاودستوراتفوقمحرمانه،ازدستگاههایغیر

فناورانهمانندماشینتایپاستفادهشود.

حفظوبرقراریارتباطاتبااستفاده
ازروشهایغیرمتمرکز

واکنشدهندگاناولیهدرمواقعبروزبحران،به
روشهایارتباطیغیرمتمرکزمانندسیستمهای

صدابررویای.پیVOIPبرایایجادارتباطاتدر
سایتهایحادثهتجهیزشوند.

اداراتونهادهایحیاتیبهزیرساختهایارتباطی
ثانویهغیرمتمرکزجهتادامهفعالیتدرصورتبروز
بحرانهاییکهمنجربهایجاداختلالدرشبکههای

ارتباطیداخلیاصلیمیشودتجهیزشوند.

منبع:نگارندگان

منبع:نگارندگان
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منبع:نگارندگان

 جدول 7- راهبردها، سیاست ها و ضابطه یا برنامه های اجرایی سناریو »سه«

ضابطه / برنامه اجراییسیاستراهبرد

)راهبرد6(
ارتقایسطح

آمادگیدرمقابله
باشرایطبحرانی
ازطریقتعبیهی
زیرساختهای
رزرووآمادهبهکار

)کالبدی-
مدیریتی(

ارتقایآمادگیکالبدی
درهنگامبروزاختلال
درساختمانهای

اصلیازطریقایجاد
ساختمانهایرزروو
آمادهیبهرهبرداری

ساختمانهایرزرومیبایدتامرحلهینصبتجهیزاتفناوریجانمایی،
طراحیوساختهشوندتادرزمانیکهساختماناصلیدچارصدمهمیشود،

تجهیزاتبهسرعتبهساختمانرزروانتقالیابند.

لازماستتاساختمانهاییمقاومدربرابرحملاتوآسیبهاینظامی
بهمنظورنگهداریازنسخههایپشتیباندرنظرگرفتهشوند.

تأمینوبهروزرسانی
تجهیزات

زیرساختهایرزرو

درتنظیمردیفهایبودجه،بودجههایمربوطبهزیرساختهایرزرودرنظر
گرفتهشوند.

آمادگیوصحتعملکردتمامزیرساختهاوتجهیزاترزروبهطورمستمر
نظارتوپایششوند.

)راهبرد7(
توانمندسازیو

ارتقایسطحدانش
عمومیدرمواجهه
بافناوریهای
هوشمند
)مدیریتی(

کاهشکنشهای
مخاطرهآمیزشهروندان
ازطریقآموزشو
فرهنگسازی

انواعکنشهایمخاطرهآمیزوتهدیداتاحتمالیهرکدامدررسانههای
جمعیاطلاعرسانیشوند.

مطالبآموزشیمرتبطباانواعتهدیداتوسوءاستفادههایاحتمالیفرآیندها
وفناوریهایهوشمنددربرنامههایآموزشیرسمیکشورگنجاندهشوند.

بسترسازیقانونیبا
تدوینقوانینمربوط
بهحقوقعمومیدر
حوزهیفناوریهاو
فرآیندهایهوشمند

شهری

الزاماتمربوطبهراهاندازیخدماتشهریهوشمندجهتجلوگیریاز
انباشتاطلاعاتشخصیحساسدرمواردغیرضروریتوسطسامانههاو

شرکتهایخصوصیتدوینشود.

منبع:نگارندگان
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 جدول 8- راهبردها، سیاست ها و ضابطه یا برنامه های اجرایی سناریو »چهار«

ضابطه / برنامه اجراییسیاستراهبرد

)راهبرد۸(کاهش
آسیبپذیریمراکز

مدیریتی،داشبوردهای
شهریوملزومات
لجستیکآنهااز
طریقطرحریزیو

تدوینآرایشپراکندهو
غیرمتمرکز)کالبدی(

افزایشامنیت
زیرمجموعههایادارات
مراکزمدیریتبحراناز
طریقجانماییآنهادر
قالبستادهایمستقل

زیرمجموعههایاداراتمربوطهبهمدلتوسعهشهرهوشمند
درساختمانهاییباگنجایشمتوسطکارمندوبافاصلۀحداقل

متناسبیازیکدیگرجانماییشوند.

مراکزمدیریتیومعاونتهایمربوطهدرساختمانهاییبا
گنجایشکموبافاصلۀمتناسبیازهممستقرگردند.

محلاستقرارداشبوردهایشهریبافاصلۀمتناسبازمحل
استقرارسرورهاوسختافزارهایموردنیازتعیینشودوارتباط
آنهاازطریقشبکۀابریبرقرارگرددتاصدمهبهداشبوردهایا
نفوذبهآنهابههرشکلینتواندمنجربهنفوذدرمحلاستقرار

سرورهایاسختافزارهاشود.

ارتقاامنیتسایبریو
فیزیکیدرگردهمآوردن
مدیریتهاوجلساتمهم
افرادتأثیرگذاردرحوزۀشهر

هوشمند

جلساتمدیرانوستادهابهصورتگردشیدرمکانهای
مختلفوبافاصلۀامنازیکدیگربرگزارشوند.

زیرساختدفاترومحلاستقرارمعاونتهابهشکلیطرحریزی
شوندکهدرشرایطلازمبهراحتیقابلجابهجاییباشند.

هماهنگیوارتباطاتسطوحمدیریتیازطریقکانالهایامن
وبارمزگذاریهایمناسبساماندهیشود.

درمحلجلسۀمدیرانوستادهاازبههمراهداشتنهرگونه
وسیلۀالکترونیکیشخصیممانعتگردد.
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 جدول 8- راهبردها، سیاست ها و ضابطه یا برنامه های اجرایی سناریو »چهار«

ضابطه / برنامه اجراییسیاستراهبرد

)راهبرد۸(کاهش
آسیبپذیریمراکز

مدیریتی،داشبوردهای
شهریوملزومات
لجستیکآنهااز
طریقطرحریزیو

تدوینآرایشپراکندهو
غیرمتمرکز)کالبدی(

افزایشامنیت
زیرمجموعههایادارات
مراکزمدیریتبحراناز
طریقجانماییآنهادر
قالبستادهایمستقل

زیرمجموعههایاداراتمربوطهبهمدلتوسعهشهرهوشمند
درساختمانهاییباگنجایشمتوسطکارمندوبافاصلۀحداقل

متناسبیازیکدیگرجانماییشوند.

مراکزمدیریتیومعاونتهایمربوطهدرساختمانهاییبا
گنجایشکموبافاصلۀمتناسبیازهممستقرگردند.

محلاستقرارداشبوردهایشهریبافاصلۀمتناسبازمحل
استقرارسرورهاوسختافزارهایموردنیازتعیینشودوارتباط
آنهاازطریقشبکۀابریبرقرارگرددتاصدمهبهداشبوردهایا
نفوذبهآنهابههرشکلینتواندمنجربهنفوذدرمحلاستقرار

سرورهایاسختافزارهاشود.

ارتقاامنیتسایبریو
فیزیکیدرگردهمآوردن
مدیریتهاوجلساتمهم
افرادتأثیرگذاردرحوزۀشهر

هوشمند

جلساتمدیرانوستادهابهصورتگردشیدرمکانهای
مختلفوبافاصلۀامنازیکدیگربرگزارشوند.

زیرساختدفاترومحلاستقرارمعاونتهابهشکلیطرحریزی
شوندکهدرشرایطلازمبهراحتیقابلجابهجاییباشند.

هماهنگیوارتباطاتسطوحمدیریتیازطریقکانالهایامن
وبارمزگذاریهایمناسبساماندهیشود.

درمحلجلسۀمدیرانوستادهاازبههمراهداشتنهرگونه
وسیلۀالکترونیکیشخصیممانعتگردد.

ضابطه / برنامه اجراییسیاستراهبرد

)راهبرد
1(فعال
نگهداشتن
عملکردهای
وابستهبه

زیرساختهای
هوشمند

شهریازطریق
پیشبینی
راهکارهای
مکمل
)کالبدی-
زیرساختی(

فراهمنمودنملزومات
موردنیازبرایکاهشزمان
تصمیمگیریدرسطوح
مدیریتی،درشرایطوقوع

بحران

اپلیکیشنهایارتباطاتاضطراری،براییکپارچهسازیارتباطاتبین
سازمانی،تدوینوتوسعهیابند.

دفترچهیدستورالعملهاوپروتکلهایارتباطیدردسترسسطوح
مدیریتیقرارگرفتهوآموزشهایلازمجهتبهرهبرداریبهینهازآنارائه

شود.

»واحدهماهنگیمدیریتی«برایایجادهماهنگیبینمدیرانسازمانها
طرحریزیشود.

حفظارتباطاتشهروندانو
سازمانهاازطریقاستفاده
ازسامانههاوسرویسهای
ارتباطیبامعماریهای

غیرمتمرکز

اپلیکیشنهاییبااستفادهازمنطقشبکهیتوری)MeshNetwork(برای
برقراریارتباطدرهنگامبروزبحرانهاییکهدرعملکردزیرساختهای

ارتباطاتشهریموجباختلالمیشوند،توسعهیابدودردسترس
شهروندانقرارگیرد.

واحدهایسیارمبتنیبرانرژیخورشیدیبرایاستفادهیشهرونداندر
هنگامبروزبحرانتعبیهگرددتادستگاههایارتباطیهوشمنددرصورت

ایجاداختلالقابلشارژکردنباشند.



266

راهبردهایپدافندشهریدرالگویشهرهایهوشمند

ضابطه / برنامه اجراییسیاستراهبرد

)راهبرد2(
بهرهمندیازظرفیت
اپلیکیشنهای

هوشمندومشارکت
شهرونداندرمباحث
وفرآیندهایپدافند
غیرعاملشهری
)زیرساختی(

ورودوگسترشمباحتمدیریت
بحراندراپلیکیشنهایشهر

هوشمندارائهشدهازجانبدولت،
شهرداریهاومؤسساتمرتبط

اپلیکیشنهایشهرهوشمندکهدربینشهروندانمحبوب
ومتداولهستندملزمبهارسالپیامهایاضطراریبرای

شهرونداندرهنگامنیازشوند.

استندهایهوشمنددرشهر)مانندپروژهیiTehran(به
زیرساختهایارتباطیاضطراریبهمنظوربرقراریارتباطدر

زمانهایبروزبحرانتجهیزشوند.

شهرداریونهادهایوابسته،اپلیکیشنهایهوشمندی
طراحیوتدوینکنندکهبااستفادهازفرآیندهایانبوهسپاری
توسطشهروندانبهشناساییآسیبپذیریهاوگزارشموارد

مشکوکدرمناطقمختلفشهریبپردازند.

تجهیزوآموزشنهادهایذینفوذ
مدیریتبحرانوامدادرسانیبه

اپلیکیشنهایهوشمند

اپلیکیشنآتشنشانیبهمنظوراطلاعرسانیوگزارشموارد
مشکوکدرزمانقبل،حینوپسازبحرانکهمیتوانندمنجر

بهآتشسوزییاسوانحدیگرشوندتهیهشود.

اپلیکیشنبانکاطلاعاتیدستورالعملهایمختلفدرمورد
واکنشهایصحیحمردمیدرهنگامبروزسوانحشهری

)آتشسوزی،نشرموادسمیوغیره(واطلاعرسانیدرمواقع
لازمتهیهشود.

اپلیکیشنهایهوشمندجهتنمایشمواضعحساسشهری
درسطوحمختلفدسترسیبهواکنشدهندگاناولیهتهیه

شود.

منبع:نگارندگان
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ضابطه / برنامه اجراییسیاستراهبرد

)راهبرد2(
بهرهمندیازظرفیت
اپلیکیشنهای

هوشمندومشارکت
شهرونداندرمباحث
وفرآیندهایپدافند
غیرعاملشهری
)زیرساختی(

ورودوگسترشمباحتمدیریت
بحراندراپلیکیشنهایشهر

هوشمندارائهشدهازجانبدولت،
شهرداریهاومؤسساتمرتبط

اپلیکیشنهایشهرهوشمندکهدربینشهروندانمحبوب
ومتداولهستندملزمبهارسالپیامهایاضطراریبرای

شهرونداندرهنگامنیازشوند.

استندهایهوشمنددرشهر)مانندپروژهیiTehran(به
زیرساختهایارتباطیاضطراریبهمنظوربرقراریارتباطدر

زمانهایبروزبحرانتجهیزشوند.

شهرداریونهادهایوابسته،اپلیکیشنهایهوشمندی
طراحیوتدوینکنندکهبااستفادهازفرآیندهایانبوهسپاری
توسطشهروندانبهشناساییآسیبپذیریهاوگزارشموارد

مشکوکدرمناطقمختلفشهریبپردازند.

تجهیزوآموزشنهادهایذینفوذ
مدیریتبحرانوامدادرسانیبه

اپلیکیشنهایهوشمند

اپلیکیشنآتشنشانیبهمنظوراطلاعرسانیوگزارشموارد
مشکوکدرزمانقبل،حینوپسازبحرانکهمیتوانندمنجر

بهآتشسوزییاسوانحدیگرشوندتهیهشود.

اپلیکیشنبانکاطلاعاتیدستورالعملهایمختلفدرمورد
واکنشهایصحیحمردمیدرهنگامبروزسوانحشهری

)آتشسوزی،نشرموادسمیوغیره(واطلاعرسانیدرمواقع
لازمتهیهشود.

اپلیکیشنهایهوشمندجهتنمایشمواضعحساسشهری
درسطوحمختلفدسترسیبهواکنشدهندگاناولیهتهیه

شود.

ضابطه / برنامه اجراییسیاستراهبرد

)راهبرد2(
بهرهمندیازظرفیت
اپلیکیشنهای

هوشمندومشارکت
شهرونداندرمباحث
وفرآیندهایپدافند
غیرعاملشهری
)زیرساختی(

فرهنگسازی،ترویج
وآموزشاستفاده
ازاپلیکیشنهای
هوشمنددر

زمانهایقبل،حین
وپسازبحرانبه

شهروندانبااستفاده
ازتبلیغاتگستردهو
مانورهایوسیع

فیلمهاوپویانماییهایآموزشیدرموردنحوهیکاربرداپلیکیشنهای
هوشمندمدیریتبحرانتهیهشوند.

اپلیکیشنهایدولتیمربوطبهخدماتشهریومباحثمدیریت
بحراندربرنامهیآموزشیسطحکشورمعرفیشوند.

دستورالعملهایلازمبهمنظورحفظارتباطاتدرهنگامقطع
شبکههایارتباطاتشهریبهشهروندانآموزشدادهشوند.

منبع:نگارندگان
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4. 3. 2. اولویت های پیشنهادی برنامه راهبردی
و اولویتبندی روشهای پرکاربردترین از یکی  سلسلهمراتبی تحلیل فرآیند
تصمیمگیریبینشاخصهایاگزینههایمتعدداست.اینروشارزیابیچندمعیاری
سیاستگذاران و تصمیمگیران به موردبررسی، مسئلۀ از سلسلهمراتبی تشکیل با
کمکمیکندتاگزینههایپیشرویخودراباتوجهبهاهدافومعیارهایموردنظر،

وزندهیودرنهایتاولویتبندیکنند.
درایننوشتارنیزازآنجاکهراهبردها،سیاستهاوضوابطازساختاریسلسلهمراتبی
برخوردارندوهمگیهدفواحدیرادنبالمیکنند،اینروشمیتواندابزارمناسبی
برایاولویتبندیراهبردها)ودرنهایتضوابط(باشد.البتهلازمبهتوجهاستکهاین
اولویتبندیبستهبهشرایطموجودومنابعدردسترس،میتواندتغییرکندومیبایست
و شروعکننده که نگریست ابزاری بهعنوان مراتبی سلسله تحلیل فرآیند روش به

تسهیلگرگفتمانبینسیاستگذارانومسؤولیندراینحوزهاست.

راهبردنام راهبرددرصد وزنیرتبه

3 16/1 1 
فعالنگهداشتنعملکردهایوابستهبهزیرساختهایهوشمند

شهریازطریقپیشبینیراهکارهایمکمل)کالبدی-زیرساختی(

6 7 2 
بهرهمندیازظرفیتاپلیکیشنهایهوشمندومشارکتشهرونداندر

مباحثوفرآیندهایپدافندغیرعاملشهری)زیرساختی(

۸ 2/7 3 
مطالعات،طرحریزیوتدوینملاحظاتمربوطبهجانمایی،طراحیو
ساختمراکزحساسفناوری)مانندسرورفارمها،دیتاسنترهاوغیره(

ازمنظرپدافندغیرعامل)کالبدی(

4 9/5 4 
ارتقایتابآوریزیرساختیازطریقتعبیۀزیرساختهایارتباطی
پشتیبانجهتبهرهبرداریدرمواقعبروزاختلالدرزیرساختهای

ارتباطیاصلیهوشمند)زیرساختی(

1 7/6 5 
ارتقایزیرساختهایفناوریبامشارکتشرکتهایبینالمللی

)مدیریتی(
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راهبردنام راهبرددرصد وزنیرتبه

2 1۸ 6 
ارتقایسطحآمادگیدرمقابلهباشرایطبحرانیازطریقتعبیۀ

زیرساختهایرزرووآمادهبهکار)کالبدی-مدیریتی(

7 3 7 
توانمندسازیوارتقایسطحدانشعمومیدرمواجههبافناوریهای

هوشمند)مدیریتی(

1 36/1 ۸ 
کاهشآسیبپذیریمراکزمدیریتی،داشبوردهایشهریوملزومات

لجستیکآنهاازطریقطرحریزیوتدوینآرایشپراکندهو
غیرمتمرکز)کالبدی(

منبع:نگارندگان

بادرصدوزنی36/1در باتوجهبهجدولفوقمیتواننتیجهگرفتکهراهبرد۸
شهرهای مدل در غیرعامل پدافند راهبرد مهمترین و داشته قرار اهمیت اول رتبۀ
وزنی3  درصد با 7 راهبردشماره است.همچنین نوشتار این در ارائهشده هوشمند
بیشتر فوق جدول نتایج که است شایانذکر است. اجرایی اولویت کمترین دارای
براینمایشضرورتاولویتبندیبینراهبردهاومعرفیروشیبرایانجاماینکارو
ازنقطهنظرنگارندهارائهشدهاست.درپیوستسومپیشرو،نرمافزاررتبهدهیبهروش
فرآیندتحلیلیسلسلهمراتبیباقابلیتواردکردناطلاعات20شرکتکننده)درقالب
بهگروههایذینفعوذینفوذ،منابع باتوجه بتواندرهرزمان تا ارائهشده اکسل(
دردسترسواولویتهایفرادستاینرتبهبندیرامجدداًانجامنمودونتایجآنرادر

دستورکارقرارداد.

4. 4. جمع بندی و پیشنهادات
4. 4. 1. توسعه شهری هوشمند و مدیریت بحران

ایدۀشهرهوشمند،بهعنوانچشماندازیبرایحمایتازنوآوریورشداقتصادیو
فراهمکردنمدیریتوتوسعهشهریپایداروکارآمد،درسالهایاخیربسیارموردتوجه
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قرارگرفتهاست.یکیازجنبههایمهمایدۀشهرهوشمند،تولیددادههایتحلیلیدر
سطحبالابرایفهم،ارزیابی،پایشوبرنامهریزیشهراست.باافرایشروزافزونتعبیه
انواعزیرساختهاوشبکهها،دستگاههاوحسگرهایدیجیتالدرشهرها،حجمداده
تولیدشدهدربارهآنهابهشدتافزایشیافتهوموجبایجادجریانهایاطلاعاتیغنی
درموردشهرهاوشهروندانشدهاستکهمتنوع،کلان،بادقتبالا،پویاوارتباطی
بین ارتباط ایجاد نیز و مختلف سامانههای از بههنگام تحلیلهای امکان و هستند
شهروندان، برای تحلیلهایی و دادهها چنین میکنند. فراهم را داده سامانههای
افزایشسطحرفاهاجتماعیوتسهیلتصمیمگیریهایروزمرهدررابطهباجابهجاییو
استفادهازخدماتشهریرابههمراهدارد.ازسوییدیگربرایمدیرانشهری،امکان
فرصتهای اقتصادی، بنگاههای و شرکتها برای و شهر مؤثرتر و کارآمدتر مدیریت
بر مبتنی تحلیلهای اینکه علیرغم میسازد. مهیا را بلندمدت و جدید اقتصادی
کلانداده،فرصتهایمتعددیراپیشرومیگذارند،امااینامردغدغههایینیزبه
همراهداردازجمله:درنظرگرفتنسیاستهایایننوعدادهها،دولتهایفنسالار،
آسیبپذیریهایسامانهها،مسائل مدیریتشهری، کردن نئولیبرال و تجاریسازی
اخلاقیباتوجهبهتحتنظرگیریوکنترلونیزنگرانیهادرموردکیفیت،دوام،امنیت

واعتباردادههاوتحلیلهاییکهازایندادههااستفادهمیکنند.
فناوری اطلاعاتهمچون و ارتباطات فناوریهای از استفادهگسترده با بنابراین
اینترنتاشیاوفرآیندهایانبوهسپاریدرسطحشهرهایهوشمندمیتوانگفتکه
زندگیروزمرهشهروندان،کنشهاوالگوهایرفتاریآنهابهاستفادهازاینفناوریها
ازفناوریهاینوینوپیشرفتهدرچنین گرهخوردهاست.بههمینمنظوراستفاده
علیرغم بااینحال است. ضروری امری کارآمد، شهری مدیریت بهمنظور شهرهایی
نقشمهماینسامانههادرمدیریتشهریدرآینده،نیازمبرمیبهتحقیقوتفحص
درپایهوتولیدکلاندادههایشهری،ترکیبوعملکردمراکزتحلیلوکنترلشهری
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فناوریوجوددارد.بدون انحصاردر و پیامدهایاشکالفنسالارانه،تجاریسازی و
چنینتحلیلهایی،شهرهایهوشمندآیندهاحتمالًابهجایخدمتبهنیازهایجامعه،

تنهابازتابمحدودیازچشماندازهایبنگاههایاقتصادیودولتهاخواهندشد.
تجاریسازی از جلوگیری همچنین و تحلیلهایی چنین انجام برای ازاینرو،
اسناد و هوشمندسازی از مصادیقی شناخت هوشمند، فناوریهای در انحصار و
کار فرآیند از استفاده با بتوان تا مییابد اهمیت بینالمللی سازمانهای راهبردی
سایرسامانههایهوشمندوهمچنیندستورکارهایایناسنادبهرهنمونهاییکلان

درزمینهمدیریتبحراندرشهرهوشمنددستیافت.
فناوریهاینوینموجوددرزیرساختهایشهرهوشمندوهمچنیناسنادراهبردی
سازمانهایبینالمللیبهعنواندستورکارهایجهانیامروزهمیتوانندنقشبارزی
درزمینۀمدیریتبحرانایفانمایند.بهعنوانمثالایجادسامانهایکهتوصیههایایمنی
وامنیتیعمومیرادرزمینۀتهدیداتنظامیوانسانیبهشهروندانبدهدوبدینوسیله
پیشازبروزبحرانهابتواندمخاطبانقابلتوجهیراجذبکردهودرهنگامبروزبحران
بهوسیلۀشبکۀمخاطبانخودبراساسموقعیتجغرافیاییشهروندانپیامهایامنیتی
محلیشدهومختصرابهشهروندانبرساندبهعنوانایدۀیکفرآیندراهبردیمیتواند
برداشتقابلتأملیازعملکردایناپلیکیشنهاباشدبااینحالباوجوداینکهاستفادهاز
ایناپلیکیشنهامیتوانددرمدیریتبحرانمثمرثمرباشداماامکانسوءاستفادههای
نیروهایتخریبگرومخاصمهجوازاینسامانههامیتواندهمینفناوریراتبدیلبه

عاملافزایشدهندۀتهدیداتانسانیکند.
بدینترتیببهرهگیریازراهبردهایایناپلیکیشنهاونگاهمتفاوتآنهابهمفهوم
راهکارهای همچنین و توری شبکههای از بهرهگیری و ساخت و شهری ارتباطات
ارائهشدهدراسنادسازمانهایبینالمللیدرمواقعلازممیتواندراهگشای امنیتی
راهبردهایپدافندغیرعاملدرمدیریتپسازبحرانباشد.نکتهایکهحائزاهمیت
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بستر خصوصیات و ویژگیها به توجه با راهکارها و راهبردها این بومیسازی است
مورداستفادهدرآناستکهمیبایستمدنظرمدیرانوبرنامهریزانشهریقرارگیرد.
همچنینباتوجهبهاسنادراهبردیفرادستیکهبهطوراخصبهمباحثمدیریت
بحرانوامنیتشهرهایهوشمنددربسترشهرهایغربیپرداختهاند،تدویناسنادی
کهدرهمینراستا،بهطوراخصبهشهرتهرانویاشهرهایهوشمنددربسترکشور

ایرانبپردازد،میتواندبهعنواندستورکارکلینهادهایمربوطهمطرحگردد.
بنابراینتأثیراتدوجانبۀفناوریهایهوشمنددرزمینهخدماترسانیبهشهروندان
وتسهیلمدیریتبحرانازسوییدیگرمیتواندمنجربهتهدیداتوآسیبهایامنیتی
مختلفیشودکهشناختاینتهدیداتوراهکارهایمقابلهباآنراضروریمیسازدکه

درفصلبعدبهتفصیلیموردبررسیقرارگرفتهاست.
با هوشمند شهرهای تحقق به کمکرسانی جهت ارتباطات و اطلاعات فناوری
امنیتشبکهاست. اینچالشهامسئلۀ ازمهمترین یکی روبروستکه چالشهایی
و فناوریها این پذیرش و اعتماد لازمههای از هوشمند شبکههای امنیت حفظ
فرایندهاتوسطکاربراناستکهبههمینمنظورمیبایستتدابیرامنیتیمحتملو
متعددیدرزیرساختهایشبکههوشمندموردتوجهقرارگیرد.ازآنجاییکهضرورت
درکمسائلامنیتیتوسطمدیرانشهریآشکاراست؛ولیبااینحالاینامرتاکنون
و مدیران تعامل و گفتگو بدینترتیب است. شده درک فنی مهندسان توسط بیشتر
مهندسانبایکدیگروهمچنینانتقالاطلاعاتمیانآنهاضرورتمییابدتامدیران
شهریبامفاهیمیهمچوناعتماد،ریسک،امنیتوحریمخصوصیبادقتبیشتری
برخوردکنندودرموردتماممشکلاتمربوطبهاشیاهوشمند،فضاها،خدماتوامنیت
شهروندانبهخوبیمطلعشوندوهمچنینراهحلهایارائهشدهتوسطتأمینکنندگان

امنیتیراپسازشناساییباحداکثربینشانتخابنمایند.
بین ذخیرهشده دادههای و انتقال حال در دادههای امن تبادل دیگر سویی از
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بهعنوان شهروندان است. ضروری شهروندان و شهرها اشیا، اینترنت دستگاههای
حریم با مرتبط خطر هر از مستقیماً میبایست هوشمند فناوریهای این کاربران
شود. منجر آنها خودآگاهانهتر رفتار به تا شوند مطلع خود امنیت و خصوصی
بهعنوانمثالحداقلاستفادهازدومرحلهاحرازهویتدردستگاهها،جایگزینیرمز
عبورهایپیشفرضبارمزعبورهایقویتر،رمزگذاریرمزعبوریابهروزرسانینرمافزار
ثابتازنکاتالزامیاستکهشهروندانبایددراینزمینهآگاهشدهوآموزشببینند.
بنابراینپسازشناختجنبههایمختلففناوریهاوفرآیندهایمورداستفادهدر
شهرهوشمندوتأثیراتیکهاینفناوریهابهصورتمثبتومنفیمیتوانندبرزندگی
بدینوسیله بتوان تا مییابد اهمیت پژوهش روششناسی باشند، داشته شهروندان
به ایران کشور شرایط به توجه با میبایست ابزارهایی و روش چه با که کرد تعیین
راهبردهایپدافندغیرعاملشهریدرشهرهایهوشمنددربرابرتهدیداتنظامیو

سایبریدستیافت.
4. 4. 2. برنامه ریزی راهبردی پدافند غیرعامل شهری

نوشتارپیشروسعیداشتهاستتاباایجادشناختدربارۀروندهایهوشمنددر
مباحثمربوطبهپدافندغیرعاملدرسطحبینالمللیبینشیراایجادنمایدتابهترین

رویههادرملاحظاتپدافندغیرعاملدرتوسعۀشهریهوشمنداتخاذگردد.
فناوریهاینوینموجوددرزیرساختهایشهرهوشمندوهمچنیناسنادراهبردی
سازمانهایبینالمللیبهعنواندستورکارهایجهانیامروزهمیتوانندنقشبارزی
وعمیق راهبردی ایجادشناخت بههمیندلیل نمایند. ایفا درزمینۀمدیریتبحران
میتوانند که تهدیداتی نظرگیری در ضمن فناوریها و فرآیندها اینگونه به نسبت
بهوجودآورندازالزاماتمدیریتشهریدرمدلتوسعهشهریهوشمنداست.نکتۀ
دیگریکهحائزاهمیتاستبومیسازیاینراهبردهاوراهکارهاباتوجهبهویژگیهاو
خصوصیاتبسترمورداستفادهدرآنهااستکهمیبایستمدنظرمدیرانوبرنامهریزان
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شهریقرارگیرد.
همچنینباتوجهبهاسنادراهبردیفرادستیکهبهطوراخصبهمباحثمدیریت
بحرانوامنیتشهرهایهوشمنددربسترشهرهایغربیپرداختهاند،تدویناسنادی
کهدرهمینراستا،بهطوراخصبهشهرتهرانویاشهرهایهوشمنددربسترکشور

ایرانبپردازد،میتواندبهعنواندستورکارکلینهادهایمربوطهمطرحگردد.
در هوشمند فرآیندهای و فناوریها ظرفیتهای از استفاده چگونگی مورد در
مباحثمربوطبهمدیریتبحرانوباتوجهبهپیچیدگیهایشهرهاوذاتبینرشتهای
وچندوجهیمدلشهرهوشمند،لزوممطالعهوبررسیمباحثپدافندغیرعاملشهری
بهصورتبینرشتهایونگاهمسئلهمحوربهپدیدۀشهردرکنارنگاههایتخصصیو
مثاللازم برای بهشمارمیآید. بهمسئله مواجهه رویکردهایکلیدی از شاخهمحور
استعلاوهبرتدوینراهبردهایامنیتسایبری،مصوباتمربوطبهالزاماتمعماری
وشهرسازیبرایشهرهوشمندبهصورتمجزا،سندهایبینرشتهای،همهجانبهترو
جامعتریتدوینگردندکهعلاوهبرنگاهتخصصیبهپدیدهها،آنهارابرکناریکدیگر
ودربسترشهرهادرنظرگیرندتابهمسائلیکهدرفضایتعاملتخصصهاورشتههای
نیز میگردد ایجاد غیره( و زیستمحیطی اقتصادی، سیاسی، )اجتماعی، مختلف
پرداختهشدهکههدفاصلیازتدویناسنادفرادست،اینچنینبودهاستبدینترتیب
اتخاذرویکردجامعیبرایامنیتسایبری-فیزیکیبرایشهرهایهوشمندامروزی
کهمتضمنکاهشآسیبپذیریدرلایههایسایبری،کالبدی،اجتماعیولایههای

ترکیبیباشد،بسیارحائزاهمیتاست.
بحران مدیران و شهری مدیران تصمیمگیری زمان کاهش بهمنظور همچنین
مدیریتیشهر وجوه به باید انسانساز بحرانهای وقوع از پس و زمانهایحین در
فناوری راهحلهای بیشتر متأسفانهدرحالحاضر نمود. ویژهای توجه نیز هوشمند
اطلاعات)آی.تی(سعیدارندتاتنهاامنیتوعملکردبهینهعناصردیجیتالسیستمرا
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ارتقادهندوبهدرهمآمیختگیعناصرکالبدیومجازیولزومامنیتفیزیکیوکالبدی
اینمدلتوسعهشهریکمترتوجهمیشود.همچنیندربسترشهرهای با متناسب
هوشمند،یافتنراهحلهاییبرایجلوگیریازتحققانواعتهدیدات،درحوزۀفناوری
کاهش در سیستمها( فیزیکی وضعیت پایش برای فناوری از )بهرهگیری عملیاتی1

زمانتصمیمگیریبسیارمثمرثمرخواهدبود.
فعالیت امنیتشهرهایهوشمند بینالمللیکهدرزمینۀ باسازمانهای رابطه در
داشتهاندواسنادفرادست،نوشتارچههاودستورالعملهاییراتهیهنمودهاند،میتوان
و شبکه امنیت »آژانس ،» اس.اس.سی2 سازمان سایبری امنیت »راهنماهای به
»شرکت متحده4«، ایالت فدرال بحران مدیریت »سازمان اروپا3«، اتحادیه اطلاعات
سیسکوسیستم«اشارهکرد.درفصلسومازاینپژوهشبهمهمتریننکاتمطروحه

درهریکاشارهشدهاست.
بر سرمایهگذاری که گرفت نتیجه میتوان انجامشده مطالعات به توجه با
همچنین و متمرکز سامانههای ارتقای و تأکید بهجای غیرمتمرکز سامانههای
همراه( تلفن )مانند شهروندان دسترس در و موجود زیرساختهای از استفاده
و )استندها شهری هوشمند شهری زیرساختهای روی بر سرمایهگذاری بهجای
ایستگاههایهوشمندشهری(کلیدیترینراهبردورویهبرایراهگشاییجهتکاهش

آسیبپذیریهادربرابرتهدیداتسایبریونظامیاست.
بهرویسامانههایسایرکشورهانشانمیدهدکه انجامشده همچنینمطالعات
بهرهگیریازفرآیندهاینوینمانندانبوهسپاریومحولسازیبسیاریازمسؤولیتها
خصوصی حریم رعایت و امنیتی الزامات نظرگیری در با شهروندان خود دست به

1.OperationalTechnology)OT(2. Securing Smart Cities
3.EuropeanNetworkandInformationSecurityAgency)ENISA(
4. Federal Emergency Management Agency
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نهادهای برای تصمیمگیری زمان میتواند تعاملی، سامانههای قالب در شهروندی
مسؤولراتااندازۀچشمگیریکاهشدهد.

و خارجی سازمانهای توسط تدوینشده فرادست اسناد محتوای به توجه با 
دولتی سازمانهای دستاوردهای از بهرهگیری با که میشود مشخص بینالمللی
خارجیوبینالمللی)مانندسازمانفدرالمدیرتبحرانایالاتمتحدهوسازمانهای
وزیمنس اروپا(وهمینطورشرکتهایخصوصی)مانندسیسکو اتحادیه به وابسته
وغیره(میتوانبهبسیاریازملاحظاتوالزاماتپدافندغیرعاملدرتوسعۀشهری

هوشمنددستپیداکرد.
همچنینیکیازنتایجفرعیپژوهشانجامشدهدرموردامنیتشبکهوداده،لزوم
حفظ است. هوشمند شهرهای مدیران توسط آن امنیتی چالشهای نظرگیری در
فرآیندها و فناوریها این پذیرش و اعتماد لازمههای از هوشمند شبکههای امنیت
توسطکاربراناستکهبههمینمنظورمیبایستتدابیرامنیتیمحتملومتعددی
درک ضرورت ازآنجاییکه گیرد. قرار موردتوجه هوشمند شبکه زیرساختهای در
بیشتر تاکنون امر این بااینحال است؛ آشکار مدیرانشهری توسط امنیتی مسائل
توسطمهندسانفنیدرکشدهاست.بدینترتیبگفتگووتعاملمدیرانومهندسان
بایکدیگروهمچنینانتقالاطلاعاتمیانآنهاضرورتمییابدتامدیرانشهریبا
مفاهیمیهمچوناعتماد،ریسک،امنیتوحریمخصوصیبادقتبیشتریبرخورد
امنیت و خدمات فضاها، هوشمند، اشیا به مربوط مشکلات تمام مورد در و کنند
شهروندانبهخوبیمطلعشوندوهمچنینراهحلهایارائهشدهتوسطتأمینکنندگان

امنیتیراپسازشناساییباحداکثربینشانتخابنمایند.
بین ذخیرهشده دادههای و انتقال حال در دادههای امن تبادل دیگر سویی از
بهعنوان شهروندان است. ضروری شهروندان و شهرها اشیا، اینترنت دستگاههای
حریم با مرتبط خطر هر از مستقیماً میبایست هوشمند فناوریهای این کاربران



277

راهبردهایپدافندغیرعاملبرایشهرهوشمند

خصوصیوامنیتخودمطلعشوندتابهرفتارخودآگاهانهترآنهامنجرشود.
معماریهای از بهرهگیری بود؛ مطرحشده پژوهش مقدمه در که همانطور
و سامانهها طرحریزی در غیره( و شبکهتوری انبوهسپاری، )فرآیندهای غیرمتمرکز
ازراهبردهایکلیدیدرکاهشآسیبپذیریسایبری خدماتشهریمیتواندیکی
تأمین از بسیاری همچنین شود. محسوب هوشمند شهرهای توسعۀ در نظامی و
سمت به سیسکو( شرکت )مانند هوشمند شهرهای درزمینۀ خدمات و محصولات
ارائهمحصولاتخودبامعماریبازوقابلیتهمپیوندیباسایرسامانههایموجوددر
بازارگامبرداشتهاندکهاینخودبیانگراهمیترویکردغیرمتمرکزوغیرانحصاریدر

جنبههایامنیتیوحتیاقتصادیاست.
درپایانباتوجهبهفقداناسنادراهبردیشهریدرزمینۀمباحثپدافندغیرعامل
این آتیدر برایفعالیتهای پژوهش این پیشنهادات ازمهمترین ومدیریتبحران،
تبیین زمینه در آینده پژوهشهای برایطرحریزی انگیزه ایجاد و نیاز ترسیم زمینه
و بینرشتهای نگاه لزوم به توجه با که است غیرعاملشهرهوشمند پدافند الزامات
چندجانبهمیتواندراهگشایراهبردیمناسببرایطیفگستردهایازفعالانحوزۀ

شهریقرارگیرد.
کارگروههای تشکیل بررسیشده، بینالمللی اسناد براساس راستا همین در
امنیت و اطلاعات فناوری شهرسازی، حوزۀ متخصصین از متشکل بینرشتهای
ارتقا راستای در هوشمند شهر خوزۀ ضوابط و سیاستها تبیین بهمنظور سایبری
عملکردمصوبات،دستورالعملهاومدیریتشهریهوشمندمیتواندتاحدبسیاری

مثمرثمرباشد.
استخراج رویکرد با تحقیقاتی پروژههای هرساله که میشود پیشنهاد همچنین
مطالبمرتبطباموضوعاتپدافندغیرعاملازاسنادخارجیوبینالمللیدراینحوزه
رو رویههایپیش و آخرینروشها از پدافندغیرعامل تامرکزمطالعات تعریفگردد
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قرار پژوهشگرانسازمان اختیار رادر آنان و اینسازمانهامطلعگردد گرفتهتوسط
دادهتابهمنظوربهروزرسانیاسنادومصوبههامورداستفادهقرارگیرد.
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4. 4. 3.سایراپلیکیشنهایمربوطبهمدیریتبحران
درجدولزیربهاپلیکیشنهایمربوطبهمدیریتبحراندرسطحجهانی،کاربردو

بارکدانحصاریهریکاشارهشدهاست.

بارکد انحصاریتوضیحات کاربرد هر اپلیکیشنلوگونام اپلیکیشن

 First aid by
 BritishRedCross
)کمکهایاولیه
صلیبسرخبریتانیا(

کمکهایاولیهصلیبسرخبریتانیا،
اپلیکیشنیرایگان،سادهونجاتدهنده
زندگیمیباشد.ایناپلیکیشنآموزش
میدهدکهدروضعیتاضطراریچه
بایدکرد.اینآموزشتوسطویدئوها،
پرسشهایتعاملیومشاورههای
مرحلهبهمرحلهصورتمیگیرد.

ندارد

WISER
)سیستماطلاعاتی
بیسیمبرای
پاسخگویی
اضطراری(

ایناپلیکیشنبااستفادهازاپلیکیشن
 National(نوشتارخانهملیپزشکی
Library of Medicine(،بهنهادهای
واکنشدهندهاولیهدرحوادثناشیاز
موادپرخطر،باارائهقابلیتهاییازجمله
پشتیبانیشناساییمواد،مشاورهدرمورد
مهاروجلوگیریازبیماریواطلاعات

درمانپزشکیکمکمیکند.

REMM
)مدیریتپرتوپزشکی

اورژانس(

ایناپلیکیشنبااستفادهازاپلیکیشن
نوشتارخانهملیپزشکیدرمورد

تشخیصبالینیودرمانآسیبهای
پرتوییدرمواقعاضطرارهستهایو

رادیولوژی،بهارائهدستورالعملهایلازم
میپردازد.
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بارکد انحصاریتوضیحات کاربرد هر اپلیکیشنلوگونام اپلیکیشن

MedlinePlus

صفحهوبمختصتلفنهمراهکهبا
استفادهازنوشتارخانهملیپزشکی،
دسترسیبهاطلاعاتسلامتمورد
استفادهکاربرانرادرموردموضوعات
مختلفحوادثهمبهزبانانگلیسیهم

بهزباناسپانیاییفراهممیکند.

2012 ERG
)راهنمایپاسخ
اضطراری(

اینراهنمابهنهادهایواکنشدهنده
اولیهکمکمیکندتابارجوعبهمنابع
اصلیبرایکمکبهمقابلهباحوادث
ناشیازموادپرخطردرطی30دقیقه
بحرانیاولیهبهکمکبهآسیبدیدگان
بپردازند.ERGشامللیستنمایهشده
ازکالاهایخطرناکوشمارهشناسههای
اعمالشده،خطراتعمومیآنهاو

اقداماتاحتیاطیتوصیهشده،میباشد.

PubMed

ایناپلیکیشنبااستفادهازاپلیکیشن
نوشتارخانهملیپزشکی،دسترسی
بهبیشاز21میلیونمنبعدر

پژوهشهایزیستپزشکیازمراجعی
چونMEDLINE،نشریههایعلوم
زیستپزشکیونوشتارهایآنلاینرا

فراهممیکند.

LactMed

ایناپلیکیشنبااستفادهازاپلیکیشن
نوشتارخانهملیپزشکیدسترسی
اطلاعاتدرموردسطوحموادمخدر
مادرونوزادواثراتاحتمالیواکسنها
وعواملرادیولوژیکرادرشیردهیو
نوزادانشیرخوارفراهممیکند.
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بارکد انحصاریتوضیحات کاربرد هر اپلیکیشنلوگونام اپلیکیشن

BioAgentFacts

ایناپلیکیشنبااستفادهازمرکز
مراقبتهایبیولوژیکمرکزپزشکی

دانشگاهپیتسبورگ،اطلاعاتیدرمورد
بیماریهایپاتوژنرافراهممیکند.این
بیماریهامیتوانندموجبروزبیماریهای

جدیشدهویابهعنوانیکسلاح
بیولوژیکیبهکارروند.

 Clinicians'
 Biosecurity
Resource

)منابعامنیتزیستی
پزشکان(

مرکزامنیتزیستیدانشگاهپیتسبورگ
 CenterforBiosecurityofthe(

 UniversityofPittsburghMedical
Center(دسترسیپزشکانبهاطلاعات

دقیقوتوصیههایدرمانیبرای
خطرناکترینسلاحهایبیولوژیکی

بالقوهرافراهممیکند.

PFA Mobile

ایناپلیکیشنازادارهامورجانبازان
ایالاتمتحده،مرکزملیPTSDبه
واکنشدهندگانیکهکمکهایاولیه
روحیوروانیرابهعنوانبخشیازیک
واکنشسازمانیافتهفراهممیکنند،
کمکمیکند.اینمنابعازراهنمای
عملیاتمیدانیبرایکمکهایاولیه
روانشناختیاقتباسشدهاست.

PTSD Coach

ایناپلیکیشناطلاعاتیدرمورداختلال
استرسپسازسانحه)PTSD(،شامل
منابعآموزشی،اطلاعاتدرموردمراقبت
حرفهای،ابزارخودارزیابی،فرصتهایی
براییافتنحمایتوابزارهاییبرای

کمکبهمدیریتفشارهایروزانهزندگی،
برایکاربرانفراهممیکند.
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 mTBIPocket
Guide

)راهنمایجیبیبرای
آسیبمغزیپساز

سانحه(

ایناپلیکیشندسترسیبه
دستورالعملهایبالینیبرایمعاینهو
 TBIدرمانافرادعضووجانبازانیکه
خفیفراپشتسرگذاشتهاند،فراهم

میکند.

CDC
)مراکزکنترل
بیماری(

ایناپلیکیشنوصفحهوب،اطلاعات
سلامتوایمنیمربوطبهموارداضطراری

وبلایایطبیعیرافراهممیکند.

 Earthquake-
 AmericanRed

Cross

ایناپلیکیشنصلیبسرخآمریکا،
دستورالعملهایگامبهگامدرمورداینکه
قبل،هنگاموبعداززلزلهچهکارهایی
بایدانجامدادرافراهمکردهاست.این
اپلیکیشنهمچنینشاملویژگی»من
ایمنهستم«برایاطلاعرسانیبه

دوستانوفامیلازسلامتخودمیباشد.

 Hurricane by
 AmericanRed

Cross

ایناپلیکیشنصلیبسرخآمریکا،
دستورالعملهایگامبهگامدرمورداینکه
قبل،هنگاموبعدازطوفانهاچهکارهایی
بایدانجامدادرافراهمکردهاست.این
اپلیکیشنهمچنینشاملویژگی»من
ایمنهستم«برایاطلاعرسانیبه

دوستانوفامیلازسلامتخودمیباشد.
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بارکد انحصاریتوضیحات کاربرد هر اپلیکیشنلوگونام اپلیکیشن

 Tornado by
 AmericanRed

Cross

ایناپلیکیشنشاملهرآنچهکهبرای
آمادهشدنبرایگردبادواتفاقات

پسازآنلازماسترادراختیارشماقرار
دادهوآمادگیبرایگردبادبهوسیله
آزمونهایتعاملیومشاورههای

گامبهگامرابهسادهترینشکلممکن
درآوردهاست.

 Wildfires by
 AmericanRed

Cross

ایناپلیکیشناینامکانرافراهممیکند
تامکانهاییکهNOAAبرایآنها
هشدارآتشسوزیاعلامکردهاسترا
مشاهدهکرد.»BlazeAlerts«زمانیکه
یکآتشسوزیجدیداتفاقبیفتد،شما
»BlazePathTracker«راآگاهمیکندو
بهشماتصویرِدرلحظهازمسیروفضای

آتشسوزینشانمیدهد.

 AmericanRed
 Cross: Shelter

View

ایناپلیکیشنمحلهاوپناهگاههای
سیستمپناهگاههایملیصلیب

سرخآمریکا)NSS(رابهصورتنقشه
درمیآورد.

SOS

ایناپلیکیشنفراهمکنندهروایت
ویدئوییگامبهگامبههمراهتصاویر

نمایشیاستکهبهمردماینامکانرا
میدهدکهبهسرعتوبااطمینانبه

شرایطاضطراریرایجباهدفنجاتجان
انسانهاواکنشنشاندهند.

پیوست دوم



پیوست دوم
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4. 4. 4.شرحفرآیندمشارکتیسناریونگاریبهانضماماسنادتولیدشدهدرطی
جلسه

دربیانمسئلهاصلیپژوهشنخستبرایشرکتکنندگانحاضردرجلسهمنظور
ازاصطلاح»پدافندغیرعاملشهری«ومصادیقیازآننیزدرشهرتشریحشد.سپس
گام حال در که تهران همانند ایران شهرهای از بسیاری که شد اشاره نکته این به
اختلالی )هر باخطراتمختلفسایبری بهسمتهوشمندسازیهستند، برداشتن
کهدرزیرساختهایفناوریوآی.سی.تیایجادشود(ونظامی)هرگونهتروروحمله
فیزیکیونظامیبهشهرها(مواجههستندکهایننوشتاردرواقعبهدنبالارائهراهبردها

وسیاستهاییاستکهاینخطراتوآسیبپذیریشهرهاراکاهشدهد.
برای جهانی کسبوکار شبکه روش به سناریونگاری فرآیند بعدی، مرحله در
این از گام هر تفصیلی توضیحات و شد معرفی خلاصه بهصورت شرکتکنندگان
توضیح برایشرکتکنندگان گامموکولشد.سپس آن انجام از قبل زمان به فرایند
دادهشدکههدفازانجاماینفرایند،استفادهازنتایجسناریوهایبهدستآمدهدر
جلسهمشارکتیدرنوشتارحاضراستتادرنهایتبتوانراهبردها،سیاستها،ضوابط

وبرنامههایاقدامرااستخراجنمود.
دراولینگامبرایمشارکتکنندگانتوضیحدادهشدکهنخستمیبایستفهرستی
ازتمامیعواملکلیدیمؤثربرموضوعپژوهشیعنیالزاماتپدافندغیرعاملشهری
درمدلشهرهایهوشمندتهیهشود.بههمینمنظورازشرکتکنندگاندرخواست
شدکهبهشیوهطوفانذهنیبهبحثوتبادلنظربایکدیگردررابطهبااینموضوع
بپردازندتادرنهایتبتواننداینعواملراازدیدگاهخودشانیادداشتنمایند.یکیاز
موضوعاتمطرحشدهدراینتبادلنظر،منظوراز»عواملکلیدیمؤثربرمسئله«بوده
کهسعیشدبامصادیقیمنظورازاینعواملبرایآنهاتشریحشود.بهعنوانمثال
زمانیکهمشکلیدریکسیستمهوشمندرخمیدهد،ممکناست مطرحشدکه
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ناشیازسطحپاییندانشداخلیباشدکهاینسطحپایینخودشیکعاملمؤثر
برمسئلهاستیادرزمینهخطرحملههکرهایکعاملمیتواندوجودجنگسایبری

کشورهاباکشوریدیگرباشد.
پسازتبادلنظربههریکازافرادحاضردهکارتدادهشدوازآنهاخواستهشد
کهمهمترینعواملازدیدگاهخودشانرادرکارتهایادداشتنمایندوسپسبهروش
PESTمشخصکنندکههریکازعواملیادداشتشدهدرهرکارتبهکدامیکاز
ابعادسیاسی،اقتصادی،اجتماعیوفناوریمرتبطاست.مواردزیرمهمترینعوامل

مؤثربرمسئلهایننوشتارازدیدگاهشرکتکنندگاناست:
درگیریهایداخلیکهباعثصدمهزدنبهشهروبیثباتیخدماتشهریمیشود؛
نشان مقاومت آن، به نسبت جامعه که شرایط از جزئیاتی و اطلاعات به اشراف

میدهد؛
بیثباتیاقتصادی/تحریمها؛

ضرورتانجامتستنفوذدرسیستمهایهوشمندقبلازراهاندازی؛
پرداختهزینه توان )مردم اجباری یا رایج وجبرانخسارت بیمه فقدانسازوکار
تعهدکلخسارات و پرداخت برای توانلازم بیمهدارای ندارند(،شرکتهای را بیمه
واردهراندارند،شرکتهایبیمهودولتهمپیشبینیدقیقیازخساراتراندارند؛

بنابراینممکناستپسازرخدادنتهدیدغافلگیرشودوسقوطکنند؛
مانورهایامنیتسایبریبرایبالابردنریسکحملههایسازمانیافتهازکشورهای

دیگر؛
حملۀنظامیبهسرورهاوتجهیزاتفناوری؛

نبودسازوکارهاوفرآیندهایاجراییمناسبونگرشو»برنامهریزی«بدونبرنامهو
ساختار؛

پایینبودنسطحآگاهیمردمومسوولیندرارتباطباتهدیدهایموجودیاراههای
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مقابلهباآن؛
وقوعتحریمهایشدیدبینالمللی؛

عدمآگاهیهایفردیدرموردمواردامنیتیدرهنگاماستفادهازخدماتشهری؛
عدمآموزشبهشکلیکهدسترسیمردمخودسببایجادخطربالقوهباشد؛

برای هزینه بردن بالا و حمله هنگام در سایبری پدافند متخصص تیمهای ایجاد
هکرها؛

مدیرانناکارآمدودرنتیجهاجرایناقصیاعدماجرایسیاستهایتدوینشده؛
تسهیلاتمالیبرایخریدیاتوسعهسیستمهایامنیتی؛

شهری های Device و Server سطح در فیزیکی امنیت استانداردهای به توجه
)بخشامنیتفیزیکیISO27000وISMS(؛

است مربوط زیادی ذینفعان به که استراتژیهایی مختلف ابعاد نبودن شفاف
)بهعنوانمثال:تعارضعملکردنیرویانتظامیوآتشنشانی(؛

درگیرینظامیباکشورهایهمسایه؛
کمبودروابطبینالمللوایزولهشدندرمقیاسجهانی؛

آموزشامنیتدیجیتالدرحوزهآموزشعمومی؛
HardeningیابستنسرویسهایغیرلازموغیرضروریدرسطحServer؛

سیاستگذاریهاوتصمیمگیریهایبخشی؛
تسهیلاتمالیبرایآموزشامنیتدیجیتالوفیزیکیدرسطحبنگاههایبزرگو

کوچک)رایگانبودنآموزش(؛
پایینآمدندرآمدکشور؛

اختصاصبودجهناکافیبهفناوریهاوخدماتوزیرساختهایشهریودرنتیجه
آسیبپذیری؛

تخریب انگیزه کردن کم جهت طبقاتی اختلاف کاهش و مردم معیشت بهبود
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زیرساختهایهوشمندشهری؛
اتوبوس، ماشین، )بهعنوانمثال خدمات جایگزین به شهروندان نداشتن آگاهی

پیاده(؛
فقدانزیرساختهایموردنیازبهدلیلنبودمنابعمالییاسیاستهاینادرست؛

پیشآمدنحوادثغیرمنتظره)خلافانتظار(همانندسقوطشهابسنگ؛
تکقطبیبودنزیرساختهاوسرویسها؛

نبودضمانتاجرایمناسببرقواعدکلیحاکم؛
نبودساختارهایپشتیبانخدماتفناوری؛

تجمعدادههادریکنقطۀجغرافیایییاروییکنوعسرویسخاص؛
استفادهازسیستمهایعاملدرنرمافزارهایمتنبازدرمعماریهوشمند؛

وضعقوانیندراینرابطهبدوندرنظرگرفتنبسترعرفیجامعه؛
بیمیلیمردمبهزندگیدرشهرها؛

برای چارهجویی و مدیریت در مشخص( مسئول و رهبری )نظام رهبری فقدان
تهدیداتونبودتقسیمکارمشخصبینارکانمدیریت؛

و ISMS، ISO27000 مانند Server سطح در دیجیتال امنیت استانداردهای
OWASPوامنیتپنلهایمبتنیبروب؛

وضعقواعدیکههمهیزوایایجامعهراپوششنمیدهد؛
مانع که سیاستگذاری و مدیریت در خاص گرایش محدودی تعداد بودن حاکم

پذیرشراهکارهایدیگرمیشود؛
ناهماهنگیوعدمیکپارچگیساختارهایمدیریتی؛

مهاجرتنیروهایمتخصص؛
سازهای غیر زیرساختهای و امکانات بر خسارت هزینههای بودن هنگفت

)اطلاعات،دادههاو...(وایمننبودنآنهادربرابرتهدیدات؛
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 Block بین انتخاب مثلًا متمرکز، بسترهای یا شده توزیع بسترهای بین انتخاب
chain ArchitectureیاClient-ServerArchitecture؛

و سیاستگذار به مردم مردم، به )مردم جامعه مختلف سطوح در اعتماد فقدان
سیاستگذاربهمردم(؛

و اجتماعی محیطی، فرآیندهای بهجای فنّاوری بر هوشمندسازی کردن متمرکز
آموزشی؛

وابستگیبهمنافعشرکتهایخصوصیوبرونسپاریبیشازحد؛
وابستگیبهزیرساختخارجی؛مثال:اینترنت،Wazeوغیره؛

احساسعدمامنیتعمومیدرجامعهنسبتبهشرایطیکهحینبحرانازکنترل
قوای توانایی به کافی اعتماد درنتیجۀعدم امنیت )احساسعدم است آنهاخارج

حاکمشکلمیگیرد(؛
عدمیکپارچگیفناوریهایهوشمنددرمواقعبحران)امکانپشتیبانیازیکدیگر

راندارندوصرفاًخدماتخودراارائهمیدهند(؛
به نیاز )که واقعیتها و مسائل پذیرش عدم و آموزش مقابل در مردم مقاومت

فرهنگسازیدارد(؛
عدماعتمادعمومیبهشرایطوتلاشبراییافتنراهحلهایجایگزینکهازشعاع

نظارتحاکمخارجباشد؛
بهبودفرهنگسازمانیشرکتهادرجهتکاهشانگیزهانتقامجوییبهعنوانیک

محرکمهمدرحملاتسایبری؛
توزیعنامناسبمراکزکاروسکونتدرکشور)بسیاریازافرادجاییکارنمیکنند
کهدرآنسکونتدارند؛بنابرایندرهنگامتهدیداتنظامیوسایبریبهواسطهغلبه

کردننگرانیازوضعیتخانوادهشرایطرابهسمتهرجومرجمیبرند(؛
نبودنراهکارجایگزیندرشرایطیکهجامعهاحساسخطرمیکند؛



291

پیوستدوم

ازرونقافتادنمدلشهرهوشمندبااستفادهازفناوریاطلاعات.
دراینگام،تمامیکارتهایشرکتکنندگانبررویمیزیقراردادهشدوازآنها
یکدیگر، با تبادلنظر با سپس و بخوانند را کارتها تمامی نخست که شد خواسته
از پس نمایند. دستهبندی دارند، شباهت هم به موضوعی نظر از که کارتهایی
دستهبندیکارتهاوخوانشمجددعواملقرارگرفتهدرهردسته،ازشرکتکنندگان
درخواستشدکهعناوینیبرایهردستهانتخابکنندکهمعرفتمامیعواملموجود
محرک نیروی نه شرکتکنندگان، تبادلنظر و بحث با درنهایت باشد. دسته آن در
»توانمندی مدیریتی«، »کارآمدی زیرساختی«، »توانمندی اقتصادی«، »توانمندی
بینالملل«، روابط »سطح سیاستها«، به عمومی اعتماد و باور »میزان شناختی«،
»حوادث و قانونی« حقوقی- »سازوکار غیرمستقیم«، و مستقیم نزاع »ریسک
غیرمنتظره«شناساییشدندکهدرجداول1تا9،کارتهایهریکازایندستهها
آوردهشدهاست.همچنیندرتصاویر1و2تصاویریازکارگاهمشارکتینمایشداده

شدهاست.

تصویر46:کارتهایعواملکلیدیمؤثربرمسئله؛منبع:نگارنده
دراینگام،56کارتمربوطبهعواملکلیدیمؤثربرمسئلهبررویمیزیقراردادهشدوازشرکتکنندگان

خواستهشدکهپسازمطالعهکارتهاییکدیگر،آنهارابهصورتموضوعیدستهبندینمایند.
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تصویر47:دستهبندیکارتهاتوسطشرکتکنندگان؛منبع:نگارنده
شرکتکنندگانبادستهبندی56عاملمؤثربرمسئله،نخست12نیرویمحرکراشناسایی
کردندکهپسازمروروتبادلنظردربارهایننیروهادرنهایتبه9نیرویمحرکاصلیدست

یافتند.این9نیرویمحرک،مبنایسایرمراحلسناریونگاریقرارگرفتهاست.
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جدول10-نمونهکارتهایمرتبطبانیرویمحرک»توانمندیاقتصادی«

منبع:نگارندگان
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جدول11-نمونهکارتهایمرتبطبانیرویمحرک»توانمندیزیرساختی«

منبع:نگارندگان
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جدول12-نمونهکارتهایمرتبطبانیرویمحرک»کارآمدیمدیریتی«

منبع:نگارندگان
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جدول13-نمونهکارتهایمرتبطبانیرویمحرک»توانمندیشناختی«

منبع:نگارندگان
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جدول14-کارتهایمرتبطبانیرویمحرک»سطحروابطبینالملل«

منبع:نگارندگان
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جدول15-نمونهکارتهایمرتبطبانیرویمحرک»میزانباورواعتمادعمومیبه
سیاستها«

منبع:نگارندگان
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جدول16-نمونهکارتهایمرتبطبانیرویمحرک»ریسکنزاعمستقیمو
غیرمستقیم«

منبع:نگارندگان

جدول17-نمونهکارتهایمرتبطبانیرویمحرک»سازوکارحقوقی-قانونی«

منبع:نگارندگان
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جدول1۸-نمونهکارتهایمرتبطبانیرویمحرک»حوادثغیرمنتظره«

منبع:نگارندگان



301

پیوستدوم

درسناریونگارینیروهایمحرکیحائزاهمیتهستندکهبهصورتهمزماندارای
بیشترینتأثیرگذاریوعدمقطعیتباشند.بههمینمنظورازشرکتکنندگانخواسته
شدکهبههریکازنیروهایمحرکانتخابشده،دوامتیازاختصاصدهند.امتیاز
اولدربازهیکتا32،نشاندهندهمیزانعدمقطعیتنیرووامتیازدومدربازه1تا
ازشرکتکنندگان، یک هر که است.پسازآن آن تأثیرگذاری میزان نشاندهنده 16
به شده داده امتیازات میانگین دادند، اختصاص محرک نیروهای به را امتیازهایی
براساس درنهایت و شد محاسبه محرک نیروهای قطعیت عدم و تأثیرگذاری میزان
امتیازاتنهایی،جایگاههرنیرویمحرکدربرداریمصورشدتابتواننیروهایمحرک

بابیشترینعدمقطعیتوتأثیرگذاریراتعییننمود.

تصویر4۸:امتیازبندینهایینیروهایمحرکبراساسمیزاناثرگذاریوعدمقطعیت؛منبع:نگارنده
هریکازاعداددرایننمودار،نشاندهندۀیکیازنیروهایمحرکدرجدولهای1تا9میباشد.

دراینگامازشرکتکنندگاندرخواستشدکهبههریکاز9نیرویمحرکشناساییشدهدرگام
پیشین،امتیازهاییدربازه1تا32برایمیزانعدمقطعیتوامتیازیدربازه1تا16برایمیزان
تأثیرگذاریهرنیرواختصاصدهندتادرنهایتبتوانبراساسمیانگینبهدستآمدهبرایمیزان

تأثیرگذاریوعدمقطعیتهرعامل،آنهارادربرداریمصورساختونیروهایمحرکبابیشترینمیزان
تأثیرگذاریوعدمقطعیتراشناساییکرد.
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براساسنمودارفوق،شرکتکنندگانبهبحثوتبادلنظردررابطهبانیروهایمحرک
»سطحروابطبینالملل«،»میزانباورواعتمادعمومیبهسیاستها«،»ریسکنزاع
مستقیموغیرمستقیم«و»حوادثغیرمنتظره«کهنسبتبهسایرازتأثیرگذاریوعدم
دو اتفاقنظر با درنهایتشرکتکنندگان پرداختند. بودند، برخوردار بالاتری قطعیت
نیرویمحرک»ریسکنزاعمستقیموغیرمستقیم«و»حوادثغیرمنتظره«رابهعنوان
دونیرویمحرکاصلیبرایتشکیلماتریسدودردوسناریونگاریانتخابنمودند.

تصویر49:ترسیمماتریس2در2وتبیین4محدودهبرایمنطقهایحاکمبرسناریوهابراساسدو
نیرویمحرک»حوادثغیرمنتظره«و»ریسکنزاعمستقیموغیرمستقیم«؛

منبع:نگارنده

درنهایتپسازبهدستآمدندونیرویمحرکاصلیسناریونگاری)ریسکنزاعمستقیمو
غیرمستقیموحوادثغیرمنتظره(ماتریسدودردوسناریونگاریترسیمشدتاشرکتکنندگانبهبحثو

تبادلنظردربارهمنطقهایحاکمبرهرچهارسناریوبهدستآمدهبپردازند.
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پسازتعییننیروهایمحرکاصلیوچهارسناریویبهدستآمدهدرماتریسدودر
دویسناریونگاری)مطابقباتصویر7(،ازشرکتکنندگاندرخواستشدکهوضعیت
شهرهوشمندرادرهریکازچهارحالاتسناریومتصورشوندوباشیوهطوفانذهنی
بایکدیگربهتبادلنظربپردازند.درنهایتپسازگفتوگودربارهسناریوها،فرمهاییبه
شرکتکنندگاندادهشدتابهشیوهایاتفاقی،ذینفعاندوسناریورایادداشتنمایند
بیان را آن با متقابل راهکارهای و ودرنهایتمعضلاتمحتملموجوددرهرسناریو

کنند)جداول10تا12(.
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 جدول19-نمونهتعیینگروههایذینفعدرهرسناریوتوسطشرکتکنندگان
حاضردرکارگاهمشارکتی
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 جدول19-نمونهتعیینگروههایذینفعدرهرسناریوتوسطشرکتکنندگان
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روششبکهکسبوکار به اصلیسناریونگاری گامهای کردن ازطی بنابراینپس
حاضر شرکتکنندگان تبادلنظر با مشارکتی، کارگاه جلسه در )GBN( جهانی
سناریو هر بر حاکم منطقهای بهدستآمده، دو در دو ماتریس براساس جلسه در
بهدستآمد.سپسبراساسنظراتودیدگاههایشرکتکنندگان،هریکازسناریوها
هر متقابل پیشنهادی راهکارهای و سناریو هر در پیشرو معضلات و شد تدوین
معضلبهدستآمد.درنهایتدرگامنهاییپژوهشبااستفادهازنتایجحاصلازکارگاه
مشارکتیسناریونگاریبهارائهراهبردها،سیاستهاوضوابطمرتبطباالزاماتپدافند

غیرعاملشهریدرمدلشهرهایهوشمندپرداختهشد.
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