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 ابلاغ دس����تورالعمل اجرایی
 نکوداش����ت هفته پدافند غیرعامل 1403

  هشتم آبان ماه از سوی شورای عالی انقلاب فرهنگی در تقویم ملی به عنوان روز 
پدافند غیرعامل نام گذاری ش���ده اس���ت.

برهمین اس���اس و با توجه به فرامین مس���تمر مقام معظم رهبری امام خامنه ای عزیز 
)مدظله العال���ی( درب���اره اهمی���ت پدافن���د غیرعامل و ضرورت فرهنگ س���ازی آن و نظر 
ج در م���اده ۷ سیاس���ت های کلی نظ���ام در امور پدافند غیرعامل،  ب���ه مأموری���ت من���در
دس���تورالعمل اجرایی نکوداش���ت پدافند غیرعامل در آبان ماه س���ال 1403 از س���وی 
سرلشکر باقری رئیس ستاد کل نیروی مسلح و رئیس کارگروه دائمی پدافند غیرعامل 

کش���ور ابلاغ ش���د. 
دس���تورالعمل مذکور در راس���تای ترویج و توس���عه فرهنگ پدافند غیرعامل، ارتقای 
آموزش عمومی و آمادگی  ملی و همچنین اطلاع رسانی درباره دستاوردها و اقدامات 
مثب���ت س���ازمان پدافن���د غیرعام���ل کش���ور و دس���تگاه های اجرای���ی در س���طوح ملی، 
استانی، دستگاهی، نیروهای مسلح و شهری به ویژه در حفاظت از زیرساخت های 
گی���ری از تمامی ظرفیت ها در 10  دارای اهمی���ت، به منظ���ور ایج���اد وح���دت روی���ه و بهره 

ماده ابلاغ ش���ده اس���ت.
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ی  مهمترین هدف از برگزار

ویج و گفتمان سازی  این ایام، تر

از مفاهیم پایه پدافند غیرعامل و 

همچنین ارتقای آموزش عمومی و 

آمادگی ملی در برابر تهدیدات 

انسان ساخت است. 

تحلیل
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با امضای سرلشکر باقری ابلاغ شد

من س����ازی 
َ
تصویب دس����تورالعمل س����اماندهی و ا

کز پرخطر در کش����ور مرا

  در جلس���ه هش���تاد و شش���مین کمیته دائمی پدافند غیرعامل کش���ور، دس���تورالعمل 
کز پرخطر به تصویب رس���ید. این دس���تورالعمل به منظور  من س���ازی مرا

َ
س���اماندهی و ا

ک���ز پرخط���ر در کانون ه���ای  جلوگی���ری از وق���وع ح���وادث و کاه���ش تهدی���دات ناش���ی از مرا
جمعیتی تهیه ش���ده اس���ت.

کز پرخطر که می توانند به دارایی ها،  کید بر ضرورت ساماندهی مرا این دستورالعمل با تا
کز پرخطر  منافع و جان مردم آسیب برسانند، تنظیم شده است. مرا
کزی می ش���وند که  به چهار دس���ته تقس���یم ش���ده اند و ش���امل مرا
در ص���ورت آس���یب دی���دن، گس���تره آس���یب ی���ا پیامد های آن 
در س���طح ملی، اس���تانی، شهرس���تانی و محلی متفاوت 

خواه���د ب���ود.
هدف از این سند، تعیین سازوکار ها و مسئولیت ها 
کز پرخطر،  من سازی و ساماندهی مرا

َ
برای ا

به وی���ژه در نزدیک���ی کانون ه���ای جمعیت���ی 
اس���ت. ای���ن دس���تورالعمل ش���امل تمام���ی 
دس���تگاه های اجرای���ی و زیرس���اخت های 

پرخطر بخش خصوصی می ش���ود.
در این سند، تهدیدات از جمله اقدامات تروریستی، 
تهدی���دات س���ایبری و عملی���ات پهپ���ادی به عن���وان 
ح  ک���ز پرخط���ر مط���ر مهم تری���ن تهدی���دات ب���رای مرا
شده اند. همچنین، مخاطرات ناشی از فعالیت های 
ک���ز نی���ز به طور ج���دی مورد توجه قرار  ش���یمیایی، زیس���تی، پرتوی���ی و انفج���اری در ای���ن مرا

گرفته اس���ت.
کز پرخطر با مسئولیت  برای اجرای این دستورالعمل، کارگروه ملی ساماندهی و خروج مرا
وزیر کش���ور تش���کیل می ش���ود. این کارگروه وظیفه شناس���ایی، درجه بندی، س���اماندهی 
ک���ز پرخط���ر ب���ه بی���رون از ش���هر ها را ب���ر عه���ده دارد. همچنی���ن، کارگروه ه���ای  و خ���روج مرا

اخبار سازمان
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تصویب دستورالعمل ساماندهی 

من سازی مراکز پرخطر توسط کمیته 
َ

و ا

دائمی پدافند غیرعامل کشور به منظور کاهش 

تهدیدات و مخاطرات ناشی از این مراکز، به ویژه در 

نزدیکی کانون های جمعیتی، گامی مهم در ارتقاء امنیت 

ملی است. این دستورالعمل با تأکید بر شناسایی و ساماندهی 

ی، و  وریستی، سایبر مراکز پرخطر، شامل تهدیدات تر

ی، و همچنین  مخاطرات شیمیایی، زیستی، پرتویی و انفجار

وه های ملی و استانی برای اجرای آن،  تشکیل کارگر

تلاش می کند تا آسیب های ناشی از این تهدیدات را 

به حداقل برساند. این اقدامات با هدف بهبود 

مدیریت و امنیت در مناطق پرخطر و کاهش 

احتمال وقوع حوادث جدی 

انجام شده است.

تحلیل

اس���تانی نیز با مس���ئولیت اس���تانداران و فرمانداران برای اجرای این برنامه ها در س���طح 
محلی تش���کیل می ش���وند.

کز  تصوی���ب ای���ن دس���تورالعمل، گام���ی مه���م در جه���ت کاهش مخاط���رات و تهدیدات مرا
کانون های جمعیتی کش���ور اس���ت. پرخطر و ارتقاء ایمنی و امنیت 

این دس���تورالعمل مش���تمل بر هفده م�اده و ش���ش تبصره که در تاریخ 04/1۹/ 1403 در 
هشتادوشش���مین جلس���ه کارگ���روه )کمیت���ه( دائم���ی پدافن���د غیرعامل کش���ور به تصویب 
رس���ید، به اس���تناد تبصره 1 قانون تش���کیل س���ازمان پدافند غیرعامل کش���ور با امضای 
سرلشکر باقری رئیس ستاد کل نیرو های مسلح و رئیس کارگروه دائمی پدافند غیرعامل 

کش���ور برای اجرا، ابلاغ ش���د.



 بس���یج ملی برای مقابله با 
بیماری های منتقله از پشه آئدس

  س���ردار غلامرضا جلالی، رئیس س���ازمان پدافند غیرعامل کش���ور، 
در ش���ورای وبیناری اس���تانداران و مدیران کل پدافند غیرعامل 
کش���ور که به میزبانی وزارت کش���ور و با حضور مقامات ارش���د 
کش���وری و لش���کری حوزه بهداش���ت و درمان کشور برگزار 
شد به بررسی اقدامات و هماهنگی های انجام شده 
ب���رای مقابل���ه با گس���ترش بیماری ه���ای منتقله از 
پش���ه آئدس، از جمله تب دنگی، پرداخت. وی 
کید کرد که با همکاری مؤثر میان دستگاه های  تأ
مختلف و وزارت بهداش���ت، اقدامات مهمی برای 
کنت���رل جمعی���ت ناقلین زیس���تی در اس���تان های هدف 
انجام ش���ده اس���ت. سردار جلالی اجرای دستورالعمل های 
بهس���ازی محیطی و رفع آلودگی در ۹ اس���تان درگیر ش���امل 
گلستان، مازندران، گیلان، سیستان و بلوچستان، کرمان، 
گان، بوشهر، فارس و خوزستان را از اولویت های مهم مقابله با این بحران برشمرد.  هرمز
کد، رفع آلودگی از برکه ها، لاس���تیک های انباش���ته  کس���ازی آب های را وی به اهمیت پا
کرد و هدف از این اقدامات را کاهش خطر گزش پش���ه ها و جلوگیری  و آب نماها اش���اره 

از انتق���ال بیماری ه���ا عن���وان ک���رد.
س���ردار جلالی همچنین به ابلاغ دس���تورالعمل عملیاتی و پایش 
ح مل���ی مقابله ب���ا ناقلین  تهدی���دات ناش���ی از پش���ه آئ���دس و ط���ر

کرد و گفت این دستورالعمل ها امکان  مهاجم زیستی اشاره 
بسیج ظرفیت های ملی و استانی را برای مدیریت و کاهش 

خط���رات فراه���م ک���رده اس���ت. وی ب���ر ضرورت بهس���ازی و 
کسازی محیطی، رفع آلودگی، آموزش عمومی، ارتقای  پا
کی���د ک���رد و  آمادگ���ی و اج���رای ش���یوه نامه های درمان���ی تأ
خواستار همکاری دستگاه های اجرایی و مردم در مقابله 

با این تهدید زیس���تی ش���د.
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ی های  بسیج ملی برای مقابله با بیمار

منتقله از پشه آئدس اهمیت زیادی دارد 

ل پشه های ناقل و پاکسازی  چرا که با کنتر

ی ها کاهش  محیط های آلوده، خطر شیوع بیمار

می یابد و سلامت عمومی حفظ می شود. 

این اقدام همچنین به محافظت از منابع 

ی میان  آب و تقویت آمادگی و همکار

دستگاه های اجرایی و مردم کمک 

می کند.

تحلیل
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سردار جلالی مطرح کرد

 ایجاد آمادگی در برابر تهدیدات ترکیبی دشمن
 در دستور کار سازمان پدافند غیرعامل کشور

الزام دستگاه ها به شناسایی و رفع آسیب پذیری های زیرساختی 

  پنجمین شورای وبیناری مدیران کل پدافند غیرعامل استانداری های 
سراس���ر کش���ور با حضور س���ردار غلامرضا جلالی، رئیس س���ازمان 
پدافن���د غیرعام���ل کش���ور، س���ردار محم���د عل���ی قم���ی، مع���اون 
بس���یج و ام���ور اس���تان ها، مهن���دس فره���اد کرم���ی، معاون 
ح، برنامه و بودجه س���ازمان، دکتر محمد لطیفی،  طر
مع���اون امور س���لامت س���ازمان پدافن���د غیرعامل 
کش���ور و مدی���ران کل اس���تانداری های سراس���ر 
کشور برگزار شد. سردار جلالی در این جلسه 
ضمن محکومیت جنایات رژیم صهیونیستی 
در غزه و منطقه، آمریکا را مس���ئول مس���تقیم 
کید کرد که این کشور  این جنایات دانست و تأ
ب���ا حمای���ت هم���ه جانب���ه خود از این رژیم منحوس، 
باید به افکار عمومی در س���طح بین الملل پاس���خگو باش���د. 
رئیس س���ازمان پدافند غیرعامل کش���ور با اش���اره به بیانات 
مقام معظم رهبری در رابطه با خون خواهی شهید اسماعیل 
گستاخانه، بازدارنده،  کرد: پاسخ جمهوری اسلامی به این جنایت  هنیه، خاطرنشان 
حتمی و قطعی است. وی با بیان اینکه هنر پدافند غیرعامل، شناسایی، رصد، مدیریت 
و کنترل مخاطراتی است که امکان تبدیل شدن به تهدید را دارند، توضیح داد: احصای 
آس���یب پذیری های هر دس���تگاه به ویژه در زیرس���اخت های حس���اس، حیاتی و مهم یکی 
دیگ���ر از مأموریت ه���ای س���ازمان پدافن���د غیرعام���ل اس���ت ک���ه با اس���تفاده از ظرفیت های 
کرد.  کمک  استانی، ملی و دستگاهی می توان به شناسایی و رفع این آسیب پذیری ها 
س���ردار جلال���ی در ادام���ه ب���ا اش���اره به وابس���تگی های متقابل زیرس���اخت ها ب���ه یکدیگر، 
کار  کرد: دش���من در حال حاضر، تهدیدات و حملات ترکیبی را در دس���تور  خاطرنش���ان 

اخبار سازمان
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قرار داده اس���ت. هدف اصلی این تهدیدات، قطع ارائه خدمات حیاتی به مردم برای 
ایج���اد نارضایت���ی و بهره ب���رداری ثانوی���ه از ای���ن ش���رایط اس���ت. نمون���ه ب���ارز آن در حمل���ه 
تروریس���تی به زیرس���اخت های انتقال گاز در زمس���تان مش���اهده ش���د که خوش���بختانه با 

کام مان���د. مجاه���دت کارکن���ان ش���رکت گاز و وزارت نف���ت، ای���ن توطئ���ه ن���ا
کش���ور با بیان اینکه در همین راس���تا، دس���تگاه هایی  رئیس س���ازمان پدافند غیرعامل 
ک���ه زیرس���اخت های حیات���ی را در اختی���ار دارن���د، موظفند حلقه ه���ای ضعیف زنجیره های 
کنند و نسبت به ترمیم این حلقه ها و اطمینان از اقدامات  خدمت رسانی را شناسایی 

جبران���ی در هن���گام ب���روز ح���وادث، اقدامات لازم را انجام 
دهن���د.

وی همچنین افزود: موضوع حفظ تداوم کارکرد یکی 
دیگ���ر از مأموریت ه���ای س���ازمان پدافند غیرعامل 

کش���ور اس���ت. حفظ تداوم کارکرد در حوزه هایی 
که به امنیت و آرامش مردم مرتبط اس���ت، مانند 
س���وخت، ارتباطات و انرژی، بس���یار مهم اس���ت 

و باید به آن توجه ویژه ش���ود.
رئی���س س���ازمان پدافن���د غیرعامل ادامه داد: 

ایجاد آمادگی ها در برابر تهدیدات و مخاطرات، 
ح های پاسخ اضطراری، یکی از  بر اساس طر

مسائل مورد توجه پدافند غیرعامل است 
که باید آمادگی های هر حوزه مورد بررسی 
قرار گیرد و نسبت به برطرف کردن ایرادات 
و کاس���تی ها در ای���ن ح���وزه، اقدام���ات لازم 

انجام ش���ود.
س���ردار جلال���ی ب���ه اهمی���ت تصوی���ب و اب���لاغ 

قان���ون تش���کیل س���ازمان پدافن���د غیرعامل کش���ور 
پرداخت و خاطرنش���ان کرد: بر اس���اس قانون تش���کیل پدافند غیرعامل مصوب مجلس 
کشور به ریاست رئیس ستاد  کارگروه )کمیته( دائمی پدافند غیرعامل  شورای اسلامی، 
گی���ری در ح���وزه پدافن���د غیرعامل کش���ور  تری���ن مرج���ع تصمیم  کل نیرو ه���ای مس���لح، بالا
اس���ت که تصمیمات آن با ابلاغ رئیس کارگروه مزبور برای همه دس���تگاه های لش���کری، 
کشوری، بخش دولتی و عمومی غیردولتی لازم الاجراست. مستنکفان علاوه بر جبران 

خس���ارت وارده، به مجازات محکوم می ش���وند.
ض���رورت اج���رای ط���رح مل���ی مقابل���ه ب���ا ناقلی���ن مهاج���م زیس���تی

س���ردار دکتر قمی معاون بس���یج و امور اس���تان های س���ازمان پدافند غیرعامل کش���ور نیز 
در ادامه این نشس���ت با اش���اره به ضرورت پیگیری انجام اقدامات پیش���گیرانه، جهت 
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کاهش آسیب پذیری ها و خسارات ناشی از بیمارهای منتقل از طریق ویروس آئدس، 
مانن���د ت���ب دنگ���ی، اظه���ار داش���ت: دس���تورالعمل عملیات���ی واپایش تهدیدات ناش���ی از 
ح مل���ی مقابل���ه با ناقلین مهاجم زیس���تی که  ناق���ل مهاج���م زیس���تی )پش���ه آئ���دس( و ط���ر
از س���وی سرلش���کر باق���ری، رئی���س کارگ���روه )کمیت���ه( دائمی پدافند غیرعامل ابلاغ ش���ده 
برای تمام دس���تگاه های اجرایی لازم الاجرا اس���ت. وی در ادامه با اش���اره به اساس���نامه 
س���ازمان پدافند غیرعامل کش���ور گفت: در این اساس���نامه وظایف و دس���تورالعمل های 
استانداری ها و استانداران مشخص شده است که هر استان موظف است گزارش های 

خ���ود را در جه���ت ارزیاب���ی عملک���رد ب���ه ص���ورت مرتب به 
س���ازمان پدافند غیرعامل کش���ور ارس���ال کند.

ب���رآورد و احص���ای تخصص���ی تهدی���دات ب���ه 
صورت س���الانه

در ادامه دکتر محمد لطیفی معاون امور سلامت 
کش���ور با بیان اینکه  س���ازمان پدافند غیرعامل 

یکی از ماموریت های سازمان پدافند غیرعامل 
کش���ور، برآورد و احصای س���الانه تهدیدات به 
کرد: در  صورت تخصصی است، خاطرنشان 

همین راس���تا معاونت امور س���لامت سازمان 
کش���ور به احصاء و برآورد  پدافند غیرعامل 
نظ���ام مس���ائل کلان ح���وزه های تخصصی 
س���لامت پرداخته اس���ت. وی در ادامه با 
اش���اره به موضوع مهاجمین زیس���تی پشه 
آئ���دس و مخاط���رات و تهدیدات تب دنگی 

خاطرنش���ان کرد، مهاجمین زیس���تی )پشه 
آئ���دس( ب���ه دو گون���ه ناق���ل و غیرناقل تقس���یم 

گروه پشه ها ی غیرناقل قابلیت آلودگی  که  می شوند 
گیری  و انتش���ار بیماری را ندارند اما در مورد پش���ه های ناقل، خطر انتقال و وقوع همه 

کن���ون بای���د اقدام���ات لازم را ب���ه کار گرف���ت. وج���ود دارد ک���ه از هم ا
تش���ریح آخرین وضعیت تصویب اساس���نامه جدید س���ازمان پدافند غیرعامل کش���ور

ح، برنام���ه و بودج���ه س���ازمان پدافند غیرعامل کش���ور نیز در  مهن���دس کرم���ی مع���اون ط���ر
ادامه این نشست گزارشی از آخرین وضعیت تصویب اساسنامه جدید سازمان پدافند 
کل  کشور پرداخت. وی در ادامه با اشاره به ضرورت و اهمیت توجه ادارات  غیرعامل 
گفت:  پدافند غیرعامل اس���تانی به اجرای برنامه های لازم الاجرا هر اس���تان پرداخت و 
در تدوین اساسنامه جدید سازمان پدافند غیرعامل کشور، برای نخستین بار وظایف، 

س���اختار، س���ازمان و منابع مالی برای هر اس���تان تهیه و تدارک دیده ش���ده اس���ت.
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ورت آمادگی  این نشست بر ضر

ی و شناسایی  همه جانبه، پیشگیر

ی ها در برابر تهدیدات  آسیب پذیر

وم  ترکیبی و زیستی تأکید داشته و بر لز

ی میان دستگاه های مختلف  همکار

و ارتقای آموزش عمومی در این 

زمینه ها تمرکز کرده است.

تحلیل

ض���رورت ن���گاه علم���ی و دقی���ق ب���ه مخاط���رات ح���وزه ش���یمیایی
کرم���ی مع���اون عملی���ات ق���رار گاه پدافن���د ش���یمیایی نی���ز در ای���ن جلس���ه ب���ه بی���ان  دکت���ر ا
رویکردهای مهم قرارگاه ش���یمیایی س���ازمان پدافند غیرعامل کش���ور پرداخت و گفت: 
آمادگی زیرساخت های پرخطر شیمیایی در مقابل مخاطرات یکی از این رویکردهاست 
که با مجموعه ای از اقدامات پیش دس���تانه و پیش���گیرانه مانند رصد و پایش تهدیدات 
و حوادث ش���یمیایی، تش���خیص، اعلام وضعیت، رفع آلودگی، امداد و نجات، درمان، 
کس���ازی و بازیاب���ی مناط���ق آل���وده، آم���وزش و تمری���ن، ارتق���ای آمادگ���ی، کاهش آس���یب  پا

پذیری ها و حفاظت از زیرس���اخت های ش���یمیایی ایجاد می ش���ود.
وی در ادام���ه ب���ا بی���ان اینک���ه ن���گاه ب���ه مخاط���رات به ویژه مخاطرات حوزه ش���یمیایی باید 
علم���ی و دقی���ق باش���د، متذک���ر ش���د: اقدام���ات پدافن���د ش���یمیایی باید متناس���ب با جنس 

که امروز در س���طح جهان وجود دارد، ارتقا و توس���عه یابد. تهدیدات و فناوری های 



به همت معاونت آموزش و پژوهش سازمان پدافند غیرعامل کشور انجام شد

برگزاری دوره توانمندس���ازی اس���اتید گروه های علمی 
پدافند غیرعامل دانش���گاه عالی دفاع ملی

گاهی علمی،    با توجه به اهمیت رو به رشد پدافند غیرعامل و ضرورت ارتقاء سطح آ
معاونت آموزش و پژوهش سازمان پدافند غیرعامل کشور و با مشارکت دانشگاه عالی 
دف���اع مل���ی، اق���دام ب���ه برگ���زاری دوره ای تخصصی برای اس���اتید گروه ه���ای علمی پدافند 

غیرعام���ل نم���ود.
در ای���ن دوره ک���ه ب���ا هدف ارتق���اء توانمندی های علمی و عملی 
در ح���وزه پدافن���د غیرعام���ل برگ���زار ش���د، مف���اد قانونی و اس���ناد 
گرفت. در این  بالادستی مربوط به این حوزه مورد بررسی قرار 
دوره علمی، اس���اتید با مفاد قانونی و اس���ناد بالادس���تی پدافند 
غیرعامل آشنا شدند. همچنین، سند راهبردی پدافند غیرعامل 
ح ملی مدیریت بحران ناش���ی از حوادث پرتویی به طور  و طر

مفص���ل معرف���ی و تحلی���ل گردی���د.
کند تا  کنندگان فراه���م می  ای���ن دوره ظرفیت���ی را ب���رای ش���رکت 

با جدیدترین دس���تاورد ها و راهکار های مدیریتی در زمینه 
پدافند غیرعامل آشنا شوند و به تبادل نظر و ارتقاء سطح 

علم���ی خ���ود بپردازن���د.
برگ���زاری چنی���ن دوره های���ی به تقوی���ت بنیان های علمی 

کمک ش���ایانی  و عملی در زمینه پدافند غیرعامل 
خواهد کرد و نقش مهمی در ارتقای سطح آمادگی 

در برابر تهدیدات، پایداری ملی و تسهیل مدیریت 
بح���ران ایف���ا خواه���د ک���رد.
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اخبار سازمان

در مجموع، این دوره تخصصی به 

تقویت بنیان های علمی و عملی در 

پدافند غیرعامل و بهبود آمادگی ملی 

در برابر تهدیدات و بحران ها کمک 

می کند و نقشی کلیدی در ارتقاء 

سطح علمی و عملی اساتید 

ایفا می نماید.

تحلیل



سردار جلالی در کارگروه زیستی استان خراسان رضوی مطرح کرد

 اهمیت رعایت الزامات مرزبانی زیس����تی 
در اس����تان های مرزی

  جلس���ه کارگ���روه زیس���تی اس���تان خراس���ان رض���وی ب���ا حض���ور س���ردار جلال���ی، رئیس 
س���ازمان پدافند غیرعامل کش���ور و مس���ئولان حوزه بهداش���ت، درمان و س���لامت استان 

در دانش���گاه علوم پزش���کی مش���هد برگزار ش���د.
در ای���ن نشس���ت، س���ردار جلال���ی ب���ر ل���زوم اج���رای دس���تورالعمل های مرزبانی زیس���تی و 
کی���د کرد. وی بر  الزام���ات پدافن���د زیس���تی ب���ا توج���ه ب���ه ش���رایط ویژه اس���تان های مرزی تا
هماهنگی با دس���تگاه های مس���ئول برای پوش���ش بهداش���تی زائرین خارجی اربعین که 
کی���د ک���رد و ب���ه اهمی���ت نظارت دقیق ب���ر رعایت الزامات  ب���ه مش���هد مش���رف می ش���وند، تا
بهداشتی در موکب ها به منظور تضمین سلامت زائران و جامعه محلی پرداخت. یکی 
از محور های مهم این نشست، استفاده از ظرفیت دانشگاه های علوم پزشکی استان 
برای تهیه الگو های پژوهشی با هدف مقابله با بیماری های مشترک بین انسان و دام 
که بیش���ترین آس���یب پذیری را  بود، تا بتوان راهبرد های موثری را در اس���تان های مرزی 
کرد. با توجه به جمعیت انبوه زائران در ایام زیارتی،  در این زمینه دارند، پیاده س���ازی 
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لزوم ایجاد شیوه نامه های بهداشتی ویژه برای جلوگیری از شیوع بیماری ها و تضمین 
گرفت. س���ردار جلالی همچنین بر ضرورت اس���تفاده  س���لامت زائران مورد بررس���ی قرار 
کید کرد.  از فناوری ه���ای پیش���رفته و ه���وش مصنوع���ی در نظ���ام جام���ع پدافند زیس���تی تا
کس���ازی و رفع آلودگ���ی محیطی برای کنترل  کی���د ب���ر هماهنگ���ی اجرای���ی در بهس���ازی، پا تا
ح ش���ده در این  کش���ور از دیگر موضوعات مهم مطر پش���ه آئدس در منطقه ش���مالغرب 
نشس���ت ب���ود. همچنی���ن ب���ر ض���رورت درس گرفت���ن از داس���تان کرونا و اقدام پیش���گیرانه 
کید شد. گزارش های مربوط به  وزارت بهداشت در مقابله سریع با بیماری تب دنگی تا

کنترل پشه آئدس  اقدامات و برنامه های در دست اجرای استان خراسان رضوی برای 
گزارشی از برگزاری مانور شیمیایی و زیستی در  و درمان بیماری ها ارائه شد. همچنین، 
بیمارس���تان های رضوی و امام رضا با همکاری س���ازمان آتش نش���انی، دانش���گاه علوم 
گردید. این مانور ها با هدف  پزشکی مشهد، نیروی انتظامی و بیمارستان رضوی ارائه 
افزای���ش آمادگ���ی و هماهنگ���ی بی���ن نهاد ه���ای مختلف در مواجهه با تهدیدات ش���یمیایی 

و زیس���تی انجام ش���ده اس���ت.

این نشست بر اهمیت رعایت 

زبانی  الزامات بهداشتی و مر

ی از ظرفیت های  زیستی، بهره گیر

ی های نوین، و  علمی و فناور

ارتقاء آمادگی و هماهنگی در 

مقابله با تهدیدات زیستی 

تأکید دارد.

تحلیل
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پدافند سایبری

خ 03/04/1403 هی���أت وزی���ران در خصوص  تصوی���ب نام���ه مص���وب جلس���ه م���ور
»اختصاص اعتبار به منظور مقابله با تهدیدات و بحران های س���ایبری از طریق 
ارائ���ه خدم���ات ب���ه ص���ورت الکترونیک���ی )در قال���ب دول���ت الکترونی���ک(، تجهیز و 

ارتقای توانمندی های مرکز داده و توس���عه زیرس���اخت فناوری« ابلاغ ش���د.
هیأت وزیران به پیش���نهاد وزارت کش���ور و تأیید س���ازمان برنامه و بودجه کش���ور 
و به اس���تناد اصل یکصد و س���ی و هش���تم قانون اساس���ی جمهوری اس���لامی ایران 

کرد: کش���ور مصوب 13۹۸ تصویب  و قانون مدیریت بحران 
1- مبلغ یک هزار میلیارد ریال اعتبار تملک دارایی های سرمایه ای از محل منابع 
بند )م( ماده )۲۸( قانون الحاق برخی مواد به قانون تنظیم بخشی از مقررات مالی 
دولت )۲( مصوب 13۹3، به منظور مقابله با تهدیدات و بحران های سایبری از 
طریق ارائه خدمات به صورت الکترونیکی )در قالب دولت الکترونیک(، تجهیز 
و ارتقای توانمندی های مرکز داده و توسعه زیرساخت فناوری در اختیار سازمان 

گیرد تا برابر قوانین و مقررات مربوط هزینه ش���ود. کش���ور قرار  ثبت احوال 
۲- س���ازمان ثب���ت اح���وال کش���ور موظ���ف اس���ت گ���زارش عملک���رد ای���ن 
تصوی���ب نام���ه را در مقاط���ع زمان���ی س���ه ماه���ه ب���ه س���ازمان برنامه و 

بودجه کش���ور و مدیریت بحران ارس���ال کند.

مصوبه هیات وزیران ابلاغ شد

اختصاص اعتبار برای مقابله با تهدیدات و بحران های س���ایبری

اختصاص این اعتبار برای مقابله با 

ی از طریق  تهدیدات و بحران های سایبر

ی و مرکز داده  ارتقای زیرساخت های فناور

ی در  نشان دهنده اهمیت فزاینده امنیت سایبر

ونیک است. این اقدام به منظور تقویت  دولت الکتر

توانمندی های زیرساختی و بهبود مدیریت 

ی است. نظارت و  ور ی ضر بحران های سایبر

ی دوره ای بر عملکرد این اعتبار، به  گزارش گیر

بهینه سازی و پاسخ سریع تر به تهدیدات 

ی کمک خواهد کرد. سایبر
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کنون  پژوهش���گران امنیتی ReasonLabs کمپین بدافزاری گس���ترده ای را کش���ف کرده اند که هم ا
کننده  کند. این نصب  فعال است و افزونه های مخرب را به اجبار روی سیستم قربانیان نصب می 
و افزونه ه���ا ک���ه به ص���ورت جهان���ی درح���ال گس���ترش هس���تند، حداقل 300 ه���زار کاربر گوگل کروم و 
مایکروس���افت اج را در مع���رض خط���ر ق���رار داده  ان���د و ب���ا تغیی���ر فایل های اجرایی مرورگر، تاریخچه ی 
کنن���د. بدافزاره���ای جدی���د ش���امل تعدادی افزونه ی س���اده ی تبلیغاتی و  م���رور آن ه���ا را س���رقت می 
که برای سرقت داده های خصوصی و اجرای دستورات  اسکریپت های مخرب پیچیده تر هستند 
گیرند. نکته ی مهم اینکه این بدافزارها  مختلف روی دس���تگاه های آلوده مورد اس���تفاده قرار می 
 ابزارهای آنتی ویروس را دور می زنند. بدافزارهای جدید از سال ۲0۲1 ازطریق وب سایت های 

ً
معمولا

دانل���ود جعل���ی ای ک���ه افزونه های���ی ب���رای بازی ه���ای آنلای���ن و ویدیوه���ا ارائه می دهند، گس���ترش 
کنن���ده ی آن را ب���ا  گفت���ه ی ReasonLabs، س���ازندگان بداف���زار تروج���ان، فای���ل نصب  یافته ان���د. به 
 Roblox FPS Unlocker ،Youtube ،VLC Media Player عنوان های جعلی مختلف ازجمله
کاربران را به دانلود و نصب بدافزار ترغیب  یا KeePass در وب سایت های خود ارائه می دهند تا 
کنند. فایل های اجرایی دانلودشده از این وب سایت های جعلی حتی نرم افزار مورد نظر کاربران 
گوید  کنند و فقط تروجان ها را روی سیس���تم هدف قرار می دهد. ReasonLabs می  را نصب نمی 
جدیدترین نس���خه ی بدافزار، فایل های DLL هس���ته ی مرورگر را که گوگل کروم و مایکروس���افت 
کاربر از صفحه ی اصلی مرورگر به صفحه ی مورد نظر  کنند، برای هدایت  اج از آن ها اس���تفاده می 
هکرها تغییر می دهد. تیم تحقیقاتی ReasonLabs پس از کشف بدافزارهای جدید، گوگل و 
کرد. مایکروسافت همه ی افزونه های مخرب شناسایی شده  مایکروسافت را مطلع 
کرده اس���ت، اما برخی از افزونه های مخرب  را از فروش���گاه افزونه های اج حذف 

کروم وجود دارند. گوگل  هنوز هم در فروش���گاه وب 

کند تهدید جدی برای کاربران کروم و اج؛ بدافزاری که مرورگرها را آلوده می 

ورگرهای اینترنتی  بدافزارهایی که مر

را آلوده می کنند، می توانند به سرقت 

اطلاعات حساس و شخصی کاربران منجر شوند و 

داده های مربوط به سلامت و فعالیت های زیستی 

افراد را در معرض خطر قرار دهند. بدافزارهایی 

ورگر و داده های خصوصی را  که تاریخچه مر

هدف قرار می دهند، می توانند به شکل های 

وی اطلاعات مربوط به  مختلفی بر ر

سلامت و زندگی کاربران تاثیر 

بگذارند.

تحلیل
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کنن���ده نرم افزار  ، کارشناس���ان امنیت���ی از کش���ف چندی���ن آس���یب پذیری ج���دی در نصب 
ً
اخی���را

مدیری���ت از راه دور Splashtop Streamer خب���ر داده ان���د. ای���ن آس���یب پذیری ها به وی���ژه در 
کننده از پوشه های  نسخه Personal این نرم افزار مشاهده شده اند و از استفاده این نصب 
موقت���ی ب���ا دسترس���ی های ضعی���ف ناش���ی می ش���وند. ای���ن نق���اط ضع���ف به مهاجم���ان امکان 
که به نوبه خود به  می دهند تا س���طح دسترس���ی خود را به س���طح SYSTEM ارتقاء دهند، 
آن ه���ا دسترس���ی کام���ل ب���ه تمام���ی فایل ها، تنظیمات سیس���تمی و اطلاعات حس���اس فراهم 
می آورد. ارتقاء سطح دسترسی به SYSTEM به مهاجمان این امکان را می دهد که بدافزار 
کنند.  کنند، و کد دلخواه خود را اجرا  کنند، تغییرات مخرب در تنظیمات سیستم ایجاد  نصب 
کامل به رجیستری ویندوز اجازه می دهد تا تنظیمات مهم سیستم  به علاوه، این دسترسی 
که می تواند به ناپایداری سیستم، خطاهای اجرایی  کند،  و دستگاه های سخت افزاری تغییر 
و حت���ی ناتوان���ی در راه ان���دازی سیس���تم عامل منج���ر ش���ود. کارشناس���ان امنیت���ی ب���رای کاهش 
کنند که نرم افزار به آخرین نس���خه موجود به روزرس���انی  خطر این آس���یب پذیری ها توصیه می 
ش���ود و دسترس���ی کاربران به پوش���ه های موقتی مانند TEMP محدود گردد. همچنین، لازم 
اس���ت در هنگام نصب نرم افزارها دقت ش���ود که هیچ فایل مش���کوکی در پوش���ه های نصب 
وجود نداش���ته باش���د و از ابزارهای امنیتی و اس���کن خودکار بدافزار برای شناس���ایی تهدیدات 
 در مرورگر گوگل کروم 

ً
اس���تفاده ش���ود. به علاوه، مش���ابه این آس���یب پذیری ها اخیرا

نیز کش���ف ش���ده اس���ت که ش���امل نقص های امنیتی در موتور جاوا اس���کریپت، 
ضبط صفحه نمایش، جریان رس���انه و ابزارهای توس���عه دهنده اس���ت. این 
آس���یب پذیری ها می توانند به مهاجمان اجازه دهند تا کد دلخواه را اجرا 

کنن���د و برنامه ه���ای مختل���ف را نص���ب و پیکربن���دی نماین���د.

جزئیاتی از کشف چند آسیب پذیری در یکی از نرم افزارهای کنترل سیستم از راه دور

ی،  از منظر پدافند سایبر

ی های کشف شده در نصب کننده  آسیب پذیر

Splashtop Streamer به مهاجمان این 

امکان را می دهند که دسترسی کامل به سیستم های 

ی ها  هدف پیدا کنند و بدافزار نصب کنند. این آسیب پذیر

می توانند به سرقت داده های حساس و آسیب به 

زیرساخت های حیاتی منجر شوند. این نوع تهدیدها 

رسانی سریع نرم افزارها و استفاده  وز نیازمند به ر

از ابزارهای امنیتی برای شناسایی و 

ی از حملات هستند. پیشگیر

تحلیل
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تع���داد 133 پروان���ه فعالی���ت ب���رای ش���رکت های متقاض���ی در حوزه های چهارگانه 
خدمات افتایی )عملیاتی، مدیریتی، فنی و آموزشی( بوده و همچنین ۲1 گواهی 

ارزیابی امنیتی در حوزه محصولات فتا برای متقاضیان صادر ش���ده اس���ت.
ب���ا اتخ���اذ تدابی���ر جدی���د مرک���ز مدیری���ت راهبردی افتا، روند ص���دور مجوز در چهار 
گذشته، با رشد سه و نیم  ماه ابتدایی امسال در مقایسه با مدت مشابه سال 

برابری همراه بوده اس���ت.
مرک���ز مدیری���ت راهب���ردی افت���ا همچنی���ن ب���ا 1۵۹ درخواس���ت اخ���ذ مج���وز به دلیل 
ع���دم اح���راز صلاحی���ت فن���ی و 10 درخواس���ت دیگر ب���ه دلیل عدم احراز صلاحیت 

اعتباری، موافقت نکرده اس���ت.
براس���اس اع���لام مرک���ز مدیری���ت راهب���ردی افت���ا، همچنین با توجه 
ب���ه رویک���رد حمایت���ی مرکز مدیریت راهبردی افتا از ش���رکت های 
خصوصی، تعداد ۹4 درخواست اخذ مجوز علیرغم نداشتن 
شرایط فنی لازم برای اخذ مجوز های مربوط، مورد مخالفت 
قرار نگرفتند و با فراهم کردن ش���رایط اصلاح درخواس���ت، 

به متقاضیان عودت داده ش���ده اس���ت.

صدور 1۵4 مجوز برای شرکت های متقاضی فعالیت در صنعت افتا

ی، صدور ۱۵۴  از منظر پدافند سایبر

مجوز برای شرکت های فعال در صنعت افتای 

نشان دهنده توجه و رشد قابل توجه در ارتقاء 

ی کشور است. افزایش  توانمندی های امنیت سایبر

ی صدور مجوزها نسبت به سال گذشته و  ۳.۵ برابر

رسیدگی به درخواست های فاقد صلاحیت فنی و 

ی، نشان دهنده تلاش برای ارتقاء استانداردها  اعتبار

ود شرکت های غیرمجاز به این  ی از ور و جلوگیر

حوزه حیاتی است. این اقدامات می توانند به 

ی و کاهش  تقویت زیرساخت های سایبر

ی های امنیتی کشور  آسیب پذیر

کمک کنند.

تحلیل
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کز  گسترده ای علیه مرا که حملات سایبری  گزارش داد  تارنمای المعلومه عراق 
که  گزارش همچنین مدعی ش���ده اس���ت  گرفته اس���ت. این  دولتی اردن صورت 

منش���أ این حملات س���ایبری از عراق بوده اس���ت.
کانال تلگرامی صابرین نیوز نیز با اشاره به حمله سایبری علیه  در همین رابطه 
ک���ز دولت���ی اردن گف���ت ک���ه گروه هکری فاطمیون عراق این حمله س���ایبری  مرا
را انج���ام داده اس���ت. هن���وز مناب���ع رس���می اردن گزارش���ی در ای���ن ب���اره 

منتش���ر نکرده اند.
گذشته نیز  که برخی منابع خبری فروردین  این در حالی است 
از حمله س���ایبری گس���ترده به س���ایت رس���می پادش���اه اردن و 

س���ایت وزارت خارجه این کش���ور خبر داده بودند.

کز دولتی اردن حمله سایبری گسترده به مرا

ی گسترده به مراکز دولتی  حمله سایبر

نمایانگر تهدیدات پیچیده و متنوع در عرصه 

ی است. این حملات، که به نظر  پدافند سایبر

می رسد هدف آن ها مختل کردن زیرساخت های 

حیاتی و ایجاد ناآرامی های دیجیتال باشد، نیاز به 

ی های  ی و توسعه استراتژ تقویت اقدامات امنیت سایبر

مقابله با تهدیدات خارجی را بیش از پیش نمایان 

ورت  ویداد تاکید بر ضر می سازد. همچنین، این ر

ی های بین المللی در زمینه پدافند  همکار

وز کردن سامانه های دفاعی  ی و به ر سایبر

برای مقابله با تهدیدات مشابه 

دارد.

تحلیل
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ش����رکت فناوری گوگل و آژانس علمی ملی اس����ترالیا در راس����تای مقابله با افزایش حملات 
سایبری و توسعه ابزارهای دیجیتال شناسایی و رفع خودکار آسیب پذیری های نرم افزاری 
اپراتورهای زیرساختی این کشور همکاری خواهند کرد. بر اساس برنامه ریزی های صورت 
گرفته، این ابزار نرم افزاری برای س����ازمان هایی مانند بیمارس����تان ها، نهادهای دفاعی و 

کنندگان انرژی، مطابق با محیط نظارتی اس����ترالیا سفارشی س����ازی خواهد ش����د. تأمین 
کلود در استرالیا و نیوزیلند در خصوص  گوگل  کیس، مدیر بخش امنیت  استفان آوگوستا
این توافق اظهار داش����ت: »آس����یب پذیری های زنجیره تأمین نرم افزار یک مس����ئله جهانی 
ب����وده و اس����ترالیا در اقدام����ات قانون����ی ب����رای کنت����رل و مبارزه با خطرات، پیش����گام اس����ت.« 
گذشته و نشت  دولت استرالیا پس از تجربه مجموعه ای از حملات سایبری در دو سال 
اطلاعات شخصی نیمی از جمعیت ۲۶ میلیونی این کشور، الزامات سختگیرانه تری را برای 
اپراتورهای زیرساخت های حیاتی این کشور جهت گزارش و پیشگیری از حملات مذکور 
ح بخش����ی از تعهد پنج س����اله این ش����رکت  اعمال کرده اس����ت. گوگل اعلام کرد که این طر
گذاری ۶۷۵ میلیون دلاری در اس����ترالیا محس����وب می ش����ود و  در س����ال ۲0۲1 برای س����رمایه 
گیرد که تلاش این کشور جهت وضع مقررات سختگیرانه  این توافق در زمانی صورت می 

برای ش����رکت های بزرگ فناوری، روابط با این ش����رکت آمریکایی را س����رد کرده بود.
اعج����از احم����د، مدی����ر پ����روژه س����ازمان تحقیق����ات علم����ی و صنعت����ی مش����ترک المنافع گفت 
ک����ه نرم اف����زار امنی����ت س����ایبری توس����عه یافت����ه در داخ����ل کش����ور ب����ا مق����ررات محل����ی 
همس����ویی بیش����تری خواهد داش����ت و انطباق و قابلیت اعتماد بیش����تری را 
گزارش های منتشر شده، یافته های این پروژه  کند. بر اساس  ترویج می 
به صورت عمومی منتش����ر خواهد ش����د تا اپراتورهای زیرس����اخت های 

حیاتی دسترس����ی آس����انی به اطلاعات داش����ته باش����ند.

همکاری گوگل و استرالیا برای مقابله با حملات سایبری

ی، علاوه  این همکار

ی  بر ارتقاء امنیت سایبر

زیرساخت های حیاتی استرالیا، به 

وابط بین دولت و شرکت های  تقویت ر

ی و همچنین افزایش شفافیت  فناور

و قابلیت اعتماد در زمینه امنیت 

ی کمک خواهد کرد. سایبر
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گیر وزارت بهداش����ت درباره افزایش  ش����هنام عرش����ی ،رییس مرکز مدیریت بیماری های وا
کنون تمام س����رما خوردگی  گیردار در تابس����تان گفت: از س����ال گذش����ته تا  بیماری های وا
کنند ثبت و رصد می ش����ود. او در  کز درمانی  وزارت بهداش����ت مراجعه می  که به مرا های 
کثریت  س����ویه های جدید  ادامه اعلام کرد: س����رما خوردگی های تابس����تان س����ال گذش����ته ا
کث����ر س����رماخوردگی ه����ا بر اثر ابت����لا به بیماری  و ضعیف����ی ازکرون����ا ب����وده اس����ت. امس����ال ه����م ا
که در این یک  کرونا اس����ت.ولی خوش����ختانه در حال حاضر ضعیف اس����ت. س����ویه های 
کی نیس����تند اما می توانند در افراد آس����یب  س����ال اخیر شناس����ایی ش����ده، س����ویه های خطرنا
ک باش����د پیش����نهاد می ش����ود این افراد در  پذیر ،مس����ن و با بیماری های زمینه ای خطر نا
برخورد با کس����انی که به س����رما خوردگی مبتلا هس����تند مراقبتهای بیش����تری داش����ته باش����ند 
کسیناسیون شدن ممکن است   وخودرا دار معرض این بیماری قرار ندهند. افرادی که وا

دوباره به این س����ویه های جدید مبتلا ش����وند اما  علائم خفیف تری داش����ته باش����ند.
کید کرد: افراد برحسب وضعیت  گیر وزارت بهداشت تا رییس مرکز مدیریت بیماری های وا
کسینه شده  جسمانی که دارند ممکن است علائم متفاوت باشد عمدتا در افراد وا
و ی���ا اف���رادی ک���ه چندی���ن مرتب���ه به کرونا مبتلا ش���دند انتظار علایم ش���دیدی 
نداریم مگر اینکه سن بالا داشته باشند و یا دچار نقص ایمنی و بیماری 
زمینه ای  باشند. هرکسی علائم سرما خوردگی داشت خود را به مدت 
3 روز قرنطین���ه کن���د و ب���ه اجتماع���ات عموم���ی وارد نش���وند. در برابر با 
س���المندان مراقبت های ویژه ای داش���ته باش���ند و مدام دس���ت های 
خود را بشویند و مایعات فراوان بنوشند. تب بالا در سرما خوردگی 
گر تب  افراد مبتلا بیش���تر  س���اده نباید بیش���تر از ۲ روز طول بکش���د و ا

ک���ز درمان���ی مراجع���ه کن���د. از ای���ن ۲ روز ط���ول کش���ید حتم���ا ب���ه مرا

سرماخوردگی های تابستان اخیر، 

ونا بوده   به دلیل سویه های ضعیف کر
ً

عمدتا

و خطر عمده ای برای عموم ندارد، اما برای افراد 

آس�یب پذیر، مانند س�المندان و کس�انی که دارای 

ی های زمینه ای هستند، می تواند خطرناک  بیمار

وزه  باشد. توصیه های بهداش�تی ش�امل قرنطینه 3 ر

برای افراد مبتلا، رعایت بهداشت دست ها و 

نوشیدن مایعات است. در صورتی که تب بیش 

وز طول بکشد، مراجعه به مراکز  از 2 ر

ی است. ور درمانی ضر
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مس����عود صالحی، سرپرس����ت دانش����گاه علوم پزش����کی زابل گفت: وقوع طوفان های گرد و 
کننده اس����ت و خبرنگاران باید به این مس����ئله به  ک در منطقه سیس����تان بس����یار ویران  خا
ک  ص����ورت وی����ژه بپردازن����د، چ����را ک����ه این پدیده باعث بروز بس����یاری از بیماری های خطرنا

مانند س����ل بین مردم ش����ده اس����ت.
سرپرس����ت دانش����گاه عل����وم پزش����کی و خدم����ات بهداش����تی درمان����ی زاب����ل گف����ت: منطقه 
سیس����تان رتبه اول بیماری س����ل را در کش����ور دارد بنابراین باید با جدیت بیش����تری معضل 

ریزگرده����ا را دنب����ال کنی����م.
گردهای این  صالح����ی ادام����ه داد: بزرگتری����ن معض����ل امروز سیس����تان وجود طوفان ها و ریز
منطق����ه اس����ت ک����ه از جه����ات مختل����ف، زندگ����ی م����ردم را تح����ت تاثی����ر ق����رار داده و ش����اهد آن 

بیماران بی ش����مار تنفس����ی، س����ل و ریوی در این منطقه اس����ت.
سرپرس����ت دانش����گاه علوم پزش����کی زابل افزود: برای برون رفت از ش����رایط 
س����خت سیس����تان هم����ه نخب����گان و فع����الان عرص����ه عل����م و دان����ش باید با 

همفکری و تلاش مضاعف دس����ت در دس����ت هم بگذارند.

ک بروز بیماری سل بین مردم سیستان در پی طوفان های گرد و خا

از منظر پدافند زیستی، 

طوفان های گرد و خاک در منطقه 

سیستان و تأثیرات آن بر سلامت عمومی 

موضوعی جدی است که نیازمند توجه ویژه 

است. طوفان های گرد و خاک می توانند 

به عنوان یک تهدید زیستی عمل کرده 

ی های  وز و تشدید بیمار و باعث بر

تنفسی و عفونی مانند سل شوند.
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مهدی افشاری توسل، کارشناس کشاورزی، درباره زیان های استفاده بی رویه از کودهای 
ش����یمیایی هش����دار داد. وی اظه����ار داش����ت ک����ه نب����ود نظ����ارت کاف����ی و آموزش های لازم به 
کش����اورزان موجب ش����ده اس����ت تا بیش از ۹0 درصد کش����اورزان به علت توان مالی کم از 
کوده����ای ارزان قیم����ت مانن����د اوره اس����تفاده کنن����د ک����ه این امر آس����یب های جبران ناپذیری 

کند. به انس����ان ها و محیط زیس����ت وارد می 
ع و گیاهان  ک، مزار افشاری توضیح داد که استفاده بی رویه از این کودها باعث تخریب خا
کند  گلخانه ای تولید می  گازهای  گرما،  می ش����ود و در اثر ش����رایط محیطی مانند رطوبت و 
ک����ه ه����م کش����اورزان و ه����م جامع����ه را تح����ت تأثی����ر قرار می دهد. او همچنی����ن به بیماری های 
پوس����تی، تنفس����ی و دیگر مش����کلات س����لامتی ناش����ی از این کودها اش����اره کرد که علاوه 

بر آس����یب به انس����ان ها، موجب تخریب منابع طبیعی نیز می ش����ود.
وی اف����زود ک����ه ب����رای تحق����ق امنی����ت و ایمن����ی غذایی، باید نظارت بیش����تری 
کش����اورزی انجام ش����ود.  کودها و س����ایر مواد  بر چرخه تولید و مصرف 
کشاورزان و اعمال  افشاری بر اهمیت برنامه ریزی مناسب، آموزش 
کرد که وزارت جهاد  کرد و خاطرنشان  کید  شیوه نامه های مصرف تأ
کش����اورزی و س����ازمان های مربوط����ه وظیف����ه دارن����د ت����ا سیاس����ت ها و 

الگوهای کش����ت مناس����بی تعریف و اعمال کنند.

پدافند زیستی برای حفظ امنیت 

ی  غذایی، سلامت عمومی، و پایدار

ویکرد با  ی است. این ر ور محیط زیست ضر

نظارت، مدیریت منابع، و آموزش، از تهدیدات 

ویه کودها  زیست محیطی ناشی از استفاده بی ر

ی می کند. پدافند زیستی  و سموم جلوگیر

نقش مهمی در کاهش آسیب های اقتصادی، 

اجتماعی، و بهداشتی دارد و به تامین 

 امنیت ملی و رفاه جامعه

کمک می کند.
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کرونا در اروپا و آمریکا در حال گس���ترش اس���ت. این در حالی اس���ت که بر اس���اس آخرین 
بررس���ی ها موج گس���ترش کرونا هنوز به ایران نرس���یده اس���ت. بر اس���اس گزارش���ی در آمریکا 
کووی���د-1۹ همچن���ان در ح���ال افزای���ش اس���ت و ای���ن رق���م ب���ه ۲3.۵ درصد رس���یده که گفته 
می ش���ود؛ بای���دن یک���ی از چهره ه���ای سیاس���ی مبت���لا ب���ه ای���ن بیم���اری اس���ت. در ای���ران نیز 
کووید در برخی از بیمارس���تان ها ارائه می ش���ود. از س���وی دیگر،  گزارش هایی از  همچنان 
جدیدترین ارقام آژانس امنیت س���لامت بریتانیا)UKHSA( نش���ان می دهد که مرگ ومیر 
و بس���تری ش���دن در بیمارس���تان به دلیل کووید در انگلیس افزایش یافته اس���ت و در هفته 
منته���ی ب���ه ۲۸ژوئ���ن، ۲۷۹۷ بیم���ار مبت���لا به کووید-1۹ بس���تری ش���دند که ۶1 بیمار بیش���تر 
که ۲۵ مورد بیش���تر از هفته  کردند  از هفته قبل اس���ت. در همین بازه زمانی 1۶۸ نفر فوت 
قبل اس���ت. حال باید دید که آیا س���روکله این ویروس دوباره در ایران هم پیدا می ش���ود؟ 
بر اس���اس آخرین گزارش ها و اخباری که در رس���انه های خارجی از جمله س���اینس منتش���ر 
شده، این بیماری دارای علائمی است از جمله تب، خستگی، سردرد و بدن درد، سرفه، 
آب ریزش بینی، التهاب گلو و گلودرد، خس خس و س���نگینی س���ینه، در مواردی اس���هال. 
گسترش یافته است. این سویه جدید  کرونای »فلیرت«  گزارش برنا، در آمریکا و اروپا  به 
میک���رون ب���وده که براس���اس گزارش ه���ا، باعث بیم���اری مرگبار 

ُ
وی���روس کرون���ا زی���ر ش���اخه ا

نمی ش���ود، اما علائم آن ش���دید اس���ت. یکی از نش���انه های کرونا در یکی از س���ویه هایش از 
دس���ت دادن حس بویایی و چش���ایی بود. مرکز تحقیق س���لامت زوئی )ZOE( که 
در س���ال ۲0۲0 ب���رای ردیاب���ی علائ���م و رونده���ای نوظه���ور ویروس راه اندازی 
کووید را نشانه بالقوه عفونت به این ویروس اعلام  شد، فهرست زبان 
کووید به هرگونه تغییر در دهان یا زبان، ناش���ی از  کرد. اصطلاح زبان 

ویروس اش���اره دارد. 

بازگشت کرونا به آمریکا و انگلیس

ونا در  با توجه به گسترش مجدد کر

ی  آمریکا و انگلستان، شامل افزایش بستر

ون با  میکر
ُ

و مرگ ومیر، و ظهور سویه جدید ا

علائم شدید، از جمله زبان کوویدی، پدافند 

زیستی باید اقدامات پیشگیرانه و آمادگی های 

وس  ود این ویر لازم را برای مقابله با احتمال ور

به ایران تقویت کند. این شامل نظارت دقیق بر 

وضعیت بهداشتی، اطلاع رسانی به جامعه، 

وتکل های بهداشتی برای  و رعایت پر

ی از شیوع بیشتر است. جلوگیر

تحلیل

م��روری ب��ر مهمتری��ن اخب��ار  پدافن��د غیرعام��ل در س��طح ای��ران و جه��ان

        @pdpaydarymelli              1403بولتن تحلیلی خبری            شماره دوازهم- شهریور



24

پدافند زیستی

کس«  کنترل و پیشگیری از بیماری های آفریقا )Africa CDC( شیوع بیماری »ام پا مرکز 
که قبلا آبله میمونی نامیده می ش����د را »فوریت بهداش����ت عمومی امنیت قاره ای« اعلام 
گفت: »اعلام  کاسیا«، مدیرکل برترین نهاد بهداشت عمومی این قاره  کرد. تدکتر »ژان 
کس به عنوان یک اورژانس بهداشت عمومی امنیت قاره ای خوشحال کننده  شیوع ام پا
کس����ن هس����تیم.« کاس����یا از  نیس����ت. این یک مس����ئولیت اس����ت و ما متعهد به دریافت وا

کنند. کس همکاری  کاهش ش����یوع ام پا دولت های آفریقایی خواس����ت تا با آن ها در 
این س����ازمان بهداش����ت آفریقا متعهد به برگزاری جلس����ات توجیهی هفتگی برای به روز 
رس����انی عمومی در مورد تعداد موارد ابتلا و مرگ و میر ناش����ی از این بیماری اس����ت. این 
بیم����اری ک����ه از طری����ق تم����اس نزدی����ک منتق����ل می ش����ود از ابت����دای س����ال ۲0۲4 در بیش از 10 
کش����ور آفریقایی گزارش ش����ده اس����ت و جمهوری دموکراتیک کنگو بیش از ۹0 درصد موارد 

گزارش ش����ده را تش����کیل می دهد.
کس باعث ایجاد بثورات و علائم  گفته س����ازمان جهانی بهداش����ت )WHO(، ام پا طبق 
ک����س در ۲0۲۲ در اروپ����ا و ای����الات  ش����بیه آنفلوآن����زا می ش����ود. افزای����ش م����وارد ابت����لا ب����ه ام پا
که این بیماری در آن ها بومی است، سازمان جهانی  ج از مناطقی  متحده و خار
بهداشت را بر آن داشت تا در ژوئیه ۲0۲۲ یک وضعیت اضطراری بهداشت 
ترین زنگ خطری که  عموم����ی را ب����ا نگران����ی بین الملل����ی اع����لام کن����د؛ بالا
می توان����د ب����ه ص����دا درآی����د. ب����ا ای����ن حال، این هش����دار در ماه مه ۲0۲3 
که همچنان  کرد  به پایان رس����ید، اما این س����ازمان به مردم توصیه 

مراقب باش����ند.

هشدار؛ شیوع مجدد یک بیماری کشنده

از منظر پدافند زیستی، شیوع مجدد 

 آبله میمونی 
ً

ی »ام پاکس« )که قبلا بیمار

نامیده می شد( در آفریقا و اعلام آن به عنوان 

»فوریت بهداشت عمومی امنیت قاره ای« توسط 

ی های آفریقا، یک  ی از بیمار ل و پیشگیر مرکز کنتر

تهدید جدی به حساب می آید.  داشتن یک برنامه 

ی، مدیریت  جامع پدافند زیستی که شامل پیشگیر

و واکنش به بحران های بهداشتی مانند شیوع 

ی های عفونی باشد، برای حفاظت از  بیمار

ی از گسترش  سلامت عمومی و جلوگیر

ی ها بسیار مهم  بیشتر بیمار

است.
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پدافند زیستی

گوین���د پش���ه های آلوده  مقام ه���ای مرک���ز کنت���رل بیماری ه���ای آمری���کا )CDC( می 
ناقل این ویروس هس���تند و افراد مبتلا به احتمال 33 تا ۷0 درصد جان س���الم 
کنون 10 منطقه در ایالت ماساچوست به عنوان مناطق  از آن به در نمی برند. تا
»ب���ا خط���ر ب���الا ی���ا بس���یار بحران���ی« شناس���ایی و طبقه بندی ش���ده اند. مرکز کنترل 
کس���ن و روش خاص معالجه ای  گوی���د هن���وز وا بیماری ه���ای آمری���کا همچنی���ن می 
ک« یا پیش���گیری از آن  ب���رای درم���ان مبتلای���ان ب���ه ای���ن وی���روس »بس���یار خطرنا
وجود ندارد. نخستین مورد ابتلا به این بیماری در سال جاری میلادی )۲0۲4( 
که یک  حدود 10 روز پیش - 1۶ اوت - در ایالت ماساچوس���ت شناس���ایی ش���د 
مرد ۸0 س���اله اس���ت. هر چند نخس���تین مورد انتقال این ویروس به انس���ان در 

ایالت ماساچوس���ت حدود 4 س���ال پیش گزارش ش���ده بود.
گویند این بیماری نخست در یک اسب در شهر »پلیموث«  مقام های بهداشتی می 
ماساچوس���ت شناس���ایی ش���د و همین موضوع موجب نگرانی و افزایش 
س���طح هش���دار ها از احتمال انتقال آن به انس���ان توس���ط پش���ه های 
گویند نش���انه های ابتلا به این ویروس  گردید. مقام ها می  آلوده 
شامل اسهال و تهوع شدید، تب و سردرد و تشنج است و بین 

33 ت���ا ۷0 درص���د مبتلای���ان ظ���رف دو ت���ا 10 روز می میرن���د.

ک ناشی از نیش پشه؛ پارک های عمومی تعطیل شد ویروس خطرنا

شیوع چنین تهدیداتی، 

نشان دهنده تهدید جدی بهداشت 

عمومی است. با توجه به نبود واکسن و 

وش های درمانی مؤثر، این وضعیت نیاز به  ر

ی و اقدامات پیشگیرانه در سطح  توجه فور

وسیع دارد. خطر بالای مرگ و شدت علائم 

وس، پدافند زیستی را ملزم به  این ویر

ل  افزایش آگاهی عمومی و کنتر

سریع شیوع می کند.

تحلیل
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پدافند زیستی

پژوهشگران دانشگاه ملبورن در یک مطالعه جدید دریافتند که ماده شیمیایی بیسفنول 
ای )BPA(، که در محصولات مختلفی مانند پستانک، قوطی های فلزی و رسیدهای کاغذی 
وجود دارد، خطر ابتلا به اوتیسم را در پسران افزایش می دهد. مطالعه بر روی بیش از ۶00 
نوزاد نش����ان داد که س����طوح بالای BPA در ادرار مادران باردار، ش����انس ابتلای نوزادان پس����ر 
کند و این احتمال تا س����ن 11 س����الگی به ش����ش  به اوتیس����م تا دو س����الگی را بیش از س����ه برابر می 
برابر می رسد. BPA به دلیل تأثیراتش بر هورمون های جنسی و مغز جنین، به ویژه با مختل 
کردن آنزیم آروماتاز، که در تنظیم رشد مغز پسران حیاتی است، می تواند به این اختلال منجر 
ش����ود. پژوهش نش����ان داد که BPA با کاهش فعالیت آروماتاز، توازن هورمونی مغز را برهم 
می زند و ممکن است به تغییرات آناتومیک و رفتاری مرتبط با اوتیسم منجر شود. همچنین، 
 HDA10 محققان در آزمایش های خود روی موش ها کش����ف کردند که افزودن اس����ید چرب
که در ژل رویال زنبور عس����ل یافت می ش����ود، می تواند اثرات منفی BPA بر سیس����تم 
 Nature Communications که در مجله عصبی را کاهش دهد. این یافته ها 
منتش����ر ش����ده اس����ت، نش����ان می دهد که BPA ممکن اس����ت نقش مهمی در 
توس����عه اوتیس����م داش����ته باش����د و بر لزوم بررس����ی راهکارهای درمانی مؤثر 

کند. کید می  تأ

کشف ارتباط میان یک ماده شیمیایی با ابتلای نوزادان پسر به اوتیسم

وهش اهمیت بالای تأثیرات  این پژ

مواد شیمیایی مانند BPA بر رشد 

ورت  مغز جنین را نشان می دهد و بر ضر

ل استفاده از چنین موادی به ویژه در  کنتر

محصولات مرتبط با زنان باردار تأکید دارد. 

همچنین، یافته ها فرصتی برای توسعه 

وش های درمانی جدید فراهم می کنند  ر

که می توانند اثرات منفی این مواد را 

کاهش دهند و به بهبود سلامت 

کودکان کمک کنند.

تحلیل
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پدافند زیستی

افزای����ش دم����ا در ش����ب ها به ط����ور فزاین����ده ای ب����ه س����لامت جهانی آس����یب می زن����د و میلیاردها 
 نف����ر را در مع����رض بیماری ه����ای ناش����ی از گرم����ا ق����رار می ده����د. ب����ر اس����اس گ����زارش موسس����ه
 Climate Central، دمای ش����بانه تابس����تان ها از س����ال 1۸۹۵ تا ۲0۲3 میلادی ۲.۲۹ درجه 
سانتیگراد افزایش یافته که دو برابر افزایش دمای جهانی است. این افزایش دما، به ویژه در 
شب ها، می تواند به افزایش بیماری های حاد و مزمن ناشی از گرما منجر شود و استرس جدی 
به بدن انسان وارد کند. بررسی ها نشان داده اند که موج های گرمایی شدید و طولانی مدت 
خ مرگ و میر را به ش����دت افزایش  می توانند به بحران های بهداش����ت عمومی منجر ش����وند و نر
گرمای شدید در نقاط مختلف جهان، از جمله در اروپا و آفریقا،  دهند. در سال های اخیر، 
افزای����ش یافت����ه و ب����ه کاه����ش به����ره وری نی����روی کار و عواقب اجتماعی-اقتصادی منجر ش����ده 
اس����ت. برای مثال، در س����ال ۲003 میلادی، موج گرما در اروپا باعث مرگ ۷0 هزار نفر ش����د و 
در س����ال ۲0۲۲، انگلس����تان دمای 40 درجه س����انتیگراد را ثبت کرد که اختلالات گس����ترده ای 
را به همراه داش����ت. افزایش دما در قطب ش����مال و ایجاد گنبدهای حرارتی که ناش����ی 
از فش����ار جوی بالا اس����ت، به ش����دت وضعیت را بدتر کرده و احتمال بروز این 
پدیده های ش����دید را افزایش می دهد. کارشناس����ان هش����دار می دهند که 
بدون تغییرات جدی در سیاست های آب و هوایی، چنین وضعیت هایی 
ادامه خواهند یافت و نیاز به اقدامات فوری برای کاهش خطرات گرما 

و بهبود وضعیت سلامت عمومی است.

افزایش دما در شب ها؛ سلامت میلیاردها نفر در جهان در خطر است

پدافند زیستی باید به این تهدیدات 

توجه ویژه ای داشته باشد و برنامه های 

مناسبی برای مدیریت و کاهش اثرات منفی 

گرما طراحی کند. این اقدامات می تواند شامل 

بهبود زیرساخت های بهداشتی، توسعه سیستم های 

هشداردهنده برای پیش بینی و مدیریت 

موج های گرما، و ارتقاء آگاهی عمومی درباره 

وش های  خطرات ناشی از گرما و ر

مقابله با آن باشد.
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پدافند شیمیایی

مسلم فلاح زاده، مدیرعامل شرکت شهرک های صنعتی یزد، از اقدامات گسترده برای افزایش 
ایمنی در شهرک ها و نواحی صنعتی استان خبر داد. با توجه به وقوع حوادث متعدد حریق، 
شرکت شهرک های صنعتی استان یزد فراتر از مصوبات قانونی عمل کرده و اقدامات ایمنی را 
کنون هفت ایستگاه آتش نشانی با اعتباری بیش از 10۵ میلیارد تومان در  افزایش داده است. تا
شهرک های صنعتی یزد، تفت، جهان آباد، ابرکوه، فولاد و مهریز احداث شده است. همچنین 
13 خودرو آتش نشانی به ارزش 1۲0 میلیارد تومان برای این ایستگاه ها خریداری شده و در 
کنند. برای اطفای حریق س���ریع، ۲۹0  مواقع اضطرار به واحدهای صنعتی خدمات ارائه می 
ش���یر آتش نش���انی به ارزش 1۷ میلیارد تومان در نواحی صنعتی نصب ش���ده اس���ت. حضور 
کارشناس HSEE در تمام قراردادهای عمرانی الزامی شده و بانک اطلاعاتی کارشناسان فعال 
در این حوزه ایجاد ش���ده اس���ت. همچنین س���امانه اطلاعات HSEE برای ش���فافیت وضعیت 
کنون س���ه درمانگاه مجهز  واحدهای صنعتی طراحی ش���ده اس���ت. فلاح زاده اعلام کرد که تا
به آمبولانس در ش���هرک های صنعتی یزد، جهان آباد و فولاد تأس���یس ش���ده اس���ت. با تش���کیل 
کارگروه ایمنی برای واحدهای هیدروکربنی، پس از اجرای تصمیمات این کارگروه، دیگر شاهد 
حوادث در این واحدها نبوده ایم. کمیته سه جانبه ایمنی با حضور شرکت شهرک های 
صنعت���ی، اداره کل صنع���ت، مع���دن و تج���ارت و اداره تع���اون، کار و رف���اه اجتماع���ی 
استان تشکیل شده است. برای ارتقای ایمنی، بیش از 3۶ هزار نفر-ساعت 
دوره ه���ای آموزش���ی عموم���ی و تخصص���ی ایمنی و تورهای تعالی مدیریت 
حریق برای صنایع هیدروکربنی و واحدهای دارای مخازن ش���یمیایی 
برگزار ش���ده اس���ت که این اقدامات نش���ان دهنده تلاش های گس���ترده 

برای جلوگیری از حوادث در شهرک های صنعتی یزد است.

افزایش اقدامات ایمنی در شهرک های صنعتی یزد

پدافند شیمیایی در شهرک های صنعتی با 

ایجاد زیرساخت های ایمنی مانند ایس�تگاه های 

وهای اطفای حریق، نصب شیرهای  آتش نشانی، خودر

آتش نشانی و آموزش های تخصصی، نقش کلیدی در 

کاهش خطرات مواد شیمیایی و حوادث مرتبط دارد. این 

ل تهدیدات، ارتقای آمادگی و  اقدامات به شناسایی و کنتر

واکنش سریع کمک کرده و از آسیب های جانی، مالی 

ی می کند، که برای  و زیست محیطی جلوگیر

حفظ امنیت و توس�عه پایدار اقتصادی 

ی است. ور ضر
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      در س���ال های اخی���ر، جه���ان ش���اهد افزای���ش چش���مگیر حم���لات س���ایبری و ب���ه وی���ژه 
حملات منع خدمت توزیع شده )DDoS( بوده است. این حملات که به منظور متوقف 
گیرند،  کردن سرویس های آنلاین و ایجاد اختلال در فعالیت های دیجیتالی صورت می 
مخاط���رات ج���دی ب���رای امنی���ت اطلاع���ات و زیرس���اخت های حیات���ی کش���ورها به همراه 
دارن���د. ب���ا توج���ه ب���ه پیچیدگ���ی و گس���تردگی این حملات، نیاز به تدابیر امنیتی پیش���رفته 

و اقدامات مؤثرتر از س���وی نهادهای مرتبط بیش از پیش احس���اس می ش���ود.
 اقدام به انتشار 

ً
شرکت ارتباطات زیرساخت وزارت ارتباطات و فناوری اطلاعات اخیرا

گزارش تحلیلی آماری س���امانه مقابله با حملات منع خدمت توزیع ش���ده کرده و در آن 
به بررس���ی وضعیت فعلی حملات »DDoS« در کش���ور، اقدامات وزارت ارتباطات برای 
مقابل���ه ب���ا ای���ن حم���لات و تحلی���ل داده ه���ای آماری مرتب���ط می پردازد. هدف از ارائه این 
گ���زارش، ایج���اد ی���ک دی���دگاه جام���ع و دقی���ق ب���رای مخاطبان عموم���ی علاقه مند به حوزه 

فناوری اطلاعات و امنیت س���ایبری اس���ت.
گزارش در بخش ابتدایی به ارائه تعاریف دقیق از انواع حملات سایبری این حوزه  این 

ح زیر هس���تند: می پردازد. بر همین اس���اس، تعاریف مذکور به ش���ر
که در آن مهاجمان  حمله منع خدمت توزیع ش���ده: نوعی از حملات س���ایبری اس���ت 
نس���بت به ارس���ال ترافیک کاذب به س���مت زیرس���اخت ها و س���رویس های حیاتی اقدام 
نموده و بدین ترتیب س���بب بروز اختلال و یا قطع کامل خدمات رس���انی زیرس���اخت و 

یا س���رویس مربوطه به کاربران می ش���ود.
حمله پیش���رفته و مس���تمر منع خدمت توزیع ش���ده: گروهی از حملات س���ایبری هس���تند 
که در آن مهاجمان ابتدا نس���بت به آلوده س���ازی تعداد بس���یاری از تجهیزات حوزه IT و 
IOT اقدام نموده و س���پس با اس���تفاده از ش���بکه آلوده ایجاد گردیده با بیش ترین میزان 
کاذب، حملات منع خدمت توزیع  کاربران و بدون اس���تفاده از آدرس  تش���ابه به رفتار 

ش���ده خود را پی ریزی می نمایند.
حمله منع خدمت توزیع شده حجمی: نوعی از حملات منع خدمت توزیع شده است 
ک���ه در آن مهاجم���ان نس���بت ب���ه ارس���ال حج���م بالای���ی از ترافیک اق���دام نموده و به علت 
س���رریز کردن ظرفیت اتصالات و تجهیزات میانی و پایانی ش���بکه مورد حمله و از دس���ت 
رفتن ترافیک حقیقی کاربران س���بب اختلال گس���ترده در زیرس���اخت ها و س���رویس های 

نهایی می ش���وند.
حمل���ه من���ع خدم���ت توزی���ع ش���ده مبتن���ی بر ضعف پروتکل های ارتباطی ش���بکه: نوعی از 
حملات منع خدمت توزیع شده می باشد که در آن مهاجمان با استفاده از ضعف های 
س���اختاری پروتکل های ارتباطی مورد اس���تفاده در ش���بکه نس���بت به پی ریزی حملات 

اق���دام می نماین���د.
  وضعیت حملات »DDoS« در کشور

ک���ی از آن اس���ت ک���ه حم���لات »DDoS« ی���ا من���ع خدمت توزیع ش���ده یکی از  گزارش ه���ا حا
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مهم ترین تهدیدات س���ایبری در کش���ور به ش���مار می روند. این حملات با هدف ایجاد 
اخت���لال در س���رویس های آنلای���ن و ایج���اد ترافی���ک س���نگین و غیرع���ادی در س���رورها و 
گیرند. طی س���ال های اخیر، افزایش چش���مگیری در تعداد و ش���دت  ش���بکه ها صورت می 
این حملات مشاهده شده است که نه تنها سازمان ها و نهادهای دولتی، بلکه بخش 

خصوص���ی و خدم���ات عموم���ی را نی���ز تح���ت تأثی���ر ق���رار داده اس���ت.
بر اساس داده های آماری جمع آوری شده توسط وزارت ارتباطات و فناوری اطلاعات، 
ش���رکت ارتباطات زیرس���اخت به عنوان تنها متولی تأمین پهنای باند کش���ور، در مهرماه 

سال 1401 اقدام به استقرار »سامانه تشخیص و مقابله 
با حملات منع خدمت توزیع ش���ده« کرده اس���ت.
ب���ر اس���اس ای���ن گ���زارش، در خ���لال روزه���ای پس از 

استقرار این سامانه، بیش از ۷۹ درصد از حملات 
دفاع شده، در راستای محروم سازی شهروندان 
از دریافت خدمات مورد نیازشان طراحی شده 

بوده است. به عبارت دیگر، این آمار در مقابله 
با 4303۲۲ مورد حمله »DDoS« شامل موارد 

زیر می ش���ود:
4۵۸۲ ساعت موفقیت در مقابله با حملات 

به پیامرس���ان های بومی،
43۲۷ ساعت موفقیت در مقابله با حملات به 

درگاه ه���ای ارائه دهن���ده خدم���ات دولت���ی،
۲30۷ ساعت موفقیت در مقابله با حملات 

به س���رویس کس���ب وکارهای اینترنتی،
۲3433 س���اعت موفقی���ت در مقابل���ه ب���ا 

حم���لات ب���ه ش���بکه مخابراتی و زیرس���اخت 
ش���رکت های ارائه دهنده خدمات اینترنتی

ملی کش���ور۵۸۲۲ س���اعت موفقی���ت در مقابل���ه ب���ا حم���لات به ش���بکه بانکی. صنعت 
4۸۲۷ س���اعت موفقیت در مقابله با حملات به س���رویس های برخط خدمات عمومی

به طور کلی در بیس���ت ویک ماه گذش���ته در همه مقاطع حس���اس کش���ور، تعداد این قبیل 
حملات به شدت افزایش یافته است. بر همین اساس می توان نسبت بزرگترین حمله منع 
خدمت توزیع شده کشور به بزرگترین حمله ثبت شده در جهان را 4۹.۲ درصد دانست. 
کش���ور در یک روز به حملات مقابله ش���ده  علاوه بر این، نس���بت حملات مقابله ش���ده 

توس���ط کلادفلیر در یک روز، آمار خیره کننده ۹۵.۹۹ درصد را به ثبت رس���انده اس���ت.
در ادام���ه ب���ه بررس���ی برخ���ی از آم���ار تطبیق���ی حم���لات من���ع خدم���ت توزیع ش���ده مقابله 
گزارش وزارت ارتباطات می پردازیم. بر اس���اس اطلاعات منتش���ر ش���ده، در  گردیده در 
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ط���ول ای���ن م���دت، 4303۲۲ م���ورد حمل���ه ب���ه ۷۹4۷۸ مقصد صورت گرفته اس���ت. از این 
تع���داد ح���دود 1000 مقص���د بی���ش از 43 مرتب���ه مورد حمله قرار گرفته اند. همچنین بیش از 
۶۲۶۶۸۸0 مقص���د نی���ز تح���ت محافظ���ت ق���رار گرفته اند. مقاصد حملات مذکور به تفکیک 

ح زیر اس���ت: درصد س���هم از کل حملات به ش���ر
ش���رکت های ارائه دهنده خدمات اینترنتی: ۲4.۲3 درصد

ش���رکت های ارائه دهنده خدمات مخابراتی: 1۵.4۹ درصد
صنع���ت مل���ی، بانک���ی و بیم���ه: 11.1۸ درص���د

صنای���ع ان���رژی: 10.3۹ درص���د
درگاه ه���ای برخ���ط خدم���ات عموم���ی: ۹.۲۷ درص���د

پیام رس���ان های بومی: ۸.۸0 درصد
درگاه ه���ای دولت���ی: ۸.31 درص���د

کس���ب وکارهای اینترنتی: 4.43 درصد
خبرگزاری ه���ا: 3.01 درص���د

زیرس���اخت های حیاتی ملی: ۲.۸3 درصد
س���ایر صنایع: ۲.0۶ درصد

گاهی و اطلاع رس���انی آم���اری اختصاص  بخ���ش دیگ���ر ای���ن گ���زارش تحلیل���ی ب���ه موضوع آ
گاه���ی رس���انی آماری به معن���ای تطبیق صحیح داده های  دارد. ب���ر اس���اس مت���ن گ���زارش، آ
تحلیل���ی و تخصص���ی ب���ه معیاره���ای عموم���ی و همگان���ی می باش���د که در راس���تای افزایش 
گزارش مذکور از وضعیت رخدادهای منع خدمت توزیع شده  گاهی مخاطبان  ضریب آ

گردآوری گردیده اس���ت.
گزارش، از هر 100 حمله منع خدمت توزیع شده در  بر اساس داده های موجود در متن 
کش���ور، ۶۵ حمله از طریق ش���بکه دس���تگاه های آلوده )Bot Pool( و 1۵ مورد با ظرفیتی 
بی���ش از ده گیگابی���ت ب���ر ثانی���ه ص���ورت پذیرفت���ه اس���ت. همچنین از هر 100 مورد ۲0 حمله 
ب���ا ترافی���ک مقابل���ه ش���ده بی���ش از 100 گیگابای���ت، 1۶ م���ورد ب���ا ظرفیت بیش از یک میلیون 

بس���ته بر ثانیه و 1۲ مورد با مدت زمان بیش از ده دقیقه صورت پذیرفته اس���ت.
گردیده توس���ط  گزارش مذکور در بخش���ی دیگر به بررس���ی و طبقه بندی حملات مقابله 
گیری  ش���رکت ارتباط���ات زیرس���اخت از منظ���ر مفاهی���م نخصص���ی و ب���ا مقادیر قاب���ل اندازه 
پرداخت���ه اس���ت. ب���ر همی���ن اس���اس، نموداره���ای زیر به بررس���ی حجم حم���لات بر مبنای 
خ توزیع حملات به تفکیک حجم حمله )بیت بر ثانیه(، حجم حملات  بیت بر ثانیه، نر
خ توزیع حملات به تفکیک تعداد بس���ته )بر ثانیه(،  ب���ر مبن���ای تع���داد بس���ته ب���ر ثانی���ه، ن���ر
خ توزیع  کندگ���ی حج���م حم���لات )بی���ت برثانیه( بر مبنای مدت زمان و نر خ توزی���ع و پرا ن���ر

کندگ���ی حم���لات )تع���داد بس���ته ب���ر ثانی���ه( ب���ر مبن���ای م���دت زم���ان می پردازن���د. و پرا
گزارش در بخش دیگری به بررس���ی 10 حمله برتر از منظر بیش���ترین تعداد بس���ته مقابله 
ش���ده به صورت تجمیعی پرداخته اس���ت. بر همین مبنا، این حملات به ترتیب محتوای 
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3۸0.00، ۲۲3.۸3، 1۶0.34، 114.۷۸، ۹۲.۷۲، ۷۹.11، ۷4.۹۵، ۷۲.04، ۶۹.41 و ۶3.۹1 
میلیارد بس���ته بوده اند.

   مواجهه با حملات سایبری چالش پیش روی دولت چهاردهم
ب���ا عنای���ت ب���ه داده ه���ای آم���اری ارائ���ه ش���ده و رونده���ای اخی���ر می توان نتیج���ه گرفت که 
حملات منع خدمت توزیع ش���ده، به طور فزاینده ای پیچیده تر و هدفمندتر ش���ده اند. 
در چنین ش���رایطی، مهاجمان از تکنیک های پیش���رفته ای همچون ترکیب چندین نوع 
حمله به طور همزمان و استفاده از شبکه های بات نت گسترده برای افزایش تأثیرگذاری 
کنند. همچنین، هدف قرار دادن زیرساخت های حیاتی مانند اپراتورهای  استفاده می 
اینترن���ت و مخاب���رات، بانک ه���ا، سیس���تم های دولت���ی و س���ایر س���رویس های عموم���ی از 

اولویت های مهاجمان اس���ت.
از همین روی، می توان مسئله مواجهه با حملات روزافزون از این دست را یکی از چالش های 
کلی���دی پی���ش روی وزارت ارتباط���ات دول���ت چهاردهم دانس���ت. بنابرای���ن، اقداماتی چون 
توس���عه و افزایش توانمندی س���امانه های پیش���رفته مقابله با حملات »DDoS«، افزایش 
ظرفی���ت پهن���ای بان���د ب���ه منظ���ور کاه���ش تأثی���ر حم���لات مذکور و تقوی���ت بخش خصوصی در 
گذار از وضعیت  حوزه امنیت س���ایبری، برخی از راهکارهای پیش���نهادی متخصصان برای 

آس���یب پذیری در برابر حملات منع خدمت توزیع ش���ده به ش���مار می روند.
علاوه بر این، اولویت هایی دیگری چون توسعه فناوری های نوین مانند هوش مصنوعی 
و یادگیری ماش���ین می تواند به شناس���ایی و مقابله س���ریع تر و دقیق تر با حملات کمک 
کند. از س���وی دیگر، تقویت همکاری های بین المللی و تبادل اطلاعات نیز می تواند به 

افزایش توان مقابله با تهدیدات س���ایبری منجر ش���ود.
بررس���ی دقی���ق و جمع بن���دی ن���کات کلی���دی گ���زارش تحلیل���ی آم���اری س���امانه مقابل���ه با 
حم���لات من���ع س���رویس توزی���ع ش���ده نش���ان می ده���د ک���ه ای���ن نوع از حملات س���ایبری 
همچنان یکی از مهم ترین تهدیدات س���ایبری در کش���ور ما هس���تند. با افزایش تعداد و 
شدت این حملات، نیاز به اقدامات جدی تر و موثرتری از سوی نهادهای مرتبط وجود 
دارد. همان ط���ور ک���ه پیش ت���ر ذک���ر ش���د، وزارت ارتباط���ات و فن���اوری اطلاع���ات در دولت 
گام های مؤثری  کارگیری سامانه های پیشرفته،  سیزهم با اتخاذ رویکردهای نوین و به 
در مقابله با این تهدیدات برداش���ته اس���ت، اما این راه، همچنان نیاز به پیگیری جدی 

و تمرک���ز بی���ش از پی���ش متولی���ان ای���ن ح���وزه دارد.
گذاری گس���ترده در زمین���ه توس���عه زیرس���اخت های امنیت���ی،  ای���ن ام���ر مس���تلزم س���رمایه 
تقویت همکاری های بین المللی و تبادل اطلاعات برای بهبود توان مقابله با حملات 
گاهی در س���طح عمومی و س���ازمانی اس���ت. در  س���ایبری و همچنین افزایش آموزش و آ
نهایت همچنین شایان ذکر است که ادامه و تقویت این اقدامات و تلاش ها می تواند به 
بهبود وضعیت امنیت سایبری کشور و کاهش مخاطرات ناشی از حملات »DDoS« در 

دولت چهاردهم و ش���رایط مخاطره آمیز کنونی در حوزه امنیت س���ایبری منجر ش���ود.



34

م��روری ب��ر مهمتری��ن اخب��ار  پدافن��د غیرعام��ل در س��طح ای��ران و جه��ان

        @pdpaydarymelli              1403بولتن تحلیلی خبری            شماره دوازهم- شهریور

گزارش تحلیلی

 وضعیت آبله میمونی در جهان 
و لزوم تقویت مرزبانی زیستی در ایران
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   آبل���ه میمون���ی )Monkeypox( ی���ک بیم���اری ویروس���ی ن���ادر اس���ت ک���ه ب���ه گروه���ی از 
بیماری ه���ای پس���تانداران تعل���ق دارد و به ط���ور عم���ده توس���ط وی���روس آبل���ه میمونی، که از 
کسوویریده است، ایجاد می شود. این بیماری در دهه های اخیر  خانواده ویروس های پا
 در مناطق خاصی از آفریقا شناخته شده بود، اما در سال های اخیر 

ً
به طور محدود و عمدتا

با شیوع های غیرمنتظره و گسترده در دیگر نقاط جهان، نگرانی های بهداشتی و امنیتی را 
به همراه داش���ته اس���ت. این گزارش به بررس���ی وضعیت کنونی 

آبله میمونی در سطح جهانی و تحلیل لزوم تقویت پدافند 
زیس���تی و توجه به مرزبانی زیس���تی در ایران می پردازد.

   وضعیت آبله میمونی در سطح جهانی
در س���ال های اخی���ر، آبل���ه میمون���ی به ط���ور قابل توجهی 
افزایش یافته است. به ویژه در سال ۲0۲۲، شیوع های 
گس���ترده ای در کش���ورهای مختلف غیر از مناطق بومی 

خود، شامل ایالات متحده، کانادا، کشورهای اروپایی 
و برخی دیگر از کشورهای آسیایی و آفریقایی گزارش 
ش���د. این افزایش ش���یوع نش���ان دهنده تغییراتی در 
الگ���وی جغرافیای���ی و دموگرافیک بیماری اس���ت که 
نیازمند توجه جدی به اقدامات بهداشتی و پدافند 

زیس���تی در س���طح جهانی اس���ت.
ب���ر اس���اس داده ه���ای س���ازمان بهداش���ت جهان���ی 

)WHO(، از زمان آغاز شیوع های جدید، هزاران مورد 
آبله میمونی در سراس���ر جهان شناس���ایی ش���ده اس���ت. این بیماری 

کنون در معرض خطر این نوع بیماری نبوده اند،   تا
ً
که عمدتا به ویژه در کش���ورهای غربی، 

به س���رعت در حال گس���ترش اس���ت. علائم این بیماری ش���امل تب، درد عضلانی، بثورات 
پوس���تی و تورم غدد لنفاوی اس���ت و می تواند به ویژه در موارد ش���دید به مش���کلات تنفس���ی 

و عفونت های ثانویه منجر ش���ود.
   پدافند زیستی و مرزبانی زیستی

پدافن���د زیس���تی، ب���ه مجموع���ه اقدامات���ی اطلاق می ش���ود که به منظ���ور مقابله با تهدیدات 
زیس���تی و حفاظت از س���لامت عمومی انجام می ش���ود. این اقدامات ش���امل پیش���گیری، 
شناسایی، پاسخ به بحران، و درمان بیماری های ناشی از عوامل بیولوژیک است. در این 
راس���تا، تقویت سیس���تم های پدافند زیس���تی، به ویژه در کش���ورهایی که در معرض خطرات 

کتریایی قرار دارند، ضروری اس���ت. ناش���ی از بیماری های ویروس���ی و با
مرزبانی زیستی به معنی نظارت و مدیریت دقیق بر ورود و خروج عوامل زیستی به کشورها 
و مناطق است. این فرآیند شامل کنترل مرزی، بررسی های بهداشتی، و اجرای پروتکل های 
گس���ترش  بهداش���تی برای جلوگیری از ورود بیماری ها و عوامل عفونی اس���ت. با توجه به 
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آبله میمونی و دیگر بیماری های مش���ابه، اهمیت مرزبانی زیس���تی در جلوگیری از ش���یوع 
گرفته اس���ت. کش���ورها و مناطق مختلف بیش از پیش مورد توجه قرار  بیماری ها به 

   وضعیت آبله میمونی در ایران
ایران به عنوان یکی از کشورهای مهم در منطقه خاورمیانه، با مرزهای طولانی و ارتباطات 
بین المللی گس���ترده، در معرض تهدیدات مختلف بهداش���تی و زیس���تی قرار دارد. با توجه 
ب���ه افزای���ش ش���یوع آبل���ه میمون���ی در س���طح جهان���ی، نی���از به تقویت پدافند زیس���تی و توجه 
ویژه به مرزبانی زیستی در ایران احساس می شود. در حال حاضر، ایران از نظر بهداشتی 
و درمانی اقداماتی را برای جلوگیری از ورود و ش���یوع بیماری های عفونی انجام می دهد، 

اما با توجه به وضعیت جهانی، ضرورت ارتقای این اقدامات بیش���تر از گذش���ته اس���ت.
   اقدامات لازم در زمینه تقویت پدافند زیستی و مرزبانی زیستی

گاهی عمومی و  گاهی و آموزش: به منظور مقابله با شیوع آبله میمونی، ارتقاء آ 1. افزایش آ
کارکنان بهداشتی و مرزبانی در خصوص شناسایی، پیشگیری و مدیریت بیماری  آموزش 
ضروری است. برگزاری دوره های آموزشی و کارگاه های تخصصی برای پزشکان، پرستاران، 

و دیگ���ر فع���الان بهداش���تی می توان���د ب���ه تقوی���ت توانمندی ه���ای آنه���ا کم���ک کن���د.
۲. تقوی���ت نظام ه���ای نظارت���ی و م���رزی: ایج���اد و تقوی���ت نظام های نظارتی به ویژه در مرزها 
و نق���اط ورود ب���ه کش���ور، به منظ���ور شناس���ایی و کنت���رل س���ریع بیماری ه���ای عفونی بس���یار 
مهم اس���ت. اس���تفاده از فناوری های پیش���رفته مانند پایش های دیجیتال و سیس���تم های 

شناس���ایی خ���ودکار می توان���د ب���ه بهب���ود فرآینده���ای مرزبان���ی کم���ک کن���د.
3. توس���عه و اج���رای پروتکل ه���ای بهداش���تی: تدوی���ن و اج���رای پروتکل ه���ای بهداش���تی و 
کسیناس���یون، و مدیری���ت زنجی���ره تأمین  پیش���گیری از ش���یوع بیم���اری، ش���امل قرنطین���ه، وا

داروها و تجهیزات پزش���کی، برای مقابله با تهدیدات زیس���تی ضروری اس���ت.
4. پاسخ سریع به بحران ها: ایجاد سازوکارهای پاسخ سریع به بحران های زیستی، شامل 
کز درمانی ب���رای مدیریت بیماری های  آمادگ���ی ب���رای ش���رایط اضط���راری و توانمندس���ازی مرا

عفونی، از اهمیت ویژه ای برخوردار اس���ت.
۵. هم���کاری بین الملل���ی: ب���ا توج���ه ب���ه جهان���ی بودن تهدیدات زیس���تی، همکاری و تبادل 
اطلاعات با س���ازمان های بین المللی و کش���ورهای همس���ایه در زمینه بهداش���ت و درمان، 

به ویژه در مورد پیش���گیری و کنترل بیماری های عفونی، بس���یار مهم اس���ت.
گیری    نتیجه 

آبله میمونی به عنوان یکی از تهدیدات نوظهور در سطح جهانی، ضرورت تقویت پدافند 
زیس���تی و توج���ه ب���ه مرزبان���ی زیس���تی را در کش���ورهایی مانن���د ای���ران به وی���ژه در این دوران 
بحرانی افزایش داده اس���ت. با اتخاذ اقدامات پیش���گیرانه و تقویت سیس���تم های نظارتی، 
می ت���وان از ورود و ش���یوع ای���ن بیماری ه���ا جلوگی���ری ک���رده و س���لامت عموم���ی را حفظ کرد. 
گاهی و آموزش،  اجرای مؤثر این اقدامات نیازمند هماهنگی و همکاری بین المللی، ارتقاء آ

و توس���عه زیرس���اخت های بهداش���تی و مرزی اس���ت.



 هوشیار و جدی 
ً

در مقابل شیوه های پیچیده ی تهاجم دشمنان، پدافند غیرعامل نیز باید کاملا
باشد و به صورت علمی، دقیق، به روز و همه جانبه، عمل و با هرگونه نفوذ مقابله کند.

دیدار مسئولان سازمان پدافند غیرعامل با رهبر انقلاب
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