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در جلسه شورای عالی پدافند زیستی مطرح شد

کید بر تقویت زیرس����اخت ها  س����ردار جلالی: تأ
ئدس و آمادگی عملیاتی برای مقابله با پش����ه آ

لزوم ارتقای نظام تشخیصی کشور و تدوین طرح های پاسخ سریع به تهدیدات زیستی

  جلس���ه ش���ورای عال���ی پدافن���د زیس���تی ب���ا محوری���ت 
تصویب نامه ه���ای نظ���ام عملیات���ی پدافند زیس���تی و برنامه 
ملی مقابله با ناقلین مهاجم زیستی )پشه ائدس( از سوی 
قرارگاه پدافند زیستی کشور با حضور سردار دکتر غلامرضا 
کشور و فرمانده  جلالی، رئیس سازمان پدافند غیرعامل 
ق���رارگاه پدافن���د زیس���تی کش���ور و س���ایر اعض���ای ای���ن 
قرارگاه و همچنین نمایندگان وزارت بهداش���ت و 
درمان و آموزش پزش���کی، جهاد کش���اورزی، 
نفت، راه و شهرسازی، کشور، امور خارجه، 
عل���وم، تحقیق���ات و فن���اوری، س���ازمان 
حفاظت محیط زیس���ت، حفظ نباتات، 
دامپزشکی، جمعیت هلال احمر، صدا و 
سیما موسسه سرم سازی رازی و انستیتو 

پاس���تور ایران برگزار ش���د.
در ابتدای این جلسه، سردار جلالی فرمانده 
ق���رارگاه زیس���تی کش���ور ب���ه تش���ریح قان���ون تش���کیل 
س���ازمان پدافند غیرعامل کش���ور که در مجلس ش���ورای 

اس���لامی مصوب و ابلاغ ش���ده پرداخت.
کید بر اهمیت شناسایی، رصد و پایش در  وی در ادامه با تا
حوزه ه���ای تهدی���د نوی���ن و ب���ه وی���ژه حوزه پدافند زیس���تی، اظهار داش���ت: تجربه پاندمی 
کرونا به همه نشان داد که مسئله تهدیدات زیستی تا چه حد جدی است و پیامد های 
آن ن���ه تنه���ا ح���وزه بهداش���ت و درم���ان بلک���ه حوزه اقتص���ادی، امنیتی و اجتماعی را نیز به 

ش���دت تحت تاثیر قرار می دهد.
س���ردار جلال���ی ب���ا بی���ان اینک���ه برنام���ه مل���ی پدافن���د زیس���تی در دو بخ���ش تقویت و ارتقاء 
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کار قرارگاه پدافند پدافند زیستی  زیرساخت ها و آمادگی و اقدامات عملیاتی در دستور 
کشور قرار دارد، متذکر شد: از جلسات بعدی این موارد به صورت دستگاه به دستگاه 

گردد تا س���طح مطلوبی از توانمندی ایجاد ش���ود. بررس���ی می 
ب���ه گفت���ه وی وظای���ف اصل���ی ق���رارگاه پدافند زیس���تی، رصد و شناس���ایی تهدیدات حوزه 
زیستی است و همچنین بررسی پیامد های حادثه، رخداد و آسیب پذیری و شناسایی 
ضعف ه���ا اس���ت. ب���ه همی���ن جه���ت در نظ���ام دی���ده بانی س���لامت کش���ور در حوزه رصد، 

بررس���ی و شناس���ایی بایس���تی اقدامات لازم جهت به روز ش���دن صورت گیرد.
رئیس س���ازمان پدافند غیرعامل کش���ور با بیان اینکه از اهداف دیگر قرارگاه ارتقاء نظام 
تش���خیصی کش���ور اس���ت، گفت: براس���اس نوع تهدیدات، کش���ور نیاز به آزمایش���گاه ها و 

س���ازماندهی آن ها دارد تا بتوانیم تش���خیص پیشدس���تانه داش���ته باش���یم.
وی در ادامه با بیان اینکه در حوزه منابع انس���انی تخصصی، پیش بینی واحد احتیاط 
و ذخیره پدافند زیس���تی که توس���ط س���تاد کل نیرو های مس���لح پیش���نهاد ش���د را پیگیری 
گروه ها و  ح از ظرفیت  گنجاندیم، افزود: در این طر و در نظام عملیاتی پدافند زیس���تی 

گون در زمان بحران اس���تفاده می ش���ود. دس���ته های مختلف با تخصص های گونا
به گفته س���ردار جلالی، براس���اس هرتهدیدی که مش���خص می ش���ود توس���ط اس���تان ها 
ح های پاس���خ س���ریع به تهدیدات مورد نظر تدوین و آمادگی لازم باید کس���ب ش���ود.  طر
براساس همین سند پدافند زیستی در سطوح ملی، استانی و شهری و در دستگاه های 

مختلف دارای برنامه خاص خود هس���تند.
در ادام���ه ای���ن نشس���ت نماین���دگان دس���تگاه های حاض���ر در ای���ن جلس���ه ب���ه بیان نقطه 

نظ���رات خ���ود پرداختن���د.

ی جلسه شورای عالی  برگزار

و اهمیت دارد  پدافند زیستی از آن ر

که ضمن استفاده از تجربیات پاندمی 

ونا می تواند به تشریک مساعی در زمینه  کر

تقویت و سازماندهی منابع انسانی و 

زیرساخت ها بهداشت و درمان و آمادگی 

عملیاتی واحدها برای مقابله با پشه 

آئدس و تب دنگی کمک کند.

تحلیل
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سردار جلالی در شورای پدافند غیرعامل استان آذربایجان شرقی:

کز پرخطر شهری  ساماندهی مرا
 اولویت سازمان پدافند غیرعامل کشور

اهمیت استقرار واحدهای تخصصی آتش نشانی در مراکز صنعتی

  جلس���ه ش���ورای پدافن���د غیرعام���ل اس���تان آذربایج���ان ش���رقی ب���ا حض���ور س���ردار دکتر 
غلامرض���ا جلال���ی، رئی���س س���ازمان پدافن���د غیرعامل کش���ور، تراب محمدی سرپرس���ت 
اس���تانداری اس���تان آذربایجان ش���رقی، دکتر عبدالرحمن کشوری، معاون انرژی سازمان 

پدافند غیرعامل کش���ور و جمعی از مس���ئولان اس���تان برگزار ش���د.
گرامیداشت یاد و خاطرات شهدای خدمت به ویژه شهید  سردار جلالی این جلسه با 
آی���ت الله آل هاش���م، ام���ام جمع���ه تبری���ز و نماین���ده ول���ی فقیه اس���تان آذربایجان ش���رقی و 
گاری، مردم د اری، ساده زیستی  مالک رحمتی، استاندار آذربایجان شرقی، تقوا و پرهیز
گ���ی ه���ای ب���ارز ش���هید  و تواض���ع و ایس���تادگی و پای���داری در مس���یر انق���لاب را از جمل���ه ویژ
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کرد  آیت الله هاشم در کلام رهبری عنوان 
و گفت: آیت الله آل هاشم به عنوان یکی از 
شخصیت های برجسته و اثرگذار در تاریخ 
انقلاب اسلامی ایران، همواره مورد تحسین 
و تقدیر مقام معظم رهبری، حضرت آیت الله 

امام خامنه ای، قرار داش���تند. 
وی در ادامه با بیان اینکه برگزاری انتخابات 
اخیر در حالی که دولت سیزدهم با اهتمام 
کرد، نشانه ای از  کشور را اداره می  فراوان 
ثبات و قدرت نظام اسلامی است، اظهار 
داشت: این انتخابات که با حضور گسترده 
کامل اصول دموکراس���ی  مردم و با رعایت 

برگزار ش���د، تعهد نظام به اصول مردم س���الاری دینی را نش���ان داد.
کش���ور با اش���اره به اینکه برگزاری انتخابات در امنیت  رئیس س���ازمان پدافند غیرعامل 
کامل، نش���انه اقتدار جمهوری اس���لامی ایران اس���ت، متذکر ش���د: این موفقیت نش���ان 
می ده���د ک���ه دش���منان نتوانس���تند برنامه ه���ای خ���ود را ب���رای تحری���م انتخاب���ات و ایج���اد 

ناآرام���ی ب���ه اج���را بگذارن���د. 
سردار جلالی با آرزوی موفقیت برای دکتر پزشکیان و دولت چهاردهم، اظهار داشت: 
کی���د دارن���د که رئیس جمهور بای���د نگاه به افق های بلند و  مق���ام معظ���م رهب���ری هم���واره تا
روش���ن داش���ته باش���د. امید به آینده و ایجاد انگیزه برای پیش���رفت، از اصولی اس���ت که 
بای���د هم���واره م���د نظ���ر ق���رار گی���رد. ای���ن ن���گاه به آینده، ما را قادر می س���ازد ت���ا با چالش ها 

کنیم و مس���یر پیش���رفت و تعالی را ادامه دهیم. مقابله 
وی با اشاره به اینکه در موضوع پدافند غیرعامل، تمرکز بر شناسایی، رصد و تشخیص 
تهدیدات و مخاطرات و تلاش برای به صفر رساندن آنهاست، متذکر شد: خوشبختانه 
در استان آدربایجان شرقی در بخش مختلف، اقدامات خوب و موثری توسط دستگاه ها 

انجام ش���ده اس���ت.
که الگویی  سردار جلالی با بیان اینکه در سال های اخیر با طیفی جدیدی از تهدیدات 
کرد: این تهدیدات با محوریت  ترکیبی و پیش���رفته دارند، مواجه هس���تیم خاطر نش���ان 
گی���رد. نمون���ه آن اق���دام خرابکارانه علیه تأسیس���ات انتقال گاز  زیرس���اختها، ص���ورت می 

در زمس���تان س���ال گذش���ته بود.
وی ادامه داد: اقدامات جهادی و شایس���ته تقدیر تلاش���گران صنعت گاز در بخش های 
انتقال و ستاد، از بروز یک بحران جلوگیری و پیامدهای آن را خنثی کرد. این اقدامات در 
دو بخش  عملیات برگشت پذیری زیرساخت و مدیریت بحران رسانه قابل دسته بندی 

اس���ت. 
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به گفته رئیس س���ازمان پدافند غیرعامل کش���ور، ش���رکت ملی گاز ایران س���ال گذش���ته در 
جریان حادثه خرابکارانه در زمینه مدیریت پیامد  حمله، عملیات رسانه ای و عملیات 
بازس���ازی، عملک���رد ارزش���مندی انج���ام داد ک���ه ب���ه عن���وان یک دانش و تجربه ارزش���مند 

ح���وزه پدافن���د غیرعام���ل ب���رای مدیری���ت آت���ی بحران ه���ا می ت���وان از آن به���ره ب���رد.
وی با بیان اینکه تلاش پدافند غیرعامل این اس���ت که جلوی وقوع تهدید گرفته ش���ده 
و یا در صورت بروز تهدید، پیامدهای آن به حداقل برس���د، خاطرنش���ان کرد در مقابله 
که با پیامدها  با جنگ ترکیبی و پیچیده زیرس���اختی، اقدامات زمانی ارزش���مند اس���ت 

اثری بر مردم نداش���ته باش���د.
کرد: استان آذربایجان شرقی، استانی صنعتی است و از همین رو باید  وی خاطرنشان 
متناس���ب ب���ا ای���ن ظرفی���ت ه���ا، اقدام���ات لازم برای مقابل���ه با تهدیدات پیش بینی و رصد 
کثر اقدامات برای استقرار و تجهیز  شود. یکی از مهمترین این اقدامات این است که حدا
واحدهای آتش نش���انی تخصصی مانند واحدهای HAZMAT برای زیرس���اخت های 

ش���یمیایی و انرژی در اس���تان اجرایی گردد.
کز پرخطر ش���هری  رئیس س���ازمان پدافند غیرعامل کش���ور با بیان اینکه س���اماندهی مرا
کز پرخطر  از جمله اولویت های س���ازمان پدافند غیرعامل کش���ور اس���ت، متذکر ش���د: مرا
گر امکان خروج آنها وجود ندارد باید  ج ش���وند و ا ش���هر حتما باید از حریم ش���هرها خار
براس���اس اص���ول پدافن���د غیرعام���ل ام���ن س���ازی ش���وند تا در صورت ب���روز حادثه و تهدید 

به مردم و دارایی آنها آس���یبی نرس���د.
   اهمیت برگزاری رزمایش و آموزش در حوزه پدافند غیرعامل

ت���راب محم���دی سرپرس���ت اس���تانداری اس���تان آذربایج���ان ش���رقی اس���تاندار آذربایجان 
ش���رقی با بیان اینکه ش���ورای پدافند غیرعامل در این اس���تان جزو ش���ورای های فعال و 
پویا و مهم محس���وب می ش���ود اظهار داش���ت: تمامی قرارگاه های ذیل این ش���ورا فعال 
که باید در حوزه  هس���تند. همچنین رزمایش ها و دوره های آموزش���ی لازم برای افرادی 

پدافن���د غیرعام���ل آم���وزش ببینن���د ب���ه ط���ور مرت���ب برگ���زار می ش���ود. 
ب���ه گفت���ه وی اهتم���ام در انج���ام وظای���ف و تکالیف���ی ک���ه برعهده ش���ورای پدافند غیرعامل 
اس���تان آذربایجان ش���رقی گذاش���ته ش���ده اس���ت، س���بب شد تا ش���ورای پدافند غیرعامل 
استان آذربایجان شرقی به عنوان شورای پدافند غیرعامل نمونه کشور از طرف سازمان 

پدافند غیرعامل کش���ور، معرفی ش���ود.
  ضرورت دوگانه سوز کردن واحدهای نانوایی 

کش���ور با  کش���وری، معاون انرژی س���ازمان پدافند غیرعامل  در ادامه این جلس���ه دکتر 
بی���ان اهمی���ت مکانیاب���ی در اس���تقرار زیرس���اختها ب���ه وی���ژه زیرس���اختهای انرژی با توجه 
به ضوابط پدافند غیرعامل، اظهار داش���ت: توجه به معماری و جغرافیایی اس���تانی در 
ایجاد وابس���تگی بین زیرس���اخت های حوزه انرژی در اس���تان نیز از جمله مواردی اس���ت 

که باید به آن توجه جدی داش���ت.
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ویکردهای سازمان  یکی از مهمترین ر

پدافند غیرعامل به ویژه در مدیریت 

ی و کاهش خطرات برای مردم و  ی، پیشگیر شهر

ی  زیرساخت ها، در راستای تقویت امنیت و پایدار

ویکرد  ی یک ر ی است. بکارگیر مراکز زیست شهر

جامع و پیشگیرانه در مدیریت تهدیدات و کاهش 

آسیب ها از طریق پدافند غیرعامل اگر به طور کامل 

ی در  و دقیق اجرا شوند، می توانند نقش مؤثر

ی زیرساخت ها و  افزایش امنیت و پایدار

 حفاظت از جان و مال مردم

 ایفا کنند.

تحلیل

وی همچنین با اشاره به لزوم چاره اندیشی 
در مورد ناترازی انرژی و لزوم مدیریت مصرف 
انرژی به تبیین ضرورت دوگانه سوز کردن 
واحدهای نانوایی به لحاظ اصول پدافند 
غیرعام���ل پرداخ���ت و تصریح کرد: امکان 
اس���تفاده از س���وخت جایگزین برای پخت 
نان در مواقع بروز مش���کلات احتمالی از 
اهمی���ت وی���ژه ای برخوردار اس���ت که باید 

با جدیت پیگیری ش���ود.
همچنین غلامرضا باقری مدیرعامل جدید 
پالایش���گاه تبری���ز نی���ز در ادامه به تش���ریح 
اقدامات این پالایش���گاه در حوزه پدافند 

غیرعام���ل پرداخ���ت.
   ضرورت همگرایی و تقویت زیرساخت های حوزه نفتی

ش���ایان ذکر اس���ت س���ردار جلالی در ادامه س���فر خود به اس���تان آذربایجان ش���رقی، در 
کرد. گردهمایی فرماندهان ارش���د پدافندغیرعامل مناطق ویژه نفتی ش���رکت 

در این جلس���ه، بر همگرایی و تقویت زیرس���اخت های حوزه نفتی جهت ارتقاء آمادگی 
کید شد و فرماندهان ارشد پدافند غیرعامل به دستاوردهای  در پاسخ به تهدیدات تأ

مهم در این زمینه اش���اره کردند.
همچنین فرماندهان ارش���د پدافند غیرعامل مناطق نفتی ضمن ارائه گزارش پیش���رفت 
اقدام���ات پدافن���دی، ب���ر ض���رورت برگ���زاری تمرین���ات، آموزش ه���ا و رزمایش ه���ای منظم و 
کارآیی در مقابله با  هماهنگی بین س���ایر دس���تگاه های اجرایی برای افزایش آمادگی و 

کی���د کردن���د. تهدی���دات تأ
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وزارت ارتباط���ات و فن���اوری اطلاع���ات ب���ا ه���دف ارتق���ای امنیت س���ایبری، اقدام 
به راه اندازی س���امانه کش���ف فیش���ینگ کرده اس���ت. این س���امانه، با همکاری 
اپراتورها و پلیس فتا، پیامک های حاوی لینک های آلوده جعلی را شناس���ایی 
ع پور، از افزایش  کند. وزیر ارتباطات، عیسی زار و برای مسدودسازی ارسال می 
گاهی، پشتیبانی و امداد رایانه ای )آپا( و رشد ۲۵۰ درصدی  کز آ ۲۳ درصدی مرا
شرکت های همکار مرکز ماهر برای کشف آسیب پذیری های دستگاه ها خبر داد. 
اقدامات راهبردی دیگر ش���امل توس���عه زیرس���اخت های بومی امنیت س���ایبری، 
حمای���ت از ش���رکت های دانش بنی���ان، و ایج���اد س���امانه بوم���ی مقابل���ه با حملات 
DDoS اس���ت. س���ازمان فن���اوری اطلاع���ات نی���ز ب���ا افزایش ظرفیت ه���ا و برگزاری 
مس���ابقات کش���ف آس���یب پذیری، بیش از ۲۵۰۰ آس���یب پذیری را شناسایی و رفع 
کرده اس���ت. خدمات دیگر ش���امل راه اندازی مرکز ارائه خدمات امنیتی مدیریت 
ش���ده )MSSP(، مقابل���ه ب���ا حم���لات س���ایبری پیچی���ده، و برگ���زاری دوره ه���ای 

آموزش���ی بوده اس���ت.
ب���رای ح���ل مش���کل کمب���ود اعتب���ارات، دس���تگاه های دولت���ی موظ���ف 
ش���ده اند یک درصد از بودجه خود را به امن س���ازی زیرس���اخت ها 

اختص���اص دهن���د.

در راستای ارتقای امنیت سایبری انجام شد؛

راه اندازی سامانه کشف فیشینگ

اقدامات وزارت ارتباطات، شامل 

راه اندازی سامانه کشف فیشینگ، 

افزایش مراکز آپا، توسعه زیرساخت های 

بومی، و حمایت از شرکت های دانش بنیان، به 

ی کشور کمک کرده است.  ارتقای پدافند سایبر

همچنین، الزام دستگاه های دولتی به تخصیص 

ی و ارائه خدمات  بودجه برای امنیت سایبر

امنیتی مدیریت شده، توانمندی کشور 

ی را  در مقابله با تهدیدات سایبر

تقویت کرده است.

تحلیل
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کز داده جدید با سرعت زیادی در حال احداث  با گسترش روزافزون هوش مصنوعی، مرا
هس����تند. این امر منجر به افزایش چش����مگیر تقاضا برای برق مورد نیاز جهت راه اندازی 
و خنک س����ازی س����رورها ش����ده و نگرانی های����ی نس����بت ب����ه توانای����ی تولی����د ب����رق کافی برای 
گس����ترده از هوش مصنوعی و ظرفیت ش����بکه برق فرس����وده آمریکا برای تحمل  اس����تفاده 
کس، یک پرس����ش در  این بار اضافی به وجود آورده اس����ت. براس����اس گزارش گلدمن س����ا
کند. تولید   ۱۰ برابر یک جستجوی معمولی در گوگل انرژی مصرف می 

ً
»ChatGPT« تقریبا

یک تصویر توس����ط هوش مصنوعی می تواند، به اندازه ش����ارژ کامل یک گوش����ی هوش����مند 
کز داده  که تا س����ال ۲۰۳۰، مرا کند. از س����وی دیگر، برآوردها نش����ان می دهد  برق مصرف 
۱۶ درص����د از کل مص����رف ب����رق آمری����کا را ب����ه خ����ود اختص����اص خواهن����د داد؛ رقم����ی که معادل 
دوس����وم برق مصرفی خانه های این کش����ور اس����ت. از همین رو، کارشناس����ان راهکارهای 

زی����ر را ب����رای مقابل����ه ب����ا ای����ن چال����ش در نظ����ر دارن����د:
بهب���ود کارای���ی محاس���باتی و کاه���ش مص���رف انرژی، اس���تفاده از منابع ان���رژی تجدیدپذیر مانند 
گرمایی، ساخت نیروگاه های اختصاصی  گیری از انرژی هسته ای و زمین  خورشیدی و بادی، بهره 

کز داده، بهینه س���ازی ش���بکه برق با اس���تفاده از فناوری های پیش بینی خرابی برای مرا
علاوه بر مصرف برق، خنک س���ازی س���رورها نیز چالش بزرگی برای تداوم احداث و گس���ترش 
کز داده هوش  کی از آن اس���ت که تا س���ال ۲۰۲۷، مرا کز داده به مش���ار می رود. برآوردها حا مرا
مصنوعی به ۴,۲ تا ۶.۶ میلیارد متر مکعب آب برای خنک سازی نیاز داشته باشند. 
در حال���ی ک���ه صنع���ت ب���ه دنب���ال راه حل هایی برای این چالش هاس���ت، برخی 
شرکت ها مانند اپل و سامسونگ بر توسعه هوش مصنوعی روی دستگاه های 

ک���ز داده بکاهن���د. الکترونیک���ی تمرک���ز کرده ان���د ت���ا از فش���ار ب���ر مرا

تشدید بحران انرژی در عصر هوش مصنوعی

گسترش هوش مصنوعی 

منجر به افزایش سریع ساخت مراکز 

ق برای راه اندازی و  داده و تقاضای بر

ورها شده که نگرانی هایی  خنک سازی سر

ق کافی و ظرفیت  درباره توانایی تولید بر

ق ایجاد کرده است. از همین  شبکه بر

ی، توجه به  و در توسعه این فناور ر

زیرساختهای لازم برای آن یک 

ورت است. ضر

تحلیل
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هکرها فضای تبلیغاتی را به طور مستقیم از گوگل خریده اند و در پوشش سایت 
واقعی احراز هویت این ش���رکت)Google Authenticator ( که سیس���تم ایمنی 

اح���راز هوی���ت ۲ عامل���ی را ارائ���ه م���ی کن���د، فعالی���ت م���ی کنن���د.
این کمپین کلاهبرداری از یک URL گوگل که به نظر قانونی می رس���د اس���تفاده 
که ش���رکت برای  که ش���رایطی  کرده اما نگاهی دقیق تر نش���ان دهنده آن اس���ت 

کارب���ران نمای���ش م���ی ده���د در ای���ن لین���ک وج���ود ن���دارد.
کنند احتمالا اجازه دسترس���ی  که این لینک کلاهبردارانه را دانلود می  کاربرانی 
به جزییات حساب های بانکی شان، آدرس و IPآدرس های خصوصی شان را 
کرده بودند فقط روی  کاربران توصیه  کارشناس���ان قبلا به  به هکرها می دهند. 
لین���ک ه���ای تبلیغات���ی کلی���ک کنن���د ک���ه دامن���ه گ���وگل را دارند اما به نظر می رس���د 
هکره���ا ای���ن ب���ار هوش���مندانه ت���ر علم���ل ک���رده و از ابزارهای اص���لاح کننده متن و 
کرده  فناوری های پوششی برای تقلید از وب سایت های واقعی استفاده 
ک س���بب می ش���ود کاربران نس���خه هایی از  ان���د. ای���ن تبلی���غ خطرن���ا
که قبلا توس���ط یک کمپین توزیع  کنند  ابزار احراز هویت را نصب 

بدافزار به نام DeerStealer توزیع ش���ده بود.

هشدار کارشناسان امنیت سایبری؛

تبلیغ گوگل بدافزار از آب درآمد

این حادثه همچنین نشان می دهد 

که توصیه های سنتی مبنی بر اعتماد به 

لینک های دارای دامنه معتبر، دیگر به تنهایی 

کافی نیست. هکرها با استفاده از ابزارهای پیشرفته 

ی های پوششی، توانسته اند به  اصلاح متن و فناور

شکلی موفقیت آمیز ظاهر وب سایت های معتبر را 

تقلید کنند. این مسئله بر اهمیت آموزش کاربران 

در مورد خطرات احتمالی و افزایش آگاهی 

آن ها نسبت به نشانه های هشداردهنده 

ی های اینترنتی  کلاهبردار

 تأکید دارد.

تحلیل
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گرام را برای ۸۵ میلیون نفر جمعیت این  دولت ترکیه اخیرا دسترس���ی به اینس���تا
کشور مسدود کرد. این اقدام پس از سانسور گسترده و حذف پست های مرتبط 
گرفت.  گرام صورت  با ش���هادت اس���ماعیل هنیه، رهبر حماس، توس���ط اینس���تا
مقامات ترکیه این مسدودس���ازی را پاس���خی به سانس���ور تس���لیت کاربران این 

کش���ور به مناس���بت ش���هادت هنیه در این پلتفرم اعلام کردند.
گرام  فخرالدین آلتون، مدیر ارتباطات ریاست جمهوری ترکیه، این اقدام اینستا
را سانس���ور آش���کار توصیف کرد و اظهار داش���ت که دولت ترکیه به دفاع از آزادی 
بی���ان در مقاب���ل ای���ن پلتف���رم ادام���ه خواه���د داد. وی در این خصوص گفت: »این 
که بارها   سانس���ور اس���ت. ما از آزادی بیان در برابر این پلتفرم ها 

ً
اقدام صراحتا

نشان داده اند در درجه اول در خدمت سیستم استثماری جهانی و بی عدالتی 
هس���تند، دفاع خواهیم کرد.«

گرام برخلاف ادعاهای این شرکت  به عقیده بسیاری از کارشناسان، اقدام اینستا
مبنی بر حمایت از آزادی بیان و رعایت سیاس���ت بی طرفی اس���ت و حذف 
پست های تسلیت برای رهبر حماس به وضوح نشان می دهد که این 
پلتفرم ها به جای احترام به تنوع دیدگاه ها، به سانسور محتواهایی 

گار اس���ت. می پردازند که با سیاس���ت های خاصی ناس���از

گرام در ترکیه مسدودسازی اینستا

ویداد، بیش از پیش  این ر

ورت حکمرانی  اهمیت و ضر

ی در تضمین امنیت  سایبر

ی کشورها را مورد  سایبر

تاکید قرار می دهد.

تحلیل
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کارشناس���ان معتقدند که با توجه به رش���د فزاینده اس���تفاده از هوش مصنوعی مولد و نیاز 
کز داده در منطقه آس���یا- به زیرس���اخت های پیش���رفته برای پردازش داده ها، ظرفیت مرا
کی از آن اس���ت که ظرفیت این  اقیانوس���یه تا س���ال ۲۰۲۸ دو برابر خواهد ش���د. برآوردها حا
منطق���ه در ح���ال حاض���ر ح���دود ۱۰,۵۰۰ م���گاوات اس���ت و تا س���ال ۲۰۲۸ به ۲۴,۸۰۰ مگاوات 
خواه���د رس���ید.هوش مصنوع���ی مول���د ب���ه دلی���ل ایج���اد نیازه���ای جدید به ان���رژی، فضای 
کز داده داشته است. این  ذخیره سازی، خنک سازی و ظرفیت، تأثیر عمیقی بر صنعت مرا
کز داده به ش���مار  فناوری به س���رعت در حال تبدیل ش���دن به منبع اصلی تقاضا برای مرا
می رود و حتی ممکن اس���ت تقاضای فعلی برای فضای ابری را پش���ت س���ر بگذارد.چین، 
ژاپ���ن، ک���ره جنوب���ی و هن���د ب���ه عن���وان بازاره���ای اصلی در این منطقه ش���ناخته می ش���وند. 
گذاری در ح���وزه زیرس���اخت های فیب���ر ن���وری و حمایت  ای���ن کش���ورها ب���ا افزای���ش س���رمایه 
کرده اند.در کش���ورهای جنوب  از توس���عه دیجیتال، به توس���عه و رش���د این صنعت کمک 
شرقی آسیا مانند مالزی و اندونزی نیز رشد قابل توجهی در این زمینه مشاهده می شود. 
در مال���زی، تلاش ه���ای دول���ت ب���رای ف���روش زمین، اطمینان از دسترس���ی به برق و تس���هیل 
کاربران نهایی ش���ده اس���ت. در  کز داده و  فرآیندهای اداری باعث جذب اپراتورهای مرا
کشور اندونزی نیز جمعیت رو به رشد و افزایش تقاضای داخلی برای خدمات دیجیتال، 
این کشور را به یکی از بازارهای کلیدی تبدیل کرده است.با توجه به افزایش تقاضا برای 
ظرفیت های جدید در حوزه هوش مصنوعی، بخش اجاره تجهیزات، فضا و پهنای 
بان���د ب���رای خدم���ات محاس���باتی یا کولوکیش���ن )Colocation(، فرصتی بزرگ 
کرده است. این اپراتورها می توانند با  کز داده فراهم  برای اپراتورهای مرا
نوسازی و خلاقیت در زیرساخت های خود، نیازهای جدید را برآورده 
کنند و س���هم بیش���تری از این بازار پرس���ود را به خود اختصاص دهند.

کز داده منطقه آسیا-اقیانوسیه تا سال ۲۰۲۸ افزایش دو برابری ظرفیت مرا

افزایش تقاضا برای هوش 

ی  مصنوعی مولد به رشد دو برابر

ظرفیت مراکز داده در آسیا-اقیانوسیه 

تا ۲۰۲۸ منجر خواهد شد و فرصت های 

زیادی برای اپراتورهای مراکز داده ایجاد 

می کند تا با نوسازی زیرساخت ها، 

ی از بازار را کسب کنند. سهم بیشتر

تحلیل
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پدافند سایبری

ش����رکت ها در صنای����ع مختل����ف از جمل����ه خط����وط هوای����ی، بانکی و رس����انه ای، روز جمعه با 
اختلال س����ایبری جهانی مربوط به پلتفرم ابری آزور مایکروس����افت و مش����کل نرم افزاری 
ش����رکت امنیت س����ایبری کراود اس����ترایک روبرو ش����دند. دولت های اس����ترالیا، نیوزیلند و 
ش����ماری از ایالت های آمریکا هم با مش����کل مواجه ش����دند، ش����رکت های هواپیمایی دلتا 
ایرلاین����ز، یونایت����د ایرلاین����ز و الیجن����ت ای����ر، با اش����اره به مش����کلات ارتباطی، پروازهای خود 
گی����ر کردن����د. در انگلی����س، اس����کای نی����وز ک����ه یک����ی از بزرگتری����ن کانال ه����ای خب����ری  را زمین 
تلویزیون����ی ای����ن کش����ور اس����ت، در روز جمع����ه، قط����ع ش����د.این مش����کل ب����رای رایانه هایی 
پی����ش آم����د ک����ه ب����ا سیس����تم عام����ل وین����دوز مایکروس����افت و نرم افزار »کراود اس����ترایک« کار 
کردن����د. جدیدتری����ن نس����خه نرم اف����زار »فالک����ون سنس����ور« )Falcon Sensor( »ک����راود  می 
اس����ترایک« قرار بود سیس����تم های مش����تریان این ش����رکت را با به روزرس����انی تهدیدهایی 
کن����د، در براب����ر ه����ک ایمن ت����ر کند. اما کد معی����وب در فایل های  ک����ه در براب����ر آن ه����ا دف����اع می 
به روزرس����انی، منجر به یکی از گس����ترده ترین قطعی های فناوری در س����ال های اخیر برای 
کردند.بیش از  ش����رکت هایی ش����د که از سیس����تم عامل ویندوز مایکروس����افت اس����تفاده می 
نیمی از شرکت های »فورچون ۵۰۰« و بسیاری از سازمان های دولتی آمریکا نظیر آژانس 
امنیت سایبری آمریکا، آژانس امنیت سایبری و امنیت زیرساخت، از نرم افزار این شرکت 
کنند.شرکت بیمه »پارامتریکس« در بیانیه ای اعلام کرد خسارت بیمه شده  استفاده می 
این اختلال، احتمالا به ۵۴۰ میلیون دلار تا ۱.۰۸ میلیارد دلار برای ش����رکت های 
»فورچون ۵۰۰« بالغ خواهد شد.شرکت بیمه سایبری »بیزلی« هفته جاری 
کرد پس از این اختلال فناوری اطلاعات گس����ترده، تصمیم ندارد  اعلام 
دس����تورالعمل درباره نس����بت ترکیبی خود را که معیار کلیدی برای تعهد 

پرداخت اس����ت، تغییر دهد.

ضرر ۵.۴ میلیارد دلاری شرکت های آمریکایی از خطای کراود استرایک

براساس الزامات پدافند 

ی باید با ارتقای سیستم های  سایبر

وتکل های دقیق  امنیتی و ایجاد پر

رسانی های  وز رسی و آزمایش به ر برای بر

ی، مانند نرم افزار فالکون  نرم افزار

سنسور کراود استرایک، از وقوع 

 اختلالات گسترده 

ی کند. جلوگیر

تحلیل
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پدافند سایبری

ش���رکت مخابرات���ی »AT&T« اع���لام ک���رد ک���ه هکره���ا طی یک عملیات س���ایبری 
ب���ه س���وابق تلف���ن و پیام���ک ش���ش ماه���ه همه مش���تریان این ش���رکت دسترس���ی 
پی���دا کرده ان���د. س���خنگوی ای���ن ش���رکت تایی���د کرد که ای���ن داده ها از پلتفرم ابری 
»Snowflake« استخراج شده اند. بر اساس گزارش های منتشر شده، این حادثه 
یکی از بزرگترین حملات س���ایبری به این پلتفرم محس���وب می ش���ود. نماینده 
ش���رکت » AT&T« همچنین اظهار داش���ت که حداقل یک نفر در ارتباط با این 

نقض داده در بازداش���ت پلیس فدرال آمریکا قرار دارد.
ک���ی از آن اس���ت ک���ه هکره���ا توانس���ته اند حج���م زی���ادی از اطلاعات  گزارش ه���ا حا
ب���ران را اس���تخراج کنن���د. ای���ن داده ه���ا ش���امل ش���ماره تلفن های���ی  حس���اس کار
اس���ت که با کاربران تلفن همراه این ش���رکت ارتباط داش���ته اند. در برخی موارد، 
شناسه های خاص سایت های سلولی مرتبط با این تعاملات نیز فاش شده اند؛ 
اما محتوا، زمان بندی تماس ها یا پیام ها، ش���ماره های امنیت اجتماعی و س���ایر 

اطلاعات ش���خصی در این داده ها وجود ندارند.
ب���ه عقی���ده کارشناس���ان، هکره���ا بی���ن ۱۴ ت���ا ۲۵ آوری���ل ۲۰۲۴ ب���ه فض���ای کاری 
»Snowflake« دسترس���ی پی���دا کرده ان���د. »AT&T« تنه���ا یکی از ش���رکت هایی 
اس���ت که به دلیل مش���کلات امنیتی »Snowflake« دچار نقض اطلاعات ش���ده 
 به دلیل عدم استفاده از تأیید هویت 

ً
است. این موارد نقض داده عمدتا

چندعاملی بوده است. این در حالی است که »Snowflake« اعلام 
کرد شواهدی از وجود نقص یا پیکربندی نادرست در پلتفرم خود 
نیافته اس���ت. س���خنگوی ش���رکت مخابراتی آمریکایی اعلام کرد 

که این داده ها به صورت عمومی منتش���ر نش���ده اند.

AT&T نشت گسترده اطلاعات شرکت مخابراتی

تجارب چنین حوادثی نشان 

ی باید با  می دهد که پدافند سایبر

تاکید بر اج�رای پروتکل ه�ای امنیت�ی 

قوی تر، از جمله تأیید هویت چندعاملی 

)MFA(و آموزش مستمر کارکنان برای 

شناسایی و پاسخ به تهدیدات، از 

وقوع نقض های امنیتی مشابه 

ی کند.  جلوگیر

تحلیل

م��روری ب��ر مهمتری��ن اخب��ار  پدافن��د غیرعام��ل در س��طح ای��ران و جه��ان

        @pdpaydarymelli              1403 بولتن تحلیلی خبری            شماره یازدهم- مرداد



17

پدافند سایبری

این درحالی اس���ت که روس���یه س���عی دارد وابس���تگی خود به ش���رکت های فناوری 
خارج���ی را کاه���ش و نمون���ه ه���ای داخل���ی خ���ود را پ���ر رن���گ ت���ر کن���د.

ولادیمیر پوتین رییس جمهور روس���یه دس���تیابی به اس���تقلال فناورانه را یکی از 
اه���داف کلی���دی عن���وان ک���رد. ای���ن درحالی اس���ت که تحریم ه���ای غربی به دلیل 
جن���گ ای���ن کش���ور ب���ا اوکرای���ن، توانای���ی روس���یه ب���رای دس���تیابی ب���ه تجهیزات و 

فناوری از ش���رکت های خارجی را محدود کرده اس���ت.
درهمین راستا پوتین در اوایل ماه می حکمی را امضا کرد که طبق آن حداقل ۸۰ 
درصد شرکت های روسی دربخش های اقتصادی حیاتی باید تا ۲۰۳۰ میلادی 

ب���ه ج���ای ن���رم افزاره���ای خارج���ی از نمون���ه داخل���ی اس���تفاده کنن���د.
بس���یاری از ش���رکت ه���ای روس���ی همچن���ان در عملی���ات ه���ای روزان���ه خود از نرم 
افزاره���ای خارج���ی اس���تفاده م���ی کنن���د، هر چن���د تحریم های اتحادیه اروپا که در 
دسامبر۲۰۲۳ میلادی وضع شد، اجازه نمی دهد شرکت ها نرم افزارهای 
کنند.به گفته وزیر توس���عه  ش���رکتی و طراحی را برای روس���یه تامین 
دیجیتال روس���یه وضع مالیات بر ش���رکت های روس���ی توازن بین 

ن���رم افزاره���ای خارج���ی و داخل���ی را برق���رار م���ی کن���د.

مالیات استفاده از نرم افزارهای خارجی در روسیه

ویکرد پدافند  سیاستگذار با ر

ی با وضع مالیات بر استفاده از  سایبر

نرم افزارهای خارجی و تشویق به استفاده 

از نرم افزارهای داخلی، در تلاش است تا 

ی های خارجی را کاهش  وابستگی به فناور

ی کشور را تقویت کند،  داده و امنیت سایبر

همچنین تحریم های بین المللی را با 

 افزایش استقلال فناورانه

 خنثی سازد.

تحلیل

م��روری ب��ر مهمتری��ن اخب��ار  پدافن��د غیرعام��ل در س��طح ای��ران و جه��ان

        @pdpaydarymelli              1403 بولتن تحلیلی خبری            شماره یازدهم- مرداد



18

پدافند زیستی

در نشس���ت تخصص���ی راهکاره���ای مقابل���ه ب���ا بیم���اری دنگی، نیاز فوری ایران به 
گرفت.  کیت مولکولی مورد بحث قرار  کیت تش���خیص س���ریع و ۱۰ هزار  ۲۰۰ هزار 
این نشس���ت با حضور نمایندگان وزارت بهداش���ت، ش���رکت های دانش بنیان، 
انستیتو پاستور و دیگر نهادها برگزار شد و هدف آن تقویت تعامل میان بخش های 
گزارش ها، از ابتدای س���ال  مختلف برای مقابله با بیماری دنگی بود. بر اس���اس 
۱۴۰۳ ت���ا ۳۱ تی���ر، ۱۵۲ م���ورد ابت���لا ب���ه تب دنگی شناس���ایی ش���ده اس���ت. در حالی 
ک���ه برخ���ی کیت ه���ای م���ورد نی���از تامین ش���ده، نگرانی هایی درب���اره تولید و تامین 
کی���د کردند که بهبود زیرس���اخت ها  کام���ل کیت ه���ا وج���ود دارد. متخصص���ان تا
کش���ور برای مقابله با بحران ها، همچون بیماری دنگی،  و ارتقاء توان 
بای���د در اولوی���ت ق���رار گی���رد. همچنی���ن، کنت���رل حش���ره ناقل و تولید 

ح ش���ده بود. کیت های داخلی نیز از موضوعات مطر

نیاز ایران به ۲۰۰ هزار کیت تشخیص سریع تب دنگی

ی، از جمله  شناسایی و رصد بیمار

الزامات مورد تاکید پدافند زیستی در 

مقابله با پاندمی هاست. در مورد تب دنگی 

ی به  که پشه آئدس ناقل آن است، نیاز فور

۲۰۰ هزار کیت تشخیص سریع تب دنگی و ۱۰ 

هزار کیت مولکولی نشان دهنده چالش های 

ورت  ی و ضر جدی در مقابله با این بیمار

تقویت زیرساخت های بهداشتی 

کشور است.

تحلیل
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پدافند زیستی

کسیناس���یون سراس���ری پنوموکوک برای  دکتر سیدمحس���ن زهرایی با اش���اره به وا
ک ناش���ی از  کودکان زیر دو س���ال کش���ور، اظهار کرد: بیماری های بس���یار خطرنا
عفونت ه���ای پنوموکوک���ی می توان���د در گروه ه���ای س���نی مختل���ف به ویژه کودکان 

زیر ۲ س���ال مش���اهده ش���ود.
وی ب���ا بی���ان اینک���ه عفونت ه���ای پنوموکوک���ی یک���ی از عوامل مرگ و میر کودکان زیر 
۲ س���ال به ش���مار می رود، افزود: خوش���بختانه تلاش های وزارت بهداش���ت برای 
بهره مندی بیش���تر کودکان از حق س���لامتی به ثمر نشس���ت و مراحل س���اخت و 
کسن پنوموکوک کامل شد و نهایتا در ۲۳ اردیبهشت ماه سال جاری، ۷  عرضه وا
گان، بوشهر،  استان خراسان های رضوی و جنوبی، سیستان و بلوچستان، هرمز

کسیناس���یون پنوموکوک قرار گرفتند. خوزس���تان و ایلام، تحت پوش���ش وا
کسن وزارت بهداشت عنوان کرد:  رییس اداره بیماری های قابل پیشگیری با وا
کسن پنوموکوک برای کودکان ۲  از شنبه ۱۳ مردادماه ۱۴۰۳ نیز در سراسر کشور وا
کسن پنوموکوک  کسیناسیون، وا ماهه در دسترس است؛ طبق برنامه کشوری وا

در س���ه نوبت ۲ ماهگی، ۴ ماهگی و ۱۲ ماهگی به نوزادان تزریق می ش���ود.
بنابر اعلام وزارت بهداش���ت، زهرایی خاطرنش���ان کرد: پیش بینی می ش���ود که 
کسیناس���یون پنوموک���وک س���الانه از م���رگ و می���ر ۱۰۰۰ ت���ا ۱۲۰۰ نوزاد و همچنین  ب���ا وا

بس���تری ش���دن بیش از ۵۵ هزار نوزاد در بیمارس���تان، جلوگیری ش���ود.
کسیناس���یون پنوموک���وک را در کاه���ش چش���مگیر مص���رف آنتی  وی، وا
کسیناس���یون مقاومت آنتی  بیوتیک موثر دانس���ت و افزود: این وا
بیوتیکی که در بیماری های پنوموکوکی رو به افزایش است را کنترل 

کند. کمک می  کاهش بار اقتصادی نظام س���لامت  و به 

کسیناسیون سراسری پنوموکوک در کشور وا

واکسیناسیون پنوموکوک از منظر 

پدافند غیرعامل یک اقدام مهم و موثر 

ی شدن  در جهت کاهش مرگ و میر و بستر

نوزادان و نیز کاهش مصرف آنتی بیوتیک و 

ل مقاومت آنتی بیوتیکی است. اجرای  کنتر

موفقیت آمیز این برنامه می تواند تأثیرات 

مثبت زیادی بر سلامت کودکان و کاهش 

بار نظام سلامت کشور داشته 

باشد.

تحلیل
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پدافند زیستی

گیر وزارت بهداش����ت، با بیان اینکه  ش����هنام عرش����ی، رئیس مرکز مدیریت بیماری های وا
دارای وضعی����ت ب����ه نس����بت پای����دار در مواجه����ه ب����ا »تب دنگی« هس����تیم، اظهار کرد: تعداد 
مبتلای����ان ت����ب دنگ����ی تغیی����ر نک����رده و تعداد مبتلایان براس����اس آخرین گزارش، معادل ۱۵۲ 
گرچه به وضعیت پایدار نسبی در ارتباط با تب دنگی دست  یافته ایم، اما در  نفر است. ا
که فعالیت پش����ه آئدس  کنیم؛ چرا ارتباط با ماه های ش����هریور و مهر احس����اس نگرانی می 
با خنک تر ش����دن هوا بیش����تر می ش����ود و ش����اید بتوان گفت با خنک ش����دن هوا کانون های 
گس����ترده در نقاطی از  اپیدمی محلی داش����ته باش����یم. وی با بیان اینکه پش����ه به صورت 
کشور مستقر شده، گفت: پشه آئدس در ۷ استان کشور یعنی ۳ استان شمالی و ۴ استان 
گرچه پش����ه در ۷ اس����تان کش����ور به صورت گس����ترده  جنوبی کش����ور مس����تقر ش����ده اس����ت. ا
مس����تقر ش����ده اما پش����ه آلوده فقط در ۲ نقطه کش����ور صید ش����ده اس����ت.  حضور پش����ه آلوده 
گزارش  گان و شهرس����تان »چابهار«  کش����ور یعنی »بندر لنگه« در اس����تان هرمز در ۲ نقطه 
شد؛ در نتیجه، انتقال محلی در این ۲ نقطه به ثبت رسیده اما شرایط کنترل شده است. 
که پشه به صورت گسترده در آن ها وجود  برخی از نقاط کشور نیز در مجاورت ۷ استانی 
گرچه  دارد، هس����تند که خطر گس����ترش پش����ه به این اس����تان ها نیز وجود دارد. بنابراین ا
گزارش نشده اما احتمال حضور پشه در آنها  پشه ای در نقاط مجاور استان های مذکور، 
وجود دارد. »پارس آباد مغان« و »بیله سوار« در استان اردبیل، »خداآفرین« در استان 
آذربایجان ش����رقی جزو مناطقی هس����تند که احتمال حضور پش����ه در آنها هس����ت. 
قس����مت هایی از اس����تان کرمان، جنوب اس����تان فارس، اس����تان خوزس����تان و 
اس����تان زنجان جزو مناطق مس����تعد حضور پش����ه آئدس هس����تند اما هنوز 
پش����ه در این مناطق صید نش����ده اس����ت. پش����ه در مناطقی که دارای آب 

کند. گرم هس����تند به تدریج نفوذ می  و هوایی 

استقرار پشه آئدس در ۷ استان

براساس تاکیدات سازمان 

پدافند غیرعامل کشور به 

ویژه اجرای طرح ملی مقابله با 

ل  وی کنتر ناقلین مهاجم زیستی باید بر ر

و مهار پشه آئدس در 7 استان مذکور 

ی از گسترش آن  تمرکز کرد تا با پیشگیر

به مناطق دیگر، از شیوع گسترده 

ی کند. تب دنگی جلوگیر

تحلیل
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پدافند زیستی

دکتر مس���عود ش���ریفی، معاون فنی مرکز بهداش���ت اس���تان یزد اظهار کرد: با توجه به ش���یوع 
بیماری س���رخک در کش���ور عراق و نزدیک ش���دن به ایام اربعین، زائران باید قبل از عزیمت 
کنند. وی ضمن اعلام این خبر افزود: بیماری  کس���ن س���رخک دریافت  کش���ور عراق وا به 
سرخک، یک بیماری ویروسی است که عموما کودکان را مبتلا می کند ولی افراد بزرگسال 
کسیناس���یون نداش���ته باش���ند در مع���رض خطر ابتلا  چنانچ���ه س���ابقه ابت���لا ب���ه بیم���اری و یا وا
خواهند بود.  وی عنوان کرد: دوره نهفتگی بیماری از ۷ تا ۲۱ روز متفاوت است. بیماری با 
تب، علائم تنفس���ی و بثورات پوس���تی قرمز رنگ که از صورت ش���روع ش���ده و به س���مت اندام 
کند.  شریفی ادامه داد: چهار روز قبل از بروز تظاهرات  گسترش می یابد، بروز پیدا می  ها 
پوستی تا چهار روز بعد از آن، بیماری از طریق تنفسی قابل انتقال است. بیماری سرخک 
کسیناسیون به موقع است.  معاون  بسیار مسری است و لذا موثرترین راه مقابله با آن وا
فنی مرکز بهداشت استان خاطرنشان کرد: در کشورهای همسایه از جمله عراق، پوشش 
گیری بیماری  کافی نبوده و شاهد همه  کودکان برای مهار بیماری سرخک  کسیناسیون  وا
کس���تان و ع���راق هس���تیم.  وی ب���ا بیان این  در کش���ورهای همج���وار ب���ه وی���ژه افغانس���تان، پا
که موارد بیماری در کش���ور عراق طی ماه های اخیر افزایش بیش���تری داش���ته اس���ت، گفت: 
که در طی ش���ش ماه  تعداد موارد س���رخک در س���ال ۲۰۲۳ برابر با ۹ هزار و ۶۵۱ مورد بوده 
اول سال ۲۰۲۴ به ۲۸ هزار و ۷۸۳ مورد افزایش یافته است. به منظور جلوگیری از ابتلای 
کامل بودن  احتمالی هموطنان در س���فر به عراق، توصیه می ش���ود قبل از س���فر، از 
کسیناس���یون س���رخک کودکان زیر ۱۵ س���ال خود اطمینان داش���ته  س���ابقه وا
کس���ن کودکان خود  باش���ند. برای این منظور با در دس���ت داش���تن کارت وا
ک���ز خدم���ات جام���ع س���لامت مراجع���ه و در ص���ورت نیاز نس���بت به  ب���ه مرا

کسیناس���یون ک���ودکان خ���ود اق���دام کنن���د.  تکمی���ل وا

کسن سرخک بزنند زائران قبل از سفر اربعین وا

رعایت الزامات پدافند 

زیستی با تأکید بر واکسیناسیون 

ی سرخک برای زائران اربعین  اجبار

وتکل های بهداشتی در  و اجرای پر

زها و تجمعات، می تواند از شیوع  مر

ی  ی بسیار مسر و انتقال این بیمار

ی کند. جلوگیر

تحلیل
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پدافند زیستی

این نانومحصول که با نام NanoSTING شناخته می شود، یک اسپری استنشاقی بوده که 
برای مقابله با ویروس کرونا ساخته شده است. این فناوری را می توان برای طیف وسیعی از 
کرونا و آنفلوآنزا استفاده  گروه از این فناوری برای ویروس  کرد. این  ویروس ها بهینه سازی 

کردند و به صورت پیش بالینی این محصول را مورد آزمایش قرار دادند.
نتایج این آزمایش ها که توس���ط دانش���گاه هیوس���تون منتش���ر می شود، ماحصل آزمایش روی 
 NanoSTING .همستر و موش بوده و برای مقابله با ویروس کرونا طراحی و آزمایش شده است
فرمولاس���یونی از ۳-۲ حلق���وی GMP-AMP )cGAMP( ب���وده ک���ه در نان���وذرات لیپیدی قرار 
دارد. این ماده برای جذب مؤثر در سراسر مخاط طراحی شده است تا مسیر محرک ژن های 
اینترفرون )STING( را فعال کند. نتایج نشان می دهد که NanoSTING به سرعت و به طور 
کس تراپیوتیک با  مؤثر سیستم ایمنی ذاتی را فعال می کند. این تحقیق از رویکرد شرکت آوراوا
استفاده از NanoSTING برای درمان و پیشگیری از عفونت های ویروسی بهره می برد. به 
کارایی  نقل از ستاد نانو، جوزف سالیوان، مدیرعامل این شرکت گفت: این داده ها ایمنی و 
NanoSTING داخ���ل بین���ی را ب���رای ایج���اد پاس���خ ایمن���ی موضع���ی در برابر دو ویروس 
 NanoSTING تنفسی فصلی مهم نشان می دهد. این تحقیق پتانسیل درمانی
را برای درمان و پیشگیری از عفونت های ویروسی و همچنین قطع گسترش 

ویروس نشان می دهد.

آزمایش اس���پری نانویی بینی برای مقابله با ویروس آنفلوانزا و کرونا

پدافند زیستی با توسعه و 

ی های نوینی مانند  آزمایش فناور

 NanoSTING ی نانویی بینی اسپر

ی و درمان مؤثر  می تواند در پیشگیر

ونا نقش  وس های آنفلوانزا و کر ویر

مهمی ایفا کند و با فعال سازی سریع 

سیستم ایمنی ذاتی، از گسترش 

وس ها  و شیوع این ویر

ی کند. جلوگیر

تحلیل
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پدافند شیمیایی

س����ید محمدباقر یوس����ف زاده، س����خنگوی فرماندهی ارشد پدافندغیرعامل و مدیریت بحران 
ک متعلق به شرکت پتروشیمی هنگام  منطقه ویژه اقتصادی انرژی پارس از مهار نشت آمونیا
در زمان بارگیری در کشتی خبر داد. وی گفت: این اتفاق ساعت ۸ و ۴۵ دقیقه روز سه شنبه، 
نهم مرداد در اس����کله ش����رکت پایانه مخازن پتروش����یمی روی داد. یوس����ف زاده با بیان اینکه 
ک، گروه ه����ای عملیات����ی منطق����ه کنترل را در دس����ت گرفتند،  بلافاصل����ه پ����س از نش����ت آمونی����ا
کنون اوضاع کاملًا  افزود: پس از استقرار نیروهای عملیاتی اقدام های لازم انجام شد و هم ا
در کنترل است. سخنگوی فرماندهی ارشد پدافندغیرعامل و مدیریت بحران سازمان منطقه 
ج  شدن یکی از کمپرسورهای  ویژه اقتصادی انرژی پارس دلیل این حادثه را از سرویس خار
کنون کمپرسور راه اندازی شده و وضعیت  کننده گاز در کشتی اعلام کرد و گفت: هم ا دریافت 
کنترل  کاملًا در  کنون اوضاع  کرد: هم ا کید  کنترل اس����ت. یوس����ف زاده در پایان تأ تحت 

گونه نگرانی نیست. است و جای هیچ 

ک در عملیات بارگیری کشتی مهار نشت گاز آمونیا

این حادثه نشان می دهد که 

با توجه و رعایت الزامات پدافند 

شیمیایی، داشتن سیستم های واکنش 

سریع و کارآمد، آموزش های مناسب، و 

ویه های دقیق مدیریت بحران، می توان  ر

به طور مؤثر با نشت های شیمیایی مقابله 

کرد و از وقوع فاجعه های بزرگ تر 

ی کرد. جلوگیر

تحلیل
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گزارش تحلیلی

پدافند غیرعامل، کلید امنیت 
هوش مصنوعی در ایران
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      در تاریخ ۲۹ خردادماه ۱۴۰۳، شورای عالی انقلاب فرهنگی سند ملی هوش مصنوعی 
جمهوری اس���لامی ایران را به تصویب رس���اند. این س���ند که به نهادهای مختلف کش���ور از 
جمله نهاد ریاس���ت جمهوری، هیات وزیران، س���تاد کل نیروهای مس���لح و وزارتخانه های 
متعدد ابلاغ ش���ده اس���ت، راهبردهای کلانی برای توس���عه و بهره برداری از هوش مصنوعی 

کند. در ایران تعیین می 
   محورهای اساسی سند ملی هوش مصنوعی

کید بر مبانی اسلامی و ملی، به دنبال ایجاد زیست بومی مناسب برای توسعه  این سند با تأ
هوش مصنوعی است. محورهای اساسی این سند شامل توسعه و تربیت سرمایه انسانی 
متخص���ص، ارتق���ای زیرس���اخت های حقوق���ی و فن���ی، حمای���ت از تحقیق و توس���عه، و تدوین 

سیاست ها و مقررات ملی برای استفاده مسئولانه از هوش مصنوعی است.
   حفاظت از زیرساخت های حیاتی

کشورهایی مانند ایالات متحده و کشورهای عضو اتحادیه اروپا بر حفاظت از زیرساخت های 
کی���د وی���ژه ای دارن���د. آن ه���ا با تدوین اس���تانداردها و مق���ررات دقیق، امنیت  حیات���ی خ���ود تأ
کنند.  زیرس���اخت های حس���اس خ���ود را در براب���ر تهدی���دات ه���وش مصنوع���ی تضمی���ن می 
ای���ران نی���ز بای���د ب���ا ایج���اد و اج���رای اس���تانداردهای مل���ی امنیت س���ایبری و هوش مصنوعی، 
زیرساخت های حیاتی مانند شبکه های انرژی، سیستم های حمل و نقل، و سیستم های 

کند. مالی خود را ایمن 
   کاهش آسیب پذیری ها

گذاری گسترده در تحقیق و توسعه هوش مصنوعی، توانمندی های  چین و روسیه با سرمایه 
خ���ود را در ای���ن ح���وزه تقوی���ت کرده ان���د. ای���ران نی���ز بای���د ب���ا تقویت تحقیق و توس���عه داخلی، 
توانمندی های خود را افزایش داده و وابستگی به فناوری های خارجی را کاهش دهد. این 

کند. اقدام به کاهش آسیب پذیری های ناشی از تحریم ها و تهدیدات خارجی کمک می 
   پیشگیری از تهدیدات سایبری

کش���ورهای پیش���رو با اس���تفاده از هوش مصنوعی برای شناس���ایی و پیش���گیری از تهدیدات 
سایبری، سیستم های دفاعی هوشمندی ایجاد کرده اند. ایران نیز باید از هوش مصنوعی 
برای پیش���گیری و شناس���ایی تهدیدات س���ایبری بهره برداری کند. توس���عه سیس���تم های 
هوش���مند امنیت س���ایبری و اس���تفاده از الگوریتم های یادگیری ماش���ینی برای شناس���ایی 

تهدیدات می تواند در این زمینه مؤثر باشد.
   تدوین سیاست ها و مقررات ملی

کش���ورهای پیش���رو مانند س���نگاپور و ژاپن با تدوین سیاس���ت ها و مقررات ملی برای توس���عه 
هوش مصنوعی، به توسعه پایدار و ایمن این فناوری پرداخته اند. ایران نیز باید با تدوین 
سیاس���ت ها و مقررات ملی، اس���تفاده مس���ئولانه و ایمن از هوش مصنوعی را تضمین کند. 
این سیاس���ت ها می توانند ش���امل مقررات مربوط به حفاظت از داده ها، حقوق کاربران و 

اخلاق هوش مصنوعی باشند.
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   ترویج فرهنگ سازی و آموزش
کش���ورهای پیش���رو در زمینه هوش مصنوعی برنامه های گس���ترده ای برای آموزش و ترویج 
فرهنگ سازی در این حوزه دارند. آن ها با آموزش نیروی انسانی متخصص، زمینه های لازم 
برای توسعه هوش مصنوعی را فراهم کرده اند. ایران نیز باید برنامه های آموزشی گسترده ای 
برای تربیت نیروی انسانی متخصص در زمینه هوش مصنوعی اجرا کند. این امر می تواند از 
طریق ایجاد دوره های آموزشی در دانشگاه ها و مؤسسات آموزش عالی و برگزاری کارگاه ها 

و سمینارهای تخصصی محقق شود.
    توسعه همکاری های بین المللی

کشورهای پیشرو در زمینه هوش مصنوعی با توسعه همکاری های بین المللی، از تجارب و 
دانش سایر کشورها بهره مند شده اند. ایران نیز باید با توسعه همکاری های بین المللی در 
زمینه هوش مصنوعی، از تجارب و دانش سایر کشورها بهره مند شود. این امر می تواند از 
طریق مشارکت در پروژه های بین المللی و همکاری با دانشگاه ها و مؤسسات تحقیقاتی 

خارجی محقق شود.
گیری     نتیجه 

تقویت ابعاد پدافند غیرعامل در توسعه هوش مصنوعی در ایران از اهمیت ویژه ای برخوردار 
است. با توجه به تجارب و سیاست های سایر کشورهای پیشرو، ایران باید به حفاظت از 
زیرساخت های حیاتی، کاهش آسیب پذیری ها، پیشگیری از تهدیدات سایبری، تدوین 
سیاست ها و مقررات ملی، ترویج فرهنگ سازی و آموزش، و توسعه همکاری های بین المللی 
بپردازد. این اقدامات می توانند زمینه های لازم برای توسعه پایدار و ایمن هوش مصنوعی 

کنند. در ایران را فراهم 
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گزارش تحلیلی

اعتیادآور بودن شبکه های اجتماعی 
و چاره اندیشی قانونگذاران
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که    استفاده زیاد و مداوم از شبکه های اجتماعی منجر به بروز رفتارها و مشکلاتی می شود 
از نظر مغزی، مش���ابه مصرف مواد مخدر اس���ت. از طرفی مش���کلات س���لامت روان و اختلالات 
ش���ناختی ناش���ی از اس���تفاده بی رویه از ش���بکه های اجتماعی افزایش چش���مگیری داشته است. 
کارآمدی، اضطراب،  افزایش جراحی های زیبایی ناش���ی از تغییرات نگرش به بدن، احس���اس نا
افس���ردگی ناش���ی از مقایس���ه زندگی واقعی فرد با آنچه که از ش���بکه های مجازی دریافت میکند، 

همگی نمونه هایی از این مشکلات هستند. کشورهای مختلف 
با توجه به این موارد به دنبال طراحی اقداماتی جهت کاهش 

استفاده از شبکه های مجازی و راه هایی برای تشخیص اخبار 
جعلی، عکس های فیلتر شده و ... هستند.

برای نمونه ماه گذشته جراح کل آمریکا دکتر “ویوک مورتی” 
ب���ه کنگ���ره آمری���کا پیش���نهاد داد ت���ا برچس���ب هایی ش���بیه 
کو و الکل در پلتفرم  برچس���ب های محصولات حاوی تنبا

های شبکه های اجتماعی مورد استفاده قرار بگیرد. هدف 
گاهی درباره آسیب های احتمالی  از این اقدام افزایش آ
این پلتفرم ها و تش���ویق کاربران به تغییر رفتار اس���ت. 
گوید: »بحران سلامت روان در میان جوانان  مورتی می 
یک وضعیت اضطراری اس���ت و ش���بکه های اجتماعی 
به عن���وان ی���ک عام���ل مؤث���ر و مهم در ای���ن زمینه ظهور 

گذاری در این  کرده اند.« وی همچنین خواس���تار قانون 
زمینه شده است تا از جوانان در برابر آزار، سوءاستفاده و 

مواجهه با خشونت یا محتواهای جنسی در فضای آنلاین محافظت شود. 
گوید شبکه های اجتماعی نباید اطلاعات کودکان را گردآوری کنند و برخی قابلیت ها مثل  او می 
ارسال نوتیفیکیشن، پخش خودکار محتوا و اسکرول بی نهایت را در اختیار آن ها قرار دهند. این 

قابلیت ها می توانند در ایجاد اعتیاد به مصرف این محتواها تأثیرگذار باشند.
همچنین در اقدامات دیگری برای میزان مصرف از شبکه ها بر اساس سن فرد )خصوصا کودک 
یا نوجوان( با اعمال محدودیت همراه می شود. عکس های ساختگی علامت دار می شوند ، 

منابع انتشار اخبار با علامت هایی مشخص می شوند و... . 
در ایران نیز با توجه به عدم دسترس���ی به ش���رکت های مادر پلتفرم ها ، اس���تفاده از فیلتر ش���کن 

توسط مردم و... 
از طرفی آمار بالای برخی مشکلات و بیماری ها، افت تحصیلی، شکاف بین نسلی و ... که غالبا 
تحت تاثیر استفاده بی رویه از شبکه های اجتماعی است، نیازمند قانونگذاری های مفید در این 
زمینه هس����تیم این اقدامات می تواند ش����امل ایجاد دسترس����ی به ش����بکه های فیلتر ش����ده با پوس����ته 
های داخلی، افزایش س����واد رس����انه ای به همه افراد جامعه، ممنوعیت تولید برخی محتواها که 
کی-شناختی آسیب زا )مانند بازی نهنگ آبی، جوکر و...( می شود، باشد. منجر به تغییرات ادرا
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گزارش تحلیلی

 ادغام تکنولوژی های جنگ اطلاعاتی و جنگ شناختی: 
کتیکی منحصربه فرد عرصه ای نوین با ظرفیت های تا
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  مقدمه:
در دنی���ای ام���روز، جنگ ه���ای اطلاعات���ی و ش���ناختی ب���ه یک���ی از ابزاره���ای حیات���ی در 
اس���تراتژی های نظام���ی و سیاس���ی تبدی���ل ش���ده اند. ای���ن ن���وع جنگ ه���ا از فناوری ه���ای 
پیش���رفته ب���رای تأثیرگ���ذاری ب���ر اطلاع���ات و درک عموم���ی به���ره می برن���د و می توانن���د در 
گ���ون از نظام���ی گرفت���ه ت���ا اقتص���ادی و سیاس���ی تأثیرگذار باش���ند. در این  حوزه ه���ای گونا
مقاله به بررس���ی تکنولوژی های س���خت افزاری و نرم افزاری که در جنگ های اطلاعاتی 

و ش���ناختی به کار گرفته می ش���وند، می پردازیم.

  بخ���ش اول: تعری���ف و اهمی���ت جن���گ اطلاعات���ی و 
شناختی

✔ جنگ اطلاعاتی
جن���گ اطلاعات���ی ب���ه اس���تفاده از فناوری ه���ای 
اطلاعات���ی ب���رای جم���ع آوری، تجزی���ه و تحلیل و 

توزیع اطلاعات به منظور دستیابی به اهداف 
نظام���ی ی���ا سیاس���ی گفت���ه می ش���ود. این نوع 
جن���گ ب���ر مدیریت و کنترل جریان اطلاعات 

تمرکز دارد و می تواند ش���امل فعالیت هایی 
همچون جاسوس���ی، ش���نود اطلاعاتی، و 

نفوذ به سیس���تم های اطلاعاتی دش���من 
باش���د.

 بنیاد دفاع از دموکراس���ی ها تعریف 
ً
اخیرا

جدی���دی از محی���ط اطلاعات���ی ارائه داده 
اس���ت. در ای���ن تعری���ف، محیط اطلاعاتی 

به عنوان مجموعه ای از عوامل اجتماعی، 
فرهنگ���ی، زبان���ی، روان ش���ناختی، تکنی���کال و 

جسمانی که بر چگونگی برانگیختن انسان و سیستم های خودکاری 
کنن���د و متاث���ر از معنای اس���تنباط ش���ده  کنن���د، ب���ر روی معن���ا کار می  ک���ه معن���ا اس���تخراج می 
هستند، اطلاق می شود. این سیستم ها شامل افراد، سازمان ها و سیستم هایی است 
کنند. این تعریف  ک���ه اطلاع���ات را انتخ���اب، پ���ردازش، منتش���ر و ب���ه طور کلی اس���تفاده می 
کن���د و جن���گ اطلاعات���ی را فرات���ر از جنگ  کی���د می  ب���ر پیچیدگ���ی و گس���تردگی اطلاع���ات تأ
که  کردن فضای اطلاعاتی به این دلیل اس���ت  گس���ترده بیان  س���ایبری می داند. علت 
 میدانی برای جنگیدن نیروهای نظامی نباشد، بلکه یک رویکرد 

ً
جنگ اطلاعاتی صرفا

که فراتر از نیروهای نظامی است و ابزارهای اصلی قدرت  استراتژیک بزرگ به مفهومی 
کند. بر این اس���اس، با توجه به هدف نویس���نده، اصطلاح  گیرد، اتخاذ  ملی را در بر می 



31

م��روری ب��ر مهمتری��ن اخب��ار  پدافن��د غیرعام��ل در س��طح ای��ران و جه��ان

        @pdpaydarymelli              1403 بولتن تحلیلی خبری            شماره یازدهم- مرداد

»جنگ اطلاعاتی« به پیام ها - و به معنای انتقال آن پیام ها - اشاره دارد که دولت های 
غربی برای پیشبرد اهداف سیاسی، اقتصادی و امنیتی و تقویت پایه های قدرت دولت 

کنند، یعنی تقویت متحدان و ش���رکا، و تضعیف دش���منان. اس���تفاده می 
با توجه به این تعریف و با وجود اقدامات دشمن در عرصه ای فراتر از نیروهای نظامی، 
ب���ه نظ���ر می رس���د راهکاره���ای پدافن���د غیرعام���ل ب���رای دفاع از مردم، ب���ه میدان آوردن و 

بس���یج افراد برای فعالیت در این میدان ضروری به نظر می رس���د.

✔ جنگ شناختی
جن���گ ش���ناختی ب���ه مجموع���ه ای از فعالیت ه���ای اس���تراتژیک اطلاق می ش���ود که هدف 
گی���ری انس���ان ها از طری���ق دس���تکاری  آن تأثیرگ���ذاری ب���ر فرآینده���ای ش���ناختی و تصمیم 
اطلاعات و اس���تفاده از فناوری های روان ش���ناختی اس���ت. این جنگ به طور خاص بر 

درک و ذهنی���ت اف���راد تمرک���ز دارد و ب���ه دنب���ال تغیی���ر رفتاره���ا و باوره���ای آن���ان اس���ت.

بخش دوم: تکنولوژی های سخت افزاری در جنگ اطلاعاتی و شناختی

۱. ماهواره ها و سنسورهای پیشرفته
ماهواره ها و سنسورهای پیشرفته نقش بسیار مهمی در جمع آوری و تحلیل اطلاعات در 
جنگ اطلاعاتی دارند. این ابزارها به شناسایی تحرکات نظامی، نظارت بر فعالیت های 
کنن���د. اس���تفاده از فناوری هایی  دش���من و جم���ع آوری داده ه���ای جغرافیای���ی کم���ک می 
مانن���د سنس���ورهای م���ادون قرم���ز و تصویرب���رداری حرارتی می توان���د اطلاعات دقیق تری 

را فراه���م کن���د.

۲. سیستم های هواپیمای بدون سرنشین )پهپاد(
کلیدی در جمع آوری اطلاعات و اجرای عملیات شناس���ایی  پهپادها یکی از ابزارهای 
هس���تند. این سیس���تم ها با توانایی پرواز در ارتفاعات مختلف و تجهیز به دوربین ها و 
سنس���ورهای پیش���رفته، ب���ه نیروه���ای نظام���ی امکان می دهند ک���ه به صورت مخفیانه به 
اطلاع���ات دش���من دسترس���ی پی���دا کنن���د. پهپادها همچنین ب���رای اجرای حملات دقیق 

کار می روند. و کنترل نش���ده به 

۳. سیستم های شنود و ارتباطی
تجهی���زات ش���نود و ارتباط���ی ب���ه نیروه���ای نظام���ی امکان می دهند ک���ه مکالمات و تبادل 
اطلاعات دش���من را ش���نود کرده و تحلیل کنند. این تکنولوژی ها ش���امل دس���تگاه های 
که می توانند اطلاعات  ش���نود رادیویی و ابزارهای پیش���رفته تحلیل س���یگنال هس���تند 

کنند. مفیدی در مورد ارتباطات دش���من فراهم 

کز داده ۴. کامپیوترهای پیشرفته و مرا
کز داده از مهم ترین ابزارها در تجزیه و تحلیل داده های بزرگ  کامپیوترهای پیشرفته و مرا
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هس���تند. این سیس���تم ها با قدرت پردازش بالا می توانند اطلاعات جمع آوری ش���ده را 
کز داده پیشرفته  گیری ارائه دهند. مرا به سرعت تحلیل کرده و نتایج مفیدی برای تصمیم 

کنند. با زیرس���اخت های امنیتی قوی می توانند از داده های حس���اس محافظت 

بخش سوم: تکنولوژی های نرم افزاری در جنگ شناختی و جنگ اطلاعاتی

۱. هوش مصنوعی و یادگیری ماشین
ه���وش مصنوع���ی و یادگی���ری ماش���ین از مهم تری���ن ابزاره���ا در تحلیل داده ها و شناس���ایی 
الگوه���ای پنه���ان هس���تند. ای���ن فناوری ه���ا می توانن���د در تجزی���ه و تحلی���ل اطلاع���ات، 
شناس���ایی تهدیدات و پیش بینی رفتارهای دش���من بس���یار مؤثر باش���ند. الگوریتم های 
کمک  یادگیری ماش���ین با توانایی پردازش حجم زیادی از داده ها، به نیروهای نظامی 
کنن���د ت���ا اطلاع���ات را به س���رعت تحلی���ل کنن���د. همچنی���ن، با اس���تفاده از تکنیک های  می 
که ش���امل الگوریتم های یادگیری ماش���ین و یادگیری عمیق اس���ت، می توان به  مختلف 
 با ردیابی 

ً
تحلیل رفتارها، تمایلات و ترجیحات در افراد رسید. داده های رفتاری عموما

فعالیت ه���ای آنلای���ن و تحلی���ل ش���بکه های مج���ازی با اس���تفاده از الگوریتم های پردازش 
زبان طبیعی، تحلیل می ش���وند.

)Big Data( ۲. تحلیل داده های بزرگ
تحلی���ل داده ه���ای ب���زرگ نق���ش حیات���ی در جم���ع آوری و تجزی���ه و تحلی���ل اطلاع���ات در 
جن���گ اطلاعات���ی دارد. ای���ن فن���اوری ب���ه نیروهای نظام���ی امکان می دهد تا از داده های 
جمع آوری ش���ده به صورت کارآمد بهره برداری کنند و الگوهای مهم را شناس���ایی کنند. 
ابزاره���ای تحلی���ل داده ه���ای ب���زرگ می توانن���د در مدیریت و تحلیل حجم بالای اطلاعات 

مؤثر باش���ند.
تحلی���ل داده ه���ای ب���زرگ )Big Data( در جن���گ ش���ناختی ب���ه عن���وان یک���ی از ابزاره���ای 
قدرتمن���د ب���رای کس���ب اطلاع���ات و اثرگ���ذاری ب���ر اف���کار عمومی و رفتاره���ا به کار می رود. 
جنگ شناختی شامل استفاده از اطلاعات و فناوری ها برای تحت تأثیر قرار دادن تفکر، 
گروه ها اس���ت. در ادامه به نحوه عملکرد تحلیل داده های  گیری و رفتار افراد یا  تصمیم 

بزرگ در این زمینه پرداخته می ش���ود:
جمع آوری داده ها: داده ها از منابع مختلف مانند شبکه های اجتماعی، اخبار آنلاین، 
گ ه���ا، ویدئوه���ا و دیگ���ر مناب���ع دیجیتال جمع آوری می ش���وند. این داده ها می توانند  بلا

ش���امل متن، تصویر، ویدئو، و صدا باش���ند.
 ،Spark و Hadoop پردازش و ذخیره سازی: با استفاده از فناوری های پیشرفته مانند
داده ه���ای ب���زرگ پ���ردازش و در سیس���تم های توزیع ش���ده ذخی���ره می ش���وند ت���ا قابلی���ت 

جس���تجو و تحلیل آن ها فراهم ش���ود.
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پردازش زبان طبیعی )NLP(: تحلیل متن های جمع آوری شده از شبکه های اجتماعی 
و رس���انه ها برای اس���تخراج و تحلیل احساس���ات و نظرات عمومی.

تحلیل احساس���ات )Sentiment Analysis(: شناس���ایی و تحلیل احساس���ات مثبت، 
منف���ی ی���ا خنث���ی درب���اره موضوع���ات مختل���ف و درک چگونگی تغیی���رات آن در طول زمان.

۳. شناسایی الگوها و روندها
خوش���ه بندی و طبقه بندی: اس���تفاده از الگوریتم های یادگیری ماش���ین برای شناس���ایی 

الگوها و طبقه بندی داده ها به منظور شناسایی گروه های 
مختلف با نگرش ها و رفتارهای مش���ابه.

ونده���ای  تحلی���ل رونده���ا: بررس���ی تغیی���رات و ر
اجتماعی و سیاسی برای پیش بینی تحولات آتی 

و شناس���ایی فرصت ها و تهدیدها.
گفته شد، داده های  که  با استفاده از اقداماتی 

بزرگ برای طراحی و اجرای عملیات شناختی 
گی���رد. ای���ن عملیات در مراحل زیر  ص���ورت می 

انجام می ش���ود:
گ���ذاری دقیق: اس���تفاده از داده های  هدف 
ب���زرگ ب���رای شناس���ایی گروه ه���ای هدف و 

طراحی پیام ها و محتوای متناس���ب برای 
ه���ر گ���روه.

توزی���ع محت���وا: اس���تفاده از ش���بکه های 
اجتماع���ی و پلتفرم ه���ای دیجیت���ال برای 
انتش���ار و تقویت پیام های طراحی ش���ده 

ب���ه منظ���ور تأثیرگ���ذاری ب���ر تفک���ر و رفت���ار 
گروه ه���ای ه���دف.

۴. ارزیابی و بهبود
پایش و ارزیابی: اس���تفاده از تحلیل داده های بزرگ برای پایش نتایج 

گیرد. عملیات ش���ناختی و ارزیابی اثربخش���ی آن ها مورد بهره برداری قرار می 
بهب���ود اس���تراتژی ها: به روزرس���انی و بهب���ود اس���تراتژی های جن���گ ش���ناختی ب���ر اس���اس 

گی���رد. بازخورده���ای جمع آوری ش���ده و تحلی���ل نتای���ج ص���ورت می 
نمونه ه���ای کارب���ردی

عملی���ات روان���ی و تبلیغات���ی: طراح���ی و اج���رای کمپین ه���ای تبلیغاتی برای تحت تأثیر قرار 
دادن اف���کار عموم���ی ی���ا تغیی���ر نگرش ه���ا و باوره���ای جامع���ه.

شناسایی تهدیدات: شناسایی و تحلیل رفتارهای مشکوک و تهدیدات امنیتی از طریق 
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تحلی���ل الگوه���ای رفت���اری و تعام���لات آنلای���ن.
ب���ا اس���تفاده از تحلی���ل داده ه���ای ب���زرگ، س���ازمان ها و دولت ها ق���ادر به طراحی و اجرای 
عملی���ات ش���ناختی پیچی���ده و مؤثرت���ر می ش���وند ک���ه می تواند به تحقق اهداف سیاس���ی، 
اجتماعی یا اقتصادی منجر شود. این تحلیل به عنوان یکی از ارکان مهم در جنگ های 

مدرن و عملیات های اطلاعاتی ش���ناخته می ش���ود.

۵. نرم افزارهای شبیه سازی و واقعیت مجازی
 در ح���وزه باورها و 

ً
حم���لات ش���ناختی مس���تقیم و وابس���ته ب���ه ابزاره���ای مغ���زی )ن���ه صرف���ا

نگرش ه���ا و تعری���ف مت���داول جن���گ ش���ناختی( در ش���رایط درگی���ری رس���می و مس���تقیم از 
نوع س���خت جنگ ش���ناختی اس���ت. در این نوع از جنگ ش���ناختی برد با طرفی اس���ت 
ت���ر در حوزه ه���ای ش���ناختی )توجه، س���رعت پردازش،  ک���ه اف���رادی ب���ا توانمندی ه���ای بالا
گی���ری و...( دارد. ب���ه همی���ن جه���ت ق���وای نظام���ی برخ���ی از کش���ورها  تحلی���ل و تصمیم 
که  گذاری های زی���اد مال���ی و پژوهش���ی ب���ه ای���ن ح���وزه اختص���اص داده ان���د. چرا س���رمایه 
اق���دام در ای���ن ح���وزه می توان���د نتای���ج جنگ ه���ا را کاملًا تحت تأثیر قرار دهد. این مورد در 
کنون انجام  ابتدا ممکن اس���ت ش���بیه فیلم های علمی تخیلی باش���د اما با مرور آنچه تا
که بی توجهی به این مس���ئله می تواند عرصه نبردهای آینده را  ش���ده اس���ت، می بینیم 

به ش���دت تحت تأثیر قرار دهد.
در ای���ن حیط���ه از جن���گ ش���ناختی، نرم افزاره���ای شبیه س���ازی و واقعی���ت مج���ازی ب���ه 
نیروهای نظامی امکان می دهند تا س���ناریوهای مختلف را شبیه س���ازی کرده و بهترین 
راهکاره���ا را شناس���ایی کنن���د. ای���ن تکنولوژی ه���ا می توانن���د در آموزش و تمرین نیروهای 
نظامی و تحلیل اثرات جنگ شناختی مؤثر باشند. واقعیت مجازی با ایجاد محیط های 
کن���د ت���ا مهارت های خود را در ش���رایطی نزدیک  شبیه سازی ش���ده، ب���ه نیروه���ا کم���ک می 

ب���ه واقعی���ت تقوی���ت کنن���د.

۶. سیستم های مدیریت اطلاعات
سیس���تم های مدیری���ت اطلاع���ات ب���ه نیروه���ای نظام���ی ام���کان می دهن���د ت���ا داده ه���ا و 
اطلاع���ات جمع آوری ش���ده را به ص���ورت س���ازمان یافته مدیری���ت کنن���د. این سیس���تم ها 
گی���ری و افزای���ش کارآی���ی عملی���ات نظام���ی را ب���ه همراه داش���ته  می توانن���د بهب���ود تصمیم 
باش���ند. با اس���تفاده از این سیس���تم ها می توان اهداف و نقاط اس���تراتژیک را شناس���ایی 
کرد.  کش���ور را پیش بینی  کرد و الگوی عمل دش���من در مورد انتخاب نقاط حس���اس در 
ب���ا توج���ه ب���ه وظای���ف س���ازمان پدافن���د غیرعام���ل، توجه به این س���امانه ها در حفاظت از 

کز حس���اس ضروری به نظر می رس���د. زیرس���اخت ها و مرا
ادغ���ام روش ه���ا و ابزاره���ای جن���گ ش���ناختی و اطلاعاتی چگون���ه می تواند از موضوعات 

س���ازمان پدافند غیرعامل باش���د؟
ادغ���ام روش ه���ا و ابزاره���ای جن���گ ش���ناختی و اطلاعات���ی می توان���د ب���ه عن���وان یک���ی از 
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موضوع���ات مه���م س���ازمان پدافن���د غیرعام���ل م���ورد بررس���ی قرار گی���رد. در زیر به چندین 
راهکار و اثرات این ادغام اش���اره ش���ده اس���ت:

افزایش توانایی تحلیل و پیش بینی: با ادغام روش های جنگ شناختی )مانند تحلیل 
روان ش���ناختی و رفتارشناس���ی( با ابزارهای اطلاعاتی )مانند تحلیل داده ها و اطلاعات 
بزرگ(، می توان به تحلیل و پیش بینی رفتارهای دشمنان و تهدیدات بالقوه پرداخت. 
کند تا راهبرده���ای بهتری برای مقابله  ای���ن کار ب���ه س���ازمان پدافن���د غیرعام���ل کم���ک می 

ب���ا تهدی���دات تدوی���ن کن���د.
تقویت عملیات روانی: استفاده از داده ها و اطلاعات به روز می تواند به تقویت عملیات 
روان���ی کم���ک کن���د. ب���ا تحلی���ل دقیق تر از اه���داف و مخاطبان، می توان پیام های موثرتری 

که بر رفتار و نگرش مخاطبان تأثیرگذار باش���د. کرد  تولید و منتش���ر 
کند.  بهبود دفاع س���ایبری: ادغام این روش ها می تواند به بهبود دفاع س���ایبری کمک 
ب���ا تحلی���ل الگوه���ای حمل���ه و رفتاره���ای مهاجم، می توان سیس���تم های دفاعی بهتری را 

که توانایی شناس���ایی و مقابله با تهدیدات را بهبود می بخش���د. کرد  طراحی 
ارتقاء هماهنگی بین نهادها: ادغام اطلاعات از منابع مختلف و تحلیل یکپارچه آن ها 
می توان���د ب���ه بهب���ود هماهنگ���ی بی���ن نهاده���ای مختلف کمک کند. این امر باعث افزایش 

کارایی و اثربخش���ی در مواجهه با بحران ها و تهدیدات می ش���ود.
آم���وزش و توانمندس���ازی نیروه���ا: اس���تفاده از ای���ن ابزاره���ا و روش ه���ا می تواند در طراحی 
برنامه ه���ای آموزش���ی و تمرین���ی ب���رای نیروه���ای پدافن���د غیرعام���ل موث���ر باش���د. آم���وزش 
نیروها برای اس���تفاده از این تکنیک ها می تواند توانایی آن ها را در مقابله با تهدیدات 

افزای���ش ده���د.
ز  ا ب���ا اس���تفاده  اس���تراتژی های پیش���گیرانه:  طراح���ی 

تحلیل های پیچیده و شبیه سازی های مختلف، می توان 
اس���تراتژی هایی را طراحی کرد که به پیش���گیری از وقوع 
تهدیدات کمک کند. این استراتژی ها می توانند شامل 

گاه���ی عمومی، تقویت زیرس���اخت ها و بهبود  ایج���اد آ
مدیریت بحران باش���ند.

ب���ه ط���ور کل���ی، ادغ���ام روش ه���ا و ابزاره���ای جن���گ 
ش���ناختی و اطلاعاتی می تواند به س���ازمان پدافند 
غیرعامل کمک کند تا در مقابل تهدیدات پیچیده 
و چندجانب���ه ای ک���ه ام���روزه با آن ها روبرو اس���ت، 

آمادگی و توانایی بیش���تری داش���ته باش���د.



در مقابل شیوه های پیچیده ی تهاجم دشمنان، پدافند غیرعامل 
 هوشیار و جدی باشد و به صورت علمی، دقیق، به روز 

ً
نیز باید کاملا

و همه جانبه، عمل و با هرگونه نفوذ مقابله کند.

دیدار مسئولان سازمان پدافند غیرعامل با رهبر انقلاب
139۷/۰۸/۰6
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