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• سردار دکتر غلامرضا جلالی رئیس سازمان پدافند غیرعامل کشور

• دکتر  سید احسان خاندوزی وزیر امور اقتصاد و دارایی
کننده ستاد کل نیروهای مسلح • سردار علی عبداللهی، معاون هماهنگ 

• دکتر سید مجتبی خیام نکویی رئیس سازمان تحقیقات، آموزش و ترویج کشاورزی
• دکتر سیدمحمد آقامیری رئیس سازمان دامپزشکی کشور

• حجت الاسلام والمسلمین محمد مهدی ایمانی پور رئیس سازمان فرهنگ و ارتباطات اسلامی
• مهندس مهدی چمران رئیس شورای اسلامی شهر تهران

• دکتر فرزانه صادق  معاون وزیر راه و شهرسازی
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هر نیرویی در قدرت دارید، برای مقابله با آنها ]= دشمنان [، آماده سازید! و )همچنین( اسبهای ورزیده )برای میدان نبرد(، تا به وسیله آن،  دشمن خدا و 

دشمن خویش را بترسانید! و )همچنین( گروه دیگری غیر از اینها را، که شما نمی شناسید و خدا آنها را می شناسد! و هر چه در راه خدا )و تقویت بنیه دفاعی اسلام( 
انفاق کنید، بطور کامل به شما بازگردانده می شود، و به شما ستم نخواهد شد!

سوره مبارکه الأنفال آیه ۶۰



حضرت آیت الله خامنه ای رهبر معظم انقلاب اسلامی در دیدار رئیس و مسئولان سازمان پدافند غیرعامل کشور با اشاره به اهمیت 
کید کردند: در مقابل شیوه های پیچیده  تهاجم دشمنان،  روزافزون پدافند غیرعامل در مقابله با تهدیدهای نوشونده  دشمنان، تأ
 هوشیار و جدی باشد و به صورت علمی، دقیق، به روز و همه جانبه، عمل و با هرگونه نفوذ مقابله 

ً
پدافند غیرعامل نیز باید کاملا

گر مدیران  کند. حضرت آیت الله خامنه ای توجه مسئولان در همه ی بخش ها به اهمیت پدافند غیرعامل را لازم دانستند و افزودند: ا
 
ً
کشور اهمیت این مسئله را درک نکنند و پدافند غیرعامل به طور شایسته توسعه پیدا نکند، کشور در معرض تهدیدهای بعضا

 

 غیر قابل جبران قرار خواهد گرفت؛ بنابراین مسئولان بخش های مختلف کشور -چه بخش های نظامی و چه بخش های 
1397/08/06غیر نظامی- باید با پدافند غیرعامل همکاری کامل و لازم انجام دهند.

 پدافند غیرعامل 
باید کاملاً 

هوشیار و جدی 
باشد

امام خامنه ای 
)مد ظله العالی( :
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تیتر یک  
گری در برابر تهدیدات / سردار دکتر غلامرضا جلالی کنش  پدافند غیرعامل و پیش 

یادداشت سردبیر
پدافند غیرعامل از مردم وبرای مردم / محمد اسکندری

مصاحبه در بهارستان
پدافند غیرعامل و قانون جدید

گزارش خبری
نشست دوروزه مدیران کل پدافند غیرعامل استان ها

گفتگوی راهبردی
دکترین تهاجمی آمریکا در حوزه سایبری / مهندس هادی کریمی

گفتگوی راهبردی
کرونا و بحران غافلگیری / دکتر محمد کریمی نیا  

گفتگوی تخصصی
دیده بانی پدافند زیستی / دکتر سید محمد آقا میری 

گفتگوی تخصصی
امنیت و پایداری غذا / دکتر سید مجتبی خیام نکویی  

گفتگوی راهبردی
سنجش پایداری پایتخت / مهندس مهدی چمران

گفتگوی بین الملل
تاسیسات زیرساختی هدف صهیونیست ها / عدنان منصور 

یادداشت تخصصی
الگوی دفاع حقوقی در برابر جنگ زیرساختی / دکتر حنیف غفاری 

گفتگوی راهبردی
گ های اقتصادی / دکتر سید احسان خاندوزی پدافند غیرعامل و شاهر 



۶
 روابط عمومی و امور بین الملل سازمان پدافند غیرعامل کشور 

نکوداشت پدافند غیرعامل سال 1401

مل
رعا

 غی
ند

داف
ی پ

ها
رد

هب
شعار ایام نکوداشت پدافند غیرعامل را

سال 1401 »برای مردم« است. درباره 
این شعار و نسبت آن با موضوع پدافند 
که مرور چند  غیرعامل به نظر می رسد 

نکته کلیدی حائز اهمیت است:
کمیاب  گران و  کالای بسیار  1- امنیت 
دنیای مدرن است. به ویژه در منطقه 
جنوب غرب آسیا که جمهوری اسلامی 
ایران، دگر تمدنی غرب مدرن محسوب 
گردد تامین و تضمین امنیت یک  می 
کارویژه بسیار راهبردی و حیاتی است. 
نگاهی به راهبردها و برنامه های دشمن 
طی چهار دهه گذشته علیه جمهوری 
که دشمن  کند  اسلامی نیز اثبات می 
مهمترین اهداف خود در ایران را در حول و 
حوش توسعه ناامنی متمرکز ساخته است. 
گروه های تروریستی در اوان  حمایت از 
انقلاب، تحمیل جنگ 8 ساله ، هدایت 
و پشتیبانی گروه های تجزیه طلب و حتی 
تحمیل تحریم های چندلایه اقتصادی 
همه و همه در راستای یک هدف است 
و آن زدودن امنیت در ابعاد و لایه های 

مختلف از ایران اسلامی.
2- در مسیر راهبرد ایران قوی، یکی 
از مهمترین زیرساخت ها، زیرساخت 
امنیت است. اساسا منهای امنیت هیچ 
پیشرفت و حرکت رو به جلویی متصور 
نیست. تامین و تضمین امنیت زیرساخت 
زندگی و پیشرفت مردم و مهمترین هدف 
تمامی دولت هاست. طبیعی است که 
در مسیر دستیابی به راهبرد ایران قوی 
که مبتنی بر مولفه ها و ارکان متعددی 
کلیدی و راهبردی  است نقش امنیت 
است. رهبر معظم انقلاب اسلامی در 
تبیین راهبرد ایران قوی نقش و وظیفه 

تامین و تضمین امنیت را به نیروهای 
مسلح سپرده اند.ایشان در این زمینه 
می فرمایند: »مسئولیّت نیروهای مسلّح، 
مسئولیّت امنیّت عمومی کشور است. 
»امنیّت« یعنی چه؟ امنیّت زیرساخت 
همه ی ابعاد زندگی یک جامعه است، 
یک زیرساخت عمومی است؛ از مسائل 
شخصی بگیرید، تا مسائل اجتماعی، 
تا مسائل عمومی، تا مسائل خارجی؛ 
امنیّت زیرساخت همه ی اینها است. 
در مسائل شخصی، معنای امنیّت این 
است که شما شب بتوانی با خیال راحت 
در خانه ی خودت بخوابی، صبح بتوانی 
با خیال راحت و بدون دغدغه فرزندت را 
به مدرسه بفرستی، بتوانی به محلّ کسب 
و کار بروی، بتوانی بدون دغدغه به نماز 
جمعه بروی. ببینید، به آن کشورهایی 
نگاه کنید که این بی دغدغگی را ندارند در 
هیچ کدام از این مراحل؛ نه شب با خیال 
راحت میتوانند بخوابند، نه روز میتوانند 
سر کار بروند، نه میتوانند با خیال راحت 
به تماشای بازی های ورزشی بروند، نه 
میتوانند به نماز جمعه بروند، نه میتوانند 
به مسافرت بروند. مخصوص کشورهای 
کوچک هم نیست؛ در کشورهای بزرگ، 
از همه بدتر آمریکا، در رستوران امنیّت 
نیست، در دانشگاه امنیّت نیست، در 
کودکان امنیّت نیست، در  مدرسه ی 
فروشگاه امنیّت نیست. »امنیّت« در 
مسائل شخصی یعنی این؛ یعنی شما 
بتوانید خودتان، فرزندانتان، خانواده تان 
با احساس امنیّت زندگی کنید؛ کارتان، 
کسبتان، مسافرتتان، تفریحتان همراه 

با امنیّت باشد.«
کارآمدی  ک  3- اساسا اهمیت و ادرا
سیستم ها در تامین امنیت کمتر مورد 
توجه و دقت افکار عمومی است و به 
نوعی این کارکرد مغفول است. در حدیث 
منتسب به رسول گرامی اسلام حضرت 
محمد مصطفی)ص( نیز آمده است: 

نعمتان مجهولتان الأمن و العافیة . 
در واقع اهمیت و حیاتی بودن خدمت 
گردد که این  امنیت زمان مشخص می 
نعمت از دست رفته و فقدان آن احساس 
گردد.برای نسل های سوم و چهارم  می 
انقلاب اسلامی که خاطره تلخ ترور های 
دهه 60 و یا هشت سال دفاع مقدس را 
ندارند شاید وجود امنیت در کشور یک 
که سابقه  امر بدیهی باشد اما آنهایی 
بیشتری دارند خاطرت تلخ روزهای 

گذشته را فراموش نکرده اند.
4- امنیت در دنیای جدید در لایه ها و 
سطوح مختلفی قابل تعریف و دسته بندی 
است. امنیت فردی، اجتماعی، عمومی، 
خانوادگی،داخلی، ملی،منطقه ای، 
بین المللی،سایبری، نظامی، اقتصادی، 
فرهنگی،روانی و.... همه گونه هایی از 
شیوع و رسوخ مفهوم امنیت در سطوح 
مختلف زندگی بشتری و مناسبات 
اجتماعی است. اما آنچه که قابل توجه 
که امنیت به تدریج از  است آن است 
کردن به  کوچ  لایه های سنتی در حال 
لایه های مدرن و نوین است. امنیت در 
حوزه سایبری، امنیت در حوزه زیستی 
کارکرد  زیرساخت ها  و امنیت در حوزه 
از جمله این عرصه های نو محسوب 

گردند. می 
کشور به  5- سازمان پدافند غیرعامل 
عنوان متولی امر دفاع غیرنظامی کشور 
اساسا در مسیر حفاظت از مردم و صیانت 
از زیرساخت ها در برابر تهدیدات نوین 
گام بر می دارد. این سازمان   دشمن 
1384 با تایید مقام معظم  در سال 
رهبری)مدظله العالی( تشکیل شده و 
که به منظور  کمیتی است  یک نهاد حا
افزایش بازدارندگی، کاهش آسیب پذیری، 
تداوم فعالیت های ضروری، تسهیل 
مدیریت بحران، ارتقای پایداری ملی 
در برابر انواع تهدید و اقدامات خصمانه 
دشمن تشکیل گردیده است. مهمترین 

ماموریت های سازمان پدافند غیرعامل 
گذاری،  کشور عبارت است از:  سیاست 
برنامه ریزی، هدایت، سازماندهی، نظارت 
و راهبری موضوع پدافند غیرعامل و دفاع 
غیرنظامی در چارچوب و در جهت تحقق 
سیاست های ابلاغی و فرامین حضرت 
امام خامنه ای )مدظله العالی( و قوانین 

موضوعه کشور از طریق :
• فرهنگ سازی و آموزش عمومی و تخصصی 

• آمادگی و ارتقای مقاومت ملی
• پایش تهدیدات

و  کز  ا مر ی  سطح بند و  ی  طبقه بند  •
حوزه ها

• کاهش آسیب پذیری ها
• نهادینه سازی اصول، الزامات و ملاحظات 
فنی مهندسی پدافند غیرعامل در ذات طرح ها 
و پروژه های ملی، استانی و موضوعی کشور

• تسهیل مدیریت بحران و تداوم کارکردهای 
ضروری کشور

• صیانت و کمک به اداره مردم در راستای 
مصون سازی کشور در برابر انواع تهدیدات 

دشمن.
در راستای اجرای این ماموریت های مهم 
سازمان پدافند غیرعامل کشور در دو سطح 
راهبردی و عملیاتی وظایفی را بر عهده دارد 

که این وظایف عبارت اند از:
الف: وظایف ستادی

• تبیین و برآورد تهدیدات دشمن در حوزه 
های مختلف

ح های  • راهبری و هدایت و اجرای طر
پدافند غیرعامل

ح های پدافند  • ارزیابی فنی پدافندی طر
غیرعامل تهیه شده توسط کمیته دستگاه 

های اجرایی
• نظارت بر اجرای پدافند غیرعامل دستگاه 

های اجرایی
و  ردها  استاندا • تصویب ضوابط، 
دستورالعمل های )عمومی و تخصصی( 

موضوع پدافند غیرعامل
• تعیین مصادیق تأسیسات زیربنایی، 
ساختمان های حساس و شریان های اصلی 

و حیاتی کشور
• تصویب طرح های پدافند غیرعامل دستگاه 

ها و تأیید اعتبار مورد نیاز آنها
• بررسی و تأیید نتایج ارزیابی ها از اجرای 

ح های پدافند غیرعامل طر
• ایجاد هماهنگی لازم بین دستگاه های 

اجرایی در حوزه پدافند غیرعامل
• نهادینه سازی اصول و الزامات و ملاحظات 
فنی و مهندسی پدافند غیرعامل در ذات طرح 
کشور اعم از ملی،  کالبدی  های توسعه ای 

موضوعی، استانی، شهری و آمایشی کشور
گذار و  • تعامل سازنده با نهادهای قانون 
کننده برنامه های موضوعی و پنج  تنظیم 
ساله کشور در جهت نهادینه سازی پدافند 

غیرعامل در آنها

یادداشت سردبیر 

 پدافند غیرعامل
»از مردم و برای مردم«

محمد اسکندری
مدیرروابط عمومی و امور بین الملل سازمان پدافند غیرعامل کشور



• تهیه و تدوین و ابلاغ نظامات فنی و اجرایی 
ح های پدافند غیرعامل کشور طر

ب: وظایف عملیاتی
ح ریزی، هدایت و راهبری  • سازماندهی، طر
عملیات پدافندی مقابله با تهدیدات نوین 

دشمن
• هدایت و راهبری مقابله با تهدیدات نوین 
)سایبری، زیستی، پرتوی، شیمیایی( با تشـکیل 
و سازماندهی قرارگاه های پدافند غیرعامل 

در موضوعات مرتبط با تهدید
ل  کنتر و  راهبری، مدیریت  • هدایت، 
سامانه های مرتبط با پدافند غیرعامل کشور 

در برابر تهدیدات نوین
• ارتقای آمادگی دستگاه های اجرایی برای 
تداوم چرخه تولید و خدمات در مقابله با 

انواع تهدیدات
کشور در  • بکارگیری ظرفیت ها و منابع 
حوزه های مختلف برای انجام تمهیدات 

لازم پدافند غیرعامل
• فرهنگ سازی و آماده سازی دستگاه های 
اجرایی و استان های کشور برای کمک و اداره 

و هدایت مردم در شرایط بحرانی
6- سازمان پدافند غیرعامل کشور در راستای اجرای 
ماموریت های خود طی سالیان گذشته دستاوردها 
و موفقیت های متعدد و همچنین چالش هایی 
داشته است. اما در شرایط فعلی به دلایلی اهمیت 
ماموریت های این سازمان اهمیت دوچندانی پیدا 

لت ها عبارت است از: کرده است. این دلا
• الف( توسعه روز افزون رشد فناوری و گسترش 

تهدیدات ناشی از آن
• ب( افزایش قدرت بازدارندگی دفاعی جمهوری 
اسلامی در عرصه نظامی و تغییر راهبردهای 

دشمن به بخش های غیرنظامی
• ج( تمرکز دشمن بر اعمال اهداف خصمانه 
از طریق جنگ  ترکیبی در چهارچوب فشار 

کثری و همه جانبه از طریق حدا
1(جنگ زیرساخت ها )حملات گسترده علیه 
کشور برای اخلال  زیرساخت های حیاتی 
کید بر جنگ  در کارکرد خدمات عمومی با تا
سایبری زیرساختی، عملیات ضدامنیتی 

علیه زیرساخت ها(
گرفتن افکار  2( تروریسم رسانه ای )گروگان  

عمومی توسط رسانه های وابسته(
3( نظام تحریم ظالمانه )با هدف فروپاشی 
ثبات و پایداری نظام اقتصادی ایران با تکیه 

بر اسلحه دلار(
4( تعمیق شکاف دولت – ملت )تحریک 
مردم به سمت نارضایتی اجتماعی، اعتراض، 

شورش و اغتشاش(
5( شکستن اقتدار امنیتی و دفاعی نیروهای 
مسلح )با استفاده از ظرفیت های ضدامنیتی، 

رسانه ای و ...(
6( حمله به زیرساخت  فرهنگی تاب آوری 
گسترده و هدفمند به زیرساخت  )حملات 

هویتی و اعتقادی(
7( جنگ شناختی برای اختلال در دستگاه 

محاسباتی مسئولان)عدول از مبانی عقلانی 
در مواجه با دشمن(

8( جنگ اطلاعاتی و جاسوسی)در راستای 
اشراف بر آخرین وضعیت کلی جنگ چندلایه 

ح ریزی ادامه نبرد( و طر
9( تشدید اثر کرونا بر زندگی مردم با استفاده 
از ابزار تحریم)در حوزه غذا، دارو، اعتبارات 

ارزی مقابله با کرونا و ...(
• د( وجود یک عقب ماندگی 8 ساله در زمینه 
اجرای سیاست های پدافند غیرعامل در بدنه 

اجرایی کشور
گذاری دشمن به ویژه رژیم  • و( هدف 
کارکرد  صهیونیستی در ایجاد اختلال در 
خدمات زیرساخت های خدماتی حیاتی، 
حساس و مهم و توسعه پیامدهای اجتماعی 

به سمت ناامنی و اغتشاش  
گفت پدافند  7- به تعبیر دقیق تر می توان 
غیرعامل به عنوان قرارگاه مرکزی دفاع نوین 
جمهوری اسلامی ایران در برابر تهدیدات 
متنوع و تحول یافته دشمن امروز ماموریت های 
خود را به پیش می برد. ماموریت هایی که در 
کند و آن  نهایت یک هدف نهایی را دنبال می 
چیزی نیست جز 1 – حفاظت از مردم در برابر 
تهدیدات دشمن در شرایط اضطراری و 2- 
صیانت از زیرساخت هایی که به مردم خدمات 
می دهند. در واقع از منظر پدافند غیرعامل 
حیاتی، حساس و مهم بودن یک زیرساخت  
منوط به میزان و سطح خدماتی است که به 
مردم ارائه می شود. سازمان پدافند غیرعامل 
کشور در این مسیر اقدامات و دستاوردهای 

متعددی داشته است. از جمله:
گذاری، برنامه ریزی و هدایت  1- سیاست 

شامل طراحی و تدوین:
• سند راهبردی پدافند سایبری کشور

• سند راهبردی پدافند غیرعامل الکترونیک 
کشور

• آئین نامه اجرایی پدافند غیرعامل مرزبانی زیستی
ح ملی مقابله با حوادث و تهدیدات  • طر

هسته ای و پرتوی
• نظام عملیاتی  پدافند سایبری کشور

• سند راهبردی پدافند غیرعامل شهری
• نظام عملیاتی پدافند مردم محور 

• نظام ارتقای آمادگی و رزمایش در دستگاه های 
اجرایی

2- ایجاد ساختار منسجم در سطوح ملی، 
دستگاهی، استانی و شهری

3- پایش تهدیدات، طبقه بندی و سطح بندی 
کز و حوزه ها مرا

4- ارتقای آمادگی دستگاه های اجرایی 
برای تداوم چرخه تولید و خدمات در قالب 

رزمایش ها
5- راهبری و حمایت از خودکفایی در تولید 

صنایع هایتک پدافند غیرعامل
6- آموزش عمومی و ارتقای آمادگی مردمی  
گفتمان سازی و  از طریق فرهنگ سازی، 

اطلاع رسانی 
7- توسعه دانش بومی پدافند غیرعامل و 

توسعه رشته های دانشگاهی
8- مصون سازی زیرساخت های حیاتی در برابر 

انواع تهدیدات به ویژه تهدیدات سایبری 
8- سازمان پدافند غیرعامل کشور در مسیر 
دستیابی به اهداف خود البته با چالش هایی نیز 

روبه رو است. که اهم آنها عبارت است از: 
گفتمان واحد در سطح نخبگانی  • فقدان 

و مدیریتی در خصوص مفاهیم پایه پدافند 
غیرعامل و تهدیدات

• فقدان قوانین شفاف و مکانیسم های اجرایی 
دارای ضمانت جهت تعهد به رعایت الزامات 

پدافند غیرعامل
• نگاه پیوست وار به موضوعات پدافند 
غیرعامل و عدم پذیرش پدافند غیرعامل به 

عنوان رکن ماهوی حکمرانی ملی
• چالش بنیادین مدیریت بحران در ایران و 
کنش  غفلت از رویکردهای پیشگیری و پیش 

گری و نگاه  هم افزا
گیری:  نتیجه 

همانطور که رهبر معظم انقلاب اسلامی در بیانات 
کید دارند روزبه روز بر اهمیت پدافند  خود تا
غیرعامل افزوده می شود. پدافند غیرعامل به 
عنوان رکن مهم منظومه دفاعی کشور با اولویت 
دفاع غیرنظامی به دنبال بازآرایی و ایجاد یک 
رویه منسجم ملی در دستگاه های اجرایی در 
مسیر آمادگی در برابر تهدیدات نوین است. 
آنچیزی که می توان گفت در یک کلان روایت، 
پدافند غیرعامل ساختاری از مردم و برای 
مردم است. این ساختار در ذیل راهبرد کلان 
ایران قوی نقش بسیار مهمی در آینده ایران 
اسلامی بازی خواهد کرد. باتوجه به تجربه هایی 
گذشته و شواهد تاریخی و فرایندی که طی دو 
دهه گذشته در کشور آغاز شده است می توان 
اذعان نمود که پدافند غیرعامل عرصه دیگری 
از موفقیت در حوزه دفاعی و شکست خفت بار 
برای دشمن به ویژه آمریکای جنایتکار و رژیم 
کودکش صهیونیستی در دستیابی به اهداف شان 
رقم خواهد زد. پدافند غیرعامل دژ حصین ملت 

و کشور عزیز ایران اسلامی است.  
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 سردار به عنوان سوال نخست؛ 
گیری  در مورد فلسفه شکل 
کشور،  سازمان پدافند غیرعامل 
رسالت ها و ماموریت های آن توضیح 

بفرمایید.
پدافند غیرعامل یا دفاع غیرنظامی، 
که بدون استفاده  نوعی از دفاع است 
از سلاح و تجهیزات در برابر تهدیدات 
شکل گرفته و دنبال می شود و تقریبا در 
کثر کشورها وجود دارد که از البته حوزه  ا
شمول آن شامل، سیل، زلزله، مباحث 

امنیتی، جنگ و ... است.
در ایران، قبل از انقلاب، سازمانی به 
که  نام دفاع غیرنظامی وجود داشت 
زیرنظر نخست وزیر وقت بود که بعد از 
انقلاب، به دستور شورای انقلاب منحل 
شد. احتمالا در آن زمان تشخیص 

که چون این سازمان زیر  شورا آن بود 
نظر نخست وزیر است امکان دارد 
ماهیتی امنیتی داشته باشد. این در 
که در زمان جنگ تحمیلی  حالیست 
ما با آسیب هایی مانند اسکان آوارگان 
جنگ، مهاجرین، پناهگاه ها و ... روبه 
رو شدیم که همه آنها در رابطه با پدافند 

غیرعامل است.
نکته دیگر غفلت از توجه به معیارها و ضوابط 
پدافند غیرعامل در ایجاد زیرساخت ها 
گونه  بود به طوری، این زیرساخت ها به 
ای ساخته نشود که در صورت بروز تهدید 
یا جنگ، در معرض آسیب قرار گیرند. 
در سال 1382، یکی از خلبانان نیروی 
هوایی در هنگام گشت هوایی، متوجه 
آسیب پذیری تاسیسات زیرساختی کشور 
از نظر موقعیت های مکانی شد و این 

موضوع را از طریق نامه به اطلاع مقام 
معظم رهبری رساند. ایشان ستادی را 
برای بررسی این موضوع مامور کردند. 
این ستاد به این نتیجه رسید که کشور 
نیازمند ساختاری است که هم ساخت 
کشور را به جهت تولید امنیت  و ساز 
کاهش آسیب پذیری، سازماندهی  و 
کند و هم در صورت بروز  و مدیریت 
تهدید بتوان از مردم و دارایی هایشان 
کند. این موضوع  حفاظت و صیانت 
در ابتدا توسط ساختاری به نام کمیته 
دائمی پدافند غیرعامل مورد بررسی 
که در واقع ساختاری بین  گرفت  قرار 
دولت و ستاد نیروهای مسلح بود. 
پس از مدتی در سال 83، به این نتیجه 
که بررسی این موضوع برای  رسیدند 
برنامه ریزی، هدایت، کنترل و پیشبرد 

اهداف و راهبردها نیازمند یک ساختار 
سازمانی است. نتیجه سازمان پدافند 
که از آن  گرفت  کشور شکل  غیرعامل 
کنون مشغول انجام ماموریتهای  زمان تا

خود است.
کار یک  در واقع می توان زمان آغاز به 
گری بحث  ساختار منسجم برای تولی 
کشور را 8 آبان  پدافند غیرعامل در 

1382 دانست. 
دسته بندی ماموریتی سازمان در حوزه 

تهدیدات چگونه است؟!
تهدیدات طبیعی را می توان به دو حوزه 
تهدیدات انسان ساخت و طبیعی 
کرد. حوزه تهدیدات  تقسیم  بندی 
طبیعی مانند سیل و زلزله، به سازمان 
مدیریت بحران سپرده شده است و 
سازمان پدافند غیرعامل کشور، متولی 
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گفت و گو با سردار دکتر غلامرضا جلالی رئیس سازمان پدافند غیرعامل کشور

 پدافند غیرعامل و  پیش کنش گری 
در برابر تهدیدات

گذاری تا اجرا  بازآرایی لایه دفاع در برابر تهدیدات نوین از سیاست 



بحث تهدیدات انسان ساخت مانند 
جنگ، مباحث امنیتی، فناوری های 
نو مانند سایبری، زیستی، پرتوی، 

شیمیایی و ...  است. 
تهدیدات انسان ساخت به دلیل آنکه 
از دو مولفه انسان و تکنولوژی تاثیر 
می پذیرد، به طور مرتب در حال تغییر 
گر دو دهه پیش از  است. بطوری که ا
گفتید  تهدیدات سایبری سخن می 
گرفت ولی امروز  کسی آن را جدی نمی 
همگان بر اهمیت آن واقف هستند. 
گر راجع به  کرونا، ا یا قبل از ویروس 
که  گیری جهانی یک ویروس  همه 
قادر باشد دنیا را به هم بریزد صحبت 
کسی می توانست این  کمتر  می شد، 
کنون همگان  تهدید را درک کند. اما ا
تهدیدات زیستی را به خوبی درک 
کرده اند. از همین رو با توجه به تغییر 
در تهدیدات، رویکرد ما برای مقابله با 
آن باید متناسب با نوع آن تهدیدات 
باشد. به همین خاطر سازمان پدافند 
غیرعامل کشور به سراغ سازوکارهایی 
مانند تشکیل قرارگاه های تخصصی 
متناسب با حوزه تهدیداتی که بیشتر 

با آن روبه رو هستیم رفته است. 
برهمین اساس به سراغ تشکیل قرارگاه 
پدافند سایبری، زیستی، شیمیایی، 
پرتوی، الکترونیک، اقتصادی و مردم محور 
رفتیم تا ضمن رصد، تشخیص تهدیدات 
و هشدار نسبت به آنها، برنامه مقابله با 
آن را در قالب رویکرد پدافندی بتواند 
تنظیم و در قالب دستگاه های اجرایی 
کشور، سازماندهی، هدایت و اجرا کند. 
در واقع تشخیص پیش دستانه تهدید 
در حوزه های مختلف به صورت رویکرد 
اساسی، هدف اصلی سازمان پدافند 
غیرعامل کشور است و تلاش دارد تا در 
حوزه های راهبردی تهدیدات، با یک 
نگاه پیش دستانه، تهدیدات را قبل 
از وقوع، هم از نظر ماهیت و هم از نظر 
استراتژی و هم ابزار و هم چهارچوب 
های اجرایی تهدید را بشناسد تا 
همزمان بتواند الگوهای مقابله با 

تهدید را تنظیم و آماده کند. 
اساسا منظور از تهدیدات نوین 
چیست و این تهدیدات چگونه 

گیرد؟ شکل می 
تهدیدات حوزه تکنولوژی، با فناوری های 
کند. تکنولوژی نیز در قالب  نو ظهور می 
زیرساخت ها و ابزارها وارد زندگی افراد 
کنار  که در  می شود. نکته اینجاست 
امکانات و فرصت هایی که فناوری در 
اختیار ما قرار می دهد، می تواند منشا 
برخی تهدیدات نیز باشد. بخشی از 
این تهدیدات مربوط به بخش اشراف و 
کنترل است که از سوی سازنده تکنولوژی 

کننده اعمال می شود. اصل  بر مصرف 
موضوع اینجاست که می توانیم تهدید 
را به صورت پیش دستانه و قبل از آنکه 
علیه ما بکار گرفته شود رصد، پایش، 
به موقع تشخیص دهد که این وظیفه 

سازمان پدافند غیرعامل است.
کرونا، سازمان  برای مثال در مورد 
کشور، از سال 95،  پدافند غیرعامل 
در حال بررسی بیماری های تنفسی 
کشور بیاید.  که امکان داشت به  بود 
سال 96 به این نتیجه رسیدیم که کرونا 
ویروس ها از جمله بیماری هایی است 
که به عنوان یک تهدید زیستی کشور را 
تحت تاثیر قرار دهد. از همین رو برای آن 
گر  طرح ریزی و سناریوسازی کردیم که ا
چنین اتفاقی افتاد، بر کشور چه خواهد 
گذشت. شاید باورش سخت باشد اما 
سازمان پدافند غیرعامل کشور، تمام 
اتفاقاتی که در سال 98 افتاد را در سال 
96، پیش بینی و حتی برای آن مانوری 
کرد  در فرودگاه امام خمینی)ره( اجرا 
که اسناد آن موجود است. بر همین 
اساس برای دستگاه های متولی، شرح 
وظایف تعیین کردیم. سازمان پدافند 
کنون تهدیدات  غیرعامل کشور از هم ا
پنج ساله و دو ساله را جمع بندی کرده 
است و حتی دامنه شمول تهدیدات و 

نوع آن را مشخص کرده ایم.
در مورد همین تهدیداتی که فرمودید، 
توضیح بفرمایید که کدام یک می توانند 

ایران را تحت تاثیر قرار دهند؟
کشور  یکی از تهدیدات متصور برای 
که بر بستر تکنولوژی قرار گرفته است، 
 . ست ا ی  شمند هو م  نا به  بلتی  قا
گوشی  امروز ما با پدیده هایی مانند 
هوشمند، ماشین هوشمند و در نهایت 
خانه هوشمند گرفته تا بالاتر از آن شهر 
هوشمند روبه رو هستیم. در چنین 
شهری، تمام اجزای مدیریت خدمات 
شهر، مانند آب، گاز، ترافیک و ... بر بستر 
پلتفرم های هوشمند کار خواهد کرد. 
از سوی دیگر وقتی فناوری اطلاعات 
توسعه پیدا می کند، با مقوله ای به نام 
زیرساخت نرم مواجه می شویم. یعنی 
زیرساختهایی به نام زیرساختهای نرم، 
روبه رو می شویم. یعنی زیرساخت هایی 
کارکردهای  که وابسته به  درون شهر 
سایبری، فناوری اطلاعات و این فضا 
هستند، طبیعتا، اینها مکانیسم و 
سازوکار خاص خودشان را دارند. وقتی 
پلتفرم شهری هوشمند است، یعنی 
آن زیرساختی که همه داده های شهر 
هوشمند روی آن سوار می شوند، به 
واسطه قابلیت فضای سایبر که بر آن 
اضافه شده است، قابلیت دستکاری، 
کند  نفوذ و کنترل سیستم را فراهم می 

که به واسطه ارتباط سیستم ها به 
یکدیگر به شدت تهدیدزاست. در واقع 
تهدیدی که سازمان پدافند غیرعامل 
کشور در این حوزه متصور است، حمله 
به یک شهر و تخریب زیرساختهای آن 
به وسیله چند ویروس سایبری از راه 

دور است. 
این به معنای مخالفت با شهر هوشمند 
نیست، بالعکس موافق هوشمندسازی 
هستیم چون هوشمندسازی، کاهش 
هزینه، انرژی و رفاه بسیاری به همراه 
دارد اما نکته اینجاست که چه کنیم در 
برابر این تهدیدات آسیب پذیر نباشیم. 

ح پدافند هوشمند  این مهم با طر
شهری محقق می شود. یعنی استفاده 
از مزایای فناوری شهر هوشمند در 
گاهی از مخاطرات آن و  کنار توجه و آ
چاره اندیشی برای جلوگیری از بروز 
کاری فنی و تخصصی و  تهدید. این 
حرکت بر لبه علم و دانش است. چرا 
که نیازمند نگاه بین رشته ای و تربیت 
متخصصانی است که به نوعی بر این 

حوزه اشراف داشته باشند. 
در حال حاضر، پرداختن به تهدید مانند 
گذشته نیست. یعنی آن تهدید فیزیکال 
مشخصی که قبلا در حوزه نظامی شاهد 
آن بودیم نیست. بلکه تهدیدی مستتر 

در لایه و ذات تکنولوژی است.
 یکی از مهمترین انواع تهدیدات نوین، 

تهدیدات حوزه سایبری است. در 
مورد جنبه های مختلف این تهدید 

برایمان توضیح دهید.
وقتی استراتژیست های دنیا تهدیدات 
کنند، تهدید نخست دنیا  را بررسی می 
را تغییرات اقلیمی عنوان کرده و پس از 
کنند.  آن به تهدیدات زیستی اشاره می 
همین تهدیدات زیستی نیز در نوع خود 
به چند دسته قابل تقسیم است مانند 
تهدیدات زیستی با هدف اقتصادی و ... 
کز علمی و دانشگاهی  . اینها باید در مرا
بحث و بررسی شود. در مورد تهدیدات 
سایبری نیز معتقدیم وقتی می خواهیم 
از یک فناوری استفاده کنیم، همزمان 
با استفاده از آن باید در درجه اول سواد 
استفاده از آن و در درجه بعد فرهنگ 
استفاده از آن را داشته باشیم. بدون 
این دو، به سمت استفاده ناشیانه از 
فناوری خواهیم رفت. در همین زمینه 
امروز نوع جدیدی از جنگ موسوم به 
جنگ شبکه های اجتماعی مطرح شده 
است. شاید در نگاه اول شبکه های 
اجتماعی تنها ابزاری برای توسعه 
ارتباطات باشند اما زمانی که به پدیده 
کنیم،  جلیقه زردها در فرانسه نگاه می 
می توان دریافت که همین شبکه های 
اجتماعی می تواند به عنوان ابزاری برای 
بکارگیری مردم یک کشور علیه منافع 
خودش استفاده شود. در چنین مواقعی 
دیگر نیازی به ارتش برای حمله فیزیکی 
نیست، بلکه مردمی که افکار آنها توسط 
شبکه های اجتماعی بیگانه، مدیریت 
و جهت دهی می شوند، خود به خود در 
جهت تحقق اهداف دشمنان حرکت 
کنند. امروز صحبت بر سر جنگ  می 
به عنوان مدیریت بر ذهن، فکر، باور و 
رفتار است که به عنوان جنگ شناختی 
مطرح می شود. مفهومی که بعید است 
غیر از محافل علمی، جایی بتوان آن را 

ح و باور پذیر کرد.  مطر
معتقدیم ما می توانیم مدل های جدید 
جنگ را برای مردمانمان تشریح و تبیین 
کنیم. چرا که به دلیل دشمنی استکبار 
با انقلاب اسلامی و آرمان هایش، مردم 
ما در معرض جدیدترین تهدیدات قرار 
گیرند. نمونه آن جنگ تمام عیار  می 
اقتصادی یا مدل هایی از جنگ اقتصادی 
بر بستر شبکه های اجتماعی مانند 
ایجاد کمبود مصنوعی در برخی اقلام 
ضروری است. مردم باید این تهدیدات 
را بشناسند و بدانند اینها توهم توطئه 
نیست. در صورت تبیین درست این 
تهدیدات می توان الگوهای جدیدی 
از دفاع را در برابر آن تنظیم کرد. رسالت 
سازمان پدافند غیرعامل کشور، در این 

گیرد.  چارچوب شکل می 
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      تشخیص پیش دستانه تهدید در 
حوزه ه����ای مختلف به صورت رویکرد 
اساسی، هدف اصلی سازمان پدافند 

غیرعامل کشور است

       معتق����دم هرآنچ����ه ک����ه در موض����وع 
پدافند غیرعامل، نیاز داش����ته باش����یم 
و نیاز داش����تیم را در داخل کش����ور تولید 
کرده و می توانیم تولید کنیم و احساس 

کنیم کمبودی در این زمینه نمی 

      مخالف ش����هر هوش����مند نیس����تیم، 
بالعکس موافق هوشمندسازی هستیم 
چون هوشمندسازی، کاهش هزینه، 
انرژی و رفاه بسیاری به همراه دارد اما 
نکته اینجاست که چه کنیم در برابر این 

تهدیدات آسیب پذیر نباشیم



با توجه به اینکه عمده تهدیدات 
اخیر بر حوزه سایبری به ویژه بر 
زیرساخت ها متمرکز شده است و 
قرارگاه پدافند سایبری در این میان 
کند، از نظر  کلیدی را ایفا می  نقش 
شما مهمترین اقدامات این قرارگاه 
در زمینه افزایش توان بازدارندگی 

سایبری چه بوده است؟
از جمله نخستین اقدامات ما در قرارگاه 
پدافند سایبری این بود که ما بتوانیم، 
تهدید را در فضای سایبر بشناسیم و 
دسته بندی کنیم. ببینیم این تهدید در 
درجه اول به چه شکلی است. طبیعتا، 
دانش سایبری و فناوری اطلاعات، 
کشور ما  که در  دانشی وارداتی است 
کرده است.  تا اندازه ای توسعه پیدا 
البته ما در حوزه دانش سایبری کشور 
عقب مانده ای نیستیم ولی به هرحال 
منشا اولیه این دانش، خارجی است. در 
این زمینه معتقدم جزو کشورهای پیشرو 
در تشخیص تهدیدات سایبری در دنیا 
هستیم. یکی از دلایل این موضوع نیز 
قرار گرفتن در معرض بیشتر تهدیدات 

در حوزه سایبری است. 
نکته دوم اینکه وقتی تهدید را شناختیم، 
باید برای آن الگوهای دفاعی تنظیم 
کنیم. در این زمینه دفاع ما از الگوی 
غیرنظامی برخوردار است. باید بدانیم 
که دفاع غیرنظامی در فضای سایبری 
خیلی فنی، علمی و پیچیده است. در 
کس نت به تاسیسات  کستا جریان حمله ا
اتمی ایران، شاهد اولین جنگ رسمی 
سایبری علیه یک کشور در حوزه حمله 
به زیرساخت های هسته ای بودیم. این 
که به دنبال  حمله با وجود خساراتی 
داشت اما سبب شد پیشرفت های بسیار 
زیادی داشتیم باشیم. اولین اتفاق در 
که به  که مدیرانی  این زمینه این بود 
این جنگ باور نداشتند، آن را پذیرفتند 
و کشور هوشیار شد. پس از آن نیز کشور 
به سراغ ارتقای توان بازدارندگی و پدافند 

سایبری حرکت کرد.
همین امر سبب شد که بتوانیم به سرعت 
این فرآیند نفوذ و اقدام فعالیت صنعتی را 
کاوی مجدد کرده به راه حل های فنی  وا
و دقیقی دست پیدا کردیم. به طوری 
که دیگر دشمن موفق نشده در حوزه 
سایبری علیه ما حمله سایبری انجام 
دهد. البته ما از جنس نفود و آسیب های 
امنیتی با برخی مشکلات روبه  رو بودیم 
ولی حمله سایبری نداشته ایم. به 
تعبیری دانش پدافند سایبری در ذات 
حمله به حوزه سایبری ایجاد شد. ما 
این دانش را امروز توسعه دادیم و می 
توانیم بگوییم، یکی از محصولاتمان، 
توسعه دانش پدافند سایبری است، 

که می تواند سنگین ترین  به شکلی 
حملات سایبری را تجزیه و تحلیل کرده 
کنون رشته های  و با آن مقابله کند. هم ا
پدافند و امنیت سایبری، کارشناسان 
بسیاری را در مقطع کارشناسی ارشد و 
دکتری تربیت کرده اند. افرادی را جنگ 
در فضای سایبر و راه حل های مقابله 

با آن را می شناسند. 
پس از آن به سراغ تولید و خودکفایی 

در تولید محصولات سایبری حرکت 
کردیم. به همین منظور شرکت های 
کردیم. این امر  دانش بنیان را جمع 
سبب شد تا برای نمونه سامانه بومی 
که  کنترل صنعتی موسوم به اسکادا 
تا چند سال پیش حتی یک نمونه 
کنون  از آن در داخل تولید نمی شد ا
به مرحله ای رسیده است اسکادای 
بومی ایرانی در جهان شناخته شده و 
بسیاری از کشورها تمایل به استفاده 
از آن دارند. این موضوع از این نظر حائز 
که بدانیم، اسکادا، در  اهمیت است 
لبه فناوری قرار دارد. امروز بین 230 
تا 250 محصول سایبری دقیق تایید 
که روزی  کشور داریم. ایران  شده در 
کشوری آسیب پذیر از نظر تهدیدات 
کشوری تولید  سایبری بود، امروز به 
کننده خدمات دفاعی و امنیت سایبری 

تبدیل شده است. 
کند  در واقع پدافند غیرعامل تلاش می 
کاملا همراه و مثبت  که با یک رویکرد 
برای پیشرفت زیرساخت های فناوری 
سایبری حرکت کند و بخش مربوط به 

نکات ایمنی، امنیت و پدافند را متناسب 
که در  کارکردی  با توسعه زیرساخت و 
زیرساختها اتفاق می افتد به شکلی 
گر در حین  که بتواند ا توسعه بدهد 
بهره برداری از فناوری نو دچار خدشه 
و آسیب پذیری شدیم، بتوانیم به آنها 
پاسخ بدهیم. با این نگاه، پدافند 
سایبری در واقع بر لبه دانش حرکت 
کند. یعنی باید فناوری نو را از منظر  می 

قابلیت ها و آسیب پذیری ها به طور 
کامل بشناسد و در مقابل آن ضمن 
بهره برداری هوشمندانه از فناوری، از 
قابلیت مقابله با تهدید و کنترل آسیب 

پذیری ها برخوردار باشد.
برایمان از دستاوردهای قرارگاه پدافند 
زیستی بگویید. آیا پس از پاندمی کرونا 
ماموریت های این قرارگاه دستخوش 

تغییر و تحول شده است؟
تهدیدات زیستی از ابتدای تاریخ بشر، با 
او همراه بوده است. بخشی از تهدیدات 
زیستی طبیعی است آنجا که انسان در 
برابر آن دخالتی ندارد، یکسری تهدیدات 
زیستی هم انسان در آن دخالت دارد و 
عامدانه انجام می شود. بخشی از این 
تهدیدات نیز بیوتروریستی است مانند 
مسمومیت عامدانه افراد که در طول تاریخ 
نمونه های بسیاری از آن را سراغ داریم.  
در جنگ جهانی اول و دوم، بسیاری از 
کشورها از همین سلاح های زیستی علیه 

یکدیگر استفاده کرده اند.
که بشر به این فکر افتاد  پس از آن بود 
کنوانسیون هایی را برای مقابله با  که 

بکارگیری سلاح های زیستی تصویب 
کند. اما با توجه به پیشرفت های علم 
تکنولوژی، بشر به این توانمندی دست 
یافته است که قابلیت های ویروس ها را 
از نظر قدرت کشتار و شیوع تغییر دهد. 
این اقدامات در آزمایشگاه سطح 3 و 
4 زیستی قابل انجام است. شایان ذکر 
که آمریکایی ها تعداد زیادی از  است 
این آزمایشگاه ها را در منطقه ما مستقر 

ج  کرده اند. این آزمایشگاه ها چون خار
از دسترس نهادهای ناظر بین المللی 
قرار دارد، قادر است تا انواع سلاح های 
بیولوژیک را بدون هرگونه نظارتی تولید 
و آزمایش کنند. این دستکاری در حوزه 
حشرات نیز قابل انجام است به طوری که 
می توان از حشرات به عنوان سلاح هایی 
برای نابودی محصولات کشاورزی کشور 
کرد. یعنی تهاجمی  هدف استفاده 
گاهانه، انسان ساخت و مبتنی بر  آ
کنندگان  کثر تولید  تکنولوژی. هدف ا
سلاح های زیستی نیز ایجاد چالش های 
اقتصادی برای سایر کشورها یا کسب 
کسن  درآمد از طریق فروش دارو و وا
است. این یعنی ما وارد عرصه ای به 

نام جنگ زیستی شده ایم.
کرونا نیز بر اینکه تهدیدات  پاندمی 
زیستی یک مخاطره جدی و حقیقی 
است مهر تایید زد. استراتژیست های 
کنفرانس های امنیت  آمریکایی در 
جهانی هشدار می دهند که تهدیدات 
زیستی جزو تهدیدات نخست جهانی 
بعد از تغییرات اقلیمی است و دنیا باید 
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خود را برای مقابله با این تهدیدات آماده 
کنترل و نظارت  کند. نخست سامانه 
بهداشتی تامین کند که همه کشورها، 
به ویژه کشورهای ضعیف را کنترل کند تا 
از این کشورها به کشورهای قوی منتقل 
نشود. چرا که بهداشت و کنترل بیماری 
کم هزینه ولی درمان به شدت پرهزینه 
کید بر گسترش  است.  موضوع دوم تا
شبکه بهداشت است و موضوع دیگر 
کید بر تجهیز انبارها و ذخایر دارویی  تا
کسن است. امروز دنیا به این نتیجه  و وا
کسن، یک  رسیده است که خط تولید وا
اقدام راهبردی برای همه کشورهاست 
که خوشبختانه ما در کشور در این زمینه 
اقدامات ارزشمندی انجام داده ایم. 
یکی دیگر از توصیه ها، ارتقای آمادگی 
واحدهای پدافند زیستی در همه جای 
گر اتفاقی افتاد به سرعت  دنیاست که ا
بتوان این آمادگی ها را برای مقابله با 
کرد. بنابراین  کسب  تهدید زیستی 
موضوع تهدیدات بیولوژیک، موضوع 
گذشته در  بسیار مهمی است. ما در 
ایران، فهم دقیق، مشخص و مصداق 
گونه ای از موضوع تهدیدات زیستی 
نداشتیم و شاید جامعه پزشکی ما، 
به یک تهدید زیستی به عنوان یک 
کردند. در صورتی که  بیماری نگاه می 
تهدید زیستی با بیماری کاملا متفاوت 
است که نه فقط در حوزه انسان، بلکه 

گیرد.  حوزه دام را نیز در بر می 
برهمین اساس لازم است که در کشور، 
سازوکارهای جدی تشخیص تهدیدات 
زیستی را داشته باشیم. تشخیص در این 
حوزه گامی بسیار اساسی و مهم است. 
این یعنی ما باید آزمایشگاه هایی کاملا 
دقیق و پیشرفته داشته و همچنین 
بانک ژنومی با معیارهای به روز و جهانی 
که بتواند تهدیدات  داشته باشیم 
زیستی و دستکاری های بیولوژیک را 

تشخیص بدهد.
با توجه به اهمیت مقوله »تشخیص« 
در موضوع تهدیدات زیستی، سازمان 
پدافند غیرعامل کشور در قالب قرارگاه 
پدافند زیستی، تلاش کرد تا سازوکارهای 
کشور توسعه دهد.  تشخیصی را در 
که ما بتوانیم با اتکا به توان  به شکلی 
داخلی، تهدیدات زیستی را تشخیص 
دهیم. قرارگاه پدافند زیستی در این زمینه 
تلاش بسیاری صورت داده که هم برنامه 
های تئوریک را در این زمینه تنظیم کرده 
است و هم برنامه هایی در حوزه ارتقای 
سطح آزمایشگاه های تشخیصی در حوزه 
انسان، دام و نباتات اجرا کرده است. 
در همین زمینه ما به کمک وزارت دفاع 
و پشتیبانی نیروهای مسلح و سازمان 
سپند، الگوی اولیه آزمایشگاه سطح 

3 را تولید کردیم که در جریان پاندمی 
کرونا و تشخیص آن و همچنین در تولید 

کسن بسیار موثر بود.  وا
اقدام بعدی در این زمینه، توجه به 
گرچه  که ا کسن است  ذخایر دارو و وا
کاستی هایی در رگولاتوری  در ابتدا با 
کسن روبه رو بودیم ولی خوشبختانه  وا
کسن هایی با قابلیت  امروز به تولید وا
تایید از سوی سازمان بهداشت جهانی 
دست یافته ایم. ضمن اینکه دستیابی 
کسن  به دانش علمی و فنی خط تولید وا
در مقیاس صنعتی بسیار دستاور 

بزرگی است. 
سازمان پدافند غیرعامل در حوزه 
امنیت غذایی چه اقداماتی را در 

دستور کار قرار داده است؟

موضوع امنیت غذایی یک موضوع بسیار 
کلیدی است و تقریبا همه دنیا متاثر از آن 
هستند. در این مقوله ما با دو موضوع 
کمیت غذا و راهبردها و رویکردهایی 
که ما را به سمت تولید اقلام اساسی 
کشور توسط خودمان داشته  غذای 
گر به خاطر داشته باشید در  باشیم. ا
دولت گذشته برخی معتقد بودند که 
مصرف آب در تولید بعضی محصولات 
کشاورزی، غیراقتصادی است و توصیه 
به واردات این محصولات داشتند. 
این رویکرد با پیگیری سازمان پدافند 
غیرعامل کشور، خوشبختانه اصلاح و 
گنجانده  کلی نظام  در سیاست های 
شد که براساس آن تولید 80 درصد اقلام 
اساسی غذایی با توجیه اقتصادی و 
بدون توجیه اقتصادی باید در داخل 

کشور تولید شود. 
کمیت  از سوی دیگر عده به بهانه 
کشاورزی به سراغ تولید  تولیدات 
محصولات تراریخته رفتند. با توجه به 
ابهاماتی که در مورد خطرات استفاده از 
تراریخته وجود داشت، سازمان پدافند 
غیرعامل کشور تلاش بسیاری را برای 
کنترل استفاده و تولید این محصولات 
انجام داد. نکته اینکه، این به معنای 
مخالف با علم بیوتکنولوژی نیست. 
بلکه استفاده از این قابلیت ها مفید 
گاهی از تهدیدات  کنار توجه و آ آن در 
آن است. به طور خلاصه سه موضوع 
کمیت، کیفیت و حلیت غذا، از جمله 
کید و رصد  موضوعات مهم مورد تا
سازمان پدافند غیرعامل کشور در حوزه 

امنیت غذایی است. 
کشور در  سازمان پدافند غیرعامل 
کاهش  حوزه تهدیدات مربوط به 
خ رشد جمعیت چه راهبردی را در  نر

دستور کار قرار داده است؟
مقوله جمعیت با توجه به تاثیرات 
آمایشی، مدیریت توسعه فضایی کشور، 
پایداری، تاب آوری و بازدارندگی جامعه 
جزو مباحث راهبردی پدافند غیرعامل 
محسوب می شود. یکی از مهمترین مسائل 
در رصد تهدیدات انسان ساخت، پیدا 
کردن منشا تهدیدات است. برای مثال 
شاهد سقوط آبشاری آمارهای جمعیتی 
کشور هستیم. این در حالیست که ما 
در دهه 60 از رشد جمعیتی برخوردار 
که ثمره آن، منابع انسانی و  بودیم 
که  کنونی است  سرمایه نیروی جوان 
ظرفیت بسیار مناسبی را برای توسعه 

کشور فراهم کرده است.
متاسفانه به علت عدم پرداخت درست، 
علمی و راهبردی به این تهدیدات، عمق 
کنون مشخص نشده  واقعی فاجعه تا
است. اما آنچه مشخص است، سقوط 

آبشاری آمارهای جمعیتی کشور، تغییر 
ساختار جمعیتی کشور در آینده، منشا 
کاهش  بحران های بسیاری از جمله 
جمعیت پویا خواهد بود که وابستگی 
به نیروی کار خارجی را اجتناب ناپذیر 
خواهد کرد که این بحران منابع انسانی 
کمترین عوارض آن در حوزه اقتصادی، 
خ  رشد اقتصادی  و درآمد ملی  کاهش نر
کشور است. با توجه به ظرفیت خوب 
معاونت ها و قرارگاه های این سازمان 
گری  در زمینه عملیاتی شدن و مطالبه 
سیاست های جمعیتی در دستگاه های 
اجرایی اقداماتی خوبی در این زمینه 
که حاصل  که امیدواریم  انجام شده 
این اقدامات در آینده ثمرات خود را 

نشان دهد. 
در مورد راهبردهای سازمان پدافند 
غیرعامل کشور برای تولید ابزارها و 

صنایع دفاعی توضیح بفرمایید.
پدافند غیرعامل برای پیشبرد اهداف 
خود، نیازمند ابزارها و صنایعی برای این 
حوزه هستیم که هر کدام از حوزه های 
ماموریتی پدافند غیرعامل نیازمند 
ابزارهای خاص خود است. در این زمینه 
سازمان پژوهش های نوین دفاعی وزارت 
دفاع که به نام سپند معروف است، در 
زمینه تحلیل فناوری های نو و تولید 
تجهیزات نوین فعال است که با هدایت 
سردار شهید دکتر محسن فخری زاده، 
اداره و کنترل می شد، در حوزه پدافند 
پرتوی، بیولوژیک، سایبری و .... 
محصولات بسیار مهمی را تولید و در 
اختیار ماموریت های پدافند غیرعامل 
قرار داده اند. برای نمونه می توان گفت 
که تمام تجهیزات پدافند پرتوی و حتی 
بیمارستان های ویژه درمان مصدومان 
حوادث پرتوی، محصول صنعت دفاعی 

کشور است. 
در حوزه شیمیایی هم در حوزه کیت های 
تشخیصی و ابزارهای حفاظت کارکنان 
مانند ماسک و فیلترهای تخصصی، 
نس  ا ژ ر و ا عه  مجمو و  ن  ستا ر بیما
شیمیایی و ساخت مواد رفع آلودگی، 
تجهیزات مدرنی تولید شده است. 
معتقدم هرآنچه که در موضوع پدافند 
غیرعامل، نیاز داشته باشیم و نیاز 
داشتیم را در تعامل با بخش های دانش 
بنیان کشور و با محوریت سازمان سپند 
توانستیم در داخل کشور تولید و بعد به 
الگوهای جدیدی نسبت به آن دست 
پیدا کنیم و احساس کمبودی در این 

کنیم. زمینه نمی 
از این که این وقت را در اختیار ما قرار 

دادید تشکر می کنم.
وی توفیق  ز آر بنده هم برای شما 

دارم. 

   معتقدم جزو کشورهای پیشرو در 
تش����خیص تهدیدات س����ایبری در دنیا 
هستیم. یکی از دلایل این موضوع نیز 
قرار گرفتن در معرض بیشتر تهدیدات 

در حوزه سایبری است

تمان، توسعه دانش     یکی از محصولا
پدافن����د س����ایبری اس����ت، ب����ه ش����کلی 
ک����ه می توان����د س����نگین ترین حم����لات 
سایبری را تجزیه و تحلیل کرده و با آن 

مقابله کند

   سامانه بومی کنترل صنعتی موسوم 
به اس����کادا که تا چند سال پیش حتی 
یک نمونه از آن در داخل تولید نمی شد 
کنون به مرحله ای رسیده است اسکادای  ا
بومی ایرانی در جهان شناخته شده و 
بسیاری از کشورها تمایل به استفاده 

از آن دارند

   دنیا به این نتیجه رس����یده اس����ت که 
کسن، یک اقدام راهبردی  خط تولید وا

برای همه کشورهاست



سردار دکتر ساسانی جانشین سازمان 
پدافند غیرعامل کشور معتقد است 
در زمینه مقابله با تهدیدات باید دو جنبه 
مهم را در نظر گرفت. نخســــت استفاده 
کثــــری از دانــــش و فناوری روز برای  حدا
رصد و شناسایی تهدید و دوم توجه به 
ترکیب این  تهدیدات با همدیگر اســــت. 
به عبارتی راهبردهای دشمن در شرایط 
کنونی، استفاده از همه ابزار قدرتش علیه 

همه نقاط ضعف ماست.
مشــــروح گفــــت و گــــوی وی بــــا ویژه نامه 

عماد را در ادامه می خوانید؛
به عنوان س����وال نخس����ت، با توجه به 
وسیع تر شدن دامنه تهدیدات علیه 
جمهوری اس����لامی ایران و اینکه یکی 

از مأموریت ه����ای س����ازمان پدافن����د 
غیرعامل شناس����ایی تهدیدات علیه 
کش����ور اس����ت، مکانیس����م شناسایی 
تهدی����د و رص����د و پایش در س����ازمان را 

تشریح فرمایید.
مدتی است که تهدیدات از جنبه تک بعدی 
ج شــــده و بــــه وضعیت ترکیبی تغییر  خار
شکل یافته است، در سال های قبل برای 
بررســــی و رصد تهدیــــدات به حوزه های 
سایبری، شیمیایی یا تروریستی و امنیتی 
گانه  می پرداختیم. این ها به صورت جدا
در جــــدول برآوردهــــای ســــازمان مــــورد 
گرفت، اما در  بررســــی و پردازش قرار می 
یکی دو سال اخیر تهدیدات بیشتر جنبه 
ترکیبی پیدا کرده است و صرفاً یک بعد از 

تهدید مورد توجه دشمن نیست، بلکه 
سامانه ها و خدماتی که موردنیاز مردم 
است در ابعاد مختلف مورد تهاجم قرار 
گیرد. خدمات یعنی نیازمندی های  می 
ضروری مردم مثل آب، برق، ســــوخت، 
ارتباطات، بهداشــــت و درمان، امنیت 
از بعــــد روانــــی و از بعد فیزیکی مورد توجه 
دشــــمن قرار گرفته اســــت و با یک بسته 
کاملــــی از ایــــن اقدامــــات در موضوعات 
مختلــــف ســــازمان مواجه اســــت. برای 
مثال در مســــئله ســــامانه سوخت که در 
سال گذشــــته اتفاق افتاد صرفاً سامانه 
ســــوخت موردتهاجم قــــرار نگرفت بلکه 
هــــدف اصلی قطع خدمات اصلی مورد 
نیاز مردم بود. سوخت دامنه وسیعی در 

خدمات مورد نیاز کشور دارد. به عبارتی 
حمل ونقــــل را تحت تأثیــــر قرار می دهد 
کند  حتی حوزه امنیت غذایی را متأثر می 
و تأمین نیازهای ضروری مردم را تحت 
تأثیــــر قــــرار می دهــــد. از این  جهت نقطه 
کانونی محســــوب شــــده و مــــورد تهاجم 
قرار گرفت. بلافاصله بعد از این تهاجم، 
اقدامات رسانه ای دشمن شکل گرفت 
کــــه به دنبــــال مدیریت افــــکار عمومی با 
ابزار رسانه بود. یا حمله به بیلبوردهای 
تبلیغاتی دریکی از شــــهرها که هک شــــد 
و پیام هایــــی در آن ها به نمایش درآمد؛ 
بنابراین هدف دشمن فقط قطع خدمات 
ســــوخت نبوده، بلکه نقطه کانونی آن، 
قطــــع خدمــــت دولت به مــــردم و القای 
کارآمدی دولت و حکومت مدنظر قرار  نا
گرفته است. لذا تهدیدات جنبه ترکیبی 
پیدا کرده است و در ابعاد مختلف مورد 
گیرد؛ اما سازوکار سازمان  اقدام قرار می 
برای شناسایی و رصد این تهدیدات به 
چند شکل انجام می شود: یکی سازوکار 
مطالعاتی است به عبارتی وقتی به مطالعه 
زیرساخت ها می پردازیم یکی از اقدامات، 
برآورد تهدیدات برای زیرساخت هاست. 
ســــازوکار دوم برآورد ســــازمانی است که 
معاونت اطلاعات و عملیات سازمان با 
توجه به سازوکارهایی که در اختیار دارد 
و ارتباط هایی که با نهادهای اطلاعاتی و 
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گفتگو با سردار دکتر محسن ساسانی جانشین سازمان پدافند غیرعامل کشور

 تثبیت الزامات پدافند غیرعامل 
در دستگاه های اجرایی با تصویب 
قانون تشکیل سازمان 



امنیتی دارد و همین طور با معاونت های 
دســــتگاهی ســــازمان از طریــــق ارتباط 
معاونت دستگاهی با دستگاه ها، برآورد 
ســــالیانه تهدید و رصد و پایش تهدید را 
کند و هر شش ماه یک بار آن  دنبال می 
کند. این مــــوارد به صورت  را بــــه روز می 
مختصر، ســــازوکار رصــــد و پایش تهدید 
گرچه ابزارهای دیگری  در سازمان بود. ا
مثل ارتباط با رســــانه ها و ساختارهای 
مردمــــی هــــم برای رصــــد و پایش تهدید 

بکار گرفته می شود.
استفاده از ظرفیت های دانشگاهی به 
منظور حرکت مستمر روزامد در شناسایی 
کید مدیران  تهدیــــدات همواره مورد تا
ســــازمان پدافند غیرعامل کشــــور بوده 
اســــت. لطفــــاً در مورد راهبرد ســــازمان 
بــــرای بکارگیــــری این ظرفیت ها در این 

مسیر توضیح دهید.
یک سری سازوکارهای سازمانی داریم 
کــــه مثــــلًا با وزارت علوم، دانشــــگاه آزاد و 
شرکت های دانش بنیان ارتباط داریم. 
این ها ارتباط های سازمانی است که بین 
سازمان و این مجموعه ها برای تنظیم 
امــــور مأموریتی ایــــن مجموعه ها برقرار 
شــــده اســــت و به صورت دائمی با آن ها 
ارتباط داریم. به عبارتی تعیین مأموریت 
کنیم و این مأموریت تبدیل به برنامه  می 
شده و به صورت سالانه برای برنامه ها 
پیش بینی های اجرایی و عملیاتی کرده 
و از روند اجرای این برنامه ها به صورت 
گیری می شود. این یعنی  مستمر گزارش 
فرایند روزآمد و مستمر رصد و پایش که 
بیان شد و همه ابعاد مأموریت سازمان را 
گیرد. اما ارتباط ما با دانشگاه ها  در برمی 
بــــه این صورت اســــت کــــه کارگروه های 
که  تخصصی در دانشــــگاه ها داریم، چرا
تهدیدات، فناوری پایه شده اند و مبتنی 
بــــر علــــوم حتــــی علوم پایــــه و علوم فنی و 
گیرند. به همین  مهندســــی شــــکل می 
دلیــــل بایــــد از ابزارهــــای علمی و فنی در 
رصد و پایش تهدیدات اســــتفاده کنیم 
که یکی از نقاط کانونی آن دانشــــگاه ها 
و شــــرکت های دانش بنیــــان اســــت. به 
همیــــن دلیل این ارتباط تعریف شــــده 
اســــت. این فرایندی کــــه توضیح داده 
شــــد در چارچــــوب مأموریــــت تنظیــــم 
شده، مأموریت تبدیل به برنامه، برنامه 
تبدیل به اقدامات اجرایی و عملیاتی و 

گیری مستمر می شود. گزارش 
س����ردار همان طور که اشاره کردید، با 
که روزب����ه روز تهدیدها  توج����ه به این 
کند، آیا  جنب����ه پیچیده تری پی����دا می 
ساختار کنونی سازمان پدافند غیرعامل 
کش����ور را برای مقابله و خنثی س����ازی 
ای����ن تهدیدها کارآمد می دانید یا فکر 
کنی����د نیاز به تغییرات در س����اختار  می 

وجود دارد؟
ما به تناسب تهدیدها، ساختارهایی را در 
سازمان ایجاد کردیم؛ یعنی هرجا حوزه 
تهدید به صورت دقیق مشخص شــــده 
ساختار متناسب آن را ایجاد کرده ایم. 
مثلًا فرض کنید در حوزه سایبری ما یک 
قرارگاه عملیاتی سایبری داریم. یکی از 
مأموریت های قرارگاه پدافند سایبری  
رصد و پایش دائمی تهدیدات و برطرف 
کــــردن دائمــــی آسیب پذیری هاســــت. 
همان طــــور کــــه فنــــاوری بــــا ســــرعت رو 
به گســــترش اســــت، تهدیدات فناوری 
پایه هم به ســــرعت تغییر کرده و ســــیال 
اســــت. همین طور قرارگاه های دیگر ما 
از جمله قرارگاه های پدافند شــــیمیایی 
و پدافنــــد پرتوی. این ها قرارگاه های ما 
هســــتند که یکی از وظایف اصلی شــــان 
رصد و پایش تهدیدات است. به تناسب 
گونه  تهدیدات بخشی از ساختار ما این 
و بخشی از ساختارهای ما ساختارهای 
عمومی است؛ یعنی به دلیل ارتباطات 
گســــترده ای که ما با دســــتگاه ها داریم، 
از طریق دســــتگاه ها و تشکیلاتی که در 
دستگاه ها )اعم از سازوکارهای پدافند 
غیرعامــــل که در دستگاه هاســــت( این 
که بگوییم کفایت  ارتباط وجود دارد. این 
کند؟ ممکن است نه. حتماً این طور  می 
نیست که کامل باشد؛ اما در شرایط فعلی 
کند؛ اما  مأموریت های ما را پشتیبانی می 
که ما با وضعیت سیالی روبرو  ازآنجایی 
هســــتیم و تهدیــــدات همین طور دائم 
نوبــــه نو می شــــوند، به همیــــن دلیل ما 
همیشه باید این حرکت را به سمت جلو 
گویم ما  ادامه دهیم. از این منظر من می 
کارمان کامل نیست اما پشتیبانی های 

لازم را فعلًا انجام می دهد.
سال گذشته که برای مصاحبه خدمتتان 
رسیدیم از شما درباره ارزیابی عملکرد 
س����ازمان سؤال پرس����یدم، گفتید که 
بای����د در ای����ن زمین����ه بقی����ه بای����د نظ����ر 
ح  بدهند. امسال این پرسش را مطر
کنیم که به عقیده ش����ما، سازمان  می 
در کدام ی����ک از حوزه های����ش موفق تر 
عم����ل کرده اس����ت و چرای����ی عملکرد 

موفقش را بفرمایید.
ما حوزه فرهنگ سازی و گسترش فرهنگ 
پدافند غیرعامل را یکی از حوزه های موفق 
سازمان می دانیم و به این معتقدیم که 
سازمان در این زمینه خوب عمل کرده 
است. یک دلیل عمده اش هم این است 
که ســــازمان با تغییر دولت ها به صورت 
چرخه ای مجدداً از نو تغییر نکرده؛ زیرا 
هــــر دولتــــی که بر ســــرکار می آیــــد، تقریباً 
ســــازوکار به روزرسانی آن دولت نسبت 
به مفاهیم پدافند غیرعامل و گسترش 
فرهنگ پدافند در آن مجموعه ها اقدام را 

کند؛ یعنی فرض  از نقطه ابتدایی شروع می 
کند که هیچ یک از این دستگاه ها و  می 
مدیرانشان با پدافند غیرعامل آشنایی 
ندارند و ابتدا با جلسات رودررو توجیه 
و تبییــــن مفاهیــــم پدافند غیرعامل را از 
سطح وزیر تا سطح مدیران عالی و میانی 
انجام می دهد. پس در این حوزه تقریباً 
می شــــود گفت کار ما، کار بســــیار خوبی 
بوده است. شواهدش هم قضاوت های 
بیرونی اســــت نســــبت به ما. به نظرم در 
حوزه فرهنگ ســــازی کار ما خوب بوده 
که  است. در بعضی از حوزه ها به دلیل این 
ما با اقدامات عملیاتی دشــــمن مواجه 

شــــدیم و پیش بینی هایمان درگذشته 
کرد، ما  بــــروز ایــــن اقدامات را تأییــــد می 
توانستیم گسترش خوبی را در دستگاه ها 
و ســــازمان هایی که حوزه مسئولیت ما 
است، داشته باشیم و دستگاه ها نسبتاً 
خوب پای این کارآمدند. ولی به نظرم 
در بخشی از مجموعه ها هنوز جای کار 
داریم. مثل تولید ضوابط و الزاماتی که 
بــــرای انجام اقدامات تخصصی پدافند 
غیرعامــــل نیاز داریم هنوز فاصله داریم 
و بایــــد کار جدی تــــری در ایــــن زمینــــه 

انجام شود.
فرمودید در حوزه فرهنگ سازی اقدامات 
خوب����ی در س����ازمان پدافند غیرعامل 
کش����ور انجام  ش����ده است و عملکرد را 
مثبت ارزیابی کردید. می خواهم بدانم 
الزامات تحقق گفتمان سازی مفهوم 

پدافند غیرعامل چیست؟
یکـــی از الزامـــات اصلی، داشـــتن مبانی 
نظـــری و دانشـــی اســـت کـــه در حـــوزه 

علوم مرتبط با پدافند غیرعامل اســـت؛ 
زیـــرا پدافنـــد غیرعامـــل یـــک موضـــوع 
بین رشته ای است و رشته های مختلفی 
گیرد. پس باید بتوانیم دانش  را در برمی 
مربوط را در حوزه های مختلف داشـــته 
باشـــیم و بتوانیـــم آن ها را پیوند دهیم. 
مـــا نمی توانیم با یک گفتمان عمومی و 
عادی موضوع را گســـترش دهیم. البته 
که باید برای افراد عمومی و عام جامعه 
هـــم این کار را انجـــام دهیم. مأموریتی 
در مـــاده 58 قانـــون احکام دائمی برای 
مـــا پیش بینـــی شـــده و آن هـــم آموزش 
عمـــوم مردم و انتقـــال مفاهیم عمومی 
پدافند غیرعامل به آنهاست. برای آن هم 
سازوکاری در سازمان پیش بینی شده، 
آیین نامـــه اجرایـــی برایـــش تنظیـــم، 
سیاست ها و دستورالعمل هایش مشخص 
و بخش هایش ابلاغ شده و تولید محتوا 
گویم در  که می  گرفته است. این  شـــکل 
حـــوزه فرهنگ ســـازی این هـــا الزامات 
کنم  است یعنی این هایی که اشاره می 
الزاماتی است که در حوزه فرهنگ سازی 
با آن ها سروکار داریم؛ یعنی تولید محتوا، 
ابزار انتقال، علمی بودن موضوع است. 
این هـــا همه الزاماتی اســـت که به حوزه 
فرهنگ سازی و توسعه فرهنگ پدافند 
کنـــد. نکته بعدی  غیرعامـــل کمک می 
داشتن یک برنامه مشخص است؛ یعنی 
از الزامات، برنامه ای که ابتدا و انتهای کار 
کاملًا مشخص باشد و مسئولیت ها کاملًا 
دقیق باشد. این یک الزام قطعی در حوزه 
مدیریت و برنامه ریزی است و ما به این 
کنیم.  موضوع پایبندیم و این را دنبال می 
یک معاونت مشـــخصی در سازمان این 
مسئولیت را به عهده گرفته است. به اضافه 
که همه معاونت های سازمان که با  این 
دســـتگاه ها مرتبط هستند، این یکی از 
مأموریت های قطعی شان است. آموزش 
و فرهنگ ســـازی در برنامه های سالیانه 
ما کاملًا نهادینه شده است و یکی از ابعاد 
چندگانه برنامه ریزی ما در سازمان است. 
این هم یکی از الزامات و ابزاری است که به 
نظر من در حوزه فرهنگ سازی و گسترش 
فرهنگ پدافند غیرعامل یا هر موضوعی 
کـــه مـــا بخواهیم در آن وارد شـــویم، جزء 

الزامات تحقق آن است.
که استفاده از ظرفیت های  با توجه به این 
دانش بنیان در شعاری که مقام معظم 
رهبری برای سال 1401 در نظر گرفتند، 
کی����د ایش����ان ب����ود، س����ازمان  م����ورد تأ
پدافن����د غیرعامل ه����م همین طور که 
اشاره کردید، در مورد دانش بنیان ها 
حساب ویژه ای بازکرده است. برنامه 
و راهبردی که سازمان در این زمینه در 
دس����تور کار قرار داده اس����ت را برایمان 

تشریح کنید.
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      به تناسب تهدیدها، ساختارهایی 
را در س����ازمان ایج����اد کردی����م؛ یعن����ی 
هرج����ا حوزه تهدی����د به صورت دقیق 
مشخص ش����ده ساختار متناسب آن 

را ایجاد کرده ایم

      با تصویب قانون پدافند غیرعامل 
 تمکین سازمان ها در برابر انجام 

ً
مسلما

مأموریت ها بیشتر خواهد بود و سر باز 
زدن از آن برایشان تبعاتی دارد



مــــا چند زمینه کاری برای ورود به حوزه 
دانش بنیــــان داریــــم. یکــــی بحث تولید 
دانــــش و ضوابــــط تخصصــــی اســــت یــــا 
الزامــــات و ملاحظــــات فنــــی و تخصصی 
که پدافند غیرعامل با آن ها سروکار دارد. 
در حوزه هــــای فنــــی مهندســــی در ابعاد 
مختلف ســــایبری، شیمیایی و پرتوی. 
این هــــا حوزه هــــای فنــــی و تخصصی ما 
هستند و الزامات فنی و تخصصی را نیاز 
دارند. این یکی از حوزه هایی است که ما 
با دانش بنیان ها سروکار داریم؛ که سعی 
کردیم شــــرکت هایی را شناســــایی کنیم 
و هــــم ارتبــــاط برقرار کنیــــم و هم آموزش 
دهیــــم و در ایــــن زمینــــه با آن هــــا تعامل 
داشــــته باشــــیم. زمینــــه دومی کــــه ما با 
دانش بنیان ها مرتبط هســــتیم، تولید 
محصولات تخصصی پدافند غیرعامل 
است. مثلًا در حوزه سایبری فایروال ها، 
نمونه ها و مصداق هایی داریم؛ و ســــایر 
محصولات صنعتی که در حوزه سایبری 
بــــا آن ها ســــرو کارداریم؛ برای محافظت 
از ســــرمایه های سایبری و سامانه های 
مرتبط با فضای ســــرور الزاماً باید از آن ها 
استفاده کنیم؛ و این ها جزء نقاط ضعف 
و آسیب پذیری های ما در برخی حملات 
ســــایبری بوده اســــت و بررســــی های ما 
نشــــان می دهــــد کــــه مــــا در ایــــن زمینه 
آسیب پذیری های زیادی داشتیم. پس 
تولیــــد محصول هم یکــــی از موضوعات 
است. حوزه زیستی هم همین طور است. 
محصولاتی را لازم داریم که باید به صورت 
تخصصی به این حوزه وارد شــــویم. این 
هم یکی دیگر از موضوعاتی است که ما با 
دانش بنیان ها سروکار داریم و نمایشگاه 
ســــالیانه در ارتبــــاط بــــا ارائه محصولات 
و خدماتــــی کــــه به صــــورت دانش بنیان 
تولید می شود، داریم. البته یکی دو سال 
که بحث کرونا بود،  گذشته به دلیل این 
نتوانستیم به صورت فیزیکی برقرار کنیم 
و از ابزارها و رســــانه ها اســــتفاده کردیم تا 
در ایــــن زمینه محصولات را ارائه دهیم؛ 
امیدوارم که امسال با توجه به شرایطی 
کــــه داریــــم شــــاهد برگزاری نمایشــــگاه را 
داشــــته باشــــیم. پس ارائــــه محصولات 
و خدمــــات هــــم یکــــی از حوزه های دیگر 
است یعنی شرکت های دانش بنیان ها 
را در حوزه کارهای انجام شده، می آوریم 
کنیم؛ یعنی  و به دســــتگاه ها معرفی می 
ارتباط بین دســــتگاه ها و این شــــرکت ها 
کنیــــم. بــــرای اینکه بتوانند  را برقــــرار می 
محصولاتشــــان را ارائــــه کننــــد و از آنهــــا 
بهره بــــرداری بشــــود و نیازمندی هایی 
کنــــون به محصــــولات خارجی  کــــه مــــا تا
داشته ایم، بومی سازی شود. ضوابطی را 
هم ابلاغ کردیم برای اینکه دانش بنیان ها 
زمینه بهره برداری برایشان فراهم شود. 

هــــم در مصوبــــات هیئت وزیران و هم در 
ابلاغیــــات مقام معظــــم رهبری، هم در 
بخشنامه های مربوط به سازمان آورده 
شــــده است که وقتی محصولات ایرانی 
وجود دارد، استفاده از محصولات خارجی 
در این زمینه ها ممنوع شده است. این 
را خیلی جدی پیگیری و عملیاتی کردیم 
و درجاهای مختلف تلاش کردیم که این 
محصولات سرجای خود استفاده شود تا 
شرکت ها از منافع آن بهره مند شوند و با 
گذاری کسب و کارشان را توسعه  سرمایه 
بدهنــــد. این ها زمینه هــــای عملیاتی و 

اجرایی اســــت که ما برای ورود و فرایند 
کارگیــــری دانش بنیان ها پیش بینی  به 
کردیــــم و صرفــــاً به مباحث نظری در این 

حوزه نپرداختیم.
برای ما از قانون تشکیل سازمان پدافند 
غیرعامل بگویید. تصویب این قانون 

در چه مرحله ای قرار دارد؟
کلیات قانون در مجلس تصویب  شده و 
به صورت دومرحله ای پیش بینی شده 
است و در کمیسیون امنیت ملی بررسی 
تخصصــــی انجــــام گرفــــت و بــــه تصویب 
رســــید و پیشــــنهاد عمــــده ای هم برای 
تغییرات نداشــــت. پیش بینی می شود 
بعد از تعطیلات مجلس به صحن برسد 
و تصویب شود. علت طولانی شدن این 
بود که متن اولیه خیلی مفصل و در واقع 
حجیم شده بود و پیش بینی می شد که 
احتمالًا متن اولیه در صحن با توجه به 
پردازش ها و پیشنهاد های نمایندگان 
دســــتخوش تغییــــرات اساســــی شــــود و 
نیازهــــای ســــازمان را تأمیــــن نکنــــد. لذا 
متن با مشــــورت هایی که صورت گرفت 
مختصرتر و چارچوب کلی برای آن تعریف 
شد و به نظر می رسد بعد از تعطیلات به 
تصویب برسد. در صورت تصویب قانون 
کند  حوزه مأموریتی سازمان را تثبیت می 
که با استناد به اساسنامه مصوب مقام  چرا
معظم رهبری کار در حال انجام است و 

مأموریت ها در سازمان ها جاری است اما 
با وجود قانون مسلماً تمکین سازمان ها 
در برابر انجام مأموریت ها بیشتر خواهد 
بود و سر باز زدن از آن برایشان تبعاتی دارد. 
کنون ممکن است  این در حالیست که ا
تبعات قانونی برای آن ها نداشته باشد. 
در کل باید فرایندهای نظارتی گسترده تر 
کم شود تا بتوانیم  و تفسیرهایی بر آن حا
موضوع نظارت را عملیاتی کنیم. ولی با 
استفاده از قانون مصوب به نظر می رسد 
هم تثبیت و هم نفوذ بیشتری را در حوزه 
پدافند غیرعامل در مسیر اجرا و اقدامات 

عملیاتی خواهیم داشت.
این روند رو به رشد تهدیدات نسبت به 
زیرساخت ها، طبیعتا مردم و خیلی از 
صاحب نظران نسبت به زیرساخت ها، 
پایداری و تاب آوریشان نگران هستند. 
سازمان پدافند غیرعامل کشور برای 
ارتق����ای امنی����ت، افزایش ت����اب آوری و 
تداوم کارکرد زیرساخت های حساس 
و حیات����ی و مه����م که از رس����الت آنها نیز 
هس����ت، چ����ه راهب����ردی را ب����ا توجه به 
افزای����ش تهدیدات در دس����تور کار قرار 

داده است؟
ما در ابتدا مفاهیم نظری این موضوعات 
را تولید، آیین نامه و دســــتورالعمل ها را 
تنظیم و به دستگاه ها ابلاغ کردیم. پس 
از ان نیــــز رونــــد کنتــــرل و ارزیابی را دنبال 
کردیــــم یعنی بررســــی کردیــــم، رزمایش 
انجام دادیم و آسیب پذیری ها را اصلاح 
کردیــــم. تقریباً می توانم بگویم که همه 
این دستگاه هایی که در مدت اخیر مورد 
تهاجــــم قرارگرفته اند، مدتها قبل از این 
تهاجمات با بررسی هایی که انجام داده 
بودیم نسبت به آسیب پذیری هایشان 
از ما تذکر گرفته بودند. مستندات آن نیز 
وجود دارد. شاید به فاصله یک سال یا 
کوتاه تر ارزیابی روی آن ها انجام دادیم، 
رزمایش انجام دادیم، آسیب پذیری ها را 
احصا کردیم و این نقاط ضعف را به آن ها 
گوشزد کردیم. متأسفانه اشکالی که در 
سیستم اجرایی ما وجود دارد، عدم توجه 
به این نقاط ضعف و آسیب پذیری هاست 
خ  تــــا زمانــــی که بــــرای آن هــــا حادثه ای ر
خ می دهد شاید دو  نداده. وقتی حادثه ر
سه برابر آن هزینه معمولی را باید هزینه 
کنند تا این نقاط ضعف را برطرف شود. 
ایــــن نقطه  ضعفی اســــت که بعضاً به آن 
اشاره می شود که به فرهنگ سازمانی در 
دستگاه های ما تبدیل شده است. این 
فرهنگ سازمانی نقطه ضعف ما است که 
به آن نپرداخته ایم. هزینه های اجرایی در 
کند و این  این زمینه ها افزایش پیدا می 
نگرانی ها هم به جاست؛ یعنی دستگاه ها و 
صاحب نظران نگرانی های درستی دارند. 
ما هم تلاشمان را کرده ایم تا دستگاه ها 
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      در شرایطی که فتنه عامل اختلاط 
حق و باطل می شود و تشخیص حق از 
باطل برای مردم و حتی خواص مشکل 
می شود جهاد تبیین موضوعیت پیدا 

کند می 
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را کامــــلًا در ایــــن زمینه توجیــــه کنیم و از 
سازوکار نظارتی و حتی قضایی استفاده 
کنیم برای اینکه کســــانی که اســــتنکاف 
کنند از این اقدامات با برخوردهای  می 
قضایی و انضباطی اداری روبه رو شوند. 
این  مسیری است که پیش بینی کردیم. 
ما درگذشته مثلًا در یکی دو دهه قبل این 
مســــیر را دنبال نکردیم. بیشــــتر سعی بر 
این بوده تا مسیر اقناعی و توجیه افراد را 
دنبال کنیم تا آن ها بپذیرند و خودشان 
اقدام کنند ولی جاهایی هم که مقاومت 
وجود داشته از مسیر انضباطی و قضایی 
دنبال کردیم. نمونه هایی هم داریم که 
اقداماتی در آن ها صورت گرفته. ولی بیشتر 
جنبه اقناع و توجیه مدیران و مسئولین 
را دنبال کردیم. سعی کردیم خودشان 
کار باشــــند و بــــا فرآیندهای اداری و  پای 
اجرایی خودشان با استفاده از ابزارهای 
تخصصی خودشان، این آسیب پذیری ها 
را برطــــرف بکننــــد. در مــــوارد بســــیاری 
موفق بودیم، برخی موارد هم موفقیت 
چندانی نداشتیم. امیدواریم با استفاده 
از این شرایطی که قانون برایمان ایجاد 
کند، نفوذ گســــترده تری که به ما در  می 
دســــتگاه های اجرایی داده خواهد شد 
وضعیت مناسب تری را در زمینه ضوابط 
و ملاحظات پدافند غیرعامل در مقابله با 
تهدیدات پیدا کنیم. اخیراً بخش تداوم 
کارکــــرد هم یــــک راهنمای عملی را برای 
تــــداوم کارکرد دســــتگاه ها پیش بینی و 
تمرکز کردیم در این زمینه که دستگاه ها 
شرایطی را پیش بینی کنند و اقداماتی را 
انجام دهند که کارکردهای ضروری شان 
حتــــی در صورت وقوع حادثه و اتفاقاتی 
از طــــرف دشــــمن، دچــــار اختلال جدی 
نشــــوند. چارچوب هــــای عملیاتی اش 
تحــــت عنــــوان راهنمــــای تــــداوم کارکرد 
دستگاه های اجرایی تنظیم و ابلاغ شده. 
الآن در مسیر عملیاتی سازی آن راهنما 
هســــتیم؛ یعنــــی جلســــات مختلفــــی با 
کنیم، فصل به فصل  دستگاه ها برگزار می 
که این  کنیم برای این  گیری می  گزارش 
مرحلــــه جلــــو بــــرود و بتوانیم بــــه مرحله 

مناسبی برسیم.
یکی از وظایفی که مقام معظم رهبری 
ب����ر عهده همه دس����تگاه ها در کش����ور 
گذاش����تند، بحث جهاد تبیین اس����ت؛ 
و اع����لام فرمودند هر دس����تگاهی باید 
متناسب با مأموریت خودش در این زمینه 
 سازمان 

ً
فعالیت کند. به نظر شما اولا

پدافند غیرعامل کش����ور در این مسیر 
چگونه عمل کرده اس����ت؟ ثانیا بحث 
جهاد تبیین در مأموریت های سازمان 

پدافند چه جایگاهی دارد؟
این قضاوت خودم و نظر شــــخصی من 
گونه که من برداشت کردم،  است. این 

در شرایطی که فتنه عامل اختلاط حق 
و باطل می شود و تشخیص حق از باطل 
برای مردم و حتی خواص مشکل می شود 
کند و  جهاد تبیین موضوعیت پیدا می 
گــــر مفاهیمــــی که مدنظــــر مقام معظم  ا
رهبــــری اســــت یعنــــی مشــــخص کردن 
حدومرز با دشمن یعنی ما هم دشمن را 
بشناسیم، هم مرزبندی داشته باشیم 
و هــــم اقدامــــات انجام  شــــده نظام را در 
طول این ســــال های گذشــــته به خوبی 
و به روشــــنی بیــــان کنیم کــــه معاندین و 
مخالفین نظام این اقدامات را به سایه ی 
گردوغبــــار فتنه نبرند و مردم دچار ابهام 
نباشــــند که آیا واقعاً این اتفاقات افتاده 
یــــا نــــه؛ و می بینید مصادیقی که ســــعی 
کنند اقدامات نفر اول رژیم گذشته  می 
پهلــــوی را موجــــه و مثبت جلوه بدهند. 
کننــــد در یــــک  فاصله تاریخی  ســــعی می 
طولانی، حافظه مردم را تحت تأثیر قرار 
بدهند و از نو تاریخی را برای او بنویسند. 
در این شرایط، تبیین ویژگی های خاصی 
کند. روشــــنگری ها و اقدامات  پیدا می 
مثبت و مرزبندی ها ابزاری است که باید 
گر این ها را مبانی  از آن ها استفاده کرد. ا
اولیــــه در حــــال تبیین بدانیــــم، به نظرم 
حوزه فرهنگ ســــازی و دشمن شناسی 
یکی از محورهای جهاد تبیین در پدافند 
غیرعامل است؛ یعنی شناخت دشمن، 
ابــــزار دشــــمن، رویکردهــــای دشــــمن، 
اهــــداف دشــــمن، راهبردهای دشــــمن 
خیلی خوب باید برای جامعه مخاطب 
ما تبیین شود که ما دشمن داریم، این 
ویژگی هایش است، این اهداف و راهبردها 
گیری ها و اقداماتش است. ما در  و جهت 
ایــــن زمینه برای اینکه موضع خودمان 
را به مخاطبینمان منتقل کنیم، بحث 
آموزش و فرهنگ سازی را دنبال کردیم 
و از ایــــن منظــــر می توانــــم بگویم که ما در 
مســــیر جهاد تبییــــن، اقداماتی را انجام 
دادیم. در بخش هایی هم موفق بودیم 
و در بخش هایی هم برنامه ریزی کردیم 
که جلو برویم. قطعاً آنچه مطلوب نهایی 
ماست هنوز محقق نشده ولی اقدامات 
خوبــــی صــــورت گرفته اســــت. مــــا با یک 
دستگاه فرهنگی، کاملًا متفاوتیم. آن ها 
مأموریت های تخصصی تری نسبت به 
جهاد تبیین دارند تا ما که یک دستگاه 
تخصصی و مأموریت های تخصصی دیگری 
هســــتیم؛ اما ارتباط ما با موضوع جهاد 
تبیین در حوزه آموزش و فرهنگ سازی و 
شناخت دشمن و دشمن شناسی است. 
بــــرای جامعه مخاطبمــــان اعم از عموم 
مردم، خواص و دســــتگاه های اجرایی. 
کــــه ایــــن اقدامات ما درســــت  حــــالا این 
بوده یا نه و یا مســــیر درســــت تشــــخیص 
داده شــــده اســــت، باید کارشناسان در 

ایــــن زمینه اظهارنظــــر و قضاوت کنند و 
گــــر جایی ما دچــــار کمبودها و نواقصی  ا
هستیم بیان کنند تا ما بتوانیم استفاده 
کنیم و مســــیر دقیق تری را پیش بینی و 

طراحی کنیم.
خیلی متش����کرم س����ردار. س����ؤالات ما 
گر نکته ای اس����ت که  به پایان رس����ید. ا
حضرت عالی قصد دارید به آن اشاره 
ح نشد،  بفرمایید که در پرسش ها مطر

بیان بفرمایید.
بــــه نظــــرم مــــا خیلــــی بایــــد روی بحــــث 
تهدیدات و ترکیب تهدیدات کار کنیم. 
ویژگی تهدیدات با توجه به ورود فناوری 
و دانــــش بــــه حــــوزه، تهدیــــد و ابزارهای 
کند  تهدید کار ما را مقداری ســــخت می 
گر شما  چون دائماً در حال تغییر است. ا
امروز با یک بدافزار یا یک ویروس مواجه 
می شــــوید یقین بدانید که زمان زیادی 
کند.  کشد که آن ها تغییر می  طول نمی 

حالا شــــما با این ســــازوکار امروزی 
بــــا این پدیــــده مواجهید ولی 

ممکن است این سازوکاری که 
کنون طراحی شده با تهدید  ا

جدید قدرت مقابله نداشته 
باشد. این یک ویژگی فنی 

است که خیلی باید روی آن 

کارکرد؛ یعنی ما باید نخست از ابزار دانش و 
کثر استفاده را داشته باشیم  فناوری حدا
و در ایــــن زمینــــه کامــــلًا روبه جلو حرکت 
کنیم. مسئله دوم، ترکیب این  تهدیدات 
با همدیگر است یعنی راهبردهای دشمن 
استفاده از همه ابزار قدرتش علیه همه 
نقاط ضعف ماســــت؛ و هوشمند سازی 
گی اصلی  این بهره بــــرداری و اقدام، ویژ
این رویکردهای دشمن است. بنابراین 
پرداختن به تهدید ازنظر من باید با این 
گی هــــا و الزامــــات همــــراه باشــــد و ما  ویژ
بتوانیم به خوبی این کار را انجام دهیم 
که مســــتلزم داشــــتن دانش و ابزار خیلی 
پیشرفته است؛ بنابراین ما اصلًا با فضای 
حدود 10-15 سال پیش روبه رو نیستیم. 
کامــــلًا محیــــط متغیر و آینده کاملًا مبهم 
اســــت اما متغیرهای گســــترده ای در آن 
دخالت دارد. به همین دلیل پرداختن 
از منظــــر علــــم و فناوری به موضوع کاملًا 
جدی اســــت و باید به آن 

بپردازیم. 



عضو کمیسیون امنیت ملی از پدافند 
غیرعامل به عنوان مهمترین مولفه 

تقویت بازدارندگی کشور یاد کرد.
محمود عباس زاده؛ عضو کمیسیون امنیت 
ملی و سیاست خارجی مجلس شورای 
اسلامی در گفت وگو با عماد در مورد اهمیت 
پدافند غیرعامل اظهار داشت: پدافند 

غیرعامل مهمترین مولفه بازدارندگی کشور 
است. و از آنجایی که حملات سایبری با 
توجه به توسعه روزافزون فناوری یک 
چالش جهانی محسوب می شود تمام 
کشورهای توسعه یافته بدون استثنا 
گذاری شان را در موضوع  بیشترین سرمایه 

پدافند غیرعامل داشته اند.

وی با اشاره به تعریف عام پدافند غیرعامل 
گر ما بخواهیم پدافند غیرعامل  عنوان کرد: ا
را بصورت صریح و قابل فهم برای عموم 
تعریف کنیم مانند مصونیت بدن در برابر 

بیماری است. 
کمیسیون امنیت ملی مجلس،  عضو 
مثال ملموس این امر را سیستم بهداشت 
کشور دانست و توضیح  و درمان یک 
گر در زمینه بهداشت  کشور ا داد: یک 
کند هزینه درمان در آن  گذاری  سرمایه 
مملکت کمتر خواهد شد، بیماری کمتر 
خواهد شد و در مقابل سلامت و آرامش 

کند. مردم افزایش پیدا می 
عباس زاده گفت: بهداشت در مقایسه با 
درمان می شود پدافند غیرعامل، یعنی 
تدبیر برای پیشگیری از خسارت و این به 
معنای پدافند غیرعامل است. پدافند 
غیرعامل مهمترین مولفه بازدارندگی در 
مقابل تهدیدات سخت و نرم دشمن از 
حوزه بیولوژیک، استراتژیک، اقتصادی 
و اجتماعی گرفته تا حوزه نظامی را شامل 

می شود. 

وی با بیان 
اینکه پدافند غیرعامل 

یعنی پیشگیری، افزود:  چندین 
سال است که نگرش پدافند غیرعامل در 
کل  کشور ما با محوریت ستاد  مدیریت 
نیروهای مسلح پیگیری می شود. اصولا 
پدافند غیرعامل باید گسترده شده و به 
عنوان الگو از آنجا سرچشمه بگیرد و تمام 
دامنه ها و عرصه های مدیریتی و اداری 
کشور را به لحاظ سیاسی، اجتماعی، 
فرهنگی، نظامی و... همه و همه را در 
کمیسیون امنیت ملی با  بر بگیرد.عضو 
کنون هم  بیان اینکه پدافند غیرعامل هم ا
کشور ما ضابطه و مقررات و سازمان  در 
کرد: با توجه به تجربه ای  دارد، تصریح 
گذشته داشته ایم،  که ما در چند سال 
ح جامع در قالب قانون تشکیل  یک طر
کار  سازمان پدافند غیرعامل در دستور 
کنون در حال طی مراحل  قرار گرفت که ا

تصویب است.  

گفتگو با محمود عباس زاده مشکینی نماینده مجلس شورای اسلامی

پدافند غیرعامل مهمترین مولفه 
تقویت بازدارندگی کشور  
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محمد حسن آصفری نماینده مجلس 
شورای اسلامی در گفت وگو با ویژه 
نامه عماد با اشاره به روند تصویب قانون 
پدافند غیر عامل در مجلس گفت: در این 
قانون جایگاه و ساختار پدافند غیر عامل 
قانونمند می شود و هم اینکه دستگاه ها 
که نسبت به پدافند  ملزم خواهند شد 
توجه بیشتری داشته باشند و بخشی 

از اعتبارات خود را به پدافند غیرعامل 
جهت مقابله با هرگونه تهدیداتی به ویژه 
در حوزه تهدیدات سایبری زیرساختی 
که می تواند برای هر بخش مشکل ساز 

باشد، اختصاص دهند.
 آصفری با اشاره به وظایفی که این قانون 
برای روسای ارگانها در نظر گرفته است،  
کرد:  این قانون موارد متعددی  کید  تا

گرفته و  برای روسای سازمانها در نظر 
عالی ترین مسئول هر سازمان را به عنوان 
پاسخگو در حوزه پدافند غیر عامل در نظر 

گرفته است.
وی عنوان کرد: یک شورای عالی پدافند 
با حضور رئیس جمهور تعدادی از وزرا 
کشور  و فرماندهان نیروهای مسلح در 
کل قانون  گردد و به طور  تشکیل می 
کنون در دست کمیسیون  خوبی است که ا
امنیت ملی است و به زودی به صحن 

علنی می آید.
این نماینده مجلس با اشاره به خدمات 
زیرساختی این قانون به دستگاه های 
مختلف به توصیه های مختلف آن اشاره کرد 
و گفت: شناسایی تهدیدات و ضعف های 
کز، دسترسی ها و ...  حفاظتی ارگانها و مرا
از دیگر مواردی است که در متن این قانون 
توصیه به رعایت شده آن که در آینده کمتر 
شاهد تهدیدات سایبری به ویژه در حوزه 
زیرساختهای حساس و حیاتی خدمت 

رسان به مردم باشیم.
وی ابراز کرد: این قانون برای همه دستگاه ها 
است و همه مجموعه ها می توانند در آن 
نقش آفرینی کرده و کارآمد و کارساز باشند 
چرا که بحث پدافند غیرعامل حوزه های 
آب، انرژی، غذا، مسائل دفاعی و حمل و 

نقل و به طور کلی همه حوزه  هایی که به 
کنند  نوعی در جامعه خدمت رسانی می 

گیرد. را در بر می 
آصفری گفت: به نظر من نباید دستگاه 
ها و متولیان امر به دنبال قانون باشند 
بلکه باید براساس آیین نامه های داخلی 
که از گذشته براساس معیارها و ضوابط 
پدافند غیر عامل بوده است، این اجازه 
را به مسئولان و مدیران سازمانها داده 
است که اقدامات لازم را برای جلوگیری 

از بروز تهدیدات اجرایی کنند.
گر اقدامی  این نماینده مجلس افزود: ا
در مجموعه ها انجام نشده به منزله 
این نیست که قانونی نبوده است چرا که 
بالاخره برای امنیت هر دستگاهی یکسری 
قوانین وجود داشته است و نباید منتظر 
قانونمند شدن پدافند غیرعامل باشند 
بلکه باید اقدامات پیشگیرانه خود را 

داشته باشند.
وی با اشاره به وظیفه نظارتی مجلس 
گفت: وقتی قانون می شود همه دستگاه 
ها ملزم به اجرا می شوند و به طبع مجلس 
گر دستگاهی  هم ضمانت نظارتش را دارد و ا
کوتاهی کند مجلس می تواند ورود کند و 
با بالاترین مسئول آن مجموعه برخورد 

نظارتی داشته باشد.

گفتگو با محمد حسن آصفری نماینده مجلس شورای اسلامی

  تقویت ابعاد نظارتی مجلس
 بر اجرای ضوابط پدافند غیرعامل



عضو کمیسیون امنیت ملی و سیاست 
خارجی مجلس شورای اسلامی پدافند 
غیرعامل را یکی از زیرساخت های امنیت 
ملی کشور دانست و اظهار داشت: ما در نظام 
جمهوری اسلامی نیاز به دیده بانی داریم که 
دائما از منظر تهدیدات، همه ارکان نظام را 
هم در جهت سخت افزاری و هم در جهت 

نرم افزاری رصد کند.
علی علیزاده، عضو کمیسیون امنیت ملی و 
سیاست خارجه مجلس شورای اسلامی در 
گفت و گو با ویژه نامه عماد  با بیان اینکه سازمان 
کشور یکی از سازمان های  پدافند غیرعامل 
اساسی و بنیانی جمهوری اسلامی ایران است، 
ابراز کرد: قانونمند شدن اجرای قانون پدافند 
غیرعامل نقش مهمی در امنیت سازمانها خواهد 
داشت چرا که این قانون، نهادها و دستگاه ها 
را ملزم خواهد کرد بخشی از اعتبارات خود را 

برای آن صرف کنند.

این نماینده مجلس با اشاره به زیرساخت های 
این قانون برای خدمت رسانی در عرصه امنیت 
ملی عنوان کرد: بحث پدافند غیرعامل یکی از 
زیرساخت های امنیت ملی کشور است. ما در 
نظام جمهوری اسلامی خود نیاز به دیده بانی 
داریم که دائما از این منظر همه ارکان نظام را 
هم در جهت تهدیدات سخت افزاری و هم در 

جهت تهدیدات نرم افزاری رصد کند.
علیزاده ادامه داد: این رصد از این بابت است 
که همه نقاط ضعف و مشکلاتی که وجود دارد را 
به طور کامل پایش کند تا پیش از آنکه بخواهد 
آسیبی به نظام جمهوری اسلامی ایران وارد 
شود، آن آسیب را به آن مجموعه هدف اعلام 
و ابلاغ کند و بعد هم قدرت داشته باشد که 
آن را پیگیری کند و آن سازمان مجبور باشد 

این مورد و مشکل را رفع کند.
کمیسیون امنیت ملی و سیاست  این عضو 
خارجی مجلس شورای اسلامی ادامه داد: با 
توجه به افزایش روزافزون تهدیدات به ویژه 
در حوزه تهدیدات سایبری زیرساختهای 
خدمات رسان به شهروندان، مجلس حتما 
تعیین تکلیف قانون سازمان پدافند غیرعامل را 

در دستور کار قرار داده و به زودی آن را تصویب 
خواهد کرد تا وظیفه ای که مجلس و نمایندگان 

در این زمینه دارند به خوبی انجام شود. 
وی خاطرنشان کرد: سازمان پدافند غیرعامل 
کنونی نیز توانمند است و  کشور در شرایط 
اقدامات بنیادین خوبی را انجام داده است 
اما در دولت یازدهم و دوازدهم کارشکنی های 

بسیاری در این زمینه انجام شد.
به گفته علیزاده در قانون جدید هم اساسنامه 
سازمان که مصوب مقام معظم رهبری است 
و هم ملاحظات سازمان مورد توجه قرار گرفته 
است و امیدواریم این قانون، مبنای عملی برای 
همه دستگاه ها در قوای سه گانه در زمینه ارتقای 

پایداری و تاب آوری ملی قرار گیرد.

گفتگو با علی علیزاده عضو کمیسیون امنیت ملی و سیاست خارجی مجلس شورای اسلامی

 قانون پدافند غیرعامل
 دیده بانی برای امنیت ملی  
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کمیسیون آموزش و  تحقیقات  عضو 
مجلس شورای اسلامی بر لزوم رعایت 
الزامات پدافند غیر عامل در ذات زیرساخت های 
کید کرد. حجت الاسلام والمسلمین  کشور تا
احمد حسین فلاحی در گفت وگو با ویژه نامه 
عماد، در خصوص لزوم تقویت پدافند غیرعامل 
در این شرایط با توجه به افزایش تهدیدات 
سایبری به زیرساختهای کشور اظهار داشت: 
افزایش تهدیدات امری بدیهی است چرا که 
پس از انقلاب اسلامی، استکبار جهانی و 
رژیم صهیونیستی، همواره به دنبال ضربه 
زدن به ما بوده اند بنابراین این ما هستیم 
که باید با رعایت الزامات و معیارهای مبتنی 
بر پدافند غیرعامل، اجازه نفوذ و خرابکاری 

در زیرساخت هایمان را ندهیم. 
فلاحی به لزوم پیوند عرصه های مختلف با 
پدافند غیرعامل خصوصا در عرصه مقابله 
حملات سایبری اشاره کرد و افرود: در بحث 
واحدهای تولیدی، در عرصه و حوزه انرژی 
هسته ای، حوزه اقتصادی حوزه خدمات 
شهری، اجتماعی و فناوری و ...  باید همه 
ملاحظات ایمنی و امنیتی مبتنی بر پدافند 

غیرعامل کاملا دقیق اجرا شود.
این نماینده مجلس ادامه داد: حتی در احداث 
یک پل یا جاده یا انبار و ایستگاه و... در کشور  
باید پیوند با پدافند غیرعامل را در نظر بگیریم 
چرا که در جاهایی که این موضوع در نظر گرفته 
نشده مشکلات عدیده ای به دنبال داشته 
گفت عدم توجه به تقویت  است. می توان 
پدافند غیرعامل، هزینه های زیاد و گاه غیرقابل 

جبران را بر ما تحمیل خواهد کرد.
وی افزود: هرجا که ما معیارها و ضوابط پدافند 
کردیم،  گرفتیم و رعایت  غیرعامل را جدی 
شاهد ثمرات آن و پایداری زیرساختها در برابر 
تهدیدات بودیم. اما آنجاییکه این مسئله دیده 
نشده ما دارای مشکلاتی هستیم که امیدواریم 

همه اینها به نوعی اصلاح شود.
عضوکمیسیون آموزش و تحقیقات مجلس 
کید کرد: باید اذعان داشت  شورای اسلامی تا
حملات سایبری به دلیل توسعه فناوری در 
گزیر اتفاق خواهد افتاد  کشور اتفاقی است که نا
و البته یک چالش جهانی است از همین رو 
تقویت پدافند غیرعامل یک ضرورت اجتناب 
ناپذیر است و باید نه فقط به صورت پیوست 

بلکه در ذات تمام فعالیت های زیرساختی ما 
در نظر گرفته شود.

وی با اشاره به حملات سایبری به شهرداری 
تهران و سامانه مدیریت توزیع سوخت کشور 
تصریح کرد: تصویب قانون تشکیل سازمان 
پدافند غیرعامل در مجلس می تواند ضمانت 
اجرای معیارها و ضوابط پدافند غیرعامل 

در دستگاه ها به ویژه زیرساختها را قوی تر 
کنید. طبیعی است که در این صورت شاهد 
افزایش تاب آوری زیرساخت ها و تداوم کارکرد 
زیرساخت های خدمات رسان به مردم خواهیم 
بود. بنابراین این قانون باید هرچه زودتر به 
صحن علنی رفته بررسی و مدیریت شده و 

به نتیجه برسد. 

گفتگو با حجت الاسلام والمسلمین فلاحی نماینده مجلس شورای اسلامی 

لزوم رعایت الزامات پدافند غیر عامل 
در ذات زیرساخت های کشور



معاون امور استان های سازمان پدافند 
غیرعامل کشور معتقد است با توجه 
به اینکه خروجی طرح های جامع پدافند 
غیرعامل در استان ها، بر محورهای اصلی 
مصون سازی زیرساخت های استانی و 
تداوم کارکردها و خدمات ضروری استان ها 
پی ریزی شده است، اجرای کامل این 
برنامه ها در سال 1401 نقش به سزایی در 
ارتقای تاب آوری زیرساخت های استانی 
خواهد داشت. مشروح گفت و گوی ویژه 
نامه عماد با سردار رسول رحیمی، معاون 
امور استانهای سازمان پدافند غیرعامل 

کشور را در ادامه می خوانید.
ین ماموریت معاونت امور  مهمتر
استان های سازمان پدافند غیرعامل 

کشور چیست؟

ماموریت های معاونت امور استانها 
کل  شامل هدایت و راهبری ادارات 
پدافند غیرعامل استانداری های سراسر 
کشور، ایجاد آمادگی و افزایش مقاومت 
ملی از طریق خوداتکایی و خودکفایی 
استانها، راهبری شناسایی و پایش 
تهدیدات استان، طبقه بندی و سطح 
کز و زیرساخت های استانها،  بندی مرا
نهادینه سازی اصول و ملاحظات 
پدافند غیرعامل در طرح ها و پروژه های 
استانی و صیانت  و اداره مردم از طریق 
استحکام بخشی داخلی و پایدارسازی و 
مصونیت بخشی زیرساخت های استان 
از طریق  پیگیری و رعایت الزامات پدافند 

غیرعامل است.
ح جامع پدافند  تدوین برنامه طر

غیرعامل استان ها به کجا رسید، در 
مورد آخرین وضعیت این برنامه در 
گزارشی  کشور  استان های مختلف 

ارائه فرمایید.
یکی از مهمترین اقدامات سازمان 
کشور تهیه و تدوین  پدافند غیرعامل 
ح جامع پدافند غیرعامل  مطالعات طر
استان های سراسر کشور است که پیرو 
توافقنامه سال 1396 بین این سازمان 
کنون مطالعات 27  کشور، تا و وزارت 
استان به اتمام رسیده و عملیاتی شده 
است و 3 استان در شرف عملیاتی شدن 
و یک استان )تهران( در حال انعقاد 

قرارداد است.
ح  استان های موفق در زمینه اجرای طر
جامع پدافند غیرعامل کدامند؟ اجرای 

این برنامه چه تأثیری در ارتقای تاب 
آوری و تداوم کارکرد زیرساخت های 
حساس، حیاتی و مهم در استان ها 

داشته است؟ 
ح جامع  که مطالعات طر 27 استانی 
آنها به اتمام رسیده است، برنامه های 
پدافند غیرعامل سال 1400 و 1401 آنها 
ح جامع  با استفاده از خروجی های طر
بوده است که در سال 1401 با استفاده 
از ظرفیت بند ح تبصره 19 قانون بودجه 
در صدد تکمیل برنامه های خروجی 
ح های جامع در سطح استان ها  طر
می باشند و به همین منظور و در جهت 
تسریع در اجرای برنامه ها، سال 1401 به 
عنوان سال برنامه محور اعلام شد و در 
سفرهای استانی، اساس کار برنامه های 
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ح جامع اجرا شده در سال  خروجی طر
1400 است.

ح های  با توجه به اینکه خروجی طر
جامع بر محورهای اصلی مصون سازی 
زیرساخت های استانی و تداوم کارکردها 
و خدمات ضروری استان ها پی ریزی 
شده است، اجرای کامل این برنامه ها 
در سال 1401 نقش به سزایی در ارتقای 
تاب آوری زیرساخت های استانی 

خواهد داشت.
وظایف ادارات کل پدافند غیرعامل در 
استان ها چیست؟ آیا این ساختار از 
کارایی لازم در جهت اجرایی ماموریت 
های سازمان پدافند غیرعامل برخوردار 
است؟ موانع خدمات رسانی مطلوب 
ادارات کل پدافند غیرعامل در سطح 

استان ها چیست؟
کل  از جمله مهمترین وظایف ادارات 
پدافند غیرعامل در استانها می توان به 
مواردی همچون؛ مصون سازی و صیانت 
از مردم استان در برابر انواع تهدیدات و 
ایجاد و حفظ آمادگی آرمانی، رصد،پایش، 
تشخیص، هشدار، انواع تهدید دشمن و 
احصای آسیب پذیری ها عمده استان، 
مصون  سازی زیرساخت های حیاتی و 
پایدار سازی زیرساخت های حساس و 
ایمن سازی زیرساخت های مهم استان 
در برابر انواع تهدید، نهادینه کردن اصول، 
الزامات و ملاحظات فنی مهندسی 
پدافند غیرعامل در طرح ها و پروژه های 
توسعه ای و عمرانی استانی و ملی اعم از 
بخش دولتی و خصوصی، ایجاد پایداری 
و مصون سازی سایبری در دستگاه های 
استانی در مقابل تهدیدات سایبری در 
قالب ایجاد وعملیاتی کردن مرکز پدافند 
سایبری استانی و آماده سازی استان 
در مقابل تهدیدات پرتویی با ایجاد و 
عملیاتی نمودن قرارگاه رافع استانی 
)استان های هسته ای( و همچنین آماده 
سازی استان در مقابل تهدیدات زیستی 
با ایجاد و عملیاتی نمودن قرارگاه زیستی 
استانی شفاء اشاره کرده کرد. از جمله 
دیگر وظایف این ادارات کل نیز می توان 
به کاهش آسیب پذیری ناشی از جنگ 
اقتصادی با تکیه بر اقتصاد مقاومتی، 
تهیه و اجرایی سازی طرح جامع مدیریت 
بحران دفاعی استان، فرهنگ سازی و 
نهادینه سازی مفاهیم پدافند غیرعامل 
در نظام آموزش عالی، آموزش و پرورش 
استان، رسانه هاو نهادهای فرهنگی، 
بسیج منابع استانی و استان های معین، 
تمرین و اجرای رزمایش های ستادی 
و عملیاتی در حوزه های مختلف برای 
رسیدن به جامعه آماده و ایمن در برابر 
کثری از  کارگیری حدا انواع تهدید، به 
ظرفیت های سازماندهی شده بسیج 

و ظرفیت های مردم نهاد در مدیریت 
بحران ناشی از جنگ در حوزه های 
توافق شده در دستگاه های اجرایی 
استان، حصول اطمینان از تأمین 
نیازمندی های ضروری مردم و تداوم 
چرخه خدمات اساسی در شرایط وقوع 
تهدید دشمن، آرامش بخشی روحی و 
روانی برای مردم و مقابله با عملیات روانی 

دشمن در حوزه های پدافند غیرعامل، 
ایجاد و ارتقاء قابلیت و ظرفیت اداره خود 
اتکاء استان و مردم در شرایط بحران 
ناشی از جنگ، صیانت و حفاظت از 
مردم بوسیله تولید سامانه فضاهای 
امن چند منظوره شهری و روستایی و 
پیش بینی امکان جابجایی اضطراری 
و اسکان موقت جمعیت شهرها در 
شرایط بحران ناشی از جنگ، نهادینه 
سازی اصول الزامات و ملاحظات پدافند 
ح های توسعه شهری و  غیرعامل در طر
روستایی و شهرک ها و نواحی صنعتی 
اعم از بخش خصوصی و دولتی، ارتقا 
آمادگی های بهداشتی و درمانی و تیم 
های امداد و نجات، خوداتکایی در 
نیازهای اساسی بخش درمان و تولید 
ذخائر اطمینان بخش دارویی و فضای 
امن درمانی و مدیریت دانش و آموزش 
عمومی و تخصصی پدافند غیرعامل در 

حوزه های استانی اشاره کرد.
در پاسخ به سوال دوم نیز باید گفت؛ خیر! 
در درجه نخست با توجه به اینکه ساختار 
ادارات کل پدافند غیرعامل استانداری ها 
که  زیر نظر مستقیم استاندار نیست 
این امر موجب عدم استقلال اداره کل 
و افزایش سطح عملکردی و اختیارات 
مدیرکل پدافند غیرعامل استان است و از 
طرفی در سطح ملی نیز اداره کل پدافند 
غیرعامل وزارت کشور ساختار مستقلی 
ندارد و زیر نظر معاون امنیتی-انتظامی 
وزیرکشور قرار دارد. دوم اینکه ادارت کل 
پدافند غیرعامل استانداری ها از لحاظ 

تعداد نیروی انسانی و تجهیزات پدافند 
غیرعاملی دارای حداقل امکانات بوده که 
جوابگوی ماموریت های اداره کل پدافند 
غیرعامل استان نیست. در آخر نیز باید 
گفت برخی از وزارتخانه ها اهتمام جدی 
به موضوعات پدافند غیرعامل ندارند و 
دستورالعمل های پدافند غیرعامل را به 
دستگاه های اجرایی متناظر در استان 
کنند که این امر مانع خدمات  ابلاغ نمی 

رسانی مطلوب می شود.
ح شده توسط  یکی از چالش های مطر
اداره کل استان ها، مشکلات مربوط 
به بودجه پدافند غیرعامل است. 
سازمان پدافند غیرعامل برای حل 
این چالش چه اقداماتی را در دستور 

کار قرارداده است؟
ب  خو د  عملکر ش  ر ا گز به  جه  تو با 
استان ها در استفاده از ظرفیت بند 
ی تبصره 20 قانون بودجه سال 1400 و 
درخواست های مکرر استانها مبنی بر 
تداوم قانون فوق، طی پیگیری های 
کشور، بند  سازمان پدافند غیرعامل 
ح تبصره 19 قانون بودجه سال 1401 
مجددا این ظرفیت را برای استان ها 

بوجود آورد. 
معاونت امور استان ها چه راهبردی را 
برای استفاده از ظرفیت شرکت های 
کار قرار داده  دانش بنیان در دستور 

است؟
با توجه به اینکه ظرفیت شرکت های 
دانش بنیان در حوزه معاونت های 
فنی، صنعت، زیربنایی و قرارگاه های 
تخصصی سازمان موضوعیت پیدا 
کید بر  کند، این معاونت ضمن تأ می 
این اصل، در همایش های مدیران 
کل پدافند غیرعامل استان ها، موضوع 
کل پدافند  کار اداره  فوق را در دستور 
کشور قرار  غیرعامل استانداری های 

داده است.
کل پدافند  یکی از مشکلات ادارات 
خی  بر تمکین  م  عد  ، مل عا غیر
دستگاه ها در اجرای ماموریت های 
پدافند غیرعامل است، منشا این 
چالش چیست؟ سازمان برای رفع 
این چالش چه اقداماتی را در دستور 

کار قرار داده است؟
منشا عدم تمکین برخی دستگاه ها در 
اجرای ماموریت های پدافند غیرعامل 
کل  به عنوان یکی از مشکلات ادارات 
پدافند غیرعامل در نتیجه ضعف در 
ساختار، سازمان و قوانین مصوب 
پدافند غیرعامل در سطح کشور است 
که خوشبختانه با پیگیری های این 
سازمان، تصویب قانون تشکیل سازمان 
پدافند غیرعامل کشور در مجلس شورای 

اسلامی در دستور کار قرار دارد.
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       پی����رو توافقنام����ه س����ال 1396 بی����ن 
کنون  این س����ازمان و وزارت کش����ور، تا
مطالعات 27 استان به اتمام رسیده و 
عملیاتی شده است و 3 استان در شرف 
عملیاتی ش����دن و یک استان )تهران( 

در حال انعقاد قرارداد است

ح جامع           27 استانی که مطالعات طر
آنها به اتمام رسیده است، برنامه های 
پدافند غیرعامل سال 1400 و 1401 آنها 
ح جامع  با استفاده از خروجی های طر
بوده است که در سال 1401 با استفاده 
از ظرفیت بند ح تبصره 19 قانون بودجه 
در ص����دد تکمیل برنامه های خروجی 
ح های جامع در س����طح اس����تان ها  طر

هستند
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مجتبی حدادی 
 کارشناس مسائل سیاسی

مقدمه
سیاره ما با صدها کشور و میلیاردها انسان 
با تهدیدهای گسترده و گاهی عجیب روبرو 
است.جنگ های بین المللی، جنگهای 
کشی و نقض حقوق بشر،  داخلی، نسل 
گروههای  تروریسم داخلی و بین المللی، 
شبه نظامی و تبهکاران سازمان یافته، 
گسترش سلاحهای هسته ای میکروبی و 
بیولوژیک،اخلال در سیستمهای سایبری، 
گسترده، ناپایداریهای مالی و  بیماریهای 
اقتصادی، تغییرات اقلیمی، بلایای طبیعی، 
گرسنگی، ورشکستگی سیاسی و  فقر و 
اقتصای و دهها تهدید دیگر در این زمینه 
قابل ذکرند که هرکدام از این تهدیدات می 
توانند محل امنیت بوده و بنابراین با مقابله 
با آنها دارای ابعاد اقتصادی است. مواجهه 
با مسائل پرشماری از تروریسم تا ویروسهای 
کلاهبرداری و  گرفته تا تقلب و  کامپیوتری 
گاه و  جرائم سازمان یافته مردم جهان را آ
نگران کرده است. به همین دلیل موضوع 
امنیت جایگاهی محوری و چندلایه در 
کرده است و  کشورها پیدا  سیاستگذاری 
تقاضا و انتظار مردم در حوزه تامین امنیت و 
خدمات و کالاهای مربوط به این حیطه بالا 
رفته است. این امر به نوعی اقتصاد امنیت 

را متجلی ساخته است. 
نقش دولت در پیاده سازی الزامات 

پدافند غیرعامل
گمان نقشی  دولت و دستگاه اجرایی بی 
اساسی را در متجلی ساختن پیاده نمودن 
راهبردهای پدافند غیرعامل در کشور دارد. 
گر نهادها و دستگاههای دیگر نقش  به عبارتی ا
سیاستگذاری نظارت و راهبری را دارند دولت 
مجری و پیش برنده سیاست های پدافند 
کافی به  غیرعامل است و چنانچه اهتمام 
این نداشته باشد مصون سازی و ایمن سازی 
کشور به سر منزل مقصود نمی رسد. شاید 
اولین گام دولت در اجرای سیاست های کلی 
پدافند غیرعامل در کشور این است که پیوند 
بین پدافند غیرعامل و برنامه های کلان کشور 
از جمله برنامه آمایش سرزمین را درک کرده 
کشور را با نگاه  ح ها و پروژه های مهم  و طر
پدافند غیرعامل مکانیابی کند. یکی از وظایف 
مهم دولت در قبال پدافند غیرعامل سرمایه 
گذاری در این امر است. آمایش سرزمین در 
چارچوب متغیرهای اقتصادی سیاسی 
و فرهنگی؛ زیست محیطی، جغرافیایی و 
امکانات و ظرفیت های موجود انجام می 
شود اما رعایت ملاحظات امنیتی براساس 
معیارها و اصول پدافند غیرعامل بعد مهمی 
از این قضیه است که اغلب مغفول می ماند. 
آمایش سرزمین بعد دفاعی امنیتی دارد 
زیرا ضرورت های دفاع نظامی و غیر نظامی 
کلیه  کنونی  که در جهان  مسائلی هستند 

گیرند و تنها به ایجاد  ابعاد زندگی را در برمی 
فعالیت و اسکان در مناطق استراتژیک 
گر امنیت انسان و  محدود نمی شوند. ا
فعالیت های او که در چارچوب برنامه های 
ح می شود مورد توجه  آمایش سرزمین مطر
قرار نگیرد ناپایداری و بی ثباتی و کژکارکردی 
فضای سرزمینی را به دنبال خواهد داشت. 
امنیت و تهدید در آمایش سرزمین مفاهیمی 
هستند که اهمیت خاصی داشته و بی شک 
رابطه تهدید و آمایش سرزمین متقابل بوده. 
هر چه آمایش سرزمین با نگاه دفاعی و واقع 
گرایانه انجام شود ضریب امنیت ملی بالاتر 
رفته و تهدیدها کاهش خواهد یافت. توجه به 
ویژگیهای سرزمین و فضا در مکانیابی، مرتبه 
بندی فعالیت ها و شناخت عوامل تأثیر گذار 
از بعد دفاعی و پدافند غیرعامل دارای اهمیت 
که مکان یابی را  بسیاری است، به صورتی 
می توان آغازی بنیادین در اقدامات اساسی 

پدافند غیر عامل به حساب آورد. 
پدافند غیرعامل در قانون و برنامه های 

توسعه ای
بدین منظور دولت جمهوری اسلامی ایران 
موضوع پدافند غیرعامل را در قانون برنامه 
پنجم و به خصوص برنامه ششم توسعه به 

خوبی و با قوت مد نظر قرار داده است به 
نحویکه در متن قانون برنامه ششم بیش 
از ده بار به موضوع پدافند غیرعامل در 
قالب بندهای مختلف اشاره شده است. 
در بند پ ذیل ماده 106 قانون برنامه ششم 
کلیه  کامل پدافند غیرعامل برای  اجرای 
ح  کز حیاتی و حساس کشور بر اساس طر مرا
مصوب کمیته دائمی پدافند غیرعامل مبتنی 
بر گسترش هوشمندانه و مصون سازی آن 
کید  و تصویب در مراجع قانونی آن مورد تا

قرار گرفته است. 
همچنین در سیاست های کلی برنامه هفتم 
توسعه در بخش دفاع یک محور به پدافند 
غیرعامل اختصاص یافته است. در بند 
24 این سیاست ها که از سوی رهبر معظم 
انقلاب اسلامی ابلاغ شده آمده است: »تقویت 
کارهای  زیرساخت ها و بهینه سازی ساز و 
عمومی و دستگاهی برای مصون سازی و 
ارتقاء تاب آوری در قبال تهدیدات، به ویژه 
تهدیدات سایبری، زیستی، شیمیایی و 

پرتویی با اولویت پدافند غیرعامل.«
موضوع مهم دیگر در ارتباط با نقش و وظیفه 
گذاری  دولت در پدافند غیرعامل سرمایه 
در این امر است که در این خصوص دولت 

جمهوری اسلامی ایران پدافند غیرعامل را 
گذاری  برای حال و  نه هزینه بلکه سرمایه 
کیدات  آینده کشور می داند. خوشبختانه با تا
مکرر مقام معظم رهبری و جدیت دیگر 
دستگاه های متولی از جمله سازمان پدافند 
غیرعامل، موضوع پدافند غیرعامل به شکل 
یک گفتمان عمومی و خواست اجتماعی بروز 
کرده است. امروزه وزارتخانه های  و ظهور 
مختلف بایستی با سختگیری موضوع پدافند 
غیرعامل را دنبال کنند. هرچند که پدافند 
کرد تمامی ارکان جامعه  غیرعامل حاصل کا
از مردم تا مسئولان است اما وظیفه برخی 

وزارتخانه خطیرتر و راهبردی تر است. 
 نسبت پدافند غیرعامل با وزارتخانه های

 دولت
موضوع پدافند غیرعامل در مسکن و معماری 
ساختمانها بسیار مهم است. از جمله عوامل 
عمده افزایش تلفات در هنگام وقوع بحران 
ها در شهرها و مناطق مسکونی آسیب پذیری 
بالای ساختمان ها به موجب برنامه ریزی 
ناصحیح در حوزه مسکن، ساختار و آرایش 
کاربری ها،  کن و  فضایی نا مناسب مسا
، استحکام ضعیف،  مشکلات سازه ها 
شبکه های ارتباطی غیراستاندارد و بافت 
نا منظم است. ساخت و ساز مسکن با رویکرد 
پدافند غیرعامل موضوعی است که امروزه 
در بیشتر کشورها دنبال می-شود و از این 
راه به دنبال به حداقل رساندن خسارات و 
تلفات هستند. موضوعاتی همچون ساخت 
و ساز غیر عامل، طراحی غیرعامل، معماری 
غیرعامل، شهرسازی غیرعامل ذیل موضع 
ح شده اند. معماری دفاعی  مسکن مطر
کسب آمادگی هر چه  ساختمان به منظور 
بیشتر در برابر حملات نظامی و سایر بلایای 
ح می شود. سرمایه گذاری در  طبیعی مطر
شبکه حمل و نقل و مجموعه راههای کشور با 
نگاه پدافند غیرعامل موضوع پر اهمیتی است 
که بایستی توسط وزارتخانه و دستگاه های 
زیرمجموعه با جدیت پیگیری شود راهها 
گزینی، ایمنی  همیشه حیاتی بوده اند. مکان 
و رعایت اصول و اسلوب پدافند غیرعامل در 
یک شبکه راه می تواند پیروزی یا شکست در 
یک جنگ را رقم بزند. در این زمینه در قرن 
بیستم و در خلال دو جنگ جهانی جایگاه 
محورهای موصلاتی و شبکه های حمل و 
نقل اهمیت بسزایی داشته است تا جاییکه 
بعنوان مثال از یکی از فرماندهان متفقین 
گر راه آهن سراسری  نقل قول می شود که ا
ایران نبود شاید نقشه جهان شکل دیگری 
پیدا می کرد. وزارتخانه ها و دستگاه-هایی 
که با موضوع امنیت غذایی و محصولات 
کشاورزی مرتبط هستند. نیز جایگاه حیاتی 
گروتروریسم امروز دیگر  دارند چرا که موضوع ا
گروترویسم  یک واقعیت پذیرفته شده است. ا
دارای قدرت تخریبی و تلفات بسیار بالایی 
است که می تواند ثبات سیاسی اقتصادی 
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دکتر عبدالرحمن کشوری معاون انرژی 
سازمان پدافند غیرعامل کشور توجه به 
الزامات حوزه انرژی از منظر پدافند غیرعامل در 
ح های توسعه ای را از جمله ضرورت های  طر
مدیران و مسئولین دستگاه های اجرایی 
دانسته و می گوید: استفاده از ظرفیت دانش 
بنیان ها اولویت راهبردهای سازمان پدافند 

غیرعامل کشور در حوزه انرژی است. 
گوی وی با ویژه نامه عماد  گفت و  در ادامه 

را می خوانید؛
اساسا مسئله انرژی چه جایگاهی در 
رسالت ها و ماموریت های سازمان پدافند 

غیرعامل کشور دارد؟
کشور به دلیل ارتباط مستقیم  حوزه انرژی 
با آستانه تحمل مردم و به عنوان زیرساختی 
برای سایر زیرساخت ها از اهمیت ویژه ای از 
منظر پدافند غیرعامل برخوردار بوده و یکی از 
ماموریت های اساسی سازمان پدافندغیرعامل 
کاهش آسیب پذیری  کشور مصون سازی و 
کارکرد زیرساخت های  و تاب آوری و تداوم 
حوزه انرژی است تا در شرایط ناشی از تهدید 
کارکرد خود  دشمن بتوانند به فعالیت و 

ادامه دهند. 
کشور  راهبرد سازمان پدافند غیرعامل 
برای حفظ و تقویت حوزه انرژی کشور به 
عنوان یکی از زیرساختهای حیاتی کشور 

چیست؟
ن  ما ز سا سی  سا ا ی  ها د هبر ا ر جمله  ز  ا
پدافندغیرعامل در حوزه انرژی می توان به 
مصون سازی و کاهش آسیب پذیری- ارتقاء 
سطح آمادگی ها در برابر تهدیدات دشمن- تاب 
آوری و تداوم کارکرد زیرساخت ها و مقابله با 

شرایط اضطراری اشاره کرد.
مهمترین دستاوردهای سازمان پدافند 
کشور در حوزه انرژی را تشریح  غیرعامل 

فرمایید.
از مهم ترین دستاوردهای سازمان پدافندغیرعامل 
در حوزه انرژی می توان به موازی سازی 
کارکردهای کلیدی، کاهش اثر تحقق تهدیدات 
دشمن بر روی زیرساخت های حیاتی، حساس 
و مهم با اجرای راهکارهای پدافندغیرعامل، 
جلوگیری از تجمیع زیرساخت ها در یک نقطه، 
ح های  رعایت الزامات پدافندغیرعامل در طر

توسعه ای و ... اشاره نمود.   
افق مطلوب حوزه انرژی کشور از منظر پدافند 

غیرعامل را تبیین فرمایید.
حوزه انرژی مصون به معنای امن، پایدار 
کارکرد با آمادگی در  و ایمن با قابلیت تداوم 
برابر تهدیدات و تاب آور در شرایط اضطراری و 
مدیریت مخاطرات و دارای رتبه اول در سطح 
منطقه در افق ده ساله  افق مطلوب حوزه انرژی 

کشور از منظر پدافند غیرعامل است.
سازمان پدافند غیرعامل کشور برای دستیابی 
به این افق مطلوب چه راهبردی را در دستور 

کار قرار داده است؟
ازجمله راهبردهای اساسی می توان به 

مواردی همچون سازماندهی و ارتقاء نظام 
شبکه، رصد، پایش، مراقبت، تشخیص، 
هشدار و ارزیابی منسجم و دستیابی به 
اشراف اطلاعاتی با رویکرد تهدیدشناسی با 
گیری از ظرفیت های موجود  ساماندهی و بهره 
در بخش کشوری و لشگری است. از سوی دیگر، 
مصون سازی زیرساخت های حیاتی، مستحکم 
و پایدارسازی زیرساخت های حساس و ایمن 
سازی زیرساخت های مهم حوزه انرژی در برابر 
تهدیدات و آسیب پذیری ها و ارتقاء آمادگی 
پدافندی با برگزاری رزمایش های مستمر در 
زیرساخت های حیاتی، حساس و مهم حوزه 
انرژی و متناسب با سناریوهای احتمالی تهاجم 
دشمن به زیرساخت ها دیگر راهبردهای سازمان 
کاهش  آسیب پذیری  و  در این زمینه است. 
مصون سازی زیرساخت ها و مناطق صنعتی 
حوزه انرژی در برابر تهدیدات و مخاطرات 
ح های  از طریق پیاده سازی و اجرای طر
مصون سازی برابر چرخه مصون سازی نیز 
راهبرد دیگری است که در دستور کار قرار گرفته 
است. همچنین لحاظ کردن دستورالعمل ها 
ح های  و الزامات فنی پدافندغیرعامل در طر
زیرساختی حوزه انرژی نیز از موارد دیگری 

است که باید به آن اشاره کرد.
سهم شرکت های دانش بنیان پدافند 
غیرعامل را در حفظ و تقویت حوزه انرژی 

کنید؟  کشور چگونه ارزیابی می 
شرکت های دانش بنیان می توانند نقش 
عمده ای در پدافند غیرعامل حوزه انرژی ایفا 
کنند و حضور آنها در پدافند غیرعامل حوزه 

که خوشبختانه  انرژی امری ضروری است 
گیری از شرکت های دانش بنیان  موضوع بهره 
در حوزه پدافندغیرعامل انرژی پیشرفت های 
خوبی در صنعت نفت و نیرو داشته ایم و یکی 

از راهبردهای اولویت دار است. 
سازمان پدافند غیرعامل کشور چه برنامه ای 
برای ارتقای نقش آفرینی شرکت های دانش 

بنیان در حوزه انرژی دارد؟
گیری از شرکت های  این سازمان در موضوع بهره 
دانش بنیان در حوزه پدافند غیرعامل انرژی، 
برنامه هایی را در جهت بکارگیری و استفاده 
از شرکت های دانش بنیان در حوزه دانش و 
کاهش آسیب  فناوری مقابله با تهدیدات و 
پذیری ها در دستور کار قرار داده که با همکاری 
و هماهنگی دستگاه های اجرایی در حال 

پیاده سازی می باشد. 
گر نکته ای باقی مانده است که  در پایان ا
باید بدان اشاره شود و در سوالات ما نبود 

ح کنید. لطفا مطر
با توجه به نقش و اهمیت پدافندغیرعامل 
در پایداری و تداوم کارکردهای حوزه انرژی، 
ضروری است مدیران و مسئولین دستگاه 
های اجرایی بیش از بیش نسبت به رعایت 
الزامات پدافند غیرعامل در زیرساخت های 
ح های  حیاتی، حساس و مهم به ویژه در طر
توسعه ای اهتمام بیشتری داشته تا انشاء الله 
شاهد زیرساخت های امن و مصون و پایدار در 
حوزه انرژی بوده و رضایت مقام معظم رهبری 
)مدظله العالی( درموضوع پدافندغیرعامل 

را فراهم کنند.

و اجتماعی یک کشور را به مخاطره بیاندازد. 
کم هزینه بودن و بالابودن ضریب تاثیر باعث 
شده است که کارشناسان پیش بینی کنند 
در آینده استفاده از این سنخ تسلیحات بسیار 
بیشتر خواهد شد. ایجاد تلفات انسانی، ایجاد 
رعب و وحشت در مردم در شرایط عادی یا 
کردن کشورها  حین جنگ نظامی، وابسته 
گرفتن بازار تولید محصولات  و در دست 
کشاورزی آنها، ایجاد نارضایتی در مردم و 
القای ناتوانی حکومت و به خصوص فروش 
کسنها و داروهای تولید شده برای آن بیماری  وا
گروترویسم باشد.  خاص می تواند از اهداف ا
به همین منوال تامین امنیت سایبری کشور 
کشور  و مصون نگه داشتن شبکه اطلاعات 
نیز باید به خوبی پیگیری و اجرا شود. حرکت 
به سمت ملی سازی فضای سایبری جلوی 
بسیاری از تهدیدها و خسارات را خواهد گرفت 
کار اهتمام دستگاههای متولی را می  و این 
طلبد. موضوع مهم دیگر مبحث آموزش 
گرچه تلاشهای  که ا پدافند غیرعامل است 
گرفته  قابل توجهی در این زمینه صورت 
اما کافی نمی باشد کشورهای دیگر سرمایه 
گذاری در آموزش پدافند غیرعامل را به نحو 
کنند. تلاش دولت  مطلوبتری پیگیری می 
و مجموعه دستگاههای آموزشی کشور باید 
ارتقاء مهارت و آموزش در این زمینه باشد. 
موضوع پدافند مردم محور در همین راستا 
کشورها از  گرفته می شود. بسیاری از  بکار 
گر  که ا مدتها قبل به این نتیجه رسیده اند 
نمی خواهند قربانی حملات نظامی و یا تروریسم 
و همچنین فجایای طبیعی شوند باید علاوه 
بر توان نظامی و یا دفاع عامل از ظرفیت دفاع 
غیرعامل اجتماعی نیز بهره مند باشند. آنها بر 
گذاری و استراتژی  این باورند که یک سیاست 
نظامی و امنیتی زمانی موفق خواهد شد که 
با پدافند غیرعامل نیز ترکیب شود. در اینجا 
دفاع مردم محور جایگزین دفاع نظامی و 
جانشین آن نیست بلکه مکمل آن است. به 
عبارتی پدافند مردم محور استفاده از قدرت 
اجتماع برای مقابله و دفع مخاطرات داخلی و 
یا تهاجم خارجی است. صحبت بر سر استفاده 
از سلاح توانمندیهای روانشناختی، اجتماعی، 

اقتصادی و سیاسی است. 
جمع بندی

در حقیقت پدافند غیرعامل مردمی استفاده 
از جمعیت انسانی و سازمانهای آنها و سرمایه 
اجتماعی آنها بر اساس آمادگی، برنامه ریزی 
و تربیت و آموزش است. به هر تقدیر دولت به 
عنوان دستگاه اجرایی باید پیشرو در زمینه 
کردن  پدافند غیرعامل باشد و در اجرایی 
سیاستها و چارچوبهای پدافند غیرعامل در 
تمامی ارکان کشور و در تمامی زمینه ها و حوزه 
های پدافند غیرعامل پیش قدم باشد و در 
کنون تلاشها در همین سمت  این دولت نیز تا
و سو بوده و در ادامه نیز با حمیت و جدیت 

بیشتری دنبال خواهد شد.
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گفتگو با دکتر عبدالرحمن کشوری معاون انرژی سازمان پدافند غیرعامل کشور

استفاده از دانش بنیان ها اولویت 
سازمان پدافند غیرعامل کشور  



ابراهیم عزیزی، نماینده شیراز در 
کمیسیون امنیت  مجلس و عضو 
ملی و سیاست خارجی مجلس با بیان 
اینکه بی توجهی دولت یازدهم و دوازدهم 
به موضوع پدافند غیرعامل، ضرورت 
وجود یک قانون مصوب برای تشکیل 
این سازمان را نشان داد، اظهار داشت: 
در جلسات متعدد با نمایندگان دولتی 
و فرماندهان ستادکل نیروهای مسلح 
ح تشکیل سازمان پدافند غیرعامل  طر
ح و با یک نگاه جامع و راهبردی  مطر
به ضرورت تشکیل این سازمان اشاره 
که تصویب قانون تشکیل سازمان  شد 
پدافند غیرعامل می تواند تأثیر بسزایی 
کشور  در حفاظت از تأسیسات حیاتی 

داشته باشد.
گو با ویژه نامه  ابراهیم عزیزی در گفت و 
عماد درخصوص تاب آوری در دوران پس از 
انقلاب اسلامی گفت: انقلاب اسلامی ایران 
با تکیه بر رهنمودهای رهبر فرزانه انقلاب و 
وحدت مردم موفق شد نظام ستمشاهی 
که سرسپرده عوامل بیگانه بود را سرنگون 
کند و نظام سیاسی مبتنی بر جمهوریت 

و اسلامیت را جایگزین آن کند.
کنون  به گفته او از ابتدای پیروزی انقلاب تا
گیری از  با تکیه بر توکل، توسل و بهره 
اندیشه های امامین انقلاب، مردم ایران 
توانستند در همه صحنه ها رویارویی 
مقتدرانه ای با نظام سلطه داشته باشند 
که از ابتدا در پیروزی  و همان عواملی 
انقلاب نقش داشت؛ رمز ماندگاری و 
ثبات اندیشه های مبتنی بر مردم را 
فراهم کرد. به عبارتی مردم در ماندگاری 
و موفقیت انقلاب اسلامی رکن اساسی 

بوده و هستند.
عزیزی تشریح کرد: ما در طول این سال 
گون نظام سلطه روبرو  ها با رفتارهای گونا
بودیم. اولین روزهای پیروزی انقلاب 
اسلامی با شورش های داخلی مواجه 
شد و قائله های کردستان، خلق عرب، 
خلق بلوچ، خلق ترکمن، کودتای نوژه، 
کودتای طبس و پس از آن جنگ تحمیلی 
که نظام سلطه در  گواه آن است  همه 
برهه های مختلف به دنبال هجمه و جنگ 
علیه ملت ایران بوده که در دوران پس 
از 8 سال جنگ تحمیلی هم نابسامانی 
های متنوع سیاسی، اجتماعی و در حال 
حاضر جنگ تمام عیار اقتصادی را علیه 

ملت ایران شاهد هستیم.
نماینده مردم شیراز در مجلس شورای 
اسلامی ادامه داد: در سال های پس از 
پیروزی انقلاب اسلامی، تمامی رفتارهای 
متنوع و متعدد برخاسته از روحیه سلطه 
گاه کرده است  گری مردم ما را هوشیار و آ
چون مردم در طول این 44 سال درک 
درستی از دشمن و رفتارهای دشمن 

داشتند و خود این رفتارهای دشمنانه، 
پیوند زننده گروه های مختلف مردم در 
عرصه دفاع از اسلام و انقلاب بود که باید 
عوامل فوق را در گام دوم انقلاب مورد توجه 
قرار دهیم تا خدشه ای به اتحاد، باورها 

و اعتقادات مردم وارد نشود.
عزیزی با گلایه از مواضع برخی از مسئولان 
در برهه های حساس پس از انقلاب اسلامی 
گفت: نکته ای که در طول این سال ها مورد 
کید بوده  در برخی مواقع آسیب های  تأ
جدی به انسجام ملی وارد کرده است؛ 
گیری برخی از مسئولان  نوع بیان و موضع 
بوده که در برهه هایی مسئولیت داشته 
کی که  یا دارند به عبارتی دیگر جنگ ادرا
که  کرد  دشمن در سال های اخیر وارد 
طبعا مواضع برخی از مسئولان در دامن 
زدن به آن موثر است البته قطعا با رویش 
های انقلاب اسلامی ما توانسته ایم این 

ریزش ها را جبران کنیم.
کی  به گفته او این جنگ شناختی و ادرا
موضوع مهمی است که باید روی برخی 
که در برهه  کشور  مسئولان و مدیران 
هایی با تحلیل ها، تصمیمات و محاسبات 
غلط به شعله ور شدن آتش دشمن کمک 
کردند نظارت بیشتری صورت گیرد و این 
واقعیت را باید در گام دوم انقلاب مورد 

توجه قرار دهیم.
کمیسیون امنیت ملی مجلس  عضو 

شورای اسلامی در ادامه با تشریح جنگ 
گفت:  ترکیبی دشمن علیه ملت ایران 
گاهی،  نظام سیاسی مبتنی بر بصیرت، آ
دشمن شناسی، اقدام به موقع مردم و 
هدایتگر رهبر فرزانه انقلاب و با تکیه بر 
ایمان و وحدت مردمی، توانسته بخشی 
کنون  از معادلات دشمن را خنثی کند و تا
تمایز میان حق و باطل از سوی مردم ایران 
گر  در این جنگ پیچیده و ترکیبی یاری 

انقلاب اسلامی بوده است.
او ادامه داد: آحاد مردم و مسئولان باید 
گاهی داشته  در برابر این جنگ شناختی آ
باشند و با اتحاد و بصیرت از تسلط اندیشه 
های بیگانه و نظام سلطه بر اندیشه های 
مردم ایران جلوگیری به عمل آید. باید با یک 
نگاه همه جانبه، هماهنگ و منسجم، در 
حوزه های اقتصادی، سیاسی، اجتماعی 
و حتی امنیتی؛ رویارویی با نظام سلطه را 
به عنوان یک تکلیف دنبال کنیم چون 
گاهی زمینه پیشرفت و بالندگی  رشد و آ
را هموار می کند که همین الان هم این 
بالندگی را در همه صحنه های انقلاب 

شاهد هستیم.
عزیزی خاطر نشان کرد: در این صحنه ما 
گاهی آحاد جامعه بخصوص  نیاز داریم آ
نسل جوان و نوجوان افزایش و در راستای 
اهداف انقلاب پرورش یابد تا آینده انقلاب 
گاه و شجاع تضمین  با تربیت مدیرانی آ

شود و پرورش نسل های آینده را باید 
رمز پیشرفت و تثبیت انقلاب اسلامی 

بدانیم.
کمیسیون امنیت ملی مجلس  عضو 
شورای اسلامی با اشاره به ضرورت تشکیل 
و تقویت سازمان پدافند غیرعامل گفت: 
دفاع از ارزش های اسلام و انقلاب از ابتدای 
پیروزی انقلاب اسلامی توسط سازمان 
های مسئول و نهادهای تأثیرگذار انجام 
می شد که در موضوع پدافند غیرعامل 
هم مردم نقش کلیدی و محوری دارند 
به عبارتی دیگر در موضوع پدافند باید 
بپذیریم نقش مردم و مسئولان بسیار 

پررنگ است.
او ادامه داد: زیرساخت های اقتصادی، 
صنعتی و تأسیسات حیاتی نیازمند 
که  سازمان  مراقبت و پاسداری است 
پدافند غیرعامل کشور در طول این سال ها 
گیری از اندیشه های  هم توانسته با بهره 
ناب انقلاب، رویکردهای مردم محور 
و تحولات پدافندی نقش موثری در 
حفاظت از این زیرساخت های حیاتی 
داشته باشد. در همین زمینه پدافند 
اقتصادی، پدافند فرهنگی و سایر فرصت 
هایی که امروز در جنگ نوین می توان به 
آن اشاره کرد مانند حوزه سایبر و جنگ 
الکترونیک باید در مأموریت های این 

سازمان تقویت شود.
کید کرد: در طول سال های اخیر،  عزیری تأ
کشور، قانون  سازمان پدافند غیرعامل 
مصوبی از سوی مجلس شورای اسلامی 
نداشته و درکنار اینکه یک رسالت حساس 
و محوری به عهده داشته توانسته دین 
خود را به خوبی ادا کند و مأموریت های 
راهبردی توسط مسئولان این سازمان 

انجام شده است.
گلایه از بی توجهی برخی دولت ها  او با 
به مفهوم پدافند غیرعامل گفت: برخی 
دولتهای پیشین درک درستی از مأموریت 
و حساسیت سازمان پدافند غیرعامل 
نداشتند و بارویکردی مبتنی بر خصومت 
با آن مقابله کردند که با حمایت و تدابیر 
حکیمانه رهبر معظم انقلاب، جایگاه 
و شأنیت این سازمان حفظ شد البته 
بی توجهی دولت یازدهم و دوازدهم 
به موضوع پدافند غیرعامل،  ضرورت 
وجود یک قانون مصوب برای تشکیل 
این سازمان را نشان داد که در جلسات 
متعدد با نمایندگان دولتی و فرماندهان 
ح تشکیل  ستادکل نیروهای مسلح طر
ح و با یک  سازمان پدافند غیرعامل مطر
نگاه جامع و راهبردی به ضرورت تشکیل 
این سازمان اشاره شد که تصویب قانون 
تشکیل سازمان پدافند غیرعامل می تواند 
تأثیر بسزایی در حفاظت از تأسیسات 

حیاتی کشور داشته باشد.
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 گفتگو با ابراهیم عزیزی نماینده شیراز
 و عضو کمیسیون امنیت ملی مجلس شورای اسلامی

تصویب قانون پدافند غیرعامل 
نظام حفاظت از تأسیسات 

حیاتی را متحول می کند



ابوالفضل عمویی، نماینده مردم تهران 
و سخنگوی کمیسیون امنیت ملی و 
سیاست خارجی مجلس شورای اسلامی با 
بیان اینکه ساخت و وجود یک کشور قوی 
بدونِ زیرساخت پدافند غیرعامل ممکن 
نیست اظهار داشت: پدافند غیرعامل کمک 
کند زیرساخت های حساس و حیاتی را  می 
کنیم و این  در برابر هر تهدیدی مستحکم 
اطمینان را داشته باشیم که در برابر تهدیدات 
همه جانبه و برنامه ریزی شده؛ توانایی 

کنش خواهیم داشت. مقاومت و وا
گو با ویژه نامه  ابوالفضل عمویی، در گفت و 
عماد با بیان اینکه در سال های پس از 
انقلاب اسلامی، ملت ایران با انواع هجمه ها 
گفت:  و فشارهای خارجی مواجه شد، 
تلاش های وابستگان رژیم پهلوی، ناامنی 
کشور  که با تحرکات منافقین در  داخلی 
که رژیم  گرفت حتی تهاجم خارجی  شکل 
بعث توسط صدام علیه مردم ایران آغاز کرد و 
نهایتا فشارِ تحریم های اقتصادی و اجتماعی 
که توسط آمریکا و کشورهای غربی علیه مردم 
کشور شکل گرفت؛ همگی نشان از پیوستگی 

هجمه ها علیه ملت ایران است.
او در ادامه افزود: جامعه ایران هم با بروز 
تاب آوری و ایستادگی به نحو شایسته از این 
چالش ها عبور کرد و در این روزها مقاومت 
مردم ایران در برابر تکانه های خارجی ثابت 
شده است اما از باب اینکه چگونه این اتفاق 
افتاده باید ریشه های مختلف را بررسی کرد 
مهمترین نکته سابقه تاریخی ملت ایران 
است چون ایرانی ریشه دیرینه ای در تاریخ 
دارد و هویت ایرانی با قدمت تاریخی شکل 
گرفته است و این هویت بر فرهنگ غنی و 

گذارد. مقاوم ایرانی ها صحه می 
نماینده مردم تهران در مجلس شورای 
اسلامی تشریح کرد: پس از پیروزی انقلاب 
اسلامی ارزش های جدیدی برای ما پررنگ 
شد و اسلام به عنوان موتور پیشران جامعه 
ظهور و بروز پیدا کرد که این فرهنگ اسلامی 
گسترش داد  ظرفیت مقاومت ایرانی ها را 
گر ترویج فرهنگ جهاد و  به عنوان مثال ا
شهادت نبود حتما ایستادگی مردم در برابر 
تهاجمات رژیم بعث عراق با مشکل مواجه 
گر فرهنگ ساده زیستی در میان  می شد یا ا
گسترده  مردم ریشه نداشت؛ تحریم های 

اقتصادی ملت را از پا درمی آورد.
عمویی در ادامه با اشاره به اینکه در هر برهه 
و دهه ما با چالش های سیاسی و اجتماعی 
جدیدی روبرو می شدیم، گفت: با هدایت 
و درایت رهبر معظم انقلاب در هر مرحله 
کردیم و با  از این چالش های خاص عبور 
تهدیدات جدیدی مواجه شدیم که امروزه 
به عنوان تهدیدات سایبری و غیرنظامی 
می شناسیم. مانند تهدیدات نوظهوری 
کند  کشور را تهدید می  که زیرساخت های 
چون اقدامات سازنده ای که در طول سالهای 

پس از انقلاب انجام شده است، باعث شده 
تهدیدات دشمن روی زیرساختهای حیاتی 

متمرکز شود. 
سخنگوی کمیسیون امنیت ملی و سیاست 
خارجی مجلس شورای اسلامی افزود: برای 
مردم ایران روشن است که تهدیدات علیه 
کشور تنها مربوط به اقدامات نظامی  یک 
نیست بلکه در همه حوزه ها امکان ظهور و 
بروز تهدیدات وجود دارد. در حوزه سایبری 
ما تجربه عبور از یک ویروس پیشرو در برنامه 
کس نت را داشتیم، در  هسته ای بنام استا
کرونا یک چالش  حوزه زیستی، اپیدمی 
جدی برای مردم دنیا بوجود آورد و تحریم 
که همیشه علیه ملت  های اقتصادی هم 
ایران اعمال شده است. به همین دلیل در 
دنیا به اصول پدافند غیرعامل برای مقابله 

با تهدیدات توجه می شود.
او با اشاره به اینکه ساخت و وجود یک کشور 
قوی بدونِ زیرساخت پدافند غیرعامل ممکن 
نیست تشریح کرد: پدافند غیرعامل کمک 
کند زیرساخت های حساس و حیاتی  می 
را در برابر هر تهدیدی مستحکم کنیم و این 
اطمینان را داشته باشیم که در برابر تهدیدات 
همه جانبه و برنامه ریزی شده؛ توانایی 

مقاومت و تاب آوری خواهد داشت.
عمویی گفت: جامعه تاب آور جامعه ای است 
که مردم برای دفاع آمادگی همه جانبه داشته 

باشند که این دفاع باید در زمینه های نظامی 
و غیرنظامی انجام شود. برای تبیین مفهوم 
پدافند غیرعامل در سطح جامعه، مردم باید 
گاهی داشته باشند که  نسبت به تهدیدات آ
در تمام حوزه ها باید زیرساخت های کشور را 

در برابر تهاجمات بیرونی ایمن کنیم. 
گاهی و شناخت  نماینده مردم تهران با اشاره به آ
مردم افزود: زیرساخت ها در حوزه های انرژی، 
اقتصادی، اجتماعی و حتی سیاسی نیازمند 
شناخت و برخورد هوشمندانه مردم است و 
مردمی که آمادگی مواجهه با این تهدیدات 
را داشته باشند؛ همیشه می توانند از این 
چالش ها عبور کنند که ترویج این آمادگی 
برای مقابله با تهدیدات غیرعامل یک عزم 
ملی می خواهد و این عزم باید هوشمندانه 

در میان مردم ترویج شود.
عمویی گفت: آمادگی برای مقابله با هرنوع 
تهدید و ساخت ایران قوی بدون آمادگی و 
هوشیاری ملی ممکن نیست. مردم ما مهمترین 
پشتوانه انقلاب هستند که اقدام اصلی برای 
مقابله با تهدیدات نوظهور، گفتمان سازی 
در این موضوع است که مردم باید هوشیارانه 
با تهدیدات نرم برخورد کنند و برای مقابله با 
هر تهدیدی راهبرد پدافندی داشته باشند 
که یکی از وظایف اصلی سازمان پدافند 
غیرعامل، کار فرهنگی برای توسعه گفتمان 

دفاعی و بازدارندگی ملی است.

سخنگوی کمیسیون امنیت ملی و سیاست 
خارجی مجلس شورای اسلامی با اشاره به 
ضرورت تقویت سازمان پدافند غیرعامل 
کشور اقدامات خوبی با  گفت: در  کشور 
تشکیل سازمان پدافند غیرعامل آغاز شد و 
این سازمان که با حسن توجه مقام معظم 
رهبری فعالیتش را آغاز کرده، امروز در میان 
نهادهای کشور، سازمان شناخته شده ای 
است و همچنان برای تقویت زیرساخت های 
کار بزرگی در پیش دارد به همین  حساس 
ح قانون تشکیل سازمان پدافند  دلیل طر
غیرعامل در مجلس شورای اسلامی از 
ضروریاتی است که در کمیسیون امنیت ملی 
مورد بررسی قرار گرفت تا هم زیرساخت های 
قانونی برای فعالیت سازمان پدافند فراهم 
شود و هم قانون مُدونی در این زمینه وجود 

داشته باشد.
ح تشکیل سازمان  عمویی با بیان اینکه طر
پدافند غیرعامل در کمیسیون امنیت ملی 
مجلس تصویب شده است، ادامه داد: با 
تصویب قانون، فعالیت سازمان پدافند 
غیرعامل کشور در حوزه های اثرگذار توسعه 
ح پس از تصویب  خواهد یافت. این طر
کمیسیون تخصصی، به صحن  قانون در 
علنی مجلس ارسال شده و در دستور 

بررسی قرار دارد.
سخنگوی کمیسیون امنیت ملی و سیاست 
خارجی مجلس شورای اسلامی به روابط بین 
دستگاهی در قانون تشکیل سازمان پدافند 
غیرعامل اشاره کرد و گفت: یکی از مهمترین 
که در این قانون روشن می شود؛  مسائلی 
تنظیم روابطی است که دستگاه های اجرایی 
باید با سازمان پدافند غیرعامل کشور داشته 
باشند. سازمان پدافند غیرعامل کشور یک 
نهاد بخشی نیست بلکه حوزه فعالیت آن به 
صورت فرابخشی تعریف می شود و در تمام 
وزارتخانه ها و سازمان ها باید تشکیل شود و 
پروژه های اجرایی در این دستگاه ها براساس 
اصول پدافند غیرعامل باید فعالیت خود را آغاز 
کنند. عمویی در خصوص تخصیص بودجه 
و منابع مالی به پروژه های پدافند غیرعامل 
گفت: چون پروژه های پدافند غیرعامل در 
چارچوب خود وزارتخانه ها تعریف می شود؛ 
منابع مالی هم باید از بودجه خود دستگاه ها 
تأمین شود. یعنی فقط پروژه به تصویب 
کشور می رسد و  سازمان پدافند غیرعامل 

خودِ دستگاه مجری پروژه است.
کنون در  نماینده مردم تهران ادامه داد: تا
بودجه سالانه به موضوع پدافند غیرعامل 
پرداخته می شد اما وجود یک قانون مستقل 
کند که موضوع  با منابع مالی مکفی، کمک می 
پدافند غیرعامل، دقیق تر و با برنامه تر پیگیری 
شود تا برای تقویت زیرساخت های کشور در 
مقابل تهدیدات غیرنظامی با برنامه پیش 
برویم و با تصویب قانون شاهد فصل جدیدی 

در ارتقای تاب آوری ملی باشیم.
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گفت وگو با ابوالفضل عمویی، سخنگوی کمیسیون امنیت ملی و 
سیاست خارجی مجلس شورای اسلامی

یک کشور قوی بدونِ زیرساخت 
پدافند غیرعامل ممکن نیست



ح، برنامه و بودجه  معاون طر
کشور  سازمان پدافند غیرعامل 
معتقد است احیاء بودجه عملیاتی 
سازمان پدافند غیرعامل و ایجاد صندوق 
که اعتبارات اجرای  پدافند غیرعامل 
ح ها در آن محدود به زمان نباشد  طر
و مدیریت اعتبارات آن توسط سازمان 
پدافند صورت پذیرد، بهترین شیوه 
بودجه ریزی برای ارتقای جایگاه پدافند 

غیرعامل در کشور است.
مشروح گفت و گوی سرهنگ فرهاد کرمی با 

ویژه نامه عماد را در ادامه می خوانید؛
ح قانون تشکیل  آخرین اخبار از طر
سازمان پدافند غیرعامل کشور در مجلس 

شورای اسلامی را بیان فرمایید.
ح تشکیل سازمان پدافند  کلیات طر
خ  کشور در جلسه علنی مور غیرعامل 
1401/04/05 مجلس شورای اسلامی به 
تصویب رسید ، لیکن به دلیل دو شوری 
ح ، جهت بررسی بیشتر به  بودن طر
کمیسیون امنیت ملی و سیاست خارجی 

)کمیسیون اصلی( ارجاع گردید .
بودجه اختصاص یافته به مباحث 

مربوط به پدافند غیرعامل همواره یکی از 
موارد مورد مناقشه بین سازمان پدافند 
غیرعامل کشور، دولت و مجلس بود. 
به نظر شما بهترین شیوه بودجه ریزی 
برای ارتقای جایگاه پدافند غیرعامل و 
هزینه کرد درست این بودجه در راستای 
ماموریت های پدافند غیرعامل در راه 
ارتقای تاب آوری ملی و زیرساخت های 

حیاتی چیست؟
احیاء بودجه عملیاتی سازمان پدافند 
غیرعامل و ایجاد صندوق پدافند غیرعامل 
که اعتبارات اجرای طرح ها در آن محدود به 
زمان نباشد و مدیریت اعتبارات آن توسط 

سازمان پدافند صورت پذیرد.
ادارات کل پدافند غیرعامل استان ها 
چه راهکارهایی را برای جذب اعتبارات 
و بودجه در راستای تحقق ماموریت های 

خود در اختیار دارند؟
ادارات کل استان ها با تعامل با استاندار و 
همچنین دستگاه های استانی می توانند 
برنامه ریزی پدافندی خوبی انجام دهند. 
این تعامل با حمایت سازمان پدافند 
کمک شایانی به بحث جذب اعتبار و 

بودجه به ایشان خواهد نمود.
همکاری دولت سیزدهم با سازمان 
پدافند غیرعامل را در یکسال گذشته 

کنید؟  چگونه ارزیابی می 
همکاری دولت سیزدهم در حوزه پدافند 
کان تا  کما غیرعامل خوب بوده ، اما 
رسیدن به نقطه مطلوب فاصله وجود 
دارد و نیاز به تلاش و تعامل بیشتر احساس 

می شود.
که در دولت  گام هایی  ین  مهمتر
سیزدهم برای تقویت جایگاه پدافند 
غیرعامل در دولت جدید برداشته 

شده است، چیست؟ 
همراهی با پیشنهاد کمیته دائمی پدافند 
غیرعامل در جهت تفویض اختیار اصول 
127 و 138 قانون اساسی، ابلاغ مصوبات 
کمیته پدافند غیرعامل به دستگاه های 
دولتی جهت اجرا و همچنین همراهی با 
سازمان در تدوین برنامه سال 1401 و بند 

مخصوص پدافند غیرعامل و ...
برای توجه به در پیش بودن تدوین 
برنامه هفتم توسعه، راهبرد سازمان 
گرفتن  پدافند غیرعامل برای در نظر 

ملاحظات پدافند غیرعامل در این 
برنامه را تشریح فرمایید.

سازمان در تلاش است با تبیین اهمیت 
پدافند غیرعامل در اسناد بالادستی مانند 
سیاست های کلی نظام، قوام بیشتری 
به اهداف و برنامه های پدافندی در 
برنامه پنج ساله هفتم ببخشد. همچنین 
با پیشنهاد و پیگیری تصویب احکام 
دائمی برنامه ها در برنامه پنج ساله 
هفتم، بستر اجرای برنامه های خود را 

تقویت نماید.
مهمترین چالش های سازمان پدافند 
غیرعامل کشور در نحوه رعایت الزامات 
پدافند غیرعامل از سوی دستگاه های 
اجرایی چیست و برای فائق آمدن بر 

آن چه باید کرد؟
در وهله اول جابجایی در سطوح مدیریتی 
پس از تغییر دولت ها یکی از چالش های 
سازمان می باشد. پس از آن عدم تأمین 
اعتبارات تملک دارائی های سرمایه ای 
ه  عمد که  شد  با می  لت  و د سط  تو
کمبود منابع  ح های پدافندی با  طر

مواجه می شوند.
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گفتگو  با سرهنگ فرهاد کرمی معاون طرح و برنامه سازمان پدافند غیرعامل کشور 

  احیا بودجه عملیاتی و ایجاد صندوق؛
 بهترین شیوه بودجه ریزی برای ارتقای جایگاه پدافند غیرعامل

 ادارات کل استان ها با تعامل 
با استاندار و همچنین دستگاه های 
اس����تانی م����ی توانن����د برنام����ه ری����زی 
پدافن����دی خوبی انج����ام دهند. این 
تعام����ل ب����ا حمایت س����ازمان پدافند 
کمک شایانی به بحث جذب اعتبار و 

بودجه به ایشان خواهد نمود

  س����ازمان در تلاش اس����ت با تبیین 
اهمیت پدافند غیرعامل در اس����ناد 
بالادستی مانند سیاست های کلی 
نظ����ام، ق����وام بیش����تری ب����ه اهداف و 
برنامه های پدافندی در برنامه پنج 

ساله هفتم ببخشد
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موضوع پدافند غیرعامل مساله بسیار 
بااهمیت و راهبردی است، به همین خاطر 
کید مقام معظم رهبری است  نیز به جد مورد تا
و اساسا تشکیل سازمان پدافند غیرعامل با 

هدایت و نگاه ایشان شکل گرفته است.
پدافند غیرعامل یک رویکرد و یک مدل تفکر 
است. دایره اعمال آن بسیار وسیع و حوزه های 
آن بسیار متنوع است. به همین خاطر نیز 
این سازمان از پدافند سایبری تا شیمیایی، 
پرتوی، زیستی، کالبدی، شهری و ... طی دو 
گذشته به دنبال ساختارسازی، تولید  دهه 
دانش بومی، تولید صنایع بومی، توسعه منابع 

انسانی و... بوده است.
کاملا  مساله پدافند غیرعامل یک موضوع 
دانش پایه، علمی و تخصصی است. دانش 
پدافند غیرعامل یک دانش تحریمی است 
کمک  کشوری به ما در این عرصه  و هیچ 
اثرگذاری نخواهد داشت. حجم قابل توجهی 
گذشته ایجاد و  کشور در  از زیرساخت های 
توسعه داده شده است. این فرایند توسعه چه 
در گذشته و چه بعد از انقلاب اسلامی به دلیل 
نبود سازمان مسئول و ناظر در حوزه پدافند 
غیرعامل، بدون در نظرگرفتن الزامات و ضوابط 

پدافند غیرعامل احداث شده اند.
گفته نماند تهدیدات امروز با تهدیدات  نا
که ممکن  دیروز متفاوت هستند همانگونه 
است دشمنی دشمنان نیز تفاوت کرده باشد. 
البته این به معنای این نیست که امکان امن 
و مصون سازی زیرساخت های موجود وجود 
نداشته باشد اما قطعا  امن و مصون سازی 
زیرساخت های در حال بهره برداری پیچیده تر 
که از  و پر هزینه تر از زیرساخت هایی است 
مکان یابی تا طراحی و احداث با رعایت اصول و 
ملاحظات پدافند غیرعامل ایجاد می شوند. بنابر 
این موضوع پدافند غیرعامل، اصول، الزامات 
گذاری و  و ملاحظاتی است که باید در سیاست 

مدیریت اجرایی کشور لحاظ شود.
در پدافند غیرعامل در حوزه کشوری زیرساخت های 
کشور از همه ابعاد تا سرمایه های زیرساختی 
کشور می بایست حفظ و صیانت شوند و بتواند 
کارکرد خود را ادامه دهند و یا  در هر شرایطی 
به تعبیری دیگر استمرار کارکرد در هر شرایطی 
داشته باشند. همچنین این زیرساخت ها 
می بایست شرایط غیرنظامی آمادگی مقابله با 
هر تهدیدی را داشته باشند. در چنین شرایطی 
گذاری  این انتظار وجود دارد دستگاه قانون 
با دقت و فوریت لازم نسبت به تصویب قانون 
کشور  پدافند غیرعامل  تشکیل سازمان 
اقدام نماید تا روند اجرای اصول و ملاحظات 
پدافند غیرعامل از پشتوانه قانونی بهره مند 
شود. متاسفانه طی برخی دوره ها، پدافند 
گذاری و اجرای  غیرعامل از فرایند سیاست 
کشور حذف شده است و همین عامل نیز سبب 
شده برخی آسیب پذیری ها فضا را برای اعمال 
تهدید دشمن ایجاد کند. در مساله سایبری 
موضوع به شدت پیچیده و تخصصی است. 

فرایند سایبری شدن زیرساخت ها و دارایی ها 
در سطح جهان مساله ایمنی، امنیت و دفاع 
را به شدت پیچیده و چندوجهی کرده است 
و حتی آنهایی که خود را مدعی خلق اینترنت 
می دانند داعیه تضمین امنیت و دفاع را در این 
حوزه ندارند. به یک تعبیر مساله ایمنی، امنیت 

و دفاع در فضای سایبری نسبی است. 
در مساله مدیریت فضای سایبری متولی 
کشور شورای عالی فضای مجازی  اصلی در 
و مرکز ملی فضای مجازی است. این مرکز 
کار  گذاری ها یک تقسیم  حسب سیاست 

ملی صورت داده است. لذا پدافند غیرعامل 
صرفا می تواند در آن نقش و مسیری که مرکز 
کند حرکت کند.  ملی فضای مجازی ارائه می 
برای مثال در داستان حمله به زیرساخت توزیع 
هوشمند سوخت این سازمان صرفا متولی 
اجرای رزمایش ها آنهم با قید »بدون هرنوع 
مداخله در بحث امن سازی« بود و بر اساس 
همین منطق نیز این سازمان با برگزاری دو 
رزمایش آسیب پذیری ها را کشف و به مسئولین 
ذی ربط اطلاع داد اما اختیاری برای الزام آنها 
به رفع آسیب پذیری نداشت. در هر زیرساختی 
سه لایه ایمنی، امنیت و دفاع داریم. پدافند 
غیرعامل وقتی موفق است که هر سه لایه موفق 
عمل کنند. نکته اینجاست که بخش عمده 
ای از رخدادها علیه زیرساخت های کشور در 
کار ملی،  که طبق تقسیم  لایه امنیتی است 

متولی آن پدافند غیرعامل نیست.
یک نکته مهم بهره مندی از نگاه بصیرت مدارانه 
است. لذا به موضوع حملات سایبری هم باید 
گر خیلی کوتاه  نگاه عمقی تری داشته باشیم. ا
بخواهم بگویم این است که دشمن امروز به 
دلیل توان نظامی کشور سعی دارد تا از رویارویی 
کند. به همین خاطر به  نظامی با ما پرهیز 
عرصه هایی روی آورده است که اثر و نشانی از 
خود به جای نگذارد. حوزه سایبری یکی از این 
بخش هاست. دشمن در این عرصه 7 مدل 

جنگ دارد که مهمترین آن »جنگ سایبری 
زیرساختی« و »جنگ سایبری شناختی« 
است. در حوزه جنگ سایبری زیرساختی 
دشمن حملات متعددی داشته که بسیاری 
از آنها دفع شده است. به ویژه در زیرساخت 
های حیاتی کشور. البته این به معنای اینکه 
وضع در دفاع سایبری مطلوب ماست نیست 
اما میزان پایداری خدمات حیاتی در کشور می 
تواند گواهی از کارآمدی و توانمندی سپرهای 
ترکیبی ایمنی، امنیت و دفاع کشور در لایه های 
مختلف از جمله سایبری باشد. نکته مهم دیگر 
اینجاست که دشمن بیش از اثر فنی و تکنیکال 
حملات سایبری به دنبال پیامدهای روانی، 
رسانه ای و اجتماعی است. لذا باید دقت داشت 
که ضمن دفاع از زیرساخت های فیزیکال باید 
از زیرساخت های معنوی کشور به ویژه امنیت 

روانی و افکار عمومی هم مراقبت کرد. 
درکنار چالش هایی که در این مسیر وجود دارد 
نباید از دستاوردها و موفقیت های کشور در 
عرصه های پدافند غیرعامل نیز غافل شد. 
برای مثال  امسال هشتمین نمایشگاه صنایع 
بومی پدافند غیرعامل در تهران برگزار خواهد 
شدباید دید که جوانان ایرانی در چه عرصه های 
پیشرفته ای توانسته اند به تولید محصول بومی 
گر بومی نباشد اساسا  دست یابند. محصولی که ا

کند. امنیت دفاع معنی پیدا نمی 

مهندس عبدالله جلالی،  معاون هماهنگ کننده سازمان پدافند غیرعامل کشور

پدافند غیرعامل ، بدنه  اجرایی و بازآرایی 
لایه های دفاعی

   پدافند غیرعامل وقتی موفق است 
که بدنه اجرایی کشور اهمیت موضوع 
را درک کرده، الزامات را در فضای کاری 

خود بومی و با نظارت دقیق اجرا کند

    در هر زیرس����اختی س����ه لایه ایمنی، 
امنیت و دفاع داریم. پدافند غیرعامل 
وقتی موفق است که هر سه لایه موفق 

عمل کنند
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کل پدافند  نشست دو روزه مدیران 
غیرعامل استانداری ها در سازمان پدافند 
غیرعامل کشور با حضور سردار دکتر غلامرضا 
جلالی، رئیس سازمان پدافند غیرعامل کشور، 
وحید جلال زاده، رئیس کمیسیون امنیت ملی 
و سیاست خارجی مجلس شورای اسلامی، 
سردار سیدمهدی فرحی؛ جانشین وزیر دفاع 
و پشتیبانی نیروهای مسلح، جانشینان 
قرارگاه های تخصصی و معاونین و مدیران 
سازمان در سالن شهید آبشناسان سازمان 

پدافند غیرعامل کشور برگزار شد.
فند  ا پد ی  د هبر ا ر سند  ن  تی شد عملیا

غیرعامل در 27 استان
در ابتدای این همایش سردار رسول رحیمی، 
معاون بسیج و امور استان های سازمان پدافند 
کشور، ضمن خوش آمدگویی به  غیرعامل 
مدعوین و حاضرین در این همایش، ضمن 
کل پدافند  کید بر اهمیت نقش مدیران  تا
غیرعامل در استانداری ها اظهار داشت: یکی 
از مهمترین وظایف این مدیران در استان، 
ح  جامع پدافند  اهتمام جدی برای اجرای طر
غیرعامل استانی به عنوان سندی راهبردی 

با افق دید بلندمدت است.
وی ادامه داد: این سند در 27 استان عملیاتی 
شده است و 3 استان در شرف عملیاتی 

که امیدواریم هرچه زودتر به  شدن است 
سرانجام برسد.

معاون امور استان های سازمان پدافند 
کید بر الزام دستگاه ها به  غیرعامل کشور با تا
هزینه کرد یک درصد از کل اعتبارات خود در 
حوزه پدافند غیرعامل مطابق بند ح تبصره 
کل  کشور، از مدیران  19 قانون بودجه 1401 
پدافند غیرعامل استانداری ها خواست تا 
از این ظرفیت بهترین بهره برداری را جهت 
توسعه الزامات و پیاده سازی ضوابط پدافند 

غیرعامل در استان ها انجام دهند.
کننده ستاد کل نیروهای   معاون هماهنگ 
مسلح: اهتمام نیروهای مسلح به پدافند 

غیرعامل خوب است ولی کافی نیست
کننده  سردار علی عبداللهی، معاون هماهنگ 
ستاد کل نیروهای مسلح، نیز در این همایش 
با بیان اینکه اصل موضوع پدافند غیرعامل و 
اهمیت آن، امروز در ارکان اساسی کشور جایگاه 
کرده است، اظهار داشت: ورود  خود را پیدا 
مباحث پدافند غیرعامل در سیاست های 
کلی نظام، برنامه پنجم و ششم توسعه نشان 
از درک جایگاه اهمیت این موضوع در روند 

توسعه کشور دارد.
وی ادامه داد: صیانت و حفظ جان مردم در 
مواقع بحران و تامین پایداری، مداومت و 

استمرار خدمت رسانی زیرساخت های کشور از 
جمله وظایف حیاتی و اصلی پدافند غیرعامل 
است. این رسالت با توجه به پیچیده شدن 
و افزایش روبه رشد تهدیدات به ویژه با وجود 
روند روزافزون وابستگی انسان به فناوری هر 

روز بیشتر اهمیت می یابد.
کل نیروهای  کننده ستاد  معاون هماهنگ 
کل قوا  مسلح با بیان اینکه فرمانده معظم 
بسیار پیشتر از همه متوجه اهمیت موضوع 
پدافند غیرعامل شده و بر رعایت الزامات آن 
کید جدی دارند، تصریح کرد: خوشبختانه با  تا
کیدات معظم له، در نیروهای مسلح  توجه به تا
اقدامات خوبی در موضوع پدافند غیرعامل 
کافی نیست. اما  که البته  انجام شده است 
امروز آنچه وظیفه سازمان پدافند غیرعامل 
کرده است، اهتمام برای  کشور را سنگین تر 
استقرار نظامات پدافند غیرعامل در بخش 

کشوری است.
وی در بخش دیگری از اظهارات خود به 
اقدامات شورای عالی پدافند غیر عامل اشاره 
کرد و توضیح داد: این بخش از جمله شوراهایی 
که جلسات آن با وجود مشغله های  است 
متعدد سردار باقری، رئیس محترم ستاد 
کل نیروهای مسلح به صورت مستمر برگزار 
که تدوین و تصویب آئین نامه ها و  می شود 

اسناد راهبردی متعدد در حوزه های پدافند 
غیرعامل از جمله ثمرات آن است.

کل  کننده ستاد  گفته معاون هماهنگ  به 
نیروهای مسلح، این کمیته با وجود اعضای 
که در جلسات آن حضور  موثر و تاثیرگذاری 
دارند، در توسعه راهبردهای دفاع غیرنظامی 

نقشی تاثیرگذار را ایفا کرده است.
سردار عبداللهی با بیان اینکه ساختار پدافند 
غیرعامل در استان ها به ریاست استانداران، 
فرصت و ظرفیت خوبی را در راستای اجرای 
ماموریت های پدافند غیرعامل در اختیار 
مدیران کل قرار داده است، گفت: اسناد، تنها 
برای صادر شدن نیست و تا اجرا نشوند کاری 
پیش نرفته است چرا که هنر پدافند غیرعامل 
این است که قبل از بحران برای کاهش اثر و 
آسیب تهدیدات اقدام کند. وی با بیان اینکه 
با توجه به اهتمام دولت سیزدهم در بحث 
پدافند غیرعامل، پیش بینی ما این است که 
گام های موثری در استقرار نظامات پدافند 
غیرعامل و به دنبال آن افزایش تاب آوری 
زیرساخت های حساس و تضمین تداوم 
کشور را شاهد باشیم، افزود:  کارکرد آنها در 
کل  این فرصت مناسبی را در اختیار ادارات 
پدافند غیرعامل استانداری ها قرار داده است 
تا دراین زمینه به نقش آفرینی بپردازند و از 
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گزارش مشروح نشست دوروزه مدیران کل پدافند غیرعامل استان های پدافند غیرعامل

  از ابلاغ دستورالعمل پدافند سایبری پیشگیرانه 
تا جرم انگاری بی توجهی به پدافند غیرعامل



ظرفیت های خود استفاده کنند.
این مقام ارشد نظامی آموزش و فرهنگ سازی 
عمومی را یکی از وظایف مهم اداره کل پدافند 
غیرعامل برشمرد و توضیح داد: مردم باید 
که قبل از بحران و در حین آن باید  بدانند 
که سردرگمی افراد در هنگام  کنند. چرا  چه 
بروز تهدیدات، خود آسیب زاست. دراین 
که در این  زمینه باید از ظرفیت اسنادی 
زمینه در حوزه پدافند غیرعامل ابلاغ شده 

است استفاده کرد.
سردار عبداللهی با بیان اینکه مدیران کل پدافند 
غیرعامل استانداری ها اطمینان داشته باشند 
که نیروهای مسلح و در راس آن سرلشکر باقری، 
پشتیبان پدافند غیرعامل خواهند بود، متذکر 
شد: نیروهای مسلح هرچه در توان داشته 
باشد در زمینه کمک، پشتیبابی و همکاری و 
همچین رایزنی با بخش های مختلف دولت در 
حوزه مدیریت و برنامه ریزی، زیرساخت های 
کمک به استقرار  انرژی و ارتباطی به منظور 
نظامات پدافند غیرعامل در ارکان اساسی 

کشور، دریغ نخواهد کرد.
کل   سردار جلالی در همایش مدیران 
ح  پدافند غیرعامل استانداری ها مطر
کرد:ابلاغ دستورالعمل عملیات پیشگیرانه 
پدافند سایبری کشور/ تدوین برنامه های 
تداوم کارکرد )BCP( برای زیرساخت های 

حساس
در ادامه این همایش، سردار دکتر غلامرضا 
جلالی، رئیس سازمان پدافند غیرعامل 
کشور در سخنانی به تبیین اهداف برگزاری 
گفت: با توجه به  این همایش پرداخت و 
کل پدافند  برخی جابه جایی ها در مدیران 
غیرعامل استانداری ها، این جلسه با هدف 
گاهی بخشی مدیران کل  به روزرسانی دانش، آ
از آخرین وضعیت نظامات پدافند غیرعامل 
و دستیابی به هماهنگی در اجرای اقدامات 
و سیاست های پدافند غیرعامل در استانها 

برگزار می شود.
وی با بیان اینکه حوزه ماموریتی سازمان پدافند 
کشور، تهدیدات انسان ساخت،  غیرعامل 
نظامی، غیرطبیعی و CBRNE را شامل می 
شود، توضیح داد: در این حوزه با دو موضوع 
انسان و فناوری سروکار داریم این یعنی 
تهدیدات در این حوزه از پویایی و سیالیت 
برخوردار است. حال سوال اینجاست که آیا 
می توان در برابر این تهدیدات رویکرد ثابتی 
برای دفاع اتخاذ کرد. طبیعتا رویکردهای ما 
در پدافند غیرعامل نیز باید متناسب با نوع 

تهدیدات پویا باشد.
سردار جلالی ادامه داد: برای اتخاد یک 
راهبرد موفق مبتنی بر پدافند غیرعامل، 
قبل از هرچیز باید تهدید را بشناسیم و به 
سرعت آن را تشخیص دهیم. گام بعدی این 
است که بر مبنای آن تهدید، راهبرد دفاعی 
مبتنی بر پدافند غیرعامل را انتخاب، تدوین 

و عملیاتی کنیم.

کشور در  رئیس سازمان پدافند غیرعامل 
ادامه به تشریح تغییر و تحولات منطقه و 
تغییر راهبرد دشمن پرداخت و توضیح داد: 
بازدارندگی ایران در حوزه دفاعی، دشمن را 
وادار کرده است راهبرد خود را به سمت مادون 
کثری و همه جانبه به ویژه  جنگ و فشار حدا

در حوزه اقتصادی و سایبری ببرد.
وی ادامه داد: دشمن با اذعان به شکست فشار 
کنون در یک جنگ  کثری و همه جانبه، ا حدا

ترکیبی چند لایه صف آرایی کرده است.
رئیس سازمان پدافند غیرعامل کشور با بیان 
اینکه در همین راستا، دستورالعمل عملیات 

پیشگیرانه پدافند سایبری تدوین و به زودی 
کرد: تمرکز این  ابلاغ خواهد شد، تصریح 
کید  دستورالعمل بر امن سازی اضطراری با تا
بر آسیب پذیری های فوری در بخش سایبری 
زیرساخت هاست تا در یک برنامه کوتاه مدت 

آسیب پذیری ها برطرف شود.
کارکرد برای  تدوین برنامه های تداوم 

زیرساخت های حساس
وی با بیان اینکه در این دستورالعمل مبحث 
کید قرار گرفته است، خاطر نشان  BCP مورد تا
کرد: هرسامانه ای که کارکردهای آن به صورت 
مستقیم بر زندگی و معیشت مردم تاثیرگذار 
است باید این اجرای این برنامه را دستور کار 
قرار دهد. این امر به معنای تدوین برنامه های 
تداوم کارکرد برای زیرساخت های حساس است 
تا در صورت مواجهه با رویدادهای غیرمنتظره، 

با قطع خدمت رسانی روبه رو نشوند.
ح جامع  سردار جلالی همچنین به تدوین طر
الزامات و ضوابط رسانه ای پدافند سایبری 
ح،  گفت: هدف از این طر کرد و  کشور اشاره 
همگرایی و هم افزا کردن کنشگری رسانه ای 
کشور در مواجهه با  دستگاه های اجرایی 
تهدیدات و اتفاقات سایبری چه در سطح 

ستادی و چه در سطح عملیاتی است.
گفته رئیس سازمان پدافند غیرعامل  به 
کل پدافند غیرعامل  کشور، تمرکز مدیران 
استانداری ها در اجرای دستورالعمل عملیات 
پیشگیرانه پدافند سایبری باید برطرف کردن 
آسیب پذیری ها جاری و تمرکز بر تهیه برنامه 
کارکردهای ضروری زیرساخت های  تداوم 
حیاتی باشد تا در صورت بروز رخدادها، بتوان 

پیامدهای ناشی از آن را کنترل کرد.
سردار فرحی خبر داد: تشکیل »قرارگاه 
پدافند غیرعامل« در وزارت دفاع و پشتیبانی 

نیروی های مسلح
سردار سرتیپ دکتر سید مهدی فرحی در 
این همایش اظهار داشت: سرعت تغییرات 
فناورانه و پیشرفت فناوری ها در دنیا یکی از 
کلان روندهای اصلی محاسبات راهبردی 
است و لازم است همه بخش های دفاعی 
متناسب با این سرعت و  با در نظر داشتن 
اولویت های دفاعی مسیر حرکت و عمل خود 

را ترسیم کنند.
وی در این  همایش با تشریح برخی از تهدیدات 
فناورانه از ابعاد مختلف  و بررسی آثار متفاوت 
آنها برای دفاع، لازمه موفقیت را نگاه تیزبینانه 

کرد و افزود: برای  و هوشمندانه عنوان 
همگام سازی وزارت دفاع با پیشرفت های 
دنیا، از روش های ابتکاری و خلاقانه خوبی 
استفاده شده است و از طرفی در سطح ملی 
نیز همکاری های خوبی با بخش های ملی 
کشوری و هم چنین با سازمان پدافند  و 

غیرعامل وجود دارد.
سردار فرحی با تشریح راهبردهای وزارت 
دفاع در خصوص پدافند غیر عامل اظهار 
داشت: در ساختار وزارت دفاع برای انجام 
این ماموریت تمهیداتی صورت گرفته است 
که در موضوعات مختلفی از جمله کمک به 
حادثه دیدگانِ سیل و زلزله و رخداد های 
طبیعی همچون آتش سوزی جنگل ها و ... 

منشأ اثرات فراوانی شده است.
وی در همین زمینه افزود: وزارت دفاع 
»قرارگاه پدافند غیر عامل« را تشکیل داده 
است تا مأموریت هایی از جمله شناسایی و 
رصد تهدیدات، فراهم آوری و هماهنگی زیر 
ساخت های سخت افزاری و پشتیبانی شبانه 
روزی نرم افزاری، آماده شود تا متناسب با نوع 
تهدیدات و بروز مخاطرات، نه تنها غافلگیر 
نشده، بلکه در کمترین زمان، مناسب ترین 
اقدام را در راستای شناسایی و دفع و پاسخ 

به تهدیدات به کار گیرد.
فرحی در بخش دیگری از سخنان خود با 
بیان تغییر شکل جنگ های سنتی به جنگ 
کرد: امروزه  های ترکیبی و  پیچیده تصریح 
متناسب با قدرت کشورها، شکل نبردها نیز 
پیچیده تر شده و در واقع جنگ های ترکیبی 
)فیزیکی، پرتویی، زیستی، میکروبی، سایبری، 
شناختی( جایگزین جنگ های کلاسیک و 

سنتی شده اند.
وی اضافه کرد: وزارت دفاع جمهوری اسلامی 

ایران با راه اندازی زیر ساخت های مقابله با 
انواع تهدیدات زیستی، پرتویی و شیمیایی، 
قادر است تهدیدات در این خصوص را 

شناسایی کنند.
کرد: نیروهای  جانشین وزیر دفاع تصریح 
مسلح جمهوری اسلامی می بایست با توسعه 
ی چهار مولفه فناوریِ سخت افزار، نرم افزار، 
مغز افزار و سازمان افزار تصمیم سازِ نبرد های 

احتمالی آینده باشد.
فرحی با بیان اینکه به طور کلی تلاش وزارت 
دفاع در حوزه پدافند غیر عامل بر دو اصل عدم 
غافلگیری و همچنین تأمین نیازمندی های 
تحقق این مهم در سطح نیروهای مسلح 
کرد: وزارت دفاع و  کشوری است تصریح  و 
پشتیبانی نیروهای مسلح 51 شهرِ کشور را به 
امکانات و تجهیزات مورد نیاز پدافند غیر عامل 
تجهیز کرده و آماده است هر نوع همکاری و 
هماهنگی با سازمان پدافند غیرعامل کشور 
کشور در ابعاد مختلف  را در راستای تقویت 

به کار گیرد.
مجلس  ملی  منیت  ا ن  کمیسیو ئیس  ر  
شورای اسلامی: بی توجهی دستگاه ها 
به ضوابط پدافند غیرعامل از مصادیق 

»ترک فعل« است
در ادامه دکتر وحید جلال زاده، رئیس کمیسیون 
امنیت ملی مجلس شورای اسلامی و عضو 
کمیته دائمی پدافند غیرعامل با بیان اینکه 
کشور جزو یکی از  سازمان پدافند غیرعامل 
سازمان های تخصصی و به روز کشور به حساب 
می آید، اظهار داشت: یکی مهمترین تکالیف 
مدیران کل پدافند غیرعامل استانداری ها، 
تلاش برای ایجاد فرهنگ صحیح و کارآمد در 
بین سایر مسئولان اجرایی استان هاست. 
گاه سازی مدیران ارشد استان، به ویژه  آ
استانداران در مورد اهمیت و ضرورت توجه 
به ضوابط و الزامات پدافند غیرعامل از جمله 
کل پدافند غیرعامل در  وظایف مدیران 

استان هاست.
گر  که ا وی ادامه داد: واقعیت این است 
مدیران و نیروهای ارشد در استانداری ها درک 
صحیحی از موضوع پدافند غیرعامل داشته 
باشند، آن زمان پیاده سازی سیاست های 
پدافند غیرعامل در استانها با روند موثرتری 

عملیاتی خواهد شد.
رئیس کمیسیون امنیت ملی مجلس شورای 
اسلامی افزود: آموزش مدیران با مباحث 
کاری، نیز  علمی و تخصصی مرتبط با حوزه 
موضوع مهم دیگری است که باید در دستور 
کار مدیران کل پدافند غیرعامل استانداری ها 

قرار گیرد.
اهمیت رعایت پیوست پدافند غیرعامل 
گام اول و دیده شدن اجرای معیارهای  در 
ح ها و  و ضوابط پدافند غیرعامل در ذات طر
زیرساخت ها نیز موضوع دیگری بود که جلال 

کید قرار داد. زاده مورد تا
این نماینده مجلس شورای اسلامی با بیان 
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اینکه با هدف تسهیل اجرای ماموریت های 
کشور، قانون  سازمان پدافند غیرعامل 
تشکیل این سازمان در دستور کار مجلس 
کرد: بررسی  گرفته است، خاطرنشان  قرار 
جزئیات این قانون، پس از ایام اربعین 
حسینی در دستور کار نمایندگان ملت قرار 

خواهد گرفت.
کمیته دائمی پدافند غیرعامل با بیان  عضو 
اینکه کم توجهی به مسئله پدافند غیرعامل 
از مصادیق ترک فعل است، خاطرنشان کرد: 
عدم رعایت معیارها و ضوابط پدافند غیرعامل 
از سوی دستگاه های اجرایی که در این حوزه 
ماموریت دارند، مصداق ترک فعل است و می 
توان این دستگاه ها را به دستگاه قضایی و 

نظارتی معرفی کرد.
وی با بیان اینکه در مجلس تلاش بسیاری برای 
تقویت بودجه مربوط به پدافند غیرعامل را در 
دستور کار قرار خواهیم داد، خاطرنشان کرد: 
با توجه به اهمیت مسئله پدافند غیرعامل، 

این امر باید در اولویت قرار گیرد.
 ضمن آنکه می توان از ظرفیت های قانونی برای 
افزایش بودجه استفاده کرد. رئیس کمیسیون 
امنیت ملی مجلس شورای اسلامی متذکر شد: 
کز استان ها ظرفیت خوبی  صدا و سیمای مرا
را برای تبیین موضوعات و مسائل پدافند 
غیرعامل و آموزش های عمومی شهروندان 
کل پدافند غیرعامل  در اختیار مدیران 
که می توان از  استانداری ها قرار داده است 

آن به نحوه شایسته بهره برد.

فند  ا پد ت  ما نظا تخصصی  یح  تشر
غیرعامل

در ادامه همایش مدیران کل پدافند غیرعامل 
استانداری ها، سردار محمدرضا فرجی پور، 
کشور به  جانشین قرارگاه پدافند سایبری 
تبیین فرآیندهای اساسی و اقدامات پدافند 
سایبری پرداخت و در مورد الگوی مدیریتی 
پدافند سایبری و وظایف استان ها با توجه 
به حوادث و تهدیدات اخیر در زیرساختهای 

کشور مطالبی را عنوان کرد.
در ادامه دکتر عبداله زاده، جانشین قرارگاه 
پدافند پرتوی کشور نیز با بیان اینکه از سال 
کشور با هدف  1391، قرارگاه پدافند پرتوی 
مدیریت حوادث و پیامدهای ناشی از نشت 
احتمالی هسته ای ایجاد شده است به تشریح 

نظام عملیاتی پدافند پرتوی پرداخت.
ح و برنامه  در ادامه مهندس کرمی، معاون طر
کشور به تشریح و  سازمان پدافند غیرعامل 
تبیین بند )ح( تبصره 19 قانون برنامه و بودجه 
سال 1401 و نحوه جذب منابع در امور پدافند 

غیرعامل پرداخت.  
تشریح نظام جامع عملیاتی پدافند غیرعامل 
برای مدیران کل پدافند غیرعامل استانداری ها 
که از سوی  نیز برنامه دیگر این همایش بود 
سردار خارا، معاون اطلاعات و عملیات سازمان 

پدافند غیرعامل کشور ارائه شد.
 تشریح برنامه ها و فعالیت ها ایام نکوداشت 

پدافند غیرعامل
دکتر محسن محبی معاون توسعه فرهنگی 

کشور نیز در این  سازمان پدافند غیرعامل 
نشست به تشریح برنامه ها و فعالیت ها ایام 

نکوداشت پدافند غیرعامل پرداخت.
وی تصریح کرد: اهداف اصلی برنامه های ایام 
گفتمان سازی و فرهنگ سازی  نکوداشت، 
پدافند غیرعامل در سطح جامعه؛ معرفی 
ضرورت ها و کارکردهای پدافند غیرعامل در 
گاه سازی مردم و ارائه  گذشت؛ آ که  سالی 
گزارش عملکرد توسط سازمان های کشوری 
و لشکری؛ زمینه سازی برای مشارکت مردم 
و نخبگان در حوزه  همکاری مسئولین 
پدافند غیرعامل و مشارکت فکری نخبگان 
و صاحب نظران در پاسخگویی به نیازهای 

جامعه است.
تبیین و تشریح ابعاد سند جامع پدافند 

شهری
مهندس اسدالله کریمی، معاون امور شهری 
سازمان پدافند غیرعامل کشور نیز در بخش 
دیگری از این همایش، به تبیین و تشریح 
ابعاد سند جامع پدافند شهری پرداخت و 
این سند را الگویی نوین و مدرن از توسعه 
امنیت افزا دانست و گفت: این سند برنامه ریزی 
شهری ما را مبتنی بر رویکرد های پدافندی 
ارتقا می دهد. تشریح نظام عملیاتی پدافند 
زیستی از سوی سردار مهدی پور جانشین 
قرارگاه پدافند زیستی و تشریح نظام عملیاتی 
پدافند شیمیایی از سوی دکتر گوهری، جانشین 
قرارگاه پدافند شیمیایی از دیگر برنامه های 

این همایش بود.

راهکارهای بازرسی و نظارت بر ترک فعل در 
حوزه پدافند غیرعامل

سردار محمدعلی قمی، معاون حقوقی و 
کشور نیز  بازرسی سازمان پدافند غیرعامل 
در این همایش مباحثی پیرامون راهکارهای 
بازرسی و نظارت بر ترک فعل در حوزه پدافند 

غیرعامل را تشریح کرد.
در ادامه سردار آل اسحاق رئیس حوزه ریاست و 
رئیس دبیرخانه کمیته دائمی پدافند غیرعامل 
به تشریح اسناد راهبردی و دستورالعمل های 
عملیاتی پدافند غیرعامل که تا کنون به تصویب 
کمیته دائمی پدافند غیرعامل رسیده پرداخت 
کنون اسناد راهبردی در حوزه  گفت: تا و 
سیاست های کلی پدافند غیرعامل، زیستی، 
الکترونیک، منابع ژنتیک، شیمیایی، پرتوی 

و شهری تهیه تدوین شده است.
امیر احمدپور رئیس مرکز حفاظت اطلاعات 
کشور نیز از دیگر  سازمان پدافند غیرعامل 
سخنرانان این نشست بود. وی در این نشست 
به بیان اهمیت اصول حفاظت اطلاعات 
در حوزه پدافند غیرعامل و تهدیدات این 
حوزه از منظر حفاظت اطلاعات پرداخت و 
خواستار اقدامات لازم در جهت حفاظت از 

دارایی ها شد.
در پایان این نشست تعدادی از مدیران کل 
ح سوالات،  پدافند غیرعامل استان ها به طر
دغدغه ها و نقطه نظرات خود پرداختند که 
توسط رئیس و مسئولان سازمان پدافند 

غیرعامل کشور پاسخ داده شد. 
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دکتر جابر دانش، رئیس مرکز مطالعات 
فنی و مهندسی سازمان پدافند غیرعامل 
کشور است. مرکزی که هدف اصلی آن تدوین، 
طراحی، برنامه ریزی و تصویب اصول و ضوابط، 
استانداردها، معیارها، مقررات و آیین نامه های 
فنی و مهندسی در حوزه پدافند غیرعامل است. 
ویژه نامه عماد در گفت وگویی با وی، به فلسفه 
شکل گیری این مرکز و مهمترین ماموریت ها و 
دستاوردهای مرکز مطالعات فنی و مهندسی 
سازمان پدافند غیرعامل کشور پرداخته است 

که  در ادامه میخوانید.
ین  مهمتر  ، ل ا سو نخستین  ن  ا عنو به 
ماموریت های مرکز مطالعات فنی مهندسی 
در راستای اهداف سازمان پدافند غیر عامل 

را تشریح فرمایید.
مرکز مطالعات براساس بند 13 سیاست های کلی 
نظام در امور پدافند غیرعامل ابلاغ شده توسط 
مقام معظم رهبری ) مد ظله العالی (  و با هدف 
ایجاد ساختاری برای تدوین، طراحی، برنامه 
ریزی و تصویب اصول و ضوابط، استانداردها، 
معیارها، مقررات و آیین نامه های فنی و مهندسی 
پدافند غیر عامل، تشکیل گردید. در این راستا، 
مرکز مطالعات فنی و مهندسی با شرح وظایف ذیل 

به انجام ماموریت های محوله می پردازد:
• تهیه و تدوین آئین نامه ها، دستورالعمل ها، 
الزامات، ملاحظات، مقررات و استانداردهای 
فنی و مهندسی مورد استفاده در زیرساخت 

های کشور
• تولید و توسعه علم و دانش فنی و مهندسی با 
تشکیل کارگروه های علمی و پژوهشی و تدوین 

کتب و مقالات
• برگزاری دوره های آموزشی فنی و مهندسی و 

همچنین همایش های علمی و تخصصی
• حمایت از پژوهش های کاربردی، محصولات 
فناورانه و تجهیزات نوین بومی مورد استفاده 

ح ها در طر
کز علمی و دانشگاهی  • تعامل و هماهنگی با مرا
فنی و مهندسی، اساتید و اعضای هیئت علمی، 
شرکت های مشاور، دستگاه های اجرایی و 
بخش خصوصی در راستای تهیه آیین نامه ها و 
دستورالعملها و تامین نیازمندی های پژوهشی 

حوزه فنی و مهندسی
 • هماهنگی و هم افزایی در چارچوب سیاست های

 ابلاغی سازمان
دانش پدافند غیرعامل جزو فناوری های تحریمی 
به حساب می آید. به نظر شما راه عبور از سد 
تحریم ها و دستیابی به دانش روز جهان در 

حوزه پدافند غیرعامل چیست؟
به منظور دستیابی به دانش روز در زمینه پدافند 
غیرعامل و عبور از سد تحریم ها یکی از مهمترین 
کز علمی معتبر،  اقدامات موثر، تعامل بیشتر با مرا
دانشگاه ها و شرکت های مهندسی و استفاده 
از توان تخصصی و ظرفیت های تحقیقاتی آنها 
به منظور تولید علوم و دانش فنی و مهندسی 
است. در حال حاضر نیز یکی از اقدامات مهم مرکز 
کز معتبر در مورد  مطالعات، همکاری با این مرا

تدوین الزامات و ملاحظات بومی شده، منطبق 
بر وضعیت موجود کشور و در راستای بهره برداری 
مطلوب از دستورالعمل ها و آئین نامه های معتبر 
کنون، الزامات فنی و مهندسی  است. بطوریکه تا
گون تدوین و تولید  متعددی در حوزه های گونا
شده است و این فرآیند همچنان در تعامل و هم 

کز یاد شده ادامه دارد.  افزایی با مرا
کز علمی در  استفاده از ظرفیت دانشگاه ها و مرا
راستای پیشبرد دانش پدافند غیرعامل همواره 
کید ریاست سازمان پدافند  یکی از موارد مورد تا
کشور بوده است، مرکز مطالعات  غیرعامل 
فنی مهندسی در این زمینه چه راهبردی را در 
کار قرار داده است. پس از تشکیل مرکز  دستور 
مطالعات، یکی از عمده فعالیت ها و اقدامات، 
کز علمی، دانشگاه ها،  تعامل و همکاری با مرا
کز تحقیقاتی و پژوهشی و.... کشور در مورد  مرا
کز جهت ایجاد وحدت  استفاده از ظرفیت این مرا
رویه در انجام پژوهش ها و تحقیقات مهندسی 
و صنعتی، تأمین نیازمندی های پژوهشی 
و فناوری های نوین حوزه فنی و مهندسی، 
برگزاری نشست ها و همایش های تخصصی و 

علمی و پژوهشی بوده است. 
در این راستا، یکی از راهبردهای مرکز استفاده از 
توانمندی های علمی، پژوهشی و آزمایشگاهی 
دانشگاه ها در جهت رفع نیازمندی های 
سازمان در زمینه تولید دانش مهندسی 
پدافند غیرعامل در حوزه های مختلف فنی 
و مهندسی بوده که همگی در راستای توسعه 

توان دفاعی کشور است.

مهمترین اقدامات و دستاوردهای مرکز مطالعات 
فنی و مهندسی سازمان پدافند غیرعامل 

کشور از نظر شما چه بوده است.
همانطور که در شرح ماموریت ها و وظایف مرکز 
اشاره شد، یکی از مهمترین وظایف مرکز، تهیه و 
تدوین آئین نامه ها، دستورالعمل ها، الزامات، 
ملاحظات، مقررات و استانداردهای فنی و 
مهندسی بوده که از مهمترین دستاوردهای 
مرکز بر اساس همین ماموریت، تهیه بیش از 
50 پیش نویس الزامات و ملاحظات  در حوزه 
های مختلف فنی و مهندسی بوده است 
که تمامی آنها پس از تهیه، تدوین و ابلاغ به 
معاونت ها و قرارگاه های بهره بردار، در حال 
طی فرآیند تصویب و ابلاغ به دستگاه های 
اجرایی کشور هستند. در ادامه نیز با توجه به 
شرایط و نیازمندی های روز کشور و تهدیدات 
و آسیب پذیری های موجود در زیرساخت های 
مختلف بر حسب نیاز، مرکز مطالعات با 
همکاری قرارگاه ها و معاونت های مربوطه، 
در حال تهیه الزامات و ملاحظات مرتبط با 
کشور است.  کلیدی  سایر زیرساخت های 
یکی دیگر از اقدامات مهم این مرکز در راستای 
دستیابی به دانش بومی و بروز حوزه های 
مختلف مرتبط با پدافند غیرعامل، ترجمه 
کتاب های علمی و تخصصی مورد  و تالیف 
نیاز بخش های مختلف سازمان است که در 
این زمینه، کتب مختلفی با استفاده از توان 
تخصصی و علمی نخبگان، تولید و در اختیار 
که این  گرفته است  کشور قرار  جامعه علمی 

فرآیند نیز همچنان ادامه دارد. 
مرکز مطالعات فنی و مهندسی سازمان پدافند 
غیرعامل کشور چه راهبردی را برای استفاده 
از ظرفیت  دانش بنیانها در حوزه پدافند 
کار  غیرعامل و تحقق شعار سال در دستور 

قرار داده است؟
مرکز مطالعات براساس ماموریت ابلاغی از سوی 
سازمان و به منظور تهیه و تدوین آئین نامه ها 
و دستورالعمل های لازم و همچنین برگزاری 
نشست های تخصصی علاوه بر همکاری با 
دانشگاه های معتبر، با بسیاری از شرکت های 
که دارای ظرفیت دانش بنیان  مشاور نیز 
هستند، همکاری داشته و در آینده و با توجه به 
رویکرد این مرکز مبنی بر گسترش این همکاری 
در زمینه های مختلف ماموریتی ابلاغی، سطح 
تعامل و ارتباط با این شرکت ها بسیار افزایش 

پیدا خواهد کرد.
با توجه به رشد روزافزون تهدیدات علیه کشور 
و لزوم مصونیت بخشی و افزایش تاب آوری در 
زیرساخت های حساس و حیاتی، مهمترین 
آسیب ها و تهدیدات پیش رو در این حوزه را 

چگونه ارزیابی می کنید؟ راهکار چیست؟
برای پاسخ به این سوال باید به برخی خصلت ها 
و ویژگی های تهدیدات جاری در زیرساخت های 
کلیدی توجه کرد. در واقع آنچه در تهدیدات نوین 
دیده می شود، دارای ابعاد و مولفه هایی همچون 
ظهور و بروز ترکیبی و طیفی، اتکا بر فناوری های 
گیری از توان  نوین و هوشمند و همچنین بهره 
سایبری است که باعث شده پیامدها و تبعات 
چنین تهدیداتی قابل مقایسه با نمونه های 
پیشین نباشد. در این میان، غیرقابل پیش 
که سبب  بینی بودن تهدیدات انسان ساخت 
ناشناخته شدن وقوع و عواقب آن را می شود، 
اتخاذ تدابیر لازم در جهت کاهش شدت خسارت 
کند.  و ایجاد و پاسخگویی موثر را مشکل تر می 
در کنار موارد پیشین، به برخی اقتضائات درونی 
زیرساختی که زمینه ساز آسیب پذیری و تاثیرگذاری 
بیشتر تهدیدات پیش روست هم باید توجه 
داشت. همگرایی و وابستگی متقابل بسیاری از 
دارایی های زیرساختی کلیدی -که در بسیاری 
موارد گریزناپذیر است- باعث گسترش تبعات 
آسیب دیدگی دارایی ها و قطع زنجیره کاربردی 
و خدمت رسانی و نهایتا بروز آسیب های آبشاری 
گردد. اما آنچه به عنوان راهکار مصون سازی  می 
و افزایش تاب آوری به نظر می رسد، توجه به 
همین خصلت های تهدیدات نوین در اتخاذ 
رویکردهای پدافندی است؛ بطوریکه لایه های  
مختلف آن از جمله لایه مقابله تهدیدات درون زا، 
لایه حافظت از زیرساخت سایبری، لایه تداوم 
کارکرد زیرساخت و لایه های مرتبط با اقدامات 
رسانه ای و مردمی است تا امکان تاثیرگذاری 
تهدیدات و بروز خسارت های احتمالی در حوزه 
ها و لایه های مختلف تقلیل یابد که لازم است 
ابعاد آن در حوزه های زیرساختی مختلف و در 
سطوح مختلف راهبردی، عملیاتی و فنی تشریح 

و تبیین گردد. 
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 گفتگو با دکتر دانش رئیس مرکز مطالعات فنی و مهندسی
 سازمان پدافند غیرعامل کشور

 تولید دانش مهندسی 
 پدافند غیرعامل 

در راستای توسعه توان 
دفاعی کشور



محسن پیرهادی نماینده مردم 
تهران، ری و شمیرانات و عضو 
هیئت رئیسه مجلس شورای اسلامی 
با بیان اینکه با الزام دستگاه ها به 
اختصاص بودجه برای اجرای الزامات 
کمتر شاهد آسیب  پدافند غیرعامل 
به زیرساخت های حساس کشورمان 
خواهیم بود، گفت: این هزینه به نوعی 
گذاری در راستای توسعه  سرمایه 

زیرساخت ها محسوب می شود.
محسن پیرهادی نماینده مردم تهران، 
گو با ویژه نامه  ری و شمیرانات در گفت و 
عماد در خصوص مهم ترین عوامل 
که باعث شده ملت  و ظرفیت هایی 
ایران در دوران پس از انقلاب با وجود 
انواع هجمه ها و فشارهای خارجی، 
تاب آوری حیرت انگیزی از خود نشان 
دهند، گفت: این انقلاب متعلق به همه 
مردم است و این موضوع باعث شده 
انقلاب ایران در برابر تهاجمات گسترده 
سیاسی، فرهنگی و نظامی تاب آوری 
داشته باشد به عبارتی مردمی بودنِ 
انقلاب اسلامی، عامل بازدارندگی آن 
در برابر هجمه های دشمنان محسوب 

می شود.
نماینده مردم تهران، ری، پردیس و 
که  شمیرانات در ادامه افزود: انقلابی 
جمهوریت و مردم سالاری را یکی از اصول 
بنیادین و پشتوانه محکمی برای خود در 
نظر گرفته است قطعا تاب آوری بالایی 
نسبت به تکانه ها و تهاجمات بیرونی 

خواهد داشت.
پیرهادی با اشاره به وجود گرایش های 
گر  مختلف سیاسی در ارکان قدرت افزود: ا

به نتایج انتخابات ریاست جمهوری 
و مجلس شورای اسلامی دقت 

که  کنیم، متوجه می شویم 
ی  هه ها د ل  طو ر  د
مختلف نبض اجرایی 
کشور  گذاری  و قانون 
گرایش های  در اختیار 
مختلف سیاسی بوده 

و مردم باور دارند رأی و 
گرفته  نظرشان جدی 

می شود.
وی با بیان اینکه امروز همه 

ما در یک جنگ تمام عیار 
اقتصادی هستیم تصریح کرد: 

با اینکه فشارها از زوایای مختلف 
به معیشت، اقتصاد و اشتغال 

کرده؛ اما مردم در  جامعه لطمه وارد 
گاهانه و  یک مجاهدت به سر می برند وآ
کنند.  نجیبانه در برابر کاستی ها رفتار می 
در همین راستا، پدافند غیرعامل باید 
گنجانده شود یعنی  در بستر جامعه 
همه باید با مفهوم پدافند غیرعامل به 

عنوان صلح آمیزترین و اثربخش ترین 
روش دفاعی آشنا شوند.

کسیون انقلاب اسلامی  نائب رئیس فرا
با اشاره به خلاء موجود در شناخت 
دغدغه ها و نیازهای نسل جوان و نوجوان 
گفت: امروزه مخاطب جنگ نرم فرهنگی 
دشمن، افکار نسل جوان و نوجوان 
است و ما هم باید در آرایش دفاعی خود 
تغییرات ایجاد کنیم و در سیاستگذاری 

فرهنگی تحول ایجاد کنیم.
پیرهادی در ادامه به مفاهیم پدافند 
گام دوم انقلاب اسلامی  غیرعامل در 
کردن  کرد و افزود: نهادینه  اشاره 
استراتژی های پدافند غیرعامل در 
میان مردم و مسئولان، می تواند توسط 
مجلس و دولت به عنوان نهاد قانونگذار 
و مجری سیاست ها در اولویت قرار 
بگیرد و از رسانه ها و فعالان فرهنگی 
و اجتماعی نیز می خواهیم که 
برای فرهنگسازی در این زمینه، 

احساس مسئولیت کنند.
وی با اشاره به تهدیدات و 
فرصت های فناوری های 
نوظهور ادامه داد: تغییرات 
حکمرانی سایبری در عصر 
ارتباطات، مأموریت های 
دستگاه های ذیربط از جمله 
سازمان پدافند غیرعامل کشور 

گذاری  را پیچیده تر کرده است. سرمایه 
دشمن در فضای مجازی چالش مهمی 
است که مسئولان مربوطه باید برای این 
حوزه با رویکردی جدید چاره اندیشی 
کنند؛ نه آنکه از روش های منسوخ 
کرده  برای موضوعات نوین استفاده 
و توقع داشته باشند مشکلات حل و 

فصل شود. 
کید بر ضرورت توجه به  پیرهادی با تأ
استراتژی های پدافند غیرعامل گفت: 
هزینه مقابله با تهاجمات دشمن با 
کاهش می یابد و  تکیه بر این اصول 
گر تاب آوری جامعه در برابر تهدیدات  ا
دشمنان افزایش یابد؛ قطعا در محاسبات 
دشمنان از قدرت دفاعی و بازدارندگی 

جامعه تأثیرگذار خواهد بود.
ح  این نماینده مردم تهران، در مورد طر
تشکیل سازمان پدافند غیرعامل توضیح 
ح تشکیل سازمان پدافند  داد: بنابر طر
غیرعامل که پس از بررسی در کمیسیون 
مربوطه باید در صحن علنی مجلس 
بررسی شود؛ تمام دستگاه های اجرایی 
موظفند درصدی از بودجه خود را در حوزه 
استراتژی های پدافندی در نظر بگیرند 
تا کمتر شاهد آسیب به زیرساخت های 
حساس کشورمان باشیم که این هزینه 
گذاری در راستای توسعه  به نوعی سرمایه 

زیرساخت ها محسوب می شود.
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گفتگو با محسن پیرهادی عضو هیئت رئیسه مجلس شورای اسلامی

تقویت پدافند غیرعامل، سرمایه گذاری 
در توسعه زیرساخت هاست
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گفتگو با دکتر رضا کلهر معاون آموزش و پژوهش سازمان پدافند غیرعامل کشور

 داشتن نگاه ترکیبی به تهدیدات زیرساختی 
کشور راهبردی و هوشمندانه  است

کلهر معاون آموزش و  دکتر رضا 
پژوهش سازمان پدافند غیرعامل 
گی های  کشور معتقد است یکی از ویژ
که بتوان  فناوری های نوین این است 
تهدید را در ذات فناوری پنهان کرد. عقل 
سلیم نمی پذیرد که فناوری بر ما مسلّط 
شود و همه امورات را تحت کنترل بگیرد. 
لذا ضرورتِ داشتن سازوکار تشخیص 
تهدیدات فناورانه مستلزم داشتن دانش 

آن فناوری است.
مشروح مصاحبه ویژه نامه عماد با دکتر 

رضا کلهر را در ادامه می خوانید؛
تولید علم، دانش وفناوری بومی پدافند 
غیرعامل چه جایگاهی در صیانت از مردم 

و حفاظت از زیرساخت ها دارد؟
زیرساخت ها بستر مهم حیات، رشد 
و پویائی جوامع رو به رشد به شمار 
می روند. در این میان برخی زیرساخت ها 
نقش حیاتی در تأمین امنیت و منافع 
ملی دارند و به عنوان یکی از ارکان مهم 
گونه ای  هرکشوری به حساب می آیند به 
که اختلال هرچند کوتاه مدت در عملکرد 
آن ها می تواند منجر به آسیب جدّی در 
اقتصاد، امنیت و رفاه مردم جامعه شود. 
ماهیت عملکرد زیرساخت ها به ویژه 
گونه ای است  زیرساخت های حیاتی به 
که پیچیدگی فناوری و دانش محوری در 
آن بارز است. به عنوان مثال اندرکنش و 
وابستگی متقابل بین زیرساخت ها عاملی 
جذّاب برای اِعمال تهدید از سوی دشمن 
بوده که این امر از طریق خرابکاری های 
صنعتی همچون ایمپلنت های صنعتی، 
خرابکاری در قالب تهدیدات درون زا 
بُروز و ظهور می نماید. لذا جهت کنترل 
گونه تهدیدات ضرورت  و مقابله با این 
دارد به خودکفائی و خوداتکایی در 
تولید محصولات بومی و امن برسیم. 
این امر به ویژه در خصوص سامانه های 
امن سایبری بیشتر حائز اهمیت است. 
به همین جهت تداوم کارکرد و فعالیت 
زیرساخت های خدمت رسان به مردم 
ارتباط مستقیم با امنیت جامعه، رفاه، 

معیشت و صیانت از مردم دارد.
مهم ترین اقدامات سازمان پدافند 
غیرعامل کشور در جهت رفع نیاز به 
دانش و فنآوری ها را با تکیه بر نیروی جوان 

و دانش بومی تشریح فرمایید.
به ویژه  فناوری ها  وزافزون  ر رشد 
که  فنآوری های IT و IOT سبب شده 
کشورها در مسیر دستیابی به دانش 
گونه فنآوری ها قرار  کارگیری این  و به 
گیرند. توجه به تهدیدات نهفته در ورود 
فناوری های نوین سبب شده تا سازمان 
پدافند غیرعامل کشور، ضمن توجه به 
فرصت های موجود در علم و فناوری نسبت 
به احصاء تهدیدات و آسیب پذیری های 

این حوزه اقدام نماید. با توجه به 
اینکه نیروی انسانی متخصص و جوان 
نیازمند تأمین زیرساخت های به ویژه 
در حوزه های آموزش و فرهنگ سازی 
هستند. سازمان پدافند غیرعامل کشور 
گرایش  نسبت به تصویب 13رشته / 
کارشناسی ارشد و 3رشته  در مقطع 
/ گرایش در مقطع دکتری به همراه 
تدوین دوره های کوتاه مدت )عمومی، 
تخصصی و تربیت مربی( و برگزاری این 
کارکنان دستگاه های  دوره ها برای 
گیری از  اجرائی و استان ها، با بهره 
ظرفیت 4 انجمن های علمی مرتبط، 
بهره مندی از توان و قابلیت شرکت ها و 
مؤسسات دانش بنیان برای گسترش 
دانش پدافند غیرعامل، انجام پژوهش 
در قالب پایان نامه، پروژه های جایگزین و 
کسر خدمت، عقد قراردادهای پژوهشی 
از طریق مرکز مطالعات و پژوهش های 
راهبردی و مرکز مطالعات فنی و مهندسی 
کشور و  کز علمی  با دانشگاه ها و مرا
همچنین انعقاد تفام نامه همکاری با 
بیش از 20 دانشگاه کشور جهت استفاده 
از ظرفیت آن ها در حوزه پدافند غیرعامل 

اقدام کرده است.
از نظر شما نقطه آرمانی در جهت 
بومی سازی دانش پدافند غیرعامل 

کجاست؟

تحوّل در دانش پدافند غیرعامل با تغییر 
در ماهیت تهدیدات باید در یک راستا 
صورت پذیرد و دستیابی به دانش بومی 
مستلزم فرهنگ سازی مفاهیم و سواد 
پدافند غیرعامل در تمام ارکان جامعه 
کلان و راهبردی  است. تحقق اهداف 
به  ن  سید ر یعنی  مل  عا غیر فند  ا پد
مصون سازی زیرساخت ها و سرمایه های 
کشور از طریق نهادینه سازی دانش پدافند 
غیرعامل در رشته/ گرایش های پزشکی، 
فنی و مهندسی، کشاورزی، هنر ، علوم 
پایه، علوم انسانی با استفاده از ظرفیت 
شورای عالی انقلاب فرهنگی و ابلاغ آن 
کز علمی و کاربردی نمودن  به همه مرا
آن در زیرساخت ها و سرمایه های ملی 

کشور امکان پذیر است.
چگونه می توان از ظرفیت دانشگاه ها 
به عنوان دیده بان های علمی در 
کشور  رصد تهدیدات و مخاطرات 

استفاده کرد؟
در پدافند غیرعامل تلاش بر این است 
که تأثیر و پیامدهای ناشی از تهدیدات 
انسان ساخت برزیرساخت ها و منابع 
کاهش داده شود. لذا باید به  انسانی 
مؤلّفه های انسانی و استراتژی های 
دشمن و دانش و فنآوری های مورد 
استفاده دشمن توجه داشت. تهدیدات 
انسان ساخت با رشد فنآوری تغییر 

کنند. لذا باید آمادگی لازم در برابر  می 
گونه تهدیدات ایجاد شود. این 

یکی از ویژگی های فناوری های نوین این 
است که بتوان تهدید را در ذات فناوری 
که  کرد. عقل سلیم نمی پذیرد  پنهان 
فناوری بر ما مسلّط شود و همه امورات را 
تحت کنترل بگیرد. لذا ضرورتِ داشتن 
سازوکار تشخیص تهدیدات فناورانه 
مستلزم داشتن دانش آن فناوری است. 
از این رو دانشگاه ها می توانند به عنوان 
بازوی علمی پدافند غیرعامل نسبت 
به رصد و پایش و تشخیص تهدیدات 

فناورانه نقش آفرینی کنند.
ریاست محترم سازمان، الگوی نوین 
دفاعی کشور را مبتنی  بر جهاد و نهضت 
علمی توصیف کرده اند. این موضوع 

را تشریح فرمایید.
آن چه مسلّم است امروزه تهدیدات دانش 
پایه و دامنه آن وسعت پیدا کرده است و 
صرفاً در حوزه نظامی نیست که بخش 
نظامی و دفاعی کشور بخواهد پاسخگوی 
گذشته  آن باشد. بلکه طی سنوات 
عرصه اِعمال تهدیدات به حوزه های 
زیستی، شیمیایی، پرتوی، سایبری، 
کالبدی، اقتصادی و... نیز گسترش پیدا 
کرده است. لذا طراحی، پیاده سازی و 
که ابعاد،  اجرای الگوی نوین دفاعی 
مؤلّفه ها و شاخص های آن متناسب با 



گستردگی حوزه های نوین تهدیدات و 
مبتنی بر جهاد و نهضت علمی لازم است. 
برای اجرای چنین الگویی و به منظور 
مدیریت، کنترل و غافلگیر نشدن در برابر 
تهدیدات همه جانبه و ترکیبی دشمن 
کشور در  ضروری است دانشگاه های 
قالب قطب های علمی پدافند غیرعامل 
و با محوریت وزارت علوم، تحقیقات و 
فنآوری به عنوان دیده بان و رصدخانه 
تهدیدات مبتنی بر علم و فنآوری ایفای 

نقش نمایند.
چرا حوزه پدافند غیرعامل نیازمند 
کارگیری  نگاه چندجانبه و ترکیبی به 
نش  ا د جمعی  سعه  تو ی  ش ها و ر
است؟ در این زمینه تا چه حد موفق 

بوده ایم؟
با توجه به تاب آوری و پایداری کشور در 
که مورد اذعان  برابر تهدیدات سخت 
دشمنان بوده است رویکرد دشمنان 
و رقبای جمهوری اسلامی ایران به 
سمت تهدیدات ترکیبی جهت وارد 
کردن ضربه های متعدد و پی درپی 
کشور و با استفاده از تمام  بر پیکره 
ظرفیت های موجود در علوم مختلف )از 
علوم فنی- مهندسی تا علوم انسانی و 
شناختی( به  عنوان ابزارهای تهدید میل 
کاملًا واضح است در هر  نموده است. 
حوزه های مدیریتی ترکیب اثرات مختلف 
و بهره برداری از هم افزایی آن ها بهترین 
نتیجه را می توان به دست آورد. در زمینه 
کشور، داشتن نگاه  تهدیدات متوجه 
ترکیبی به تهدیدات زیرساختی کشور یک 
نگاه کاملًا راهبردی و هوشمندانه است 
که بایستی در تمام مدیران و فرهیختگان 

و حتّی مردم نهادینه شود.
یعنی مدیران حوزه های مختلف، 

فرهیختگان و حتّی مردم بدانند 
که داشتن رقبای سیاسی و 

اقتصادی ایران به منظور از 
پا درآوردن کشور و رسیدن 
به مطامع خود از تمام 
ظرفیت های آشکار و پنهان 
در علوم و صنایع مختلف 
که همیشه مبتنی بر علم 
و فنآوری روز بوده است، 
کرد و  استفاده خواهند 

گونه  در این مسیر از هیچ 
کوتاهی نخواهد  فرصتی 

کرد. در این راستا، وجود 
نگاه هوشمندانه، همه جانبه 

در استفاده از تمام روش  های 
علمی در همه ی زمینه های دانشی 

که منجر به توسعه علوم مختلف و 
مشخص شدن زوایای پنهان و مخفی 
گون  گونا ناشی از علوم و فنآوری های 
خواهد شد، می تواند در حوزه ی دفاع 

همه جانبه و ترکیبی از زیرساخت ها در 
مقابل تهاجمات ترکیبی و هوشمند 

دشمنان کشور استفاده شود.
یکی از راهبردهای سازمان در سال 
کیدات مقام  جدید با توجه به تأ
ه العالی( حرکت 

ّ
معظم رهبری)مدظل

به سمت تقویت چرخه علم و فنآوری 
با رویکرد حمایت از شرکت های دانش 
بنیان در حوزه پدافند غیرعامل بوده 
است. مهم ترین اقدامات سازمان را 

در مسیرتشریح فرمایید.
که در  یکی از ظرفیت های عظیمی 
دانشگاه های کشور وجود شرکت های 
دانش بنیان است. سازمان پدافند 
غیرعامل از طریق وزارت عتف و معاونت 
کل نیروی های مسلح، در  عتف ستاد 
تلاش است. ظرفیت های علمی این 
شرکت ها را به سمت رفع نیازمندی های 
علمی پدافند غیرعامل سوق دهد. 
سازمان در نظر دارد از طریق ایجاد 
ارتباط این شرکت ها با  دستگاه های 
اجرایی در سطوح شهری، استانی و 
ملی نسبت به حل مشکلات و تأمین 
نیازمندی های علمی و دانشی آن ها 
در حوزه های تخصصی پدافند غیرعامل 

اقدام نماید.
سازمان پدافند غیرعامل کشور در مسیر 
توسعه مشارکت ها و همکاری های 
منطقه ای و بین المللی در مسیر 

تبادلات علمی چه راهبردی را در 
دستور کار قرارداده است؟

گیری از ظرفیت انجمن های  سازمان با بهره 
علمی به ویژه انجمن های علمی پدافند 
غیرعامل، بخش خصوصی و دانشگاه های 
ج از  کشور که امکان اعزام نماینده به خار
کشور جهت گذراندن فرصت مطالعاتی 
را دارند، نسبت به رفع نیازهای پدافند 
غیرعامل کشور اقدام می نماید. از سوی 
دیگر برگزاری کنفرانس های بین المللی 
جهت تبادل آخرین اطلاعات و دانش به روز 
در راستای پاسخگویی به نیازمندی های 
علمی پدافند غیرعامل و همچنین 
کشورهای  گروه های  علمی به  اعزام 
هم سو جهت تعامل و آشنایی بیشتر 
با فعالیت های آن ها در حوزه پدافند 
غیرعامل مورد توجه و اهتمام سازمان 

پدافند غیرعامل است.
گر نکته ای باقی مانده است  در پایان ا
که باید بدان اشاره شود و در سؤالات 

ح کنید.  مطر
ً
ما نبود لطفا

که نیمی از ظرفیت علمی و  از آنجایی 
دانشگاهی کشور را بانوان تشکیل می  دهند، 
یکی از راهبردهای سازمان استفاده از 
این ظرفیت در راستای ارتقاء آمادگی ها 
در برابر انواع تهدیدات در جامعه است 
که در این زمینه نسبت به احصاء نقش 
زنان در پدافند غیرعامل اقدام و جهت 
پیاده سازی برنامه های مستخرج از این 

ح ریزی کرده است. سند طر
به عنوان نمونه طی یک سال گذشته با 
حضور فعّال در برخی از استان های کشور 
نسبت به تبیین نقش آفرینی بانوان در 
حوزه های تخصصی پدافند غیرعامل 
در قالب نشست های تخصصی و 
برگزاری دوره های آموزشی اقدام 

کرده است.
فند  ا پد ن  ما ز سا همچنین 
غیرعامل کشور با دارا بودن 
دو مرکز مطالعات راهبردی 
پدافند غیرعامل و فنی و 
مهندسی پدافند غیرعامل 
درصدد مدیریت دانش 
و بومی سازی مفاهیم 
پدافند غیرعامل متناسب 
با تهدیدات پیشِ روی کشور 
گیری از ظرفیت های  با بهره 
موجود علمی در دانشگاه ها 
و پژوهشگاه های مختلف 
در سطح ملی است. در این 
کز مطالعاتی سازمان  راستا مرا
کز علمی و دانشی  با شناسایی مرا
مختلف و انعقاد تفاهم نامه و قرارداد با 
آن ها نسبت به پیشبرد اهداف سازمان 
در جهت مصون سازی زیرساخت های 

کنند. کشور اقدام می 
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   عقل سلیم نمی پذیرد که فناوری بر 
ط شود و همه امورات را تحت 

ّ
ما مس����ل

کنترل بگیرد. لذا ضرورتِ داشتن سازوکار 
تشخیص تهدیدات فنآورانه مستلزم 

داشتن دانش آن فناوری است

     دانش����گاه ها می توانن����د به عن����وان 
بازوی علمی پدافند غیرعامل نسبت 
به رصد وپایش و تش����خیص تهدیدات 

فناورانه نقش آفرینی کنند

    در زمینه تهدیدات متوجه کش����ور، 
داش����تن ن����گاه ترکیب����ی ب����ه تهدی����دات 
زیرس����اختی کش����ور ی����ک ن����گاه کام����لًا 
راهبردی و هوشمندانه است که بایستی 
در تم����ام مدیران و فرهیختگان و حتّی 

مردم نهادینه شود



حسین احمدزاده 
 کارشناس مسائل سیاسی

امنیت ملی چه پیدایش مفهوم آن 
را مربوط به گذشته های دور بدانیم 
و چه بعد از پیمان وستفالیا و ایجاد 
دولت ملتها فرض کنیم شامل تعقیب 
و حصول روانی و مادی ایمنی است 
و در واقع به معنای رفع خطرات و 
تهدیدات داخلی و خارجی و ایجاد 
ایمنی برای ارزشهای جامعه می 
باشد که در قالب یک ملت و در درون 
مرزهای یک کشور زندگی می کنند. 
امنیت ملی توانمندی یک ملت در 
تعقیب موفقیت آمیز منافع ملی شان 

در جای جای جهان است.
 در وصف اهمیت امنیت ملی همین 
بس که رابرت مک نامارا آن را معادل 
توسعه می داند. اما دامنه امنیت 
ملی به عنوان یک مفهوم تکامل 
یابنده و سیال از دوره ای به دوره 

دیگر تغییر کرده است. امنیت ملی 
زمانی در چارچوب امنیت نظامی و 
دفاع نظامی قابل تعریف بوده است. 
اما بعدها ابعادی دیگر شامل ابعاد 
سیاسی، اقتصادی، اجتماعی، 
فرهنگی، محیطی و تکنولوژیکی بر 
که امروز  آن افزوده شده به نحوی 
امنیت نظامی تنها یکی از ابعاد 

امنیت ملی است. با همه جامعیت 
و شمولی که امنیت ملی در مقیاس 
جهانی دارد اما دکترین امنیت ملی 
جمهوری اسلامی ایران از اساس با 
که در غرب با عنوان امنیت  آنچه 
ملی شناخته می شود تفاوت دارد. 
گروی نا امن  آنها امنیت خود را در 
کردن مناطق دیگر و دامن زدن به 

بی ثباتی بین المللی می دانند و 
در دوردست ها دنبال امنیت می 
گردند اما تجربه نشان می دهد که نه 
امنیت را برای خود به بار می آوردند 
و نه مناطق مذکور را به لحاظ امنیت 

ارتقاء می دهند.
 جمهوری اسلامی ایران همانطور که 
کید  در سند چشم انداز 1404 بر آن تا
شده است امنیت مقتدرانه خود را بر 
سامان دفاعی مبتنی بر بازدارندگی 
همه جانبه و پیوستگی مردم و 
حکومت قرار داده است. بنابراین 
امنیت ملی ما از درون جامعه ما و 
در چارچوب جغرافیای ملی ما نضج 
گیرد و بعبارتی امنیت درون زا  می 
گر امروز جمهوری اسلامی  است. ا
ایران در منطقه ای که کانون آشوب 
و ناآرامی است و در گوشه گوشه آن 
آتش جنگ و ناامنی شعله ور است به 
عنوان لنگرگاه ثبات و امنیت شناخته 
می شود ناشی از درون زایی امنیت 
ملی است و بر همین اساس است که 
رهبری معظم انقلاب )مدظله العالی( 
کید  در چارچوب اقتصاد مقاومتی تا
می کنند که اقتصاد ما نیز باید درون زا 

و برون نگر باشد.
 اما امنیت مقتدرانه کشور ما را نباید 
از چندین اصل مهم غافل کند. اول 
از همه باید جهان امروز و بالاخص 
فضای پیرامونی خود را به خوبی 
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یادداشت وارده

پدافند غیرعامل 
و امنیت درون زا
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کرده و رصد نماییم. تحولات  فهم 
در جهان و بخصوص در خاورمیانه 
خ می  چنان سریع و حساب نشده ر
دهند که هرگونه تحلیل ایستا و غیر 
دینامیک را به بیراهه می برند. باید 
بنیانهای ژئوپلتیک ژئواستراتژیک 
کونومیک منطقه خود را به  و ژئوا
کرده و زیرنظر داشته  دقت تحلیل 
باشیم. درست است که واقعیتهای 
جغرافیایی تا حدودی ثابت اند، مقر 
و موقع ما ثابت است، همسایگان 
ما دائمی اند، مرزهای ما محصور و 
مشخص است اما مناسبات ژئوپلتیکی 

ثابت نیستند.
 ما در خاورمیانه ای قرار داریم که به 
هارتلند انرژی جهان مشهور است. 
حدود 81 درصد ذخائر نفت جهان در 
خاورمیانه واقع شده است. به نظر می 
رسد نفت حداقل تا آینده ای نزدیک 
همچنان جایگاه استراتژیک خود را 
در جهان حفظ خواهد کرد و تلاش 
برای دستیابی به منابع مطمئن 
نفتی که برخی تخمین ها کل ذخائر 
نفت جهان را 3 تریلیون بشکه برآورد 
کرده اند ادامه خواهد یافت. مصرف 
انرژی جهانی بین سالهای 2015 تا 
2040 ،حدود 28درصد رشد خواهد 
داشت. بیشترین تقاضای افزایش 
مصرف انرژی مربوط به کشورهای 
غیر عضو در سازمان همکاریهای 
اقتصادی و توسعه)OECD( خواهد 
بود که رشد مصرف انرژی 41درصدی 
کرد. چین و هند  را تجربه خواهند 
به تنهایی مسئول 50 درصد افزایش 
مصرف انرژی جهان تا سال 2040 

خواهند بود. )سهم بزرگی از هراس 
آمریکا از نزدیکی چین و هند به 
ایران ناشی از تقاضای بالای آنها 
برای نفت در سالهای آینده است( 
بزرگترین منبع انرژی جهان در این 
دوره بدون تردید نفت خواهد بود 
که بیش از 30درصد انرژی جهان را 
به خود اختصاص می دهد. طی 
همین دوره مصرف سوخت مایع 
در جهان از میزان روزانه 95 میلیون 
بشکه به 113 میلیون بشکه خواهد 
رسید. از منظر ژئوپلتیکی ما بر یکی 
از مهمترین آبراهه های جهان یعنی 
تنگه هرمز مشرف هستیم طول این 
کیلومتر و عرض آن بین  آبراه، 151 
58 تا 111 کیلومتر است که عمق آن 
به دلیل شیب تند آن، متغیر است 
و چون قوس آن رو به شمال و به 
طرف درون فلات ایران قرار دارد، در 
نتیجه، بیشترین خط ساحلی آن در 
راستای کرانه های ایران قرار گرفته 
است. طبق آمارهای غیر رسمی در 
هر 11 دقیقه یک کشتی غول پیکر از 
کند  این آب راه بین المللی عبور می 
و همچنین 31 درصد نفت خلیج 
فارس نیز از این تنگه صادر می شود. 
بر اساس بررسی موسسه تحلیل 
آمارهای نفتی ورتکس، محموله های 
نفت خام و میعانات گازی ترانزیت 

شده از طریق تنگه هرمز در سال 
2017 به روزانه 17.2 میلیون بشکه 
و این رقم تنها در نیمه نخست سال 
2018 به روزانه 17.4 میلیون بشکه 
رسیده است. جمهوری اسلامی 
ایران با 158 میلیارد بشکه ذخائر 
نفتی کشف شده نزدیک به 10درصد 
از کل منابع کشف شده نفتی جهان 
را داراست بنابراین موضوع نفت و به 
طور کلی امنیت انرژی برای کشور ما 
بسیار مهم است. علاوه بر موضوع 
نفت و انرژی واقعیت دیگری که در 
مورد منطقه خاورمیانه در ارتباط با 
امنیت ملی باید درنظر داشت این 
کم  است که این منطقه بالاترین ترا
مداخلات خارجی و اختلافات درونی 
را نسبت به هرجای دیگری در جهان 
دارد از آسیای میانه و قفقاز گرفته تا 
کستان تا کشورهای  افغانستان و پا
حاشیه خلیج هم جولانگاه نیروهای 
نظامی بیگانه است و هم اختلافات 
درونی ریشه دار و عمیق در درون 

کشورها وجود دارد. 
موضوع مهم دیگری که نباید از آن غافل 
شویم پیچیده شده و ترکیبی شدن 
تهدیدها علیه امنیت ملی ماست. 
بی تردید یکی دیگر از مولفه های 
اصلی امنیت ملی و از مظاهر قدرت 
ملی جمهوری اسلامی ایران قدرت 
فرهنگی مبتنی بر گفتمان انقلابی آن 
است که مورد آماج سیلی از تهدیدها 
و تهاجم¬هاست آنچه که به عنوان 
جنگ نرم شناخته می شود و باورها 
و اعتقادات و چارچوبهای فکری و 
عقیدتی جامعه ما بخصوص جوانان 
را نشانه می گیرد ناظر بر همین وجه 
از امنیت ملی است که در صورت عدم 
توجه به تهدید ملی تبدیل می شود. 
امنیت ملی بدون تردید مرهون 
استقلال و خودکفایی اقتصادی نیز 
هست روندی که دشمنان نظام و 
گذشته در  انقلاب طی چهل سال 
قالب تحریم و بایکوت اقتصادی با 
فراز و نشیبهایی پیگیری کرده است. 
برای ضربه زدن به امنیت ملی و 
خدشه دار کردن اعتماد عمومی به 
نظام بوده است و هیچگاه از این ابزار 
دست نکشیده و از این گزینه ناامید 
نشده اند. ناامید کردن دشمن در 
سنگر اقتصادی بدون تردید در گرو 
کاست پارادایم  کم و  اجرای بدون 

اقتصاد مقاومتی است. امنیت روانی 
جنبه دیگری از امنیت ملی کشور است 
که گاه و بیگاه مورد هجوم واقع می 
شود. ایالات متحده آمریکا با پیش 
کشیدن واژه هایی مانند »قریب الوقوع 
بودن حمله نظامی«، »همه گزینه 
ها روی میز است« و عبارتهایی از این 
دست که مدام آنها را تکرار می کند و 
با اقداماتی مانند خروج غیر قانونی از 
توافق هسته ای ، مداخله سیاسی 
و نظامی در فضای پیرامونی و دیگر 
اعمال تحریک آمیز سعی در مخدوش 
کردن امنیت روانی جامعه ما دارد تا 
مردم را دچار تردید کرده و در زمینه 
گذاری آنها را  هایی مانند سرمایه 
ناامید از آینده و مردد کند. جامعه 
که امنیت روانی آن خدشه دار  ای 
گیری اقتصادی  شود نه توان تصمیم 
دارد و نه انگیزه مشارکت اجتماعی 
و سیاسی و حتی قدرت اخلاقی و 

معنوی او نیز به قهقهرا می رود.
 به همین دلیل است که روان مردم 
و جامعه به نقطه ای برای تهاجم 
تبدیل شده است و مدیریت آن از اهم 

وظایف مجموعه نظام است. 
کنیم امروزه  که ملاحظه می  حال 
کشور ما به صورت  تهدیدها علیه 
ترکیبی و در هم تنیده است در واقع 
جنگ ترکیبی استفاده همزمان از 
چندین ابزار قدرت به صورت هم افزا 
برای آسیب زدن در طیف گسترده ای 
از توابع اجتماعی اقتصادی فرهنگی 
اطلاعاتی سیاسی و نظامی است که 
در این جنگ ممکن است اصلا حمله 
نظامی صورت نگیرد و در زمان  صلح 
کستری بین جنگ  و یا در فضای خا
خ دهد. بااین وصف بی  و صلح ر
تردید دفاع ما هم باید ترکیبی و به 
اصطلاح هیبرید باشد و این همان 
نقطه ای است که جایگاه و نقش پر 
که مقام  اهمیت پدافند غیرعامل 
عظمای ولایت آن را به مانند شعله 
ای می دانند که باید زبانه بکشد و 

بلند شود هویدا می شود.
 پدافند غیرعامل بدون تردید یکی از 
کارآمدترین و موثرترین ابزارها برای 
تحقق امنیت ملی است همانطور که 
عنوان شد تهدیدها بصورت در هم 
تنیده هستند و اقدامات پدافندی 
نیز باید با نگاهی جامع و یا دفاع کامل 

نگریسته شوند.

  جمه���وری اس���لامی ای���ران امنی���ت 
مقتدرانه خود را بر سامان دفاعی مبتنی بر 
بازدارندگی همه جانبه و پیوستگی مردم و 
حکومت قرار داده است. بنابراین امنیت 
ملی ما از درون جامعه ما و در چارچوب 
جغرافیای ملی ما نضج می گیرد و بعبارتی 

امنیت درون زا است

   پدافند غیرعامل بدون تردید یکی از 
کارآمدترین و موثرترین ابزارها برای تحقق 
امنیت ملی است همانطور که عنوان شد 
تهدیدها بصورت در هم تنیده هستند و 
اقدامات پدافندی نیز باید با نگاهی جامع 

و یا دفاع کامل نگریسته شوند
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سردار محمدحسین آل اسحاق 
 رئیس حوزه ریاست سازمان 

پدافند غیرعامل کشور
از اندیشمندان حوزه دفاع نقل شده 
است که کسی که اولین ضربه را می زند 
که  کسی  برنده جنگ نیست بلکه 
کند برنده  آخرین ضربه را تحمل می 
است. در این نقل قول، مفهوم مهم 
گنجانده شده  تحمل و تاب آوری 
کلاوزویتس فیلسوف جنگ  است. 
گوید حمله شکل بسیار ضعیف  می 
جنگ و دفاع شکل قوی آن است. 
ملاحظه می شود که دفاع و تاب آوری 
در مقابل تهاجم چه اهمیت بالای در 
موضوع جنگ دارد. در راهبرد دفاعی 
جمهوری اسلامی ایران که عبارت از به 
کارگیری تمامی مولفه های قدرت ملی 
شامل قدرت نظامی، قدرت سیاسی، 
قدرت اقتصادی، قدرت اجتماعی و 
فرهنگی و همچنین قدرت برآمده از 
جایگاه جغرافیایی و ژئواستراتژیک برای 
تحقق اهداف دفاعی کشور می باشد، 
پدافند غیرعامل جایگاهی برتر و کم 
نظیر دارد و رهبری معظم انقلاب آن 
را یک اصل برای همیشه نه برای یک 

مقطع خاص بیان فرموده اند.
 این موضوع نشان می دهد که پدافند 
غیرعامل باید به یک فرهنگ عمومی 
تبدیل شود و به طور مداوم و مستمر 
در دستور کار قرار بگیرد. رهبر انقلاب 
جایگاه پدافند غیرعامل را در درون 
راهبرد دفاعی کشور به خوبی تبیین 
کرده اند. ایشان در بیانات سال 1390 
 در دانشگاه افسری امام علی )ع(
می فرمایند: »ما اهل تجاوز به هیچ 
ملتی و کشوری نیستیم ما هرگز اقدام 
کنیم ملت  به جنگ خونین نمی 
ایران این را به اثبات رسانده است 
اما ما ملتی هستیم که هرگونه تجاوز 
را بلکه هرگونه تهدید را با استواری و با 
قدرت کامل پاسخ خواهیم داد ما ملتی 
کنیم  که بنشینیم و تماشا  نیستیم 
قدرتهای پوشالی مادی که از درون 
کرم خورده و موریانه خورده اند ملت 
استوار و پولادین ایران را تهدید کنند 
کنیم  ما در مقابل تهدید تهدید می 
پاسخ ملت ایران به هرگونه تعرضی، 
هرگونه تجاوزی بلکه هرگونه تهدیدی 
پاسخی خواهد بود که از درون آنها را 

از هم خواهد پاشید«.
که در سالهای   جانمایه این بیانات 

کید شده  بعد نیز بارها و بارها بر آنها تا
است را در چند گزاره می توان بیان کرد 
کلی جمهوری  نخست آنکه راهبرد 
اسلامی ایران دفاعی است و نه تهاجم 
دوم تکیه بر قدرت همه جانبه برای 
کید بر ملت به عنوان  بازدارندگی، سوم تا
اساس قدرت ملی کشور که همپای 
نیروهای نظامی در دفاع از تمامیت 

ارضی کشور حضور دارد.
 پدافند غیرعامل بی تردید در بندبند این 
گزاره ها اثرگذار است و در بطن آنها نهفته 
است. زمانی که از بازدارندگی صحبت 
کنیم دفاع نظامی و غیرنظامی در  می 
گیرند و مصون سازی  کنار هم قرار می 
زیرساخت های حیاتی کشور و مشارکت 
مردمی در دفاع همه جانبه اهمیت 
کاهش  کند.  خاص خود را پیدا می 
آسیب پذیری و نفوذپذیری مولفه های 
قدرت ملی از وظایف اصلی پدافند 

غیرعامل است.
 جنگ رسانه ای، جنگ سایبری جنگ 
زیستی و بیولوژیک و جنگ هیبریدی 
از جمله تهدیدهایی است که امروزه 
علیه کشور و ملت ما به کار گرفته می 
شود و برای آنها برنامه ریزی و سرمایه 

گذاری می شود.

 به عنوان نمونه دارپا )DARPA( یا 
»آژانس پروژه های تحقیقاتی پیشرفته 
که بخشی از سازمان  دفاعی آمریکا 
کزی  گون است فقط یکی از مرا پنتا
است که سالانه بیش از 3.5 میلیارد 
دلار بودجه دارد که صرف برنامه های 
مختلف با مقاصد نظامی و امنیتی 
در پوشش تحقیقات تکنولوژیکی و 
زیستی می شود. فضای سایبر یکی 
دیگر از عرصه هایی است که دشمنان 
به آن دلخوش هستند و بر آن متمرکز 
شده اند. در جنگ سایبری باید 
هوشمندیمان را بالا ببریم. فضای 
سایبر یک میدان جنگ دیجیتال 
گروه های  که در آن دشمنان،  است 
تبهکار سازمان یافته، تروریست ها، 
هکرها، و دیگر گروهها در جستجوی 
راهی برای بهره بردن و استیلا بر دیگران 
از طریق نظارت، جاسوسی، فعالیتهای 
مخرب و مجرمانه، استخدام و اغفال 
نیروها، برنامه ریزی و تحریک به حمله 
سایبری هستند. کشورهای غربی و 
در راس آنها آمریکا خود منشاء تهدید 
سایبری هستند اما برای فریب افکار 
عمومی و منحرف کردن نگاه های خود 
را نگران و مضطرب نشان می دهند. 

ح عناوینی مانند پرل هاربر  آنها با طر
دیجیتال، واترلو الکترونیک، و چرنوبیل 
دیجیتال تلاش دارند عمق نگرانی خود 
را از تهدیدات سایبری را نشان دادند 
اما تهدید سایبری برای آنها یک بازار 
تجاری است چرا که بر اساس تخمین 
موسسه گارتنر هزینه امنیت داده ها 
و اطلاعات در سال 2018 حدود 93 
میلیارد دلار بوده است. در واقع از 
طریق ایجاد ناامنی در فضای مجازی 
استارت احداث یک بازار نزدیک به 
100 میلیارد دلاری را می زنند. در این 
زمینه ملی سازی حکمرانی فضای 
سایبری یک ضرورت حیاتی است. 
در بعد مصون سازی زیرساخت ها و 
تاسیسات حیاتی و مهم کشور که در 
گیرد  چارچوب پدافند کالبدی قرار می 
باید بسیار فراتر از وضعیت فعلی تلاش 
و برنامه ریزی کنیم. شهرهای ما باید بر 
اساس راهبرد دفاعی و مبتنی بر پدافند 
غیرعامل بازسازی و بهسازی شوند. 
کم جمعیت و از اهداف  آنها محل ترا

مورد علاقه دشمن می باشند.
کشور شامل   شبکه حمله و نقل 
فرودگاه ها، بنادر و اسکله ها، خطوط 
ریلی، پایانه های مسافربری و باربری، 
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 پدافند غیرعامل 
و راهبرد دفاع جامع

یادداشت



   از اندیش���مندان ح���وزه دف���اع نق���ل 
ش���ده اس���ت که کس���ی که اولین ضربه 
را می زن���د برن���ده جن���گ نیس���ت بلکه 
کند  کسی که آخرین ضربه را تحمل می 

برنده است

    زمان���ی ک���ه از بازدارندگ���ی صحب���ت 
کنی���م دف���اع نظامی و غیرنظامی در  می 
گیرند و مصون س���ازی  کن���ار هم قرار می 
زیرساخت های حیاتی کشور و مشارکت 
مردم���ی در دف���اع همه جانب���ه اهمیت 

خاص خود را پیدا می کند

    کاهش آسیب پذیری و نفوذپذیری 
مولفه های قدرت ملی از وظایف اصلی 

پدافند غیرعامل است
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آزاد راه ها و جاده های اصلی، پل ها و 
کالا  که محل جریان اصلی  تونل ها 
خدمات اطلاعات و نیروی انسانی 
می باشند باید مبتنی بر اصول دفاعی 
باشند.  آسیب پذیری این زیرساخت ها 
می تواند آسیب پذیری کل کشور را به 
دنبال داشته باشد خوشبختانه در این 
زمینه به لحاظ قانونگذاری اقدامات 
موثری صورت گرفته به نحوی که در 
قانون برنامه پنجم و در ماده 215 این 
قانون عنوان شده است که در کشور ما 
هیچ طرح عمرانی عملیاتی نمی شود 
مگر آنکه مطالعات پدافند غیر عامل 
آن انجام شده باشد و در قانون برنامه 
ششم نیز ذیل بخش سیاسی دفاعی 
و امنیتی در ماده 106 موضع پدافند 
غیرعامل و طرح های مصونیت بخشی 
کید قرار  زیرساخت های کشور مورد تا
گرفته است. بخش مهم دیگری از دفاع 
گردد.  غیر نظامی ما به اقتصاد برمی 
که متاسفانه در  در بعد اقتصادی 
برخی مقاطع به پاشنه آشیل کشور 
تبدیل شده است نگاه عمیق تر و 
کیدات  تلاش بیشتری نیاز است و تا
مکرر مقام معظم رهبری که تلاش می 
کنند اقتصاد کشور لحظه ای از نظر دور 
نباشد و به انحاء مختلف نقاط ضعف 
و قوت اقتصاد کشور را حکیمانه بیان 
می کنند ناظر بر همین موضوع است. 
در این خصوص نقشه راه موجود است 
اهداف هم تعیین شده و مشخص 
است اما متاسفانه بعضاً استراتژی ها 
و راهبردها اشتباه هستند و بجای 
تکیه بر مفاهیمی مانند رونق تولید، 
حمایت از تولید داخل، دورن زایی و 
برون نگری اقتصاد، توسعه صادرات، 
اصلاح الگوی مصرف و ... نگاه ها را به 
گر اقتصاد  بیرون معطوف می کنند. ا
مقاومتی به تمام معنای آن در کشور 
جاری و ساری شود دشمن نه به تحریم 
امیدوار می ماند و نه از نهادهایی 
مانند FATF یا دیگر قوانین و مقررات و 
چارچوبهای به ظاهر بین المللی که در 
واقع نهاد بین المللی هستند اما مطیع 
و فرمانبردار و اجرا کننده و پیش برنده 
سیاستهای استکباری و استثماری 
غرب هستند، به عنوان اهرم فشار 
کنند. صیانت از مردم در  استفاده می 
این جنگ تمام عیار اقتصادی باید به 
طور جدیتر در دستور کار قرار گیرد. در 
برخی زمینه های دیگر از جمله قدرت 

نظامی به حول و قوه الهی جمهوری 
اسلامی ایران پرشکوه و شکست ناپذیر 
است به نحویکه خیال تهاجم نظامی 
گرچه  را هم به مخیله راه نمی دهند ا
مدام ورد زبان آنهاست. نابود کردن 
بلادرنگ گلوبال هاوک  بعد از ورود به 
حریم هوایی کشور  تنها یک چشمه 
از قدرت نظامی کشور بود بسیاری از 
تحلیلگران آمریکایی بر این برباورند که 
گر تنها یک چیز فاجعه بارتر از صلح با  ا
ایران وجود داشته باشد آن امر جنگ 
با ایران است. در همین زمینه استاد 
ج تاون در یادداشتی در  دانشگاه جر
ژوئن 2019 با عنوان ایران و آمریکا در 
جنگ آنلاین در مجله تایم می گوید 
در حالیکه آمریکا در حال وارد آوردن 
کثری اقتصادی به ایران  فشار حدا

است اما ایران نیز با اهرم خلیج فارس و 
کنترل بر این آبراهه توانسته تا حدودی 
آن را خنثی کند بعد از سقوط گلوبال 
کس نیوز به طعنه نوشت  هاوک نیز فا
که اعلام حمله هوایی به تهران تنها 

در توئیتر صورت گرفت.
 در پایان می توان اینگونه نتیجه گیری 
که در دکترین دفاعی جمهوری  کرد 
اسلامی ایران عناصر مختلف نظامی، 
–دیپلماتیک، فرهنگی،  سیاسی 
اقتصادی اجتماعی و جغرافیایی به 
صورت یکپارچه و همگرا به کار گرفته 
می شوند. امروزه برماست که ضمن 
پایش و تحلیل دائمی تهدیدها هرکدام 
از عناصر قدرت ملی که دارای نقطه 
ضعف است و می تواند اخلالی در 
سیستم جامع دفاعی کشور ایجاد کند 
را پوشش داده و ضعف آن را به قوت و 
تهدید را به فرصت تبدیل نمائیم. در 
این راه بی تردید نقش پدافند غیرعامل 

پیشرو و سازنده خواهد بود.



سردار محمدعلی قمی، رئیس دفتر 
بازرسی و حقوقی سازمان پدافند غیرعامل 
کشور معتقد است با تصویب قانون تشکیل 
کشور در مجلس  سازمان پدافند غیرعامل 
شورای اسلامی، قوانین و مقررات در حوزه 
نظارت و بازرسی به عنوان یک امر الزام آور 
موجب تمکین دستگاه های اجرایی مسئول 
به منظور همکاری و پاسخگویی در راستای 
عمل به وظایف آنها خواهد شد. ضمن آنکه 
تکالیفی را برای مراجع قضایی و نظارتی به 
منظور کنترل و رسیدگی و برخورد با تخلفات 
و جرایم ایجاد خواهد کرد.مشروح مصاحبه 
ویژه نامه عماد با سردار محمدعلی قمی را در 

ادامه می خوانید؛
دفتر حقوقی و بازرسی سازمان پدافند غیرعامل 
در راستای ماموریت های این سازمان چه 

ماموریتی هایی را برعهده دارد؟
دفتر حقوقی و بازرسی سازمان پدافند 
غیرعامل کشور از جمله مهمترین بخش های 
راهبردی این سازمان است که ماموریت هایی 
همچون حصول اطمینان از حسن اجرای 
ضوابط و مقررات در سازمان، امور مربوط 
به حوزه عملیات بازرسی به صورت نظارت 
و بازرسی موضوعی، موردی و بنا به دستور، 
استعدادیابی، شناسایی، ارزشیابی منصوبین 
در مشاغل مدیریتی، استیفای حقوق سازمان 
و کارکنان از مراجع نظارتی، حقوقی و قضایی 
و پیگیری و نظارت بر اقدامات دستگاه های 
اجرایی و استانی در حوزه پدافندغیرعامل را 

از طریق تعامل با معاونت های دستگاهی 
گزارش تخلف و یا جرایم آنان براساس  و نیز 
تکالیف و وظایف قانونی به مراجع قضایی و 

نظارتی  را برعهده دارد.
سازوکار نظارت بر اجرای ضوابط پدافند 
غیرعامل در سطح دستگاهی را تشریح 

فرمایید.
ساز و کار مختلفی برای نظارت بر اجرای ضوابط 
پدافند غیرعامل وجود دارد که از جمله می توان 
گزارش از  به بازدیدهای دوره ای، دریافت 
طریق نظارت و ارزیابی صورت گرفته از سوی 
رده های داخلی مسئول، دریافت نظرات و 
بازبینی های خود اظهاری از دستگاه ها و 
تعامل و همکاری با سازمان بازرسی کل کشور 
به عنوان متولی کنترل حُسن اجرای اقدامات 

دستگاه ها براساس قانون اشاره کرد.
نظارت بر اجرای الزامات و پدافند غیرعامل در 
سطوح دستگاه اجرایی با چه چالش هایی 

مواجه است؟
یکی از عمده این چالش ها، عدم باور مسئولان 
و مدیران دستگاه های اجرایی به لزوم نظارت 
بر اقدامات اجرایی آنها به عنوان کمک کننده 
در رفع موانع و چالش های پیش  رو همکاری 
دستگاه ها و مدیران و کارکنان آن هاست. نکته 
دیگر عدم توجیه برخی از مدیران و کارکنان 
دستگاه های اجرایی به وظایف خود در حوزه 
پدافندغیرعامل است. عدم وجود قوانین و 
مقررات الزام آور در حوزه پدافندغیرعامل نیز از 
دیگر مواردی است که می توان از آن به عنوان 

یک چالش در چرخه نظارتی بر اجرای الزامات 
و پدافند غیرعامل اشاره کرد. 

با تصویب قانون تشکیل سازمان پدافند 
غیرعامل کشور آیا در زمینه قوانین نظارتی 
و الزام آور پدافند غیرعامل شاهد تغییر و 

تحولی خواهیم بود؟
پیش بینی من این است که با تصویب قانون 
کشور در  تشکیل سازمان پدافند غیرعامل 
مجلس شورای اسلامی، قوانین و مقررات 
در حوزه نظارت و بازرسی به عنوان یک امر 
الزام آور موجب تمکین دستگاه های اجرایی 
مسئول به منظور همکاری و پاسخگویی در 
راستای عمل به وظایف آنها خواهد شد. 

ضمن آنکه تکالیفی را برای مراجع قضایی و 
نظارتی به منظور کنترل و رسیدگی و برخورد 

با تخلفات و جرایم ایجاد خواهد کرد.
سازمان پدافند غیرعامل کشور در راستای 
نظارت بر اجرای قوانین و ضوابط پدافند 
غیرعامل از ظرفیت دستگاه هایی مانند 
قوه قضائیه و سازمان بازرسی چگونه 

استفاده کرده است؟
در راستای حصول اطمینان از حسن اجرای 
تکالیف و وظایف دستگاه های اجرایی براساس 
قانون، معاونت حقوقی و بازرسی سازمان با 
تعامل و همکاری با سازمان بازرسی کل کشور 
به عنوان متولی حوزه نظارت و بازرسی در همه 
ارکان و دستگاه های اجرایی کشور، نسبت به 
توجیه بازرسان، تهیه چک لیست ها براساس 
تکالیف و الزامات قانونی و نیز هماهنگی با 
دستگاه های اجرایی مسئول اقدام کرده است. 
در این راستا پس از احصای نتایج بازرسی 
توسط تیم های بازرسی، مراتب به مقامات 
گزارش و در صورت لزوم به برخورد قضایی با 
متخلفین و مستنکفین، مراتب به دادستان 

کل کشور منعکس شده است.
که ارتقاء  باید این نکته را مدنظر قرار دهیم 
پایداری ملی، صیانت و کمک به اداره مردم 
در راستای مصون سازی کشور در برابر انواع 
تهدیدات و اقدامات خصمانه  دشمن به 
عنوان هدف و مأموریت پدافند غیرعامل به 
منظور برقراری و صیانت از حقوق عامه است، 
چرا که حقوق عامه، منافع عمومی را به همراه 
داشته و عدم احیای آن ها به معنای تضییع 
منافع عمومی و حقوق بدیهی مردم در امنیت 
و صیانت از آن ها تلقی خواهد شد. از همین 
رو، وقوع جرایم در حوزه پدافندغیرعامل به 
دلیل فعل یا ترک فعل مجریان، موجب به 
وجود آمدن تخلف و یا جرم خواهد شد لذا 
متناسب با بزه انتسابی مراتب به مراجع و 
کم قضایی و یا هیئت های رسیدگی به  محا
تخلفات اداری ارجاع و درخواست رسیدگی 

خواهند شد.
راهکارهای بازرسی و نظارت بر ترک فعل 
که به ویژه  در حوزه پدافند غیرعامل 
می تواند مورد استفاده ادارات کل پدافند 
غیرعامل استانداری های کشور قرار گیرد 

تشریح فرمایید. 
یکی از مهمترین این راهکارها، موضوع توجیه 
استانداران و مدیران کل پدافندغیرعامل استان ها 
بر حیطه وظایف و تکالیف آنها در حوزه پدافند 
غیرعامل و نیز تکالیف دستگاه های اجرایی 
استانی در حوزه پدافند غیرعامل است. این 
امر سبب پاسخگویی دستگاه های اجرایی 
کل به عنوان  استان به استاندار و مدیران 
رئیس و دبیر شورای پدافند غیرعامل استان ها 
خواهد شد. در این صورت عدم اقدامات مؤثر 
و ترک فعل دستگاه ها و مسئولین آن در اجرای 
قوانین، ضمان و اقدام قضایی بر علیه آن ها 

را به دنبال خواهد داشت.
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گفتگو با سردار محمدعلی قمی، رئیس دفتر بازرسی و حقوقی سازمان پدافند غیرعامل کشور

 تسهیل نظارت بر حسن اجرای ضوابط 
پدافند غیرعامل با تصویب قانون تشکیل سازمان

   یک���ی از عم���ده چالش ه���ا در مس���یر 
نظ���ارت ب���ر اج���رای الزام���ات و پدافن���د 
غیرعامل، عدم باور مسئولان و مدیران 
دستگاه های اجرایی به لزوم نظارت بر 
اقدام���ات اجرایی آنها به عنوان کمک 
کننده در رفع موانع و چالش های پیش  
رو هم���کاری دس���تگاه ها و مدی���ران و 

کارکنان آن هاست
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یادداشت وارده
سعید سبحانی 

 کارشناس مسائل حقوقی
جمهوری اسلامی ایران در یک پیچ تاریخی و 
یک گردنه حساس از تاریخ پر افتخار خود قرار 
گرفته است. از یک طرف اقتدار نظامی کشور به 
اعلی ترین نقطه چهل ساله اخیر رسیده است 
کوبنده و  و هر اقدام و تهدیدی را با پاسخی 
پشیمان کننده همراه می سازند. از طرفی دیگر 
قدرت نرم جمهوری اسلامی در قالب گفتمان 
انقلاب روز به روز بر شعاع و برد خود می افزاید 
و نه تنها خاورمیانه بلکه تا شمال آفریقا و حتی 
آمریکای لاتین هم نفوذ کرده است استیصال 
و درماندگی دشمنان در جبهه هایی مانند 
سوربه و عراق و یمن و اعتراف آنها به نفوذ 
جمهوری اسلامی ایران بخشی از ماجراست. 
راهپیمایی بی همتا و عالمگیر اربعین نماد 
دیگری از قدرت نرم جمهوری اسلامی ایران 
است که هم حیرت جهانی را به دنبال داشته 
و هم به عصبانیت دشمنان انجامیده است. 
با این وجود تهدیدهای دیگری هم وجود 
کاوی دقت نظر و برخورد  که نیازمند وا دارد 
مقتضی است. یکی از حوزه هایی که علیرغم 
تلاش های زیاد هنوز هم آسیب پذیر است و 
دشمنان را به ادامه دشمنی امیدوار نگه می 
دارد حوزه اقتصاد است. در حوزه اقتصاد 
تهدیدهای بیرونی و درونی در هم تنیده اند و 
جداسازی آنها با دشواری روبه رو است. یکی از 
موضوعاتی که در پدافند اقتصادی بسیار مهم 
بوده و یکی از نقاط پیوند پدافند غیرعامل و 
دستگاه قضا به شمار می رود فساد و مبارزه 
با فساد است. در واقع کارکرد نامطلوب نظام 
اقتصادی کشور تنها تحت تاثیر موضوع تحریم 
نیست بلکه  فساد می تواند بسیار مخرب تر و  
آسیب زاتر باشد.از نظرگاه اقتصادی، فساد 
با کاهش سرمایه گذاری اقتصادی و انحراف 
بازار، مانع رقابتی شدن بازار شده و این امر، 
کارآیی اقتصاد را به دنبال دارد.   کارآمدی و نا نا
به این ترتیب ، هزینة فعالیت های اقتصادی 
گسترش  افزایش یافته و نابرابری درآمدی 
کاهش اعتماد  می یابد. فساد همچنین به 
عمومی و سرمایه اجتماعی منجر می شود در 
که حتی عملکرد  واقع فساد باعث می شود 
خوب دولت در یک حوزه خاص هم نادیده 
گرفته شود و کلیت قانون زیر سوال رفته و بی 
گرانقدر انقلاب در  قانونی رواج یابد. رهبری 
این زمینه تشبیه بسیار زیبایی دارند ایشان 
می فرمایند »این همه کار خوب دارد در کشور 
گرفته،  که انجام  کارهایی  گیرد -  انجام می  
کم نیست - اما وجود فساد، بعضی از آنها را 
خنثی می  کند. استخری را در نظر بگیرید که 
از چند چاه عمیق با لوله  های چند اینچی 
مرتب در آن آب ریخته می  شود، اما استخر پُر 
نمی شود. وقتی نگاه می  کنید، می  بینید بدنه  
استخر ترک خورده و ته آن سوراخ است؛ هرچه 
از این طرف آب می ریزید، از آن طرف بیرون 
می رود؛ به کانال هایی که شما در نظر گرفته  

اید آبیاری کنید، اصلًا آب نمی  رسد. فساد در 
جامعه، این طوری است« از این طریق گسترش 
فساد باعث تهدید امنیت ملی خواهد شد چرا 
که حکومت اسلامی پشتوانه مردمی خود را از 
دست می دهد و در برابر تهدیدهای داخلی و 

خارجی آسیب پذیر خواهد شد.
که با فساد   یکی دیگر از هنجارهای جامعه 
گیرد عدالت است.  مورد تهدید قرار می 
رهبری معظم انقلاب در این زمینه در  بیانیه 
گام دوم انقلاب می فرمایند«عدالت و مبارزه 
با فساد: این دو لازم و ملزوم یکدیگرند. فساد 
اقتصادی و اخلاقی و سیاسی، توده ی چرکین 
گر در بدنه ی حکومت ها  کشورها و نظام ها و ا
عارض شود، زلزله ی ویرانگر و ضربه زننده به 
مشروعیّت آنها است؛ و این برای نظامی چون 
جمهوری اسلامی که نیازمند مشروعیّتی فراتر 
از مشروعیّتهای مرسوم و مبنائی تر از مقبولیّت 
اجتماعی است، بسیار جدّی تر و بنیانی تر از 
دیگر نظامها است. وسوسه ی مال و مقام و 
ریاست، حتّی در عَلَوی ترین حکومت تاریخ 
یعنی حکومت خود حضرت امیر  المؤمنین 
)علیه السّلام( کسانی را لغزاند، پس خطر بُروز 
این تهدید در جمهوری اسلامی هم که روزی 
مدیران و مسئولانش مسابقه ی زهد انقلابی 
و ساده زیستی میدادند، هرگز بعید نبوده و 
که دستگاهی  نیست؛ و این ایجاب میکند 
کارآمد با نگاهی تیزبین و رفتاری قاطع در قوای 
گانه حضور دائم داشته باشد و به معنای  سه 
کند همه این شواهد  واقعی با فساد مبارزه 
که مبارزه قاطعانه با فساد  نشان می دهد 
که مخل امنیت ملی است از اساسی ترین 
راهبرهای پدافند غیرعامل به شمار می رود. 
یکی دیگر از نقاطی که دستگاه قضا به مثابه 
یک عنصر در راستای پدافند غیرعامل عمل 
می کند برخورد قاطعانه با کسانی است که به 

گون روان جامعه را به هم می ریزند  انحاء گونا
کنی های بی اساسی بهداشت  و با شایعه پرا
کنند. پدافند  روانی جامعه را تهدید می 
غیرعامل روانی بی شک از بنیانهای مصون 
سازی جامعه است. بر هم زدن امنیت روانی 
جامعه را در یک سال گذشته به وضوح توسط 
دشمنان مشاهده کردیم سهم زیادی از تلاطم 
اقتصادی نه محصول ضعف شاخص های 
اقتصادی بلکه ناشی از موج سواری روانی 
کینه توز خارجی و عناصر دنباله  دشمنان 
رو داخلی بود. امروزه از جنگ های روانی با 
عنوان جنگ جهانی جدید یاد می شود چرا 
که به مدد تکنولوژیهای نوین ارتباطی در 
سریعترین زمان ممکن و از دورترین فاصله 
می توان عملیات روانی را پیش برد. امروزه 
ایالات متحده به عنوان امپریالیسم جهانی و 
دشمن بی چون و چرای ملت ما از هیچ ابزاری 
برای زمینگیر کردن جمهوری اسلامی ایران 
که جنگ  کند و درست زمانی  فروگذار نمی 
فیزیکی را دور از دسترس و پرمخاطره می 
بیند به عملیات روانی روی می آورد بنابراین 
هم شناخت ابعاد این جنگ و هم راه مقابله 
با آن در این شرایط بسیار کشور بسیار حیاتی 
گیر شدن اینترنت و  است. امروزه با توجه به فرا
گستردگی فضای سایبر موضوع مدیریت روان 
جامعه اهمیت بیشتری یافته است. مرزبانی 
که نیازمند  سایبری امر بسیار مهمی است 
همگرایی دستگاههای مختلف از جمله 
دستگاه قضا است باید بدانیم که حراست و 
مرزبانی کار چندان آسانی نمی باشد چرا که 
اولا فضای سایبر هیچ مرزی ندارد به این معنی 
که حمله می تواند از هرکجایی صورت بگیرد 
هزینه و پاسپورت ورود به قلمرو فضای مجازی 
فقط یک کامپیوتر و اتصال به اینترنت است. 
این فضا شبیه یک شهری است که هرکسی 

می تواند به آن وارد شود و در آن می تواند هر 
اقدامی را انجام دهد و با هر سرعتی حرکت کند 
تصور اینکه چگونه می خواهید از این فضای 
بی مرز و محدودیت دفاع کنید دشوار است 
حتی زمانی که به اینترنت متصل نباشید نیز 
خطر هجوم بدافزارها از طریق دستگاههای 
ذخیره سازی قابل حمل وجود دارد افراد با 
اهداف خرابکارانه می توانند هویت الکترونیکی 
خود را جعل کنند و یا از افراد دیگر سرقت هویت 
کنند. دوم اینکه فضای سایبر مدام در حال 
تغییر است سایتها روزانه اضافه می شوند 
که خلق یک هویت  و این به این معناست 
جدید بسیار آسانتر از دنیای فیزیکی واقعی 
است و با این هجوم هویتها امکان شناسایی 
و مقابله با حملات آنها روز به روز سخت تر می 
شود. حفظ و حراست از مرزهای سایبری 
یک رسالت مهم به شمار می رود موضوع 
مهم دیگر در ارتباط با پیوند دستگاه قضا 
و پدافند غیرعامل دفاع حقوقی و قضایی از 
اجرای توافقنامه های بین المللی و داخلی 
است در زمینه تهدیدهایی مانند تهدیدهای 
شیمیایی، زیستی، میکروبی و جدیتر از همه 
سایبری چارچوبها و بایسته های بین المللی 
و ملی وجود دارد که بعضاً نادیده گرفته می 
شوند. ایالات متحده به عنوان سردمدار و 
نمونه تمام عیار یک نظام قانون شکن و بی 
اعتنا به معاهدات بین المللی در همه زمینه 
که به آسانی  ها تهدید به شمار می رود چرا 
بسیاری از پروتکلهای مصوب بین المللی را 
زیر پا می گذارد و از هیچ گونه ترورریسم زیستی 
رادیولوژیک و سایبری در صورت لزوم فروگذار 
نمی کند رسوا سازی اقدمات خرابکارانه آنها 
ح دعوی حقوقی گام مهمی  و اعلام جرم و طر
در این زمینه است در خصوص فضای سایبر 
بنا به دلایلی این موضوع اهمیت بیشتری 
می یابد. در بعد داخلی نیز مقابله و برخورد 
کسانیکه به هر نحوی  قاطعانه و مقتضی با 
قوانین موضوعه داخلی را نادیده می گیرند و 
چارچوبها و هنجارها را برای اهداف سودجویانه 
که  گام مهمی است  گیرند  خود نادیده می 
تجربه سوء استفاده از فضای مجازی برای 
ایجاد تلاطم اقتصادی در سال گذشته باید 
به عنوان درس مهمی قلمداد شود که بعد از 
برخورد قضایی و انتظامی با سایتها و کانالهای 
خ و بستن آنها بلافاصله ناآرامی و  اعلام نر
کرد. همه این موارد  هیجان بازارها فروکش 
و بسیاری موارد مشابه دیگر نشان می دهد 
کلی پدافند غیرعامل  که برای اجرای سند 
کشور همه دستگاههای علمی و اجرایی، 
مدیریت کلان کشور، قوای سه گانه، نیروهای 
نظامی و انتظامی نهادهای اطلاع رسان و از 
همه مهمتر آحاد جامعه باید در کنار هم و در 
ارتباط متقابل با هم تلاش کنند و در صورت 
تحقق این همگرایی می توان گفت کشور می 
تواند راه خود را به درستی و به دور از آسیب به 

سمت پیشرفت و تعالی طی کند. 

  سرفصل های مشترک 
پدافند غیرعامل و دستگاه قضا
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پدافند غیرعامل جنبه های تخصصی 
متعددی دارد. یکی از این جنبه های 
تخصصی، پدافند غیرعامل سایبری است. 
در کنار پدافندزیستی، شیمیایی، پرتوی، 
پدافند سایبری مجموعه اقداماتی است 
که انجام می شود برای اینکه با تهدیدات 
و حملات سایبری که به زیرساخت های 
حیاتی، حساس و مهم کشور می شود 
مقابله شود. البته در قدم اول تا جایی 
که ممکن است از حملات پیشگیری 

گر انجام شد شیوه  شود تا انجام نشود. ا
های مقابله با آن تهدیدات و حملات را 
پدافندسایبری طراحی، برنامه ریزی و 

هدایت می کند تا انجام شود.
نشریه تحلیلی تبیینی عماد در مورد اهمیت 
پدافند سایبری و اقدامات قرارگاه پدافند 
سایبری با سردار محمدرضا فرجی پور، 
جانشین این قرارگاه به گفت وگو پرداخته 

است که در ادامه می خوانید.
اقدامات قرارگاه سایبری مبتنی بر 

چگونه فرآیندی است؟ به عبارتی 
ماموریت های قرارگاه سایبری کشور 

چگونه تعیین و دنبال می شود؟
اقدامات ما مبتنی بریک فرایند علمی به 
نام مدیریت مخاطرات یا ریسک است. 
ابتدا باید سرمایه های سایبری کشور را 
شناسایی کنیم؛ آنهایی که سایبری محض 
که وابسته به فضای  هستند و آنهایی 
سایبر هستند. سرمایه های سایبری 
کشور باید شناسایی و احصا شوند و 

سطح اهمیت آنها با توجه به نقششان 
کشور تعیین شود. در قدم  در امنیت 
بعدی تهدیداتی که در فضای سایبری 
علیه این سرمایه های کشور وجود دارد 
احصا و براورد می کنیم و به دستگاه های 
مسئول که متولی حفظ این سرمایه ها 
کنیم که متوجه  هستند اطلاع رسانی می 
باشند این تهدیدات در فضای سایبری 
وجود دارد و برای مقابله با آن تهدیدات 
و پیشگیری از وقوع تهدیدات باید فکری 
کنیم. در گام بعدی آسیب پذیری هایی 
که سرمایه های سایبری احصا شده در 
کنیم. به  بند اول دارند را شناسایی می 
این دلیل که تهدیدات از آسیب پذیری 
کنند و موجب بروز ریسک یا  ها عبور می 
مخاطره می شوند. آسیب پذیری ها باید 
در همه سامانه ها یا زیرساخت های 
که وابسته به  کشور و آنهایی  سایبری 
فضای سایبری هستند، شناسایی و 
جدول بندی شود و برای صاحبان و 
متولیان این سرمایه ها مثل روز روشن باشد 
که چه نوع آسیب پذیری هایی دارند. در 
قدم بعدی ما به کمک دستگاه ها تحلیل 
ریسک یا مخاطرات انجام می دهیم. 
کنیم تهدیداتی که قبلا براورد  معلوم می 
کرده ایم از کدام یک از آسیب پذیری ها 
می توانند سو استفاده و عبور کرده و ریسک 
را به وجود بیاورند یا موجب مخاطره 
شوند. هر مخاطره یا ریسکی پیامدها و 
که اینها را هم با هم احصا  تبعاتی دارد 
کنیم و در ماتریس های مختلفی به  می 
صورت علمی دسته بندی می شود. در 
نهایت مجموعه ای از مخاطرات را داریم 
که باید برای هرکدام از اینها نسخه ای 
کاهش  خاص بپیچیم. برخی را باید 
بدهیم. برخی را باید کاملا رفع کنیم. از 
برخی باید پیشگیری کنیم. با برخی باید 
مقابله کنیم و برخی را باید مدیریت کنیم. 
مجموع اقداماتی که انجام می شود تا این 
مخاطرات کاهش پیدا کند و یا به حداقل 
برسد، اقدامات پدافند سایبری است که 
در قرارگاه پدافند سایبری انجام می دهیم. 
کمیتی، هدایت  البته ما بیشتر نقش حا
کننده و راهبری داریم.  کننده، نظارت 
دستورالعمل ها، آیین نامه ها و اسناد 
کنیم. دستگاه های متولی  را تولید می 
زیرساخت ها و سامانه های سایبری 
کشور خودشان همه مراحل جز برآورد 
تهدیدات را انجام می دهند. نظارت 
می کنیم که به نحواحسن انجام شود. 
نتیجه کار اینطور می شود که سرمایه های 
سایبری و وابسته به سایبر کشور پیش بینی 
لازم را برای مقابله با تهدیدات و حملات 

داشته باشند. 
فرایند برقراری امنیت سایبری چگونه 
است به عبارتی امنیت سایبری چگونه 

تامین می شود؟ 

گفتگو با سردار فرجی پور جانشین قرارگاه پدافند سایبری کشور

فضای سایبری فضای پنجم 
جنگ در جهان  

شبکه ملی اطلاعات، ابزاری برای حفاظت از شهروندان



گر می خواهید از فضای سایبری استفاده   ا
ایمن و مطمئن داشته باشیم باید مقررات 
ج در فضای  ج و مر کنیم. هر را رعایت 
سایبری نمی تواند وجود داشته باشد. 
هرکس هر اقدامی خواست در فضای 
سایبری انجام بدهد و هیچ کس مانع او 
نباشد. چنین چیزی وجود ندارد. حتی 
کشورهایی که به اصطلاح مهد دموکراسی 
هستند برای استفاده از فضای سایبری 
کشورشان، مقررات،  قوانین و ضوابط 
گر کسی کوچکترین تخطی از این  دارند. ا
قوانین داشته باشد محروم خواهد شد. 
گر بخواهید عضو توئیتر یا  در کشور امریکا ا
فیس بوک باشید باید یکسری ضوابط را 
بپذیرید و به آن پایبند باشید. کوچکترین 
کانت یا شماره شما  تخلفی داشته باشید ا
کنند.  را در آن شبکه اجتماعی معلق می 
بنابراین تعارضی با دموکراسی ندارد. برای 
اینکه حقوق عموم مردم رعایت شود و 
کمیتی هم رعایت  حقوق شهروندی و حا
شود شهروندان و کسانی که در فضای 
کنند؛ چه  سایبری هرگونه اقدامی می 
آنهایی که به عنوان شرکت ها فعال هستند 
کاربر فضای مجازی یا  که  و چه آنهایی 
مردم عادی هستند از مجموعه ای از 
که  کنند  ضوابط و مقررات باید پیروی 
کمتر  ایمنی خودشان و اطرافیانشان 
آسیب ببینند و در مجموع کشورشان از 
آسیب های این فضا مبرا باشد. بنابراین 
هرگونه مقررات گذاری در این فضا به نفع 

خود مردم است.
گر بخواهید از مهمترین اقداماتی که  ا
قرارگاه سایبری انجام داده است نام 

کنید؟   ببرید به کدام یک اشاره می 
 یکی از اقدامات مهم، برگزاری مانورها، 
تمرین ها ورزمایش ها در همه زیرساخت های 
حیاتی و حساس سایبری کشور است. 
یکی از محاسن برگزاری مانورها، تمرین ها 
که اشکالات،  و رزمایش ها این است 
نقایص، عیوب و آسیب پذیری های موجود 
کاملا  در شبکه های این زیرساخت ها 
مشخص، مستند و به مسئول مربوطه 
هر زیرساخت اطلاع داده می شود که در 
ع وقت این نقایص برطرف گردد. از  اسر
طرفی مرکز ملی فضای مجازی به عنوان 
مرکز هماهنگ کننده فعالیت های فضای 
مجازی کشور باید در جریان قرار بگیرد. 
به آنها هم اطلاع داده می شود. آنها هم 
با مسئول هر وزارتخانه یا دستگاه دیگر 
که با توجه به نتایجی  کنند  مکاتبه می 
ع  که از رزمایش حاصل شده است در اسر
وقت باید به رفع این اشکالات اقدام 
کنید تا در برابرحملات آینده آسیب 

پذیرنباشید. 
در این قضیه تعداد قابل توجهی از 
گوش  متولیان زیرساخت ها حرف را 

کرده بودند و این اقدامات را صورت 
که  داده بودند. متاسفانه برخی از آنها 
متولی زیرساخت های کشور هستند یا 
توجهی به مسائل ندارند. یا در درجات 
بعدی اولویت و اهمیت قرار داده اند. یا 
گوش انداخته اند.  به هر دلیلی پشت 
یا بهانه نداشتن بودجه را آورده اند. 
گرفتند  که مورد حمله قرار  اینطور شد 
و بعضا آسیب دیدند. بعدا خودشان 
گر به توصیه های  هم متوجه شدند که ا
پدافند غیرعامل و مرکز ملی فضای مجازی 
کردند میزان صدمات و آسیب  توجه می 
هایی که می دیدند به مراتب کمتر بود. 
بنابراین برگزاری رزمایش ها، تمرین ها و 
مانورها یکی از اساسی ترین و مهم ترین 

اقدامات پدافند سایبری است.
ارزیابی امنیتی دیگر اقدام مهم پدافند 
سایبری است. با هماهنگی خود دستگاه ها 
وارد می شویم و با همکاری متخصصان 
خودشان، سرورها و شبکه های دستگاه 
مورد نظر را از نظر وجود آسیب پذیری 

کنیم و تصویر روشنی از این  ارزیابی می 
آسیب پذیری ها را به دست می آوریم 
و در اختیارشان قرار می دهیم. یکی از 
اقدامات دیگر قرارگاه پدافند سایبری 
ح های امن سازی اضطراری و  ارائه طر
مصونسازی به دستگاه هاست. وقتی 
که دستگاه از نظر امنیتی  معلوم شد 
ح  چه مشکلاتی دارد متناسب با آنها طر
امن سازی اضطراری به آن دستگاه ارائه 
می شود که توسط بخش فنی قرارگاه پدافند 
سایبری انجام و در اختیار دستگاه ها قرار 
داده می شود. برای آنها مهلتی در نظر 
گرفته می شود که ظرف یک ماه تا سه ماه 
ح را اجرا کنند و امنیت دستگاه  این طر
را به حد مطلوب یا مقدور برسانند. در 
ح های مصون سازی  بلندمدت هم طر

سایبری داده می شود که معمولا زمان 
بلندتری را می طلبند و هزینه بیشتری 
دارند. دستگاه های مربوطه باید در 
برنامه سالانه خود برای آن ردیفی باز 
کنند و این کار را انجام بدهند. از کارهای 
دیگری که قرارگاه پدافند سایبری انجام 
می دهد تولید اسناد راهنما و راهبردی 
است. سند راهبردی پدافند سایبری 
کشور چند سال پیش تولید شده است. 
مجددا بازنگری شده است و این سند 
الان مبنای عملکردی همه دستگاه هایی 
کار  کشور  که در فضای سایبری  است 
که صورت  کنند. اقدامات دیگری  می 
گر حوادثی در  که ا می دهیم این است 
کشور به وجود بیاید در فضای سایبری 
کشور متناسب با سطح حادثه نیرو 

کنیم حادثه  کنیم و سعی می  اعزام می 
گسترش آن به سایر  کرده و از  کنترل  را 
ابعاد فضای سایبری دستگاه مورد آسیب 
جلوگیری کنیم. یا به سایر دستگاه های 
کنند  کشور که در این زمینه فعالیت می 
که  کنیم. مجموع اقداماتی  کمک می 
کشور انجام  قرارگاه پدافند سایبری 
می دهد می تواند منجر به این باشد که 
فضای سایبری کشور مصون باشد و در 

برابرتهدیدات خود را حفظ کند. 
پدافند  راهبردی  از سند  برایمان 
سایبری بگویید. این سند چیست و 

گوید؟ چه می 
سند راهبردی پدافندسایبری کشور در 
سال 92 منتشر شده است. در سال 1394 
کمیته دائمی  بازنگری شده است و در 
پدافندغیرعامل کشور به تصویب رسیده 
کشور لازم الاجرا است.  است. در همه 
در این سند هم راهبردهای مدنظر در 
پدافندسایبری کشور طراحی شده است 
و هم طرح اقدامی که در ذیل آن راهبردها 
طراحی شده و تقسیم کار صورت گرفته 
که در  است برای بخش های مختلفی 

کشور در این زمینه فعالیت دارند.
فضای سایبری یک کشور از چه اهمیتی 
که باید برای آن سند  برخوردار است 

پدافندی داشته باشیم؟
فضای سایبری روز به روز در حال رسوخ 
و نفوذ بیشتر در زندگی مردم است. هر 
خدمت عمومی که به مردم ارائه می شود 
یا مستقیما در فضای سایبری است یا 
کند. در حوزه  از این فضا استفاده می 
ارتباطات، تلفن ثابت، همراه و شبکه های 
اجتماعی همه در فضای سایبری است. 
گر فضای سایبری نباشد هیچ کدام از  ا
اینها نیست. خدمات بانکداری به طور 
کامل در فضای سایبری است. بانک ها 
کنند و  از شبکه کامپیوتری استفاده می 
گر این شبکه دچار آسیب شود، هیچ  ا
کس در بانک هیچ کاری نمی تواند انجام 
بدهد و مشتریان باید منتظر بمانند تا 
شبکه مجدد راه اندازی شود. بانکداری 
الکترونیک مبتنی بر بانکداری موبایل 
کنش ها را با موبایل  است. بسیاری از ترا
انجام می دهید. بانکداری اینترنتی را از 
لب تاب منزل انجام می دهید. همه اینها 
گر این فضا  مبتنی برفضای سایبراست. ا
کدام از این اقدامات قابل  نباشد هیچ 
گر فضای سایبری نباشد  انجام نیست. ا
هیچ عابربانکی به شما پول نمی دهد. هیچ 
دستگاه خودپردازی در هیچ فروشگاهی از 
گر فضای  شما کارت نمی پذیرد. بنابراین ا
سایبری قطع شود همه خریدها، فروش ها 
و خدمات بانکی مختل می شود. یکسری 
خدمات دیگر هستند که در فضای سایبر 
نیستند اما وابسته هستند. مثلا برق از 

    مفه���وم حکمران���ی س���ایبری این 
اس���ت که هر کش���وری باید برفضای 
سایبری خودش مسلط باشد و بتواند 
کمی���ت و مقرراتی را  ب���ر آن اعم���ال حا
متناسب با مصالح کشور وضع و در 
فضای سایبری کشور اعمال کند و بر 

اعمال و اجرای آن نظارت کند

    ش���بکه مل���ی اطلاع���ات، اب���زاری 
اس���ت تا بتوانیم در فضای سایبری، 
از شهروندانمان آنطوری که شایسته 
است حفاظت و به آنها خدمات رسانی 

کنیم
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طریق خطوط انتقال به این محل آمده 
کند که  است. نیروگاهی برق را تولید می 
کنیم. این نیروگاه ژنراتور و  ما استفاده می 
دیگ بخار و انواع و اقسام تجهیزات را دارد. 
اما هسته ای دارد که به آن سیستم کنترل 
گویند. همه این فعالیت ها  صنعتی می 
کند تا به موقع انجام شود و  را کنترل می 
دچار خدشه نشود. این دقیقا در فضای 
که به آن  سایبری است. دستگاهی 
گویند مغز آن  سیستم کنترل صنعتی می 
نیروگاه است. این در نیروگاه، پالایشگاه، 
پتروشیمی و در صنعت و فولاد هم وجود 
کز خدماتی که به  دارد. در بسیاری از مرا
کنند ارائه خدمت  مردم خدمت ارائه می 
وابسته به فضای سایبری است. بنابراین 
فضای سایبر محدود به تلفن همراه و 
شبکه اجتماعی نیست. تقریبا با تمام 
ابعاد زندگی مردم عجین شده است. 
که می خواهید به دست  هر اطلاعاتی 
کنید. در  بیاورید به اینترنت رجوع می 
ثبت احوال کاری دارید یا می خواهید ثبت 
نام خودرو انجام بدهید باز به اینترنت 
کنید. بنابراین همه چیز بر  مراجعه می 
فضای سایبر مبتنی شده است. در آینده 
این وابستگی بیشتر خواهد شد. وقتی 
این وابستگی زیاد می شود مردم ضمن 
استفاده از مواهب آن باید متوجه تبعات 
امنیتی آن هم باشند. یعنی خساراتی که 
که می تواند  کند و ضررهایی  ایجاد می 
داشته باشد را در نظر داشته باشند و از 
فضای سایبر هوشمندانه استفاده کنند. 
استفاده هوشمندانه یعنی از فرصت ها 
کنند و خود را در برابرتهدیدها  استفاده 

مقاوم کنند. 
مینه  ز ر  د ی  یبر سا فند ا پد ه  گا ر ا قر
بومی سازی محصولات و خدماتی چه 

اقداماتی انجام داده است؟
یکی از اقدامات اساسی قرارگاه این است 
که از تولید محصولات و خدمات بومی 
کند. به ویژه  در فضای سایبر حمایت می 
محصولات و خدماتی که جنبه امنیتی 
و پدافندی دارد. 10 سال پیش برخی از 
محصولات کلیدی را در اختیار نداشتیم و 
کنیم.  از محصولات خارجی استفاده می 
همین سیستم کنترل صنعتی که گفتم 
گر داشتیم  تا 10 سال پیش نداشتیم و ا

که وابستگی  یک نمونه بیشتر نبود 
زیادی به صنایع خارجی داشت. الان با 
گوییم که تعداد زیادی از این  افتخار می 
سیستم های کنترل صنعتی به وسیله 
تولیدکنندگان مختلف در کشور ساخته 
کشور استفاده  شده است و در داخل 
می شود. برخی از آنها در پروژه هایی که 
ج از کشور مشارکت دارد به  ایران در خار
کار گرفته می شود. به طور مشخص به 
نرم افزاری به نام » اسکادا« اشاره می 
کنم که در صنایع بزرگ کشور و نیروگاه 
ها و پالایشگاه های حیاتی و حساس به 
شدت نقش مهمی دارد. در حال حاضر 
هفت نوع اسکادای بومی و امن و مطمئن 
داریم که می توانیم به آنها افتخار کنیم. 
در زمینه امنیت، زمانی ابزارهای امنیت 
نداشتیم. در حال حاضر انواع و اقسام  
ابزارهای امنیتی سایبری را در اختیار 
که بسیاری از آن را شاید مردم  داریم 
نشناسند. مثلا فایروال که در ایران به 
گویند دستگاهی  آن دیواره آتش می 
که در ورودی شبکه ها  امنیتی است 
گیرد برای اینکه هر تهدیدی  قرار می 
وارد دستگاه ها نشود. عملکرد فایروال 
به این صورت است که می تواند اطلاعات 
که ممکن است از اینترنت  مضری را 
وارد شبکه شما شود تشخیص داده و 
از ورود آن جلوگیری کند. در همین رده 
سیستم های تشخیص و مقابله با نفوذ 
داریم. سیستم هایی داریم که می توانند 
به جای سیستم های موجود آمریکایی 
و چینی بنشینند و ارتباطات ما را در لایه 
سوییچینگ برقرار کنند. خوشبختانه 
در شرایط فعلی با حمایتی که مجموعه 
کشور از شرکت های دانش بنیان فناور 
به ویژه پدافند غیرعامل داشته است 

و هر سال نمایشگاه مخصوص این 
کند  شرکت ها را برگزار و از آنها حمایت 
تعداد قابل توجهی از این محصولات 
ساخته شده است و ما از تولید اینها 
توسط شرکت های داخلی به طور 
کنیم. ما شخصا یا  جدی حمایت می 
کنیم. در یک  بدوا چیزی را تولید نمی 
مورد در یکی از زیرساخت های کلیدی 
گذاری بسیار بزرگی  کشور دیدیم سرمایه 
لازم دارد بنابراین کنسرسیومی از چند 
کشور تشکیل دادیم و با  شرکت معتبر 
همکاری آنها و سرمایه گذاری که متولی 
آن دستگاه داشت محصول خوب و بومی 
کند.  کنون در کشور کار می  تولید شد که ا
بنا به دلایل خاص اسمش را مطرح نمی 
کنم. اما باعث افتخارمان است که این 

محصول در کشور کار می کند.
برایمان از اهمیت و ضرورت شبکه ملی 
اطلاعات به عنوان یک زیرساخت 

پدافند غیرعاملی بگویید.
 در همه دنیا با مفهومی به نام حکمرانی 
سایبری مواجهیم. معنایش این است 
کشوری باید برفضای سایبری  که هر 
خودش مسلط باشد و بتواند بر آن اعمال 
کمیت و مقرراتی را متناسب با مصالح  حا
کشور  کشور وضع و در فضای سایبری 
اعمال کند و بر اعمال و اجرای آن نظارت 
گی برخوردار  کند. فضای سایبر از این ویژ
گر شما فضای سایبری کشور  است که ا
خودتان را در اختیار نگیرید، کشورهای 
دیگری هستند که کل فضای سایبری 
کنند. حتی مردم شما  شما را قبضه می 
را به اعضای شبکه های خودشان، به 
کاربران و شهروندان شهرهای مجازی 
کنند. فیس بوک  خودشان تبدیل می 
گوید بیش از 2 میلیارد مشترک دارم.  می 
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آمری���کا و کش���ورهای عض���و پیمان 
ناتو چند سال پیش فضای سایبری را 
فضای پنجم جنگ عنوان کردند. یعنی 
بع���د از زمین، دری���ا، هوا و فضا، فضای 
س���ایبری فضای مناسبی برای جنگ 

بین کشورها است

گ���ر زیرس���اخت های کش���ور که در   ا
حال خدمات دهی هستند و اطلاعات 
کمیت���ی کش���ور را دارن���د در زمین���ه  حا
س���ایبری درس���ت حفاظت نش���وند و 
ولن���گار باش���د می توانن���د اطلاعاتی را 
در اختیار دشمن قرار بدهند که زمینه 

سوء استفاده را فراهم کند



یک کشور 2 میلیاردی هستم. در واقع 
کند من را باید به عنوان یک  ادعا می 
کشور در دنیا به رسمیت بشناسند. بعد 
برتمام کاربرانی که در اختیار دارد اعمال 
کند. می تواند هر وقت  کمیت می  حا
دلش خواست هر کدام از آنها را حذف یا 
وادار به کاری کند. فضای سایبری باید 
در اختیارخودمان باشد که قوانین ملی 
کشورمان را در آن پیاده و اجرا کنیم. اصلی 
کمیت کشورها وجود  به نام احترام به حا
دارد که از 200 یا 300 سال قبل در فضای 
بین الملل وجود دارد. احترام به اصل 
کمیت کشور یعنی هر کشوری که در  حا
دنیا وجود دارد و عضو سازمان ملل است 
کمیت فقط در  کمیت دارد. این حا حق حا
فضای فیزیکی نیست. در فضای سایبری 
گر قرار باشد فقط به اعمال  هم هست. ا
کمیت در فضای فیزیکی بپردازیم و  حا
از فضای سایبری غافل شویم اتفاقا 
آنها می آیند و فضای فکری و روانی همه 
شهروندان ما را در اختیار گرفته و برآنها 
کنند. شهروندان  کمیت می  اعمال حا
مجبور می شوند قوانین آنها را بپذیرند 

و اجرا کنند .
یکی از این شبکه های اجتماعی هر وقت 
اراده کند سایتی را می بندد. به بهانه اینکه 
مثلا فلان عکس یا فلان تبلیغ وجود دارد. 
یعنی ما تابع مقررات آن شبکه اجتماعی 
شده ایم. شبکه ملی اطلاعات یعنی خودمان 
برفضای سایبری کشورمان تسلط داشته 
باشیم و از حقوق مردم خودمان حراست 
و حفاظت کنیم. شهروند سایبری خود 

که  کشورهایی  ما باشند نه شهروند 
قصد سلطه برما دارند. فلسفه تشکیل 
گر در  شبکه ملی اطلاعات این است. ا
اختیار خودت باشد در خطر نیستی 
کنند.  که امروز اینترنت را قطع می 
کنند.  فردا فلان سرویس را قطع می 
کنید شبکه ملی اطلاعات  فرض 
نداشته باشیم همین خدماتی 
که انجام می شود به ثبت احوال 
کنیم به یک  گذرنامه وصل  و 
شبکه خارجی. هرموقع دلش 
کند و  بخواهد می تواند قطع 
ما نمی توانیم به مردم خدمت 
بنابراین شبکه  کنیم.  ارائه 
ملی اطلاعات، ابزاری است 
تا بتوانیم در فضای سایبری، 
که  از شهروندانمان آنطوری 
شایسته است حفاظت و به آنها 

خدمات رسانی کنیم.
چرا تهدیدات سایبری در 
میان تهدیدات از اولویت 

تری برخوردار است؟ بالا
فضای سایبری مجموعه ای 
از فرصت و دارای تهدید 
است. این حرف ما نیست 

حرف خود کسانی که فضای سایبری را 
کرده اند. امریکایی و پیمان ناتو  تولید 
چند سال پیش فضای سایبری را فضای 
پنجم جنگ عنوان کردند. یعنی بعد از 
زمین، دریا، هوا و فضا، فضای سایبری 
فضای مناسبی برای جنگ بین کشورها 
است. این نشان می دهد در این فضا 
د  جو و ها  ر کشو بین  جنگ  فیت  ظر
دارد. اینکه فکر کنیم فضای سایبر تنها 
فرصت است و تهدید ندارد توهم است. 
تهدیدات فقط حوزه فرهنگی نیست. 
که در فضای  مجموعه ای از اطلاعاتی 
سایبری توسط افراد منتشر می شود 

گر در  مانند عکس و مشخصات ا
اختیار شبکه های اجتماعی 

باشد به عنوان ذخیره های 
ارزشمند از سوی آنها 

مورد بهره برداری قرار 
خواهد گرفت. برخی 
گویند خارجی  می 

ها چه احتیاجی به 
اطلاعات ما دارند. 
کافی است یک سفر 

ج از کشور داشته  خار
که در آنجا نفوذ  باشید 

داشته باشند. برای نمونه 
فردی را شناسایی کرده اند که 

به آن کشور سفر کرده است. روی او کار 
کنند اطلاعاتی را که قبلا از اینترنت  می 
به دست آورده اند علیه وی استفاده و از 
او درخواست همکاری کرده اند. وی او 
را تهدید خواهند کرد که در صورت عدم 
همکاری علیه وی اقدام خواهند کرد. یا 
فردی بوده که فرزندش را برای تحصیل 
به کشوری دیگر فرستاده است. بعد از 
مدتی دانشجو یا خانواده او را تحت فشار 
قرار داده اند که باید با ما همکاری کنی. 
اطلاعات بیاوری. یا تصاویر محرمانه یا 
که در فضای مجازی  شخصی افرادی 
قرار می گیرد بارها مورد سواستفاده قرار 

گرفته است. در برخی موافق شاهدیم در 
شبکه های اجتماعی تصاویرشخصی 
خود را که حاضر نیستند در آلبوم خانه 
خود به کسی نشان بدهند قرار می دهند. 
متاسفانه مردم آلبوم های شخصی را جایی 
گذارند که کسی نبیند. اما در فضای  می 
سایبر آلبوم های شخصی خود را منتشر 
کنند. به راحتی می شود نفوذ کرد و از  می 
آلبوم های شخصی افراد اطلاعاتشان را 
برداشت. این فضاها قابل اعتماد نیست 
که تصاویر محرمانه را در آن قرار دهیم. 
در زمینه دسترسی به اطلاعات بانکی 
و برداشت از حساب های بانکی افراد، 
ماهیانه شاهد چندین فقره شکایت های 
گر زیرساخت های  مردمی هستیم. ا
کشور که در حال خدمات دهی هستند 
کشور را دارند در  کمیتی  و اطلاعات حا
زمینه سایبری درست حفاظت نشوند 
و ولنگار باشد می توانند اطلاعاتی را در 
اختیار دشمن قرار بدهند که زمینه سوء 

استفاده را فراهم کند.
توصیه پایانی شما به خوانندگان ما 

چیست؟
هوشمندانه از فضای سایبری بهترین 
استفاده را داشته باشید. از فرصت هایش 
بهترین بهره برداری و در برابرتهدیدها 

بهترین دفاع را داشته باشید. 
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گفتگو با مهندس هادی کریمی معاون فنی قرارگاه پدافند سایبری کشور

دکترین دفاع سایبری آمریکا 
کاملا هجومی شده است

ایمنسازیتجهیزاتمهمترازهوشمندسازیسریعزیرساختها

کریمی نیسیانی، معاون  هادی 
کشور  فنی قرارگاه پدافند سایبری 
معتقد است در بحث استفاده از فناوری 
هوشمند یا هوشمندسازی نباید بی محابا 
حرکت نکنیم. بلکه هوشمندسازی را با در 
نظرگرفتن مزایا و معایب استفاده کنیم. در 
این زمینه تجربه اروپا می تواند به ما کمک 
کند. چون روند هوشمندسازی در حوزه 
اتحادیه اروپا شیب صعودی داشته، آنها 
هم به همین مشکل دچار هستند پس 
که ایمن سازی  به این نتیجه رسیده اند 
تجهیزات خیلی مهمتر از هوشمندسازی 

سریع زیرساخت هاست.
با  نامه عماد  ویژه  مشروح مصاحبه 
کریمی نیسیانی را در  مهندس هادی 

ادامه می خوانید؛
دلیلی شکل گیری قرارگاه پدافند سایبری 
چه بود و به عبارتی چه نیازهایی سبب 

تشکیل این قرارگاه شد؟ 
بعد از حمله سایبری به تاسیسات هسته ای 
که یکی از نخستین  نطنز در سال 1390 
جنگ های سایبری در دنیا شناخته 
کشور  می شود، سازمان پافند غیرعامل 
تصمیم گرفت که قرارگاه پدافندسایبری 
کند. وظیفه عمده این  کشور را تاسیس 
قرارگاه کاهش آسیب پذیری زیرساخت ها، 
حفاظت از زیرساخت های حیاتی و حساس 
سایبری و حفاظت از فضای سایبری کشور 
که توانسته در این مدت اقدامات  است 

خوبی انجام بدهد.
کشورهای مختلفی، مثل رژیم صهیونیستی، 
آمریکا، انگلستان و اعضای ناتو اقدام به 
تاسیس قرارگاه ها یا سازمان های دفاع 
سایبری کردند. این کشورها معتقدند باید 
از فضای سایبری به مثابه حوزه نظامی 
کرد. مبحثی در دنیا تحت عنوان  دفاع 
Cyber security  وجود دارد  که به موضوع  
کند.  Cyber Defenseگسترش پیدا می 
اتحادیه اروپا و کشورهای عضو ناتو بعد از 
حمله سایبری که سال 2007 به استونی 
شد اقدام به تاسیس سازمان دفاع سایبری 
کردند که وظیفه دفاع از زیرساخت های 
کشورهای حوزه ناتو  حساس و سایبری 
در اختیار این سازمان است. هرکشوری 
کارکرده است می داند علاوه  در این فضا 
برفرصت ها و مزایایی که دارد تهدیدات بی 
شماری دارد. کشور ما به همین مناسبت 
و دلیل قرارگاه پدافندسایبری کشور را در 

سال 1390 تاسیس کرد.
عمده فعالیت های قرارگاه پدافندسایبری 

چیست؟
از مهمترین اقدامات قرارگاه پدافند سایبری 
کشور کاهش آسیب پذیری زیرساخت های 
کشور است. خیلی از فعالیت های مردم و 
زیرساخت های کشور وارد فضای مجازی 
کشور در  شده است. 95 درصد از پول 
فضای سایبری است. حوزه سوخت 

کشور، ارتباطات، حمل و نقل و بسیاری 
از حوزه هایی که مردم با آنها سروکار دارند 
کارهای روزمره شان را انجام می دهند  و 
به فضای مجازی و حوزه سایبری وابسته 
شده است. در طبقه بندی زیرساخت ها 
گوییم زیرساخت های فضای سایبری  می 
یا وابسته به فضای سایبر، به دنبال اینکه 
زیرساخت هایمان را در حوزه های مختلف 
از جمله، انرژی، حمل و نقل، ارتباطات 
سایبری کردیم نیاز داریم از این فضا حفاظت 
و دفاع کنیم و بتوانیم فضا را مصون کنیم. 
روزانه حملات بسیار زیادی به زیرساخت 
گیرد. شاید روزانه  های کشور صورت می 
هزاران حمله سایبری به زیرساخت های 
که پدافند  که با تدابیری  کشور می شود 
کشور و مسئولان امر در پیش  سایبری 
گرفته اند، مردم متوجه بسیاری از این 
تعابیر نمی شوند. طبیعی است وقتی 
کشوری میزان بسیار زیادی از اقدامات 
جاری مردم را در فضای سایبری انجام 
می دهد، از هکرهای ساده تا دولت ها و 
گروه های تحت حمایت دولت ها شروع 
به حمله به نقاط خدمات رسان به 
که  کنند. دنبال این هستند  مردم می 

استمرار فعالیت های ضروری زیرساخت 
را متوقف کنند.

قرارگاه پدافند سایبری کشور نقش حفاظت 
از این زیرساخت ها را برعهده دارد. وظیفه 
داریم در مقابل حملات سایبری در حوزه های 
برق، نفت، انرژی، بانک و ارتباطات کشور 
و باقی زیرساخت های ارائه کننده خدمات 
ضروری به مردم، بایستیم. در مقابل این 
حملات، ایستادن مقیاس ها و تعاریف 
گونی دارد. در سازمان پدافندغیرعامل  گونا
کشور اقداماتی  و قرارگاه پدافندسایبری 
از جمله پیش از حمله، در لحظه حمله و 
پس از حمله داریم. هدف اصلی ما این 
است که حمله سایبری به زیرساخت های 
کنیم در قدم  کشور صورت نگیرد.  تلاش می 
اول با استفاده از روش های نوین، کارآمد 
و به روز دفاع سایبری تا آنجا که می شود از 
گر زیرساختی  حملات پیشگیری کنیم. ا
دچار حمله شد بتوانیم در لحظه وقوع 
کاهش  کنیم و  حمله، آن را شناسایی 
گر حمله یکسری پیامدهایی  بدهیم. ا
که  کنیم  کنترل  داشت بتوانیم آنها را 
گویند  اصطلاحا به آن قرنطینه سازی می 
و اینکه سریع بتوانیم آن فعالیت ضروری 

را بازیابی کنیم تا آن زیرساخت مورد نظر به 
چرخه خدمت رسانی بازگردد. مثل حمله ای 
که به سامانه مدیریت توزیع سوخت شد. 
می توانست حمله بسیارگسترده باشد اما 
به فضل الهی و به لطف اقدامات سازمان 
پدافند غیرعامل کشور و متخصصان این 
حوزه در وزارت نفت، جلوی فاجعه بزرگ 
گرفته شد و توانستیم در سه ساعت، 
سیستم را بازسازی و بازیابی کنیم و مانع 
رخ دادن فاجعه شویم. این یکی از کارهایی 
است که در سازمان پدافندغیرعامل و به 
صورت ویژه در قرارگاه پدافندسایبری کشور 
انجام می دهیم تا بتوانیم مانع تهدیدات 

سایبری شویم. 
تهدیدات سایبری اخیر با آنچه در گذشته 

با آن مواجه بودیم چه تفاوتی دارد؟
تهدیدات جدیدی که ما در زیرساخت های 
کشور می بینیم بسیار با تهدیداتی که در 
سال های پیش داشتیم، متفاوت است. 
در واقع تهدیدات اخیر بسیار پیچیده، 
ماندگار و منعطف شده اند. تهدیدهای 
APT کار دولت ها و هکرهای تحت اختیار 
دولت هاست که در زیرساخت ها مشاهده 
کنیم. موضوع بعدی مواجهه با نوعی  می 
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از سال 2018 دکترین دفاع سایبری 
امریکای���ی ها کام���لا حالت هجومی به 

خودش گرفته است

چون روند هوشمندسازی در حوزه 
اتحادیه اروپا شیب صعودی داشته، آنها 
هم به همین مشکل دچار هستند پس 
به این نتیجه رسیده اند که ایمن سازی 
تجهیزات خیلی مهمتر از هوشمندسازی 

سریع زیرساخت هاست

 به دنبال این هستیم که بتوانیم سکو 
یا پلتفرم هوشمندسازی را با استفاده از 
ظرفیت شرکت ها و دانشگاه های داخلی 

در این حوزه طراحی کنیم

از حملات سایبری است که کاملا رصد گریز 
و پیچیده هستند. قبلا بدافزاری نوشته 
کل شبکه پخش می شد اما  می شد و در 
در حال حاضر با تهدیدات کاملا نقطه ای 
و هدفمند مواجه هستیم. بدافزاری را 
برای یک نقطه خاص می نویسند. به 
صورت تخصصی تر بخواهم صحبت کنم با 
مقوله ای تحت عنوان سلاح های سایبری 
مواجه هستیم. بدافزارهایی پیچیده، 
منعطف، رصدگریز و با قابلیت استفاده از 
سازوکارها و الگوریتم های هوش مصنوعی 
کنترل، قرنطینه  که نوع شناسایی، نوع 
سازی و مواجهه با آن کاملا با متدولوژی 
که قبلا در حوزه های حملات دفاع سایبری 
استفاده می شد متفاوت است. در حملات 
که از یک  کنیم  اخیر بعضا مشاهده می 
سری بدافزارها و تجهیزات بسیار پیچیده 
استفاده می شود که اینها ماهیت فضای 
سایبری دارد. فضای سایبری ماهیت 
دینامیکی دارد. مدام باید به روزشویم 
و خودمان را مقابل مهاجمان قرار دهیم 
تا ببینیم چه اقداماتی انجام می دهند تا 
همان را به صورت متقابل در کشور کنترل 
کنیم و این نیاز به دانش خاصی در گستره 
وسیعی دارد. چون در فضای سایبر، هم 
 ICS و هم سیستم های ICT سیستم های
داریم و تمرکزی که در پدافندغیرعامل به 
ویژه در قرارگاه سایبری داریم در حوزه 
که  کنترل صنعتی است  سیستم های 
بتوانیم این سیستم ها را امن و مصون نگاه 
داریم. در سیستم های برق، گاز، پتروشیمی 
و نیروگاه ها که همه از سیستم های کنترل 
کنند و شاهد این  صنعتی استفاده می 
هستیم که هم نفوذگران و هم دشمنان 
گذاری عظیمی برای نفوذ در  ما سرمایه 
این سامانه ها انجام داده اند. در قرارگاه 
پدافندسایبری کشور اقدامات خوبی برای 
حفاظت از زیرساخت ها انجام داده ایم و در 
حوزه CCIP ، حفاظت از زیرساخت های 
که  حیاتی اقداماتی را انجام می دهیم 
که دشمن علیرغم  پیامدش این است 
که به زیرساخت های  حملات بسیاری 
ما داشته نتوانسته است ضربه اساسی به 
زیرساخت های کلیدی ما بزند. این نشان 
کشور اقدامات  که در این حوزه  می دهد 

خوبی انجام داده است. 
م  ا کد ی  و ر بیشتر  شمن  د کز  تمر

زیرساخت هاست؟ 
گر اسناد امریکایی ها را ببینید تا سال  ا
کاملا حوزه پدافنی بود. از  2015 اسناد 
سال 2018 سند امریکایی ها و دکترین 
کاملا حالت  دفاع سایبری امریکایی ها 
گفته  گرفته است و  هجومی به خودش 
است هرجا احساس کنیم می تواند برای ما 
مخاطره آمیز باشد می توانیم اقدام حمله 
سایبری انجام بدهیم. دشمن هم وقتی 
بخواهد جایی را هدف قرار بدهد جایی 

که دو مولفه  را مورد هدف قرار می دهد 
اساسی داشته باشد. اول اینکه مردم از 
آن صدمه ببینند و دیگر اینکه استمرار 
فعالیت ضروری زیرساخت ها را مورد هدف 
قرار بدهد. در سامانه سوخت دیدید که 
گرفتند و آخرین زنجیره  مردم هدف قرار 
حلقه پیامدها مردم بودند و استمرار 
فعالیت های ضروری زیرساخت های ما 

مورد تهاجم قرار گرفت. در فضای سایبر 
ح  که مطر و ادبیات دفاعی، مسئله ای 
که فضای سایبر به  می شود این است 
عنوان موتور محرک بقیه انواع تهدیدات از 
جمله تهدیدهای نظامی و اقتصادی شده 
است. مشابه آن را در نقاط مختلف دنیا از 
کراین، گرجستان داشته ایم که با  جمله ا
استفاده از حملات سایبری آستانه تحمل 

مردم را پایین می آورند و با حمله نظامی 
مردم و نظام متلاشی می شوند. در سازمان 
پدافندغیرعامل کشور و به طور خاص قرارگاه 
پدافند سایبری کشور وظیفه داریم از این 

زیرساخت ها حفاظت کنیم. 
برایمان از فناوری های نوین به ویژه 
صت ها  فر  . یید بگو شمند  هو شهر
و تهدیدات این فناوری را برایمان 

تشریح کنید.
یکی از مباحث در حوزه فضای سایبر، 
پویا بودن فضای سایبر و فناوری های 
که در این فضا ظهور و بروز  نوینی است 
کچین،  کند. مثل فناوری بلا پیدا می 
شهرهوشمند، اینترنت اشیا که همین ها 
گر  زیرمجموعه های مختلفی دارند. اما ا
بی محابا وارد این فضا شویم این فناوری ها 
با وجود مزایا و مواهب بسیار زیادی که دارند 
و زندگی و خیلی از امور را تسهیل می کنند، 
آسیب پذیری های زیادی را نیز به دنبال 

خواهند داشت. 
حوزه شهر هوشمند مقوله های مختلفی از 
جمله مدیریت شهری، شهرسازی و فناوری 
نوین دارد که در حوزه سایبری وجود دارد. 
70-80 درصد از شهر هوشمند به فضای  
گردد. اقدامات بسیار زیادی  سایبری بر می 
را در حوزه شهرهوشمند انجام داده ایم. با 
چند دانشگاه برترکشور آسیب پذیری ها و 
تهدیدات این حوزه را احصا کردیم. وقتی 
نگاه میکنیم، می بینیم برخی اشیاء مثل 
چراغ راهنمایی و رانندگی، سطل زباله و یا 
روشنایی شهر، موجودیتی دارد که سایبری 
نیست. این وقتی قرار است سایبری شود 
گی مثل  و وارد فضای سایبر شود چند ویژ
کنترل پذیری و رصدگریزی دارد. همانطور 
که ما می توانیم به آن سیستم فرمان 
گر خوب پیکربندی و متدولوژی  بدهیم، ا
دفاع سایبری و امنیت سایبری را رعایت 
نکند دیگری هم می تواند به آن سیستم 
فرمان بدهد. این خودش را در لحظه ای که 

دشمن بخواهد ضربه بزند نشان می دهد. 
فرض کنید سیستم آب و فاضلاب کشور و 
سیستم تصفیه آب منطقه ای کشور بدون 
در نظر گرفتن ملاحظات امنیت سایبری، 
کاملا هوشمند شود. این اقدام می تواند 
فاجعه های بزرگی را رقم بزند. تصور کنید 
همه چراغ ها قرمز شوند. ساختمان های 
که در تهران از آنها استفاده  هوشمندی 
ع حریم خصوصی  می شود هم موضو
دارد و هم موضوعات مرتبط با امنیت 
که  ملی و سایبری. بسیار مهم است 
بدانیم در موضوع حریم خصوصی چقدر 
کنیم و امن سازی  می توانیم ورود پیدا 

انجام دهیم.  
سال 2017 در یکی از بیمارستان های 
امریکا سنسورهایی تحت عنوان IOT یا 
اینترنت اشیا در قلب یکسری از بیماران 
گذاشته بودند که خصوصی تر آن می شود 
اینترنت پزشکی اشیا یا IOMT یا بخواهم 
کنم می شود  خیلی تخصصی تر صحبت 
IONT اینترنت نانو اشیا. به هرحال این 
گذاشته اند و انواع  سنسورها را در قلب 
آریتمی ها و انواع موضوعات پزشکی و نوع 
مصرف دارو را هم به بیمار اطلاع می دهد.

از طریق همین سنسورهای کاشته شده 
در بدن بیمار به یکی از زیرساخت های 
گر  امریکا حمله کردند. در چنین مواقعی ا
سنسورها را قطع کنیم جان بیمار در خطر 
گر قطع نکنیم حمله سایبری به  می افتد و ا
گیرد. این بحث حریم  زیرساخت صورت می 
خصوصی و امنیت ملی یکی از بحث های 
کلیدی حوزه هوشمندسازی در حوزه 
ساختمان هوشمند، شهر هوشمند و 
اینترنت اشیا و اینترنت اشیا صنعتی است. 
در سازمان پدافند غیرعامل کشور و قرارگاه 
پدافند سایبری در این حوزه ها یکسری 
اقداماتی انجام دادیم و الزاماتی احصا 
گر یک زیرساخت یا کارخانه می  کردیم که ا
خواهد به سمت هوشمندسازی برود چه 



موارد امنیت سایبری را باید رعایت کند. 
در این حوزه ها تلفیق چندین فعالیت 
سایبری مثل رانش ابری، اینترنت اشیا، 
موضوعات رمزنگاری و موضوعات مرتبط با 
رایانش لبه ای، موضوعاتی است که نیاز به 
بررسی خاص دارد. این بررسی ها را انجام 
دادیم و به زیرساخت ها این موضوعات را 
انعکاس دادیم. اما برای همه اینها باید 
مزایا، معایب و چالش ها را با هم ببینیم 
و امن سازی شده به مردم و زیرساخت ها 
بدهیم. وقتی بی محابا از تجهیزات حوزه 
کنیم. در حوزه  هوشمندسازی استفاده می 
IOT اپلیکیشن و پلت فرم هست. همانطور 
که ما می توانیم به آن فرمان بدهیم فرد 
دیگری هم می تواند فرمان بدهد. همه 
اینها شبکه ای تحت عنوان شبکه زامبی یا 
قربانی را تشکیل می دهد. اینها می توانند 
به یک زیرساخت حمله سایبری انجام 
که اینجا ما با  بدهند و مشکل این است 
جان مردم طرف هستیم با مدیریت شهری 
طرف هستیم. نمی توانیم خیلی کارها را 
گر یک تصمیمی  راحت انجام بدهیم. ا
بگیریم ممکن است جان چندصدنفر تا 
چندصدهزارنفر به خطر بیفتد. این چالش 
ها، چالش های بسیار زیادی است. در این 
مقوله هوشمندسازی که همه جا استفاده 
می شود اقداماتی که انجام دادیم به یک 
سری نکاتی رسیده ایم که با یک سری از 
که در دنیا انجام می شود  فعالیت هایی 
تضاد دارد. چون روند هوشمندسازی در 
حوزه اتحادیه اروپا شیب صعودی داشته، 
آنها هم به همین مشکل دچار هستند پس 
که ایمن سازی  به این نتیجه رسیده اند 
تجهیزات خیلی مهمتر از هوشمندسازی 
سریع زیرساخت هاست. این مشکلات 
در کشور خودمان هم وجود دارد. فرض 
که تحت عنوان  کنید ساختمان هایی 
greenhouse  ، BMS در زیرساخت های 
کشوردر شهرهای مختلف استفاده می 
شود می تواند یک زامبی از طرف هکرها 
باشد تا دوربین خانه و حتی سیستم 
کند. در برخی کشورها  پخت و پز را هک 
یخچال ها به سوپرمارکت وصل است 
وقتی ماده غذایی تمام می شود خودشان 
گرچه این امر  مستقیم سفارش می دهند. ا
کند اما مشکلات  برخی امور را تسهیل می 
امنیت سایبری عدیده ای هم به دنبال 

خواهد داشت. 
پس مواجهه درست با هوشمندسازی 

چیست؟
سمت  به  نه  ا شمند هو ییم  گو می  ما 
کنیم. بی محابا  هوشمندسازی حرکت 
حرکت نکنیم. بلکه هوشمندسازی را 
با در نظرگرفتن مزایا و معایب استفاده 
کید داریم. در  کنیم. ما روی امن سازی تا
کشور با  کشور، سازمان پدافند غیرعامل 

چنددانشگاه، پلتفرم حوزه هوشمند سازی 
کند. این بسیار موضوع مهمی  را تولید می 
است. چون در موضوع هوشمندسازی 
موضوع سنسور را داریم که حسگر است. 
کند.  دما، رطوبت، فشار را استخراج می 
می تواند خارجی باشد. شاید تولید این 
سنسورها توجیح اقتصادی نداشته باشد. 
اما در حوزه نرم افزارها و پلتفرم ها می توانیم 
کشور در تولید نرم افزار بسیار  کنیم.  کار 
که می تواند  توانمند است. اپلیکیشنی 
کند توسط  با این سنسور ارتباط برقرار 
کشورهای دنیا توسط فناوران داخلی تولید 
شده است. در سازمان پدافندغیرعامل 
کشور دنبال این هستیم که بتوانیم سکو 
یا پلت فرم هوشمندسازی را با استفاده از 
ظرفیت شرکت ها و دانشگاه های داخلی 
کنیم. در این حوزه  در این حوزه طراحی 
گذاری انجام شده  یکسری اقدامات سرمایه 
است که ما به سمت استفاده از پلتفرم های 
خارجی Open Source نرویم و یک پلت فرم 
بومی داشته باشیم. در پلتفرم های داخلی 
کل اطلاعات داخل خود کشور نگهداری 

می شود. موضوعات داده کاوی و مرتبط 
با حریم خصوصی کاملا دست کشور است و 
می توانیم این امنیت را تضمین کنیم. چون 
هراتفاقی بخواهد در این سامانه بیفتد به 
دلیل آنکه داخلی است می توانیم امنیت 
را تضمین کنیم و جلوی سواستفاده های 
حریم خصوصی و رخدادهای منتج به حمله 

به زیرساخت ها را بگیریم. 
کشور  گر بخواهیم راجع به جایگاه  ا
ایران در جهان در حوزه پدافند سایبری 
صحبت کنیم. در حال حاضر چه جایگاهی 

داریم؟
خوبی کشور ما این است که با تهدیدهایی 
مواجه هستیم که خیلی از کشورها شاید 
اصلا به آن فکر هم نکنند. روزانه شاید هزاران 
یا میلیون ها حمله سایبری داریم. تنوع 
حملات سایبری خیلی زیاد است. گاهی 
می بینیم تعداد حمله های سایبری زیاد 
است اما از تنوع کمی برخوردار است. تنوع 
حملات سایبری زیادی در زیرساخت های 
کشور می بینیم و این تنوع و تعدد حملات 
باعث شده است ما اقدامات خیلی خوبی 
کشور ما این  انجام بدهیم. خوبی دیگر 
است که در یکسری از حوزه های پیشرفته 
امنیت و دفاع سایبری، تحریم هستیم. این 
کرده است تا محصولات  کمک  موضوع 
جدید، متناسب با نیازمان و متناسب با 
که  سطح تهدیدها بسازیم. محصولاتی 
هیچ جایی رونمایی و معرفی نکردیم اما در 
کند و با صحبت هایی  زیرساخت ها کار می 
کشورهای مختلف شده است و تا  که با 
جایی که می شد و ارتباطات داشته باشیم 
کشور  به نظرم جایگاه پدافندسایبری 
جایگاه خوبی است. از چند مولفه قابل 
گیری است. از جهت تنوع و تعدد  اندازه 
و دیگری اینکه زیرساخت های اساسی 
کشور، علیرغم حملات بسیار، در لحظه ورود 
مقابل خیلی از حملات ایستاده ایم. دانش 
بازیابی و بازسازی شبکه ها و سامانه های 
آسیب دیده را داریم. به سرعت می توانیم 
گر اتفاقی افتاد شبکه را بازیابی کنیم و به  ا
استمرار خدمات آن کمک کنیم. مهم ترین 
موضوعی که وجود دارد این است که ما در 
حوزه پاسخ به حمله اقداماتی انجام داده ایم 
کشور  که به  که بتوانیم حملات سایبری 
می شود را در کمترین زمان رصد و پایش 
کنیم. شناسایی و هشدار داشته باشیم و 
گر حمله سایبری اتفاق افتاد بازسازی و  ا

بازیابی شبکه را داشته باشیم. 
کشور  از دستاوردهای امنیت سایبری 

برایمان بگویید.
سال 1390 می خواستیم یک سامانه به نام 
»اسکادا« تولید کنیم. سامانه اسکادا یکی 
از استراتژیک ترین سامانه های سایبری 
کند. در  که هرکشوری استفاده می  است 
دنیا 7-8 تا بیشتر وجود ندارد. این سامانه 

مسئول مدیریت و کنترل شبکه گاز، برق 
وشبکه های مشابه آن هستند و از این 
کلیدی و حائز اهمیت به شمار  رو بسیار 
کشور  که سال 1390 در  می آیند. توانی 
داشتیم شاید توان 20 نفره هم نبود. اما 
سازمان پدافند غیرعامل کشور، حمایت 
مادی و معنوی داشت و در حال حاضر 7 
محصول اسکادا در سطوح مختلف داریم. 
شرکت های متعددی درزمینه امنیت سایبری 
کنند. این یکی از  و کنترل صنعتی کار می 
مهمترین کارهایی است که انجام داده ایم 
و توانستیم کشور را در یکی از استراتژیک 
محصولات حوزه سایبری به خود کفایی 
برسانیم. در حوزه سامانه های مدیریت 
امنیت اطلاعات و رخدادهای حوزه سایبری 
کز عملیات امنیت است مسئول  که در مرا
شناسایی، هشداردهی و رصد و پایش 
شبکه ها هستند. در واقع چشم تیزبین و 
چشم بینای شبکه هستند. این سامانه 
ها حمله سایبری را تشخیص می دهند و 
می توانند کل شبکه را یکپارچه مانیتور و 
رصد کنند. سال 1389 محتاج محصولات 
کثرا امریکایی هستند.  خارجی بودیم که ا
این محصولات های تک امنیت سایبری 
اغلب امریکایی یا ساخته شرکتهای وابسته 
کشور و  به رژیم صهیونیستی هستند. 
سازمان پدافند غیرعامل کشور در سالهای 
91 و 92، سرمایه گذاری توسط شرکت های 
دانش بنیان انجام داد. حاصل آن تولید 
5-6 محصول خوب داخلی در این حوزه 
است که در زیرساخت های کشور عملیاتی 
هستند و کاملا در این حوزه بی نیاز شده ایم. 
سال 94 کاری را در قرارگاه پدافندسایبری 
کشور تحت عنوان احصا سامانه های پایه 
سایبری و پدافندسایبری انجام دادیم. به 
20 محصول رسیدیم که این 20 محصول، 
کشور بود. سازمان  محصولات اساسی 
پدافندغیرعامل با کمک وزارت ارتباطات و 
معاونت علمی و فناوری ریاست جمهوری 
گذاری روی تولید این  در حال سرمایه 
محصولات هستند که بسیاری از آن تولید 
شده است. هر محصولی که به مرحله تولید 
می رسد بلافاصله در زیرساخت استفاده 
نمی شود بلکه باید مراحل مختلف تست 
و آزمایشات استاندارد را در آزمایشگاه های 
ارزیابی عملکرد، امنیت و کارایی طی کند 
تا به درجه مقبولیت برسد و سپس آن را 
برای استفاده به زیرساخت توصیه کنیم. 
بسیاری از محصولات در مرحله ارزیابی 
هستند و خیلی از محصولات هم در مرحله 
تست های آلفا و بتا هستند. روی خیلی از 
محصولات تحقیق و توسعه انجام می شوند 
که نسخه های بیشتری از آنها تولید کنیم. 
علاوه بر اینها در سیستم های کنترل صنعتی 
و امنیت شبکه بانکی هم اقداماتی خوبی 

در دست اجراست. 
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    س���ازمان پدافن���د غیرعام���ل کش���ور 
گذاری هایی را انجام داده تا به  سرمایه 
سمت استفاده از پلتفرم های خارجی 
Open Source نروی���م و ی���ک پلت فرم 

بومی داشته باشیم

     تولی���د اس���کادای بوم���ی یک���ی از 
مهمتری���ن کارهای���ی اس���ت ک���ه انجام 
داده ایم و توانس���تیم کشور را در یکی از 
استراتژیک محصولات حوزه سایبری 

به خود کفایی برسانیم
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گفت وگو با  دکتر ابوالحسن فیروزآبادی رئیس مرکز ملی فضای مجازی  

 هنر حکمرانی انقلاب اسلامی 
در حوزه فضای مجازی

دکتر ابوالحسن فیروزآبادی، دبیر 
شورای عالی فضای مجازی و رئیس 
مرکز ملی فضای مجازی معتقد است هنر 
حکمرانی انقلاب اسلامی در حوزه فضای 
مجازی، حفظ ارتباط جهانی و نقش 
داشتن در فضای مجازی بین المللی 
است تا هم از مزایای جهانی استفاده 
کرده و بتواند ارزش ها و استقلال خود را 
حفظ کند و هم از مداخله حکمرانی هایی 
ج از مرزها هستند در حکمرانی  که در خار
خودش بکاهد. ویژه نامه عماد برای 
تبیین مفاهیم پدافند سایبری و ضرورت 
توجه به شبکه ملی اطلاعات به سراغ 
دکتر ابوالحسن فیروزآبادی رفته است 
گو را در ادامه  گفت و  که مشروح این 

می خوانید؛
چارچوب های حکمرانی سایبری که 
بر ارزش های انقلاب اسلامی مطابقت 
داشته باشد کدامند و چه تناسبی میان 

حکمرانی سایبر و ارزش های انقلاب 
اسلامی باید وجود داشته باشد؟

عوامل خارجی در حکمرانی ها دخیل 
از  کنند بخشی  هستند و تلاش می 
حکومت ها را دچار مشکل کنند بنابر این 
در چارچول حکمرانی انقلاب اسلامی؛ 
چون مبتنی بر استقلال، آزادی و جمهوری 
اسلامی بوده است؛ مبحث استقلال باید 
در حد اعلا در نظر گرفته شود. مبحث 
بعدی که در حکمرانی انقلاب اسلامی 
باید مدنظر قرار گیرد ارزش های اخلاقی 
است ما باید بتوانیم ارزش های خودمان 
را مبتنی بر انقلاب اسلامی بر حکمرانی 

کم کنیم. فضای مجازی حا
مسأله دیگر این است که آیا ما می توانیم 
مستقل از خارجی ها حکمرانی خودمان 
را داشته باشیم که این موضوع قدری 
چالش برانگیز است. درحقیقت هنر 
حکمرانی انقلاب اسلامی در حوزه فضای 

مجازی همین حفظ ارتباط جهانی و نقش 
داشتن در فضای مجازی بین المللی است 
تا هم از مزایای جهانی استفاده کرده و 
بتواند ارزش ها و استقلال خود را حفظ 
کند و هم از مداخله حکمرانی هایی که 
ج از مرزها هستند در حکمرانی  در خار

خودش بکاهد.
با توجه به مفهوم استقلال در فضای 
مجازی، چه تناسبی میان استقلال و 

توسعه کشورها وجود دارد؟
اولین دستاورد استقلال، امنیت و 
مصونیت از مداخلات خارجی است در 
واقع امنیت با رفع تهدید و تعرض دشمن 
معنا می شود. زمانی که استقلال در کشور 
باشد درواقع برای مردم امنیت وجود 
دارد که این لازمه سلامت جامعه است 
که مقدمه توسعه نیز به شمار می رود. 
کشورهایی که امنیت ندارند نمی توانند 
توسعه پایدار داشته باشند و توسعه آن ها 

در چارچوب حکمرانی جهانی که برای 
آن ها می بینند؛ تعریف می شود.

گر می خواهیم توسعه با اراده و مدیریت  ما ا
ملی صورت گیرد باید به دنبال سیاست 
استقلال باشیم در غیر اینصورت باید 
نقش بپذیریم یا اصطلاحا در حکمرانی 

و جامعه جهانی نقش دار شویم
 ،data mining با توجه به مفهوم 
تهدیدها و فرصت های شبکه های 
اجتماعی در موضوع امنیت اطلاعات 
چیست و پلتفرم های بومی چقدر در 
کاهش مخاطرات و تهدیدات موثر 

هستند؟
شبکه ها و پیام رسان های اجتماعی 
که مربوط به رفع نیازهای  تا آن اندازه 
رسانه ای، اطلاعاتی و خدماتی جامعه 
محسوب می شود باید توسط سکوها 
و پلتفرم های ملی شکل بگیرد چون 
پلتفرم های رسانه ای چندمنظوره هستند 
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یعنی علاوه بر تأمین ارتباطات، خدمات 
کنند مانند خدمات بانکی،  هم عرضه می 
حمل و نقلی و.. از طرفی این شبکه ها 
می توانند منبع اطلاعاتی باشند پس 
که در چارچوب سرزمینی  آن مقداری 
ما به ارتباطات و رسانه نیاز داریم؛ باید 

از سکوهای ملی استفاده کنیم.
که ما برای بخشی از  طبیعی است 
که توسط شبکه جهانی  زیست مان 
شکل می گیرد مانند صادرات و واردات، 
تبادلات اقتصادی و فرهنگی و... باید به 
شبکه جهانی متصل شویم و از آن بهره 
ببریم که در تعریف بومی سازی فضای 
گفته شده باید 70 الی 80  مجازی هم 
درصد نیازمندی ها روی پلتفرم های 
داخلی باشد و حدود 20 الی 30 درصد 

هم روی پلتفرم های بین المللی.
شبکه ملی اطلاعات به عنوان مهمترین 
بستر پدافند غیرعامل چه نقشی در 
موضوع پدافند سایبری دارد و موانع 
پیش روی این شبکه که در سال های 

اخیر عملیاتی نشده، چیست؟
تحقق شبکه ملی اطلاعات با مقدمات 
گذاری  گفته شده نیازمندِ تلاش و سرمایه 
بسیار، دانش بالا و اراده ملی است و فهم 
کمان  مشترک کاربران، حکمرانان و حا
لازمه تحقق شبکه ملی است. همانطور 
که می دانیم شبکه ملی سطوح مختلفی 
که تعریف  دارد و فعلا در شبکه ملی 
که بتوانیم  شده به دنبال آن هستیم 
خدمات پایه و حقوقی را روی شبکه 
کشور و مستقل از شبکه های  داخلی 

جهانی ارائه دهیم.
در زمینه تحقق شبکه ملی اطلاعات 
اقداماتی صورت گرفته و اقداماتی هم در 
گر دولت توجه بیشتری  جریان است که ا
کند و بودجه های مناسب تری درنظر 
گرفته شود و در نظام حکمرانی خود 
عنایت بیشتری به شبکه ملی داشته 

باشند؛ تحقق آن تسهیل می شود.
در مبحث شبکه ملی اطلاعات موضوع 
فقط به بخش فناوری اطلاعات و ارتباطات 
ختم نمی شود بلکه تمام سازمان ها، 
بخش خصوصی، تشکل های مردم 
نهاد، نظام آموزشی و بانکی همگی باید 
به شبکه ملی اعتقاد داشته باشند و سعی 
کنند خدمات خود را روی پلتفرم های 

ملی و شبکه ملی انجام دهند.
اهمیت ارکان شبکه ملی اطلاعات در 
بخش محتوا به ویژه موتور جستجو و 

ایمیل ایرانی چیست؟
بسیار روشن است که موتور جستجوی 
ایرانی چه تأثیری می تواند در بازار، آموزش، 
نظام تحقیقاتی و ارتباطی کشور داشته 
باشد. همین الان موتور جستجوی گوگل، 
گیرد تا در  تبلیغاتی از شرکتهای ایرانی می 
معرفی و جستجو به آن ها ضریب بالاتری 

بدهد یا بعضی مسائل فرهنگی به دلیل 
امتیاز بالاتر گوگل، در ابتدای جستجو 
که این مسائل فرهنگی  گیرند  قرار می 
در بسیاری از موارد مستقل و متمایز با 
کم بر ایران است.  ارزش ها و فرهنگ حا
گفته شد ضرورت  که  پس همانطور 
توسعه موتور جستجوی ملی نیاز به 
گر در این حوزه وابسته  اثبات ندارد و ا
باشیم؛ نظام خدماتی و اطلاعاتی ما را 

غربی ها انجام می دهند.
در حوزه ایمیل ایرانی بحث اصلی امنیت 
و حفظ اطلاعاتی است که باید در اختیار 
خودمان باشد و حریم خصوصی نهادهای 
کشور قطعا برای مسئولان ما اهمیت 
بیشتری دارد تا خدمات دهندگان 
سرویس های غربی و ما نباید این دیتای 
مهم اطلاعاتی را در اختیار دشمن قرار 
دهیم تا با پردازش های پیچیده و با 
تکیه بر جنگ شناختی، بر اذهان و افکار 
جامعه تأثیر مخرب بگذارند و نمونه 
این مسائل را در اعتشاشات اخیر هم 

مشاهده کردیم.
فناوری های نوظهور بخصوص در 
حوزه سایبری و مجازی چه تهدیدات 
کشور به دنبال  و فرصت هایی برای 

دارد؟
گیرند  فناوری ها براساس نیازها شکل می 
که  کمتر فناوری در دنیا وجود دارد 
بخاطر خود فناوری شکل گرفته باشد. 
فناوری هایی در حوزه زیست فناوری، 
نانوفناوری یا فناوری اطلاعات در جهت 
رفع نیازهای بشر امروزی است. البته 
کم  در نظام سرمایه داری و نظام حا
که صاحب  بر اقتصاد جهانی برخی 
نفوذ و ثروت بیشتری هستند از این 
فناوری های نوظهور بیشتر استفاده 
کنند که این استفاده بیش از حد می  می 
تواند برای بقیه مردم جهان تهدید باشد 
که در این مواقع سیاستمداران ما باید 
تجزیه و تحلیل کنند که به چه نحوی 
فناوری را وارد کشور کنند به شکل کالا 
یا خدمات؟ یا اینکه خود فناوری باشد و 
مردم بر اساس آن عمل کنند چون خود 
فناوری به تنهایی تهدید نیست و زمانی 
که در اختیار سازمان ها و حکومت ها به 
گیرد؛ ممکن  صورت نامتعارف قرار می 

است به تهدید تبدیل شود.
که بیشتر در  فناوری های نوظهور 
کشورها مورد  زمینه اقتصاد و علمی 
گیرند؛ باعث تحول  استفاده قرار می 
و رفاه جوامع می شوند البته ممکن 
است اثرات زیست محیطی جمعی و یا 
ناهنجاری های اخلاقی داشته باشد که 
باید در کاربرد آنها لحاظ شود و تهدیدات 
این موضوع توسط مسئولان سازمان 
پدافند غیرعامل کشور مورد مطالعه و 

توجه قرار گیرد.
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گر می خواهیم توسعه با اراده و مدیریت ملی صورت گیرد باید به دنبال سیاست     ما ا
اس���تقلال باش���یم در غی���ر اینص���ورت باید نقش بپذیریم ی���ا اصطلاحا در حکمرانی و 

جامعه جهانی نقش دار شویم

   در تعریف بومی سازی فضای مجازی گفته شده باید 70 الی 80 درصد نیازمندی ها 
 روی پلتفرم ه���ای داخل���ی باش���د و ح���دود 20 ال���ی 30 درص���د ه���م روی پلتفرم ه���ای

 بین المللی

    در ح���وزه ایمی���ل ایران���ی بح���ث اصل���ی امنیت و حفظ اطلاعاتی اس���ت که باید در 
اختیار خودمان باش���د و حریم خصوصی نهادهای کش���ور قطعا برای مس���ئولان ما 

اهمیت بیشتری دارد تا خدمات دهندگان سرویس های غربی



شلیک به حاکمیت سایبری آمریکا
فرامتنتوافقمسکو-پکندرحوزهسایبری

محمد قربانزاده   
 کارشناس روابط بین الملل

پس از  وقایع سال 2014 میلادی در اوکراین و 
الحاق کریمه به روسیه، سطح روابط مسکو و  
پکن در بسیاری از حوزه ها ارتقای چشمگیری 
گرچه تا قبل از آن نیز میان چین  پیدا کرد. ا
و روسیه ناظر بر تهدید مشترکی به نام آمریکا 
ارتباطات مستمری وجود داشت اما این 
ارتباطات بیشتر از جنس همکاری و نه هم 
افزایی و  ادغام بود. انعقاد توافق دو کشور روسیه 
کمیت سایبری در  و چین در حوزه دفاع و حا
سال 2015 میلادی، دیگر از جنس همکاری 
نبود! این توافق نقطه آشکارساز هم افزایی و 
ادغام سیاستهای سایبری طرفین در تقابل با 
دشمنان مشترک محسوب می شود. توافقی 
که هنوز به قوت خود باقیست و با توجه به باز 
بودن آن و امکان اضافه شده بندها و مفاد 
دیگر در مواضع ضروری، تبدیل به سندی 

پویا و انعطاف پذیر شده است. 
در ابتدا و در یک نگاه ساده، به نظر می رسید 
که قرارداد امنیت سایبری چین و روسیه در 
سال 2015 نشان دهنده همکاری بیشتر چین 
و روسیه در عرصه فضای سایبری محسوب 
گی کلیدی دارد:   می شود. این پیمان دو ویژ
یکی تضمین متقابل در مورد عدم تهاجم در 
کمیت  فضای سایبری و زبان حمایت از حا

سایبری. بنابراین، پیمان سایبری روسیه و 
چین صرفا علاوه بر آنکه از جنس عدم تجاوز 
می باشد، حوزه حکمرانی در فضای سایبری 
را نیز شامل می شود. حکایت آشکار چین و 
کمیت سایبری که در این  روسیه از مفهوم حا
پیمان به آن اشاره شده و مصادیق این نوع 
کمیت، به وضوح نشان می دهد که پیمان  حا
سایبری منعقد شده میان طرفین ترجمانی 
از سیاستهای کلان این دو در مواجهه با غرب 
می باشد. قطعا محصول و خروجی تقویت 
کمیت سایبری مسکو و پکن در جهان،  حا
آمریکاست!  کمیت سایبری  تضعیف حا
یعنی نمی توانیم در یک بستر زمانی واحد ، 
کمیت سایبری همزمان روسیه،  شاهد حا
چین و آمریکا ) به صورت همسان( در جهان 
کمیت سایبری آمریکا  باشیم! تضعیف حا
کمیت سایبری  پیش زمینه ای برای تحقق حا
چین و روسیه و متعاقبا، تقویت هم افزایی 
و ادغام سیاست های سایبری مسکو وپکن 
کمیت  پیش شرطی مهم جهت تضعیف حا

سایبری آمریکاست. 
در سالهای 2014 تا 2016 میلادی یعنی دو سال 
ک اوباما در کاخ  پایانی ریاست جمهوری بارا
سفید، مقامات آمریکایی بارها چین را متهم 
به انجام حملات سایبری در قبال شرکتهای 
آمریکایی کردند. نام روسیه نیز از سال 2015 

کرات شنیده شد.  کنار چین به  میلادی در 
کار به جایی رسید که دموکرات های آمریکا و 
شخص هیلاری کلینتون نامزد دموکرات ها 
در انتخابات سال 2016 میلادی ، عملیات 
هکری و سایبری روسیه در قبال ایمیل های 
شخصی وی را عامل پیروزی جمهوری خواهان 
و حضور ترامپ و همراهانش درکاخ سفید 
غ از تفاسیر سیاسی ارائه  قلمداد کردند. فار
شده در قبال این موضوع، تحولاتی که پس از 
انعقاد تواففق سایبری مشترک روسیه و چین 
به وقوع پیوست، حکایت از حرکت مستمر و 
محسوس این دو به سوی تسخیر فضای مجازی 
بود. موضوعی که آمریکا و اتحادیه اروپا هنوز 

نسبت به آن وحشتزده هستند. 
وایتی عمیق تر از پیمان سایبری   ر

روسیه –چین 
در این میان می توان به روایتی عمیق تر در 
خصوص توافق سایبری صورت گرفته میان 
روسیه و چین اشاره کرد. اینکه چنین توافقی 
به مثابه یک یک سیگنال برای به چالش 
کشیدن نظم جهانی تعریف شده مدنظر آمریکا 
گیرد. به عبارت بهتر،  باید مورد بررسی قرار 
در اینجا موضوع حتی از به چالش کشیدن 
کمیت سایبری آمریکا نیز عمیق تر است. حا

بر همین مبنا، روسیه و چین در ماه مه 2015 
یک توافق دوجانبه در زمینه امنیت سایبری 

امضا کردند که عامدانه توسط برخی منابع 
رسانه ای این دوکشور، به عنوان پیمان عدم 
تجاوز توصیف شد. در حالی که چارچوب این 
پیمان عمدتاً از توافق قبلی آنها تحت سازمان 
گرفته شده  همکاری شانگهای به عاریت 
بود و ناظر بر رویکردهای کلان مسکو و پکن 
درحوزه حکمرانی بین المللی و جهانی بوده 
است. بی دلیل نبودکه بلافاصله پس از انعقاد 
این توافق، تلاش ایالات متحده آمریکا برای 
تخریب و جلوگیری از عملیاتی شدن آن آغاز 
که در سپتامبر 2015  گزارشی  شد. بر اساس 
توسط پروف پوینت، ، یک شرکت امنیت 
اطلاعات مستقر در ایالات متحده منتشر 
کمپینی با  شد، ابزارهای به زبان چینی در 
هدف قرار دادن مخابرات و ارتش روسیه از 
جولای تا سپتامبر 2015، تنها دو ماه پس از 
امضای توافقنامه ماه مه، استفاده شد. در 
همان زمان مشخص بود که ارتباطی میان 
این حمله با گروه های چینی وجود ندارد، اما 
استفاده از ابزارهای زبان چینی و »فرماندهی 
و کنترلی که به سایت های میزبان در مناطق 
گردد« این گمانه را تقویت کرد  نفوذ چین بازمی 
که چنین عملیاتی از سوی هکرهای آمریکایی 
گرفته است!  اما با ابزارهای چینی صورت 
بنابراین، متعاقبا، برخی حملات سایبری 
علیه شرکتهای چینی نیز عامدانه با استفاد 
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از زبان و نشانه های روسی صورت می گیرد 
.طرفین ) چین و روسیه( پذیرفته اند که در 
این معادله، نقش بازیگران دیگر را باید مدنظر 
کمیت سایبری برای اولین  قرار دهند. ایده حا
بار توسط  شی جی پنگ رئیس جمهور چین 
در ششمین نشست اعضای حوزه بریکس در 
ح  سال 2014 به عنوان سیاستی رسمی مطر
شد. با این حال از سال 2010 میلادی چینی 
ها زمینه سازی های لازم را در خصوص به 
کارگیری این ابرواژه را به کار گرفته بودند.در 
سال 2010 میلادی مقاله ای در قالب یادداشت 
سفید) یادداشت بدون اسم و امضا( در یکی 
کمونیست چین در  از نشریات ارگان حزب 
کمیت سایبری این  خصوص اهمیت حا
کشور بر جهان منتشر شد. چین استدلال می 
کمیت اینترنت باید به این معنی  کند که حا
باشد که اینترنت بازتابی از فضای فیزیکی و 
در نتیجه، قلمرو مستقل یک دولت است. 
بنابراین، به گفته چین، اینترنت نباید تحت 
گیرد و هر کشوری باید  مداخله خارجی قرار 
حق کنترل داخلی خود را داشته باشد.فراتر 
از آن، چینی ها به مانند روسها معتقدند که 
کشور در زمانی  قدرت پدافند سایبری یک 
کنترل داخلی آن در قبال اینترنت و  که حق 
گردش اطلاعات در فضای مجازی افزایش 
پیدا می کند، به طور طبیعی تقویت می شود 
اما در غیر این صورت، نمی توان از پدافند 
سایبری قوی در قبال تهدیدات سایبری از 
سوی مصادر خارجی سخن گفت. در چنین 
شرایطی صورت مسئله مشخص است: اینکه 
در زمینه پدافند سایبری چین و روسیه در پی 
صیانت از اطلاعات و داده های خود در فضای 
مجازی بوده و اینترنت آمریکایی یا اروپایی را 
محرم نمی دانند.ریشه این بی اعتمادی نیز 
جاسوسی های مکرر شکل رفته و وقوع جرائم 
سازمان یافته سایبری  و سیستماتیک توسط 
ایالات متحده دارد. چین و روسیه هر دو به 
درستی بر این باورند که بسیاری از عملیاتهای 
هکری یا ایجاد اختلال در زیرساختهای 
اینترنتی و مجازی که به نام بازیگران ناشناس  
کام دستگاههای امنیتی آمریکاتمام  و به 
می شود، نمادهایی از یک عملیات مخرب 
سیستماتیک و دستوری از سوی نهادهای 

رسمی و اطلاعاتی این کشور است. 
فرامتن توافق سایبری روسیه و چین 

قبل از تشریح فرامتن توافق سایبری چین 
که  کنیم  کید  و روسیه در برابر آمریکا باید تا
کنونی،سرفصلی نوین  به ادبیات  در عصر 
امنیت عمومی و راهبردی جهان اضافه 
شده که ماهیتی پیچیده دارد. سلاح مجازی 
افزوده ای جدید به زرادخانه دولت هاست. 
پدافند سایبری نیزمعطوف به همین سرفصل 
و به عبارت بهتر،تهدید شکل گرفته و به لحاظ 
گسترش یافته  مفهومی و مصداقی بسط و 
است. طراحان امنیتی باید مفهوم  پدافند 
غیر عامل سایبری و مصادیق آن را برای خلق 

کتیکهای نوین در حوزه دفاع  راهبردهای و تا
کنند. با پیش فرضهای  سایبری بازتعریف 
قبلی نمی توان ورود موثری در این عرصه 
داشت! فراموش نکنیم که  فهم بازدارندگی 
که ذهن  در فضای سایبر مشکل است؛ چرا
افکار عمومی دنیا و حتی بازیگران فعال عرصه 
کان با ادبیات جنگ سرد،  سیاسی دنیا کما
مبنی بر بازدارندگی به مثابه تهدید به تلافی 
یک حمله هسته ای با استفاده از ابزارهای 
هسته ای، شکل گرفته است.به عبارت بهتر،در 
اینجا شاهد ادغام ناخواسته رویکردهای 
آفندی در مقولات پدافندی هستیم. مقایسه 
وضعیت کنونی با بازدارندگی جنگ سرد اشتباه 
است. جلوگیری از آسیب در فضای سایبر، 
سازوکارهای پیچیده ای مانند تهدید به تلافی، 
انکار، پیچیده سازی ، درگیری سازی و .... 

را می طلبد. بر این اساس، فرمول بندی یک 
استراتژی موثر در عصر سایبر، نیازمند فهمی 
گسترده تر و چندبعدی از مفهوم بازدارندگی 
است و نیاز نیست که پاسخ یک حمله سایبری 

را تنها با ابزار سایبری بدهیم.
سوال و نکته دیگر، مربط به قدرت و توانایی 
کشورها و بازیگران در عرصه پدافند سایبری 
است. آیا کشورها می توانند در فضای سایبر 
دیگران را از آسیب رساندن به امنیت خود 
ز  ا این یکی  کنند؟  بازداشته و منصرف 
مهم ترین پرسش هایی است که اخیرا پیش 
روی متفکران حوزه امنیت  سایبری و متعاقبا 
پدافند سایبری و حتی مطالعات استراتژیک 
)در حوزه منازعات نوین(  قرارگرفته است . در 
این خصوص باید عیان گردید که  مشخصات 
عرصه جدید چه تفاوت هایی با عرصه های 

نبرد سنتی داشته و سایبر قابلیت تغییر کدام 
یک از مؤلفه های منطق استراتژیک را داراست 
.اخیرا صاحب نظران و تئوریسنهای مسائل 
استراتژیک با پذیرش اهمیت فضای سایبر، 
در حال حرکت به سمت نظریه پردازی مسایل 
سایبر بوده و مطالعات سایبر ذیل رشته امنیت 
بین الملل در حال تئوریزه کردن جنبه های 

مختلف موضوع است.
با در نظر گرفتن این معیارها، می توان فرامتن 
توافق سایبری روسیه و چین و اصرار هر دو 
بازیگر بر بسط این توافق در زمان حال و آینده 
را مورد تحلیل و بررسی قرارداد. بر این اساس، 
پکن و مسکو در نگاه فرامتنی خود در قبال 
توافق سایبری سال 2015 میلادی، به سه 

مولفه مهم باور دارند:
1-  تهدیدات سایبری پیچیدگی خاص خود 
را نسبت به تهدیدات دوران جنگ سرد یا 
پساجنگ سرد داشته  و پیشگیری از این 
تهدیدات نیز تابع ظرافت ها و روشهایی 
که نمی توان بی محابا به آنها استناد  است 
کرد. مسکو و پکن هر دو دریافته اند که ورود 

بی محابا به عرصه جنگ سایبری یا دفاع غیر 
اصولی در برابر این تهدید، برای آنها هزینه 
که جبران آنها  های زیادی خواهد داشت 

بعضا ناممکن است. 
2-  به واسطه پیش بینی های صورت گرفته 
در خصوص رشد اقتصادی چین و تبدیل 
شدن آن به هژمون وقدرت برتر تجاری دنیا 
تا حدود سال 2030 میلادی، و همچنین به 
کید راهبرد پردازان حوزه روابط بین  واسطه تا
الملل در خصوص تبدیل روسیه به هژمون 
امنیتی جهان در آینده ای نه چندان دور، آمریکا 
کتیکی برای  و اتحادیه اروپا از هرگونه روش و تا
در خصوص مهار حرکت رو به جلوی مسکو 
و پکن استفاده خواهند کرد.یکی از مواردی  
که غرب بر روی آن در خصوص عینی سازی 
سیاست مهار چین و روسیه حساب باز کرده 

است، حوزه سایبری می باشد. بنابراین، 
روسیه و چین قویا معتقدند که نادیده گرفتن 
تهدیدات آمریکا-اروپا در فضای سایبری 
وعدم چاره اندیشی مشترک در قبال آن، 
تاثیرات مخاطره آمیزی در مسیر حرکت آنها 
در نظام بین الملل خواهد گذاشت. در یک 
که روسیه  کرد  کید  نگاه جامع تر می توان تا
وچین حوزه امنیت سایبری را به مثابه مقوله 
ای جدا از امنیت استراتژیک و امنیت اقتصادی 

تلقی نمی کنند. 
3- هم افزایی در مواجهه با تهدیدات نوین 
سایبری هم در حوزه رصد رویکرد و رفتار سایبری  
آمریکا-اروپا  و هم  تقویت قدرت بازدارندگی 
سایبری ، با توجه به مناسبات پیچیده قدرت 
در جهان امروز یک الزام محسوب می شود. در 
چنین شرایطی روسیه وچین در صددند با این 
هم افزایی، پیش فرضی به نام  تسلط مطلق 
غرب بر فضای سایبری را در ابتدا هدف قرار داده 
و سپس فرمولها و مدلهای ائتلاف سایبری در 
این فضای تعیین کننده را طراحی و با کمک 

بازیگران دیگر در جهان اجرا کنند.
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     روس���یه وچی���ن در صددن���د ب���ا ه���م 
افزایی، پیش فرضی به نام  تسلط مطلق 
غرب بر فضای سایبری را در ابتدا هدف 
قرار داده و س���پس فرمول ها و مدلهای 
ائت���لاف س���ایبری در این فضای تعیین 
کنن���ده را طراح���ی و ب���ا کم���ک بازیگران 

دیگر در جهان اجرا کنند

      روسیه وچین حوزه امنیت سایبری 
را ب���ه مثاب���ه مقول���ه ای ج���دا از امنی���ت 
اس���تراتژیک و امنی���ت اقتص���ادی تلقی 

نمی کنند 



علیرضا حسینی 
امروزه با توجه به تحولات صورت 
گرفته در سطح جهان و بهخصوص انقلاب 
اطلاعات و ارتباطات، تهدیدات فضای 
سایبر  و به خصوص »جنگ سایبری« 
ازجمله مهم ترین مصادیق« جنگهای 
جدید« محسوب می شوند. گستردگی و 
همچنین جدی بودن این نوع جنگ در 
سطحی است که تقریباً تمام کشورهای حوزه 
سایبر را به عنوان حوزهای امنیتی و حتی 
گیرند و ساختارها و  گاه نظامی در نظر می 
کزی را برای مقابله با تهدیدات و خطرات  مرا
کرده اند. در این زمینه  این حوزه ایجاد 
می توان به کشورهایی همچون آمریکا، 
کشورهای اروپای  رژیم صهیونیستی و 
غربی اشاره نمود که از سه دهه پیش، عملًا 
نگاهی امنیتی به فضای سایبری داشته و 
کز فعال درزمینهٔ جنگ  اولین واحدها و مرا

سایبری را ایجاد نموده اند.
د  هبر ا ر ین  و تد یل  لا د و  مینه ها  ز

سایبری ناتو
ناتو از سال 2006 در حوزه سایبر فعال شد 
و به شکلی موضوع تهدیدات سایبری را 
در دستور جلسات رسمی خود وارد کرد. 
آنچه بر اساس دلایل و شواهد موجود 
که مهم ترین  گفت، این است  میتوان 
دلایل ورود مباحث سایبری در دستور 
جلسه ناتو، نگرانی شدید اعضا از تهدیدات 
سایبری و به خصوص ماهیت متفاوت آن 
و درعین حال، مصادیقی چون حملات 

سایبری روسیه و چین است. این نگرانی ها 
زمانی به اوج خود رسید که مشخص شد 
به رغم پیشگامی کشورهای غربی عضو ناتو و 
به خصوص آمریکا در حوزه سایبری، همین 
کشورها جزو آسیب پذیرترین کشورهای 
سایبری جهان هستند. در ادامه، مهمترین 
دلایل تدوین و تکامل راهبرد سایبری ناتو 

گیرد. موردبحث قرار می 
1. آسیب پذیری کشورهای عضو ناتو

واقعیت این است که کشورهای عضو ناتو 
به رغم پیشرفته بودن در حوزه سایبری، 
جزو کشورهای آسیب پذیر در این حوزه 
محسوب می شوند. چندین دلیل در این 
زمینه قابل شناسایی است. اولین مورد 
به ماهیت متفاوت جنگ سایبری در 
کلاسیک  مقایسه با جنگهای نظامی و 
گردد. ازاینرو، به دلیل ماهیت  برمی 
متفاوت فضای سایبر، امکان بازدارندگی 
و انجام اقدامات پدافندی در این حوزه، 
حتی برای پیشرفته ترین کشورهای جهان 
میسر نیست. بر این اساس، در شرایطی 
که کشورهای ناتو به واسطه قدرت نظامی 
متعارف و غیرمتعارف گسترده خود، عملًا 
احساس امنیت نظامی دارند، اما چنین 
احساسی در حوزه سایبر برای آنها وجود 
ندارد. موضوع دوم به گستردگی استفاده از 
اینترنت و فضای سایبر در کشورهای غربی 
گردد. به هرحال، کشورهای  عضو ناتو برمی 
عضو ناتو جزو پیشگامان استفاده از اینترنت 
و امکانات فضای سایبر در ابعاد مختلف 

سیاسی، اقتصادی، نظامی و فرهنگی 
و سطوح فردی و اجتماعی هستند. 
کز  همین موضوع باعث شده تمامی مرا
و مؤسسات حیاتی آنها به اهداف بالقوه 

تهدیدات سایبری بدل شود.
در این زمینه میتوان به آمریکا بهعنوان 
قدرتمندترین عضو ناتو و پیشرفته ترین 
کشور جهان در حوزه سایبری اشاره کرد 
که خود جزو آسیب پذیرترین کشورهای 

جهان در حوزه سایبر به حساب میآید. 
گزارش سال  که در  لازم به اشاره است 
2013 » مرکز اطلاعات ملی آمریکا« تحت 
عنوان »گزارش سالانه ارزیابی تهدیدات 
جهانی علیه آمریکا« بر تهدیدات سایبری 
کید جدی شده است. در این گزارش،  تأ
ی  یبر سا ت  ا ید تهد ر  با لین  و ا ی  ا بر
به عنوان مه مترین تهدید علیه منافع 
آمریکا ارزیابی شده اند. این در شرایطی 
که در سال های قبل، تروریسم  است 
به عنوان مهم ترین تهدید علیه منافع و 
امنیت آمریکا ارزیابی می شد. همچنین 
می توان به »راهبرد سایبری وزارت دفاع« 
کید بر  در سال 2015 اشاره کرد که در آن تأ
آسیب پذیری سایبری، یکی از مهم ترین 
محورهای گزارش است. در این گزارش 
که توسط »اشتون کارتر« وزیر  وقت دفاع 
آمریکا ارائه شده، مهم ترین تهدید علیه 
آمریکا تهدیدات سایبری و مهمترین 
گسترده  مشکل موضوع آسیبپذیری 

عنوان شده است.
درنهایت باید به این نکته اشاره شود که 
کید و اذعان دولت آمریکا به سطح بالای  تأ
آسیب پذیری سایبری، خود گویای میزان 
کشورهای  و عمق آسیب پذیری سایر 
عضو ناتو است که در این حوزه از آمریکا 
عقبتر هستند. بر این اساس، می توان 
کشورهای جهان  گفت عملًا بسیاری از 
گاهی  گاهی آ آمادگی، ظرفیت و حتی 
لازم را در ارتباط با تهدیدات سایبری 
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     کشورهای عضو ناتو به رغم پیشرفته 
بودن در حوزه سایبری، جزو کشورهای 
آس���یب پذیر در ای���ن ح���وزه محس���وب 

می شوند

     راهبرد س���ایبری ناتو از س���ال 2007 
مدام با توجه به ش���رایط و دیدگاه های 
کش���ورهای عض���و تغیی���ر کرده اس���ت. 
مهم تری���ن تغییر در این زمینه، پذیرش 
حمله سایبری در سطح حمله نظامی 
محسوب می شود. درنتیجه این تغییر، 
ناتو فضای سایبری را به عنوان فضایی 
امنیت���ی و حت���ی نظام���ی در نظ���ر گرفت 
و آن را مش���مول » بن���د 5 اساس���نامه« 

خود کرد

ناتو و سیاست های 
دفاع سایبری

هراسغربازفروریختنکاخهایشیشهایسایبری



و آسیب پذیری های خود ندارند. این 
موضوع را می توان در جنگ های سایبری 
چند سال گذشته کاملًا مشاهده کرد که 
طی آنها، مهاجمان به آسانی توانستند به 
اهداف خود دست یابند. این موضوع در 
شرایطی بود که کشورهای موردتهاجم عملًا 
بعد از تهاجم و تنها بر اساس آسیب های 
که موردتهاجم  واردشده متوجه شدند 
گرفته اند. درنتیجه این  سایبری قرار 
کشورهای عضو ناتو به رهبری  شرایط، 
آمریکا، تلاش جدی در قالب ناتو برای 
مقابله با تهدیدات سایبری را یکی از 
راهکارهای تقویت خود در برابر تهدیدات 
کنند. این موضوعی است که  ارزیابی می 
در تک تک اسناد رسمی ناتو و همچنین 
گزارش های امنیتی و اطلاعاتی آمریکا بدان 
کید شده است. به عنوان نمونه در راهبرد  تأ
سایبری وزارت دفاع آمریکا، بهوضوح بیان 
شده که وزارت دفاع دولت آمریکا باید به 
دنبال ایجاد ائتلاف بین المللی در قالب ناتو 
برای ایجاد »بازدارندگی سایبری« باشد. 
هدف از این کار، ایجاد جبه های قدرتمند 
و مسلط در حوزه سایبری است تا هیچ 
بازیگری به خود اجازه هجوم سایبری به 
کشورهای غربی و متحدان آنها را ندهد و یا 
در غیر این صورت، با پیامدهای ویرانگری 

مواجه شود.
2. تهدیدات سایبری روسیه و چین

تهدیدات و حملات سایبری روسیه علیه 
کشورهای اروپایی، یکی دیگر از دلایل تمرکز 
ناتو بر حوزه سایبر محسوب می شود. 
این موضوعی است که میتوان به شکل 
کاملًا مشخصی تأثیرگذاری آن را درروند 
تکامل راهبرد سایبری ناتو مشاهده 
کرد. به عنوان نمونه، مقامات ناتو برای 
اولین بار در سال 2007 بر ضرورت تمرکز بر 
کید کردند. سال  جنگ های سایبری تأ
کز مدنی  که در آن مرا 2007 سالی است 
و صنعتی استونی موردتهاجم حملات 
گرفتند .  سایبری هکرهای روسی قرار 
 به دنبال این حملات، مقامات و سران ناتو 
خواهان ورود بحث جنگ های سایبری 
به دستور جلسه سران ناتو شدند. آنها 
کید بر نگرانی های جدی در زمینه  با تأ
که  جنگ سایبری، خواهان آن شدند 
کارگروه هایی برای درک عمیق تر و بهتر این 
فضا آماده شوند تا با ارائه پیشنهادهایی، 
زمینه های لازم برای ورود ناتو به عرصه 
امنیت سایبری فراهم شود.  بر این مبنا، 
اصولًا حمله روسیه به استونی را می توان 
آغازی بر فعالیتهای ناتو در حوزه سایبر 

در نظر گرفت.
به دنبال این موضوع، در سال 2008 
کز حیاتی گرجستان هدف  تأسیسات و مرا
حملات سایبری روسیه قرار گرفت. این 
امر باعث شد مقامات ناتو فراتر از موضع 

قبلی از ضرورت تدوین » سیاست دفاع 
سایبری ناتو« صحبت کنند.  همچنین، 
مقامات و سران ناتو خواهان آن شدند که 
امنیت سایبری به وظایف پیمان اضافه 
کز حیاتی خود  شود تا ناتو عملًا بتواند از مرا
و اعضا در مقابل حملات سایبری دفاع 
کند. تحت تأثیر این نگرانی ها و چندین 
کار تحقیقاتی و سیاست ناتو در  سال 
گروهی، در سال 2011 سند  زمینه دفاع 

راهبردی ناتو در زمینه دفاع سایبری با 
عنوان »سیاست ناتو در دفاع سایبری« 
آماده شد و به تصویب اعضا رسید. بر اساس 
مفاد این سند، دفاع سایبری به وظایف 
ناتو اضافه شد و این سازمان اجازه یافت 
در حوزه سایبری از خود و اعضا در مقابل 
سایرین دفاع کند. درواقع در این سند، 
تفسیر وسعت داده شده از بند 5 اساسنامه 
پیمان صورت گرفت و ناتو تبدیل به مرکزی 
گسترده اعضا در حوزه  برای همکاری 
جنگ سایبری شد. به همین شکل و با 
توجه به اهمیت موضوع، در اجلاسهای 
بعدی نیز ازجمله در »اجلاس سران ناتو 
کیدهای گستردهای بر جنگ  در ولز« تأ
گرفت و اعضا اصول و  سایبری صورت 
محور های دیگری از راهبرد سایبری خود را 
مورد موافقت قرار دادند. شایان ذکر است 
که اجلاس ولز تحت تأثیر دخالت های 
که طی آن  روسیه در اوکراین برگزار شد 
نگرانی از حملات روسیه به خصوص در 
حوزه سایبری، یکی از محورهای جلسه 
بود.  با توجه به این شرایط، تردیدی در 
این زمینه نیست که نگرانی روبه افزایش 
اعضای ناتو از تهدیدات سایبری رو به 
افزایش روسیه، یکی از دلایل اصلی تمرکز 
بر حوزه سایبری و تدوین و تکامل راهبرد 

سایبری ناتو بوده است.
در کنار روسیه، تهدیدات سایبری چین 
و به خصوص  کشورهای غربی  علیه 
آمریکا، یکی دیگر از دلایل تدوین راهبرد 
سایبری ناتو محسوب می شود. بر اساس 
گزارش های موجود، تهدیدات سایبری 
چین علیه کشورهای عضو ناتو ابعاد بسیار 
پیچیده تری به نسبت تهدیدات روسیه 
دارد. ازجمله اینکه دولت آمریکا، چین 
را بزرگ ترین کشور فعال جهان در حوزه 

اقدامات خرابکارانه سایبری و به خصوص 
»جاسوسی صنعتی سایبری« معرفی 
میکند. بر اساس برآوردهای صورت 
گرفته، جاسوسی سایبری صنعتی چین 
کشورهای  سالیانه میلیاردها دلار برای 

غربی هزینه به دنبال دارد.
افزون بر آن، این امر پیامدهای جدی 
برای شرکت های غربی در عرصه رقابت با 
شرکت های چینی به دنبال خواهد داشت. 

کشورهای اروپایی  همچنین، آمریکا و 
نگرانی جدی از هکرهای موردحمایت 
دولت چین دارند. این هکرها تقریباً به 
کز حیاتی، اقتصادی، نظامی،  تمام مرا
صنعتی و مدنی کشورهای غربی حمله 
کنند و اطلاعات بسیار حیاتی آنها را  می 
به سرقت می برند. به عنوان نمونه، در 
یکی از حملات اخیر هکرهای چینی، 
کارمندان،  اطلاعات 22 میلیون نفر از 
نظامیان و پیمانکاران دولت فدرال را به 
سرقت بردند. درنتیجه ، همین شرایط در 
راهبرد سایبری سال 2015 آمریکا تهدیدات 
کنار تهدید سایبری  سایبری چین در 
کشورها ازجمله  روسیه و برخی از دیگر 
کره شمالی و ایران، مهم ترین تهدیدات 
سایبری علیه منافع آمریکا و سایر کشورهای 

غربی عنوان شده است.
تکامل راهبرد سایبری ناتو در مقابله با 

جنگ سایبری
راهبرد سایبری ناتو از سال 2007 مدام با 
توجه به شرایط و دیدگاه های کشورهای 
عضو تغییر کرده است. مهم ترین تغییر در 
این زمینه، پذیرش حمله سایبری در 
سطح حمله نظامی محسوب می شود. 
در نتیجه این تغییر، ناتو فضای سایبری را 
به عنوان فضایی امنیتی و حتی نظامی در 
نظر گرفت و آن را مشمول » بند 5 اساسنامه« 
خود کرد.  البته، در مراحل اولیه این امر با 
مخالفت هایی از سوی برخی اعضا مواجه 
شد؛ بااینحال درنهایت، در اجلاس سران 
ناتو در سال 2011 کشورهای عضو، حملات 
سایبری را در حکم حمله نظامی ارزیابی 
کردند و درنتیجه، مجوز دفاع سایبری و 
نظامی، شامل استفاده از نیروی هوایی، 
دریایی و زمینی را برای خود محفوظ 
داشتند. درواقع، این همان چیزی است 

که مقامات ناتو از آن تحت عنوان »اصل 
کنند که  دفاع مشترک  سایبری« یاد می 
دربرگیرنده هرگونه اقدام لازم دفاعی در 
برابر تهاجمات سایبری است. شایان 
یادآوری است که در سطح ملی، اولین بار 
این مقامات آمریکایی بودند که حملات 
سایبری را در حکم حمله نظامی برآورد 
کردند و عملًا حق دفاع مشروع برای خود، 
آن هم در سطح نظامی را در نظر گرفتند. 
بعدها نیز برخی دیگر از کشورها به همین 
حق استناد کردند و حتی روسیه اعلام کرد 
که حق توسل به هرگونه ابزار نظامی در 
برابر حملات سایبری را دارد. بااین حال، 
پیمان ناتو اولین پیمان نظامی در سطح 
جهان به حساب می آید که از چنین رویکرد 
کند.  و نگاهی به جنگ سایبری دفاع می 
مقامات ناتو همچنین در سلسله اسناد 
مختلف خود به ویژه در سند سیاست 
ناتو در زمینه دفاع سایبری و همچنین 
گو« مجموعه  » اعلامیه سران در »شیکا
اصولی را برای مقابله با جنگ سایبری در 
نظر گرفتند که مطالعه آنها هم شناخت از 
کند و  راهبرد سایبری ناتو را عمیق تر می 
هم نشان می دهد اصل ابهام و پیچیدگی 
کید  حرف اول را در فضای سایبر میزند. تأ
اصلی این اصول بر تشریک مساعی، 
گسترده و عمیق و درعینحال  همکاری 
همه جانبه اعضا با یکدیگر قرار دارد که در 
ادامه، مهم ترین موارد آن ها موردبررسی 

گیرد. قرار می 
1. اولویت دفاع سایبری

 یکی از مهم ترین محورهای سند دفاع 
کید سران این سازمان  سایبری ناتو، تأ
بر »اولویت دفاع سایبری« به عنوان یکی 
از اهداف و مأموریت های اصلی ناتو و 
همچنین کشورهای عضو به شمار می رود. 
بر این اساس، در سند نهایی ذکرشده که 
دفاع سایبری در مقابله با هجوم خارجی 
باید در اولویت تکتک کشورهای عضو قرار 
گذاری های  گیرد و تمام اعضا باید سرمایه 
لازم در این عرصه را جزو اولویت های ملی 
خود قرار دهند. ازجمله اینکه، همه 
کشورهای عضو باید راهبرد مشخصی در 
عرصه سایبری مدون سازند و بر اساس 
کز و مؤسسات ملی خود را برای  آن، مرا
کنند. البته ناتو  دفاع سایبری، فعال 
در تمام این مراحل و در تدوین راهبرد 
کز  کشورهای عضو و همچنین، ایجاد مرا
فعال در زمینه دفاع سایبری، به تمامی 
کشورهای عضو مشورت های لازم را 
میدهد. هدف اصلی مقامات و سران 
که مطمئن  ناتو در این بخش آن است 
شوند همه اعضا موضوع جنگ سایبری 
را جدی گرفته اند و تنها برای دفاع به توان 

کنند. کتفا نمی  ناتو ا
2. کمک به اعضا
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یکی دیگر از اصول سند دفاع سایبری 
ناتو »کمک به کشورهای عضو« در زمینه 
مقابله با حملات سایبری کشورها و عوامل 
دشمن است. بر این اساس، ناتو وظیفه 
خود می داند در تعامل با کشورهای عضو، 
عملًا زمینه لازم برای همکاری و تعامل 
برای مقابله با حملات سایبری را آماده 

سازد و در هنگام تهاجم، با تمامی امکانات 
کشور موردحمله  کمک  و ظرفیت به 
بشتابد. البته  این بدان معنا نیست 
کامل وظیفه دفاع  کشورها به شکل  که 
کز و تأسیسات حیاتی خود  سایبری از مرا
کنند. درواقع، وظیفه  گذار می  را به ناتو وا
اصلی ناتو در زمینه دفاع سایبری بیشتر 
کننده دارد.   ماهیتی حمایتی و هماهنگ 
به عبارت دیگر، کشورهای عضو باید زیر 
کز و نیروی انسانی  نظر ناتو امکانات، مرا
فعال خود در حوزه جنگ سایبری را آماده 
کنند. بنابراین، هدف اصلی ناتو بالا بردن 
کشورهای عضو در مقابله با دفاع  توان 
سایبری از طریق ارتقای توان ملی آنها 
و همکاری همه جانبه است. با توجه به 
این شرایط، مقامات و سران ناتو انتظار 
کز  دارند کشورهای عضو و همچنین مرا
فعال ناتو در زمینه دفاع سایبری، طی چند 
سال بتوانند کارایی خود را به شدت ارتقا 
دهند و ناتو حائزکاملترین و کارآمدترین 
سیستم دفاع سایبری در سطح جهان 
گردد. این سیستم باید توانایی لازم در 
مقابله با هرگونه تهاجم سایبری از سوی 
کشور و هر عاملی در سطح جهان را  هر 

داشته باشد.
ع  فا د ی  نه ها ما سا یی  ا همگر  .3

سایبری
» همگرایی دفاعی« یکی دیگر از اصول 
موردتوجه ناتو در عرصه جنگ سایبری 

محسوب می شود. به تعبیر دیگر، سران و 
مقامات ناتو کلید موفقیت خود در عرصه 
جنگ سایبری را در همگرایی سیستم 
دفاع سایبری خود و فراتر از آن در راهبرد، 
سیاست و اقدامات مشترک و متحد 
کنند. در این خصوص  سایبری ارزیابی می 
در اجلاس لیسبون در سال 2012، دفاع 

سایبری در »پروسه برنامه ریزی دفاعی 
ناتو« ترکیب شد. پروسه برنامه ریزی 
دفاعی ناتو، مهمترین ابزار برای ایجاد 
همگرایی اعضا و ناتو در زمینه دفاع 
سایبری محسوب می شود. در این اجلاس 
همچنین نوآوری دفاع هوشمند ناتو به 
تصویب رسید. این نوآوری باهدف ارتقای 
همکاری و هماهنگی مابین کشورهای 
عضو در مواجهه و مقابله با تهدیدات و 
حملات سایبری ایجاد شد.  درنهایت 
باید به »گروه مشورتی صنعتی ناتو« اشاره 
کرد که باهدف همکاری ناتو با صنعت در 
زمینه دفاع سایبری، فعال است. همه 
این موارد نشان می دهد هدف نهایی ناتو 
این است که کشورهای عضو آن در تمام 
عرصه ها و ابعاد جنگ سایبری، همکاری 
و کار جمعی را در اولویت قرار دهند تا عملًا 
خلاقیت ها و موفقیت های ملی به شکل 

جمعی مورداستفاده همه قرار گیرد.
4. همکاری در زمینه تحقیق و آموزش

 ناتو همچنین در زمینه تحقیق و آموزش 
در حوزه جنگ سایبری فعال است و 
» افزایش توانایی ها در زمینه آموزش 
و تمرین سایبری « را یکی از مهمترین 
اصول راهبردی سایبری خود می داند. 
مقامات و سران ناتو به خوبی بر این امر 
واقف اند که مهم ترین موضوع در عرصه 
جنگ سایبری، برتری تکنولوژیکی و 
گاهی است. به  پیشگامی در زمینه علم و آ

تعبیر دیگر، جنگ سایبری از جنگ هایی 
است که پیروزی و شکست در آن به شدت 
تحت تأثیر برتری فناورانه قرار دارد. در 
کز و  مؤسسات  این زمینه، سران ناتو مرا
مختلفی در زمینه  تحقیق و توسعه سایبری 
که مهم ترین آنها »مرکز  کردهاند  ایجاد 
دفاع مشترک سایبری« است که در شهر 

تالین پایتخت کشور استونی قرار دارد. در 
این مرکز، بهترین کارشناسان و پرسنل 
فعال در زمینه دفاع سایبری مشغول 
به تحقیق و توسعه و همچنین آموزش 
هستند. ناتو به کشورهای عضو توصیه 
نموده همکاری های علمی و فنی خود 
در زمینه جنگ سایبری را در این مرکز 
متمرکز کنند. هدف نهایی از این همکاری 
علمی و فنی، ایجاد کامل ترین مرکز دفاع 
سایبری در سطح جهان توسط ناتو و 
همچنین ارتقاء توان تکتک کشورهای 
عضو به شمار می رود. مقامات و سران ناتو 
ارزش و اعتبار خاصی برای این مرکز قائلاند 
و آن را مرکزی برای همکاری بین بهترین 
کارشناسان و نخبگان کشورهای عضو در 

ارتباط با جنگ سایبری معرفی  .
5. همکاری با سایر کشورها و سازمان های 

بین المللی
یکی دیگر از محورهایی که در سند دفاع 
کید شده، موضوع  سایبری بر روی آن تأ
کشورها  » همکاری با شرکا« یعنی سایر 
و سازمان های بین المللی متحد با غرب 
است. یکی از این سازمان های مهم، 
اتحادیه اروپا است. سران و مقامات ناتو 
گستردگی تهدیدات  که  بر این باورند 
در فضای سایبر و همچنین فرامرزی 
و فرا منطقه ای بودن آنها، باعث شده 
ضرورت همکاری میان کشورهای متحد 
غربی افزایش یابد. بر این اساس، باید 

همکاریهای عمیق و جدی بین ناتو و سایر 
سازمان های غربی، به ویژه اتحادیه اروپا 
در همه زمینه ها و ابعاد صورت گیرد. این 
همکاری ها باید در حوزه پژوهش و آموزش 
مشترک سایبری، همکاری در زمینه 
گیری، دفاع و تهاجم  پیش بینی، پیش 
سایبری و سایر ابعاد قابل همکاری باشد. 
به عبارت دیگر، ناتو خواهان همکاری با 
اتحادیه اروپا و دیگر سازمان های غربی در 
زمینه تدوین راهبرد، سیاست و اقدامات 
مشترک سایبری است. افزون بر این، در 
کید شده که کشورهای  سند سایبری تأ
کز و نهادهای  عضو ناتو باید از طریق مرا
ناتو، همکاریهایی در حوزه دفاع سایبری 
با سایر کشورهای غیر عضو داشته باشند. 
بر این اساس، ناتو باید تبدیل به مرکزی 
گسترده در ارتباط  برای همکاری های 
با جنگ سایبری بین کشورهای عضو و 

سایر کشورها گردد.
6. همکاری گسترده با بخش خصوصی 

و صنعت
در سند نهایی ناتو »همکاری با صنعت« 
کشورهای عضو، یکی از مهم ترین محورهای 
تأثیرگذار در عرصه جنگ سایبری ارزیابی 
کید شده  شده است. در این سند بارها تأ
کز و  کلید موفقیت ناتو در دفاع از مرا که 
تأسیسات حیاتی خود و اعضا، در همکاری 
نزدیک و همه جانبه با صنعت است. 
درواقع، یکی از محورهای اصلی بحث 
اعضا در اجلاس لیسبون این موضوع 
که چگونه ناتو می تواند از صنعت  بود 
برای کمک به کشورهای عضو در مقابله 
با جنگ سایبری کمک گیرد. ناتو خواهان 
کز مشترکی با صنعت  که مرا آن است 
کشورهای عضو داشته باشد تا بتواند با 
همکاری در حوزه های مختلف توانایی 
خود و کشورهای عضو را  در دفاع سایبری و 
حوزه هایی چون تبادل اطلاعات، مدیریت 
بحران، برنامه ریزی و اجرا ارتقا دهد. 
که اشاره شد، در این زمینه  گونه  همان 
ناتو »گروه مشورتی صنعتی ناتو« را ایجاد 
که وظیفه ایجاد ارتباط و همکاری  کرد 
کشورهای  میان ناتو و بخش صنعت 

مختلف عضو را بر عهده بگیرد.
منابع:

http://www.nato.int/cps/en/
natolive/official_texts_87593.
htm?mode=pressrelease
http://www.rand.org/topics/
cyber-warfare.html
http://articles.latimes.
com/2013/may/07/world/la-
fg-wn-china-uscyber-spying-
.20130507
http://scholarcommons.
usf.edu/cgi/viewcontent.
cgi?article=1105&context=jss
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محمدرضا محمدی
 کارشناس مسائل سایبری

گیر، سازمان ها  امروزه و در محیط دیجیتال فرا
و شرکتهای مدرن یک چشم انداز چالشی و 
تهدید برانگیز را در نظر می گیرند و به سمت 
یک موضوع امنیت سایبری مبتنی بر ریسک 
حرکت می کنند. از بین بردن تمام تهدیداتی 
که ممکن است بر سیستم ها، داده ها یا افراد 
آنها تاثیر بگذارد غیر ممکن است اما سازمانها 
می توانند احتمال اینکه این تهدیدات به 
خسارات فاجعه بار منجر شود را به حداقل 
که امنیت سایبری و  برسانند. اینجاست 
حکمرانی امنیت سایبری موضوعیت می 

یابند و به صورت قوی وارد می شوند. 
حکمرانی امنیت سایبری طبق تعریف 
موسسه گارتنر فرایندی برای نظارت بر تیم 
های امنیت سایبری است که مسئول کاهش 
ریسکهای سایبری در حوزه های مختلف 
کمیت امنیت سایبری تعیین  هستند. حا
می کند که چگونه سازمانها از تهدیدات و 
حملات سایبری پیشگیری می کنند، آنها را 
شناسایی می کنند و به آنها پاسخ درخور می 
کمیت موثر سایبری بر مدیریت  دهند. حا
گاهی از امنیت برای کاهش اندازه  ریسک و آ
چشم انداز ریسک تمرکز دارد. یک برنامه 
کمیتی قوی همچنین یک چارچوب  حا
کند و تعیین می  پاسخگویی را ایجاد می 
کند که چه کسی مسئول تصمیم گیری است 
که کاهش ریسک را تضمین کند. در زمینه 
شرکتها و سازمانها یک سیستم حکمرانی 
امنیت سایبری تضمین می کند که برنامه 
امنیت سایبری سازمان با اهداف تجاری آن 
که مدیریت  کرد  همسو است. باید اضافه 
امنیت سایبری با حکمرانی امنیت سایبری 
تفاوت دارد، مدیریت امنیت سایبری به 
رویکرد عملیاتی شده و روزمره برای امنیت 
اشاره دارد این در مورد تعریف، ایجاد و 
تقویت کنترل های امنیتی برای محافظت 
از سازمان در برابر حملات سایبری است. 
کید  اما حکمرانی بر برنامه استراتژیک تا
کنترلهای امنیتی  دارد و این فراتر از ایجاد 
است بلکه بدنبال تعیین این است که چه 
گیری امنیتی است  کسی مجاز به تصمیم 
و اطمینان از اینکه همه فعالیتهای امنیت 
سایبری از اهداف کلی استراتژیک پشتیبانی 
کنند. حکمرانی سایبری در واقع یک  می 
چارچوب نظارتی و پاسخگویی فراهم می 
کند تا اطمینان حاصل شود که اولًا خطرات 
کاهش می یابند، ثانیاً هر  کافی  به اندازه 
بخش از برنامه امنیت سایبری صاحب 
دارد و ثالثاً استراتژی های امنیتی با اهداف 
تجاری و مقررات انطباق دارند. این امر شامل 
ایجاد پاسخگویی، برنامه ریزی استراتژیک، 
تخصیص و بهینه سازی منابع، تصویب خط 
مشی و نظارت بر کنترلهای امنیت سایبری 
است. آنچه که در مورد حکمرانی سایبری 

اهمیت دارد اجرای آن است اجرای دقیق و 
موثر یک برنامه حکمرانی امنیت سایبری می 
تواند به کاهش ریسک سازمان کمک کند در 
حالیکه اجرای یک برنامه لغزنده و غیر موثر 
می تواند ریسک را افزایش دهد. بسیاری از 
کمیت سایبری  سازمانها رویکرد و برنامه حا
را برای خود تعریف و طراحی کرده اند اما در 
مرحله اجرای ان با مشکل مواجه می شوند 
چرا که استراتژیها و اهداف امنیت سایبری را 
به خوبی تعریف نکرده اند و در راس سازمان 
نیز صلابت کافی برای تحکم امنیت سایبری 
گزارشها خسارت  وجود ندارد. بر اساس 
ناشی از جرائم سایبری در سال 2022 به 7 
تریلیون دلار خواهد رسید در نتیجه مدیران 
اجرایی امروزه بیش از هر زمانی به موضوع 
امنیت سایبری توجه نشان می دهند و 
گاهی به عمل در این حوزه فرا  زمان تبدیل آ
رسیده است. به طور سنتی امنیت سایبری 
از دریچه یک موضوع فنی یا عملیاتی مورد 
بررسی قرار می گیرد و در فضای فناوری قابل 
کنون امنیت سایبری باید  بررسی است اما ا
به عنوان یک موضوع مدیریت ریسک با 
حضور بخشهای مختلف یک سازمان همراه 
با پیامدهای قانونی خطرات سایبری درک 
شود. حضور بخشهای مختلف یک سازمان 
دور میز حکمرانی ریسک سایبری، تضمین 
که همه بخشها طبق برنامه و به  کند  می 
عنوان یک تیم برای حفاظت از دارایی 
ها در چارچوب برنامه مدیریت ریسک و 
استراتژی امنیتی کار می کنند. بسیاری از 
دپارتمانهای امنیت سایبری دارای پادمان 

های امنیتی قوی فنی مانند فایروال ها 
یا تشخیص نفوذ هستند اما اغلب فاقد 
کمیت امنیت  خط مشی های اساسی حا
سایبری هستند و سیاست ها و فرایندها 
گرفته می شود. یک سازمان برای  نادیده 
اعمال و پیاده سازی حکمرانی سایبری به 
معنای واقعی خود باید گامهای متعددی 
بردارد. آنها باید در درجه اول ارزیابی دقیقی 
از ریسک سایبری در مجموعه خود داشته 
باشند و گسلها و شکافها را شناسایی و درک 
کنند و یک نقشه راه برای رفع این شکافها 
گام بعدی ایجاد، بررسی و  کنند.  ایجاد 
بروز رسانی تمام استانداردها، سیاستها 
کاری  و فرایندهای امنیت سایبری است 
سخت اما بسیار مهم که باید زمان لازم به آن 
اختصاص داده شود. در ادامه باید مدیران 
سازمان درک کنند که چه داده هایی باید 
محافظت شوند، خطرات سایبری چگونه با 
مدیریت ریسک سازمانی هماهنگ هستند 
گذاری در امنیت  و اولویت نسبی سرمایه 
سایبری در مقایسه با سایر انواع سرمایه 
که سازمانها  گام بعدی  گذاریها چیست. 
گاهی و آموزش  باید آن را بردارند افزایش آ
امنیت سایبری است. بسیار مهم است که 
تمام کارکنان و مجموعه یک سازمان امنیت 
سایبری را  به وضوح درک کنند چرا که در 
کارکنان سازمانها  شرایط فعلی بسیاری از 
حتی اطلاعات ابتدایی را در خصوص امنیت 
سایبری ندارند.  در جریان آموزش و ارتقاء 
کارکنان تنها تذکر جهت  دانش سایبری 
پایبندی به مقررات سایبری کافی نیست 

بلکه باید دقیقا مشخص شود هر کارمند باید 
چه مراحلی را انجام دهد و چه دستورالعملی 
را پیاده کند که با فرایندهای داخلی سازمان 
در زمینه امنیت سایبری همخوانی داشته 
باشد. تجزیه و تحلیل ریسک سایبری 
مدلسازی آنها و شبیه سازی تمام عوامل و 
زمینه های داخلی و خارجی تهدید سایبری 
از دیگر گامهای مهم است و در نهایت نظارت، 
اندازه گیری، تجزیه و تحلیل و گزارش بهبود 
در فواصل زمانی منظم مسیر رسیدن به 
بلوغ سایبری توسط سازمانهاست. نقش 
رهبری در بلوغ سایبری سازمانها بسیار 
مهم است و در بالاترین نقطه قرار دارد چرا 
که مسئولیت مستقیم امنیت سایبری 
هر سازمان برعهده فرد یا گروهی است که 
مدیریت آن مجموعه را انجام می دهد اما 
که رهبری همه چیز نیست  بیاید بدانیم 
بلکه خط مشی ها و فرایندها و استانداردها 
باید بگونه ای باشند که با تغییرات در راس 
سازمان پادمانهای سایبری بصورت مستحکم 
پابرجا بمانند. به هر حال حکمرانی امنیت 
سایبری و رسیدن به بلوغ سایبری در خلاء 
اتفاق نمی افتد و تمامی لایه ها و بخشهای 
سازمان،  کارکنان و کارمندان و گروههای 
ذینفع در تحقق آن دخیل هستند. باید یک 
فرهنگ سازی در زمینه امنیت سایبری 
گاهی و  در سازمان انجام شود که بر محور ا
مسئولیت پذیری استوار باشد. این فرهنگ 
سازی باعث می شود هر کس نقش خود را 
در زمینه حفاظت از سازمان و دارایی های 

آن بخوبی ایفا کند.

 حکمرانی امنیت سایبری 
راهی برای رسیدن به بلوغ سایبری
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گفتگو با دکتر ذبیح الله حسن شاهی جانشین قرارگاه پدافند الکترونیک

 نقش تعیین کننده پدافند الکترونیک 
در مقابله با تهدیدات ترکیبی دشمن

دفاع کامل بدون شناسایی کامل تهدیدات میسر نمی شود



دکتر ذبیح الله حسن شاهی جانشین 
گوید:  قرارگاه پدافند الکترونیک می 
حملات ترکیبی سایبری و الکترونیک 
تحت عناوین مختلفی مانند حملات 
سایبرالکترونیک که از طریق سیگنال های 
مخابراتی و پالس های الکترومغناطیسی 
می تواند صورت گیرد و یا تهدیدات حملات 
سایبری به زیرساخت های حیاتی کشور 
با استفاده از تروجان های سخت افزاری 
که قابلیت تحریک از طریق شبکه را دارند 
مصادیق مهمی از این تهدیدات ترکیبی 
تخصصی است. بنابراین جهت مقابله با 
تهدیدات ترکیبی دشمن، پدافند الکترونیک 
نقش تعیین کننده ای دارد. مشروح گفتگوی 
دکتر  ذبیح الله حسن شاهی با ویژه نامه 

عماد را در ادامه می خوانید؛
فناوری های نوین زمینه بروز چه نوع 
تهدیداتی را در حوزه الکترونیک ایجاد 

کرده است؟
با شکاف دانش و گسترش مرزهای دانشی و 
به دنبال آن ایجاد فناوری های نوین مبتنی 
بر این دانش، فرصت ها و تهدیدات مختلفی 
به عرصه ظهور می رسد. تشخیص و استفاده 
به موقع از این فرصت ها و شناسایی و مقابله 
با تهدیدات ناشی از این فناوری بسیار حائز 
اهمیت است. فناوری های نوین در حوزه 
الکترونیک و حوزه های دیگر، می تواند 
ضمن ایجاد فرصت، تهدیدات زیادی را 

به همراه داشته باشد.
فناروی ساخت تراشه های الکترونیک 
از نیمه هادی تا ترانزیستور و تراشه های 
مختلف، گرچه باعث ایجاد پردازنده های 
پرقدرتی شده است که اساس کار تجهیزات 
کامپیوترها بوده و  الکترونیک از جمله 
زیرساخت اجرای بسیاری از سامانه های 
کز کنترل  نرم افزاری و سخت افزاری در مرا
زیرساخت های حیاتی و حساس جهان 
که خدمات  گردیده است  شده و باعث 
اساسی مردم از آن  تامین شود، اما از 
کاشت  طرفی دیگر،  این فناوری قابلیت 
تروجان های سخت افزاری در تراشه ها را 
کند. بنابراین تراشه های آلوده به  فراهم می 
این تروجان ها، پس از نصب بر روی بردها و 
تجهیزات الکترونیکی، در یک زیرساخت، 
در زمان مناسب رفتار مخربی را از خود نشان 
می دهند که یا باعث ایجاد اختلال در تداوم 
ارائه خدمات در آن زیرساخت می شود 
و یا باعث متوقف شدن خدمات رسانی 
که اصلی ترین  گردد. با توجه به این  می 
روش آلوده سازی سخت افزاری در زمان 
خ دهد، بنابراین  تولید تراشه می تواند ر
روش تامین تجهیزات و تراشه اهمیت 

کند. خاصی پیدا می 
 مهمترین روش های تامین این تجهیزات 
 )CBUCompletely Built Unit(  روش های
کامل، روش  یا ورود تجهیزات به صورت 

CKD)Completely Knocked-Down( یا 
ورود قطعات و مونتاژ آن در محل خریدار، 
 )CKD)Completely Knocked-Down روش
یا روش ورود قطعات با مونتاژ بخشی از 
آن در محل خریدار است که چون خریدار 
دسترسی به معماری دقیق و سورس نرم 
افزار تراشه را ندارد، نمی تواند براحتی 

تروجان را شناسایی کند. 
بود  تنها یک مصداق  آوری  این فن 
و فناوری های دیگر از جمله فناوری 
که ضمن  پالس های الکترومغناطیسی 
استفاده درانواع رادارها، می تواند در سلاح 
های توان بالا نیز استفاده شود. بمب 
کز  الکترومغناطیس یک تهدید برای مرا
داده و زیرساخت های یک کشور است. یا 
فناوری اینترنت ماهواره ای، ضمن ایجاد 
یک فرصت برای کشورها برای دسترسی 
به اینترنت آسان، می تواند امنیت را از یک 
کشور سلب و زیرساخت ارتباطی یک کشور 

کشور رقیب یا متخاصم دهد.  را تحویل 
که ضمن  فناروی های دیگر از روبات ها 
استفاده از آنها جهت تسهیل در انجام 
خدمات در حوزه های صنعتی و خانگی 
در ابعاد هوایی، دریایی و زمینی می تواند 
تهدیدی برای امنیت یک کشور باشد. به 
طور یک ریزپرنده می تواند با حمل مواد 
منفجره با هزینه اندکی، یک زیرساخت 
حیاتی و گرانقیمت را حالت کارکرد عادی 

ج کرده و حتی از بین ببرد. خار
جایگاه پدافند الکترونیک را در راهبرد 
جدید دشمن در تهدید زیرساختهای 
حساس، حیاتی و مهم چگونه ارزیابی 

کنید؟ می 
با توجه به تهدیدات حاصل از فناوری های 
که متاسفانه  نوین، نکته مهم این است 
این فناوری تا حد زیادی در اختیار کشور 
کشور  متخاصم است و بنابراین تسلط 
متخاصم بر فناوری خود یک تهدید بالقوه 
محسوب می شود. با این وصف، می توان 
دریافت که پدافند الکترونیک  نقش بسزایی 
در شناسایی و مقابله با تهدیدات حوزه 
الکترونیک را در کشور می تواند ایفا کند. 
کشور با ایجاد  سازمان پدافند غیرعامل 
قرارگاه پدافند الکترونیک در کشور، بدنبال 

ایفای این نقش کلیدی بوده است. 
امروز اثبات گردیده است که دشمن جهت 
کشورمان از تهدیدات ترکیبی  مقابله با 
کند و بنابراین در دفاع نیز  استفاده می 
کنیم.  بایستی به صورت ترکیبی عمل 
حملات ترکیبی سایبری و الکترونیک 
تحت عناوین مختلفی مانند حملات 
سایبرالکترونیک که از طریق سیگنال های 
مخابراتی و پالس های الکترومغناطیسی 
می تواند صورت گیرد و یا تهدیدات حملات 
سایبری به زیرساخت های حیاتی کشور 
با استفاده از تروجان های سخت افزاری 
که قابلیت تحریک از طریق شبکه را دارند 
مصادیق مهمی از این تهدیدات ترکیبی 
تخصصی است. بنابراین جهت مقابله با 
تهدیدات ترکیبی دشمن، پدافند الکترونیک 

نقش تعیین کننده ای دارد.
به نظر شما مهمترین دستاوردهای سازمان 
پدافند غیرعامل کشور در زمینه مقابله با 

تهدیدات الکترونیکی چیست؟!
ازمهمترین دستاوردهای این سازمان در 
حوزه مقابله با تهدیدات الکترونیک در حوزه 
راهبردی، مصون سازی زیرساخت های 
حیاتی و حساس کشور در برابر  تهدیدات 
الکترومغناطیس و تهدیدات ریزپرنده ها 
بوده است. امروزه در کشورمان شرکت های 
دانش بنیان زیادی درحوزه الکترونیک 
که با راهبری قرارگاه پدافند  وجود دارند 
الکترونیک این سازمان توانسته اند در 
حوزه شیلدینگ، فیلترینگ و ارتینگ، 
کشور  زیرساخت های حیاتی و حساس 
را در برابر تهدید حوزه الکترومغناطیس 
کنند. شرکت های دانش  مصون سازی 
بنیان متعدد زیادی نیز در حوزه جنگ 
الکترونیک وجود دارند که توانسته اند اقدام 
به ساخت سامانه های رصد و پایش ریزپرنده 
گر و  ها را نمایند و با کمک سامانه اختلال 
فریب مخابراتی در بخش های نظامی این 
ظرفیت ایجاد شده است که سامانه های 
جامع و کاملی جهت مقابله با ریزپرنده ها 

را تولید نمایند. تولید محتوا، نشر و ابلاغ 
دستورالعمل های مختلف در خصوص مقابله 
با این تهدیدات و برگزاری دوره های آموزشی 
و تهیه محصولات فرهنگی در این حوزه از 
جمله خروجی های سازمان در حوزه پدافند 
الکترونیک بوده است. گرچه این قرارگاه 
تنها به این تهدیدات بسنده نکرده است 
و بیش از 30 تهدید را در حوزه الکترونیک 
رصد کرده است و با اولویت بندی هریک 
ح های پدافندی  در حال تهیه و اجرای طر

در لایه راهبردی هستند.
 از نظر شما نقطه مطلوب دفاع الکترونیک 
یا به عبارتی یه پدافند الکترونیک کامل 

گی هایی دارد؟ چیست و چه ویژ
خ می دهد که تهدیدات  دفاع کامل زمانی ر
محتمل، به طور کامل شناسایی شده باشد، 
روش های مقابله با آن با سناریوی های 
محتمل و مختلف استخراج شده باشد و 
درنهایت به مرحله اجرا و عملیاتی رسیده 
باشد، به عبارت دیگر استفاده از تجهیزات 
ح ها، ریسک تهدید را به  حاصل از آن طر

صفر برساند.
اما با توجه به این که ریسک، حاصل تهدید 
که منشا آن خارجی و آسیب پذیری که منشا 
آن داخلی است، تعریف می شود، شاید 
کامل و ایده آل نه تنها  رسیدن به دفاع 
توسط ما بلکه توسط هیچ کشور دیگری 
که با پویایی  هم قابل تحقق نباشد. چرا 
تهدید و ظهور تهدید جدید بردارهای 
کند و عملا نمی توان صفر  ریسک تغییر می 
کردن ریسک را در یک زمان تضمین کرد. اما 
رسیدن به دفاع مطلوب در زمان متناظر، 
کثری،  میسور و ممکن است. احصاء حدا
رصد و پایش جامع و یکپارچه تهدیدات و 
کاهش آسیب پذیری ها و مخاطرات حاصل 
از تهدیدات و افزایش بهره وری تجهیزات 
مقابله با تهدیدات و برگزاری رزمایش و 
سنجش میزان دفاع متناسب با  تهدید از 

گی های مهم پدافند است. ویژ
 با توجه به رشد روز افزون تهدیدات حوزه 
پدافند الکترونیک، راهبرد سازمان برای 
کشور در برابر این  ارتقای توان دفاعی 

تهدیدات را تشریح فرمایید.
تهدید چون منشا خارجی دارد، مدیریت 
آن ممکن نیست. از طرفی با توجه به رشد 
حوزه فن آوری، شکل و نوع تهدیدات نیز 
هرروز درحال تغییر است، بنابراین جهت 
مقابله با تهدیدات ترکیبی و در عین حال 
پویا، نیاز به یک دفاع پویا و ترکیبی داریم 
که مستلزم رصد و پایش تهدیدات به 
صورت جامع و یکپارچه و تعامل حوزه های 
پدافندی مختلف با هم هستیم. مضاف 
که رصد و پایش آسیب پذیری ها  بر این 
و به دنبال آن کاهش و رفع کامل آنها نیز 
در کاهش ریسک و بی اثر کردن تهدیدات 

نقش موثر و بسزایی دارد.

ک
ونی

تر
لک

د   ا
افن

پد

خ می دهد   دف����اع کام����ل زمان����ی ر
که تهدیدات محتمل، به طور کامل 
 شناس����ایی شده باشد، روش های
مقابل����ه ب����ا آن ب����ا س����ناریوی ه����ای 
محتمل و مختلف اس����تخراج ش����ده 
باش����د و درنهای����ت به مرحله اجرا و 
عملیاتی رس����یده باشد، به عبارت 
دیگر اس����تفاده از تجهیزات حاصل 
ح ها، ریس����ک تهدید را به  از آن طر

صفر برس����اند

  تهدید چون منشا خارجی دارد، 
مدیریت آن ممکن نیست. از طرفی 
ب����ا توج����ه به رش����د حوزه ف����ن آوری، 
ش����کل و ن����وع تهدی����دات نی����ز هرروز 
درحال تغییر است، بنابراین جهت 
مقابله با تهدیدات ترکیبی و در عین 
ح����ال پویا، نی����از به یک دفاع پویا و 

ترکیب����ی داری����م
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گفتگو با دکتر علی محمد لطیفی معاون سلامت سازمان پدافندغیرعامل کشور

مرکز کنترل و پیشگیری بیماری ها 
دیده بان حوزه سلامت کشور

همه شاخص های یک CDC پیشرفته



دکتر علی محمد لطیفی معاون سلامت 
سازمان پدافندغیرعامل کشور در مورد 
گوید:  شاخص های یک  CDC پیشرفته می 
یک مرکز کنترل و پیشگیری بیماری ها باید 
کند، آینده را خوب ببیند و  خوب تحلیل 
به همه چیز فکر کند. یک دیده بان زیستی 
که قضاوت نکند اما به  باید اینطور باشد 
کنترل  کند. بنابراین مرکز  هرچیزی شک 
کشور  بیماری ها دیده بان حوزه سلامت 
کشور هوشیار  کند  گر خوب عمل  است. ا
گر بد عمل  است و دچار غفلت نمی شود. ا
کند وضعی می شود که در کرونا گرفتارش 
شدیم. مشروح گفت وگوی دکتر لطیفی با 

ویژه نامه عماد را در ادامه می خوانید
اساسا تهدیدات زیستی چیست و چه 

حوزه هایی را در بر می گیرد؟
تهدیدات زیستی همه موجودات زنده را در 
گیرد و می تواند برای انسان، محیط  برمی 
گر  زیست و جانوران ایجاد اختلال کنند. ا
از نظر تاریخی بخواهیم موضوع را بررسی 
کنیم اولین مقطع قبل از میلاد تا 1900 است 
که بشر هنوز میکروارگانیسم ها را به عنوان 
عامل مسری بیماری زا نمی شناخت. اما 
که  کرده بود  برحسب تجربه، مشاهده 
برخی از بیماری ها می توانند سرایت کنند. 
بنابراین از این ایده برای استفاده از آنها در 
آلوده سازی آب، اجساد و لباس ها استفاده 
که از 1900 تا 1945  کرد. مقطع بعدی  می 
است اوج استفاده از میکروارگانیسم ها به 
عنوان سلاح جنگی است که در این مقطع 
از آن استفاده شد که در جنگ های جهانی 
اول و دوم به اوج خود می  سد. این مقطعی 
است که دانشمندانی مانند پاستور و کُج 
میکروارگانیسم ها را به عنوان عامل بیماری ها 
که علم  کردند. پس از آن بود  شناسایی 
کرد و توانستند  میکروبیولوژی پیشرفت 
کنند. این  میکروارگانیزم ها را شناسایی 
کنون  مقطع، مقطعی بود که در طول تاریخ تا
بیشترین استفاده از میکروارگانیسم های 
جنگی را در جنگ جهانی اول و دوم شاهد 

بوده است. 
از 1945 تا دهه 70 اتفاقات دیگری می 
افتد. بشر ساختار DNA و کدهای ژنتیکی 
اینجا بیشتر حالت  کرد.  را شناسایی 
رقابتی در دوران جنگ سرد اتفاق افتاد. 
ابرقدرت ها مثل اتحاد جماهیر شوروی 
سابق بیشترین مطالعات، تحقیقات و 
تولیدات را در این زمینه ها داشتند. اما 
کمترین استفاده در این زمینه انجام شد. 
برخلاف دهه قبل اینها فقط مشغول رقابت 
برای کشف و تسلط برفناوری های تولید 
تهدیدات زیستی بودند. اما در حد خیلی 
محدود و بیشتر به صورت بیوتروریسم از 
که افتاد  آنها استفاده شد. اتفاق جالبی 
زمانی بود که مهندسی ژنتیک پا به عرصه 
گذاشت. یعنی بیوتکنولوژی  تحقیقات 

مدرن آغاز شد. از سال 1972 بود که برای 
  DNA اولین بار آنزیم های برش دهنده
کشف شد. در واقع بیوتکنولوژی پیشرفته 
و مهندسی ژنتیک پیشرفته از این زمان 
شروع می شود. یعنی بشر به توانمندی 
 DNA بازی با بیومولکول ها رسید و توانست
را دستکاری کند. یک ژن را حذف یا اضافه 
کند. این آغاز تغییر مهندسی ژنتیک و تغییر 
در ذات میکروارگانیسم ها بود. ابتدا در 
میکروارگانیسم هایی که به صورت طبیعی 

پاتوژن بودند، از طریق مهندسی ژنتیک، 
تغییر در ذات و ژنتیکشان، قابلیت هایی به 
آنها اضافه شد. افزایش قدرت بیماری زایی 
و افزایش قدرت توکسین های جدید در 
که به صورت طبیعی پاتوژن  موجوداتی 

بودند از جمله این اقدامات بود.
در این مقطع بحث دستکاری ژنتیکی 
میکروارگانیسم ها و استفاده از آنها به عنوان 
سلاح های بیولوژیک پیشرفته را به شدت 
شاهد هستیم. اتفاق بعدی در بحث توانمندی 
دانشمندان در حوزه بازی با بیومولکول ها، 
بحث انواع مهندسی های زیستی از جمله 
مهندسی پروتئین، توکسین  ها، آنزیم ها و 
... . بعد تراریخته ها آمدند. اولین تراریخته 
از سال 1990 پا به عرصه وجود گذاشت. پس 
از آن موجی از تولید انواع تراریخته را به خاطر 
کشف تسلطی که بشر برفناوری ها پیدا کرده 
بود، شاهد بودیم. بشر توانسته بود با ژنوم 
میکروارگانیسم ها بازی و آنها را به صورت 
هدفمند دستکاری کند و به قابلیت هایی 
که می خواهد برساند. بعد شاهد انواع 
محصولات تراریخته مثل سویا، ذرت و 
گوجه هستیم. این مقطع آغاز بیوتکنولوژی 
مدرن و عصر تولید سلاح های بیولوژیکی 

مهندسی شده و پیشرفته است.
اتفاق بعدی پایان پروژه ژنوم انسان بود که 
خ داد. در این مقطع شاهد  از سال 2003 ر
پیچیدگی تهدیدات زیستی و تمرکز روی 
ژنوم انسان هستیم. پایان پروژه ژنوم انسان 
تبدیل به آغاز فناوری های جدید مبتنی 
برهمین موضوع شد. برهمین اساس پایه 
فناوری ها بر ژنتیک انسان بنا شده است. در 
همین راستا مباحثی مانند، حفاظت از ژنوم 
انسانها، پزشکی شخصی، تولید سلاح های 
بیولوژیک شخصی، بیوهکرها و هک کردن 
ژن های معیوب برای از بین بردن بسیاری 

از بیماری ها مطرح شد. یکی از زمینه هایی 
ح  که به عنوان سلاح های جمعیتی مطر

است؛ بحث تراریخته هاست. 
که  کردید به آن معناست  آنچه که بیان 

باید از این فناروی ترسید؟
نه هرگز. نکته اینجاست که نه باید فناوری 
 . س ا هر ی  ر و فنا یا  نه  شیم  با ست  پر
فناوری هایی مثل بیوتکنولوژی تیغ دولبه 
است. جنبه ها وکارایی های مثبت و خوبی 
دارد که موجب تحول در حوزه های مختلف 
از جمله، صنعت، محیط زیست، پزشکی 
و نفت شده است.  بسیاری از داروهای 
کسن ها و  نوترکیب ما و تولید بسیاری از وا
حتی استخراج فلزات با ارزش در دنیا گاهی با 
روش بیوتکنولوژیک صورت می گیرد. جنبه 
منفی که لبه بُرنده است و عقل سالم حکم 
می کند مواظبت کنیم این جنبه منفی و 
بحث تهدیدات زیستی است. در ترایخته 
به راحتی می شود موجوداتی را خلق کرد 
که بشود جمعیت خاصی را مورد هدف 
قرار دارد. سال 2003 امریکایی ها مقاله 
ای تحلیلی چاپ کردند که آنجا به صورت 
مشخص به  سیستم های تراریخته مثل 
گندم، ذرت و حتی حشرات تراریخته مثل 
زنبور عسل اشاره کرده اند. می شود از طریق 
گونه ای  مهندسی ژنتیک ژنوم اینها را به 
برنامه ریزی کرد که تولید فرآورده هایی را 
داشته باشند که بتواند اثرسویی بر جامعه 
مانند ناباروری یا افزایش بروز بیماری های 
ناشناخته داشته باشد. البته تراریخته ها 
جنبه های مثبتی هم دارد که مورد بحث 

ما نیست. 
با این وجود روند پیشرفت این فناوری نشان 
که با پیچیده شدن فناوری ها،  می دهد 
تهدیدات پیچیده ای خواهیم داشت. 
فناوری ها نوظهور، بدیع و شالوده شکن 
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 در موض����وع کرون����ا از نظ����ر تبعات 
اقتصادی، اجتماعی، امنیتی، سیاسی 
و انسانی عمل پرهزینه شد. شاید 
 CDC یک����ی از دلایل����ش این بود که
قوی و پیشرفته نداشتیم و در دیده 

بان����ی ضعی����ف عم����ل کردی����م

کسیناس����یون خوب اس����ت اما    وا
پیشگیری فقط شامل واکسیناسیون 
نمی شود. ما از خیلی از ظرفیت های 
دیگر می توانستیم استفاده کنیم تا 
بتوانیم جمعیت خودمان را نسبت به 

بیماری ه����ای دیگ����ر مق����اوم کنی����م

 متاسفانه سازمان پدافند غیرعامل 
کشور مغرضانه از ستاد ملی مقابله 
با کرونا حذف شد. با چه هدفی و با 
چه نیتی صورت گرفت نمی دانم. اما 
خسارتی جدی وارد شد. می توانست 
کم����ک زیادی به مدیریت کم هزینه 

کرونا داش����ته باش����د
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کند. در آمریکا تحقیقی  داریم که بسیار خطرنا
روی بحث بررسی فناوری های تهدیدزا در 
آینده انجام شده است. یکی از این تهدیدات، 
ظهور پاندمی به وسیله میکروارگانیسم هایی 
است 100 درصد ساخت دست بشر است و می 
تواند جهان را درگیر کند بنابراین از همین 
حالا باید این تهدیدات را رصد کنیم. این 
امر ضرورت دیده بانی در زمینه تهدیدات 

کند. زیستی را بسیار حائز اهمیت می 
برایمان از دیده بانی زیستی بگویید.

دیده بانی فقط رصد و پایش نیست. این 
بخشی از دیده بانی است. دیده بانی یعنی 
کسی که بالا می ایستد بتواند آینده تهدیدات 
و فناوری های تهدیدزا را بشناسد. سازمان 
پدافند غیرعامل کشور از وزارت بهداشت، 
درمان و آموزش پزشکی انتظار دارد که آنقدر 
خودش را پیشرفته و مجهز کند که همیشه 
بتواند در سال جلوتر تهدیدات را رصد، تجزیه 
کند. رصد و پایش فناوری های  و تحلیل 
تهدیدزا، افراد و دانشمندان فعال در این 
حوزه در دنیا و پایگاه هایی که وجود دارد، 
بسیار مهم است. ده ها پایگاه امریکایی در 
دنیا وجود دارد که همه فراسرزمینی هستند 
کنند بلکه  یعنی در درون امریکا فعالیت نمی 
نزدیک کشورهایی است که از نظر آنها دشمن 
است. مانند اطراف ایران، چین، کره شمالی 
کنند  ح می  و .... برخی نیز این گمان را مطر
که کشورهای آفریقایی کیس مطالعاتی یا 
پایلوت تحقیقاتی آنها به حساب می آیند. 
کز تحقیقاتی و اهداف  رصد فعالیت این مرا
که در دیده  تحقیقات آنها سوالاتی است 
بانی باید مورد توجه قرار بگیرد. شاید جالب 
که تحقیقات و پژوهش در  باشد بدانید 
کرونا ویروس، سابقه تحقیقاتی 20  مورد 
ساله دارد و روی خفاش به عنوان خانواده 
گرفته  میزبان تحقیقات بسیاری صورت 

است و تحقیقات به مرحله هشدار رسیده 
است. دیده بان خوب باید گذشته و آینده 
را ببیند. روش ها کاملا متفاوت است. یکی 
از روش ها بررسی روند تحقیقات، فناوری 
که  ها و فعالیت های پایگاه هایی است 
در این حوزه ها فعال هستند. یک عده از 
کشورها موفق بودند و توانستند با هزینه کم 
مدیریت کنند. بحران زیستی جهانی بود. 
برخی کشورها خوب عمل کردند. در برخی 
کشورها هم مثل اروپا و امریکا سوال بزرگی 
وجود دارد که چرا ضعیف عمل کردند؟ در 
مورد کشورخودمان هم می توانستیم بهتر 
عمل کنیم اما بسیار پرهزینه از نظر تبعات 
اقتصادی، اجتماعی، امنیتی، سیاسی و 
انسانی عمل کردیم. شاید یکی از دلایلش 
این بود که CDC قوی و پیشرفته نداشتیم 
کردیم. یک  و در دیده بانی ضعیف عمل 
کشور ما شاید وزارت  مورد هم اینکه در 
تا  بهداشت بیشتر درمان محور است 
بهداشت محور و پیشگیری محور باشد. 
کسیناسیون خوب است اما پیشگیری  وا
کسیناسیون نمی شود. ما  فقط شامل وا
از خیلی از ظرفیت های دیگر می توانستیم 
استفاده کنیم تا بتوانیم جمعیت خودمان 
را نسبت به بیماری های دیگر مقاوم کنیم. 
از جمله، روش هایی که به تقویت سیستم 
کند. بدن ما قوی ترین و  ایمنی کمک می 
پیچیده ترین سیستم دفاعی را دارد. ترس 
می تواند زمینه را برای فعالیت ویروس آماده 
کند تا به وظیفه خود عمل کند. می توانستیم 
از طب سنتی به شکل درست و نه افراطی 

استفاده کنیم. 
به نظر شما چرا کشورهای پیشرفته در 

مقابله با کرونا ضعیف ظاهر شدند؟
که شاید حتی ذهن  این سوالی است 
کشورها را درگیر  دانشمندان در خود این 

کرده است که چرا ضعیف عمل کرده ایم. چرا 
پرهزینه و پرتلفات بوده اند. این در حالیست 
که وقتی در گذشته توانمندی کشورها در 
حوزه تهدیدات زیستی از تجهیزات، نیروی 
انسانی فوق العاده قوی گرفته تا زیرساخت 
کردیم متعجب می شدیم.  را بررسی می 
که دائما  به ویژه برنامه های مشخصی 
که  به روزرسانی می شد. نقشه راه هایی 
کردیم. قبل از کرونا  در چند دهه رصد می 
حداقل 10 رزمایش ملی و بین المللی را 
کنند. جالب است در رزمایش ها  برگزار می 
بیشتر تمرکز روی خانواده کرونا ویروس ها، 
آنفلوآنزا و آبله میمون بوده است. حتی در 
یکی از سناریوها منشا را از چین می دانند. 
رزمایش برگزار و تمرین و دیده بانی می کنند. 
در تحقیقات خود هشدار می دهند. عمده 
تحقیقات 2 دهه گذشته مربوط به آمریکا و 
چین و کارهای مشترکشان است. وقتی با 
اینهمه آمادگی و رزمایش درباره موضوعی 
مطالعه می کنیم چرا اینطور عمل کردند؟ 
ح می شود این است که  یک سوالی که مطر
ممکن است عامدانه باشد؟ این یک احتمال 
است. بنابراین اینکه چرا هزینه کردند با وجود 
تحقیقات و امکانات موضوعی است که نیاز 

به تحلیل و بررسی بیشتری دارد. 
عملکرد سیستم بهداشت درمان کشور 
خود ما چطور؟ ما هم قبل از کرونا ساختار 
کرده بودیم. اما  ایجاد و رزمایش برگزار 

اقدامات شوک زده و پر هزینه بود. 
در سطح مدیریت های کلان کشور گاهی 
خودزنی می کنیم. سازمان پدافند غیرعامل 
کشور انصافا به این موضوع به خوبی ورود 
کرده بود. تهدید را به خوبی رصد کرده بودند. 
رزمایشی را دو سال قبل از کرونا برگزار کرده 
کووید 19 بود  که سناریو آن شبیه  بودند 
که از طریق مرزهوایی وارد می شد و ریه را 

کرد. نظام پدافند زیستی تدوین  درگیر می 
شده بود. اخیرا هم نظام عملیات پدافند 
زیستی تدوین و ارائه شد. سوال این است 
که چقدر اینها مورد توجه قرار گرفت و روی 
این موارد تمرکز شد؟ از این ظرفیت پدافند 
غیرعامل چقدر استفاده شد؟ چقدر این 
کردند؟ متاسفانه  کارگیری  ظرفیت را به 
خیلی مغرضانه سازمان پدافند غیرعامل 
کشور را حذف کردند. با چه هدفی و با چه 
نیتی صورت گرفت نمی دانم. اما خسارتی 
جدی وارد شد. می توانست کمک زیادی 
کرونا داشته باشد.  کم هزینه  به مدیریت 
گویم. در بدو ورود به  این را با جرات می 
سازمان پدافند غیرعامل کشور شاهد این 
بودم که 45 روز قبل، اینجا آماده باش 100 
درصدی بود. دستگاه های دیگر در غفلت 
بودند. وزارت بهداشت با اینکه زنگ شیوع 
ویروس به صدا درآمده بود هنوز حساس 
نشده بود. اما در این سازمان، دائما و به 
کارشناسی  صورت شبانه روزی، جلسات 
در مورد تهدیدات زیستی برقرار بود. تجربه 
خوبی بود و اقدامات ارزنده ای صورت گرفت. 
اما متاسفانه هیچ استفاده ای از آن نشد. 
که مانع حضور  چرایی آن را باید آنهایی 
که چرا این  سازمان شدند پاسخ بدهند 
خودزنی صورت گرفت و به جای همگرایی، 

ظرفیت های ملی را حذف کردیم.  
از اقدامات و برنامه های پدافندغیرعامل 

در زمینه تهدیدات زیستی بگویید؟
سازمان پدافند دو تکلیف عمده دارد. 
حضرت آقا دو صحبت زیبا دارد؛ مسئولان 
کنند.  باید پدافندغیرعامل را درک و فهم 
گر به این درک و فهم نرسند منشا خسارت  ا
می شود. در صحبت های مقام معظم رهبری 
شفاف تر از این درباره پدافند سخنی نداریم. 
جایی هم پدافند غیرعامل را به سیستم ایمنی 
کنند که هرچه قوی تر، دقیق  بدن تشبیه می 
تر و به روزتر باشد می تواند به مصون سازی 
کشور در برابر تهدیدات بیشتر کمک کند. 
بنابراین مصونیت بخشی و مصون سازی 
زیرساخت های حیاتی و حساس کشور در 
مقابل تهدیدات به ویژه تهدیدات عامدانه 
مهم است. بحث دیگر در زمینه ارتقا تاب 
آوری ملی است. این تکلیف سازمان پدافند 
غیرعامل کشور است و تمامی دستگاه های 
متولی در حوزه های مختلف پدافندی از 
جمله پدافند زیستی است. شاخص های 
که تحلیل  یک  CDC پیشرفته این است 
کند، آینده را خوب ببیند و به همه چیز فکر 
کند. یک دیده بان زیستی باید اینطور باشد 
که قضاوت نکند اما به هرچیزی شک کند. 
کنترل بیماری ها دیده بان  بنابراین مرکز 
گر خوب عمل  حوزه سلامت کشور است. ا
کند کشور هوشیار است و دچار غفلت نمی 
گر بد عمل کند وضعی می شود که  شود. ا

در کرونا گرفتارش شدیم. 
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یادداشت وارده

 پدافند غیرعامل
 و استراتژی سلامت عمومی

اعظم یارمحمدی 
 کارشناس حوزه سلامت و درمان 

ارتقای سلامت جامعه  هدف اصلی همه 
کشورها برای رسیدن به رفاه عمومی است. 

به عبارت بهتر، یکی از مهم ترین 
شاخصه های سنجش کیفیت 

زندگی و حتی ارزیابی 
سطح و میزان امید 

مردم نسبت به آینده 
محسوب می شود، 

تامین خدمات عمومی 
و  شت  ا بهد ه  ز حو ر د

درمان می باشد. اما سوال 
اصلی اینجاست که پدافند 

غیرعاملچه نسبتی با سلامت 
عمومی جامعهدارد؟ پدافند 

غیرعامل یک استراتژی  برای 
مقابله با تهدیدات نوظهور 
علیه  امنیت عمومی است و 
ارتقای زیرساختهای بهداشتی 

گاهی  یک جامعه به همراه آ
عمومی در مواجهه با پاندمی 

،یکی از مصادیق بروز این استراتژی 
و مشتقات آن محسوب می شود. 

زمانی که ما سلامت عمومی را به مثابه 
یک استراتژی  مدنظر قرار می دهیم، 
نمی توانیم نسبت پدافند غیرعامل 

را در تحقق و تثبیت آن نادیده بگیریم. 
آنچه استراتژی تامین سلامت عمومی را به 
پدافند غیرعامل پیوند می دهد، کلید واژه 
ای به نام حفاظت مدنی است.حفاظت 
شهروندان در مواجهه با بیماری و آسیب، 
مصداق نوعی حفاظت مدنی  محسوب می 
شود و این همان نقطه پیوند میان این 

مقوله و پدافند غیرعامل است. 
پدافند غیرعامل و بیمارستان ها

بیمارستان به عنوان یکی از مهم ترین 
زیرساخت های شهری می تواند در کاهش 
خسارات انسانی به عنوان ارزشمندترین 
سرمایه جامعه در شرایط صلح و بحران 
کید می شود که در اینجا، هم از  بکاهد. تا
شرایط صلح و هم از شرایط بحران سخن 
می گوییم. به عبارت بهتر، بخشی از این 
صیانت و حفاظت مدنی و عمومی ناظر 
بر تهدیدات ملموس و برخی از آنها، ناظر 
بر تهدیدات احتمالی در آینده خواهد 
بود. وجود بیمارستان و فراتر از آن، 
وجود زیرساختهای لازم برای مواجهه با 
بحرانهای ناشی از همه گیری یک بیماری 

یا مواجهه با یک آسیب غیر قابل پیش 
بینی، خود مولد آرامش و ثبات درجامعه 
است. یافته های تحقیقات متعدد در 
این خصوص نشان می دهد که حتی در 
شرایط صلح و آرامش ، یک سوال مهم 
در ذهن شهروندان یک کشور نقش می 
بندد: آیا زیرساختهای بهداشتی، سلامت 
عمومی و تاسیسات بیمارستانی موجود 
کشور در شرایط آشفتگی قابلیت و  در 
ظرفیت پاسخدهی به نیازهای جدید 
گهانی شهروندان را دارند؟ وجود  و نا
سوابق تهدید ) مانند شیوع پاندمی ها 
در گذشته ( و شدت  و جدیت  تهدیدات 
ساخته و پرداخته دست انسانها نقش 
به سزایی در مواجهه ی افکار عمومی با 

این دغدغه کلیدی دارد. 
که در تعیین  یکی دیگر از شاخصه هایی 
کشور  نسبت استراتژی سلامت عمومی 
و حوزه پدافند غیرعامل موثر می باشد، 
انعطاف پذیری در برابر تغییرات احتمالی 
است. در اینجا نیز افکار عمومی درصدد 
ی  ر گا ز سا نگی  چگو و  ت  شد هستند 

زیرساخت های بهداشتی و درمانی کشور 
با تهدیدات ناشی از بحرانهای انسان ساز 
را مورد ارزیابی و تحلیل قرار دهند. در 
اینجا یافته هایی وجود دارد که باید مورد 

توجه قرار گیرد:
- پاسخ مناسب ساختارها و زیرساختهای 
بهداشتی و درمانی کشور نسبت به بحرانها 
و وقایع فوری و غیر منتظره مستلزم آمادگی 
قبلی، پیش بینی تهدیدات و ارتقای 
کارگیری امکانات  گاهی عمومی و به  آ

مناسب است. 
کانونهای اصلی  - بیمارستانها نقش 
مواجهه با بحرانهای عمومی و ایجاد آرامش 
در شرایط بحرانی جامعه را ایفا می کنند. 
بنابراین ارتقای پایداری آنها ضروری به 

نظر می رسد. 
کز بیمارستانی باید بتوانند با استفاده  - مرا
از ملاحظات ، قواعد و بایسته هایی که در 
حوزه پدافند غیرعامل وجود دارد، پایداری 
گون درمانی و خدماتی خود  بخشهای گونا

را تضمین کنند. 
- تمامی ملاحظات جاری در قبال ارتقای 

کز  ظرفیتهای زیرساختی بیمارستانها و مرا
درمانی) در حوزه پدافند غیرعامل( ناظر 
کالبد ساختمان آنها نیست! بخشی  بر 
از این ملاحظات معطوف به امکانات ، 
که  مناسبات، مقررات و ملزوماتی است 
باید هم در دوران ثبات و هم عدم ثبات 
) وقوع بحران( مدنظر قرار داده شود. 
کز  بر همین اساس، بیمارستانها و مرا
درمانی، با ارزش ترین سرمایه جامعه در 
شرایط آرامش و بحران محسوب می شود 
و به همان میزان، ارتقای پایداری 
گون  گونا و ایمنی آن نیز در ابعاد 

ضروری می باشد. 
- بیمارستان باید از لحاظ روحی و 
جسمی )به صورت توامان( آرامش 
بخش باشد. فراموش نکنیم که 
یک بیمارستان ایمن خود 
مولد پیام ایجابی و  سیگنال 
ثبات به جامعه است. همین 
سیگنال، رفتار شهروندان را 
در دوران بحران نیز بیش 
از پیش قابل کنترل 

خواهد ساخت.
- مطالعه و برآورد فضا، 
مکان و سایرمسائل 
حی  ا طر به  ط  بو مر
حتی  و  ختی  سا یر ز
ظاهری بیمارستانها باید 
با اصول کلان حفاظتی در حوزه پدافند 
غیرعامل تطبیق داشته باشد. نقطه اوج  
کنش هوشمندانه ،فوری  این انطباق، وا
و سیستماتیک بیمارستانها و کادر درمانی 

نسبت به بحرانهاست. 
گیری نتیجه 

و  نی  ما ر د ی  ها خت  سا یر ز ی  تقا ر ا
هوشمندسازی و ایمن سازی بیمارستان ها 
کز درمانی در برابر تهدیدات آتی با در  و مرا
که در  گرفتن ملاحظات و قواعدی  نظر 
حوزه پدافند غیرعامل وجود دارد در عصر 
حاضر نه حکم یک مطلوبیت بلکه حکم 
یک  الزام را در ایجاد ثبات روحی و کاهش 
آسیبهای جسمی در جامعه دارد. این 
مسئله، هم در دوران صلح و هم در دوران 
بحران نمود دارد. نمی توان در عصر کنونی،  
ارتباط میان پدافند غیرعامل و  استراتژی 
گردید.  کشور را منکر  سلامت عمومی 
امروزه آموزش بهداشت عمومی و مبارزه با 
گیر ساخته و پرداخته دست  بحرانهای فرا
بشریت، نمی تواند بدون توجه به مقوله 
پدافند غیرعامل و بایسته های آن صورت 
گیرد. تفکیک میان این دو مقوله، قطعا 
آسیب هایی را در حوزه مدیریت بحران در 
حوزه درمان ایجاد خواهد کرد که بر روی 
تلقی و نگاه شهروندان نسبت به توانمندی 
حوزه درمانی و تحقق استراتژی سلامت 

عمومی تردید ایجاد خواهد کرد.



دکتر محمدکریمی نیا، دستیار ویژه 
رییس سازمان پدافند غیرعامل 
کشور در حوزه پدافندزیستی است وی 
معتقد است در ماجرای شیوع کرونا کشور 
غافلگیر نشد چرا که  از دوماه قبل از ظهور 
کرونا در کشور، جلسات عملیاتی و توجیهی 
بسیاری در سازمان پدافند غیرعامل کشور 
برگزار شده بود و همه دستگاه های کشور که 
به نوعی در حوزه نقش داشتند به جلسات 
همفکری و آسیب شناسی دعوت شدند و 
قبل از ورود کرونا به کشور ابعاد ماجرا برای 
آنها تبیین شد. اما مشکل از آنجا شروع 
گهان همه  شد که با ظهور کرونا در کشور نا
آن برنامه ها و نظامات به دست فراموشی 
سپرده شد، در واقع ما غافلگیر نشدیم بلکه 

مدیران ما غافلگیرانه رفتار کردند.
مشروح گفت وگوی وی با ویژه نامه عماد 

را در ادامه می خوانید
مواجهه پدافندغیرعامل با ویروس کرونا 

چگونه بوده است؟
اجازه می خواهم ابتدا از دیدگاه آسیب 
شناسی به این موضوع بپردازم. سالیان 
سال در کشور با بحث تهدیدات زیستی روبه 
رو بوده ایم و از سوی بسیاری از مسئولان 
گرفته نشده با ادبیاتی مثل توهم  جدی 
توطئه با آن برخورد می شد. حتی به نحوی 
بود که در بعضی از قوانین و مقرراتمان این 

طرز فکر و ادبیات نیز نمود پیدا کرده است. 
گر  باید به این نکته توجه داشته باشیم که ا
قانون در بعضی از موضوعات وجود داشته 
گر مجری قانون هم به درستی به  باشیم ا
آن عمل نکند نهایتا می توان مجری قانون 
را مواخذه و حتی برکنار کرد. از قبل، بیش 
کلمه  کلمه تهدید زیستی و  از یک دهه با 
کشور فعالیت های  پدافند زیستی در 
گروه های زیادی در  بسیاری انجام شد و 
آن نقش داشتند. سازمان پدافند غیرعامل 
کشور در سال 1391 سند راهبردی پدافند 
زیستی را تدوین کرد و در سال 1392 ابلاغ 
شد. به دنبال آن اسناد تخصصی در حوزه 
انسان، کشاورزی، دام و محیط زیست باید 
تدوین می شد که با همکاری دستگاه های 
مربوطه سند مربوط به حوزه انسان را تا 
کردیم. سند حوزه دام و  سال 92 تدوین 
حوزه کشاورزی در سال 95 تدوین شد و 
مباحث مرتبطی در حوزه محیط زیست 

که منجر به تفاهم نامه شد. 
باید به این نکته توجه داشت که وقتی در 
مورد بحث پدافند زیستی و تهدید زیستی 
کنیم، باید تمام موضوع و  صحبت می 
حواشی آن را مدنظرداشته باشید. یعنی 
باید مسئله دیده بانی زیستی را تشخیص 
داده و بدانیم چطور باید آن را راهبری و 
مدیریت کنیم. ابعاد پیشگیری، قرنطینه، 

محدودسازی، امداد نجات، درمان، بازیابی، 
بازتوانی، بازسازی را در نظربگیریم. ابعاد 
کسن است.  مصون سازی که بخشی از آن وا
ابعاد تمرین، رزمایش، آموزش و پژوهش را 
باید در این چارچوب ببینیم. اینها بیش از 
یک دهه است که شروع شده و حرکت به 
صورت قطعات مختلف یک زنجیر و حلقه 
های مختلف یک زنجیر شروع به تولید و 
کرد. برای دستگاه های اجرایی  اتصال 
پیش  مل  عا غیر فند ا پد ر  ختا سا ر  کشو
بینی شد. برای استان ها ساختار قرارگاه 
زیستی پدافند استانی پیش بینی شد. 
برای مرزبانی زیستی و حوزه ذخایرژنتیکی 
و زیستی کشور دستورالعمل های تخصصی 
نوشته شد. اینها بخش تدوین اسناد است. 
بحث های مرتبط با آموزش نیز پیش بینی 
شد. بحث های شناسایی نقاط ضعف و 
کمبودهایمان در حوزه های تشخیصی، 
کسن اجزای  دیده بانی و امداد و نجات و وا
مختلف تحت آسیب شناسی قرار گرفته بود 
ح، برنامه و حتی تجهیز پیش  و برای آن طر
بینی و اقدام شد. در حوزه رسانه و اطلاع 
رسانی در سال 94 سریال شیوع تولید شد 
ج  که موضوع آن یک بیماری بود که از خار
از کشور توسط یک سری مسافر وارد کشور 
شده است و باید مدیریت شود. در سال 
96 سازمان پدافند غیرعامل مانوری در 

فرودگاه بین المللی امام خمینی )ره( برگزار 
کرد که بحث مرزبانی هوایی در حوزه انسان 
بود. بیماری ویروسی هوابردی که از شرق 
آسیا وارد شده است و توسط مسافران آن 
پرواز وارد ایران می شود. هرکدام از اینها 
گاه سازی و تجهیزات  تمرین، آموزش، آ
تخصصی لازم دارد. برگزاری مانور به این 
گاهی برگزاری یک  سادگی نیست. اتفاقا 
مانور باعث ایجاد و همگرا شدن زیرساخت 
های مختلفی می شود. جالب اینکه این 
مانور قبل از آنکه با کرونا مواجه شویم انجام 
کرد در بخش های  کرونا به ما ثابت  شد. 
مختلفی ما مهارت های لازم برای مواجهه 
با چنین رخدادی را نداشتیم. آموزش دیده 
گرفته بودیم اما مهارت  بودیم و تخصص 
و آموزش منجر به مهارت برای مواجهه 
نداشتیم. در بسیاری از رشته ها و حوزه 
کرونا دیدیم.  ها این را به عینه در دوران 
کنیم  ما باید اول از همه نگرش را رعایت 
کردیم در طول یک دهه  که تلاش زیادی 
گذشته که نگرش بر تهدیدات زیستی ایجاد 
کنیم. وقتی نگرش ایجاد شد، بخش دوم 
احساس و ایجاد نیازهاست که ناخواسته 
خودش را نشان می دهد. این نیازها در 
حوزه سخت افزاری، نرم افزاری و مغز 
افزاری است. یعنی ما نیروی انسانی، 
دستورالعمل ها، سامانه ها، تجهیزات، 
کسن را هم  ماشین آلات، کیت ها و حتی وا
باید برحسب مسیر تولید کنیم و اتفاقا این 

اتفاقات قبل از کرونا افتاد. 
پس چرا در ماجرای شیوع کرونا غافلگیر 
شدیم و آمادگی لازم برای مواجهه با این 

بجران را نداشتیم؟ 
کشور غافلگیر نشد. غافلگیرانه رفتار کرد. 
کرونا به صورت عملیاتی  از دوماه قبل از 
کرده بودیم. جلسات  فعالیت ها را شروع 
بسیاری در سازمان پدافند غیرعامل کشور 
برگزار شده بود. همه دستگاه های کشور که 
به نوعی در حوزه نقش داشتند به جلسات 
همفکری و آسیب شناسی دعوت شدند و 
قبل از ورود کرونا به کشور ابعاد ماجرا برای 
آنها تبیین شد. همچنین دستورالعمل و 
مطالب فراوانی هم آماده شد. اما نکته 
که بعضی از  که وجود دارد این است  ای 
کردند. یعنی  مدیران غافلگیرانه رفتار 
این فعالیت پیوسته، ممتد و منسجمی 
که صورت گرفته بود، تحلیل شده و برای 
آن فرایندهای مختلفی تعریف شده بود 
گذاشته شد. برای روشن شدن  کنار  کلا 
موضوع در بسیاری از جلسات این مثال 
که تیم های برای جام جهانی  را می زنم 
از سالها قبل برنامه ریزی و برای آمادگی 
بازی تدارکاتی برگزار می کنند، حالا تصور 
کنید تمام این طراحی و استراتژی هایی 
که یک تیم سال ها تمرین کرده پای پرواز 
به جام جهانی تغییر کند. چه اتفاقی می 
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گفتگو با دکتر محمد کریمی نیا دستیار رئیس سازمان در امور پدافند زیستی 

در بحران کرونا غافلگیر نشدیم 
غافلگیرانه رفتار کردیم
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افتد؟ در اینجا هم وقتی ساختار پدافند 
زیستی در استان ها از سال 94 مشخص و 
ابلاغ شده و نقش ها و ماموریت ها مشخص 
و در قالب رزمایش تمرین شده است با ظهور 
گهان تمام این طراحی ها  کرونا در کشور نا
کند. این تغییر  و برنامه ریزی ها تغییر می 
سبب شد بسیاری از دستگاه ها و مدیران، 
مدت ها سردرگم باشند. این شرایط با 
هدایت و رهنمودهای مقام معظم رهبری 
اصلاح شد. وقتی در فرایند تصمیم گیری 
حتی سازمان پدافند غیرعامل کشور را که 
متولی پدافند زیستی کشور است در ستاد 
کنند چه باید گفت.  ملی کرونا حذف می 
این یکی از موضوعات مهمی است که باید 
به خوبی آسیب شناسی  شود. ما حتی 
ذی نقشان موثر در این موضوعات را هم 
که سال ها با آنها  کسانی  نمی شناسیم. 
رفت و آمد و جلسه داشتیم یک دفعه کنار 
گذاشته می شوند. بعد باید جواب مردم را 
همین سازمان ها بدهند. ما برای روزی که 
قرار بود وارد صحنه بشوند کارکردیم و نشد 
آنچه را که برای آن تمرین کردیم رنگ اجرا 
به خود بگیرد. این یکی از موارد مهم آسیب 
کنم کشور غافلگیر  کید می  شناسی است که تا
نشد. غافلگیرانه با خودش رفتار کرد. حتی 
فرمانده ستاد ملی مقابله با کرونا را اشتباه 
انتخاب کردیم. نگاهمان به این موضوع 
بیماری بود نه تهدید زیستی. وقتی بیماری 
هست به فکر درمان و بیمارستان هستیم. 
کنیم پیامدهای  وقتی به تهدید نگاه می 
مختلفش را مدنظرقرار می دهیم. رویکردی 
که برایش انتخاب کردیم رویکرد اشتباهی 
بود. رویکرد درمان محور بود. به همین 
دلیل تعداد زیادی از مدافعان سلامت را 
از دست دادیم. بیمارستان های ما مملو 
بود از بیماران، افراد مشکوک به بیماری و 
افرادی که احتمال می دادند بیمار هستند. 
با شک به بیماری وارد بیمارستان می شدند 
و مبتلا می شدند. هرچی دورتر می شدیم 
متوجه شدیم این پاندمی ابعاد دیگری 
هم دارد. ماسک، دستکش، آب، برق، 
جمع آوری زباله های عفونی و پساب ها را 
لازم دارد. دارو، پیشگیری، رفع آلودگی، 
کسن نیاز است و تامین و مدیریت  و وا
همین اینها در قواره وزارت بهداشت نبود. 
کشور آسیب  این تاخیرها و چالش ها به 

هایی وارد کرد. 
کنیم غیر از نقاط  وقتی آسیب شناسی می 
ضعف و چالش ها، نقاط قوت را هم باید 
کرونا چه فرصت ها و  دید، از نظر شما 
نقاط قوتی برای نظام بهداشت و درمان 

کشور به همراه داشت؟
پاندمی کرونا نقاط قوت فراوانی به کشور 
کرد. دانشمندان جوان و نخبه به  اضافه 
صورت خودجوش وارد صحنه کشور شدند. 
مدیران توانمندی که سالیان سال در سایه 

مشغول فعالیت بودند به صورت خودجوش 
آمدند و از این جوانان حمایت کردند. سال 
کسن آنفولانزا  که نمی توانستیم وا ها بود 
که همه  کنیم. آن هم آنفلوآنزایی  تولید 
مسائل آن علنی و مشخص است. ولی در 
پاندمی  کرونا که جدید و پر از ابهام است، 
دانشمندان جوان و مدیران توانمند با 
کشور شروع  همکاری اساتید برجسته 
کردند.  کسن های مختلف  کار روی وا به 
زیرساخت های آزمایشگاهی قوی به کشور 
اضافه شد. مشخص شد ما چه نقاط ضعفی 
در حوزه آموزش داریم. مشخص شد چه 
که نیازمند  نقاط ضعفی در قوانین داریم 
بازبینی، بازنگری و به روزرسانی هستند. 
اینها نقطه قوت است. شاید سالیان سال 
کردیم با این قوانین می توانیم یک  فکر می 
بحران زیستی را مدیریت کنیم. ولی با این 
پاندمی نقاط ضعف زیادی مشخص شد. 
گیردار نمرده اند.  دریافتیم که بیمارهای وا
گیر  تمرکز عجیبی روی بیمارهای غیروا
که وزنی  گذاشته شده بود. ولی ویروسی 
نداشت اقتصاد و امنیت سلامت و غذایی 
جهان را مختل کرد. متوجه شدیم در کجا 
ضعف و قوت داریم. توانمندی هایمان را 

شناختیم. کرونا به ما نشان داد 

سایه ها روشن های زیادی را باید ببینیم. 
کرونا نشان داد بحث مافیا در حوزه دارو 
کرونا نشان داد فقدان  شوخی نیست. 
رگولاتور و تنظیم کننده مقررات می تواند 
آسیب های جدی در بعضی از حوزه ها از 
کسن به ما بزند. در حوزه  جمله در حوزه وا
کسن تولیدکنندگان حرکاتشان را به  وا
کشور  صورت خودجوش با توجه به نیاز 
شروع کردند. ولی از جایی به بعد باید اینها 
کاری و مقابله  راهبری می شدند و از موازی 
کاری باید اجتناب و ظرفیت هایشان باید 
گرا شد.  همگرا می شد. اما ظرفیت ها وا
بالاخره کرونا تمام می شد. با این حجم زیاد 
کردیم.  تولیدکننده چطور باید برخورد می 
ظرفیت های خیلی خوبی در حوزه تولید 
کسن و محصولات مدرن و جدید به کشور  وا

کسن سازان حرفه ای  اضافه شد. یکی از وا
که به نام شهید فخری زاده است و  کشور 
نامش را گرامی می داریم در فاصله کمتر از 
کسن خود را تا  یک سال زیرساخت تولید وا
چهاربرابر ارتقا داد. یکی از ظرفیت های ما 
کسن و دارو صحبت  وقتی در حوزه تولید وا
کنیم استانداردهای خیلی سختگیرانه ای  می 
را باید رعایت کند. با رعایت آن موارد و وجود 
تحریم ها، تهدیدات داخلی و خارجی و انواع 
محدودیت ها اتفاق افتاد. ظرفیت خیلی 
خوبی برای کشور است. مجموعه پاستور، 
رازی، نورا و در بخش خصوصی مجموعه 
اسپایکوژن ظرفیت های خوبی هستند که 
آمده اند و به داد کشور رسیده اند. هرچند 
کسن کشور از تولید داخل بالاتر از  مصرف وا
10 درصد رسیده بود اما وارد شدند و دلگرمی 
گر  خوبی بود. اما چون رگولاتور و تنظیم 
نداشتیم، برخی آسیب ها در این میان 
بروز کرد که نیازمند بحث و بررسی است.

به نظر شما بحران کرونا چه تاثیری 
بر نوع مواجهه نظام بهداشت و 
درمان با تهدیدات زیستی 

داشت؟ 
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کردند  قبل از مواجهه با کرونا، بسیاری فکر می 
تهدیدات زیستی توهم توطئه است و شاید 
اصلا سازمان پدافند غیرعامل از این بابت 
زیرسوال بود که چرا اصلا شما پول می گیرید 
و چرا چنین قرارگاهی را تاسیس کردید. اما 
کرونا نشان داد این تهدیدات زیستی وجود 

دارند و وجود خواهند داشت. 
یستی  ز ید  تهد یک  ی  ها گی  یژ و

چیست؟
تهدیدات زیستی چند مشخصه دارند. اول 
اینکه همیشگی هستند. در ماجرای انرژی 
گوییم انرژی از بین نمی رود بلکه از شکلی  می 
کند تهدیدات زیستی  به شکلی دیگر تغییر می 
هم از بین نمی رود بلکه الگوی آنها عوض 
می شود. نکته دوم این است که تهدیدات 
زیستی مرزی نمی شناسند. بیماری در شهر 
ووهان کشور چین اتفاق می افتد و در ظرف 
کند.  دیگر  چندماه 200 کشور دنیا را درگیر می 
اینکه تهدید زیستی منشا چندگانه دارد. 
بخشی از تهدیدات از حوزه دام و کشاورزی 
و بخشی از حوزه محیط زیست و انسان و 

غذا ایجاد می شود. 
پس با این تفاسیر فرق بیماری با تهدیدات 

زیستی در چیست؟
ما برای مدیریت تهدید زیستی باید بتوانیم 
همه جانبه و با استفاده از تخصص ها، 
رشته ها و فنون مختلف به مقابله با آن 
بپردازیم. در خیلی از حوزه های تهدیدات 
از جمله نظامی، شیمیایی و پرتویی 
معمولا جغرافیای مشخصی ممکن است 
درگیرشود. اما در زیستی اینطور نیست. 
با یک پرواز از یک نقطه عالم، نقطه دیگر 
ممکن است درگیر بیماری شود. این 
خصوصیت تهدیدزیستی است. ما چون 
این را از قبل نپذیرفته بودیم برایش فکری 
که داشتند  کسانی  نکرده بودیم. حتی 
فکر می کردند را جدی نگرفته بودیم. در 
اختصاص بودجه ها، قوانین و مقررات و اجرا 
و مقابله با کسانی که در اجرای خیلی از این 
کردند به درستی  مصوبات ترک فعل می 
عمل نکردیم. این شد که پاندمی کووید 
وارد ایران شد. مسائل مختلفی بروز و نقاط 
قوت و ضعف زیادی ایجاد کرد. فکر کنیم 
کووید تمام شده است. علیرغم  پاندمی 
تمام سختی ها و مشکلات اقتصادی و 
کرد یک  کرونا ثابت  که داشت  اجتماعی 
تهدید زیستی می تواند حتی نقشه جرم 
کشور را تغییر بدهد. یک تهدید زیستی می 
تواند الگوی ناهنجاری های اجتماعی را 
عوض کند. یک تهدید زیستی می تواند به 
تنهایی تعداد زیادی یتیم روی دست کشور 
بگذارد. هیچ حادثه دیگری نمی توانست 
این کار را بکند. حتی در جنگ ها احتمال 
کمتر می شد. اما سازمان  اینها خیلی 
کرده است بیش  بهداشت جهانی اعلام 
از 50 میلیون کودک یتیم شده اند یا یکی از 

والدین یا هردو را از دست داده اند. بنابراین 
ما به شدت باید تهدید زیستی را جدی 
بگیریم. نکته بعدی این است که تهدید 
زیستی فقط مربوط به مسئولان نیست. 
گاه  ما مردم باید در مورد تهدیدات زیستی آ
باشیم و نقش خودمان را در ایجاد، کنترل، 
مدیریت و جلوگیری آن بشناسیم. وقتی با 
گر روزی  این فضا و این فرایند آشنا باشیم ا
اعلام شود بیماری آمده است و می تواند از 
طریق غذا، هوا یا آب مشکلاتی ایجاد کند 
می پذیریم. همراهی و همفکری می کنیم. 
گر نپذیریم خودمان در آن نقش پیدا  اما ا
کرونا یکی از اتفاقات  کنیم. در دوران  می 
این بود که بعضی از افراد بیماری را مخفی 
کردند، انگار جرمی مرتکب شده اند آن  می 
را مخفی می کردند. در حالی که فرد بیمار 
کند.  گرفتار  می توانست افراد زیادی را 
که باید  یکی از این مباحث خیلی جدی 
به آن توجه شود این بود. بنابراین ما در 
رابطه با تهدیدات زیستی باید فرهنگسازی 
گاهی داشته باشیم. قبل  کنیم. افزایش آ

از حادثه آموزش بدهیم. در حین حادثه 
گاهی داشته باشیم. در طول  افزایش آ
تاریخ تهدیدات زیستی فراوان وجود 
داشته اند. چه به صورت طبیعی و چه 
گرفته است.  عامدانه مورد استفاده قرار 
تهدیدات زیستی مرز نمی شناسند و سریع 
کنند. تهدیدات زیستی  گسترش پیدا می 
منشا چندگانه دارند. ممکن است یک 
بیماری که در انسان می بینیم منشا آب یا 
گیاهی یا حیوانی داشته باشند. منشا همه 
اینها تغییرات اقلیمی باشد. بشر در دوران 
صنعتی به دلیل ساخت وسازهای فراوانی 
که به  که انجام داد و تعرض های فراوانی 
محیط زیست انجام داد آسیب پذیری های 
خود را افزایش داده است. این خاص ایران 
نیست و کشورهای غربی و پیشرو هم آن 
کرده اند. هم در سطوح جهانی  را تجربه 
سازمان بهداشت جهانی و هم در داخل 
کشورمان فکر کردند که بیماری های عفونی 
تحت مدیریت کامل قرار گرفته است. اتفاق 
هایی هم به این امر دامن زد. بیماری 
سارس یک در سال 2003، مِرس در 2012، 
خ داد و بشریت  ابولا در 2014 و 2016 و ... ر
حس کرد سریع می تواند آن را جمع کند. 
گذشته بالغ بر10 بیماری به  در دو دهه 
صورت اپیدمی و پاندمی در سطح جهانی 
داشته ایم و قطعا در آینده هم خواهیم 
داشت. سازمان بهداشت جهانی سال 
2018 ، 10 چالش سلامت سازمان را برای 
کل جهان اعلام کرد. آلودگی هوا، تغییرات 
اقلیمی و پیامدهای ناشی از آن، بیمارهای 
گیر، بی تفاوتی  گیردار، بیماری های غیروا وا
کسیناسیون، مشکلات ناشی از  در برابروا
جنگ ها، مهاجرت ها و خشکسالی ها و 
امکانات ضعیف بهداشتی بخش هایی از 
این مخاطرات بود. غیر از سازمان بهداشت 
جهانی مجمع جهانی اقتصاد هم چندین 
سال است مخاطرات سال های بعد را 
کند. در سال 2018 برای  پیش بینی می 
کرد؛  سال 2019، 10 مخاطره را شناسایی 
در 2019 برای 2020 قبل از کرونا و در 2020 
برای دهه 2020 میلادی که در حال حاضر 
در سال دوم آن هستیم. این مخاطره را 
براساس احتمال وقوع و میزان تاثیرگذاری 
دسته بندی کرد. براساس احتمال وقوع 
از10 مخاطره جهانی، 6 مخاطره در حوزه 
زیستی بود. از نظر میزان تاثیرگذاری از 
10 مخاطره ، 7 مخاطره زیستی هستند. 
بیماری های غفونی جزو اینها می شود.  
براساس ارزیابی مجمع جهانی اقتصاد در 
دهه 2020 که ما هنوز 8 سال از این دهه را 
داریم مخاطرات زیستی 70 درصد جامعه 
بشری را با الگوهای مختلف تحت تاثیرقرار 
می دهد. بحران آب، مشکلات اقلیمی، از 
کوسیستم ها از این دست است.  بین رفتن ا
دریاچه خزر و جنگل های شمال و جنگل 

گرس در حال از بین رفتن  های بلوط زا
هستند. تالاب ها دچار خشکسالی شده 
که از شمال  گردوغبارهستیم  اند. دچار 
آفریقا، عربستان، سوریه، عراق به سمت 
ایران می آید. فرونشست های زمین ناشی 
از کمبود منابع آب و دسترسی به آب های 
زیرزمینی تازه بخشی از آن است که در داخل 
کشور است. بحران های آب وهوایی و سیل 

نیز از این دست حوادث هستند.
کنفرانس امنیت جهانی مونیخ هر ساله 
تشکیل می شود. این کنفرانس و مجمع 
گرچه هیچ مصوبه لازم  جهانی اقتصاد ا
الاجرایی ندارند اما وقتی متن کنفرانس ها 
گیریم بسیاری  و جلسات آنها را در نظر می 
ح می شود بعدها در  از نکاتی که در آن مطر
مصوبات سازمان ملل و برخی از سازمان 
های بین المللی مبنای قضاوت و عمل 
قرار می گیرند. در سال 2017 این کنفرانس 
مهمان ویژه ای به نام بیل گیتس داشت. 
همه او را با بحث های سایبری و فناوری 
اطلاعات می شناختند و جزو بزرگ ترین 
ثروتمندان جهان محسوب می شود این 
در حالیست که وی از سال   2017 وارد حوزه 
سلامت شده است. وی در کنفرانس مونیخ 
سال 2017 سخنرانی با موضوع تهدیدات 
زیستی داشت. وی در آن سال پیش بینی 
که در آینده ای نزدیک، جهان  کرده بود 
درگیر یک بیماری ویروسی هوابرد خواهد 
شد و جهان باید خود را برای این بیماری 
کنیم. درباره الگوهای مقابله هم  آماده 
کند که چه باید بکنیم. برای  صحبت می 
مثال از اهمیت ابزارهای تشخیصی و تولید 
کسن های مختلف گفته بود.  داروها و وا
به گفته بیل گیتس، ما برای تهدید زیستی 
که ارتش ها  که در آینده می آید همانطور 
کنیم  خودشان را برای جنگ آماده می 
باید برای مقابله با آن تهدید هم خودمان 
را آماده و تجهیز کنیم. پس از ظهور کرونا 
نیز در یک برنامه تلویزیونی از او سوال 
کنند که تو چندسال است که نسبت  می 
کرونا  به یک بیماری هشدار می دهی آیا 
کند  کید می  همان بیماری است؟ وی تا
که نه این بیماری خواهد آمد. این در 
حالیست که برای بیماری کرونا که نزدیک 
کرده نه  به سه سال است جهان را درگیر 
کسن و نه حتی ابزار تشخیصی  دارو، نه وا
قطعی دارد. این در حالیست که به ظاهر 
بر آن مسلط هستیم. بنابراین وقتی بحث 
تهدیدات زیستی می شود هرجا مردم 
پذیرفتند و رعایت کردند اتفاقا خیلی موفق 
آمیز بود. خیلی از کشورهای دنیا سه موج 
به بالا را تجربه نکردند. فرایندهای ملی که 
پیش گرفتند و همکاری های مردم باعث 
این اتفاق شد. در حالیکه ما هفت موج را 
تجربه کردیم. بنابراین نیازمند بازبینی و 
بازنگری در این روش ها هستیم. نیازمند 
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   نگاهم���ان ب���ه ای���ن موض���وع کرونا، 
بیم���اری ب���ود نه تهدید زیس���تی. وقتی 
بیماری هست به فکر درمان و بیمارستان 
هستیم. وقتی به تهدید نگاه می کنیم 
پیامده���ای مختلف���ش را مدنظرق���رار 

می دهیم

    وقت���ی در فراین���د تصمیم گیری حتی 
س���ازمان پدافند غیرعامل کش���ور را که 
متولی پدافند زیس���تی کش���ور است در 
کنند چه باید  ستاد ملی کرونا حذف می 
گفت. این یکی از آسیب شناس���ی های 

بزرگ است

   م���ا ب���رای مدیری���ت تهدی���د زیس���تی 
باید بتوانیم همه جانبه و با استفاده از 
تخصص ها، رشته ها و فنون مختلف به 

مقابله با آن بپردازیم

    ب���رای مقابل���ه ب���ا تهدیدات زیس���تی 
کنون بیش از  مانن���د آبل���ه میمونی که تا
80 کشور جهان را دربرگرفته است. در 
چنین شرایطی باید هوشمندانه رفتار 
کنیم. فکر کنیم کرونا تمام ش���ده اس���ت 
و فک���ر کنیم آبله میمونی پاندمی بعدی 

است. با آن تمرین کنیم



یک آسیب شناسی بدون حب و بغض 
هستیم. نیازمندیم بفهمیم کجا اشتباه 
کردیم و در آینده آن را تکرار نکنیم. وقتی 
گفته می شود در دهه آتی این بیماری ها 
می آید باید زیرساخت های خود را آماده 
کنیم. شاید لازم باشد در زمینه تربیت 
نیروی انسانی موارد درسی و محتوای 
کند. نکته مهم دیگر  آموزشی تغییر پیدا 
بحث همگرایی علوم است که نباید از آن 
غافل شویم. امروزه بین حوزه ژنتیک، 
هوش مصنوعی و هوشمندسازی و حوزه 
های مختلف دیگر همگرایی عجیبی ایجاد 
شده است. این همگرایی با نگاه فرصت 
خیلی مهم است. اما هرفرصتی در دل 
خودش تهدیدی را به همراه دارد. ما 
ضمن استفاده از تمام منافع فرصت ها، 
کنیم.  باید برای تهدیدات خود را آماده 
این نگاه لازم دارد. باید نگرش داشته 
باشیم. نگرش درست ما را به ارزیابی و 
نیازسنجی درست و اقدام می رساند. 

اقدام ما را به ایمنی می رساند. بنابراین در 
این فرایند مردم نقش دارند. ما برای مردم 
گیریم. باید مردم در این حوزه  تصمیم می 

نقش داشته باشند. برای اولین بار در 
تاریخ مذهبی کشور زیارت 

حرم امام رضا)ع( تعطیل شد. مردم در اوج 
ناراحتی پذیرفتند. ورزشگاه ها،مدارس، 
تئاتر و مدارس و دانشگاه ها تعطیل شد. 
اما زندگی تعطیل نشد. باید برای این فکر 
کنیم. با تعطیل کردن کار درست نمی شود. 
باید بدانیم همراه با تهدید زیستی الگوی 
زندگی ما چگونه خواهد بود. باید برای آن 
برنامه ریزی کنیم. اینکه بخواهیم تعطیل 
کنیم پیش پا افتاده ترین تصمیم است. 
چطور اقتصاد را تعطیل نکنیم و سلامت را 

هم حفظ کنیم. نکته این است که باید از 
قبل برای آن فکر کنیم. 

با وجود آنکه سازمان پدافند غیرعامل 
کنار  کرونا  کشور از ستاد ملی مقابله با 
که این  گذاشته شد ولی شاهد بودیم 
سازمان بیکار ننشست و اقدامات 
کار قرار داد. این  بسیاری را در دستور 

اقدامات را تشریح بفرمایید.
کرونا  که قبلا مثال زدم، قبل از  همانطور 
چه فعالیت هایی برای افزایش توان کشور 
انجام دادیم. در کرونا با وجود اینکه سازمان 
پدافند غیرعامل کشور را بازی ندادند اما 
کار  با توجه به رسالت ذاتی خود دست از 
خود برنداشت. برای حین و آینده شروع به 
بررسی کردند. آسیب شناسی انجام داد با 
گذشت 220 روز از کرونا، نشست تخصصی 
کرونا را  آسیب شناسی 220 روز مقابله با 
برگزار کردیم. جلسات تخصصی فراوانی با 
حضور متخصصان موافق و مخالف عملکرد 
ستاد ملی و وزارت بهداشت، با هدف 
آسیب شناسی درست برای آینده برگزار 
که به تنظیم سندی به نام نظام  کردیم 
عملیاتی پدافند زیستی کشور منجر شد. 
تجارب بین المللی، ملی  و نحوه مدیریت 
کرونا در داخل کشور در نظرگرفته شد. 
نگاه به آینده و تهدیداتی 

که در آینده خواهیم داشت مد نظرقرار 
گرفت و منجربه این شد که ما این سند را 
با همکاری بسیاری از کارشناسان و برخی 
کنیم و در آبان 1400  از دستگاه ها تولید 
توسط کمیته دائمی پدافندغیرعامل کشور 
ابلاغ تصویب و در فروردین ماه 1401 توسط 
دولت به دستگاه های اجرایی ابلاغ شد. در 
اواخر فروردین ماه توسط وزارت کشور به 
استانداری ها برای اجرا ابلاغ شد. همچنین 
برنامه های قبلی آسیب شناسی شد. برای 
آینده برنامه ریزی هایی را لحاظ کردیم که 
چه ساختارهایی طراحی و چه اصلاحاتی 
باید انجام شود. حتی در این سند برای 
ح و برنامه پیش بینی شده  ترک فعل ها طر
است. برای وظایف هم دستورالعمل هایی 
در حال تنظیم است. اینها به خاطر آینده 
است. برای مقابله با تهدیدات زیستی 
کنون بیش از 80  مانند آبله میمونی که تا
کشور جهان را دربرگرفته است. در چنین 
شرایطی باید هوشمندانه رفتار کنیم.  فکر 
کنیم کرونا تمام شده است و فکر کنیم آبله 
میمونی پاندمی بعدی است. با آن تمرین 
کسن دارد چه کنیم تا  گر نیاز به وا کنیم. ا
گذشته تکرار نشود و از  تجربه های تلخ 

درس آموخته ها استفاده کنیم. 
دوره کرونا خاطره زمان جنگ را در مردم 
زنده کرد. اوایل در زمینه ماسک و لباس 
مشکلاتی داشتیم و مثل زمان جنگ کمک ها 
و فعالیت ها به صورت داوطلبانه شروع شد. 
ولی نتوانستیم این امر مبارک و ارزشمند را 
در قالب یک سازماندهی مشخص، تحت 
عنوان یک بانک اطلاعاتی از داوطلبان 
گردآوری و مدیریت کنیم. می شد این افراد 
را جمع کرده از آنها تقدیر کرد و حتی با ارائه 
آموزش به آنان، یک نیروی عظیم داوطلب 
به عنوان پشتیبان در مواقع بروز بحران ها 

و تهدیدات، ساماندهی کرد. 
گنجاندن شدن نظام عملیاتی  برای 

پدافند زیستی چه باید کرد؟ 
نظام عملیاتی پدافند زیستی در حال 
حاضر به دستگاه ها ابلاغ شده است و 
باید در برنامه هایشان قرار گیرد. در ابتدای 
گفت وگو به نقش قانون اشاره کردم. برنامه 
هفتم توسعه در شرف تدوین و فرستادن 
به مجلس است. سیاست های کلی برنامه 
هفتم ابلاغ شده است. باید تجارب کرونا 
را در برنامه هفتم توسعه لحاظ کنیم. نه 
فقط در حوزه وزارت بهداشت، در همه 
حوزه هایی که یک تهدید زیستی می تواند 
تاثیرگذار باشد. بنابراین برنامه هفتم 
توسعه و این برنامه باید در بودجه های 
سالانه دیده شده و خود را نشان بدهد. 
یعنی ما حمایت های قانونی، بودجه ای 
و اعتباری از آن داشته باشیم تا بتوانیم 
این فضا را در آینده برای مردم خود امن 

و ایمن سازیم. 
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گفت وگو با دکتر محمد اسماعیل اکبری مشاور رئیس سازمان پدافند غیرعامل کشور

عبرت ها و دستاوردهای عبور از کرونا
کبری،  پروفسور محمد اسماعیل ا
استاد تمام دانشگاه علوم پزشکی 
شهید بهشتی و مشاور عالی رئیس 
کشور معتقد  سازمان پدافند غیرعامل 
است تجربه جهانی کرونا تنها مقدمه ای 
بر ظهور تهدیدات زیستی است و در آینده 
آفندهای زیستی اختصاصی تر خواهند 

شد. از همین رو یکی از معیارهای مهم 
نظارتی پدافند زیستی، افزایش توان مراقبت 
است. یعنی هر اتفاق ناخواسته ای که در 
هر جامعه ای می افتد قدرت تشخیص و 

مقابله با آن را داشته باشیم.
مشروح مصاحبه ویژه نامه عماد با 
کبری را در  پروفسور محمد اسماعیل ا

ادامه می خوانید.
چرا توجه به تهدیدات زیستی به ویژه در 

سال های اخیر اهمیت یافته است؟
تهدیدات زیستی یکی از مهمترین انواع 
تهدیدات جدیدی است که کارشناسان 
بهداشت جهانی نسبت به آن هشدار 
داده اند. دو موضوع مهم در آفندهای 

زیستی وجود دارد. یکی حمله مستقیم 
به انسان ها و دیگری حمله به محیط 
زیست آنان. پدافند زیستی یعنی اینکه 
بدانیم در هنگام آلودگی زیستی خواه 
طبیعی و یا عامدانه، چه باید بکنیم تا 
جان خودمان و اطرافیانمان را حفظ 
کنیم. یک نوع آفند زیستی دیگر داریم 
که مستقیما انسان را مورد هدف قرار 
می دهد. معمولا در انسان، بالاترین 
آفندزیستی با ویروس ها اعمال می شود. 
چون الان ما تجربه کووید 19 را داریم با 
مردم حرف زدن در مورد تهدیدات زیستی 

آسان است. 
باید روش شناسی برخورد با این اتفاقات 
در هر نوعی را داشته باشیم و بلد باشیم. 
گویند. در کشور  به این پدافند زیستی می 
ما مسئول هماهنگی پدافندزیستی، 
سازمان پدافند غیرعامل کشور است. نه 
اینکه بایستی این کارها را بکند. بخش 
اعظمی از اقدامات پدافندزیستی در وزارت 
بهداشت و وزارت کشور خلاصه می شود. 
کننده اینها سازمان  در واقع هماهنگ 

پدافند غیرعامل کشور است. 
یکی از معیارهای مهم نظارتی، افزایش 
توان مراقبت است. یعنی هر اتفاق 
ناخواسته ای که در هر جامعه ای می افتد 
قدرت تشخیص و مقابله با آن را داشته 
باشیم. کرونا مصداق روشنی برای مردم 
بود. این ویروس از چین آغاز شد و پس 
از چین همسایگان این کشور در جنوب 
شرقی درگیر این ویروس شدند. با این 
حال آسیا، آمار ابتلا و مرگ و میر بسیار 
پایین تری داشت. به این دلیل که این 
کشورها و در راس آن کشور چین متدولوژی 
برخورد با ویروس را بلد بودند و توانستند 
با سیستم مراقبت قوی و کشف ویروس 

موفق به مهار ویروس شوند.  
اهمیت نظام پدافند زیستی از این جهت 
که آفندهای زیستی در آینده  است 
اختصاصی تر طراحی خواهند شد یعنی 
ممکن است که یک عامل بیماری زا مانند 
ویروس برای حمله به یک ژنوم خاص 

انسانی طراحی و ساخته شود. 
 مواجهه پدافندزیستی ما با کرونا چگونه 

بود؟ چطور عمل کردیم؟
در درجه نخست باید بدانیم که ویروس 
کرونا تنها یک معضل بهداشتی نبود 
کند. بلکه به  که نفس عده ای را تنگ 
اعتقاد من مباحث سیاسی، اقتصادی 
و امنیتی، پشت آن نهفته است. اما به 
کار  کووید 19 خوب  کلی در مورد  طور 
گر بخواهیم به کسی نیز افتخار  نکردیم. ا
کنیم باید به کادر درمانمان افتخار کنیم 
که هیچگاه میدان را ترک نکردند و پروانه 
وار دور مبتلایان به کرونا آن چرخیدند و 
بسیاری جان خود را در این راه فدا کردند. 



اما برعکس ساختارهای اجتماعی اینطور 
عمل نکردند. در حالیکه مهم رفتار مردم 
نسبت به ویروس است و آنها اول خط 
مقابله با ویروس قرار دارند. این یعنی ما 
بتوانیم شیوع ویروس را تا جایی مدیریت 
که بار زیادی بر  که آمار مبتلایان  کنیم 
کنند از  دوش نظام سلامت تحمیل می 
دستمان در نرود. این یک نظام مراقبت 
قدرتمند را می طلبد. واقعیت این است 
که نظام مراقبت خوب عمل نکرد. نه 
کشورهای  فقط ما بلکه در بسیاری از 
جهان اینگونه بود و سبب شد تا اپیدمی 
تبدیل به پاندمی و جهانگیر شد. رفتار 
در این مواقع روشن است. اولین قدم 
کشف زودرس عامل بیماری زا یا تهدید 
زیستی است. باید ببینیم این بیماران 
را چطوری کشف کنیم. نظام سلامت ما 
ساختاری به نام شبکه بهداشت دارد 
کنده است و در  که در سرتاسر ایران پرا
روستاها بسیار قوی تر از شهرهاست. ما 
این ساختار را رها کردیم. گفتیم هرکس 
تب و سرفه داشت به بیمارستان برود. 
نزدیک به 20 هزار خانه بهداشت در 
کردیم و به  که رهایشان  روستاها داریم 
جای آن، 100 هزارتخت بیمارستانی کشور 
را محور کردیم. بنابراین غربالگری اپیدمی 
از دست رفت. حتی در درمان، غربالگری 
نداشتیم. چون همه جا مردم را زیادی 
می ترساندیم که اوضاع بد است، بیمارها 
کردند.  به بیمارستان ها مراجعه می 
که باید با استفاده از  این درحالیست 
ظرفیت شبکه بهداشت، فورا ویروس 
کردیم. چینی ها همین  را محدود می 
کار گرفتند و ویروس را محله  روش را به 
به محله محدود کردند. ما چه کردیم؟ 
کرونا و به  متاسفانه در مدت اپیدمی 
ویژه در ابتدای بحران با بخشنامه های 
عجیب و غریبی از وزارت بهداشت روبه رو 
شدیم. دستورالعمل هایی که در بسیاری 
مواقع، آتش شیوع ویروس را شعله ورتر 
کرد. در واقع نه از شبکه بهداشت استفاده 
کردیم و نه از نظام قرنطینه. در حالیکه در 
چین هر دو این نظامات به بهترین شکل 
اجرایی شد.  مایل نیستم از تلخی ها حرف 
بزنم. دوست دارم از خوبی ها بگویم. اما 
در ادامه داروهایی نیز مانند رمدسیویر 
وارد نظام درمانی ما شد که در تمام چین 
چند میلیاردی و ژاپنی که این دارو را تولید 
کرد مصرف نشد. این یعنی یک ساختار 
منظم علمی چارچوب دار نداشتیم و 
کرد. واقعیت  تجارت بر طبابت غلبه 
این است که خیلی سخت است از این 
تلخی ها حرف بزنم اما وقتی می بینم 
برای کنترل اپیدمی و پاندمی به طراحی 
پدافند زیستی فکر نکردند و از امکانات و 
ساختارهایی که داشتیم اصلا استفاده 

کنم. با این  نکردند نمی توانم سکوت 
اقدام، کارهایمان را کوچک کردیم. ما یک 
نظام قدرتمند بهداشتی در کشور داریم. 
کارشناسان بهداشتی  کسی اسم  اصلا 
را می آورد؟ هیچ فیلمی در رسانه ملی 
کرونایی  که بیمار  به نمایش در نیامد 
چطور توسط یک نیروی بهداشتی کشف، 
مهار و ارجاع می شود. هرچه دیدیم در 
بیمارستان ها بود. بسیار بد کار کردیم. 

بیش از چندین مقاله نوشتم. آن زمان 
مشاور عالی وزیر بهداشت بودم. دیدم 
به حرف هایم گوش نمی دهند مستقیما 
به روسای دانشگاه ها نامه نوشتم. سه 
نامه متوالی نوشتم و متذکر شدم کنترل 
پاندمی چه قوانینی دارد و چگونه باید 
کاری ها و ترک فعل ها  عمل کرد. این کم 
را با ایثارگری پرستاران قاطی نکنید. 
گرچه در ابتدا  کسن هم ا در حوزه وا
کسن  کاستی هایی در رگولاتوری وا با 
روبه رو بودیم ولی خوشبختانه امروز در 
کسن های کرونا به ظرفیت خوبی  تولید وا
دست یافته ایم که دستاور بسیار بزرگی 

محسوب می شود. 
با وجودی که سازمان پدافند غیرعامل 
کشور در سال 96، رزمایش پدافند زیستی 
با الگوی مشابه کرونا اجرا کرده بود اما 
با این وجود در برابر پاندمی غافگیر 

شدیم. دلیل چیست؟
بخشی از موضوع به خاطر عدم انسجام 
ساختارهای مختلف در انجام اقداماتشان 
است. این اقدام سبب شده الان هم با 
وجود تلاش های سازمان پدافند غیرعامل 
کشور هیچ ساختار پدافندی مسنجمی به 
صورت ملی در کشور وجود نداشته باشد. 

همین الان تجربه این کار را داریم. 
که تجربه  کنیم  باید به این نکته توجه 
جهانی کرونا تازه اول تهدیدات زیستی است 
و از این به بعد تجربه ها بسیار سخت تر و 
پیچیده تر خواهد شد. باید نظام مراقبتی 
قوی داشته باشیم. مراقبت یعنی اینکه 
خ  شما یک سیستمی دارید که زودتر از ر
دادن اتفاق هشدار می دهد. ما تجارب 
خوب در این زمینه کم نداریم. نمونه آن 

کنترل وبا در دهه 80 است. 
ونا  کر کنترل  کسن در  خط تولید وا

موثر بود؟
کسن کرونا پیروزی بسیار  به نظر من تولید وا
کسن یک صنعت  شیرینی بود. تولید وا
کسن بسازی  است. وقتی توانستی وا
یعنی از یک مرز گذشته ای. اینکه حالا 
کسن دعوا داریم شیرین  درباره تعداد وا
کسن در کشور  است. یکباره 9 پروفایل وا
طراحی کردیم. اینکه توان بیوتکنولوژی 
گر آفندی باشد ما  کردیم و ا جدید پیدا 
پدافندش را می توانیم بکار بگیریم. غصه 
که دولت ما متوجه این  من این است 
علم جدید نباشد. باید این علم، حفظ، 
نگهداری و توسعه یابد. بیشترین افتخار 
کسن بود و از نظر  ما از نظر علمی بحث وا
پیاده نظام هم بچه های حوزه سلامت 
بودند. بیخودی هم اینها را به میدان 
جنگ آوردیم. مثل این است که یک عده 
که  ای را به عملیات بفرستیم در حالی 
عملیات لو رفته است. اما آنها رفتند. هیچ 
روزی نشد که نروند. تا حالشان خوب بود 
می آمدند. پیاده نظام خوب کار کرد. بعد 
کسیناسیون  از آن دولت جدید حریم وا
کسیناسیون حریم پدافند  را شناخت. وا
زیستی نیست اما کمک کننده است. با 
وجود برخی انتقاداتی که در ابتدا در مورد 
کسن ایرانی  کردن برای تولید وا هزنیه 
کرونا به جای واردات وجود داشت من به 
کردم چون معتقد بودم  شدت دفاع می 
تنها جایی که پول حلال هزینه می شود 
گفتم قرص و  کسن سازی ها است.  وا
کپسول ها را نخرید. کاش عددها را داشتیم. 
پولی که برای رمدسیویر دادیم ده ها برابر 
ج  کسن ها خر پولی بود که برای همه وا
کردیم. اما هیچ کس برسر هزینه دارو دعوا 
و اعتراض نکرد و نگفت چرا این هزینه  ها 

مصرف شد و نتیجه اش چه بود.

77
 روابط عمومی و امور بین الملل سازمان پدافند غیرعامل کشور 
نکوداشت پدافند غیرعامل سال 1401

تی
س

  زی
ند

داف
پ

   دلی���ل آم���ار پائی���ن ابت���لا و م���رگ و میر 
در کش���ورهای آسیای جنوب شرقی به 
وی���ژه چی���ن، این بود که این کش���ورها 
متدول���وژی برخ���ورد ب���ا وی���روس را بلد 
بودند و توانس���تند با سیس���تم مراقبت 
ق���وی و کش���ف ویروس موف���ق به مهار 

ویروس شوند

     اهمیت نظام پدافند زیستی از این 
جهت اس���ت که آفندهای زیس���تی در 
آین���ده اختصاصی تر طراح���ی خواهند 
ش���د یعنی ممکن اس���ت که یک عامل 
بیم���اری زا مانن���د ویروس ب���رای حمله 
ب���ه ی���ک ژنوم خاص انس���انی طراحی و 

ساخته شود

     یک���ی از معیاره���ای مه���م نظارت���ی، 
افزای���ش توان مراقبت اس���ت. یعنی هر 
اتفاق ناخواسته ای که در هر جامعه ای 
می افتد قدرت تشخیص و مقابله با آن 

را داشته باشیم



سردار علی مهدی پور؛ جانشین 
قرارگاه پدافند زیستی کشور

شیوع ویروس کرونا یکی از بزرگترین چالش 
که زندگی انسان ها  های جهانی را رقم زد 
را از ابعاد مختلف مورد تهدید قرارداد. یکی 
از مهمترین این ابعاد، تهدید نظام های 
که چالش های  بهداشت و درمان بود 
بسیاری برای این نظامات به دنبال داشت. 
عملکرد سیستم های بهداشت جهانی و 
نظام سلامت از دو نظر قابل بررسی است؛ 
نخست؛ عملکرد سیستم های جهانی: 
رفتار سازمان بهداشت جهانی در رصد و 
پایش این بیماری و اعلام هشدار به موقع به 
مناطق مختلف و کشورهای جهان با شک 
و تردید اقدام می نمود و تا مدت ها حتی 
کند.  کلمه پاندمی استفاده  حاضر نبود از 
پیگیری روند گزارش های ارائه شده و توصیه 

کرد تا مدت ها از  هایی که WHO اعلام می 
استحکام و هشدارباش لازم برخوردار نبود. 
کنون روند مشخصی  در زمینه دارویی نیز تا
کشورها بصورت  کثر  کم نشده است و ا حا
مجزا و یا چند کشور با هم مشغول ارزیابی 
داروهای مختلف هستند. در زمینه قرنطینه 
کان  کما و محدودسازی  نیز این ابهامات 
ادامه دارد. در سایر کشورها نیز می توان آنها 
را به دسته تقسیم کرد؛ نخست کشورهای 
موفق: آن گروه از کشورها که با رویکرد تهاجمی 
منجر به شناسایی به موقع بیماران و هدایت 
و راهنمایی آنها و همچنین استفاده از آموزش 
های همگانی، محدودسازی به موقع، 
انجام تست های غربالگری و ... توانستند 
در مهار پاندمی الگوهای موفقی ارائه دهند 
مانند، تایوان، کره جنوبی، ژاپن، نیوزلند 
و ... که همکاری های جمعی نقش مهمی 

در مدیریت بیماری داشته اند. بخش دیگر 
نیز کشورهای ناموفق را شامل می شود. این 
کشورها در دو مقطع باید مورد بررسی قرار 
کثراً درگیری  گیرند، سه ماهه اول پاندمی ا
شدید پیدا نموده، در محافظت از کارکنان 
نظام سلامت دچار چالش شده و در تعداد 
مبتلایان، تعداد بیماران با حال بد، تعداد 
فوت شدگان رکورد دار بوده اند نظیر؛ 
آمریکا، هند، برزیل، اسپانیا، انگلیس، 
ایتالیا و ... در مقطع دوم برخی از کشورها 
نظیر اسپانیا و ایتالیا توانستند این دوره را 
کنترل کرده و آمار مرگ و بیماری را به شدت 

کاهش دادند. 
در مورد بحران کرونا در ایران نیز باید گفت 
که این بحران، لزوم بازطراحی ساختار 
پدافند زیستی کشور را مشخص و ضرورت 
انجام اقدامات بنیادی را نشان داد. این 

اقدامات به سه دسته راهبردی، قبل از 
شناسایی بیماری در ایران و در دوران 
بیماری دسته بندی می گردند: راهبردی 
مانند تدوین اسناد راهبردی، تشکیل 
قرارگاه های پدافند زیستی در استان ها، 
تقویت زیر ساخت های رصد و پایش، تقویت 
زیرساخت های تشخیصی، فرهنگ سازی 
گاه سازی، انجام رزمایش های تخصصی  و آ
زیستی و ... )اقدامات پیش بینانه(، قبل 
از شناسایی شامل: برگزاری چهار جلسه 
کشور  شورای هماهنگی پدافند زیستی 
کشوری و  با حضور دستگاه های مختلف 
لشکری، تدوین دستورالعمل های تخصصی، 
تدوین پیوست اطلاع رسانی، هدایت افکار 
عمومی و آرامش بخشی، بازدید از استان 
های مرزی، فرودگاه حضرت امام خمینی 
)ره(، برگزاری نشست های تخصصی با حضور 
اساتید دانشگاهی، آماده سازی قرارگاه های 
پدافند زیستی نیروهای مسلح، آماده سازی 
قرارگاه های پد افند زیستی استانها و بعد 
از شناسایی نیز شامل؛ تشکیل جلسات 
تخصصی، رصد و پایش وضعیت بیماری 
در استان ها، همکاری با قرارگاه بهداشتی 
امام رضا)ع(، پشتیبانی از شرکت های دانش 
کارشناسی و  بنیان فعال، تشکیل جلسه 
تخصصی با حوزه علمیه و ستاد برگزاری نماز 
کارشناسی با قوه  جمعه، تشکیل جلسه 
قضاییه، صیانت از زیرساخت های حیاتی 
گاز سوخت در  و حساس حوزه آب، برق، 
زمینه تداوم کارکردهای ضروری و حمایت 
از نظام سلامت، همکاری با بنیاد شهید در 

زمینه آسایشگاه های جانبازان.
ح می شود  اما در این میان پرسشی که مطر
این است که آنچه به عنوان مهمترین راهبرد 
کشور برای عدم غافلگیری و  نظام سلامت 
ح  حفظ آمادگی در برابر بحران ها زیستی مطر
می شود چیست؟ برای پاسخ به این سوال 
نخست باید فعالیت ها و اقدامات قرارگاه پدافند 
زیستی در مقابله با کرونا را تقسیم بندی کرد. 
در درجه نخست فعالیتهای راهبردی که به 
گردد و شامل تدوین  سنوات گذشته برمی 
اسناد ایجاد قرارگاه ها به زیرساخت آن در 
سطوح دستگاهی و استانی، تقویت سامانه ها 
رصد و پایش، ایجاد و تقویت زیرساخت های 
تشخیصی و آشکارسازی برگزاری نشست ها و 
همایش های تخصصی، افزایش آموزش های 
تخصصی، برگزاری رزمایش های مشترک بخشی 
از فعالیت های این مرحله است. سطح دوم 
اقدامات قبل از شناسایی بیماری در کشور 
از حدود 40 روز قبل از شناسایی بیماری در 
داخل کشور با رصد رخدادهای کشور چین 
و شناسایی احتمال ورود این بیماری به 
داخل کشور سلسه اقدامات و برنامه های 
متعددی را طراحی و عملیاتی کرد. این فعالیت 
ها سبب شد که در زمان تشکیل ستاد ملی 
مقابله با کرونا، دستگاه های عضو این ستاد 
گاهی و علم در ستاد فعال گردند. اما باید  با آ

 اهمیت مرزبانی زیستی 
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توجه داشت اقداماتی که در گذشته صورت 
گرفته بود و آماده سازی های نسبی حاصل 
آنها بود به یکباره کنار گذاشته شد و نتیجه 
آن، ایجاد ستادی بدون زیرساخت های از 
قبل پیش بینی شده بود. از نکات جالب این 
امر، استفاده نکردن از تمامی ظرفیت های 
کشور برای پاسخگویی و مقابله بود مانند؛ 
سازمان پدافندغیرعامل، سازمان نظام 
پزشکی، سازمان نظام پرستاری، سازمان 
نظام روانشناسی، انجمن های تخصصی، 
گروه های مردم در صنوف مختلف. در مورد 

علی اقدامات حین مقابله نیز باید  ؛  گفت
رغم عدم عضویت سازمان 

پدافندغیرعامل در ستاد، 
این سازمان با برگزاری 
کز  کارشناسی و تخصصی با مرا جلسات 
حیاتی و حساس کشور و بهره گیری از تمامی 
ظرفیت های ممکن تمامی تلاش خود را برای 
کز بهداشتی  افزایش تاب آوری خصوصا در مرا
و درمانی، تداوم ارائه خدمات ضروری با حفظ 
اصل صیانت از خود بکار گرفت. همچنین به 
عنوان عضو قرارگاه بهداشتی و درمانی امام 
رضا )ع( نیروهای مسلح، حضوری فعال با 
ح ها و برنامه های مقابله ای از خود  ارائه طر
نشان دادند. در برهه چهارم نیز اقدامات 
کرونا در نیمه  به آسیب شناسی مقابله با 
کشور در شش  اول سال و بررسی وضعیت 
ماهه دوم سال 1399 با برگزاری نشست های 
تخصصی، جلسات مجازی و غیرمجازی با 
اساتید، متخصصان و کارشناسان حوزه های 
مختلف، اپیدمیولوژی، پزشکی اجتماعی، 
گذاری، بهداشت و درمان،  قضائی، قانون 
سلامت روان، اقتصاد، سناریوهای محتمل، 

نیازمندی های آتی و... اختصاص یافت.
نقش شرکت های دانش بنیان در ارتقای 

توان پدافند زیستی
یکی از حوزه های علمی که در سالهای اخیر 
توسط دشمنان مورد بهره برداری قرار گرفته 

است، حوزه پدافند زیستی است. لذا در 
پدافند غیرعامل باید به این بخش توجه 
کلیدی  ویژه شود. از جمله موارد بسیار 
مبحث ژنتیک و دستکاری های مرتبط با 
آن با هدف آسیب رسانی و بهره برداری های 
خاص است. از موارد دیگری که به طور جدی 
باید به آنها توجه داشت، همگرایی علوم 
و علوم همگرا، ظرفیت ها، توانمندی ها و 
تهدیدات متصور از آنهاست. مانند، بیوسایبر، 
بیوفیزیک، بیوشیمی و نقش شرکت های 
دانش بنیان در ارتقای توان پدافند زیستی 
در این موضوعات محوریت و ارجحیت خود 

خ خواهد کشید. را به ر
کشور  از همین رو قرارگاه پدافند زیستی 
برای استفاده از توان و ظرفیت شرکت های 
برنامه  ریزی های  دانش بنیان، 

عملیاتی و مدونی به منظور 
کثری و حمایت  جذب حدا
های مناسب از شرکت های 
دانش بنیان در حوزه های 
پدافند زیستی در نظر 
گرفته است و در تلاش 
است تا از ظرفیت این 
شرکت ها در جهت 
تقویت زیرساخت ها 

کاهش آسیب  پذیری های این و 
حوزه استفاده کند. این در حالیست که با 
توجه به ابلاغ نظام عملیاتی پدافند زیستی، 
اهمیت برنامه ریزی و بکارگیری و حمایت از 

این ظرفیت اهمیتی دوچندان می یابد.
بحران کرونا نشان داد که در حوزه دفاع زیستی 
کلیدی در  که نقش مهم و  کزی  وجود مرا
مدیریت تهدیدات داشته باشند از واجبات 

کنترل و  است. در این میان وجود مرکز 
مدیریت بیماری ها و تهدیدات CDC جزو 
که در  ارکان اصلی است. این در حالیست 
کشور فاقد مرکز قوی، به روز،  حال حاضر 
آینده نگر و جامعه نگر با قابلیت های رصد 
و پایش تهدیدات در سطوح بین المللی، 
منطقه ای، ملی و محلی است. ایجاد، راه 
کز از مهمترین برنامه  اندازی و توسعه این مرا
های قرارگاه پدافند زیستی کشور است که 
باید با همکاری وزارت بهداشت و درمان، 
کشاورزی، سازمان حفاظت  وزارت جهاد 
محیط زیست، وزارت راه و شهرسازی، وزارت 
کز مهم و موثر در این فرایند  نیرو و سایر مرا

صورت گیرد.
ین درس آموخته های بحران  مهمتر

کرونا
واقعیت این است که بحران کرونا با وجود 
همه تلخی ها، درس آموخته هایی ارزنده 
برای مواجهه با تهدیدات زیستی در آینده 
برای ما داشته است. با توجه به وظیفه ذاتی 
قرارگاه پدافند زیستی، شناسایی تهدیدات 
و آسیب پذیری ها از وظایف عمده قرارگاه 
پدافند زیستی است. در این ارتباط آیین نامه 
اجرایی مرزبانی زیستی با همکاری دستگاه 
های اجرایی کشور تدوین و در سال 96 ابلاغ 
شد. توجه جدی به حفظ سرمایه های 
زیستی کشور و شناسایی راه های مختلف 
آسیب رسانی به آنها مد نظر بوده است. 
شرط لازم برای مرزبانی زیستی، همگرایی، 
هم افزایی و همکاری دستگاه های مختلف 
است. برگزاری جلسات کارشناسی با هر یک 
از دستگاه های متولی و موثر در مرزبانی 
زیستی، بازدید از مبادی ورودی و خروجی 
کشور، افزایش آموزش ها، انجام رزمایش های 

تخصصی، بخشی از این اقدامات بوده است. 
به روزرسانی توانمندی ها، ارتقاء زیرساخت 
های رصد و پایش آشکارسازی و تشخیص 
بخش دیگری از فعالیت های آتی کشور می 
باشد. اهمیت مرزبانی زیستی مهمترین 

درس آموخته اپیدمی کرونا بود.
باید دانست که مقابله با تهدیدات زیستی 
نیازمند شناسایی دقیق آنها، شناسایی 
انواع آسیب پذیری ها و شناسایی مخاطرات 
است. لذا نیازمند دیده بانی به روز و هوشمند 
برای رصد تمامی وقایع مرتبط در سطوح 
فراملی، منطقه ای، ملی، استانی، دستگاهی 
و شهرستانی هستیم. برآورد تهدیدات و 
تعیین آسیب پذیری ها و برطرف نمودن 
نقاط ضعف، بروزرسانی قوانین مرتبط، 
افزایش نظارت های تخصصی، فرهنگ 
گاهی های عموم مردم  سازی و افزایش آ
، متولییان تخصصی، متولیان پشتیبان 
کننده و اقدامات پیش بینانه، پیش گیرانه 
که در  و مقابله ای از دیگر اقداماتی است 
زمینه مقابله با تهدیدات زیستی باید به 

آن اشاره کرد.
پاندمی کرونا نشان داد که تهدید زیستی صرفا 
توسط یک دستگاه قابل مدیریت و کنترل 
نیست. تهدیدات زیستی از این ظرفیت 
برخوردارند که حتی امنیت ملی را به چالش 
بکشند لذا افزایش تعاملات و همکاری ها، 
تقویت زیرساخت های سخت افزاری، نرم 
افزاری و مغز افزاری، حمایت از متخصصان، 
اندیشمندان و کارشناسان داخلی، حرکت 
به سوی خودکفایی، خوداتکایی و بومی 
سازی ظرفیت های مورد نیاز، بخشی از 
کشور در مواجهه با  فرآیندهای مورد نیاز 

تهدیدات زیستی است.

    قرارگاه پدافند زیستی کشور برای استفاده 
از توان و ظرفیت شرکت های دانش بنیان، 
برنامه  ریزی های عملیاتی و مدونی به منظور 
کثری و حمایت های مناس���ب  ج���ذب حدا
از ش���رکت های دانش بنی���ان در حوزه های 

پدافند زیستی در نظر گرفته است

    اهمیت مرزبانی زیستی مهمترین درس 
آموخته اپیدمی کرونا و شرط لازم برای مرزبانی 
زیس���تی، همگرای���ی، هم افزایی و همکاری 

دستگاه های مختلف است

     بح���ران کرون���ا نش���ان داد ک���ه در ح���وزه 
کزی که نقش مهم و  دفاع زیستی وجود مرا
کلیدی در مدیریت تهدیدات داشته باشند 
از واجبات است که در این میان وجود مرکز 
کنت���رل و مدیری���ت بیم���اری ه���ا و تهدیدات 

CDC جزو ارکان اصلی است
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اشاره: 
کسن و سرم سازی  مؤسسه تحقیقات وا
رازی با بیش از 90 سال سابقه فعالیت یکی 
کز علمی  از قدیمی ترین و معتبرترین مرا
کشور شناخته می شود. این  و تحقیقاتی 
مؤسسه فعالیت خود را در سال 1303 تحت 
نظارت وزارت فلاحت و فوائد عامه )وزارت 
کشاورزی وقت( با تحقیقات پیرامون راههای 
مبارزه با بیماری خانمانسوز طاعون گاوی 
که با تلف کردن صدها هزار راس گاو حیات 
دامی کشور را مورد تهدید قرار داده بود آغاز 
کوتاهی با تولید و عرضه  کرد و پس از مدت 
کسن موثر علیه بیماری مزبور دوره نوینی  وا
از مبارزه علیه بیماریها در کشور پایه گذاری 
نمود. به فاصله کوتاهی پس از این موفقیت 
کسن ها و سرم های  کار بر روی تولید انواع وا
کار مؤسسه قرار  مصرف پزشکی در دستور 
گرفت. مسئله ای که حائز اهمیت می باشد 
این است که دوران شکوفایی و رشد و توسعه 
کسن و سرم سازی رازی  مؤسسه تحقیقات وا
گذاری مدیریت  مربوط به دوران پس از وا
مؤسسه به متخصصان داخلی در سال 1329 
می باشد و خوشبختانه بخش عمده ای از 
کسن ها و دیگر فرآورده های بیولوژیک در این  وا
سال ها مورد تحقیق و تولید قرار گرفته اند. در 
سال های پس از انقلاب اسلامی روند فعالیت ها 
کسن و سرم سازی  در مؤسسه تحقیقات وا
گسترش پیدا  کیفی  کمی و  رازی از لحاظ 
که تحقیق و تولید عمده ای  کرد به طوری 
کسن های دامی و انسانی از جمله  از وا
گانه  کسن های اوریون، سرخجه و سه  وا
)سرخک ، سرخجه و اوریون( در این سالها 
انجام گرفت. در ادامه گفتگوی ما با دکتر علی 
کسن و  اسحاقی رئیس موسسه تحقیقات وا
سرم سازی رازی را در حوزه موضوعات پدافند 

زیستی می خوانید:
 جناب دکتر به عنوان سوال نخست در 
خصوص فعالیت های موسسه تحقیقات 
کسن و سرم سازی برای ما توضیح  وا

بفرمائید.
کسیناسیون کشوری،  کسن برنامه وا از 11 وا
کسن در موسسه رازی تولید می شود  هفت وا
کسن های مصرف  که حدود 85 درصد وا
گیرد. حدود 85  کشور را در برمی  پزشکی 
کسن  کسن های دامی و 33 درصد وا درصد وا
های طیور مصرفی کشور نیز در موسسه رازی 
تولید می شود و این موسسه توانایی تامین 
کسن های طیور را  70 درصد نیاز کشور به وا
مشروط به توقف واردات بی رویه، دارد. سال 
کسن  گذشته سه میلیارد و  800 میلیون دز وا
که حدود 40  در موسسه رازی تولید شده 
کسن های پزشکی، 400 میلیون  میلیون دز وا
کسن های دامی و بیش از سه میلیارد  دز وا

دز مربوط به حوزه طیور است.
  البته بزرگ ترین دستاورد موسسه رازی در 
کسن رازی کووپارس  دو سال اخیر ساخت وا

با قابلیت کاهش قابل توجه انتقال ویروس 
کسن تزریقی- کسن نخستین وا است.  این وا
استنشاقی دنیا علیه ویروس کووید 19 است 
و در مجلات معتبر جهان از آن به عنوان یکی 
کسن های  کسن های پیشرو و از اولین وا از وا
استنشاقی مقابله با این ویروس یاد می شود. 
گرچه در موسسه رازی ساخته  کسن ا این وا
شده اما، افتخار ساخت آن متعلق به کشور 

ایران است.
کسن تب برفکی روغنی و انتروتوکسمی    وا
توکسوئیدی از دیگر پروژه های موسسه  
کسن ORT طیور نیز که به تازگی در  است. وا
شعبه شیراز این موسسه ساخته شده است، 
کسن های مصرف طیور  به زودی وارد سبد وا

کشور خواهد شد.
کسن فلج اطفال تزریقی  همچنین ساخت وا
کسن های  از اولویت های کشور در زمینه وا
پزشکی است و موسسه رازی بیش از 60 

درصد در این بخش پیشرفت داشته اما 
لازم است مسئولان امر توجهی بیشتر به 
موسسه رازی داشته باشند و زمینه رفع 

موانع را فراهم آورند.
کسن سازی در  با توجه به قدمت صد ساله وا
ایران، دانش فنی و تکنولوژی این صنعت بومی 
کشور است اما برای همگام شدن با دنیای 
رقابتی امروز باید زیرساخت ها و تجهیزات، 

بازسازی و نوسازی شوند.
کسن سازی و هم  ما در موسسه رازی هم وا
کسن و سرم فرق دارد.  سرم سازی داریم. وا
سرم سازی آن چیزی که در ذهن مردم است 
مثل سرم های قندی و نمکی نیست. سرم های 
درمانی ضد مارگزیدگی، عقرب گزیدگی، ضد 
دیفتری هستند  که فرایندشان دقیقا شبیه 
کسن سازی است. سرم فیزیولوژی و نمکی  وا
نیست. از این جهت هیچ وقت سرم نمکی و 

قندی نمی سازیم.

موسسه رازی به نوعی یک مامور امنیتی دارد. 
واقعیت این است که چیزی که در موسسه 
با آن روبرو است بحث پیشگیری است. 
پیشگیری مقدم بر دفاع است. بنابراین 
که در  بحث های امنیتی فراتر از آن است 
که  بحث های نظامی آمده است. بیماری 
ممکن است اتفاق بیفتد مرکزی باید باشد 
که بیماری را تشخیص بدهد. یکی از این 
کسن سازی  کز رازی است. ماموریت وا مرا
تامین سلامت از تشخیص تا پیشگیری 
است. در پاستور تشخیص بیماری در حوزه 
انسان را داریم. در رازی در حوزه دام و طیور و 
صدسال پیش این دو موسسه به این منظور 
کسن سازی شکل گرفتند. وقتی می  و بعد وا
کسنی بسازیم اول باید بیماری  خواهیم وا
را بشناسیم. یکسری بیماری مشترک بین 
انسان و دام را داریم. مثل تب مالت، آنفولانزا 
و سیاه زخم و باید هدف این باشد که جلوی 
این بیماری را در دام بگیریم.چون نباید به 
انسان برسد. متاسفانه آنفولانزا از حیوان به 
انسان رسید که آنفولانزای خوکی شد. وقتی 
کشنده  ک  وارد بدن انسان شود وحشتنا
است. کووید هم از بدن حیوان وارد انسان 
شد. بنابراین هدف اصلی موسسه اینجاست. 
در پاستور هم همین اتفاق درباره انسان 
کنیم از  کسن پیشگیری می  می افتد. با وا
بیماری که قرار است در انسان اتفاق بیفتد 

یا در حیوان ایجاد شود. 
در حوزه نظامی بحث پیشگیری را داریم. چون 
قوی هستیم کسی هم کاری با ما ندارد. در 
حوزه ایمنی هم اینطور است. وقتی بدنت 
ایمن باشد و بیماری بیاید راحت با او مبارزه 
کنیم و خودش کنار می رود. بنابراین بحث  می 
اول امنیتی است. وقتی در دام و طیور می آید 
به امنیت غذایی هم وارد می شود. چون 
که باید پروتئین انسان را تامین  دام است 
کند. همین اتفاق در خصوص گیاهان باید 
اتفاق بیفتد که من فکر می کنم کمتر به آن 
توجه شده است. فکر نمی کنم بین انسان 

و حیوان مشترک باشد. 
به نظر من موسسه رازی خصوصیات ویژه 
دارد که در دنیا ندیده ام. سه فراورده پزشکی 
از سمت انسان، دام و طیور در یک جا ساخته 
می شود و هیچ موسسه ای در دنیا وجود ندارد 
که سه گروه از فراورده را با هم داشته باشد. این 

مزیت بسیار بزرگی برای کشور است.   
رازی همیشه چه زمانی که کشور در تحریم 
بوده یا نبوده، در لیست اول تحریم ها بوده 
است. چون بحث های امنیتی را تحریم می 
کند. یک ویروس حدود 100 نانومتری دنیا را 
به زانو درآورد. بنابراین آینده ای که برای دنیا 
متصور هستیم این است که میکروارگانیسم 
ها کارهایی انجام می دهند که نه می شود با 
موشک و نه با هیچ ابزار جنگی دیگری انجام 
داد. بنابراین پشتیبان دفاعی کشور را باید در 
این زمینه ها محکم کنیم و در این راستا باید 
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 رازی؛ پشتوانه 
پدافند زیستی کشور

کشور نیازمند آزمایشگاه های سطح سه و چهار ایمنی زیستی است



رازی و پاستور را حتما داشته باشیم.
که در بحث پدافند  یکی از موضوعاتی 
ح است حمایت از تولید  غیرعامل مطر
آزمایشگاه ها با ایمنی زیستی بالاست. 

در این خصوص توضیح بفرمائید
پدافند غیرعامل بیشتر دنبال امنیت زیستی 
است و الزامات آن آزمایشگاه هایی است که 
باید سطح زیستی 1،2،3،4 را داشته باشد و در 
دنیا وجود دارد. سطح 1و 3 معمولی تر است. 
کار ما در آزمایشگاه این است که فراورده ای 
کنیم. با میکروارگانیسمی کار می  تولید می 
کنیم. بنابراین برای خودمان هم نباید 
کارش  مشکلی پیش بیاید. بایستی برای 
مشکلی پیش نیاید. حق آسیب رساندن 
به محیط را هم نداریم. بنابراین وقتی کاری 
می خواهی انجام بدهیم این چند شرط باید 
انجام شود. در بحث ایمنی زیستی چون 
کار داریم یکسری  بیشتر با میکروارگانیسم 
کمتر به ما  که  میکروارگانیسم ها هستند 
آسیب می رسانند. درباره اینها درآزمایشگاه 
های سطح 2 کار می شوند. سطح 3 بیشتر 
برای این است که وقتی بیماری زایی بیشتر 
است ویروس ها هرگز نباید بتوانند از محیط 
کنند. یکسری الزاماتی در  آزمایشگاه فرار 
که چنین اتفاقی هرگز  آزمایشگاه داریم 
خ ندهد. بنابراین در آزمایشگاه ایمنی  ر
زیستی سطح 3 انجام می شود. در سطح 
4 تجهیزات بیشتری وجود دارد. سطح سه 
پکیج آزمایشگاه باید جوری ساخته شود 
که شما با آن  که هیچ چیزی از این فضایی 
عامل بیماری زایی با قدرت بالا کار می کنید 
نشت نداشته باشد. معمولا فضای تولید ما 
کووید  در سطح 1و 2 است. اما در خصوص 
کنیم  کار  کشته  گر بخواهیم روی ویروس  ا
کار کنیم.  باید حتما در آزمایشگاه سطح 3 
در خصوص فلج اطفال و کشته تزریقی نوع 

2 حتما باید در سطح سه برود.  
که در سطح 3 وجود دارد؛  از نظرم الزاماتی 
از جهت دارا بودن دانش فنی و مهندسی 
کشور ما، چون حشرو نشرمن با دوستان 
مهندسی و فنی زیاد است. مطمئنم علم 
کشور وجود دارد و می تواند  آن در داخل 
چنین اتفاقی بیفتد. یک دستگاه داریم که 
گذشته از وزارت دفاع خریدیم. برای  سال 
کسن کووید را بسازیم قبل  اینکه بتوانیم وا
از هرچیزی نیاز داشتیم این ویروس را جدا 
که بار ویروسی  کنیم . نمونه ها از بیمارانی 
گرفته شده است. آزمایشگاه  زیاد داشتند 
باید می خریدیم چون نمی توانستیم در 
کنیم. برای  کار  فضای آزمایشگاهی اینجا 
کسن های دیگر ما مشکل ایجاد می کرد.  وا
سال گذشته، سال 1399 خریدیم و الان در 
داخل موسسه مستقراست. به نظر من از 
نظر مهندسی می شود آزمایشگاه سطح 4 
کید کند که  ساخت.  پدافندغیرعامل باید تا
کشور حتما این را داشته باشد. فرمایش رهبر 

معظم انقلاب نیز این است که باید خودمان 
کنیم. قوی بودن به حرف نیست .  را قوی 
به عمل است. باید این را داشته باشیم تا در 

صورت بروز مشکل از آن استفاده کنیم. 
که  شاید این سوال وجود داشته باشد 
وجود موسسه رازی به نوعی مانع از توسعه 
فعالیت بخش خصوصی در این عرصه 

می شود. تحلیل شما چیست؟!
کاری فراتر از این   قطعا اینطور نیست. ما 
کسن بخشی از کار  انجام می دهیم. تولید وا
ما است. باید موسسه بماند و قسمت بعدی 
که تولید است شرکت ها بتوانند ورود کنند. 
چون شرکتی نمی آید   R&D یا تحقیق و توسعه 
گویم.  داشته باشد. براساس رفرنس ها می 
کسن از  Discovery تا  تحقیق و توسعه وا
market تا یک و دو دهم میلیارد دلار هزینه 
دارد. قطعا شرکت های خصوصی چنین کاری 
کنند. بنابراین R&D در موسسه های  نمی 

رازی و پاستور باید صورت بگیرد. شرکت های 
خصوصی نمی تواند چنین هزینه ای بکنند. 
برای نگهداری مملکت این دو موسسه باید 
باشند. شرکت خصوصی تا وقتی برایش 
کند. صرفه  کار نمی  صرفه نداشته باشد 
که راضی باشد. ما شرکتی  هم وقتی است 
داشتیم که به آنها دانش دادیم و بعد تولید 
کمیت این مهم  نکردند. بنابراین برای حا
است که بتواند امنیت را با جایی که دست 
کووید  کند. مثالش در  خودش است برقرار 
زیاد است. در امریکا آن همه مشکل داشتند 
چون بیمارستان ها خصوصی بود و مردم را 
پذیرش نمی کردند. در ایران برای خود من 
اتفاق افتاد. همسرم را بردم تست داد و بردم 
بیمارستان خصوصی که همیشه می رفتیم 
و او را قبول نکردند. درخصوص بحث های 
دیگرهم این اتفاق می افتد. بنابراین حفظ 
جایگاه اینجا برای کشور بایستی مهم و حیاتی 

باشد. افراد در پست های حقوقی می روند 
و می آیند اما موسسه و جایگاه و تجربه ای 
که رازی و پاستور دارند باید برای کشور حفظ 
کسن سازی ها حتما  شود. از آن طرف باید وا
گر این دو جایگاه در تولید  تقویت شوند. ا
تقویت شوند قطعا  برای صادرات تبدیل به 
برند می شوند. این برند برای کشور است و 
در دنیا شناخته شده است و برای شخص 
نیست. این دو موسسه در دنیا شناخته شده 
هستند. این برند باید حفظ شود و برای 
صادرات و ارزآوری باید فکر کنیم. همانطور که 
در صنعت نفت دولتی سرمایه گذاری کنیم. 
برای این دو موسسه هم همین کار را بکنیم. 
شرکت ها هم کارخودشان را می گیرند و قطعا 
موسسات هم به آنها کمک می کنند. هرچند 
همین شرکت هایی که شکل گرفته اند از ریشه 
رازی و پاستور بوده است و اینطور نیست که 

خودشان مستقل کاری کرده باشند.
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در مفهوم پدافند زیستی توجه به بهداشت 
و سلامت دام و طیور به عنوان منابع 
اصلی غذایی انسان ها یک اصل راهبردی 
کنترل و مقابله با تهدیدات و  است. رصد و 
مخاطرات در این زمینه با سازمان دامپزشکی 
کشور است. اهداف این سازمان عبارت 
است از تأمین بهداشت، سلامت و فراهم 
کردن رفاه دام ، کنترل، پیشگیری و مبارزه با 
بیماری های دامی، تأمین و تضمین بهداشت 
و سلامت فرآورده های دامی،  پیشگیری و 
مبارزه با بیماری های مشترک انسان و دام،  
فراهم کردن شرایط ورود به بازارهای جهانی، 
توسعه پایدار و سرمایه گذاری در بخش دام و  
اجرای الزامات، مقررات و دستورالعمل های 
بهداشتی سازمان های بین المللی مرتبط در 
همین خصوص گفتگویی با دکتر سیدمحمد 
کشور  آقامیری  رئیس سازمان دامپزشکی 
که ماحصل آن را در ذیل با هم  انجام شده 

می خوانیم.
نخست  ل  ا سو ن  ا عنو به  کتر  د ب  جنا
لطفا در خصوص ماموریت های سازمان 
دامپزشکی و نسبت آن با پدافند غیرعامل 

توضیح بفرمائید.
   سازمان دامپزشکی کشور ماموریتی اصلی 
دارد. این ماموریت به اعتقاد من تماما در 
چهارچوب پدافند غیرعامل قرار گرفته است. 
کنی  ماموریتش پیشگیری، کنترل، مبارزه و ریشه 
بیماری ها است. به ویژه بیماری های مشترک 
بین انسان و دام اعم از مسری و غیرمسری. 

کنیم  وقتی راجع به امنیت زیستی صحبت می 
نمی توانیم از موضوعات پیگشیری و کنترل 
غافل شویم. پیشگیری مقدماتی دارد. ابتدا 
باید شما رصد و پایش داشته باشید. امنیت 
زیستی مقدمه ای مهم برای امنیت غذایی 
است. در فرمایشات رهبری در پیام نوروزی 
کیداتی که اخیرا داشتند فرمودند امنیت  و تا
غذایی از اهمیت بالایی برخوردار است. حتی 
اشاره می کنند که امنیت غذایی مسئله درجه 

یک کشور است و نباید از آن غافل شد. 
که در حوزه وظایف و  آن بخش های مهمی 
ماموریت های سازمان دامپزشکی کشور است، 
بخش پیشگیری است. یعنی بایستی ما هر آن 
مراقب باشیم که بیماری در کشور ایجاد نشود 
که باعث نشود امنیت غذایی ما را به مخاطره 
کنترل و  بیاندازد. در این زمینه بحث های 
پیشگیری را داریم. امروزه در دو بخش به آن 
نگاه می کنیم. یکی پیشگیری از راه ترویج و 
که خیلی بهتر از پیشگیری و  آموزش است 
کسیناسیون  کسیناسیون است. دومی وا وا
است. امروز نگاه ما بیشتر روی ترویج و آموزش 
است. یعنی ما به دامدارها آموزش بدهیم که 
کنند چه اقداماتی  از چه مسیرهایی حرکت 
انجام بدهند. عمل کنند تا دام هایشان درگیر 
بیماری نشود. وقتی صحبت از بیماری دام 
می کنیم فقط بیماری نیست که مختص دام 
باشد. امروزه بیش از 800 نوع بیماری مشترک 
که می تواند جوامع  بین انسان و دام داریم 
بشری را به مخاطره بیاندازد. بنابراین وقتی 

کنیم منظور،  صحبت از بیمارهای دام می 
دام، طیور و آبزیان است.  در این سه طیفی 
که برایشان تعریف داریم بیماری های مشترکی 
گفتم تمام  بین انسان و دام داریم. اینکه 
اقدامات سازمان دامپزشکی کشور در حوزه 
پدافندغیرعامل است در اینجا خودش را نشان 
می دهد. هرآنچه که می تواند امنیت غذایی و 
سلامت جامعه ما را به مخاطره بیاندازد. یعنی 
یک بخشی در حوزه امنیت غذایی از لحاظ 
کیفیت و کمیت است. چرا این را می گوییم. 
که تحت نظارت ما قرار  چون وقتی غذایی 
دارد؛ مثل محصولات پروتئینی با منشا خام 
گر استانداردهای لازم را برای مصرف  دامی. ا
نداشته باشد و از لحاظ بهداشتی مورد تایید 
ما نباشد ناچار به حذف آن هستیم. معدم می 
ج می  کنیم و آن را از چرخه مصرف انسان خار
ج کنیم کمیت پیش می آید.  کنیم. وقتی خار
بنابراین اینجا هم کمیت و هم کیفیت می تواند 

امنیت غذایی را به مخاطره بیاندازد. 
 به تعبیری سازمان دامپزشکی برخلاف 
اسمش که به نظرمی آید بیشتر از اینکه نگران 
محصولات دامی باشد نگران سلامت انسان ها 
است.  بیش از 80 درصد فعالیت های سازمان 
کشور در حوزه امنیت غذایی و  دامپزشکی 
امنیت زیستی است. 20 درصد کارهای درمان 
و تشخیص است. بیشتر در حوزه پیشگیری، 
کنیم. نبایستی  کنترل و مبارزه باید فعالیت 
اجازه بدهیم بیماری در کشور ایجاد شود بعد 
برویم دنبال آن مبارزه کنیم. پیشگیری بهتر از 

درمان است. اجازه نمی دهیم بیماری ایجاد 
شود. یعنی فعالیت ها و ماموریت های اصلی 
سازمان دامپزشکی کشور ماموریت های مراقبتی 
گر چنانچه از دست ما دررفت  و کنترلی است. ا
وبیماری ایجاد شد وظیفه بعدی مبارزه است. 

کسازی کامل بیماری.    مبارزه تا پا
که در پدافند  یکی از موضوعات دیگری 
ح است مقابله با تهدیدات  زیستی مطر
انسان ساخت در حوزه زیستی به ویژه 
دام است. در این خصوص برایمان توضیح 

بفرمائید
بعضی از بیماری های ما بحث بیوتروریستی 
است. به عنوان یک بیماری موضوع بیوتروریسم 
ح می شود. یعنی می تواند جهان و کشور  مطر
را تهدید کند. اغلب بیماری های مشترک بین 
انسان و دام بسته به نوع، درجه اهمیتشان 

می تواند بیماری بیوتروریستی باشد. 
به این جهت است که بخشی از ماموریت ها و 
وظایف سازمان، مربوط به مرزبانی و قرنطینه 
است. در بین استان ها واحد قرنطینه ای 
داریم. سازمان دامپزشکی دیده بان مرزی 
که با  دارد برای واردات انواع مواد غذایی 
محصولات پروتئینی منشا خام دامی است. 
گوشت قرار است وارد شود باید از نگاه  گر  ا
تیزبین دامپزشکی رد شود. مورد آزمایشات 
متعدد قرار بگیرد. مشکلی برای مصرف 
داخل نداشته باشد. بحث های تهدیدهای 
امنیتی در آن وجود نداشته باشد. اینها جزو 
وظایف و ماموریت های اصلی ما است. نه تنها 
محصولات پروتئینی بلکه بعضی از نهاده های 
دامی بایستی تاییدیه دامپزشکی بگیرد. ذرت، 
سویا و کنجاله سویا جزو محصولاتی هستند. 
ک دام استفاده شود  گر قرار است در خورا ا
بایستی از زیردست کارشناسان ما رد شود تا 

تاییدیه برای مصرف دریافت کند.
نوع نگاه و تحلیل شما به تهدیدات حوزه 
واردات محصولات غذایی چگونه است؟

اول نگاه سازمان دامپزشکی به همه محصولات 
وارداتی بدبینانه است. باید عکسش ثابت 
گوییم این آلوده است مگر  شود. یعنی می 
اینکه خلافش ثابت شود. یعنی آزمایشات ما 
براین اساس است که این محصول قصد دارد 
گرعکسش ثابت  کشورما را درگیر و آلوده کند. ا
شود می گوییم ما اشتباه کردیم و اجازه ورود 
دارد. می خواهم بگویم حساسیت ما نسبت 
به واردات محصولات به ویژه نهادهای دامی 
اینطور است. باید هم چنین نگاهی داشته 
باشیم. به هرحال مسئول امنیت غذایی 85 
میلیون نفر هم وطن خود هستیم. مسئولیت 
گر قرار است عده ای استراحت کنند  داریم. ا
بایستی یک عده ای مرزبانی کنند و بیدار باشند. 
ما به مردم بدهکار هستیم. بدهی خودمان 
را به مردم با شب بیداری هایمان تسویه می 
کنیم. ما وظیفه داریم به مردم خدمت کنیم. 
مراقبت کنیم کمترین آسیبی داشته باشیم 

یا حتی نداشته باشیم.  
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دامپزشکی و دیده بانی پدافند زیستی
دام سالم، غذای سالم، انسان سالم



سردار جلالی در صحبت هایشان گفتند، سازمان 
دامپزشکی برنامه ای برای مراقبت از دام های 
ح وظایف شما است؟  مولد دارد. این جزو شر

چطور از این مسئله مراقبت می کنید ؟
ما روی صفرتا صد این موضوع در حوزه دام، 
غ  طیور و آبزیان کنترل داریم. یک پله بالاتر از مر
گر قرار باشد  مادر و حتی لاین را در نظرداریم. ا
نظارت کنیم نظارتمان از مبدا تا مقصد است. 
کنیم و بخشی  نمی توانیم بخشی را نظارت 
دیگر را رها کنیم. در مسائل بهداشتی در حوزه 
امنیت زیستی و امنیت غذایی  بررسی می کنیم. 
نظارت، رصد و پایش بیماری های ما جزو مهم 

ترین وظایف ما در کشور است. 
در سال های اخیر بیماری از طریق دام 
کشور و مردم را به  که  وطیور وارد شد 

خطربیاندازد؟ 
بیماری به نام آنفولانزای فوق حاد پرندگان 
را داریم که متاسفانه گونه ای از این بیماری 
بین انسان و دام مشترک است. به آن بیماری 
زئونوز)Zoonosis ( می گوییم. سال ها در ایران 
بوده و همچنان هم هست. منکر این نیستیم. 
کانون آلودگی فعال نداریم. از آن جایی  اما 
گر  که رصد و پایش روزانه و لحظه ای داریم. ا
چنانچه در هرکجای کشور این اتفاق بیفتد 
بلافاصله پروتکل های بهداشتی را اعمال 
کنیم. از جمله پروتکل هایی در زمینه  می 
کردن. وزارت بهداشت تا شعاعی  قرنطینه 
کسینه می کند. ما معدوم سازی می  مردم را وا
کنیم. بایستی منطقه را عاری از بیماری کنیم 
و اجازه ندهیم کانون بیماری حرکت کند. هر 
بیماری در دام وطیور و آبزیان آثار متعددی 
در حوزه های سیاسی، اقتصادی و اجتماعی 
دارد. آثار اقتصادی مشخص است. به هرحال 
گر قرار بردرمان باشد  خسارت وارد می کند. ا
هزینه های دارو و دامپزشک را دارد. خسارت 
کشور ایران در  که  های سیاسی این است 
گویند  سازمان بهداشت جهانی دام می 
کشوری هست که نمی تواند بیماری هایش 
را کنترل کند. ناتوان است. ما را به این چشم 
گر توجه به مسائل و پروتکل  نگاه می کنند.  ا
های بهداشتی در حزوه دامپزشکی نشود می 
تواند کشور را به مخاطره بیاندازد. در خاطرم 
هست سال 1371 یا 72 شمسی در انگلیس 
بیماری به نام جنون گاوی آمد. کشور را تا مرز 
سقوط دولت پیش برد. یعنی واردات گوشت 
را تبدیل به یک موضوع امنیتی سیاسی کرد. 
از یک مسئله غذایی به یک مسئله امنیت 
سیاسی و اجتماعی تبدیل شد. چون مسئله 
گردش پول در حوزه  کشور است.  مهمی در 
صنعت دامپزشکی، گردش بالایی است. بعضا 
می گویند بعد از صنعت نفت دومین گردش 
مالی را دارد. دقیق بررسی نکردم و نمی توانم 
گردش مالی  حرف غیرکارشناسی بزنم. اما 
خیلی زیادی در این صنعت دارد. صنعت 
دام، طیور و آبزیان گردش مالی زیادی دارد. 
بسیار از لحاظ اقتصادی ، سیاسی ، اجتماعی 

و امنیت غذایی بسیار با اهمیت است. همه 
دنیا به آن توجه می کنند.  

کراین و روسیه را در نظر داشته باشید.  جنگ ا
این کشورها بخش بزرگی از غلات و گندم 
جهان را تولید می کنند. پرورش دام هم دارند 
که غذای آنها را از باقیمانده غلات و گندم 
تامین می کنند. مشکل جدی در این حوزه 
داریم. گوشت در آلمان مثلا سه برابر شده 
است. سازمان دامپزشکی برنامه مشخصی 

برای شرایط استثنا هم دارد؟ 
سازمان دامپزشکی کشور اصلا کاری به کمیت 
گر آنها را جزو برنامه  و قیمت ها ندارد. چون ا
ها بگذاریم خیلی جاها باید تصمیمات را 
کمیت ، قیمت  کاری به  تغییربدهیم. اصلا 
و مبلغ یا میزان سرمایه گذاری شده نداریم. 
برایمان اهمیت ندارد. برای ما فقط این 
که وارد می شود  که آن چیزی  اهمیت دارد 
ک  کاملا بهداشتی باشد. خورا باید سالم و 
کشور می شود  که وارد  دام، طیور و آبزیانی 
بایستی پروتکل های بهداشتی را بگذارند و 
نمره قبولی بگیرد. جنگ روسیه و اوکراین را 
مثال زدید. در جنگ روسیه و اوکراین آیا فقط 
آسیب به اوکراین رسید یا دنیا را تحت شعاع 
قرار داد. دنیا در بحث امنیت غذایی دچار 
مشکل شد. امنیت غذایی مولفه هایی دارد. 
امنیت در مولفه امنیت غذایی است. یعنی 
وجود خود غذا هم جزو امنیت غذایی است. 
امنیت غذایی در تمام دنیا به مخاطره افتاد. 
این قانون عرضه و تقاضا است. وقتی تقاضا 
زیاد باشد و عرضه کم باشد قیمت افزایش پیدا 
می کند. وقتی اوکراین درگیر جنگ می شود و 
دنیا تحت تاثیر محصولات غذایی و تولیدی 
کراین قرار می گیرد قاعدتا قیمت غذا در دنیا  ا
افزایش پیدا می کند. قیمت نهاده های دامی 

افزایش پیدا کرد نهادهای دامی را در نهایت 
انسان مصرف می کند. وقتی آن گران شود دام 
با قیمت بالاتری تولید می شود و ما هم باید با 
قیمت بالاتری بخریم. بنابراین امنیت غذایی 
از جهات مختلف کمیت و قیمت مهم است. 
اما چیزی که می تواند بیشترین آثار روحی و 
روانی را روی مردم داشته باشد بحث بهداشت 
است. بنابراین همه مردم دنیا اولویت شان 
کیفیت است. مگراینکه جایی  در حوزه غذا 

کمیت غذایی در درجه اول باشد. کمیت مهم 
کشورهای مثلا  کیفیت برای برخی  باشد. 
جهان سومی مهم نباشد. بگویند غذا باشد 
مهم نیست که کیفیت داشته باشد. چون به 
آینده نگاه نمی کند که چه آثار سویی بربدن و 
جامعه بشری در آینده خواهد داشت. بنابراین 
اینکه جنگ در یک کشوری صورت می گیرد و 
آثارش در یک کشور دیگر مترتب می شود یعنی 
زنجیره وار به هم وصل هستند. ما مسئولیت 

نظارت برسلامت غذا را داریم. 
در مباحث اقتصادی، یکی از مباحث مهم 
گر خدای  اقتصاد سلامت است. یعنی اینکه ا
نکرده غذای آلوده و مشکل داری را انسان 
کند تا درمان  کند چقدر باید هزینه  مصرف 
شود و برگردد به قبل از مصرف آن غذا. این 
هزینه را بایستی روی قیمت تمام شده غذا 
بیاورد که شامل هزینه اقتصاد سلامت، درمان، 
بیمارستان و دکتر است و این در صورتی است 

که آن بیماری قابل درمان باشد. 
کمیت ها باید این را در نظر بگیرند؟ حا

بله. برخی از آثار سموم ایجاد سرطان و تومور 
خ  گر مراقبت نکنیم این اتفاقات ر می کند. ا
خواهد دادو بایستی در تمام دنیا این مسائل 
رعایت شود. همه سرویس های دامپزشکی 
در دنیا حساس هستند. بخشی از ماموریت 
کنترل است. از  های دامپزشکی سازمان ما 
کنترل می رسیم.  که بگذریم به  پیشگیری 
باید رصد و پایش بیماری و محصولات غذایی 
که بگوییم  را داشته باشیم تا به این برسیم 

مطمئن شده ایم آلودگی ندارد. 
گر مطمئن شوید آلوده است، قدرت قانونی  ا

برای معدوم کردن دام دارید؟ 
بله. ضعف قانونی نداریم و بسیار هم معدوم 
کرده ایم. اخیرا در طرح تشدید کنترل بهداشتی 

محصولات پروتئینی خام با منشا دامی در 
ایام تعطیلات نوروز و ماه رمضان بالغ بر 340 
غ ضبط  گوشت قرمز و حدود 700 تن مر تن 
کامل  کردیم. حدود 50 درصد اینها به طور 

معدوم شد.
گر نکته ای هست در  به عنوان جمع بندی ا

خدمت شما هستیم.
ما وظایف را باز کردیم تا مردم بدانند خادمانشان 
چه وظایفی به عهده دارند. اما این یقین را به 

مردم بدهم که هرآنچه که محصولات پروتئینی 
که تحت نظارت شبکه  کز معتبری  در مرا
دامپزشکی مثل قصابی ها، هایپرمارکت ها و 
فروشگاه ها وجود دارد با خیال راحت مصرف 
کنند. همانطور که خودمان هم مصرف می 
کنیم. چون  کنیم. ما هم این را مصرف می 
خیالمان راحت است به دلیل نظارت هایی 
که داشته ایم. مردم اینها رابا آرامش و خیال 
راحت مصرف کنند.   سالهاست بیماری همه 
گیر تهدید بزرگ از جانب مواد غذایی پروتئینی 
گر امروز  نداشته ایم.  بله نداشته ایم و نداریم. ا
کنند مدیون  مردم با آرامش استراحت می 
مرزبانان، نیروی نظامی، انتظامی هستند 
که جان و وقت و سرمایه زندگی شان را پای 
گذارند تا مردم آسایش و  کشور می  امنیت 
گر در حوزه غذایی هم  آرامش داشته باشند. اما ا
مردم امنیت غذایی و آرامش مصرف غذا را دارند 
این را مرهون تلاش ها و زحمات همکارانم در 
سازمان دامپزشکی کشور هستند که خودشان 
در خط مقدم در معرض تهدید انواع بیماری 
کریمه  که اخیرا هم تا همین تب  ها هستند 
کنگو یک نفر از همکارانمان را از دست دادیم. 
مرهون خون این عزیزان هستیم. همانطور که 
امنیت کشور را مدیون خون شهدا ومرزبانی 
کشور هستیم همکاران ما هم  کیان  آنها از 
کشور مرزبانی غذایی  جزئی ناچیز از امنیت 

را برای مردم انجام می دهند. 
نکته پایانی ...

تقاضایی از مردم دارم؛ همانطور که ما دغدغه 
سلامت مردم را داریم آنها هم دغدغه سلامت 
خودشان را داشته باشند. خواهش ما از مردم 
که به دستورالعمل های بهداشتی  این است 
که بایستی  همکاران ما در جاهای مختلف 
دستورالعمل ها را ارائه کنند توجه کنند. تقاضا 
کشتار غیرمجاز  که  دارم مطلقا از مکان هایی 
گوشت  گوشت نخرند. این  انجام می دهند 
بدون شک آلوده به انواع بیماری است. توجه 
به تبلیغات های گول زننده نکنند. این تبلیغات 
گوسفند پلاستیک می خورد و  که فلان  است 
فلان گوسفند علف خوره است. همه گوسفندها 
باید علوفه بخورند تا گوشت بیاورند. خواهشم 
از مردم این است که از کشتارهای غیرمجاز در 
کنار جاده ها گوشت تهیه نکنند. از قصابی ها 
کنند. چون قطعا درگیری با بیماری ها  تهیه 
مخصوصا بیماری های مشترک بین انسان 
و دام نزدیک به 100 درصد است. شاید امروز 
خودش را نشان ندهد. در آینده ای نه چندان 
دور درگیر بیماری شوید. توجه ویژه به دستور 
العمل های بهداشتی ما داشته باشند. چون خط 
قرمز سازمان دامپزشکی کشور سلامت جامعه 
و مردم است و محال است سازمان تحت هیچ 
شرایطی از این خط قرمز عبور کند. سلامت و امنیت 
غذایی مردم خود را با هیچ چیزی در دنیا عوض 
کرد. این اطمینان را به مردم بدهم  نخواهیم 
که در این سازمان مراقبت ویژه ای از غذایی که 

به دست مردم می رسد داریم.
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یکی از موضوعات مهم و راهبردی 
در حوزه پدافند غیرعامل؛ موضوع 
امنیت و پایداری غذایی است. مساله ای که 
با توجه به بروز بحران اوکراین نیز اهمیت آن 
دوچندان شد. رهبر معظم انقلاب اسلامی 
نیز چندی پیش در دیدار اعضای دولت 
که مساله امنیت غذایی  کید داشتند  تا
کشور است. به همین جهت  مساله یک 
نشریه عماد گفتگویی را با دکتر سید مجتبی 
خیام نکویی معاون وزیر و رئیس سازمان 
تحقیقات آموزش و ترویج کشاورزی انجام 
داده است و ابعاد و اجزای موضوع امنیت 
و پایداری غذایی را مورد بررسی قرار داده 
گفتگو در ذیل از مد  است. ما حصل این 

گذرد. نظر شما می 

در ابتدا درباره مفهوم امنیت غذایی 
کنید. یک مقدمه ای بفرمایید  صحبت 
که امنیت غذایی هم از منظر ملی، هم از 
منظر بین الملل چه مفهومی برای متولیان 

امر غذایی کشور دارد؟ 
  حقیقتاً امروز بحث امنیت غذایی یک 
گیر و مهم در بسیاری از  مسأله بسیار فرا
گذشته امنیت  کشورها شده است. در 
غذایی یکی از اولویت های پنجگانه بسیاری 
کشورها بود. ولی هر چقدر ما رو به جلو  از 
که با  آمدیم، از لحاظ محدودیت منابعی 
آنها مواجهیم، تغییرات اقلیمی که در حال 
گرم شدن  به وجود آمدن است و افزایش 
کنار آنها افزایش رشد جمعیت  زمین و در 
و تقاضا برای غذای بیشتر و پدیده هایی 
مثل خشکسالی و کاهش میزان بارندگی، 
همه اینها اهمیت پرداختن به تولید غذا و 
مباحث امنیت غذایی را در کشورها به قدری 
افزایش داده است که بعضی کشورها مقدم 
بر امنیت ملی خودشان، امنیت غذایی را 
کنار امنیت ملی، به  می دانند و برخی در 
امنیت غذایی می پردازند. در گذشته هم 
شاهد دیدگاههایی در داخل کشور خودمان 
بودیم، خصوصاً در محصولات استراتژیک، 
برخی از کارشناسان اعتقاد داشتند که وقتی 

قابلیت خرید برخی از محصولات را داریم، 
لزومی ندارد در داخل تولید کنیم. اما اتفاقات 
این چند سال اخیر، به ویژه بحث وقوع 
جنگ اوکراین و روسیه معادلات جهانی را 
به هم زد. شما مشاهده کردید که برای خرید 
کشور به عنوان  گندم بین دو  500 هزار تن 
مثال هند و مصر برای اینکه بتوانند زودتر 
تأمین غذایشان را بکنند، چه مشاجره ای 
گرفت. ماهیت پشت پرده غذا به  صورت 
عنوان یک ابزار برای تسلط بر کشورها و در 
مصادیقی به عنوان یک سلاح برای مردم 

دنیا آشکار شد. 

آقای دکتر فرمودید که دعوای بین کشور 
 
ً
هند و مصر رسانه ای شد؟ یعنی علنا

گیری کردند؟ موضع 
گیری انجام شد البته این اتفاق  بله. موضع 
کشورهای دیگر هم افتاد. ما در  در بعضی 
بحرانی که مواجه بودیم، برای خرید و تأمین 
مواد غذایی مشاجراتی بین کشورها مشاهده 
کردیم؛ زیرا نگران تأمین غذایی مردم بودند؛ 
که صرفاً برای تأمین  بنابراین این معادله 
غذا تکیه بر  منابع ارزی مان داشته باشیم 
را باطل کرد. ضمن اینکه ما این محدودیت 
را مضاعف داشتیم؛ زیرا مشکل محدودیت 

منابع ارزی را هم داشتیم؛ بنابراین بعضی 
کشورهایی که قدرت ارزی بالاتری هم دارند، 
در تأمین غذای مردم یک قدم بالاتر از بحث 
کنند و آن بحث  امنیت غذایی ورود می 
کمیت غذایی است. اقتدار و  اقتدار و حا
کمیت غذایی یعنی غذا را مازاد بر نیازشان  حا
کنند و از آن برای حل بسیاری از  تولید می 
بحران های فراروی کشور خودشان استفاده 
کشورهای استکباری برای  کنند. در  می 
استفاده از زور و تسلط استفاده می شود و در 
کشورهایی که در صدد تأمین همسایه های 
خود هستند، برای حمایت از آن ها استفاده 
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کنند؛ بنابراین افق آینده ای که ما باید  می 
کنیم، فراتر از  کشور خودمان ترسیم  برای 
امنیت غذایی است و آن دستیابی به اقتدار 

کمیت غذایی است.  و حا
اما امنیت غذایی چیست؟ امنیت غذایی 
مؤلفه های مختلفی دارد. اما 4 مؤلفه اصلی ترین 
آنهاست. اولین مؤلفه آن فراهمی است که شما 
بتوانید در سطح ملی نیاز غذایی کشورتان 
را تأمین کنید. در این خصوص ممکن است 
یک کشور تأمینش را از طریق واردات و خرید 
انجام دهد. یک کشوری از مسیر درون زایی 
کشور خودش، به این مهم  و تولید داخل 
دست می یابد. ما جزء کشورهایی هستیم 
که باتوجه  به تحریم ها و تهدیدهایی که با 
گزینه  آن مواجه هستیم، بدون شک باید 
تأمین غذا را به شکل درون زا و در داخل 
کشور انتخاب کنیم. حال در ادامه خواهم 
که آیا یک چنین فرضیه ای درست و  گفت 

امکان پذیر  است یا نه؟ 
باتوجه به آن مؤلفه هایی که فرمودید، یعنی 
ما به عنوان کشوری که همیشه از لحاظ 
آبی دچار بحران و خشکسالی هستیم یا 
 این 

ً
از لحاظ تأمین زمین کشاورزی، واقعا

امکان وجود دارد؟
من بعد از بیان سه مؤلفه دیگر این را توضیح 
خواهم داد که در فراهمی این امکان وجود 
دارد یا این شرایط اصلًا وجود ندارد و ما به 

شکل غیراصولی به آن می پردازیم. 
اما مؤلفه دوم بحث دسترسی است. ما باید 
در کنار فراهمی که اولین مؤلفه و اساسی کار 
ما در امنیت غذایی است، مردم ما به غذای 
مورد نیازشان، دسترسی داشته باشند؛ 
بنابراین در اینجا اوضاع اقتصادی مردم هم 
کننده است. دولت ها باید شرایطی  تأمین 
را فراهم کنند تا در کنار تأمین غذا، قابلیت 
دستیابی مردم به غذای مورد نیازشان در طول 
شبانه روز به شکلی که حداقل کالری و انرژی 
مورد نیازشان را تأمین کند، در اختیارشان 

قرار بگیرد. این مؤلفه دوم است. 
مؤلفه سوم بحث کیفیت و سلامت غذایی 
که شما غذا را  است. یعنی ممکن است 

تأمین کنید، مردم به آن دسترسی هم داشته 
کیفیت و سالمی نباشد؛  باشند؛ اما غذای با
بنابراین سومین مؤلفه و جزء مهم ترین 
مؤلفه ها،   بحث سلامت و کیفیت غذاست. 
ما باید غذایی تولید کنیم که در حقیقت از 
نظر سلامت هیچ مشکلی نداشته باشد و 
بتواند تمام نیازهای یک انسان را در طول 

شبانه روز تأمین کند. 
مؤلفه چهارم، بحث پایداری است. البته 
اینها حداقل مؤلفه های مهم است. می توان 
مؤلفه های دیگری نیز برشمرد. غذای ما باید 
پایدار باشد. نباید یک سال شرایط خوبی 
داشته باشیم؛ ولی سال بعد شرایطمان 
گر ما موفق به تحقق حداقل  مطلوب نباشد. ا
این 4 مؤلفه شدیم می توانیم ادعا کنیم که 

به امنیت غذایی پایدار رسیده ایم. 
پس مؤلفه های اساسی، فراهمی، دسترسی، 
سلامتی و کیفیت و چهارمین مؤلفه بحث 
پایداری مطرح شد. این حداقل مؤلفه هایی 
است ما باید در تأمین امنیت غذایی پایدار 

داشته باشیم. 
گردیم روی مؤلفه اول که آیا تأمین  حال برمی 
غذا و به تعبیر دیگر مؤلفه فراهمی در کشور 

ما امکان پذیر است یا نه؟
امروز مؤلفه هایی که باعث شده کشورها در 
تولید غذا، دچار مشکلات عدیده ای باشند 
گیرند.  دچار شدت و ضعف هستند اما فرا
که ما داریم،  یعنی بحث تغییر اقلیمی 
گرم شدن  کشور ما نیست. بحث  مختص 
کشور ما نیست. درست  زمین مختص 
است که بعضی از کشورها، در بعضی عوامل 
شکل متفاوتی دارند و از شدت و ضعف 
گونه  برخوردارند. اما بعضی از مؤلفه ها این 
نیستند. مثلًا ما در میزان بارندگی نسبت به 
بعضی از کشورها در شرایط خوبی نیستیم. 
به جهت اینکه کشور ما در منطقه خشک 
و نیمه خشک واقع شده است. میانگین 
بارندگی کشور ما حدود 230 میلی متر است. 

کشورها تا 1000 ـ 2000  که بعضی از  درحالی 
میلی متر یا بیشتر بارندگی دارند؛ بنابراین 
ما نباید خودمان را در قیاس با کشورهایی 
که شرایط متفاوت آب وهوایی دارند قرار 
دهیم. اما مشکلاتی در تأمین محصولات 
غذایی مان داریم. یک بخش محصولاتی 
کنیم، محصولات استراتژیک  که ما تولید می 
گیاهان  گندم،  جو، شلتوک،  است مانند 
علوفه ای، دانه های روغنی. اینها محصولات 
استراتژیک و اساسی ما محسوب می شوند. 
برخی محصولات جزء محصولات استراتژیک 
نیستند؛ اما برای تأمین بخشی از نیازهای 
انسان تولید می شوند؛ مانند تولید سبزی 
و صیفی جات. یک سؤال اساسی که اینجا 
پیش می آید این است که ما قابلیت تولید 
و دستیابی به امنیت غذایی به مفهوم 
مؤلفه اول فراهمی را داریم؛ ولی به شرط ها 
که  و شرط ها. شرط و شروطش این است 
کشاورزی  که در بخش  ما ظرفیت هایی را 
داریم، به سمت نیازهای اولویت دارمان، 
سازماندهی و هدایت کنیم. نیازهای اولویت دار 
ما محصولات استراتژیک هستند. مثلًا ما 
سالانه به طور متوسط 12.5 تا 13 میلیون 
تن یعنی به طور متوسط ماهیانه 1 میلیون 
که سطح زیر  گندم نیاز داریم. درحالی  تن 
گندم ما دو میلیون هکتار  کشت محصول 
آبی و چهار میلیون هکتار دیمی است. ما 
گندم مورد نیازمان را تأمین  کاملًا قادریم 
گر مدیریت درستی داشته باشیم.  کنیم، ا
برای اینکه متوسط تولیدمان، در طول 
چهار دهه بعد از پیروزی انقلاب، از 1700 
کیلو الان به بالای 4 تن در هکتار رسیده 
است. در دیم زارهای ما میانگین 300 کیلو 
در هکتار به 2 تا 3 برابر ارتقا پیدا کرده است. 
یعنی می خواهم این را خدمتتان بگویم ما 
باید به مفهوم واقعی کلمه، بهره وری را در 
بخش کشاورزی اولویت اساسی کارمان قرار 

دهیم. بهره وری فقط از مسیر علم و فناوری 
گذرد. میزان رسوخ دانش و فناوری را در  می 
بخش کشاورزی به بالاترین سطح ممکن 
افزایش دهیم. الان میزان رسوخ دانش 
گر این به میزان 12٪ برسد،  حدود ۶٪ است. ا
تحول چشمگیری در افزایش بهره وری مان 
گندم دیم  به وجود می آید. الان میانگین 
ما در کشور حدود 900 کیلو در هکتار رسیده 
که به 2 تن  است و این قابلیت وجود دارد 
گر به 2 تن برسد، فقط 8 میلیون تن  برسد. ا
کنیم؛ یعنی  گندم دیم می توانیم برداشت 
کشورمان. اما نیازمند  حدود 8 ماه از نیاز 
کشاورزی  که اتفاقاتی در بخش  این است 
که ما  بیفتد. مهم ترین اتفاقات این است 
که از ظرفیت دیم زارهایمان با  کنیم  تمرکز 
رسوخ دانش و فناوری بالاترین استفاده را 
گر بخواهم جمع بندی کنم  ببریم؛ بنابراین ا
این است که ما قابلیت این را داریم که در 
بسیاری از محصولات استراتژیک خودکفا 
شویم. ما قابلیت خودکفا شدن در برنج و 
گندم به شکل پایدار و در شکر را داریم. در 
بعضی از محصولات مثل دانه های روغنی 
این مستلزم یک زمان طولانی تری است. 
ولی لازمه همه اینها، این است که یک عزم 
که در ابتدای  ملی به وجود آید. این نکته 
که امنیت غذایی، اولویت  گفتم  عرایضم 
اول بسیاری از کشورها شده است خصوصاً 
بعد از جنگ اوکراین و روسیه. یکی دو ماه 
پیش مقام معظم رهبری در ملاقات با دولت 
فرمودند: امنیت غذایی مسئله درجه یک 
کشور است. وقتی یک موضوعی، مسئله 
کشور می شود؛ یعنی هم وغم  درجه یک 
مسئولین، مجلس و حوزه های دیگر باید 
با هم متمرکز شوند تا این حوزه را دریابیم. 
کشاورزی و  هیچ حوزه ای مانند بخش 
امنیت غذایی نیست که روزانه چندین بار 
سروکارش با مردم است. یعنی تأمین سه 
وعده غذایی و میان وعده ها از طریق امنیت 



غذایی میسر است؛ بنابراین ما باید 
امروز بحث امنیت غذایی را تبدیل 
به یک عزم ملی برای دستیابی 
گر  به امنیت غذایی پایدار کنیم. ا

این اتفاق بیفتد، ما در حقیقت 
می توانیم بخشی از ظرفیت هایی که 

الان مختص محصولات غیر اولویت دار 
است را به آن سمت ببریم و آن محصولات 

غیر اولویت دار را یا در گلخانه تولید کنیم و یا 
از طریق روش های دیگری که مدنظر است 
کنیم؛ بنابراین جمع بندی من این  تأمین 
است که بعد اول امنیت غذایی، فراهمی، 
در کشور ما عملی است. ما امروز 125 میلیون 
که این 100 میلیون تن  تن تولید غذا داریم 
نسبت به بدو پیروزی انقلاب اسلامی افزایش 
داشته است. یعنی ما 4 برابر میزان تولیدمان 
نسبت به بدو پیروزی انقلاب افزایش پیدا 
کمتر از 80٪ نیاز  کرده است. اما این تأمین 
گر بخواهیم به یک تأمین امنیت  ماست. ما ا
غذایی پایدار دست پیدا کنیم، حداقل باید 
152 میلیون تن تولید با این جمعیتمان، 
گر بخواهیم برای ایران  داشته باشیم و ا
1430 یک امنیت غذایی پایدار را متصور 
شویم، باید حداقل 180 میلیون تن تولید 
غذا داشته باشیم و ما وقتی برایند نظرات 
کردیم، حتی افرادی  کارشناسی را دریافت 
که خیلی خوش بین نیستند؛ ولی معتقدند 
ظرفیت و پتانسیل تولیدمان برای دستیابی 
به این امر میسر است؛ ولی مستلزم تمهیداتی 
است که مقوله امنیت غذایی مسئله درجه 

یک کشور شود. 
سازمان شما، چه حضرتعالی و چه مدیران 
قبل از شما تمهیداتی را برای تأمین ذخایر 
گر مانند   ا

ً
بذری ژنتیکی اندیشیده اند که فرضا

جنگ روسیه و اوکراین، اتفاقی در کشور 
بیفتد، بتوانید ظرف مدت کوتاهی اقدام به 

تأمین غذا در داخل کشور کنید؟
وقتی ما صحبت از امنیت غذایی در حوزه 
کنیم، یکی از مهم ترین نهاده های  کشاورزی می 
دانش بنیان بذر و ذخایر ژنتیکی است. جهت 
کنم، ما جزء  اطلاع بینندگان عزیز عرض می 
8 کشور تنوع زیستی دنیا هستیم. مجموع 
کشورهای  که داریم از همه  تنوع زیستی 
اروپایی بیشتر است. ما بیش از 8300 گونه 
گیاهی در کشور داریم که بیش از 2200 گونه 
آن فقط کاربردهای دارویی دارند؛ یعنی در 
گیاهان دارویی استفاده می شوند؛  حوزه 
بنابراین حفظ، نگهداری و ارزیابی ذخایر 
ژنتیکی از مهم ترین وظایف سازمان تحقیقات 
که این  کشاورزی است  آموزشی و ترویج 
وظیفه به تناسب موضوعیت و مأموریت 
مؤسسات ما، در مؤسساتی مانند مؤسسه 
تحقیقات جنگل ها و مراتع کشور، مؤسسه 
تهیه اصلاح و تهیه بذر و نهال و در مواردی 
گیرد. البته  کز استانی ما صورت می  سایر مرا
حفظ ذخایر ژنتیکی دو گونه است. یکی اینکه 

گونه ها را به شکل زنده در محل رویشگاه 
کنیم. دیگری بردن  خودشان نگهداری 
به محل بانک ژن است و به طرق مختلف 
کنیم یا در بانک های ژن پایه یا  نگه داری می 
فعال یعنی یا به شکل کوتاه مدت یا درازمدت. 
کنم این  که می خواهم عرض  اما نکته ای 
که حفظ ذخایر ژنتیکی و حفظ ژرم  است 
پلاسم بزرگ ترین سرمایه یک کشور است. 
برای کشور ما که شرایط آب وهوایی مان در 
منطقه خشک و نیمه خشک است، حفظ و 
نگهداری و ارزیابی و استفاده از ذخایر ژنتیکی 
از مهم ترین کارهاست چون ما می توانیم به 
لحاظ دستیابی به ارقام متحمل به شوری، 
خشکی، تنش های زیستی و غیرزیستی، 
که این ارقام در  ارقامی را به دست بیاوریم 
کشورهایی که میزان بارندگی اش بالا است،   
به دست نمی آید. ما در ژرم پلاسم ها و ذخایر 
که در  ژنتیکی  و بذورمان، ژن هایی داریم 
یک موارد بسیار حیاتی، می توانند برای ما 
کارایی داشته باشد که ما ارقامی را از طریق 
تلاقی و فعالیت های اصلاح نباتاتی و حوزه 

فناوری های نوین به دست آوریم 
کشور را بر پایه امنیت غذایی  که 

پایدار نگه داریم. 
در این حوزه دانش فنی شما به عنوان 
سازمان تحقیقات در چه سطحی 
در جامعه است؟ نیاز مبرم به وجود 
خارجی ها داریم یا نیرو از لحاظ علمی 

و فنی رشد و پرورش دادیم؟
ما در خصوص حفظ و ارزیابی و نگه داری 
ذخایر ژنتیکی مشکلی در داخل مجموعه 
سازمان تحقیق نداریم. مشکل اساسی 
کشورها برای افق  که امروزه  ما این است 
400-500 سال آینده در حال حفظ ذخایر 
ژنتیکی شان هستند؛ ولی ما متأسفانه 
کار را  که این  کنیم  ازاین جهت باید اعلام 
نکردیم. ما نیازمند به یک بانک ژن بزرگ 
که این  پشتیبان ذخایر ژنتیکی هستیم 
کلانی  بانک ژن نیازمند یک اعتبار بسیار 
است که بتواند ژرم پلاسم و ذخایر ژنتیکی 
کشور حفظ  را برای نسل های آینده این 
کند؛ بنابراین همین جا خدمت مسئولین 
دستگاه های اجرایی به ویژه مسئولین محترم 
مجلس شورای اسلامی به ویژه اعضای 
محترم کمیسیون کشاورزی مجلس عرض 
که اعتبار  کنم، ما آمادگی داریم درصورتی 
لازم و کافی در اختیار سازمان قرار بگیرد، 
اولین بانک ژن پشتیبان ذخایر ژنتیکی 
را برای تأمین نیاز 400 ـ 500 سال آینده در 
کشور ایجاد کنیم. به نظر می رسد این کار 
بسیار ضروری است و از مصادیق پدافند 
غیرعامل است. یعنی از جمله مصادیق 
پدافند غیرعامل، جلوگیری از فرسایش 
ذخایر ژنتیکی مان است. نباید اجازه دهیم 
گونه ها و بخشی از این تنوع زیستی ما  این 
در بعضی مکان ها با احداث جاده، تخریب 
محیط زیست، احداث ساختمان و فرودگاه، 
از بین برود و باید یک مجموعه ای باشد تا از 
گونه ها جلوگیری کند. حداقل  انقراض این 
کند و به تناسب بتواند  بذورشان را حفظ 
اینها را ارزیابی کند و به عنوان یک سرمایه 

ملی در کشور حفظ کند. 
خطری که منتقدین تراریخته برای اصلاح 
بذر و نژاد اعلام می دارند کدام است؟ آنها 
ج از کشور وارد  گر بذری از خار معتقدند ا
شود، تهدید امنیتی محسوب می شود یا 
کاری ژنتیکی این اتفاق را  معتقدند دست 

شکل می دهد؟
در این حوزه بحث مفصل است؛ ولی 
به هرحال به اعتقاد من در این حوزه ما 
گزینه هایی برای  که  کنیم  باید وقتی ورود 
کیفیت  افزایش میزان تولید محصولات با
که ما می توانیم  نداشته باشیم. در زمانی 
گونه نگرانی از روش های اصلاح  بدون هیچ 
نباتات کلاسیک سنتی برای تأمین غذای 
مورد نیازمان استفاده کنیم باید تمرکز کنیم 
تا این نیاز را با استفاده از ظرفیتی که به شکل 

گزینه ها  کنیم و آن  اصولی داریم استفاده 
برای زمانی که محدودیت های جدی پیدا 
کرد، باقی بگذاریم. به هرحال ما  خواهیم 
کشور ما  گی های مهم  معتقدیم یکی از ویژ
تنوع زیستی است و این تنوع زیستی باعث 
گر ما با یک بیماری آفاتی مواجه  می شود که ا
شدیم، همه گونه ها عکس العمل یکسانی 
در مقابل این آفات ندارند. ولی وقتی تنوع 
کرد، ممکن است در  کاهش پیدا  زیستی 

مواردی خسارات بیشتری ببینیم. 
در حافظه شما مثال عینی وجود دارد که 
در زمان مناقشه و درگیری های سیاسی 
خ می دهد، دولتی از غذا  که بین کشورها ر

به عنوان سلاح استفاده کرده باشد؟
در دکترین نظام های استکباری مثل آمریکا 
بدون اینکه بخواهند پوششی برای خودشان 
ایجاد کنند صریح به عنوان ابزاری برای تسلط 
کشورها از آن نام برده اند و جزء  بر بعضی 
دکترینشان است؛ بنابراین موضوعی نیست 
کردنش را داشته باشند.  که قصد مخفی 
به صراحت اعلام کرده اند. در گذشته هم وجود 
داشته است؛ ولی هرچقدر محدودیت های 
اقلیمی و سایر محدودیت ها مانند منابع آبی 
بیشتر شده است، اهمیت این موضوع برای 
کشورها بیشتر شده است؛ بنابراین خیلی از 
کشورهایی هم که در ابتدا اعتقادی به تأمین 
امنیت غذایی از طریق تولید داخلی شان 
نداشتند، استراتژی و سیاستشان را تغییر 
دادند و به این سمت رفتند تا بخشی از 

نیازشان را در داخل تأمین کنند. 
در حال حاضر ما چند درصد از نیاز تأمین 
غذای کشور را وابسته به جریان بیرون از 

کشور هستیم؟
آمار این که ما چه بخشی از نیاز غذایی مان از 
خارج از کشور تأمین می شود، متفاوت است. 
ولی به طور تقریب حداقل 20٪ از غذایمان 
کشور تأمین می شود؛ یعنی  ج از  از خار
ضریب خودکفایی ما به صورت خوش بینانه 
کثر 80 است. بعضی از کارشناسان هم  حدا
معتقدند این رقم کمتر از 80 است. ولی به 
که آن نکاتی که به آنها اشاره  نظرم درصورتی 
کردم محقق شود قابلیت اینکه این آمار بالاتر 
از 90 برود وجود دارد. چنانچه شما دیدید 
در سال گذشته ما 4.5 میلیون تن گندم از 
کشاورزان خریده بودیم، امسال 3 میلیون 
کرد و به 7.5 میلیون تن  تن افزایش پیدا 
رسید. یعنی فقط در یک محصول افزایش 
3 میلیون تن میزان تولید، نشان دهنده 
که هرکجا خوب عمل  کشور است  ظرفیت 
گذاری مناسبی شود، سیاست ها  شود، قیمت 
و بسته های تشویقی حمایتی خوبی در نظر 
کود به موقع در اختیار  گرفته شود، بذر و 
کشاورزان قرار داده شود، روش های ترویجی 
مناسبی در اختیار کشاورزان قرار داده شود 
و به موقع با آفات و بیماری ها مقابله شود، 
ما در بخش کشاورزی شاهد اتفاقات خوبی 

   مؤلفه های اساسی امنیت غذایی، 
فراهم���ی، دسترس���ی، کیفی���ت و بحث 

پایداری است

گ���ر بخواهی���م به ی���ک تأمین امنیت      ا
غذایی پایدار دست پیدا کنیم، حداقل باید 
۱۵۲ میلیون تن تولید با این جمعیتمان، 
گر بخواهیم برای ایران  داشته باشیم و ا
۱۴۳۰ یک امنیت غذایی پایدار را متصور 
شویم، باید حداقل ۱۸۰ میلیون تن تولید 

غذا داشته باشیم

    من به شدت حامی تولید درون زای 
محصولات اس���تراتژیک هستم و اینکه 
تلاش برای تولید ارزان داشته باشیم. 
یعنی با استفاده از رسوخ دانش و فناوری 
از ابتدای کاش���ت تا برداش���ت و پس از 
گونه ای از دانش و فناوری  برداش���ت به 
استفاده کنیم که محصولمان به شکل 
ارزان نسبت به گذشته در اختیار مردم 

قرار بگیرد
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خواهیم بود. چنانچه امسال نسبت به دو 
گندم به  گذشته میزان سن زدگی در  دهه 

پایین ترین سطح خودش رسید.
 شما به عنوان یکی از مسئولین اصلی 
گر واردکردن غذا  کشور، ا تأمین غذای 
صرفه اقتصادی داشته باشد و هزینه 
کشور باشد، با آن موافقید  ارزی به نفع 
یا باز هم معتقدید ما باید غذا را در داخل 

کشور تولید کنیم؟
به نظر من امروز فرضیه اول رد شده است و 
گر احیاناً قیمت تولید غذای استراتژیک در  ا
داخل کشور بیشتر هم شد، این را به واردات 
ترجیح دهیم. یعنی باید این گزینه را انتخاب 
کنیم. زیرا اتفاقی که در همین جنگ اوکراین 
و روسیه افتاد، افزایش قیمت محصولات 
استراتژیک را شاهد بودیم. همین الان با 
خ داده است شاهد  که ر این رویدادهایی 
افزایش قیمت ها هستیم. ما نباید نگرانی 
در تأمین امنیت محصولات استراتژیک 
کنیم این  داشته باشیم. یعنی احساس 
محصولات به میزان مکفی در کشور تولید 
می شود. نگرانی داشتن از این موضوع، ما 
کند؛  گیری می  را دچار تشتت در تصمیم 
بنابراین من به شدت حامی تولید درون زای 
محصولات استراتژیک هستم و تلاش برای 
تولید ارزان داشته باشیم. یعنی با استفاده 
از رسوخ دانش و فناوری از ابتدای کاشت تا 
گونه ای از دانش  برداشت و پس از برداشت به 
و فناوری استفاده کنیم که محصولمان به 
گذشته در اختیار  شکل ارزان نسبت به 

مردم قرار بگیرد. 
حوزه تخصصی شما و همکارانتان در 
دام و طیور هم هست یا فقط دانه های 

کشاورزی و نباتات؟
کوه تا اعماق دریا  حوزه تخصصی ما از قله 
شروع می شود؛ بنابراین حوزه دام، شیلات، 
طیور، جنگل، مرتع، بیابان، تولیدات بخش 
کشاورزی و ... را شامل می شود و ما متناسب 
با آن مؤسسات پژوهشی داریم. از مؤسسه 
کسن و سرم سازی رازی، تا  تحقیقات وا
مؤسسه تحقیقات جنگل ها و مراتع کشور، 
تا مؤسسه تهیه اصلاح و بذر نهال، مؤسسه 
گواهی بذر، مؤسسه چغندرقند،  ثبت و 
مؤسسه پنبه، مؤسسه تحقیقات فنی و 
مهندسی، پژوهشگاه بیوتکنولوژی، حوزه های 
نانوتکنولوژی، مؤسسه تحقیقات علوم دامی، 
مؤسسه تحقیقات شیلات و آبزیان و سایر 
که مرکز حفاظت از ذخایر  مؤسسات دیگر 
ژنتیکی هستند؛ بنابراین ما همه حوزه ها را 

شامل می شویم. 
کمیت تولید غذای مردم تا حد  در واقع 

زیادی وابسته به سازمان شماست.
گر بگوییم  کنم. ا من سؤال شما را اصلاح 
پژوهش ها و حوزه های آموزش و ترویج آن 
به ما مرتبط است، درست است؛ ولی ما 
متولی تولید نیستیم. حتی وزارت جهاد و 

کشاورزی متولی تولید نیست. 98٪ بخش 
کشاورزی ما خصوصی است. بیش از چهار 
میلیون و هشتصد هزار بهره بردار و به تعبیر 
دیگر تولیدکننده در بخش کشاورزی داریم. 
شاید تنها بخشی است که این ضریب بسیار 
بالا را دارد؛ بنابراین عملًا بار اصلی کشاورزی 
در کشور ما بر دوش بخش خصوصی است. 
کاری که ما در مجموعه سازمان تحقیقات 
آموزش و ترویج انجام می دهیم این است 
کنیم به آخرین دانش های  که تلاش می 
روز در حوزه پژوهش و فناوری دست پیدا 
کنیم تا بتوانیم عملکرد بهینه و مطلوب 
کشاورز ما  در واحد سطح داشته باشیم تا 
از این عملکرد درآمدزایی کند ضمن اینکه 
کار  کند و این  غذای مردم را هم تأمین می 
کاملًا اقتصادی باشد. توجه داشته باشیم 
که تمام توان بخش کشاورزی این است که 
به سمت اقتصادی بودن جدی حرکت کند. 
عواملی که مانع اقتصادی شدن کشاورزی 

کشاورزی را دچار مشکل  می شود، عملًا 
کند. حرکت و حمایت ما در این است  می 
که کشاورزی سنتی و غیراقتصادی به سمت 
کند و  کشاورزی سنتی و تجاری سوق پیدا 
این از طریق رسوخ دانش و فناوری و اتخاذ 
یک مجموعه تمهیدات لازمی است که در 
بخش اجرا گرفته شود که این اتفاق مهم در 

کشور محقق شود. 
که قصد قطع وابستگی هایمان  درصورتی 
ج از کشور را داشته باشیم، قادر به  از خار

تولید علم و تکنولوژی به میزان نیاز در 
حوزه تخصصی شما هستیم؟

این سؤال بسیار مهمی است. من معتقدم 
ظرفیت دانشی و ظرفیت فناوری، چه در 
حوزه سازمان تات )سازمان تحقیقات، 
آموزش و ترویج کشاورزی(، چه در مجموعه 
دانشگاه ها و دانشکده های کشاورزی و چه 
در شرکت های دانش بنیان بخش خصوصی 
و حتی سایر شرکت ها، توانمندی برای تمرکز 
و تولید درون زا در داخل کشور وجود دارد. به 
ج از کشور به  گر در خار این مفهوم نیست که ا
دانش و فناوری جدیدی دست پیدا کردند، 
ما از آن استفاده نکنیم. اما ظرفیت در داخل 
سازمان تات وجود دارد. تلاش مؤسسات 
پژوهشی ما این است که از آخرین دانش های 
روز استفاده کنند و خوشبختانه ما می توانیم 
ظهور و بروزش را در بعضی از فعالیت هایی 
که منجر به تحولات در بعضی از بخش ها 
مثل دیم زارها شده است، ببینیم؛ بنابراین 

گر تلاش کنیم تا فعالیت های  من معتقدم ا
اجرایی بخش کشاورزی را منطبق بر یافته ها 
و دستاوردهای پژوهشی مان انجام دهیم، 
کشاورزی  قطعاً شاهد تحولاتی در بخش 
خواهیم بود. البته نباید از نظر دور داشت 
که نقش آموزش و ترویج در انتقال یافته ها 
به کشاورزان و تولیدکنندگان می تواند نقش 
کلیدی در دستیابی به اهداف ما در بخش 
که همان افزایش  کشاورزی داشته باشد 
کیفیت است؛ بنابراین ما  کمیت و ارتقای 

کمی به آن میزان تولید  باید هم از منظر 
خودکفا در محصولات استراتژیک برسیم 
کیفیت مورد  که  کنیم  و هم غذایی تولید 
انتظار در حد استانداردهای موردنظر را 

داشته باشد. 
افزایش قیمت در بازار مربوط به عرضه و 
تقاضاست. در چند سال گذشته به وفور 
با تنش افزایش قیمت و کمبود مواد غذایی 
پرطرف دار روبرو بودیم. شما این اتفاقات را 
از لحاظ کارشناسی مربوط به سیاست های 

بازار می دانید یا عملکرد در تولید؟
به نظر من بیشترین مشکل ما نسبت به 
تأمین و میزان تولید، نظام توزیع ماست. 
نظام توزیع ما پویا و بالنده نیست. حتی 
در بحث قیمت ها، فاصله قیمت مزرعه تا 
کننده،   فاصله بسیار زیادی است  مصرف 
کشاورز و  که حتی در مواردی ممکن است 
باغدار برایش قیمت اقتصادی نباشد. البته 
گاهی میزان  که  کنم  کتمان  نمی خواهم 
کرده است؛  کاهش پیدا  تولید به دلایلی 
ولی قسمت اعظم مشکلات از نظام توزیع 
گر نظام توزیع متناسب با نظام  ماست. ا
تولید و تأمین، رشد کند و یک نظام هوشمند 
کدام از مشکلات فعلی را  شود، قطعاً ما هیچ 

نخواهیم داشت.  
گر نکته پایانی دارید، بفرمایید. ا

 نکته پایانی این است که کشور ما ظرفیت های 
فراوان در بخش کشاورزی دارد. از 13 اقلیمی 
که در دنیا وجود دارد، 11 اقلیم را در کشورمان 
داریم. 300 روز آفتابی در داخل کشور داریم. 
قابلیت تولید هم زمان چهارفصل محصولات 
گاهی اوقات بین بالاترین درجه  را داریم. 
حرارت یک شهر در کشور تا پایین ترین درجه 
حرارت 40 درجه سانتیگراد تفاوت داریم و این 
یعنی تنوع برای تولید محصولات مختلف. ما 
زمین های حاصلخیزی داریم منتها نکته ای 
که  که بسیار حائز اهمیت است، این است 
ما باید روی علم و دانش و فناوری عمل 
کنیم. وقتی از چهار میلیون و هشتصد هزار 
بهره بردار ما، سطح سواد 70٪ بهره بردار ما یا 
کم سواد هستند یا بی سواد، بنابراین انتظار 
کشاورزی بسیار  دانش بنیان شدن بخش 
کشاورزی  گر به دنبال یک  مشکل است. ا
کننده واقعی تولیدمان  که تأمین  هستیم 
باشد، باید به سمت تربیت کشاورزان آینده 
برای کشور باشیم. باید کشاورزان آینده مان از 
طریق جذب در هنرستان کشاورزی و حداقل 
گذراندن یک دوره کاردانی و به صحنه مزرعه 
برگردند و ظرفیت دانشی خودشان را ظهور 
و بروز دهند. ما باید هم زمان این دانش را 
به روز کنیم؛ بنابراین آینده بخش کشاورزی 
گرو تولیدکنندگان باسواد خواهد بود  در 
که امیدواریم این رسالت، توسط سازمان 
تحقیقات، آموزش و ترویج و با همکاری وزارت 
آموزش وپرورش و وزارت علوم و تحقیقات و 

فناوری، فراهم شود.  
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 مشاوره رئیس سازمان پدافند 
غیرعامل کشور در امور آموزش و پژوهش

در اسلام به نقش و کارکرد زنان در صحنه های 
فعالیت اجتماعی، سیاسی، فرهنگی و 
اقتصادی اهمیت و اعتبار کافی داده شده 
است. امّا در طول تاریخ به دلایل متعدد 
این نقش نقض گردیده، به طوریکه برخی 
می پنداشتند زنان فاقد نقش در عرصه های 

دفاعی می باشند.
حضور فعّالانه زنان در عرصه ی انقلاب 
شکوهمند اسلامی و همچنین حضور 
داوطلبانه آن ها در دوران دفاع مقدّس 
همواره مورد تأیید بنیانگذار انقلاب اسلامی 
که ریشه ی این دعوت و  بوده است چرا 
حرکت زنان به نقش آفرینی و حضور در 
عرصه های دفاعی، به الگوگیری از بانوان 
اُسوه ی صدر اسلام و بر اساس ایدئولوژی 
گردد. به  اسلامی و برنامه های دینی برمی 
واقع انقلاب اسلامی ایران الگوی نوینی 
از نقش زن بر اساس آموزه های اسلامی 
ارائه کرده است که در آن بانوان در منزل 
ج از آن به عنوان افرادی تأثیرگذار  و خار
ح هستند. انقلاب اسلامی بر اساس  مطر
دیدگاه امامین انقلاب و با تأسّی به تعالیم 
اسلام زمینه رشد و بروز قابلیت ها و 
توانایی های زنان را بیش از پیش فراهم 
آورده است. زنان ایران به واسطه تحوّلات 
که در پرتو انقلاب  روحی و فکری مهمی 
اسلامی در آن ها به وجود آمد، به رشد و 
شکوفایی خاصی دست یافتند و پس از 
انقلاب اسلامی همواره شاهد حضور آنان 
در عرصه ها و گذرگاه های مختلف از جمله 

عرصه دفاعی بوده ایم.
آن چه مسلّم است دفاع و کسب آمادگی 
دفاعی یک مسئله عقلی، فطری و طبیعی 
است. اسلام که دینی فطری است، احکام 
کسب  و دستوراتی را در رابطه با دفاع و 

آمادگی دفاعی بیان کرده است. 
زنان به سبب آن که نسبت به مردان توان 
کمتر دارند و احیاناً در مواقعی  جسمی 
وظیفه ی حمل و یا نگهداری فرزندان 
را بر عهده دارند، مشمول حکم جهاد 
که دفاع  ابتدایی نشده اند؛ ولی از آنجا 
از عقیده، ارزش، باور، ناموس و دارایی، 
عملی منطقی و مطابق با عقل و فطرت 
است، جهاد دفاعی بر زنان واجب است. 

گونه بیان نمود که: لذا می توان این 
جهاد دفاعی بر زنان واجب است.

کید بیشتر  سهم زنان از جهاد دفاعی با تأ
 ) نه مسلحا غیر ( مل  عا غیر فند  ا پد بر 
بوده و شامل مصادیقی همچون دفاع 
فرهنگی، دفاع اقتصادی، دفاع زیستی 

و... می باشد.
 رویکرد اِعمال تهدید از سوی دشمن طی 
دهه های گذشته به ترتیب شامل؛ رویکرد 
تخریب محور، رویکرد تأثیرمحور، رویکرد 
مردم محور و رویکرد ترکیبیِ هوشمند 
بوده است. در رویکرد تخریب محور هدف 
دشمن از اِعمال تهدید، تحمیل تلفات 
کثری ابنیه  انسانی بیشتر و تخریب حدا
و زیرساخت های فیزیکی با استفاده از 
جنگ افزارهای نظامی بوده در حالی که 
در رویکرد تأثیرمحور اِعمال تهدید مبتنی بر 
حلقه های راهبردی جان واردن با لحاظ 
کتور جذّابیت، هدف قرار دادن  نمودن فا
کز ثقل حائز اهمیت به صورت سطح بندی  مرا
و اولویت بندی شده در دستور کار دشمن 
گیرد. به عبارت دیگر عملیات  قرار می 
تأثیرمحور جهت دستیابی به اهداف 
مطلوب و انجام عملیات موازی با تمرکز 
بر حمله هم زمان بر تمام زیرساخت های 

انتخاب شده، متمرکز می باشد.
 در چنین شرایطی که راهبرد دشمن طی 
یک دهه اخیر به صورت ترکیبیِ هوشمند 
و با استفاده از ابزارهای نرم و غیرمسلحانه 
بوده، نقش آفرینی و تأثیرگذاری جامعه 
گویی به این نوع تهاجم  بانوان در پاسخ 
واجب، ضروری و اجتناب ناپذیر است. 
چرا که این رویکرد به طور مشخص کانون 
خانواده را هدف قرار داده است. به نحوی 
که دشمن در این جنگ تمام عیار، مهندسی 
ک آحاد جامعه را  ذهن و مدیریت ادرا
مورد تهاجم قرار داده است. آموزش و 
توانمندسازی بانوان در جهت تبیین و 
روشنگری جامعه در مواجهه با این نوع 
تهدید پیچیده و ترکیبی می تواند تأثیر 

مثبت و به سزایی داشته باشد.
که  گفته شد در می یابیم  بر اساس آنچه 
نقش آفرینی و تأثیرگذاری زنان در عرصه 
دفاع همه جانبه به واسطه تغییر در نوع 
و ماهیت تهدیدات ضروری و به مراتب 
گیرد.  بیشتر از مردان می بایست صورت 
وقتی عامل، عرصه، نوع جنگ افزار و محیط 
اِعمال تهدید دست خوش تغییر می شود، 
انتخاب سناریو و نحوه مقابله با آن باید 
متناسب با شرایط و وضعیت موجود باشد. 
به عبارت دیگر وقتی عرصه تهدید رویکرد 
سخت داشته باشد افسران و سربازان 
جنگ نظامی )سخت( وارد عمل می شود 
که در محیط جنگ نرمِ اعمال  در حالی 
شده از سوی دشمن ضروریست افسران 
و سربازان جنگ نرم از طریق روشنگری، 

تبیین، گفتمان سازی ارزش های اسلامی 
و انقلابی به مقابله برخیزند.

گی هایی چون  زنان به جهت دارا بودن ویژ
تمرکز و دقت نظر در انجام امور، هوشمندی، 
آینده نگری، تعهّد و مسئولیت پذیری، نظم 
و انضباط، درایت و جامع نگری به واقع رکن 
اصلی پاسخگویی به تهدیدات ترکیبیِ 
هوشمند دشمن بوده و لازم است ضمن 
گذاری مناسب در سطوح  توجه و سرمایه 
کتیکی، نسبت به  راهبردی، عملیاتی و تا
فلسفه حضور زنان در حوزه های مختلف 
پدافند غیرعامل برنامه ریزی و اهتمام 

ویژه ای صورت گیرد.
که می دانیم اهداف پدافند  همان طور 
غیرعامل شامل افزایش بازدارندگی، کاهش 
آسیب پذیری، حفظ تداوم فعالیت های 
ضروری، ارتقا پایداری ملی و تسهیل مدیریت 
بحران در مقابل انواع تهدیدات می باشد. 
از آنجایی که نیمی از جمعیت کشور را زنان 
تشکیل می دهند، توجه به ظرفیت و شعاع 

که جامعه بانوان می توانند در  اثرگذاری 
سطوح فردی، خانوادگی و اجتماعی، در 
تحقق و پیاده سازی اهداف پدافند غیرعامل 
داشته باشند، امری اجتناب ناپذیر است. 
موضوعاتی مانند اهتمام و توجه به امر 
مسئولیت اجتماعی در مواجهه با بحران ها، 
معرفی زن تراز انقلاب اسلامی، دستیابی به 
گاهی  سبک زندگی اسلامی- ایرانی، خودآ
و ارتقاء سواد پدافند غیرعامل می تواند به 
افزایش بازدارندگی و تقویت پایداری ملّی 

کمک نماید. 
گر فرد، خانواده و اجتماع را سه ساحت  ا

نقش آفرینی بانوان در حوز ه های مختلف 
پدافند غیرعامل در نظر بگیریم، مؤلّفه های 
مؤثّر بر نقش زنان در پدافند غیرعامل را 
می توان تحت عناوینی چون؛ مبانی اسلامی 
و موازین شرعی، منظومه فکری امامین 
انقلاب اسلامی، ارزش های فرهنگی و بومی، 
تجارب جهانی، رصد و پایش تهدیدات و 
آسیب پذیری های حوزه زنان و خانواده با 
عنایت به ظرفیت و توانایی های روحی و 
جسمانی بانوان و اولویت قرار دادن وظایف 

مادری و همسری برشماری نمود.
 با توجه به اینکه آحاد زنان مسلمان ایرانی 
گی هایی چون؛ رعایت  به طور نسبی از ویژ
حجاب اسلامی، نجابت، متانت، عفّت و 
حیا، صبر و شکیبایی، محبت و مهربانی، 
درایت و هوشمندی، نکته سنجی، روحیه 
انقلابی، ولایت مداری و همدلی برخوردار 
می باشند، به همین جهت رویکرد تهدیدات 
دشمن طی دو دهه ی اخیر در جهت تغییر 
گریزی و دین ستیزی،  سبک زندگی، دین 
تغییر درک، فهم و نگرش فردی، دست 
کشیدن از ارزش ها و شعارهای انقلابی و 
استحاله فرهنگی مبتنی بر عملیات شناختی 
و رسانه ای ترکیبی گسترده، شکل نوینی به 

خود گرفته است.
گر از فرصت هایی  که ا این در حالیست 
گیری از نظامات، الگوها و  مانند؛ امکان بهره 
راهبردهای تدوین شده در زمینه های پدافند 
اقتصادی، زیستی، سایبری، مردم محور و... 
استفاده مناسب نشده و تلاشی در جهت رفع 
و کاهش آسیب پذیری هایی چون؛ ضعف 
در کسب مهارت و توانمندی در حوزه های 
مختلف پدافند غیرعامل، ارتقاء ظرفیت و 
قابلیت تاب آوری فردی در شرایط اضطراری و 
به طور مشخص کسب سواد پدافند غیرعامل 
اقدام مؤثّری صورت نگیرد، دشمن به اهداف 
و راهبردهای از پیش تعیین شده ی خود 

دست خواهد یافت.
بنابراین از منظر پدافند غیرعامل هر بانوی 
ایرانی می تواند در مواجهه با تهدیدات 
ترکیبی و هوشمندانه دشمن از ارز ش ها، 
سرمایه ها و دارایی های خود صیانت و 
گذار نقش آفرینی  به عنوان یک فرد تأثیر 
نماید. این نقش »فردی زن« در جهت 
تحقق اهداف دفاع غیرعامل شامل وظایفی 

ح ذیل می باشد: به شر
1( شناخت از تهدیدات حوزه زن )تهدیدات 
اقتصادی، سایبری،  نرم، شناختی، 

زیستی و...(؛
2( اهتمام به رعایت سبک زندگی اسلامی- 

ایرانی؛
3( کسب سواد و مهارت های مورد نیاز زن در 
حوزه های مختلف پدافند غیرعامل )به ویژه 
گاهی و آشنایی  در شرایط اضطراری(کسب آ

با نکات ایمنی و تأمینی.
از سوی دیگر خانواده از منظر دین مبین 

   دشمن طی سال های اخیر با بررسی 
کارگی���ری ابزارهای مختلف  دقی���ق و به 
در قال���ب یک تهاجم ترکیبی تمام عیار 
گذاری در  راهبردهایی مانند؛ سیاست 
جهت کاهش فرزند آوری، تغییر نقش ها 
در خان���واده، تهاجم همه جانبه علیه 
خان���واده، تضعی���ف و تخری���ب نق���ش و 
جایگاه مادر و... را در دستور کار خود 

قرار داده است

    از منظ���ر پدافن���د غیرعامل هر بانوی 
ایرانی می تواند در مواجهه با تهدیدات 
ترکیبی و هوشمندانه دشمن از ارز ش ها، 
سرمایه ها و دارایی های خود صیانت و 
گذار نقش آفرینی  به عنوان یک فرد تأثیر 

نماید



اسلام، نهادی مقدّس، بنیادی حرکت آفرین، 
مأمنی برای آرامش و بستری برای رشد و 
گاه شکوفایی  تعالی مادی و معنوی و تجلّی 
و بالندگی انسان است. با توجه به نقش 
محوری زن در خانواده و تأثیر شگرف 
خانواده در شکوفایی و رشد افراد جامعه، 
نقش خانوادگی زنان در پدافند غیرعامل 
اهمیت بسزایی دارد. بر همین اساس 
کانون خانواده بهترین محیط برای اجرا و 
پیاده سازی سبک زندگی اسلامی- ایرانی 
بوده و می تواند محملی برای تربیت اسلامیِ 
هوشمندانه  نسل آینده مبتنی بر اصول و 
ملاحظات پدافند غیرعامل باشد. از این رو 
دشمن، طی سال های اخیر با بررسی دقیق 
کارگیری ابزارهای مختلف در قالب یک  و به 
تهاجم ترکیبی تمام عیار راهبردهایی مانند؛ 
گذاری در جهت کاهش فرزند آوری،  سیاست 
تغییر نقش ها در خانواده، تهاجم همه جانبه 
علیه خانواده، تضعیف و تخریب نقش و 
کار خود قرار  جایگاه مادر و... را در دستور 
داده است. بررسی های به عمل آمده نشان 
می دهد کمبود و ضعف نسبی در موضوعاتی 
چون؛ مدیریت مخاطرات در خانه، ارتقاء 
کارکردهای ضروری در  تاب آوری و تداوم 
خانه و خانواده در شرایط اضطراری، دانش 
و فهم پدافند غیرعاملی با محوریت زن در 
خانواده، تربیت هوشمندانه فرزندان در 
محیط خانه و خانواده وجود داشته و قابل 

مشاهده می باشد.
از این رو چنانچه در راستای مدیریت 
کاهش آسیب پذیری های یاد  تهدیدات و 
شده، برنامه ریزی و اقدام مؤثّری با رویکرد 
پدافند غیرعامل صورت نگیرد، در آینده ای 
نه چندان دور، سنگر مهمی چون »خانواده« 
به واسطه جنگ ترکیبیِ هوشمند  دشمن 
فروپاشی و فتح خواهد شد. آن چه مسلم 
است »زن« به واسطه نقش ها و وظایف 
بی بدیل خود بالاترین تأثیر را در حفظ سنگر 
و کانون خانواده می  تواند داشته باشد. برای 
زنان در خانواده پنج نقش کلیدی؛ مادری، 
همسری، فرزندی)دختر(، خواهری و سرپرست 
خانوار قابل تصوّر است که برای پرداختن به 
هریک از این نقش ها در جهت تحقق اهداف 
پدافند غیرعامل در خانواده، مستلزم انجام 

ح زیر می باشد: وظایفی به شر
1( کمک به شناخت و تبیین تهدیدات نرم 

و شناختی دشمن در خانواده؛
گاه سازی خانواده در رابطه با بسته های  2( آ
آموزشی مهارت محور در حوزه پدافند غیرعامل 

)به ویژه در شرایط اضطراری(؛
کنش مناسب در  کمک به آمادگی و وا  )3

برابر تهدیدات متوجّه خانواده؛
4( تهیه بسته امدادی )شامل غذا، آب، 

ک و سایر لوازم ضروری(؛ پوشا
کنش  5( آموزش به فرزندان درخصوص وا

مناسب در شرایط اضطراری؛

گاهی بخشی در خصوص تهدیدات  ۶( آ
سایبری و نظارت بر عملکرد فرزندان در 

فضای مجازی؛
7( کمک به ارتقاء تاب آوری خانواده در برابر 

تهدیدات و شرایط اضطراری؛
کمک به پیاده سازی سبک زندگی   )8
اسلامی- ایرانی )فرهنگی، زیستی، اقتصادی 

و...( در خانواده؛
9( همراهی و حمایت از همسر و فرزندان 
در جهت دفاع از ارزش های مذهبی و 

انقلابی؛

10( حمایت از همسر در جهت دفاع از 
نظام؛

11( پشتیبانی در امور اقتصادی خانواده در 
برابر تحریم های دشمن؛

12( توجه به تغذیه اسلامی )حلال و سالم( 
در خانواده؛

گاهی بخشی نسب به تهدیدات حوزه  13( آ
خانواده؛

گاهی بخشی در رابطه با نکات ایمنی  14( آ
ساختمان و محله؛

گاهی بخشی در رابطه با نکات تأمینی  15( آ
خانه و خانواده؛

کارکردهای ضروری خانه در  1۶( حفظ 
شرایط بحران )پختن غذا و رسیدگی به 

همسر و فرزندان(.
 آن چه مسلّم است زنان نیمی از جامعه 
ایران اسلامی را تشکیل می دهند که البته در 
حقیقت باید گفت زنان همه جامعه هستند؛ 

زیرا زنان نیمی از جامعه و سازنده ی نیم دیگر 
آن می باشند. زنان هرچند که وظایفی مشابه 
کنند، ولی  وظایف مردان در جامعه ایفا می 
چنانچه در اموراتی که انجام آن ها مستلزم 
دارا بودن بردباری، هوش، ذکاوت و دقت 
کارگیری شوند، نتایج بهتری  نظر می باشد به 

حاصل خواهد شد.
با توجه به اینکه زن می تواند هم مادر و 
کننده نسل در ساحت خانوادگی  تربیت 
و هم معلّم، پزشک، وکیل، سیاست مدار 
و... در ساحت اجتماعی باشد، بنابراین 

گر از سواد و دانش پدافند  زنان جامعه ا
غیرعاملی برخوردار بوده و براساس اصول 
و ارزش های اسلامی- ایرانی پرورش یافته 
باشند می توانند ضمن پرداختن به وظایف 
اصلی خود در خانواده، به گونه ای در عرصه 
اجتماعی نقش آفرینی نمایند که هم نیازهای 
اساسی کشور مرتفع و هم جامعه ای  مصون 
و پایدار حاصل شود.همچنین اثرگذاری این 
ظرفیت عظیم اجتماعی در شرایط اضطراری 
و وقوع بحران های طبیعی و انسان ساخت 
در ایجاد آرامش بخشی و امداد و نجات حائز 

اهمیت می باشد. 
بررسی ها نشان می دهد؛ رویکرد و راهبرد 
دشمن در جهت اسلام هراسی و ایران هراسی، 
اشاعه سبک زندگی غربی، تغییر ارزش ها، 
هنجارها و تبدیل آن ها به ضدّ ارزش، تحریف 
فرمایشات و منویات امامین انقلاب در 
خصوص جامعه بانوان، جنگ شناختی 

گسترده و استفاده از ظرفیت  و رسانه ای 
بانوان )به ویژه در محیط های علمی و 
دانشگاهی( در اِعمال جنگ نرم و شبیخون 
فرهنگی مشهود می باشد. این در حالیست 
که امکان بهره مندی از ظرفیت 50درصدی 
جامعه بانوان در کشور، برخورداری نسبی از 
بانوان فرهیخته و متخصص در زمینه های 
مختلف، وجود نسبی از فضای مناسب 
رشد و تعالی بانوان متناسب با ارزش های 
زن مسلمان ایرانی پس از انقلاب اسلامی و 
کز،  گیری نسبی از مرا همچنین امکان بهره 
مؤسسات، دانشگاه ها در حوزه بانوان وجود 
داشته و می توان با بهره مندی از محتوای 
آموزشی مبتنی بر سبک زندگی )به ویژه زندگی 
کز و  بانوان اسوه اسلامی(، استفاده از مرا
سازمان های فعّال در زمینه زنان استفاده 
کز آموزشی برای  از ظرفیت دانشگاه ها و مرا
تربیت نیروی متخصص پدافند غیرعامل، 
استفاده از ظرفیت بانوان توانمند در حوزه های 
تخصصی پدافند غیرعامل، گام مؤثّری در جهت 
مدیریت تهدیدات، کاهش آسیب پذیری ها 
و مصون سازی سرمایه ها و زیرساخت های 
حائز اهمیت فرهنگی- اجتماعی به منظور 
ارتقاء پایداری کشور برداشت. در این راستا 
برای نقش آفرینی بهتر زنان در حوزه پدافند 
غیرعامل وظایف زیر در دستور کار سازمان 

پدافند غیرعامل کشور قرار دارد:
1( ارتقاء سواد پدافند غیرعامل در جامعه 
بانوان )آموزش جامعه بانوان در حوز ه های 

مختلف پدافند غیرعامل(؛
2( فرهنگ سازی و نهادینه سازی اصول و مفاهیم 

پدافند غیرعامل در جامعه بانوان؛
3( ارتقاء ظرفیت و قابلیت تاب آوری اجتماعی 

در شرایط اضطراری؛
4( فعال سازی ظرفیت بانوان به واسطه 

وجود تهدیدات و تحریم ها؛
کید بر  5( طراحی الگوی دفاع غیرعامل با تأ

اثرگذاری بانوان در سطح جامعه؛
۶( برگزاری همایش ملی/ نشست تخصصی 

نقش زنان در پدافند غیرعامل؛
کنش در  7( اجرای رزمایش های دوره ای وا

شرایط اضطراری ویژه بانوان؛
8( اجرای دوره های عمومی و تخصصی 
توانمندساز و مهارت افزا پدافند غیرعامل 
ویژه جامعه بانوان )شامل: اصول و مبانی 
پدافند غیرعامل، مدیریت مخاطرات در 
کنش در  خانه، امداد و نجات در خانه، وا
شرایط اضطراری در خانه و خانواده، مدیریت 
پسماند در خانه، اصلاح الگوی مصرف در 
خانه و خانواده، بهداشت و سلامت در خانه 

و خانواده، سواد رسانه و...(؛
گرایش های  9( طراحی و راه اندازی رشته 

نقش بانوان در پدافند غیرعامل؛
کز آموزشی  10( کمک به ایجاد و راه اندازی مرا
و دانشگاهی و شرکت های دانش بنیان در 

حوزه بانوان.
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دکترصالح قاسمی، پژوهشگر حوزه 
جمعیت و دبیر مرکز مطالعات 
گوید:  کشور می  راهبردی جمعیت 
آینده جهان در اختیار کشورهایی است 
که جمعیت جوان، خلاق، پویا و رشد 
گر به دنبال  جمعیتی مثبت دارند. ا
اقتصاد و پویایی اقتصاد ایران هستیم 

باید به فکر جمعیت جوان باشیم.
مشروح گفت وگوی نشریه عماد با دکترصالح 

قاسمی را در ادامه می خوانید؛
چرا مقوله جمعیت در نوع حکمرانی 

ما امر مهمی است؟
جمعیت از مقوله های استراتژیک و فوق 
راهبردی است که در طول تاریخ مورد 
کمان، نخبگان و سیاستمداران  توجه حا
بوده است. به ویژه اینکه معمولا 
موضوع جمعیت با موضوع اقتصاد و 
امنیت غذایی به هم مرتبط می شوند. 
این زمانی تشدید شد که آقای توماس 
رابرت مالتوس به عنوان یک اقتصاددان 
رابطه ای بین رشد جمعیت و رشد 
که  کرد. آن جایی  منابع غذایی پیدا 
او به صراحت ادعا کرد جمعیت با رشد 
کند.  تصاعد هندسی افزایش پیدا می 
ولی منابع غذایی بشر با تصاعد حسابی 
کند و جایی جمعیت  افزایش پیدا می 

بیش از منابع غذایی و منابع موجود 
خواهد بود و از آن جا به بعد با بحران 
گرسنگی شاهد از بین رفتن جمعیت 
جهان خواهیم بود. حتی مالتوس 
پیش بینی کرد جمعیت جهان پیش 
از رسیدن به یک میلیارد نفر در یک 
قطحی بزرگ از بین خواهد رفت. اما 
چیزی که امروز شاهدش هستیم بعد 
از گذشت بیش از دو و نیم قرن از این 
حرف نه تنها جمعیت جهان پیش از 
یک میلیارد شدن از بین نرفت بلکه 
امروز با جمعیت بیش از 7 و نیم میلیارد 
نفر کیفیت غذایی او هم افزایش پیدا 
کرده است. این رابطه بین جمعیت و 
منابع غذایی از زمان مالتوس در تمام 
دیدگاه ها و حتی دیدگاه های اقتصادی 
ح شد. تا جایی  به شکل جدی مطر
که امروز یک جریان فکری داریم که به 
که  گفته می شود  آنها نئومالتوسین 
دائما درصدد گره زدن مقوله جمعیت 
به منابع غذایی و همینطور به منابع 
طبیعی و زیستی هستند. این نه فقط 
در حد یک نگرانی بلکه به یک راهبرد 

تبدیل شده است. 
سال 1913 تئودور روزولت، رییس جمهور 
وقت ایالات متحده، نامه ای به دکتر 

چارلز داونپورت نوشت و از او درخواست 
کند با کمک علم بیولوژی برنامه ای  می 
برای مدیریت جمعیت جهان طراحی 
کی از این است که باید  شود. این نامه حا
جلوی زاد و ولد انسان های نامطلوب 
گرفته شود. علت نگارش این  جهان 
نامه چیست؟ روزولت مدعی بود منابع 
غذایی دنیا محدود است و باعث عدم 
امنیت غذایی در جهان می شود. بنابراین 
باید بخشی از جمعیت نامطلوب جهان 
کنیم. این یک راهبرد است  را حذف 
گرفت. بعد  که در دنیا مورد توجه قرار 
از 1913 شاهد یک سند بسیار مهمی 
هستیم  به نام  NSSM200 که تا حدود 
15 سال پیش کاملا محرمانه بوده است. 
سند دکترین امنیتی ایالات متحده 
کسینجر  در سال 1974 توسط هنری 
کسینجر در این  به دنبال چیست؟ 
که  کند  سند باز به صراحت اعلام می 
با توجه به محدودیت های جهان به 
کشاورزی و غذایی  طور ویژه منابع 
باید جمعیت جهان را مدیریت کنیم. 
ضمن اینکه ایالات متحده باید برتری 
و سلطه اقتصادی سیاسی قرن را حفظ 
کند باید مهندسی جمعیتی در جهان 
اتفاق بیفتد. پایه رسیدن به این راهبرد 
همین مسئله امنیت غذایی و کشاورزی 
کسینجر در این  است. جالب تر اینکه 
کند برای این هدف دو  سند اعلام می 
راهبرد داریم؛ راهبرد کاهش زاد و ولد و 
راهبرد افزایش مرگ و میر. برای رسیدن 
به این دو راهبرد سه راهکار و به تعبیر 
خودش سه سلاح داریم. سلاح هایی 
که نام می برد بسیار مهم است. غذا، 

دارو و ویروس. 
او از غذا، دارو و ویروس )بیماری های 
کند.  اپیدمیک( تحت عنوان سلاح یاد می 
کتیک  کند به یک تا در کنارش اعلام می 
هم نیاز داریم. یعنی ایجاد جنگ های 
منطقه ای. سوال اینجاست، سلاح غذا 
کتابی تحت همین  یعنی چه؟ اتفاقا 
عنوان در دنیا منتشر شده است؛ اسلحه 
غذا! بنابراین ما می بینیم موضوع غذا، 
منابع طبیعی و کشاورزی آنقدر سطح 
اهمیتش بالاست که بعضا راهبردهای 
جمعیتی جهان را می تواند تحت تاثیر 
و تغییر قرار بدهد. بنابراین باید توجه 
ویژه ای داشته باشیم. اینکه عبارت 
مهم امنیت غذایی یک واقعیت است 
یا اساسا یک راهبرد است. من در این 
کنم. چه  موضوع، تشکیک ایجاد می 
ح بسیار پرتکرار سوگیرانه  بسا گاهی طر
در موضوع امنیت غذایی بیشتر از اینکه 
یک مسئله واقعی باشد یک راهبرد است. 
راهبرد نگرانی سازی، ایجاد نگرانی های 
کاذب و به تبع آن مدیریت جمعیت و 
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آینده جهان در اختیار 
کشورهای جوان است

   ام���روز ی���ک جریان فک���ری داریم که 
به آنها نئومالتوسین گفته می شود که 
دائما درصدد گره زدن مقوله جمعیت 
ب���ه منابع غذای���ی و همینطور به منابع 
طبیعی و زیس���تی هستند. این نه فقط 
در ح���د یک نگرانی بلکه به یک راهبرد 

تبدیل شده است

   ام���روز ش���اهدیم در برخ���ی مناط���ق 
تکنولوژی به خدمت گرفته می شود اما 
برای یک محصول کاملا غیراولویت دار. 
در مقابل برای یک محصول استراتژیک 
کند  با اولویت بالا تکنولوژی خدمتی نمی 
و به سمت رفتارهای سیاسی و واردات 

می رویم



کاهش قدرت ملی کشورها. این تبدیل 
به یک شعار شد. دهه شصت وقتی قرار 
بود کنترل جمعیت در ایران توجیه شود 
عباراتی به وجود آمد که مهم ترین آنها 
این بود: بحران گرسنگی و دهان های 
باز! عدم امنیت غذایی. بنابراین باید 
دقت کنیم چه کسی با چه هدفی و با 
چه راهبردی از کلید واژه امنیت غذایی 
کلید واژه  کند. چه بسا  استفاده می 
امنیت غذایی اصلا رمز یک عملیات 
کما  گسترده در یک حوزه دیگر است. 
اینکه تشریح کردم. موضوع نگرانی از 
امنیت غذایی یک کلید واژه و رمز عملیات 
در حوزه کنترل جمعیت شد. بنابراین 
باید موضوع امنیت غذایی دقیق مورد 
بررسی قرار بگیرد. معتقدم با توجه به 
که امروز بشر داشته  پیشرفت هایی 
است و تقریبا در تمامی جوامع بشری 
این اتفاق افتاده است نگرانی از امنیت 
غذایی بعضا از جنس نگرانی هایست 
که مربوط به حوزه مداخلات خود بشر 
است، یعنی دستکاری هایی که بشر در 
کشاورزی  نوع مواد غذایی و ژن مواد 
) اصلاح ژنتیک و تراریخته( که در دنیا 
غ از اینکه در دنیای  شاهدش هستیم. فار
واقعی وجود دارد یا نه یک رمز عملیات 
است. اول باید کشف شود. وقتی کشف 
شد ناظر بر آن اقدام کنیم. بله غذا هم 
می تواند به سلاح تبدیل شود، چنانچه 
امنیت غذایی هم می تواند به یک سلاح 

راهبردی نقش آفرینی کند.
آیا فرمولی برای محاسبه کردن ظرفیت 
تولید غذا در یک جغرافیا وجود دارد؟ 
یعنی می توان گفت جغرافیای جمهوری 
اسلامی ظرفیت تولید غذا برای چند 

میلیون جمعیت را داراست؟
ظرفیت زیستی و ظرفیت تولید منابع 
کتورهای  غذایی حرف درستی است. اما فا
دیگری هم در آن دخیل است که کمتر 
مورد توجه قرار می گیرد. مثل سطح 
تکنولوژی. با یک تکنولوژی پایین تر در 
مساحتی از زمین برداشت بسیار کمتر 
و با کیفیت پایین تری نسبت به همان 
سطح و با همان میزان آب با تکنولوژی 
بالاتر داریم. بنابراین باید در کنار آب، 
ک و نیازهایی که در کشور داریم مولفه  خا
و متغیر دیگری تحت عنوان تکنولوژی را 
در نظربگیریم. چنانچه امروز تکنولوژی 
ما را به سمتی برده است که از آب معلق 
در هوا، آب زیرسطح و در سطوح بسیار 
عمیق لایه های زمین می توانیم بهره 
ببریم. اینها متغیر دیگری تحت عنوان 
کند. به  گوشزد می  تکنولوژی را به ما 
این ترتیب به سادگی نمی توان ظرفیت 
زیستی را با تولیدات کشاورزی به هم گره 
زد. به علاوه باید بدانیم در دنیا جریانات 

که منابع غذایی و  فکری وجود دارد 
گاهی به عنوان یک  امنیت غذایی را 
کند گاهی به عنوان  سلاح استفاده می 
یک سلاح رسانه ای. بنابراین موضوع 
خیلی پیچیده تر از آن چیزی است که فکر 
می کنیم. معتقدم امروز در ایران زمین، 
ک، آب و نیروی انسانی و متغیری  خا
با عنوان تکنولوژی را به اندازه ای در 
اختیار داریم که امنیت غذایی کشور را 

کاملا تامین کند. 
آیا کشور ما در مقایسه با سایر کشورها 

پر مصرف محسوب می شود؟ 
در الگوی مصرف می توانیم یکی از 
امنیت غذایی  متغیرهای موثر در 

کنار آن  را الگوی مصرف بدانیم. در 
باید نوع مدیریت فرهنگ عمومی در 
الگوی مصرف و نوع مدیریت تولید 
کرد. یکی  منابع غذایی را هم اضافه 
ک است.  از متغیرهای اصلی آب و خا
ادعا می شود امروز کشور ما چالش آبی 
مهمی دارد. چالشی که در بسیاری از 
شهرها شاهد آن هستیم. اما ریشه این 

چالش کجاست؟ 
کل منابع آب شیرین تجدید  امروز از 
کشور فقط 30 درصد را برداشت  پذیر 
کنیم؛ یعنی حدود 130  و استفاده می 
میلیارد مترمکعب. ۶0 درصد از 70 
درصد دیگر بخار می شود و 10 درصد از 

ج می شود.  طریق رودها از کشور خار
کشورهای همسایه یا به دریاها  یا به 
می ریزد. ۶0 درصد تبخیر منابع آب 
شیرین تجدیدپذیر به چه معناست؟ 
یعنی جنبش سدسازی در کشور ما با 
اقلیم گرم و خشک ایران سازگار نبود. 
این جنبش یک اقدام علمی و دقیق برای 
حل مسئله آب در کشور نبوده و نیست. 
گذشتگان حقیقتا  به همین جهت 
حکیم ما در ایران ، آب را در زیرسطح 
در قنوات و منابع زیرزمینی حفظ می 
کردند. اما ما آب را روی سطح آوردیم. 
پشت سدهایی که ساختیم در معرض 
آفتاب با اقلیم گرم و خشک ایران قرار 
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دادیم و در معرض تبخیر قرار دادیم. این 
یعنی ۶0 درصد از منابع آب شیرین کشور 
ج  ما سالانه بخار شده و از دسترس ما خار
می شود. بنابراین امنیت غذایی ما به 
متغیرهای زیادی گره خورده است که 
موضوع الگوی مصرف و الگوی مصرف 
منابع دیگری که به منابع غذایی ختم 
می شود، مثل آب و سطح برداشت از 
مساحت روی زمین و تکنولوژی های 
گره خورده است.  کشاورزی  آبیاری و 
به سادگی نمی توانیم موضوع امنیت 
گره  غذایی را به چند متغیر دم دستی 
بزنیم. از این جهت مسئله امنیت 
غذایی بسیار مهم است. باید بدانیم 
ح می  امنیت غذایی با چه هدفی مطر
شود و راهبرد درست مدیریت امنیت 

غذایی چیست. 
حوزه صنعت و تکنولوژی چقدر در 
مسئله امنیت غذایی تاثیرگذار است؟ 
چقدر توانسته ایم در این حوزه اقدامات 

اساسی انجام بدهیم؟
گفتم حوزه تکنولوژی و به  چنانچه 
دنبال آن صنعتی که از آن بهره می برد 
در موضوع امنیت غذایی خیلی موثر 
است و می تواند امنیت غذایی را بهبود 
بدهد و یا منابع کشور را دچار انحراف 
کند. تکنولوژی و الگوی کشت در کشور 
می تواند نظام برنامه ریزی و مدیریت 
کشت های  که  گاهی به سمتی ببرد  را 
که از طریق  غیرضروری داشته باشیم 
واردات از کشورهای همسایه به سادگی 
قابل تامین است و از محصولاتی دور کند 
که آن محصولات، محصولات استراتژیک 
گر ما تکنولوژی را ناظر  کشور هستند. ا
و مطابق با نیاز بازار تطبیق نکنیم و 
تکنولوژی را به خدمت منابع غذایی 
نیاوریم هم راندمان چرخه تامین 
امنیت غذایی بسیار ناقص و پرهزینه 
می شود و چه بسا ممکن است دچار 
انحراف در راهبردها شویم. به سمتی 
که تکنولوژی نه تنها به  خواهیم رفت 
خدمت امنیت غذایی در نمی آید بلکه 
کنیم به امنیت غذایی  جایی که فکر می 
کمک می کنیم داریم به امنیت غذایی 
تکنولوژی  کنیم. نقش  خیانت می 
کننده است. اما اینکه  بسیار تعیین 
این تکنولوژی چطور به خدمت امنیت 
غذایی دربیایید نکته بسیار مهمی است 
که حتما باید لحاظ شود. آنچه که امروز 
نیاز داریم فقدان تکنولوژی مورد نیاز در 
حوزه تامین غذایی نیست. راهبردی 
که این تکنولوژی را به خدمت امنیت 
غذایی دربیاورد نداریم.  این یعنی 
همان مهندسی جامع تکنولوژی، آب، 
ک، الگوی کشت و الگوی مصرف و  خا
گر ما  کلان. ا این یعنی یک سیاست 

کلان را نداشته باشیم  این سیاست 
دچار انحراف منابع می شویم دچار 
کشاورزی و راندمان  هدر رفت منابع 
پایین صنعت کشاورزی و نیروی انسانی 
در تامین منابع و امنیت غذایی می 
شویم. امروز شاهدیم در برخی مناطق 
تکنولوژی به خدمت گرفته می شود اما 
برای یک محصول کاملا غیراولویت دار. 
در مقابل برای یک محصول استراتژیک 
کند  با اولویت بالا تکنولوژی خدمتی نمی 
و به سمت رفتارهای سیاسی و واردات 

می رویم. 
برچه مبنایی جزو افرادی هستید که 

طرفدار رشد جمعیت هستند؟
جمعیت یکی از مولفه های قدرت در تمام 
موضوعات و ساختارهاست. به ویژه در 

موضوعات اقتصادی. حداقل 7 نفر از 
برندگان جایزه نوبل اقتصاد جهان، به 

صراحت اعلام کرده بودند داشتن 
جمعیت جوان رو به رشد با رشد 
جمعیتی مثبت برای داشتن 

کاملا ضروری  اقتصاد پویا 
که  است و می شنویم 
جمعیت موتور محرکه 

اقتصاد است. آیا 
این حرف در عالم 

واقع مصداقی دارد؟ 
قدرت های بزرگ اقتصادی 

که  امروز جهان قدرت هایی هستند 
دقیقا در زمانی که در پنجره جمعیتی 
خودشان قرار داشتند توانستند رشد 
و توسعه اقتصادی را برای کشورهای 
خودشان به ارمغان بیاورند. آلمان، 
ایتالیا، ایالات متحده و بسیاری از 
دیگر کشورهایی که امروز توسعه یافته، 
کمک  پیشرفته و صنعتی هستند با 

جمعیت جوان و پنجره جمعیتشان به 
رشد اقتصادی رسیده اند. از قضا همین 
کشورها از زمانی که وارد فاز سالخوردگی 
جمعیت شدند یکی پس از دیگری وارد 

رکودهای اقتصادی شدیدی شدند. 
کشورهای صنعتی و پیشرفته جهان 
تحت عنوان G7 شناخته می شوند. 
تا سال 2050 این کشورها و سهمشان 
از اقتصاد جهان به حدود نصف آنچه 
امروز هست کاهش پیدا خواهد کرد. در 
مقابل کشورهایی تحت E7 سهمشان از 
اقتصاد جهانی تا 20 سال آینده به 2 برابر 
آنچه امروز است افزایش پیدا خواهید 
کرد. کشورهایی که در ردیف کشورهای 
نوظهور اقتصادی جهان و غول های 
اقتصاد آینده جهان شناخته می شوند؛ 
چین، هند، اندونزی، برزیل، ترکیه، 
کستان، مکزیک کشورهایی هستند  پا
که یک فصل مشترک دارند: جمعیت 
خ رشد جمعیتی بالا. به این  جوان و نر

ترتیب آینده جهان در اختیار کشورهایی 
است که جمعیت جوان، خلاق، پویا و 
گر به دنبال  رشد جمعیتی مثبت دارند. ا
اقتصاد و پویایی اقتصاد ایران هستیم 
گر  باید به فکر جمعیت جوان باشیم. ا
کاهش زاد و ولد را به عنوان آنچه بیش از 
امروز تجربه کردیم و رکوردهای حداقلی 
را ثبت کردیم تجربه کنیم علاوه بر اینکه 
یک کشور سالمند می شویم و سالخوردگی 
کند  بسیار برای کشور ایجاد آسیب می 
بسیاری از ساختارهای اقتصادی، 
اجتماعی، قدرت سیاسی- دفاعی کشور 
و نهادهایی که سرویس های اجتماعی 

در کشور ارائه می دهند از موضوع 
تحولات جمعیت متاثر خواهند 

شد و آسیب می بینند. 

گر به تجربه  بنابراین ا
کنیم  جهانی مراجعه 

کشورهایی آینده جهان را در 
اختیار دارند که جمعیت جوانی 

داشته باشند. امروز با میانگین سنی 
کشورهای  بالای 35 سال ایران جزو 
جوان شمرده نمی شود و میانسال است 
و به سوی سالخوردگی جمعیتی می رود. 
گر سیاست های جمعیتی به درستی  ا
اجرایی شود و قانون جوانی جمعیت 

که وجود دارد اجرایی شود می تواند ما 
را به سوی جوان سازی دوباره جمعیت 
خ های اقتصاد  ببرد و در این صورت چر

کشور بهتر خواهد چرخید. 
د  ا فر ا خی  بر که  تی  لا ا سو ز  ا یکی 
کنند این است که ما برای  ح می  مطر
همین جمعیت جوانی که داریم هم 
نمی توانیم شغل ایجاد کنیم که تولید 
کننده و مولد باشد، پاسخ شما به آنان 

چیست؟
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در کنارِ داشتن جمعیت جوان، برخورداری 
که این  از مجموعه نظام برنامه ریزی 
کار بگیرد لازم  جمعیت جوان را به 
است. صدالبته که ضروری است. تجربه 
دهه شصت یک تجربه بی نظیر برای 
کشور  کشور بود. به نظام برنامه ریزی 
یاد داده شد که باید از جمعیتی که به 
وجود می آید با یک برنامه ریزی در حوزه 
پیشرفت استفاده کند. این تجربه واقعا 
ارزشمند و بسیار مهم را نظام 

برنامه ریزی نداشت. اما با توجه به اینکه 
پیک تعداد تولدهای دهه شصت دیگر 
در ایران اتفاق نخواهد افتاد، همچنین با 
توجه به تجربه دهه شصتی ها و با توجه به 
اینکه دهه شصتی ها زیرساخت هایی در 
کشور ایجاد و از آن عبور کردند نسل های 
آینده کشور برخوردار خواهند بود. لازم 
به توضیح است که این میزان از بیکاری و 
فقدان برخی زیرساخت ها در کشور تکرار 
نمی شود. همانطور که کیفیت زندگی 
امروز با کیفیت زندگی دهه شصت و 50 
خیلی متفاوت است. دهه شصتی ها نیاز 
به مدرسه را ایجاد کردند. تعداد بسیار 
زیادی از دبستان ها و دبیرستان ها 
ایجاد شد و شاهد مدارس 
دو شیفت و سه شیفت 

بودیم و بعد از اینکه 
دهه شصتی ها از مقطع 
دبستان و دبیرستان گذشتند 
با ظرفیت های خالی در این حوزه 
روبرو شدیم. دانشگاه های سراسری و 
آزاد توسعه داده شده اند. دانشگاه های 
مجازی و علمی کاربردی هم همینطور. 
وقتی دهه شصتی ها از این مقطع عبور 

کردند پشت سرشان کلی ظرفیت آزاد 
شد. در حوزه تحصیلات دانشگاهی ایجاد 

چنانچه امروز جز در برخی رشته های 
خاص کنکور معنایی ندارد. 

همین ظرفیت های خالی و آزاد شده در 
حوزه اشتغال و شغل هم از 10 سال آینده 
پدیدار خواهد شد و ظرفیت های خالی 
و آزاد مانده در حوزه مسکن هم از حوالی 
1420 در کشور ایجاد می شود. بنابراین 
به عبارتی از حالا به بعد تجربه مشکلات 
بیکاری دهه شصتی ها برایمان تکرار 
خ رشد  گر به سمت نر نخواهد شد. اما ا
جمعیتی بالاتر برویم نظام برنامه ریزی 
با کمک گرفتن از تجربه دهه شصت و 
که در نظام مدیریت  زیرساخت هایی 
خ  گرفته می شود می تواند چر کار  به 
مدیریت را بهتر بچرخاند. این حرفی 
است که تجارت جهانی کاملا آن را تایید 
کنند. در بسیاری از کشورها بعد از یک  می 
پیک جمعیتی و مشکلات اقتصادی به 

سمت کاهش مشکلات رفتند. 
وقتی مسکن نداریم و رشد جمعیت 
هم منفی است چطور می توانیم 
گر به ۱۰۰  بگوییم در صدسال آینده ا
میلیون نفر برسیم می توانیم برای 

آنها مسکن بسازیم؟ 
معنی این نیست که نیاز به ساخت 
مسکن نداریم. روند ساخت مسکن 
گر این روند کند شود  باید اصلاح و حتی ا
باید طی یک فرایند مدیریتی استفاده 
درست از ظرفیت های حوزه مسکن 
کنار مدیریت ایجاد شود تا  بیاید و در 
تقاضای مسکن را پاسخ بدهد. در این 
صورت ما هم مسکن خواهیم داشت 
و هم روندمان، روند درستی است و 
مدیریت بهره برداری از مدیریت مسکن 
که به یک حوزه  درست نیست 
گذاری اقتصادی ویژه  سرمایه 
برای یک قشر خاصی تبدیل 
شده است. این مشکل در حوزه 
مدیریت حل می شود. به علاوه اینکه 
هر جمعیتی که وارد ساختار جمعیتی 
کشور می شود با خودش تولید را هم 
که امروز داریم  می آورد. این جمعیتی 
و تقاضا و زیرساخت هایی که در حوزه 
مسکن داریم مگر جز این است که همین 
جوان های تحصیل کرده ایجاد کرده اند؟ 
که در آینده خواهند  پس جوان هایی 
بود کنشگر و فعال هستند هم در حوزه 
شغل، مسکن و اقتصاد و دیگر حوزه ها. 
کردن نیامده اند و  فقط برای مصرف 
کنار مصرف مولد هم است.  انسان در 
این به مسئله مدیریت این جمعیت گره 
خورده است. این تجربه مدیریت دهه 
که در  گرانسنگی است  شصت، تجربه 
خیلی از حوزه ها می بینیم از این تجربه 
کیدا  استفاده می شود. از این جهت ا
گویم سال به سال مشکلات ما در  می 

حوزه اشتغال و مسکن کم و کمتر شده 
و در نهایت از بین خواهد رفت. اما آنچه 
باقی می ماند این است که با یک ساختار 
جمعیتی کاملا سالمند روبرو هستیم که 

به اقتصاد کشور صدمه می زنند. 
جمله مشهور و بسیار دقیقی وجود دارد. 
جمعیت جوان، بالاترین خدمت را به 
کنند. در مقابل اقتصاد با  اقتصاد می 
ارتقای خودش، بالاترین خیانت را به 
جمعیت می کند. اما نباید این چرخه 
کشورهایی  را از بین برد. در تمام دنیا 
خ رشد جمعیت را دارند  که بالاترین نر
بدون استثنا GDP  و GNP افزایشی 
که  کشورهایی  دارند. اما در مقابل 
سطح برخورداری و پیشرفت اقتصادی 
آنها به سرعت بالا می رود بلافاصله به 
کنند. زاد و ولد  جمعیت خیانت می 
کند. ساختار سالمند  کاهش پیدا می 
می شود. خود اقتصاد هم آسیب می 
بیند. کاری که نظام و مدیریت و برنامه 
ریزی می کند باید تعادل بین اقتصاد و 

جمعیت را رقم بزند.

 غ���ذا ه���م می تواند به س���لاح تبدیل 
شود، چنانچه کلید واژه امنیت غذایی 
ه���م می توان���د به یک س���لاح راهبردی 

نقش آفرینی کند

ک،   معتقدم امروز در ایران زمین، خا
آب و نیروی انسانی و متغیری با عنوان 
تکنول���وژی را ب���ه ان���دازه ای در اختی���ار 
داریم که امنیت غذایی کشور را کاملا 

تامین کند

 حداقل 7 نفر از برندگان جایزه نوبل 
اقتصاد جهان، به صراحت اعلام کرده 
بودند داشتن جمعیت جوان رو به رشد 
با رش���د جمعیت���ی مثبت برای داش���تن 

اقتصاد پویا کاملا ضروری است

  قدرت ه���ای ب���زرگ اقتص���ادی امروز 
جهان قدرت هایی هستند که دقیقا در 
زمانی که در پنجره جمعیتی خودشان 
قرار داش���تند توانس���تند رش���د و توسعه 
اقتصادی را برای کشورهای خودشان 

به ارمغان بیاورند
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سمیه رضایی
دولتهای محلی به طور فزاینده ای 
بر فناوری دیجیتال برای ارائه خدمات 
ضروری به شهروندان و جمعیت شهری 
کنند اما این تکیه با یک خطر  تکیه می 
همراه است و اینکه همان سیستم ها و 
گاه ها می توانند توسط مهاجمان  تکیه 

هدف حملات سایبری قرار گیرند.
که آنها   در واقع همان نوآوری هایی 
کارآمد تواناتر  را در ارائه خدمات 
می سازد می تواند به عنوان پاشنه 
کرده و آنها را در معرض  آشیل عمل 

خطرات عظیمی قرار دهد در چنین 
شرایطی تعریف یک چارچوب جدید 
برای تاب آوری سایبری ضروری جلوه 
کند چارچوبی که انعطاف پذیری  می 
سایبری را به همراه دارد و بین نوآوری 
کند. بر  و ریسک تعادل ایجاد می 
اساس گزارش ها شهرها امروزه بیش 
از گذشته در معرض خطرات سایبری 
گزارش در سال  قرار دارند. طبق یک 
2021 حملات باج افزارها تنها در یک 
سال 70درصد افزایش یافته اند و 
حملات موفقیت آمیز آنها 57درصد 

افزایش یافته است. به عنوان مثال 
در ماه می سال 2019 حمله یک باج 
افزار به شهر بالتیمور ایالات متحده 
کرد و  هزاران رایانه دولتی را مسدود 
ده ها خدمات مربوط به شهروندان را 
فلج کرد.  در پاسخ به این تهدیدهای 
روبه افزایش، مقامات محلی در همه 
جای جهان برای درک امنیت سایبری 

به تکاپو افتاده اند.
 به هر حال شهرها هرکز صد در صد امن 
نخواهند بود و همواره خطراتی وجود دارد 
وجود خطرات هم نمی تواند توجیهی 

برای پیگیری نکردن نوآوری و تحولات 
دیجیتال باشد. مدیران شهری باید 
حد قابل قبولی از ریسک را متحمل 
شوند تا بتوانند به طور موثر خدمات را 
به شهروندان ارائه دهند آنها می توانند 
گذاری مناسب هم در حوزه  با سرمایه 
فیزیکی و سخت افزاری و هم در حوزه 
انسانی سایبری در برابر طیف وسیعی از 
استرسها و شوکها مقاوم شوند. چنانچه 
این سرمایه گذاریها به درستی انجام 
شود می تواند به ارتقاء توانایی شهر 
برای آماده شدن در مقابل بحران ها، 
کنش سریعتر برای برگشتن به حالت  وا
عادی ، یادگیری از چالشهای دیجیتال و 
انطباق با چالشهای دیجیتال و در عین 
حال حفظ و جذب شهروندان کمک 
کند. سیستم های دیجیتال وابسته به 
هم زیرساختی را برای مدیریت سیستم 
های عمومی و خدمات شهروندان 

کنند. فراهم می 
 این موارد شامل تولید و انتقال آب و 
انرژی، چارچوب های حمل و نقل، 

 شهرها و چالش
 تاب آوری سایبری

یادداشت



     ش���هر لاه���ه در هلن���د یک مس���ابقه 
کند که طی آن  هک س���الانه برگ���زار می 
مقامات دولت محلی از تمامی هکرها در 
کند تا برنامه های  تالار شهر دعوت می 
وب سایتهای شهرداری را هک کنند. 
برنامه هک لاهه ارزش فوق العاده ای 
برای انعطاف پذیری سایبری شهر دارد. 
هکرهای ماهر طی این برنامه مدافعان 
کنن���د که در  س���ایبری ش���هر را وادار می 
کنش نشان داده  یک شرایط واقعی وا
و در س���ریعترین زمان آسیب پذیری ها 

را برطرف کنند
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مکانیسم های جمع آوری و دفع زباله 
و پسماند، سیستم های روشنایی 
معابر و منازل، مراقبت های بهداشتی 
بهم پیوسته، امنیت اجتماعی و سایر 
خدمات عمومی است. این سیستمهای 
که عنوان شد  متصل بهم همانطور 
خطرات امنیتی را بهمراه دارند به 
عنوان مثال خرابی سرور پایگاه داده 
مدیریت هوشمند ترافیک به دلیل عدم 
نگهداری عملیاتی و یا حمله سایبری 
می تواند ترافیک شهری را مختل کند و 
موجب بروز نارضایتی شهروندان شود. 
در زمینه مراقبت های بهداشتی که این 
سیستمها با جان انسان سروکار دارد 
حمله سایبری می تواند عواقب نگران 
کننده تری داشته باشد. در حقیقت 
هرچه زیرساخت دیجیتال یک شهر 
بزرگ و بزرگتر باشد آسیب پذیری 
بالقوه آن بیشتر است و فرصتهای 
بیشتری را در اختیار عوامل مخرب 

قرار می دهد.
 سیستمهای دیجیتالی بزگتر امکان 
کنند و شناسایی  حملات بزرگتر را ایجاد می 
و ردیابی و اصلاح آسیب پذیری ها 
چالش برانگیزتر است. این چالش 
آنجا پیچیده تر می شود که بسیاری از 
شهرها بخشی یا تمام زنجیره تامین 
فناوری اطلاعات خود را برون سپاری 
بنام  ثالثی  پای بخش  و  کنند  می 
شرکت ها و ارائه دهندگان خدمات 

دیجیتال نیز به قضیه باز می شود. در 
سیستمی مثل شهر با حجم عظیمی از 
که ارتباط بین بخش های  داده ها 
مختلف شهر و ارتباط بین مدیریت و 
شهروندان را ممکن و میسر می سازد 
حفاظت از داده ها اهمیت بالایی دارد 
و هر حادثه سایبری می تواند به درک 
شهروندان و اعتماد آنها به امنیت شهر 
آسیب برساند. تاب آوری سایبری 

امروزه به عنوان یک گفتمان در حوزه 
مدیریت شهری مطرح است تاب آوری 
سایبری شهر شامل شناسایی خطرات 
و شکافها، محافظت از سیستم ها و دفع 
خطرات، پاسخ به تهدیدها، مقاوم 
سازی بخشهای حیاتی و سازمانهای 
عملیاتی شهر و توان بازیابی و ریکاوری 
که یه  پس از حمله می باشد. هنگامی 
اختلال سایبری و یا حمله سایبری 
حادث می شود باید به سرعت مهار 
کاهش یابد در چنین  شود و تاثیر آن 
مواردی هر دو جایگزین فنی و غیر فنی 
برای حفظ خدمات ضروری حیاتی 
هستند به عنوان مثال در هنگام 
از دست دادن احتمالی اطلاعات 
سیستم های عملیاتی، قابلیتهای 
معماری زیرساخت دیجیتال باید  با 
پشتیبانی برنامه ریزی شده مبتنی 
بر سناریو، برای تداوم خدمات وارد 
عمل شود. در واقع حفظ خدمات 
ضروری تحت شرایط حادثه کلید اصلی 
یک چارچوب مقاوم سایبری است. 
همچنین اقدامات پیشگیرانه مانند 
اجرای مانورها و آزمایش های نفوذ در 
زیرساختهای دیجیتال و برنامه ریزی 
کاربردی برای اطمینان از دفاع سایبری 

قوی ضروری است.
 به عنوان مثال شهر لاهه در هلند یک 
کند  مسابقه هک سالانه برگزار می 
که طی آن مقامات دولت محلی از 
کند  تمامی هکرها در تالار شهر دعوت می 
تا برنامه های وب سایتهای شهرداری 
کنند. برنامه هک لاهه ارزش  را هک 
فوق العاده ای برای انعطاف پذیری 

سایبری شهر دارد. هکرهای ماهر طی 
این برنامه مدافعان سایبری شهر را 
کنند که در یک شرایط واقعی  وادار می 
کنش نشان داده و در سریعترین  وا
زمان آسیب پذیری ها را برطرف کنند. 
برگزاری چنین رویدادی در فضای باز 
گفتگو در مورد تاب آوری سایبری  به 
گاهی و آمادگی شهر،  دامن می زند و آ
کارمندان شهرداری و سازمانهای 
مدیریت شهری و شهروندان را افزایش 

می دهد.
 مدیریت شهری لاهه برای اجرای این 
برنامه در سال 2021 از 20۶ هکر حرفه ای 
از 20 کشور جهان دعوت کرد که در نهایت 
طی این برنامه 125 نقطه آسیب پذیر 
در سیستمهای مختلف شهر شناسایی 
شدند. آنچه که مشخص است اینکه 
هر شهر منحصر بفرد است و باید رویکرد 
خاص خود را در قبال خطرات سایبری 
و نحوه مواجهه با آنها داشته باشد با 
کلی شهرها  گیری  این حال جهت 
می تواند بر اصول و فرایندهای تعیین 
شده شامل شناسایی پاسخ، بازیابی، 
محافظت تشخیص و پایداری متکی 
باشد و با بکارگیری این چارچوب کلی از 
انعطاف پذیری سایبری خود اطمینان 
کنند. در جریان برنامه ریزی  حاصل 
جهت ارتقاء تاب آوری سایبری شهر، 
مدیران شهری باید بر ظرفیت های 
داخلی خود متمرکز شوند. آنها در جریان 
قرادادها با شرکت ها و سازمان های دیگر 
که بخش از فناوری دیجیتال خود را به 
آنها می سپارند باید تضامین و اطمینان 

کافی حاصل کنند. 



کریمی، معاون  مهندس اسدالله 
امورشهری سازمان پدافند غیرعامل 
کشور معتقد است، سند جامع پدافند 
گیری های  شهری با مشخص کردن جهت 
کلی پدافند در شهرها ضمن صیانت از 
شهروندان، تداوم کارکرد زیرساختهای 
خدمات رسان را تضمین خواهد کرد. 
ضمن اینکه این سند هماهنگی بین 
دستگاه های اجرایی که در حوزه شهر 
حضور دارند و تحقق فرماندهی واحد را 
گر بحرانی پیش  کرد تا ا محقق خواهد 
کاری را باید  بیاید هرکسی بداند چه 
انجام دهد. مشروح گفت وگوی مهندس 
اسدالله کریمی، معاون امورشهری سازمان 
پدافند غیرعامل کشور با ویژه نامه عماد 

را در ادامه می خوانید.
به عنوان سوال نخست، پدافند شهری 
چیست و ماموریت های آن در چه 

چارچوبی تعریف می شود؟
وقتی راجع به پدافند شهری صحبت 
کنیم باید بدانیم راجع به مسئله غریبی  می 
کنیم.  در حوزه شهرسازی صحبت نمی 
از گذشته پیشینیان ما تمهیداتی در این 
حوزه داشته اند. ما احداث قلعه، برج ها، 

ارگ و حتی خندق و شهرهای زیرزمینی 
داشته ایم، اینها تمهیداتی بوده اند که 
گذشتگان ما برای مقابله با تهدیداتی که 
در زمان خودشان جان و مالشان را نشانه 
گرفتند. طبیعتا با  کار می  گرفته بود به 
مرور زمان تهدیدات تغییر کرده است و 
بنابراین نوع مقابله و تمهیدات ما هم 
باید تغییرکند. به این پدافند شهری 
گوییم؛  پدافندی که بدون استفاده  می 
از ابزار جنگی به دنبال این است که شهر 

ایمن و پایداری داشته باشیم، شهری 
کنیم،  که بتوانیم مردم را صیانت 

زیرساخت ها مصون باشند و تداوم 
کارکرد داشته باشند و به نوعی تسهیل 

کارها انجام شود.
کشور را در حال  وضعیت شهرهای 
حاضر از نظر شاخص های شهر پایدار و 

کنید؟ تاب آور چگونه ارزیابی می 
ح  در این مورد موضوعات متفاوتی مطر
گر بخواهیم تهدیدات را  می شود. ا
دسته بندی کنیم معمولا تهدیداتی که 
متصور هستیم یا تهدیدات طبیعی است یا 

تهدیدات انسان ساخت است. تهدیدات 
طبیعی، همانطور که از نامش پیداست، 
منشا طبیعی دارد. در نتیجه نوع تهدید 
ثابت است. از گذشته ها تهدیدی به نام 
زلزله داشته ایم. ممکن است با شدت و 
ضعف های متفاوتی باشد. اما همچنان 
زلزله است. در تهدیدات طبیعتی دشمنی 
نداریم. وقتی زلزله و یا سیل می آید آن 
را دشمنی نمی نامیم. چون موضوع 
تقریبا ثابت است می توانیم با تسلط 
برعلوم، دانش، تکنولوژی، آموزش و 
تمرین تا حدود زیادی از خسارت های 
آن جلوگیری کنیم. اما وقتی صحبت از 
تهدیدات انسان ساخت است، چون 
منشا انسان ساخت دارند، انسان تدبیر 
کند و نوع تهدیداتش  و برنامه ریزی می 
گر تکنولوژی و علوم  بسیار متنوع است. ا
مختلف به آن اضافه شود گستردگی این 
تهدیدات به شدت زیاد است و خیلی 
راحت نمی شود راجع به آنها از قبل 
برنامه ریزی و پیش بینی کرد. به همین 
دلیل حتی در شرایط معمولی به علت 
که  گسترش شهرها و زیرساخت هایی 
در شهر و جغرافیای محدود وجود دارد 
تهدیدات انسان ساخت غیرعمدی هم 
ممکن است ما را دچار چالش کند. یعنی 
به صورت معمولی یک واحد صنعتی به 
علت اختلافات کارگری، به دلیل رعایت 
نکردن استاندارها و خستگی ممکن است 
حادثه ای درست کند که هم برای کارگرها 
گاها در  هم برای فضا و پیرامون آن که 
اطراف شهرها هستند مشکلاتی ایجاد 
گر زیرساخت های اصلی باشد ممکن  کند. ا
است زیرساخت های دیگر ما را هم در 
شهر با تهدیدات دیگری مواجه کند و به 
صورت آبشاری تهدید کوچکی برای ما 

تهدید عمده ای در شهر شود. 
اساسا پایداری شهر چگونه تعریف 

گی هایی دارد؟ می شود و چه ویژ

گفتگو با مهندس اسدالله کریمی معاون امور شهری سازمان پدافند غیرعامل کشور

 سند جامع پدافند شهری 
و تحقق فرماندهی واحد در بحران ها

معنا و مفهوم پایداری در شهرها
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اصطلاح پایداری و توسعه پایدار از اوایل 
دهه 1970 مطرح شد. رشد سریع شهرها 
موجب شد محیط زیست تخریب شود. 
منابع مصرف زیادی پیدا کند و این کمی 
که  کسانی  کرد. در بین  نگرانی ایجاد 
کردند،  کار می  در حوزه محیط زیست 
ح  موضوع پایداری و توسعه پایدار را مطر
کردند. به این مفهوم که توسعه ای که 
که این نسل  انجام می شود نیازهایی 
در حال حاضر دارد موجب نشود برای 
برطرف کردن نیازهای خودش، نیازهای 
نسل های آینده را از بین ببرند و مورد 
استفاده قرار بدهند. از طرفی وقتی از 
کنیم ، از مولفه  تاب آوری صحبت می 
های پایداری است. اینها الزاما با هم 
نیستند. ممکن است شما شهری را 
پایدار ببینید اما الزاما تاب آور نباشد. 
چون همانطور که گفتم تاب آوری به این 
که چگونه می توان مصرف  گردد  بر می 
کم و بهینه از منابع موجود  انرژی را 
استفاده کنیم. برای مثال در حوزه شهر 
که باشد  کم  گوییم شهر مترا پایدار می 
چون از انرژی و حمل و نقل و انرژی و 
زیرساخت کمتری در سطح نیازمندیم 
بنابراین این شهر پایدار است. اما ممکن 
است در برابر حوادث نتواند خودش 
کند و تاب آور نباشد. حتی  را حفظ 
کنیم این شهر خودش را فقط  گر فکر  ا
حفظ کند به آن شهر مقاوم می گوییم. 
گوییم. بنابراین این  شهر تاب آور نمی 
مفاهیم مقداری باید با دقت استفاده 
شود. در پدافند شهری از حفاظت از 
مردم، مصونیت زیرساخت ها از حملات، 
کارکرد به  امکان بازیابی آنها و تداوم 
چرخه خدمت رسانی به مردم صحبت 
کنیم. این را با اقدامات مختلفی که  می 
در حوزه پدافند شهری دنبال می کنیم 

باید به جمع بندی برسانیم. 
در کشورمان نمونه ای از شهر پایدار 

داریم؟
 در دنیا هدف و منظور از شهر پایدار، 
وضعیت شهر از لحاظ مصرف منابع است 
کنیم، پایداری شهر  اما آنچه ما دنبال می 

در برابر تهدیداتی مانند جنگ شهری 
گذشته جنگ ها بیشتر در  است. در 
مرزها اتفاق می افتاد. ولی الان جنگ ها 
در مرزها نیست. زمانی دو گروه نظامی 
کردند.  در مرز کشوری با هم مقابله می 
هرکدام دیگری را شکست می داد 
پیروز جنگ بود. به مرور بعد از جنگ 
که اتفاق  های جهانی دوم هر جنگی 
کثرا در حوزه شهرها هستند.  می افتد ا
کثرا غیرنظامیان هستند که هدف قرار  ا
گیرند. همین حالا جنگ های اطراف  می 
را بخواهید نگاه کنید در سوریه، یمن، 
عراق و لبنان حوادث در شهرها اتفاق 
می افتد. به همین دلیل پدافند شهری از 
این بابت مهم شد و اینکه چه راهبردی 
را برای سرایت جنگ  به شهرها دنبال 
کند. یکی از دلایل عمده اش اینطور  می 
بود که ما زیرساخت هایی در شهرهایی 
کنند.  که به مردم خدمت می  داریم 
چنانچه به هردلیلی چه طبیعی و چه 
غیرطبیعی، اقدامات دشمنی یا ...  این 
ج  خدمات از چرخه خدمت به مردم خار
گاها دولت ها نمی توانند سریع  شوند 
این زیرساخت ها را به چرخه خدمت 
برگردانند بنابراین باید از قبل تمهیداتی 
کرده باشند. چنانچه این  پیش بینی 
پیش بینی ها انجام نشود مثلا آب یک 
شهر قطع شود خیلی سریع نمی توان آن 
را به چرخه خدمت بازگرداند. با توجه به 
تمرکز دارایی ها در شهر، یک جغرافیای 
محدود داریم. دارایی ها و سرمایه های ما 
همه آمده اند در جغرافیای محدود متمرکز 
شده اند. شناسایی زیرساخت هایی که 
به مردم خدمات می دهد اولویت نخست 
دشمن در ضربه زدن است. اینها را که 
کار می اندازد طبیعتا چون دولت ها  از 
نمی توانند سریع خدمت را جایگزین 
کنند موجب نارضایتی می شود. به 
مرور این نارضایتی تبدیل به اعتراض و 
کم کم به اغتشاش و خشونت کشیده 
می شود. بعد با یک اقدام نظامی، 
امکان سقوط دولت ها فراهم می شد. 
که در جنگ بالکان و جنگ   اتفاقاتی 
عراق، از سوی امریکایی ها انجام شد 

در همین چارچوب بود. در جنگ 
که زیرساخت های  یمن هم شاهدیم 
کشور مانند راه ها و پل ها و پمپ  این 
کز مهم  بنزین، بیمارستان و دیگر مرا
خدمت رسان به مردم توسط عربستان 
گیرد. اینها  سعودی مورد حمله قرار می 
نشان می دهد همانطور که تهدیدات 
کند باید نوع دفاع هم تغییر کند  تغییر می 
دیگر به جای اینکه حملات نظامی این 
زیرساخت ها را از کار بیاندازد. در حوزه 
شهر هوشمند و سایبر و زیرساخت هایی 
که از راه دور کنترل می شوند. در نتیجه 
گر بتوانند از راه دور بدون اینکه از  ا
کرده  موشک یا اهرم نظامی استفاده 
باشند این زیرساخت  ها را از کار بیاندازند 
به هدفشان می رسند. ضمن اینکه 
برایشان پوشش های مختلفی هم دارد 
که به سادگی مشخص نمی شود این 
حملات توسط چه کسی اتفاق افتاد. 
که در حوزه سوخت داشتیم را  اتفاقی 
می شود از همین جنس دانست؛ یک 
حمله سایبری که زیرساخت سوخت 
کند.  ج می  ما را از چرخه خدمت خار
که  خوشبختانه با توجه به اقداماتی 
گذشته  مبتنی بر پدافند غیرعامل در 
انجام شده بود، به سرعت سیستم به 
صورت دستی به چرخه خدمت رسانی 
گاز هم  بازگشت. در حوزه آب، برق و 
که  همینطور است. یعنی ما همانطور 
کنیم باید  توسعه شهرها را دنبال می 
که این زیرساخت ها  حواسمان باشد 
چطور در شرایط اضطراری هم می توانند 

تداوم کارکرد داشته باشند.
رویکرد سازمان پدافند غیرعامل در 
زمینه هوشمندسازی و شهرهوشمند 

چیست؟
 شاید از سال 1973 که تقریبا اینترنت 
کرد  وارد چرخه کار شد کسی فکر نمی 
گیرشود. الان طوری  به این سرعت فرا
کارکردهای  که اینترنت از  شده است 
کنون  ج شده است. ا اولیه خودش خار
بحث اینترنت اشیا مطرح است و طوری 
کارکردهای آن روز  که اینترنت و  شده 
گسترش  به روز در فضای سایبر رو به 
است و تنها به سخت افزار، نرم افزار و 
داده و سیستم های اطلاعاتی محدود 
نیست. حتی تعاملات اجتماعی و کل 
زیرساخت های شهرها را نیز تحت 
تاثیر قرار داده است. به همین دلیل 
پرداختن به شهر هوشمند مستلزم 
مدیریت هوشمند هم هست. یعنی 
کنیم  وقتی از شهر هوشمند صحبت می 
کنیم.  ح می  خیلی از مزایای آن را مطر
گوییم در مصرف انرژی تاثیر دارد.  می 
کارها را خیلی بالا می برد. از  سرعت 
کند. برای  اتلاف وقت جلوگیری می 
محیط زیست مناسب است و خیلی 
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    در پدافن���د ش���هری از حفاظ���ت از 
مردم، مصونیت زیرساخت ها در برابر 
حم���لات، امکان بازیاب���ی آنها و تداوم 
کارکرد به چرخه خدمت رسانی به مردم 

کنیم صحبت می 

    در ح���ال حاض���ر مطالع���ات پدافن���د 
غیرعامل در ۳۸ ش���هر از ۵۱ ش���هر بالای 
دویس���ت هزار نفر جمعیت از جمله در 
ش���هر تهران توسط مشاورین صاحب 

صلاحیت در دست اقدام است

    یک���ی از عم���ده  آس���یب ها در ح���وزه 
ش���هری این اس���ت که مدیران شهری 
کنند. وقتی عوض  خیل���ی زود تغییر می 
می شوند متوجه نیستند که قبلا در این 

حوزه چه اتفاقاتی افتاده است
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که در شهر پایدار دنبال  از مواردی 
کردیم اینجا ممکن است از طریق  می 
شهرهوشمند میسر شود. ولی باید به 
گر ما امکان  که ا کنیم  این نکته توجه 
کنترل از راه دور  دستور دادن و امکان 
برای زیرساخت داشته باشیم حتما 
افراد دیگری هم این کنترل را خواهند 
داشت. در نتیجه باید از فناوری های 
جدید که می آید به صورت کامل اطلاع 
داشته باشیم. اشراف داشته باشیم تا 
بتوانیم از آن بهره خوبی ببریم. در حوزه 
که خیلی از نرم افزارها و  شهرهوشمند 
سخت افزارها غیربومی هستند و هنوز 
بومی نشده اند. این خطر برای ما وجود 
که در معرض تهدید قرار بگیریم.  دارد 
کرده  در نتیجه باید از الان برایش فکر 
باشیم. دنبال این نیستیم که بگوییم 
از شهرهوشمند یا امکانات و اتفاقاتی 
که افتاده است استفاده نشود. بلکه 
گوییم مثل باقی موضوعات، باید  می 
ملاحظات را از قبل پیش بینی کنیم و 
براساس آن کار را پیش ببریم. در حوزه 
کالبدی بعد از اینکه شهرهایمان ساخته 
شدند دنبال این هستیم که الزامات و 
ملاحظات در توسعه شهرها رعایت شود. 
در حوزه شهر هوشمند هنوز این اتفاق 
نیفتاده است. در خیلی از شهرهای ما 
که به سمت شهر هوشمند  گویند  می 
می رویم، اما در واقع بیشتر حرکت به 
سمت دولت الکترونیک است و هنوز 
مانده تا به شهر هوشمند برسیم. با این 
گوییم الزامات  وجود از همین الان می 
شهر هوشمند در حوزه پدافند غیرعامل 
کارها  مشخص شود و در چارچوب آن 
جلو برود که یک روزی چشم بازنکنیم 
ببینیم شهرها بدون رعایت الزامات 
و ضوابط پدافند غیرعامل هوشمند 

شده اند. 
آیا در این حوزه پدافند شهری در کشور 
که بتوانید  نمونه موفقی بوده است 

معرفی کنید؟ 
به صورت اجرای پروژه بله داشته ایم. 
بعد از انقلاب صنعتی به صورت کلی در 
جهان به ویژه در حوزه شهرها چند اتفاق 
افتاد. همانطور که در صنایع مختلف 
تکنولوژی و فناوری وارد شد در حوزه 
ساخت سلاح های جنگی و تهاجمی 
که  هم تغییرات زیادی اتفاق افتاد 
تمهیدات پدافند شهری گذشته برای 
کارآمد نیست. بنابراین  مقابله با آن 
قسمتی در این زمینه عقب افتادیم. 
قسمت دیگر هم اینکه شهرها به جهت 
صنعتی شدن توسعه زیادی پیدا کردند. 
گسترش بدون برنامه یا رعایت  یعنی 
نکردن برنامه ها موجب شد شهرهای 
گسترده بزرگی نه فقط در ایران بلکه 
در تمام دنیا داشته باشیم که موجب 

فاصله افتادن از معیارها و ضوابط پدافند 
شهری شده است. اخیرا هم گام بعدی 
این است که با موضوع شهر هوشمند 
روبه رو هستیم. در این مورد نیز با توجه 
به اینکه شهرهای ما شکل گرفته است 
شاید در توسعه شهرها بتوانیم الزامات 
را رعایت کنیم ولی در شهرهای موجود 
نیازمند وقت و هزینه بالایی است. به 
همین دلیل نمی توانیم بگوییم شهری 
داریم که کاملا موضوعات پدافند در آن 
رعایت شده است. اما اقداماتمان را در 
چارچوب موضوعی و پروژه ای دنبال 
کنیم. یکی از مهمترین اقداماتی  می 
که انجام شده تا وضعیت خودمان را 
کنیم  کشور در حوزه شهرها برآورد  در 
ح جامع مطالعات پدافند غیرعامل  طر
در شهرهای کشور است. در همین راستا، 
50 شهر با جمعیت بالای 200 هزار نفر که 
مجموعا 70 درصد جمعیت شهری کشور 
را شامل می شود مورد بررسی قرار گرفته 
است. شاید شورای شهر یا شهرداری از 
میزان جمعیت یا آمار بافت های فرسوده 
و محل عبور گسل ها خبر داشته باشند اما 
وقتی راجع به یک تهدید انسان ساخت 
از آنها سوال شود، پاسخی ندارند. این 
مطالعات ما را به این سمت می برد که 

اول دارایی های شهر را بشناسیم و بدانیم 
چه دارایی هایی در شهر وجود دارد و 
سبب آسیب پذیری های شهر از بابت 
پدافند غیرعامل چیست. به این معنی 
که چه تهدیدهایی در شهر وجود دارد. 
حال گاهی این تهدیدات طبیعی است 
گاه صنعتی. بعد از مشخص شدن نوع، 
شدت و میزان اهمیت تهدید و احصای 
چالش ها و آسیب ها، برای برطرف کردن 
کنیم. برای داشتن  چالش برنامه ریزی می 
شهر پایدار بعد از مرحله مطالعات باید 
برنامه های کوتاه مدت، میان مدت و 
بلند مدت ارائه شود. در حال حاضر 
مطالعات پدافند غیرعامل در 38 شهر از 
51 شهر بالای دویست هزار نفر جمعیت 
از جمله در شهر تهران توسط مشاورین 
صاحب صلاحیت در دست اقدام است 
کلان شهرها از این جمله هستند.  که 
یکسری برنامه هایی به آنها داده شده 
است. براساس این برنامه ها انتظار 
داریم اعضای محترم شورای اسلامی 
که هر سال برای شهرشان  همانطور 
کنند با توجه به مطالعات  برنامه ارائه می 
ح جامع مطالعات پدافند غیرعامل  طر
برای رفع آسیب پذیری های احصا شده 
شهرشان در موضوعات مختلف نیز 

برنامه و راهکار بدهند. 
سازمان پدافند غیرعامل کشور سند 
پدافند شهری را نیز به تصویب رسانده 
است در مورد این سند برایمان توضیح 

دهد.
یکی از عمده  آسیب ها در حوزه شهری 
این است که مدیران شهری خیلی زود 
کنند. وقتی عوض می شوند  تغییر می 
متوجه نیستند که قبلا در این حوزه چه 
اتفاقاتی افتاده است. مکتوب شدن این 
موارد موجب می شود که شهردار بعدی 
و اعضای شورای شهر بعدی بدانند 
چه اقداماتی در این زمینه انجام شده 
است. برای رفع این معضل و ایجاد درک 
مشترکی از مفهوم پدافند شهری، سند 
پدافند شهری از سوی سازمان پدافند 
کشور تهیه شده است. این  غیرعامل 
کارشناسان پدافند  سند با مشارکت 
شهری و صاحب نظران حوزه معماری و 
شهرسازی و حوزه مختلف مرتبط با مدیریت 
شهری تدوین شده است. در این سند، 
گیری های کلی پدافند در شهرها  جهت 
مشخص شده است. اینکه چطور ممکن 
است ضمن صیانت از شهروندان، تداوم 
کارکرد زیرساخت های خدمات رسان را 
تضمین کرد. درک مشترکی بین مسئولان، 
مدیران شهری و مدیرانی مانند فرماندار 
تا سایر دستگاه های اجرایی شهر به 
که در هر شهر نقشه  وجود خواهد آمد 
راهی مشخص شود تا ما بدانیم در چه 
جهتی می خواهیم حرکت کنیم. این سند 
هماهنگی بین دستگاه های اجرایی که 
در حوزه شهر حضور دارند را ایجاد خواهد 
گر بحرانی پیش بیاید هرکسی چه  کرد تا ا

کاری را باید انجام دهد.
کز  از عمده مسائل در شهرها، وجود مرا
خطرزا در شهرهاست. توسعه شهرها 
کز خطرزا به درون  موجب شده است مرا
کز ذخیره سوخت،  شهرها بیایند. مانند مرا
گر به صورت  که ا یا صنایع شیمیایی 
طبیعی برایشان اتفاقی بیفتد ممکن 
است تهدیدزا باشد. یکی از اقداماتی که 
کنیم و در حوزه سیاست های  ما دنبال می 
کلی نظام در حوزه پدافند غیرعامل هم 
به آن اشاره کرده ایم موضوع خروج این 
گر امکان  کز از محدوده شهرهاست. ا مرا
خروج وجود ندارد لااقل ایمنی و امنیت 
آن حفظ و از توسعه خطرزایی درونی آنها 
گر مجبوریم  نیز جلوگیری شود. یعنی ا
این صنایع در داخل شهر بماند باید 
هم ایمنی و امنیت داخلی آن صنایع و 
کز خطرزا دوگونه  اطرافشان حفظ شود. مرا
هستند؛ شهری و غیرشهری. آنهایی که 
باید حتما به بیرون از شهر منتقل شوند 
کز خطرزای غیرشهری هستند مثل  مرا
کز ذخیرسازی سوخت. اما برخی از  مرا
کز خطرزای شهری مثل پمپ بنزین  مرا
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که باید در شهرها  گاز را داریم  و پمپ 
کز باید استانداردهای  بمانند. این مرا
لازم را رعایت کنند. یکی از کارهایی که 
کنیم  به ویژه در کلان شهرها دنبال می 
چند منظوره سازی تاسیسات شهری 
گر به هر  گوییم ا مانند مترو است. می 
دلیلی در شهری امکان تردد روی زمین 
وجود نداشته باشد یکی از جاهایی که 
کند مترو است.  کمک  می تواند به ما 
در نتیجه در هر خط مترو یک ارتباط با 
یک بیمارستان باید داشته باشیم که 
امکان سرویس دهی به مردم در مواقع 
ضروری در آنجا وجود داشته باشد. این 
امکان را در تهران، مشهد، اصفهان 
که مترو در آن در  و شیراز و شهرهایی 
کنیم.  دست احداث است را دنبال می 

سایر موضوعاتی که در مترو وجود دارد 
کنیم. یعنی از مترو فقط  را دنبال می 
نباید انتظار حمل و نقل داشته باشیم. 
مترو می تواند پناهنگاه یا محل ذخیره 
دارو یا مواد غذایی نیز باشد. یا اینکه 
مردم بتوانند چند وقتی آنجا استقرار 
پیدا کنند. اما در حال حاضر از متروها 
فقط در زمینه حمل و نقل استفاده 
کنیم. به همین دلیل نیاز است که  می 
همه شهرداری هایی که در حوزه مترو 
که در حال بهره  کنند و آنهایی  کار می 
برداری هستند وضعیت ایستگاه ها و 
بهره برداری از آنها را در مطالعات پدافند 

غیرعامل لحاظ کنند. 
کز اسکان  در این مطالعات باید مرا
اضطراری مردم مشخص شود تا چنانچه 
در مواقع تهدید یا بحران قصد تخلیه 
شهر وجود داشت بتوانیم تخلیه شهر را 
مدیریت کنیم. همچنین باید مناطقی 
برای اسکان اضطراری نظیر پارک های 
گرفته شود. اینها  جنگلی و ... در نظر 
که در حال حاضر در  مسائلی است 
کنیم.  زمینه آنها با شهرداری ها کار می 
محل های اسکان 50 شهر را شناسایی 
که بعد از این،  کرده ایم. برنامه داریم 
کز اسکان باید چه تجهیزاتی داشته  مرا
باشند تا مردم بتوانند در مواقع بحران 
آن را مورد استفاده قرار بدهند. یکی از 
وظایف پدافند تسهیل مدیریت بحران 

است. برای مثال وقتی اتفاقی مثل زلزله 
کم و بیش  که همین حالا هم  بیفتد 
وجود دارد یکی از مسائل ما این است 
کز اسکان موقت و موردی فراهم  که مرا
کز از قبل پیش بینی  گر این مرا باشد. ا
و تجهیز شده باشد در حوادث طبیعی 

هم می تواند به ما کمک کند.
یکسری از وظائف دیگر ما در شوراهای 
عالی معماری و شهرسازی و شورای عالی 
حمل و نقل و ترافیک است. همانطور 
که گفتم یکی از موضوعات ما در شهرها، 
ج از  توسعه غیرمنطقی و توسعه  خار
ضوابط و معیارهای پدافند غیرعامل 

است که باید از آن نیز جلوگیری کنیم. 
برای مثال، امکان توسعه شهرها به 
کز پرخطر گرفته می شود. یا از  سمت مرا
توسعه شهر روی آبخوان هایی که منابع 
کنند جلوگیری  آب شهرها را تامین می 
می شود. در شورای عالی حمل و نقل 
هم موضوعاتی مثل خروجی اضطراری 
از شهرها یا اصول و ضوابط حمل و نقل 
ک در محورهای مواصلاتی  مواد خطرنا
تدوین و تصویب می شود. در بسیاری از 
پروژه های بزرگ )مگا پروژه ها( مطالعات 
گیرد اما مطالعات  اجتماعی صورت می 
پدافند غیرعامل انجام نمی شود. اینها 
موضوعات مختلفی است که جدا از کالبد 
تاسیسات پروژه ها باید مورد بررسی 
قرار گیرد. آسیب پذیری هایی که دارد 

که در شرایط اضطراری  و پاسخ هایی 
برای آن تهدیدها متصور است مسائلی 
که مطالعات پدافند غیرعامل  است 
کز بزرگ تجاری هم در نظر  برای مرا

گرفته می شود.
گر این تمهیدات  آیا می توان گفت که ا
اندیشیده شده بود خیلی از حوادث 

خ نمی داد؟ مثل پلاسکو ر
گر از نظر سازه ای  در برخی از ساختمان ا
و تاسیساتی هم مشکلی نداشته باشید 
یک قسمت پدافندی را باید ببینید. 
برای مثال آیا یک مگا پروژه از آب و برق 
گر اتفاقی  اضطراری برخوردار است؟ یا ا

بیفتد و نیاز به خروج اضطراری باشد و 
همه برای خروج هجوم ببرند آیا امکان 
تخلیه سریع وجود دارد؟ می توان گفت 
گر مطالعات پدافند اتفاق بیفتد در این  ا
کند. ساختمان  کمک  فضا می تواند 
باید براساس ضوابط ساخته شود. 
استانداردهای سازه ای باید رعایت شود. 
باید مطالعات پدافندی برای پاسخ به 
شرایط اضطراری دیده شود. اینکه ما 
در شرایط اضطراری می خواهیم مردم 

را حفظ کنیم. 
یکی از اقدامات ما تجهیز شهرداری ها به 
تجهیزات مقابله با حوادث شیمیایی- 
CBRNE( است.  پرتویی- زیستی )
که می دانید وقتی در شهرها  همانطور 
که جزو  گروهی  اتفاقی می افتد اولین 
گروه های شهری هم  خدوم ترین 

هستند آتش نشان ها هستند. صرف 
نظر از اینکه منشا آتش سوزی کجاست 
اولین گروهی که حاضر می شوند آتش 
گر اینها به اینکه نوع  نشان ها هستند. ا
برخورد با این حادثه شیمیایی به چه 
صورت است مسلط باشند و تجهیزات 
مورد نیاز را بشناسند بسیار می تواند در 
مقابله با حادثه و حفظ جان مردم و 
خودشان موثر باشد. به همین دلیل در 
حوزه آموزش که مفاهیم پدافند غیرعامل 
کارمندان و پرسنل  را برای مدیران، 
کنیم آموزش های  شهرداری دنبال می 
تخصصی به آتش نشان ها در دستور کار 
گرفت. در همین زمینه هرساله  ما قرار 
تعدادی از آتش نشان های ما مورد 
گیرند. از طرف دیگر  آموزش قرار می 
تجهیزات مقابله با بیشترین حوادث ما 
که با  در شهرها پیش بینی شده است 
مشارکت سازمان شهرداری و دهیاری های 
وزارت کشور، سازمان پدافند غیرعامل 
کشور و شهرداری ها تهیه شد و در اختیار 
شهرداری ها و آتش نشانی ها قرار گرفت. 
امسال هم سری دوم این تجهیزات که 
بیشتر مربوط به حوزه شیمیایی است 
به 20 شهر تعلق گرفت تا در هنگام وقوع 
حوادث بتوانند با آمادگی بیشتری با 
آنها مقابله کنند و عملکرد مناسب تری 
داشته باشند. بخشی از این تجهیزات 
مربوط به خودروهایی شبیه ماشین 
آتش نشانی است که به تجهیزات مقابله 
با حوادث شیمیایی مجهز شده اند. 
کشور  این خودرو اولین بار در وزارت 
رونمایی و بهره برداری شد. این اقدام 
با مشارکت بین سازمان شهرداری ها و 
کشور و سازمان  دهیاری های وزارت 
پدافند غیرعامل کشور توسط سازمان 
پژوهش های نوین دفاعی وزارت دفاع 
)سپند( عملیاتی شد که علاوه بر ساخت و 
ارائه، آموزش های اولیه در مورد استفاده 

از آن به آتش نشانان ارائه شد.



کلان شهر تهران هم از نظر جمعیتی 
و هم از نظر سیاسی و اقتصادی 
کشور محسوب می  مهمترین شهر 
گردد. در سال های اخیر نیز سازمان 
پدافند غیرعامل کشور، توجه ویژه ای به 
اجرای ضوابط پدافند شهری در پایتخت 
مصروف داشته است. در همین خصوص 
و همچنین تحلیل ابعاد و جوانب سند 
گفتگویی با مهندس  پدافند شهری 
مهدی چمران رئیس شورای اسلامی 
شهر تهران داشتیم که ماحصل آن در 

ذیل از مد نظر شما می گذرد.
جناب مهندس برای سوال نخست 
لطفا بفرمائید اساسا دارایی های یک 
شهر چه چیزهایی می تواند باشد؟ 
ارتباط آن ها با پدافند غیرعامل را هم 

بفرمایید. 
گر بخواهیم دارایی های یک شهر را  ا
کنیم، به دو  به طورکلی تقسیم بندی 
کرد.  نوع دارایی مهم می توان اشاره 
که به عنوان  یکی دارایی هایی است 
ک و ساختمان ها و همه  اموال و املا
تأسیسات شهری است که برای ساخت 
گذاری و هزینه های زیادی  آنها سرمایه 
صرف شده است تا اینها به وجود آیند 
و فعلًا موردنیاز شهر هستند. بخش 
کمتر به آن توجه  که شاید  دیگری 
کنیم، نیروی انسانی یک شهر است  می 
که باید به عنوان دارایی شهر موردتوجه 
قرار بگیرد. همان طور که در یک کشور 
نیروی انسانی، نیرویی است که می تواند 

جزء دارایی  و سرمایه ها ی واقعی یک 
کشور محسوب شود. کشوری که نیروی 
کارآمد و کاردان و جوان داشته باشد، 
کم باشد،  گر دارایی هایش هم  حتی ا
کار  کند و با نیروی  او دارایی خلق می 
که در کشور دارد به دارایی  و ظرفیتی 
می رسد؛ بنابراین در شهر هم همین طور 
است. ما نباید انسان ها و نیروی انسانی 
را فراموش کنیم و تا اسم دارایی می آید، 
ک و تأسیسات شهری  به یاد اموال و املا

و نظیر این مسائل بیفتیم. 
که درباره شهر  چند سال است 
پایدار صحبت می شود.  شهر پایدار 
گی هایی دارد و چه شهری را  چه ویژ

می توان،   شهر پایدار نامید؟ 
که علاوه بر  شهر پایدار، شهری است 
اینکه بتواند شرایط عادی خودش 
را به خوبی بگذراند، باید برای آینده 
شهر نیز برنامه توسعه خودش را تنظیم 
کرده باشد. زیرا شهر یک موجود زنده 
است و باید دائماً درحال رشد روبه جلو 
گر بخواهد توقف کند، حالت  باشد و ا
زنده بودن و تحرک خود را از دست 
می دهد؛ بنابراین ممکن است شهری 
کنون، مشکلی نداشته باشد؛ ولی  هم ا
گر این تحرک به سمت جلو و روبه رشد  ا
را نداشته باشد و توقف کند، این شهر 
در آینده خیلی نزدیک دچار مشکل 
خواهد شد و از آن پایداری بیرون می آید. 
پایداری یعنی هم در مقابل حوادثی که 
خ می دهد و هم در حوادثی  در آینده ر

گریبان  کنون با آن دست به  که هم ا
هستند، به ویژه حوادث غیرمترقبه 
و مسائل غیرقابل پیش بینی، پایدار 
و مقاوم باشد. البته میزان پایداری 
مواردی مانند سیل، زلزله و نظایر آن 

قابل محاسبه هستند.
بین پدافند غیرعامل و مدیریت شهری 

چه ارتباطی وجود دارد؟
پدافند غیرعامل یک مقوله ای است که 
وارد مدیریت شهری و حتی مدیریت 
کشور در همه مسائل شده است و حتی 
در یک خانه ساده هم مورد توجه قرار 
گیرد. در حقیقت پدافند غیرعامل  می 
یک پیشگیری به موقع است؛ یعنی قبل از 
اینکه حادثه ای رخ دهد، از قبل حوادثی 
خ دهد و حتی ممکن  را که ممکن است ر
است در محاسبات نگنجیده باشد را 
کند و برای آنها دفاعی را  پیش بینی می 
کند تا بتواند آن شهر و  برنامه ریزی می 
حتی یک ساختمان، از خود دفاع کند 
قبل از اینکه کسی به کمک و حمایت 
او بیاید؛ بنابراین باید در شهر هم این 
مسائل و موارد دیده شود. جاهایی که 
در معرض خطر است، قاعدتاً باید شرایط 
خاصی را برایش پیش بینی بکنند تا از آن 
شرایط خاص برخوردار باشد. جاهایی 
که حساس است، باید برای شرایط نیاز 
که باید مورداستفاده  و وقوع حادثه 
قرار بگیرد، برای آن موارد برنامه ریزی 
بکنند و نیازهایش را دقیق برآورده کنند 
تا در شرایط بحرانی به خوبی بتواند 

روی پای خودش بایستد و مقاومت 
که  کند؛ بنابراین جاهایی وجود دارد 
کارخانه ای  خطرآفرین است؛ مانند 
که برای آتش سوزی و نظایر آن، باید 
که چطور از تأسیسات  محاسبه شود 
شهری به دور باشد. یعنی هر چیزی را در 
هرجایی نمی توان ساخت. آوردن مواد 
ک است.  شیمیایی در داخل شهر خطرنا
در سطح وسیع، فروش مواد شیمیایی 
ک است. مثلًا  و انبار کردنشان خطرنا
خ داد همه  که آن فاجعه ر در بیروت 
اینها انبار شده بود و در اثر یک حادثه 
یا توطئه، متأسفانه در یک روز بحرانی 
منفجر می شود و آن خطرات را برای شهر 
به وجود می آورد که هنوز هم نتوانستند 
آنها را جبران بکنند به خصوص از نظر 
نیروی انسانی که جبران ناپذیر است. 
کنند  به همین علت ضوابطی را وضع می 

که مثلًا کارخانه ها چقدر از شهر فاصله 
داشته باشند. در شهر قوانینی داریم 
که مواد اشتعال زا که خطر آتش سوزی 
برای شهر و اطراف آن را دارند، نباید در 
داخل شهر باشند. برای فروش آنها هم 
نباید توسط یک فروشگاه معمولی انجام 
شود. مانند شب چهارشنبه سوری که 
برای ساخت وسایل، چون ساختنشان 
هم ممنوع است، به دوراز انظار نیروی 
انتظامی این مواد را به خانه ها می برند، 
با وقوع یک انفجار متأسفانه همه شان از 
بین می روند. خیلی از کسانی که آسیب 
می بینند، شاید در خود آتش سوزی 
خ نداده است؛  این حادثه برایشان ر
بلکه در حین ساخت و بسته بندی و 
حمل این اتفاق برایشان افتاده است؛ 
بنابراین حمل این مواد باید با دستگاه ها 
و سیستم های مخصوص باشد. فروش 
که مادرشهر هم داریم،  مواد خاصی 
باید با شرایط خاص صورت پذیرد. 
کارخانه ها باید در شرایط خاصی باشند. 
کز امدادی که قصد امدادرسانی را  مرا
دارند باید شرایط خاصی داشته باشند. 
اینها همه پدافند غیرعامل است که در 
همه زمینه ها باید در نظر گرفته شوند. 
یک مرکزی که جمعیتی بالغ بر چند صد 
نفر را در خود جای می دهد، با یک خانه 
معمولی که چند نفر آدم در آن هستند، 
کاملًا متفاوت است و شرایط دیگری دارد. 
درست است که آن هم منزل مسکونی 
کنند؛  است و انسان ها در آن زندگی می 

گفتگو با مهندس مهدی چمران رئیس شورای اسلامی شهر تهران
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ولی در آن مرکز 100 نفر یا بیشتر در یک 
گر در  نقطه محدودی جمع شدند که ا
معرض خطر قرار بگیرند ممکن است 
خیلی سریع آسیب ببینند و آسیبی که 
به جامعه می زند خیلی فراتر از آسیبی 
است که به یک خانه معمولی و ساده 
یا یک مغازه می زند. به این خاطر باید 
شرایط خاصی را برای معماری و ساخت 
آن در نظر بگیریم. حتی موقع ساخت 
باید نظارت دقیقی روی آن پیاده شود 
تا در موقع خطر مثلًا با دری که باید به 
بیرون باز شود، ولی به داخل باز می شود 
و وقتی با جمعیت همراه می شود، یک 
توقف و خطری که نظیرش را دیده ایم و 
شنیده ایم، مواجه نشوند. مسائل پدافند 
شهری از این مسائل ریز تا نقاط حساس 
شروع می شود. ما یک ساختمانی که 
از نظر امنیتی یا سیاسی حساس است 
را نمی توانیم؛ مانند ساختمان یا اداره 

معمولی بسازیم.  
در شهر تهران ضوابط پدافند شهری 

چقدر اجرا می شود؟
ح نبوده  از ابتدا که این مقوله اصلًا مطر
است. بعد از جریانات جنگ تحمیلی مطرح 
شد. البته در بعضی از ساختمان های 
نظامی که حتی قبل از انقلاب ساخته 
شده است، پیش بینی هایی برای این 
کارکرده اند. ولی ادارات و ساختمان های 
دیگر یک حداقل پدافند غیرعامل را در 
بعضی از ساختمان ها رعایت شده است؛ 
ولی متأسفانه در ساختمان های دیگر 
نه تنها رعایت نشده است؛ بلکه در بعضی 
مکان ها اصلًا ضد پدافند است. یکی از 
که من در معماری خیلی به  مواردی 
آن اصرار دارم و مدام بازگو کردم، بحث 
ساختمان هایی است که با نمای کامل 

گر  شیشه ای می سازند. شما تصور کنید ا
یک انفجاری روبه روی این ساختمان 
کوچک  خ دهد،  هر یک از قطعات  ر
ک  این شیشه ها، یک ترکش خطرنا
گویم را خودم  خواهد بود. این که می 
دیده ام و در بمباران های شهری، وقتی 
تهران بودم به آنجا می رفتم و عکس 
گرفتم. عکس ها و اسلایدهای  می 
اتاقی که شیشه هایش شکسته و دیوار 
روبه رویش دقیقاً مانند این است که به 

مسلسل بسته اند را دارم. ترکش های ریز 
گر به آدمی برخورد کرده، قطعاً  شیشه که ا
از بین رفته است. حالا این ساختمان 
را شما مانند غول بزرگی، وسط شهر 
بیاورید. دارای 10-20 طبقه ساختمان 
کنید که همه اش شیشه ای است. خود 
این خطرآفرین است. نه تنها در مقابل 
انفجار و یا بمباران، بلکه در مقابل زلزله 
هم این شرایط پیش می آید. وقتی این ها 
بشکند و خرد و ریز شود و بر سر آدم هایی 
که زیر آن هستند بریزد، علاوه بر خطر 
ریزش خود ساختمان، این شیشه ها 
هم خطرآفرین هستند. در ضمن مشکل 
تبادل حرارتی و انعکاس نور و مشکلاتی 
کند  که برای دید چشم عابرین ایجاد می 
را هم کنار گذاشته ایم. تمام این ها ضد 
پدافند غیرعامل است. نه پدافند عامل 
می تواند آنجا مستقر شود و دفاع کند نه 
که ساختمانی  پدافند غیرعامل. درحالی 
که بافکر ساخته می شود و این مسائل را 
گیرند، قطعاً چنین چیزهایی  در نظر می 

را نمی پذیرند. 
ما یک سری ساختمان ناایمن در تهران 
نیز داریم. مانند حادثه پلاسکو یا کلینیک 
سینا اطهر نمونه هایی از ساختمان هایی 
که ضوابط پدافندی اصلًا در  هستند 

آن ها رعایت نشده اند. 
که اصلًا  ساختمان هایی مانند سینا 
برای آن کار ساخته نشده بود و استفاده 
درستی از آن نشده بود. کپسول های 
کسیژن و گاز و بقیه امکانات را در جای  ا
نادرستی قرار داده بودند و خارج از ظرفیت 
کردند. آن مورد از اصل و  استفاده می 
پایه اشتباه بود. ساختمان پلاسکو نیز 
در اثر آتش فروریخت. البته خیلی سال 
قبل ساخته شده بود و می شود گفت با 

تکنیک ها و شرایط روز ناایمن بود؛ ولی 
غیرمستحکم نبود و چون اسکلتش 
فلزی بود بر اثر آتش سوزی در برابر حرارت 
نتوانست مقاومت کند و دچار ریزش و 

گسست شد و فروریخت. 
که در تهران  ساختمان های ناایمنی 
عنوان می شوند دو دسته اند. یک دسته 
از نظر آتش نشانی ناایمن هستند که بحث 
دیگری است و باید سیستم هایشان را 
تکمیل کنند. بعضی از نظر ساختمانی و 
استاتیک ناایمن و ناپایدار هستند؛ مانند 
بافت های فرسوده که مقاوم نیستند و 
خطر بالقوه ای برای شهر هستند و خدا 
خ دهد؛  نکند که زلزله ای در شهر تهران ر

ک خواهد بود.  زیرا بسیار خطرنا
سازمان پدافند غیرعامل به یک سند 
کنید  پدافند شهری رسیده است. فکر می 
چقدر به اینکه مدیریت شهری به فکر 
کند. طبق  پدافند هم باشد، کمک می 
که ما با آقای سردار جلالی  صحبتی 
داشتیم. ایشان می فرمودند که هنوز 
هم مدیران این کشور اهمیت پدافند 

کنند.  غیرعامل را درک نمی 
درست می فرمایید. این موضوع وجود 
دارد. با اینکه ما دوران جنگ را پشت سر 
گذاشته ایم و عملًا شاهد بودیم که در 
مقابل حملات هوایی و موشک باران ها 
هیچ دفاعی نداشتیم. نیاز به پدافند 
کردیم. در  غیرعامل را دقیقاً احساس 
آن زمان بعضی ها خانه های ایمن را 
طراحی کردند که در مقابل بمباران و 
زلزله سالم بماند. من خودم در دانشگاه 
ح تحقیقاتی  پروژه ای را به عنوان طر
کردم که بخشی از آن در جبهه  دنبال می 
کت هایی را هم  بود و حتی مدل ها و ما
از آن ساختیم تا بتوان از آن استفاده 

    شهر پایدار، شهری است که علاوه 
بر اینکه بتواند شرایط عادی خودش را 
به خوبی بگذراند، باید برای آینده شهر 

نیز برنامه توسعه تنظیم کرده باشد

     مدیریت بحران در ش���هرهای دیگر 
بر عهده اس���تانداران اس���ت؛ ولی شهر 
تهران به لحاظ گستردگی اش و به لحاظ 
این که در خود شهر تهران، استانداری 
تهران چندان تسلطی روی شهر تهران  
کند و در  ندارد و روی سایر شهرها کار می 
شهر تهران، اعظم مسائل را شهرداری 
کند مدیریت بحران با شهرداری  حل می 

تهران است

     م���ا چ���اره ای نداری���م ج���ز اینک���ه 
شهرهای بزرگ به سوی هوشمند شدن 

و هوشمندسازی جلو روند



کرد. بخشی از آن هم برای داخل شهر 
بود که مثلًا یک زیرزمین معمولی را به 
یک پناهگاه امن خانگی تبدیل کنیم. 
البته نه پناهگاهی که ضد تشعشعات 
اتمی و موشک ها و بمب های چند زمانه 
هم باشد. تحقیقاتی هم در این زمینه 
انجام دادیم؛ ولی وقتی به شرایط امن 
می رسیدیم، متأسفانه فراموش شد و 
کمتر کسی دنبال این مسئله بود. زمانی 
من درسی در دانشگاه با عنوان طراحی 
در بحران داشتم.  وقتی بحران ها را 
توضیح می دادم، برای بعضی ها عجیب 
که به چه درد ما می خورد. البته  بود 

گرفتم.  من فقط جنگ را در نظر نمی 
بحث زلزله هم بود که هر لحظه در شهر 
تهران در شرایطی هستیم که  احتمال 
وقوع آن وجود دارد؛ ولی هیچ ایمنی در 
این زمینه متصور نیستیم. خطر سیل 
که  را هم در تهران داریم. این سال ها 
بارندگی ها و سیلاب هایی در کشور شد، 
خوشبختانه آمادگی به تهران داده شد و 
باتوجه به سابقه ای که داشتیم که یکی 
از مسیل ها شکست و در ایستگاه مترو 
افتاد و خطراتی که ایجاد شد و دو ایستگاه 
را آب گرفت، لای روبی های خاصی را در 
دوره پیشین و هم این دوره انجام شد. 
بعد از آن آمادگی هایی در این زمینه 
ایجاد شد هم در لای روبی ها و تمیزکردن 
مسیل ها و هم رودخانه هایی که داریم 
گفت بارندگی ها سیل آسا و  و می توان 
که چنین خطراتی را رقم  شدید نبود 
بزند با اینکه زیاد از حد مجاز هم بود. 
به هرحال سیلاب های خیلی عجیب 
که آن خطرات را بیافریند؛ ولی  نبود 
در معرضش هستیم. ما در دوره قبلی 
شورا به عنوان یک پروژه در دوره چهارم 

بررسی کردیم که شهر تهران چه میزان 
تاب آوری دارد. در مقابل سیل و زلزله 
حتی در مقابل باد و طوفان های شدید. 
همین طوفان ها باعث افتادن چند 
جرثقیل و فوت نفراتی، بوده است. در 
مقابل سیل اقداماتی شد و هنوز هم 
دنبال هستیم تا کامل شوند. در مورد 
زلزله تمام تلاش این است که بافت های 
فرسوده را، نوسازی یا بازسازی کنیم و 
که با تخصص روز  به خانه های ایمنی 
ساخته می شود و حداقل در مقابل 
زلزله های معمولی و با درجات پایین 
مقاوم سازی می شود. این تلاش ها 

در حال انجام است؛ ولی من خودم 
که این  گستردگی و وسعتی  باتوجه به 
بافت های فرسوده شهر تهران دارد، 
گر در سال  از نتایجش راضی نیستم. ا
10- 12٪ را هم نوسازی کنیم باز هم کم 
است و باید سرعت را بیشتر کنیم. البته 
کنم  قانونی که وضع کرده اند و فکر می 
تصویب و ابلاغ هم شده باشد، تکلیف 
شده است که سالیانه 10٪ از کل کشور، 
بازسازی های بافت های فرسوده صورت 
بپذیرد که مقاوم شوند. اما در تهران به 
علت گستردگی اش 10٪ خیلی کم است و 
باید تلاش بیشتری در این زمینه صورت 
پذیرد و ما فشار زیادی را در این زمینه 
اعمال کرده ایم؛ زیرا بازسازی و ساخت 
بافت فرسوده کار ساده ای نیست. پول، 
امکانات و نیرو می خواهد. امکانات 
کنان آنجا توان  و نیرو را داریم؛ ولی سا
گر  که ا مالی و سرمایه لازم را ندارند 
داشتند می ساختند تا فرسوده نشود؛ 
بنابراین باید حتماً به آن ها کمک شود. 
در حال حاضر قرار است دولت از طریق 
بانک ها، شهرداری و نهادهای دیگری 

کمک کنند تا وزارت مسکن و شهرسازی 
این کار را انجام دهد. 

که در سطح  با این همه تهدیداتی 
شهر تهران وجود دارد و ما در هر لحظه 
احتمال وقوع بحران را داریم. چه 
بحران های طبیعی و چه بحران های 
انسان ساز. در شورا و شهرداری باید 
یک ستاد و فرماندهی واحدی تشکیل 
که بتواند در مواقع بحرانی،  شود 

گیرنده باشد؟ تصمیم 
ما در شهرداری تهران، ستاد مقابله با 
کار تشکیلات  بحران داریم. برای این 
که خوشبختانه در دوره   خاصی است 

دوم که ما آمدیم، خیلی به آن بها دادیم. 
این روند در همه دوره ها ادامه پیدا کرده 
است و الان هم جایگاه خوبی دارد و 
شخص توانمندی هم مسئول آن بوده 
است. قبلًا هم افراد توانمندی بودند. 
روی بحران کار و برنامه ریزی کرده اند. 
که مدیریت  ما یک قانونی داشتیم 
شهر تهران بر عهده شهردار تهران بود. 
مدیریت بحران در شهرهای دیگر بر 
عهده استانداران است؛ ولی شهر تهران 
به لحاظ گستردگی اش و به لحاظ این 
که در خود شهر تهران، استانداری تهران 
چندان تسلطی روی شهر تهران  ندارد 
کند و در شهر  و روی سایر شهرها کار می 
تهران، اعظم مسائل را شهرداری حل 
کند. نمی دانم چرا چند سال پیش  می 
این قانون را عوض کردند و آن را هم به 
استاندار تهران یا به وزیر کشور تفویض 
که او هم باز به شهردار تهران  کردند 
کند. عملًا همان است ولی  تفویض می 
شاید آن قدرت را نداشته باشد. ما در 
دوره دوم و سوم مانورهای خیلی جدی 
گذاشتیم. دوره چهارم  در شهر تهران می 

به دلایلی این اتفاق نیفتاد؛ ولی پیگیر 
که  کسانی  انجام آن هستیم. یکی از 
باید در آن اتاق بحران باشد، شهردار 
که فرمانده بحران بود حاضر می شد 
کردیم و حتی  و رزمایشی را پیاده می 
کمک شهر  که باید  استان های معین 
تهران باشند، تعیین شده بودند و چند بار 
به آنها اعلام کردیم در تهران مثلًا بحران 
شده است و سریعاً عازم شوند. به آنها 
که این مانور است.  هم نگفته بودیم 
گرفته بودند و از اصفهان و قم  جدی 
و... رسیدند و آن محدوده مسئولیتشان 
کردیم. مستقر شدند و با  گذار  را هم وا
امکانات و وسایلی که برای کمک آورده 
بوند در زمان قابل قبولی خود را به تهران 
گر به موقع  کمک ها ا رساندند. این 
برسد و سازماندهی شده باشد خیلی 
مؤثر است. ما در زلزله بم این را تجربه 
کردیم. امکاناتی که از تهران فرستادیم 
باوجوداینکه فاصله زیاد بود؛ ولی چون 
امکانات حساب شده بود و یک تجربه ای 
در این بحران ها داشتیم. مثلًا بیشتر از 
کمپوت،   بیل یا بیلچه موردنیاز است. 
کسانی که قصد انجام عملیات در آنجا 
گونه وسایل را حتماً  را دارند باید این 
همراه خودشان ببرند؛ چون در آنجا 

دیگر کسی این وسایل را ندارد. 
در تهران این مرکز بحران زیر نظر شهرداری، 
کنم 22  پیش بینی شده است و فکر می 
دستگاه عضو آن هستند که هم رؤسای 
آن دستگاه ها و هم نمایندگانشان در 
آنجا مرتب ارتباط دائمی دارند حتی 
با تلفن های ماهواره ای و تلفن  ها و 
گر تلفن قطع  بی سیم های خاص زیرا ا
که قطعاً در این  شد یا تلفن همراه 
گر خود  مواقع دچار بحران می شود. ا
آنتن هایش قطع نشود به علت ازدیاد 
تماس ها مشکلاتی به وجود می آید. 
من به یاد دارم بی سیمی را به ما داده 
بودند که خیلی هم بزرگ بود و حمل آن 
مشکل بود؛ ولی همیشه باید با خودمان 
گوش  همه جا می بردیم تا همیشه به 
گر اتفاقی افتاد بتوانیم آنجا  باشیم که ا
به موقع حاضر شویم و وظیفه مان را 

انجام دهیم. 
ستاد بحران یک جای امنی دارد و 
ساختمانی را در عرض همین چند 
سال، برای همین کار با امکانات خوبی 
کنم شهرهای دیگر  ساخته اند و فکر می 
هم باید داشته باشد. ولی آن مدیریت 
به عقیده من می بایست برعهده شهردار 
که وزیر کشور هم  باشد. درست است 
به شهردار تهران تفویض کرده است که 
کار خوبی است؛ ولی به هر حالت  این 
باید یک مدیریت داشته باشد تا بتواند 
کند. مثل جنگ است. ما  کار  خوب 
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گردان  نمی توانیم در زمان جنگ یک 
با دو فرمانده داشته باشیم. اصلًا عملی 
نیست. باید حتماً یک فرمانده داشته 
گر  کنند ا باشد، منتهی پیش بینی  می 
خ داد نفر  برای این فرمانده اتفاقی ر
بعد از او و بعد از او کیست؟ همه آن ها 
که در وقت مشخص  مشخص باشد 

گیج نباشند. 
یکی از راهبردهای سند پدافند شهری 
در خصوص موضوع امکان انتقال 
ج از  جمعیت در شرایط اضطرار به خار
شهر است. نظر شما در این خصوص 

چیست!؟
در شهرهای بزرگ این خطرها همیشه 
که بزرگ  است. حتی بعضی شهرها 
هستند و جمعیت زیادی دارند؛ ولی همه 
جمعیت روی زمین حتی نیستند. بخش 
عمده ای اتومبیل ها و مترو که زیرزمین 
کم و ازدیاد  کنند. شاید آن ترا حرکت می 
را کمتر ببیند. در شهر تهران چون هنوز 
مترویمان یعنی سیستم حمل ونقل 
ریلی مان کامل نیست و هنوز امکانات را 
به طور کامل نداریم، به خوبی می توانیم 
خ می دهد ما  ببینیم. هر حادثه ای که ر
در نقاط خاصی از شهر و حتی بزرگراه ها،  
کم جمعیتی می بینیم. یکی از  یک ترا
کند و  که تهران را تهدید می  خطراتی 
متأسفانه فکری هم برایش نشده است و 
به چاره خوبی هم نرسیده ایم این است 
که تخلیه این جمعیت در موقع خطر، 
کند. من زمان  خودش ایجاد بحران می 
جنگ و حتی زلزله را هم به خاطر دارم. 
مثلًا وقتی می خواستند بین کرمان تا بم 
را بروند، همین گروهی که برای کمک 

کردند و در اثر  می رفتند ایجاد بحران 
تصادفات کلی کشته دادند. یا مثلًا در 
قصرشیرین که اتفاقی افتاد، مردم وقتی 
می خواستند خودشان را به جای امنی 
برسانند، خود این یک مشکل ایجاد 
کرد. حتی من به یاد دارم در اهواز بودیم 
و پادگان بمباران شد و چون خود پادگان 
دارای انبارهای زیرزمینی و روی زمینی 
مواد منفجره و سلاح هایی بود که خود 
آنها همه در موقع انفجار ایجاد خطر 
کردند و پادگان شهر را بمباران کرد. آن 
موقع جمعیت اهواز حدود 200 هزار نفر 
بود. حالا شما تهران 10 میلیونی را تصور 

که برای تخلیه یا نیمه تخلیه آن  کنید 
چه بحرانی ایجاد می شود. جاهایی در 
تهران سکو سازی شده است تا روی آن 

مستقر شوند؛ 
که به هر حالت  کشوری هستیم  ما 
در شرایط خاصی هستیم و دشمن 
هم زیاد داریم و نباید خوش خیال 
بخوابیم. باید به فکر همه این موارد 
باشیم. بحث سیل هم هست که باید 
به آن هم فکر کنیم. تا مثل شهرهای 
استان لرستان و حتی خود خوزستان 
گرفته  که شهرها و روستا هایش را آب 
بود، نشود. آنجا همه شهر بود. اهواز 
شهر بزرگی است. شهری میلیونی 
است؛ ولی یک سیل بند شکست یا 
دیواره های کانال شکست و آب سرریز 
گرفت یا موارد  شد و بخشی از شهر را 
که پیش آمد. به هرحال باید  دیگری 

به همه این ها فکر کنیم.
 ما در تهران بالقوه این خطرات را داریم.   
که در  اینها همه موارد خطری است 
تهران وجود دارد و باید خیلی جدی 
کرد و برنامه ریزی و  نسبت به آن فکر 
جلوگیری کرد. پدافند غیرعامل همین 
است البته پدافند غیرعامل از ابتدا 
در مقابل عامل درست شده است. 
عامل که در جبهه با دشمن می جنگد 
و دشمن هم شهر را مورد تهاجم و خطر 
قرار می دهد. این ساختمان های شهر 
به ویژه ساختمان های حساس باید قبل 
کند،  از اینکه نیروی عاملی از او دفاع 
 باید خودش بتواند از خودش دفاع کند 
و پایدار باشد. در مقابل زلزله، انفجارها 

تا حدودی پایدار باشد.   

راجع به شهر هوشمند صحبت کنیم. 
شهر هوشمند یک سری محاسن و 
معایبی دارد. به هرحال هر پدیده 
که وارد می شود معایب  جدیدی 
خودش را هم دارد. هوشمندسازی 
کمکی می تواند بکند و آیا  شهر چه 

دنبال این قضیه هستیم؟ 
ما چاره ای نداریم جز اینکه شهرهای بزرگ 
به سوی هوشمند شدن و هوشمندسازی 
جلو روند. دوره های قبل هم در این 
که حتماً  کردیم  زمینه خیلی تلاش 
گونه ای جلو رویم که شهر هوشمند  به 
باشد. حالا فعلًا من در زمینه مشکلاتش 
گویم. مثلًا می خواهم بگویم صدور  می 
پروانه جزء مشکلات پدافند نیست؛ ولی 
یک نوع پدافند غیرعاملی است برای 
گر هوشمندسازی  جلوگیری از فساد. ما ا
کنیم و حضور نیروی انسانی را به عنوان 
یک عاملی که می تواند در مقابل افراد 
گیری های مختلفی  مختلف، تصمیم 
بکند را عوض کنیم و هوشمند باشد تا 
مطابق همان چارچوب قانونی تصمیم 
بگیرد و یک تصمیم هم بیشتر نمی تواند 
کند  بگیرد. تصمیمش را هم چاپ می 
و به همه نشان می دهد و در همه جا 
ثبت و ضبط می شود. البته این هم 
در مقابل فساد، یک پدافند غیرعامل 
است. در مسائلی که انتظارات بیشتری 
روی آن مسائل در پدافند غیرعامل 
کنید میزان آب همین  است، فرض 
مسیل هایی که گفتم یا رودخانه هایی 
گر اینها به صورت  که داریم.  فرض کنید ا
هوشمند بررسی شود و علامت بدهد 
که در حد خطر رسیده  است خیلی فرق 
کند تا سیل بیاید و خساراتی بزند.  می 
بعد تلفن کنند که بیایید آنجا را سیل 
برد. به جای جلوگیری باید مشکلاتی 
که سیل به وجود آورده است را باید 
برطرف کنیم. شاید سیل امامزاده داود 
گیری بود و از  گر سیستم های اندازه  ا
بالادست خبر می رسید که در شرایط 
بحرانی است حداقل مردم را از آن جا 
کردند و به جای امن دیگری  تخلیه می 
منتقل شوند. هوشمندسازی در این 
زمینه ها بسیار مهم است. هوشمند 
شدن در همه موارد شهر مهم است. علاوه 
بر خطر نفوذ که ممکن است به عکس 
عمل کند. یا ممکن است که سیستم 
در یک شرایطی کار نکند یا خراب شود. 
گاهی اوقات ما بنده سیستم می شویم. 
به جای اینکه او به ما خدمت کند، ما 
مجبوریم که بپذیریم و نتوانیم کار کنیم؛ 
چون بنده او هستیم. این خطرات را 
هم دارد و باید بر شرایطی اینها را تنظیم 
کرد و کارکرد تا هر چه کمتر این خطرات 

برایش به وجود بیاید. 

ه ی���ژ و ب���ه  ش���هر  ی  نها ختما س���ا   
 س���اختمان ه���ای حس���اس بای���د قبل از 
اینک���ه نی���روی عامل���ی از او دف���اع کن���د، 
خ���ودش بتوانند از خودش���ان دفاع کنند 

و پایدار باشند

 ما کشوری هستیم که به هر حالت در 
شرایط خاصی هستیم و دشمن هم زیاد 

داریم و نباید خوشخیال باشیم



مرتضی مدبر 
 کارشناس امور شهری

در سند راهبردی پدافند شهری یکی از 
چالشهای شهری به درستی مجاورت 
کز خطرزای شهری در مجاورت مناطق  مرا
مسکونی عنوان شده است و ساماندهی 
ج  کز از طریق انتقال آنها به خار این مرا
کز موجود  از محیط شهر و امن سازی مرا
به عنوان یک راهبرد و اقدام اساسی 
ارائه شده است. در همه جای جهان 
در درون یا پیرامون شهرها مکانهایی 
مانند نیروگاه ها، پالایشگاه ها، انبارهای 
سوخت، فرودگاه ها، انبارها و سیلوهای 
ذخیره مواد غذایی و غلات وجود دارند که 
مدیران شهر را به تلاش برای ایمن سازی 
کز و تاسیسات وادار  و جابجایی این مرا
کرده اند. بنا به اهمیت آنها، از منظر 
کز همواره جزو  پدافند غیرعامل این مرا
کز حیاتی یا حساس به شمار می  مرا
روند. باید گفت وجود این کاربری های 
ک در شهرها بیش از  ناسازگار و خطرنا
آنکه به مکانگزینی آنها مربوط باشد به 
گسترش بی برنامه  نوع توسعه شهر و 
کز  که این مرا شهرها مرتبط است چرا 
کثرا دور از  در زمان تاسیس و استقرار ا
ج از بافت مسکونی  مناطق شهری و خار
قرار داشته اما جمعیت پذیری و به بع آن 
رشد شتابزده و برنامه ریزی نشده شهر 
که این تاسیسات در شهر  باعث شده 

ادغام و در محاصره شهر قرار بگیرند 
کنون به عنوان یک مخاطره و  و ا

تهدید اساسی جلوه کنند. 
در شهرهای کشور ما نیز این مشکل 

بصورت جدی وجود دارد و بسیاری 
گرچه  ک مذکور ا از تاسیسات خطرنا
ممکن است در زمان احداث مکانیابی 
مناسبی داشته اند اما اینک در درون 
که هرگونه  بافت شهری قرار دارند 
کز می تواند به فاجعه  حادثه در این مرا
ختم شود. نمونه آن پالایشگاه آبادان 
است که زمان تاسیس کاملا الزامات 
پدافندی آن رعایت شده و مکانیابی 
درستی داشته اما امروز به بخشی از 
شهر آبادان تبدیل شده است .انبار 
نفت شهران در تهران نیز نمونه دیگری 
که سال 1353 و در نقطه ای  است 

دور از شهر احداث شده اما با 

کنون در مجاورت بافت  گسترش شهر ا
مسکونی قرار گرفته و میلیون ها لیتر بنزین 
در فاصله چند متری منازل مسکونی 
ذخیره و بارگیری می شود. همچنین 
کی  ج به طور خطرنا انبار نفت فردیس کر
در درون بافت مسکونی نامقاوم و مهمتر 
از اون چسبیده به شریان اصلی عبور 
ترافیک شهر می باشد . این وضعیت در 
مورد انبار نفت و خطوط لوله آن در اهواز  
ارومیه، اردبیل و شیراز نیز صادق است 
و همگی این انبارها با مناطق مسکونی 
احاطه شده اند. نمونه های مختلفی از 
کز حساس وجود  وقوع حادثه در این مرا

دارد که به بحران انجامیده اند.
 BPدر سال 2005 انفجار در پالایشگاه 
در تگزاس آمریکا که بزرگترین و پیچیده 
ترین پالایشگاه در جهان به مساحت 1200 
هکتار بوده و حدود 11 میلیون گالن بنزین 
کشته و  کند، منجر به  در روز تولید می 
زخمی شدن حدود 200 نفر و بروز خسارت 
1.5 میلیارد دلاری شد. به عنوان حادثه 
ای مشابه می توان به انفجار سال 2020 
که پایتخت  کرد  در بندر بیروت اشاره 
لبنان را لرزاند و در اثر این انفجار 
مهیب حداقل 200 نفر کشته ۶500 
نفر زخمی و حدود 300 هزار نفر بی 
خانمان شدند. شدت این انفجار 
که در شهرهای دوردست بیروت نیز 
احساس شد، طبق برآوردها برابر با 
یک زلزله 3.5 ریشتری بوده و به 
85 هزار واحد ساختمانی 
آسیب وارد کرد. بانک جهانی 
میزان خسارت این انفجار را 
4.۶ میلیارد دلار تخمین زد. علت 

این حادثه ذخیره مقادیر نیترات نیترات 
آمونیوم در انبارهای غیر استاندارد و فاقد 
تهویه مناسب بندر بود. این وضعیت در 
مورد نیروگاه ها هم وجود دارد در بسیاری 
از شهرها بویژه شهرهای بزرگ نیروگاه ها 
در بافت شهری ادغام شده اند که حداقل 
زیان آنها آلودگی است در واقع جدای از 
امکان وقوع حادثه و تبعات متعاقب 
آن حتی در شرایط عادی نیز مجاورت و 
کز بخاطر  زندگی کردن در نزدیکی این مرا
انتشار انواع آلاینده ها، زباله ها، گازها و 
بوها سلامتی شهروندان را به خطر می 
اندازد. سوزاندن سوخت های فسیلی 
کسید  در نیروگاه ها باعث انتشار دی ا
کسیدهای نیتروژن، ذرات معلق،  گوگرد، ا
کسید کربن و سایر آلاینده ها  جیوه، دی ا
می شود که می توانند به مشکلات تنفسی 
و قلبی و عروقی منجر شود و حتی احتمال 
ابتلا به سرطان را افزایش دهند. علاوه 
گفته شده مجاورت نیروگاه ها  بر موارد 
و پالایشگاه ها با بافت شهری می تواند 
کیفیت بصری یک شهر را بهم ریخته، 
آلودگی صوتی را باعث شود و بواسطه 
تردد ماشین آلات سنگین و محموله 
های ترافیکی سبب ازدحام و ترافیک 
شود. همچنین وجود نیروگاه در داخل 
گاز شهری  شهر می تواند ظرفیت آب و 
که می تواند مورد استفاده شهروندان 
قرار گیرد را تحلیل ببرد چرا که بسیاری 
کنون در کشور ما از آب  از نیروگاه ها هم ا
شرب شهری و ذخایر آب زیرزمینی برای  
توربین ها، برجهای خنک کننده و سایر 
که  کنند. آنچه  مصارف استفاده می 
کز و تاسیسات مخاطره  مشخص است مرا

آمیز شهری باید ساماندهی شوند این 
ساماندهی بسته به شرایط و ویژگی های 
شهر و نیز مشخصات و مختصات تاسیسات 

مربوطه متفاوت است.
کز   بنابراین جابجایی و انتقال این مرا
به جایی بیرون از بافت و حریم شهر در 
برخی شهرها ممکن و در مواردی دیگر 
غیرممکن است چرا که جابجایی و برچیدن 
یک تاسیسات عظیم از نظر اقتصادی و 
زیست محیطی ممکن است بسیار هزینه 
زا باشد این کار پس می توان  گفت انتقال 
گرچه گزینه مناسبی است اما  و جابجایی ا
همیشه ممکن نیست در چنین شرایطی 
مدیران شهری و حکمرانان محلی باید 
با همفکری با نخبگان و مشارکت مردم 
به سراغ گزینه های دیگر بروند. تقویت 
زیرساختها و امکانات ایمنی و امنیت 
کز و پایش و رصد مداوم تهدیدات  این مرا
اعم از طبیعی و انسانساز از جمله دیگر 
راهکارهاست. همچنین متولیان و مدیران 
این تاسیسات با هم اندیشی مدیران 
گاهی بخشی در  شهری و شهروندان و آ
زمینه خطرات بالقوه، می توانند فضاهای 
کز را  ساخته شده شهری بلافصل این مرا
کرده و  تا شعاعی نسبتاً مناسب تملک 
ایمنی شهر را افزایش دهند. با این توصیف 
گفت در راستای پیاده سازی  می توان 
و تحقق سند راهبردی پدافند شهری 
کز و  کشور ابتدا باید شناسنامه کامل مرا
تاسیسات خطر زای موجود در شهرهای 
کشور را تهیه و سپس با توجه به ویژگیهایی 
منحصر بفرد هر کدام از آنها به پیشنهاد 
سناریو جهت جابجایی و ایمن سازی 

اقدام نمود.
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شهرها و چالش 
تاسیسات پرخطر



علی رضائیان
طی چهار دهه گذشته همواره کشور 
گونی مواجهه بوده است.  با تهدیدات گونا
زمانی این تهدیدات در قالب جنگ تحمیلی 
خود را نشان می داد و چند سالی است که 
تحریم های ظالمانه بر سر کشور سایه انداخته 
است. با این وجود، در سایه ایمان به خدا نه 
تنها این تهدیدات نتوانسته است آسیبی به 
انقلاب و نظام اسلامی برساند بلکه سبب آب 
دیده تر شدن و مقاوم تر شدن ریشه های آن 
شده است. اما به حمدالله با وجود جنگی 
که دشمن، امروز در چند لایه و جبهه علیه 
کرده است، کشور از ثبات  ملت ایران آغاز 
خوبی برخوردار است و این درحالیست 
کشورهای منطقه درگیر تنش ها  که سایر 
و منازعات بسیاری هستند. بدون شک 
یکی از عوامل این ثبات و آرامش، توان 
بازدارنگی بالای کشور است که سبب شده 
است دشمن، حتی نتواند خیال رویارویی 
نظامی مستقیم با ایران را در سر بپروراند. 
این توان بازدارندگی بدون شک هم مرهون 
استراتژی های نظامی است و هم وابسته 
به راهبردهای دفاع غیرنظامی و پدافند 
غیرعامل است. زیرا دفاع نظامی یا عامل 
به پشتوانه تاب آوری زیرساخت هاست که 
کثر کارایی خود رسیده و  می تواند به حدا
بهترین عملکرد را داشته باشد. اما آنچه 
باید به آن توجه داشت این است که بحث 
مربوط به دفاع غیرنظامی و پدافند غیرعامل 
تنها مربوط به حوزه های نظامی نیست 
بلکه همه حوزه های زیرساختی و اساسی 
را شامل می شود. در این میان، وزارت راه و 
شهرسازی به عنوان متولی بخش عظیمی از 
زیرساخت های حیاتی کشور، نقش بسیاری 
کلیدی در ایمن سازی و حفظ تاب آوری این 

زیرساخت ها دارد.
وزارت راه و شهرسازی در سه حوزه بسیار 
وسیع فعال است و مأموریت دارد، که این 
سه حوزه ارتباط مستقیمی با تهدیدات نوین 
داشته و تحت تأثیر این تهدیدات می توانند 
آسیب پذیری ها را در کشور توسعه داده و یا 
کاهش دهد همچنین با توجه به گستردگی 
مسئولیت های این وزارت خانه می توان 
نقش کلیدی در تداوم کارکردهای عمده، 
کشور در شرایط  پایداری، ارتقاء آمادگی 
اضطراری و پاسخ به حوادث و مدیریت 

صحنه حوادث داشته باشد.
الف( حوزه حمل و نقل 

- حمل و نقل زمینی )زیر بخش های: 
ریلی، جاده ای(

- حمل و نقل هوایی
- حمل و نقل دریایی

در این حوزه موضوع تجارت داخلی و خارجی 

و ارز آوری برای کشور و ارائه خدمات مورد 
نیاز مردم در زمینه های مختلف را انجام می 
دهد و زمینه اعمال تهدیدات و گستردگی 
کاهش آن را در خود  آسیب پذیری ها و یا 
کالاهای اساسی  دارد. مسئله واردات 
کالاهایی سرمایه ای در بنادر جنوب،  و 
کشور،  کالا در بنادر  جلوگیری از رسوب 
کز لجستیک  داشتن نگاه آمایشی، ایجاد مرا
متنوع و متعدد در نقاط مختلف کشور می 
تواند نقش فعلی حمل و نقل جاده ای با 
ظرفیت بیش از 85٪ فعلی را کاهش داده، به 
ارتقاء توان حمل و نقل ریلی و هدف گذاری 
50٪ ، 50٪ را دنبال نماید. نتایج پدافند 
کاهش فشارهای اقتصادی  غیرعامل آن 
دشمن، در جنگ اقتصادی، کاهش فشار 
کاهش مصرف  روی جمعیت رانندگان، 
ک و .... و به صورت کلی  سوخت، استهلا
کاهش هزینه حمل و نقل در کلیه فعالیت 
های اقتصادی و رقابتی شدن تولیدات 
کلی  کشور برای صادرات)سیاستهای 

اقتصاد مقاومتی(
در بخش حمل و نقل هوایی: با توجه به 
قدرت بازدارندگی نظامی کشور و وجود امنیت 
کشور زمینه درآمدزدایی ارزی  در آسمان 
برای کشور و کاهش وابستگی به درآمدهای 
نفتی که یکی از سیاست های کلی اقتصاد 
مقاومتیی است و ظرفیت بسیار خوبی در 

این زمینه می باشد.
در بخش حمل و نقل دریایی و ارتباطات 
گیری صادرات  کشور ، جهت  آن با بنادر 
کاهش وابستگی به تنگه هرمز  محور، 
ایجاد مجموعه های بیمه ای حمل و نقل 
بین اللمللی و شبکه های ارزیابی مربوطه 
که موضوع تحریم های بیمه ای دریایی را 
برطرف نماید. این موارد در حوزه جنگ 

اقتصادی موضوعیت دارد.
مقابله با تهدیدات ریزپرنده ها در دو بخش 
هوایی)فرودگاه ها( و دریایی)بنادر( موضوع 

اساسی است.
ب( شهرسازی:

بخش دوم اصلی شهرسازی می باشد که 
مباحث زیر در آن باید مورد توجه باشد 

1- هوشمند شدن شهرها و تهدیدات 
نوین آن

2- لایه های متعدد فعالیت و وجود جمعیت 
در شهرها یکی از موضوعات اصلی پدافند 
غیرعامل در شهرسازی می باشد ضوابط 
و مقررات)الزامات و ملاحظات( پدافند 
غیرعامل در شهرسازی، تدوین و تصویب 

شود و عملیاتی گردد.
3- سلسه مراتب سکونت گاهی که در کشور 
خیلی ضعیف است و محصول آن پدیده 
بزرگ سری شهرهای مرکزی استان ها و 
کوچک بودن بقیه شهرها نسبت به آن که 
اختلاف این بزرگ بودن گاهی تا 1به 12 هم 

می رسد)توزیع بهینه جمعیت(
این مسئله مدیریت و برنامه ریزی شهری 
را در مقابله با تهدیدات مردم محور)شبکه 
های اجتماعی سبک زندگی( و سایر مسائل 
از این دست را گسترش می دهد و آسیب 

پذیری ها را افزایش می دهد .
نقش وزارت راه در این مسئله با توجه وجود 
شورای عالی راه و شهر سازی کلیدی است.

نکته حائز اهمیت این بخش این است که با 
تهیه طرح های اصلی توسعه و عمران منطقه 
ای، ناحیه ای، و شهری توزیع بقیه فعالیت 
ها هم شکل می گیرد. و آمایش سرزمینی 

مناسبی بوجود می آید.
پ( ساختمان و مسکن:

بخش سوم حوزه مسئولیت وزارت راه بخش 
مسکن و ساختمان است:

1- ساختن ساختمان های عمومی و دولتی 
که الزامات و ملاحظات پدافند غیرعامل 
در آنها باید رعایت شود مثل ساختمان 
وزارتخانه و سازمان های دولتی، بیمارستان 
ها و سایر مواردی که مسئولیت اصلی وزارت 

راه و شهرسازی است. 
2- سایر ساخت و ساز های مسکونی و 
عمومی در کشور که بحث نظام مهندسی 
و مبحث 21 مقررات ملی ساختمان را شامل 
می شود و اجرایی شدن این مبحث یکی 

دیگر از وظایف وزارت خانه است.
شایان ذکر است در تنها بخشی از کشور که 
ضوابط و مقررات تخصصی وجود دارد بخش 
ساختمان و مسکن است که اشکالات فعلی 
آن باید برطرف شود.ضمن اینکه در سایر 
مباحث هم موضوع پدافند غیرعامل باید 

رعایت شود.
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  وزارت راه و شهرسازی در سه حوزه 
بسیار وسیع فعال است و مأموریت دارد، 
که این س���ه حوزه ارتباط مس���تقیمی با 
تهدیدات نوین داشته و تحت تأثیر این 
تهدیدات می توانند آسیب پذیری ها را 
در کشور توسعه داده و یا کاهش دهد 
همچنین با توجه به گستردگی مسئولیت 
ه���ای این وزارت خان���ه می توان نقش 
کلی���دی در ت���داوم کارکرده���ای عمده، 
پایداری، ارتقاء آمادگی کشور در شرایط 
اضطراری و پاسخ به حوادث و مدیریت 

صحنه حوادث داشته باشد

 پدافند غیرعامل 
و راه و شهرسازی



گرچه چندسالی است موضوع و  ا
مقوله پدافندغیرعامل در ادبیات 
شهرسازی ما هم وارد شده است اما وقتی 
به پیشینه معماری و شهرسازی شهرهای 
کرات اثراتی از  کنیم به  ایران مراجعه می 
توجه به این مقوله می بینیم. شهرهایی 
که در دل ارتفاعات، در کوهستان ها بنا به 
موقعیت و ویژگی خاص شهرها بنا شده اند. 
گیری های  که محل تصمیم  شهرهایی 
سیاسی بوده اند و به جهت مراقبت از 
امنیت و مرزهای کشور وجود داشته است. 
همانطور شهرهایی که در دل کشور و این 
گرفته بوده است و  پهنه سرزمینی شکل 
ارگ های حکومتی و بعضا با خندق هایی 
که وجود داشته است نشان دهنده توجه 
بسیار اصیل به این مقوله در پیشینه 
کشور است. در  معماری و شهرسازی در 
ادبیات شهرسازی هم چندین سال است 
که مفهوم پدافندغیرعامل خیلی پررنگ 

وجود دارد. 
دکتر فرزانه صادق ، معاون شهرسازی 
و معماری وزارت راه و شهرسازی و دبیر 
شورای عالی شهرسازی و معماری ایران 
است. وی در گفت و گو با ویژه نامه عماد 
ح های  از ارتباط پدافند غیرعامل با طر
که در ادامه  گوید  توسعه و عمران می 

می خوانید.
به عنوان سوال نخست از نمونه های 
تاریخی رعایت معیارهای مبتنی بر پدافند 
غیرعامل در معماری ایران باستان یا 

تاریخ معاصر برایمان بگویید.

نمی خواهم از تک تک آنها نام ببرم. اما 
همه ما حتما درباره الموت چیزهایی 
که در مرکز  شنیده ایم. حتما شهرهایی 
کشور وجود داشته است حتی در مناطق 
کویری هم مراقبت ویژه ای از نظر اقلیمی 
ازآن شهرها صورت می گرفته است. حتی 
شهرهایی که در کنار رودخانه های پرآب 
کنار دریا، چه در شمال و  ما و یا حتی در 
چه در جنوب در شهر سیراف اثراتی وجود 
دارد که کاملا نشان دهنده توجهات ویژه 
به این مقوله از نظر تمدنی است. وقتی 
محورهای موضوعات پدافندی را بگویم 
خیلی از شهرهای دیگر در ذهن شنونده 

تداعی می شود.
ح های توسعه  اجازه بدهید در مورد طر
کوتاهی بدم. اساسا  و عمران توضیح 
که به  ح های توسعه و عمران شهری  طر
ح های جامع موسوم است سه رکن  طر
مهم و اساسی دارد که خروجی آن هم روی 
ح ها  این سه رکن است. برای تهیه این طر
خیلی از مطالعات اجتماعی، اقتصادی و 
گیرد. اما سه خروجی  فرهنگی انجام می 
مهم دارد. یکی اینکه جمعیت پذیری 
آن شهرها را در افق های 10 الی 15 ساله 
که هر شهر چه جمعیتی  کند  تنظیم می 
دارد و پیش بینی جمعیتی برای 15-10 
سال آینده چقدر است. دوم کاربری اراضی 
در شهرها، چه در محدوده شهر و چه در 
ج از شهر و در حریم  پهنه هایی که در خار
شهر می تواند شکل بگیرد. سومی شبکه 

دسترسی و حرکت است. 

برایمان از ارتباط پدافند غیرعامل با 
ح های توسعه و عمران بگویید. طر

در ابتدا می خواهم توضیحی درباره کاربری 
اراضی بدهم از این نظر که هرآنچه سکونت 
کند می شود  و فعالیت به آن ربط پیدا می 
کثرا خدماتی  کاربری اراضی. این کاربری ا
هستند که پشتیبان سکونت هستند. این 
جمعیت نیازهایی در شهر دارند. بنابراین نوع 
کاربری ها پاسخگوی نیازهای این جمعیت 
در شهر است. دسترسی و حرکتی که در شهر 
گیرد و باید ارتباط بین جمعیت  صورت می 
که در شهر وجود دارد را برقرار  و خدماتی 
که سلسله مراتب شبکه دسترسی  سازد 
گر بخواهم به سادگی  را شکل می دهد. ا
به ارکان اساسی پدافند بپردازم الزاماتی 
است که در کاهش آسیب پذیری و افزایش 
که  پایداری این شهرها و تداوم خدماتی 
اساسا عمومی هستند، موثر است. نتیجه 
این سه مورد در به طور مختصر و مفید 

تسهیل اداره کشور است.
این اتفاقات در پدافندغیرعامل مهمترین 
اتفاقاتی است که باید برای آن برنامه ریزی 
این  بگیرد.  اقداماتی صورت  و  شود 
ح های جامع کاملا به  برنامه ریزی در طر
همدیگر ارتباط دارد. چه در شبکه معابر 
و دسترسی ها و چه در خدمات و کاربری 
اراضی که در شهرها وجود دارد، اقداماتی 
که در این خصوص انجام می گیرد بسیار 
ح  مهم است. در چندسال اخیر در شر
ح های توسعه و عمران اساسا  خدمات طر
پیوست و بندهایی داریم که باید به الزامات 

پدافند غیرعامل پاسخگو باشد. در چند 
کنم این را توضیح بدهم.  دسته سعی می 
اول تقصیمات کشوری و شهرها است. در 
انواع شهرهایی که به لحاظ پدافند غیرعامل 
باید به آنها توجه داشته باشیم، قطعا 
شهرهایی که در پیشانی کشور و مرزها داریم 
نوع اقدامات و ملاحظات متفاوتی دارند.  
بنابراین شهرهایی در دسته بندی ها داریم 
کلانشهرها  که شهرهای مرزی هستند. 
و شهرهای با جمعیت بیش از 200 هزار 
نفر و بعد باقی شهرها دارای ملاحظات 
متفاوتی هستند. قطعا در شهرهای مرزی 
گسترش شهرها نسبت به  نوع توسعه و 
کشور هستند و  که مرکز  بقیه شهرهایی 
نوع ملاحظات متفاوت است. در چند 
مقوله درباره ملاحظات شهری و ارتباط 
ح های شهری توضیح می دهم.  آن با طر
کز  ما در پدافند غیرعامل تعاریفی به نام مرا

کزی  کلیدی، حساس و خطرزا داریم؛ مرا
در شهرها که حمل و نقل عمومی شهرها 
که این حمل و نقل را به هم  کزی  و مرا
کز  کنند شامل می شود. مرا متصل می 
که در اقصی نقاط کشور  کلیدی سیاسی 
وجود دارد و صرفا در شهرتهران و پایتخت 
کز به حساب می آید.  نیست نیز جزو این مرا
کز تجاری  این شامل بانک های اصلی، مرا
که جمعیت زیادی آنجا رفت و آمد  بزرگ 
دارد و نیاز به تنظیم ملاحظات مربوطه 
کنش جمعیتی و اینکه  دارد نیز می شود. پرا
جمعیت در چه جاهایی بیشتر از خدمات 

کند.  استفاده می 
کز  کز خطرزا هستند. این مرا مفهوم بعدی مرا
هم در داخل شهرها و هم در بیرون از شهرها 
وجود دارند. جایگاه های سوخت رسانی و 
کزی هستند که ایمنی  پمپ بنزین ها مرا
ج از شهرها  بیشتری را می  طلبند. در خار
کز هسته ای  می  توانم به پالایشگاه ها و مرا
اشاره کنم. به هرحال اینها نیازمندی هایی 
هستند که وجودشان بسیار لازم است اما 
چند و چون ارتباطشان با محیط شهری 

مستلزم ملاحظات ویژه است. 
کز کلیدی بسیار مهم  قطعا مکانیابی این مرا
کزی است که یا الان  است. مکان یابی مرا
وجود دارند یا بعد از پالایش های انجام شده 
گر سطح ایمنی یا ملاحظات پدافندی کافی  ا
نباشد باید اصلاحاتی انجام بدهند. یا اینکه 
این مکانیابی به تازگی می خواهد صورت 
ح های شهری  بگیرد. در هر دو حالت طر
کز  بسیار پاسخگو هستند. در خصوص مرا

گفتگو با دکتر فرزانه صادق  معاون وزیر راه و شهرسازی

شهرسازی بر اساس الگوی پدافند شهری 
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خطرزا هم همینطور است. یا در محدوده 
که نوع توزیع  های شهری وجود دارند 
جمعیتی پیرامون اینها با طرح های جمعیتی 
و نوع کاربری های پیرامونی می تواند کاملا 
تسهیل شود. نوع برخورد و دادن ایمنی به 
ج از  افراد در شهرها تسهیل شود. یا در خار
محدوده شهرها این کار صورت بگیرد. بعضا 
کزی وجود دارند  ح های شهری مرا در طر
که در داخل محدوده های شهری هستند 
و بعد به بیرون از شهر هدایت می شوند. 
آنچه که در شهر باقی می ماند به فضاهای 
فرهنگی و قابل سکونت تبدیل می شود. ما 
در شهرها داشته ایم که شاید یک مجموعه 
پالایشگاهی در داخل محدوده شهری وجود 
داشته است و به بیرون از شهر منتقل شده 
کاربری های پشتیبان شهری  است و به 
تبدیل شده است که اساسا به فضای سبز 

تبدیل می شود. 
موضوع دیگر درباره مکان یابی شهرهای 
جدید و شهرک هاست. این موضوعی 
است که با قانون جهش تولید که مستلزم 
پاسخگویی به نیاز مسکن انجام بگیرد 
مهمترین مناطق، محدوده های شهری 
است یا اینکه الحاقاتی به شهرها صورت 
گر که زمینه مناسب وجود داشته  گیرد. ا می 
باشد یا مکانیابی شهرک جدید می شود. 
مهمترین مواردی که در بررسی های فنی 
گیرد این است که در حداقل،  مد نظر قرار می 
کز پرخطر مستقر نباشند یا  نزدیک به مرا
کز کلیدی که شاید نباید به آنها  اساسا مرا
نزدیک شد یا بالعکس باید جمعیت در 
گر شهر یا شهرکی  کنار آنها شکل بگیرد. ا
قرار است شکل بگیرد و در حال مکانیابی 
که  است در نزدیکی شهرک های صنعتی 
آلایندگی های خاص خودشان را دارند قطعا 
نباید انجام شود. بنابراین این الزامات به 
کند. درست  کمک می  ما در مکانیابی ها 
است که به اشتغال هم باید توجه داشته 
باشیم و پاسخگویی به نیاز مسکن هم باید 
بدهیم. اما تکرار تجربه تلخ گذشته بعضا 
بدون توجه به این الزامات یا محدوده های 
شهری افزایش پیدا کرده است یا مکان یابی 
شهرک ها و شهرهای جدید و یا الحاق به 
شهرهای جدید در سنوات قبل مدنظر 
که تجربیات تلخ قبل تکرار نشود و  است 
گرفته است  که انجام  در آسیب شناسی 
حتما این موضوع مد نظر قرار بگیرد. 
نکته دیگر درباره شهرهای مرزی است. 
این نکته خیلی مهم است. نوع توسعه و 
گسترش شهرهای مرزی با توسعه و گسترش 
شهرهایی که در مرکز کشور وجود دارند کاملا 
متفاوت است. قطعا در توسعه شهرهای 
مرزی توجه به گسترش به سمت مرکز یکی 
ح های توسعه  که در طر از مواردی است 

عمران بسیار مدنظراست. 
کشور ما از موقعیت های جغرافیایی متنوعی 

کز  برخوردار است و بعضا شاید لازم باشد مرا
کلیدی با توپوگرافی که در شهرهای مختلف 
وجود دارد به جهت ایمنی این اتفاق بیفتد 
که مکان یابی در این توپوگرافی ها با این 
بستر هماهنگ باشد. مقداری می خواهم 
که معماری برخی  ریزتربشوم. از این نظر 
از این ساختمان های مد نظر ویژه است 
ح های توسعه عمران مدنظر  که در طر

گیرد.  قرار می 
ح های توسعه و عمران از  هدف نهایی طر
اجرای الزامات و ضوابط پدافند غیرعامل 

چیست؟
تمام تلاشی که در طرح های توسعه و عمران 
گیرد انتخاب عرصه های ایمن  انجام می 
گیری و توسعه شهرهای ماست.  در شکل 
تثبیت این عرصه های ایمن در شهرهای 
موجود، مهمترین موضوع مدنظر است تا 
ح های  ح های توسعه و عمران و طر در طر

کید شود. جامع برآن تا
وضعیت شهرهای ایران از منظرپدافند 

غیرعامل و شهر پایدار چطور است؟
عدد و رقمی نمی توانم بگویم. اما می توانم 
بگویم در بسیاری از شهرها، ملاحظات 
پدافندی بسیار اهمیت داشته است و در 
گزیر بوده  خیلی از شهرها این موضوع نا
است. در مورد توجه به این موضوعات در 
خیلی از شهرهایمان می توانم نمره خوبی 

که انجام  بدهم. شاید با بررسی هایی 
می دهیم باید نقل و انتقالاتی انجام بگیرد. 
اصلاحاتی باید انجام بگیرد اما مسیری 
که در این موضوع و توجه به پدافند در 
گذشته اتفاق افتاده است، روند  10 سال 
کند. در مکان یابی،  بسیار خوبی را طی می 
گزینی و توجه به الزامات پدافندی در  مکان 
ح های توسعه و عمران، پیشرفت  همه طر
خیلی خوبی در این زمینه داشته ایم. در 
ح ریزی و برنامه ریزی خیلی خوب  طر
با پدافند غیرعامل پیش می رویم اما در 
ح  اقدامات اجرایی قطعا نسبت به طر

ریزی ها عقب ترهستیم. 
گر بخواهیم الگوی شهری را از نظر پدافند  ا
غیرعامل مثال بزنیم چه شهری را مثال 

می زنید؟
نمی توانم نام شهری را ببرم. چون شاید 
برخی از این الزامات را رعایت کرده باشد و 

برخی را رعایت نکرده باشد. مثلا در اینکه 
کجا باشند مکان یابی ها  کلیدی  کز  مرا
درست باشد اما چند مکان حساس و 
خطرزا در داخل شهر وجود داشته باشد 
گفت  که جابه جا نشده است. نمی شود 
شهری را در این زمینه به عنوان الگوی 

کامل معرفی کرد.
شرایط تهران را از نظر پدافندشهری 

کنید؟  چگونه ارزیابی می 

کنترل  جمعیت پذیری تهران باید بسیار 
شده باشد. زیرساخت هایی که برای شهر 
تهران در حال حاضر داریم به هیچ وجه 
پاسخگوی جمعیت بیشتری نیست. در 
گرچه پتانسیل های زیادی داریم  تهران ا
اما محدودیت های بسیاری هم وجود دارد 
کند. این  که روزبه روز بیشتر بروز پیدا می 
مشکلات از نظر تامین آب، هوای سالم و ... 
را شامل می شود. سکونتگاه های پیرامون 
شهر تهران نیز جمعیت شهری را چندین 
کند. اما پاسخگویی و سرانه از نظر  برابر می 
خدمات ورزشی و فضای سبز و غیره به مراتب 
نسبت به جمعیتی که در شهر وجود دارد 
کم است. دسترسی به شبکه معابر، محلی، 
ناحیه و منطقه پاسخگوی جمعیت استان 
تهران نیست. بغرنج بودن این موضوع 
که  که  کل خدماتی  وقتی بیشتر می شود 
در کشور ارائه می شود در تهران پاسخ داده 
می شود. بسیاری از خدمات درمانی ما در 
گیرد و از کل کشور برای  تهران صورت می 
دریافت آن به این شهر می آیند، بنابراین 
باید پاسخگوی کل کشور باشد. این تمرکز 
در پایتخت آثار و تبعاتی دارد که با قوانینی که 
کز اداری و  داریم سبک سازی این شهر از مرا
گر بخواهم به شما  سیاسی وجود دارد. اما ا
پاسخ شفافی بدهم واقعیت این است که 
تهران با محدودیت ها و مشکلات بسیار 

زیادی روبه رو است.
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    ب���ه ط���ور س���اده، پدافن���د غیرعامل، 
الزاماتی است که در کاهش آسیب پذیری 
و افزایش پایداری این ش���هرها و تداوم 
خدماتی که اساس���ا عمومی هس���تند، 
موث���ر اس���ت. نتیجه این س���ه م���ورد در 
ب���ه ط���ور مختصر و مفید تس���هیل اداره 

کشور است

ح خدمات       در چندسال اخیر در شر
طرح های توسعه و عمران اساسا پیوست 
و بندهای���ی داری���م که بای���د به الزامات 

پدافند غیرعامل پاسخگو باشد

ح ریزی و برنامه ریزی       در ح���وزه ط���ر
ح های توسعه و عمران، خیلی خوب  طر
با پدافند غیرعامل پیش می رویم اما در 
ح  اقدامات اجرایی قطعا نسبت به طر

ریزی ها عقب تر هستیم

     جمعیت پذیری تهران باید بس���یار 
کنترل ش���ده باش���د. زیرساخت هایی 
ک���ه ب���رای ش���هر ته���ران در ح���ال حاضر 
داریم به هیچ وجه پاسخگوی جمعیت 

بیشتری نیست



دکتر سامان ولی نوری 
 کارشناس مدیریت شهری

که صحبت از پدافند شهری به  هنگامی 
که از  میان می آید یکی از زیرساختهایی 
اهمیت فوق العاده ای برخوردار است 
سیستم تامین آب شهری است. در واقع 
شبکه آب یکی از حیاتی ترین و در عین حال 
آسیب پذیرترین تاسیسات شهری است. آب 
عنصری است که شبکه پیچیده غذا، انرژی 
آب و هوا، رشد اقتصادی و امنیت انسانی را 

بهم متصل می کند.
 در دنیایی که به سرعت در حال شهرنشین 
شدن است شهرها چرخه هیدرولیکی را  به 
شدت تجت تاثیر قرار داده و بر منابع فراتر از 
مرزهای خود تاثیر می گذارند. حدود 70 درصد 
سطح زمین را آب پوشانده است اما تنها 2.5  
درصد آن آب شیرین و تنها یک درصد آن به 
راحتی قابل دسترسی است. در طول پنج 
دهه گذشته تقاضا برای آب شیرین در جهان 
سه برآبر شده است. شهرها به طرق مختلف 
گذارند آنها با  بر چرخه هیدرولیکی تاثیر می 
استخراج مقادیر زیادی از منابع آب سطحی 
و زیرزمینی، تخلیه فاضلاب تصفیه نشده به 
ک و  سفره های آبی، کاهش نفوذپذیری خا
جلوگیری از تغذیه مجدد آبهای زیرزمین از 

طریق تخلیه زباله و در نتیجه افزایش خطر 
سیل از جمله این طرق است. بسیاری از شهرها 
امروزه با چالشهای قآبل توجهی در حوزه ایمن 
سازی شهرها از خطرات آب و فاضلاب مواجه 
که بحران آب رشد اقتصادی را  هستند چرا 
مختل کرده و به ناآرامی های اجتماعی دامن 
می زند. بسیاری از صاحبنظران بحرانهای 
آبی را بزرگترین عامل خطر جهانی برای دهه 
آینده می دانند. موضوع آب و مدیریت آن 
در کشور ما که با بحران کم آبی مواجه است 
اهمیتی دو چندان دارد. بر اساس شاخص 
فالکن مارک ایران در بازه دو دهه آینده با 
فشار مضاعف بر منابع آبی روبرو بوده و در 
شمار کشورهای در وضعیت کمبود شدید آب 
قرار می گیرد. از دیدگاه نخبگان کشور بحران 
تامین آب به ترتیب اولویت دومین مسئله در 
بین صد مسئله مهم کشور برآورد شده و جزو 
مسائل پیچیده و بدخیم قلمداد شده است. 
کنیم  وقتی به نقشه تنش آبی کشور نگاه می 
بسیاری از شهرهای کشور با این پدیده مواجه 
هستند. نظر به جایگاه و اهمیت موضوع 
مدیریت تامین آب شرب شهری، در سند 
راهبردی پدافند شهری کشور ما نیز موضوع 
آب جایگاه محوری داشته و تداوم تامین و 
توزیع مصون، تآب آور و پایدار آب سالم مورد 
کید قرار گرفته است. زمانی که صحبت از  تا
پدافند غیرعامل در حوزه آب به میان می آید 
این موضوع آبعاد متنوعی به خود می گیرد، 
ایجاد شبکه پشتیبان در تامین و توزیع آب 
شرب، ذخیره سازی آب برای شرایط اضطراری، 
ایجاد سیستم مدیریت و کنترل شبکه توزیع 
آب با قابلیت پایش آنلاین، ایجاد آزمایشگاه 
مرجع به منظور افزایش قدرت تشخیص 
تهدیدات از جمله آبعاد آن است. بعبارتی 

پدافند غیر عامل آب در شهرها هم باید در 
زمینه تامین آب بویژه در شرایط اضطراری 
و وقوع بحران که می تواند منشاء طبیعی یا 
انسان ساز داشته باشند تدبیر کند، هم خطوط 
و شبکه و مخازن را به طور منظم پایش کند تا 
در برآبر هرگونه مخاطره طبیعی یا تهدیدهای 
با انسانی مقاوم و مصون باشند و هم کیفیت 

آب شرب به لحاظ سطح ایمنی و سلامت رصد 
کند. باید گفت متاسفانه الزامات پدافند غیر 
عامل آب شهری امروزه در بسیاری از شهرها 
کثر شهرها جهت  ما رعایت نمی شود. چرا که ا
تامین آب شرب به ذخایر آب زیرزمینی متکی 
که این اتکای بیش از حد آسیب زا  هستند 
است. در شرایطی که کشور دچار خشکسالی 
های شدید و ممتد شده است سطح آب چاه ها 
مدام پایین و پایین تر می رود و مسئولان 
شهری همواره در حال حفر چاه جدید و یا 

کف شکنی چاههای موجود هستند با این 
حال شهرها با بیلان منفی آب شرب مواجه 
هستند و بسیاری از شهرها به قطعی مکرر 
گرم سال مواجه هستند  آب بویژه در فصل 
که این امر نارضایتی و بعضاً تجمع و اعتراض 
مردم را بدنبال داشته است. مورد بحران آب 
در خوزستان و اخیراً در همدان شاهدی بر 
این مدعاست. علاوه بر این برداشت بی رویه 
از سفره های آب موضوع فرونشست یا مرگ 
پنهان زمین را سبب شده است که خود یک 
مخاطره جدی به شمار می رود. در خصوص 
تهدیدات با منشاء انسانی مخازن و شبکه آب 
یکی از اصلی ترین اهداف عملیات به شمار 
می رود.آلوده شدن سهوی یا عمدی یک 
مخزن آب می تواند سلامت شهروندان را 
به خطر اندازد. همانطور که اشاره شد نفوذ 
فاضلاب به سفره های آب زیرزمینی و حتی 
ورود سیلاب ها به منابع آب شرب باعث ورود 
پاتوژنهای مقاوم در برآبر تصفیه به آب شرب 
که می تواند بسیار مرگبار باشد به  می شود 
کرد  مورد فوق باید بیوتروریسم را نیز اضافه 
که به نوعی استفاده عمدی از همین ویروسها 
و میکروبها برای آسیب رساندن به انسان 
است. به نظر می رسد شهرهای کشور ما در 
زمینه پدافند غیرعامل  آب شهری دچار نوعی 
ساده انگاری هستند. برخی از شهرها هیچ 
سناریویی برای آبرسانی در شرایط اضطرار 
که عناصر اصلی تامین آب  ندارند و طرحی 
یعنی منبع، تصفیه، ذخیره سازی و توزیع را 
در بربگیرد در اختیار ندارند. شهرها باید برای 
حوادث در زمینه آب  برنامه  ریزی داشته باشند 
این برنامه ریزی مستلزم  مفروضاتی در رآبطه 
با سرانه مصرف آب در آن شهر،  تخمین مدت 
زمان بی آبی، جمعیت تحت تاثیر  و اهداف 

کیفیت آب  می باشد.
بسیاری از فجایع طبیعی مانند زلزله و طوفان 
ممکن است به زمان زیادی برای ریکاوری و 
بازگشت شهر به حال عادی نیاز باشند در 
چنین شرایطی استراتژی شهر برای تامین 
آب اضطراری باید کاملا مشخص باشد این 
استراتژی ممکن است شامل استفاده از 
چاههای پلمپ شده برای شرایط اضطرار، 
استفاده از شبکه آب شهرهای مجاور، تزریق 
آب به لوله های شبکه مکمل یا جایگزین، 
توزیع آب با تانکرهای بهداشتی، توزیع آب 
بسته بندی شده، راه اندازی تصفیه خانه های 
اضطراری و موارد مشابه باشد. در پایان باید 
گفت علاوه بر حوادث و سوانح طبیعی، بسته 
به هدف دشمن می تواند به طریق فیزیکی 
یا سایبری به سیستم آب شامل مخازن، 
ایستگاه های پمپاژ و خطوط توزیع حمله 
کند یا مخازن را عمداً با مواد شیمیایی یا 
کند. در چنین شرایطی  دیگر سموم آلوده 
مدیران شهری باید ارزیابی دقیقی از میزان 
آسیب پذیری سیستم آب شهر داشته باشند 
و پاسخ روشن و صحیح به بحران را نیز از قبل 

آماده نمایند. 
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یادداشت تخصصی

  علاوه بر حوادث و س���وانح طبیعی، 
بسته به هدف دشمن می تواند به طریق 
فیزیکی یا سایبری به سیستم آب شامل 
مخازن، ایس���تگاه های پمپاژ و خطوط 
 با 

ً
توزی���ع حمله کند یا مخ���ازن را عمدا

مواد شیمیایی یا دیگر سموم آلوده کند. 
در چنین شرایطی مدیران شهری باید 
ارزیابی دقیقی از میزان آس���یب پذیری 
سیستم آب شهر داشته باشند و پاسخ 
روش���ن و صحی���ح به بح���ران را نیز از قبل 

آماده نمایند

شهرها؛ پدافند غیرعامل و مساله »آب«



احمد مطهری نیا 
 کارشناس حوزه سایبری

در سند راهبردی پدافند شهری هوشمندسازی 
تعجیلی شهرها قبل از طراحی و ایجاد زیست 
بوم سایبری بومی و پایدار به عنوان یکی از 
چالشهای عمده و اساسی در حوزه پدافند 
ح شده است. واقعیت این است  شهری مطر
که امروزه هوشمندسازی شهرها به صورت 
یک روند پرشتاب در همه جای جهان در 
حرکت است. این موضوع نه یک انتخاب 
بلکه یک ضرورت تشخیص داده می شود 
که طی سه دهه آینده 2.5 میلیارد نفر  چرا 
به جمعیت شهری جهان افزوده می شود و 
مدیریت این جمعیت فزاینده و نیازهای آنها 
یقیناً به مدد تکنولوژی قابل تحقق است. در 
کشور ما نیز این موضوع هم در حوزه علمی 
گذاری و هم در زمینه اجرایی و  و سیاست 
کرده  عملیاتی شدن جایگاهی درخور پیدا 
است. همانطور که میدانیم یک شهر هوشمند از 
فناوری اطلاعات و ارتباطات )ICT( برای بهبود 
ک گذاری اطلاعات با  کارایی عملیاتی، اشترا
مردم و ارائه کیفیت بهتر خدمات دولتی و رفاه 

شهروندان استفاده می کند.
 هدف اصلی شهر هوشمند بهینه سازی عملکرد 
شهر و ارتقای رشد اقتصادی و بهبود کیفیت 
زندگی شهروندان با استفاده از فناوری های 
هوشمند و تجزیه و تحلیل داده هاست. شهر 
هوشمند مزایای فراوانی دارد که ذکر همه آنها 
فهرستی طولانی خواهد شد اما به طور کلی 
هوشمندسازی با پایداری شهرها ارتباطی 
کولوژیکی  که ردپای ا تنگاتنگ دارد چرا 
کند و در بعد زیست  کوچکتر می  شهرها را 
گلخانه  گازهای  کاهش انتشار  محیطی به 

ای کمک می کنند.
 هوشمندسازی ترافیک شهرها را ساماندهی 
کاهش می دهد  کند و آلودگی شهر را  می 
به هر حال مزایای اقتصادی و اجتماعی 
هوشمندسازی شهرها کاملا واضح و روشن 
که هوشمندسازی  است. با همه مواهبی 
شهرها برای شهروندان و مدیریت شهری به 
همراه دارد اما حرکت بدون برنامه و عجولانه 
به سمت هوشمندسازی ممکن است مسائل 
و مصائب متعددی را برای شهر بهمراه آورد. 
در واقع یکی از مهمترین چالشهای شهرهای 
هوشمند، محافظت از خود شهر هوشمند 
که  است و همواره این سوال پیش می آید 
آیا این جریان مواج و سیال داده و اطلاعات 
در سطح شهر از امنیت لازم برخوردار است 
یا خیر؟  لازم است که اطمینان حاصل شود 
که شهرهای هوشمند در برابر حملات و 
خرابکاریهای سایبری مانند هک و یا سرقت 
داده ها محافظت می شوند و شهروندان باید 
به امنیت شهرهای هوشمند اعتماد کنند. به 
این معنی که دولت ملی و محلی، شرکتهای 
بخش خصوصی، توسعه دهندگان نرم افزار، 
تولید کنندگان دستگاهها و مدیران خدمات 
شبکه باید برای ارائه راه حلهای یکپارچه با هدف 

اصلی ایجاد امنیت با یکدیگر همکاری کنند. 
به همین منظور و جهت تامین امنیت سایبری 
کثر کشورها قوانین خاص  شهرهای هوشمند ا

خود را در این حوزه وضع کرده اند.
 امنیت در شهرهای هوشمند دارای لایه 
که می توان به امنیت  های مختلفی است 
کرد.  زیرساختهای فیزیکی سایبری اشاره 
این زیرساختها شامل دوربینها، شبکه های 
ارتباطات، سیستم مدیریت ساختمانها و 
سیستم مدیریت شبکه حمل و نقل می باشند. 
نگرانی های امنیتی هر کدام از این زیرساختها 

بسیار حائز اهمیت است چرا که هک شدن 
یکی از این سیستم ها می تواند کل عملکرد 
شهر را مختل کند این امر بویژه در خصوص 
سیستم های حمل و نقل شهری بارها اتفاق 
افتاده و هک کردن سیستم مدیریت حمل و 
نقل شهر به ترافیک گره خورده در شهر منجر 
شده است. به عنوان نمونه در مارس 2018 
شهر آتلانتا آمریکا با یک حمله باج افزاری مواجه 
شد بسیاری از اپلیکیشنهای مورد استفاده 
شهروندان هک شدند و شهر مجبور شد شبکه 

وای فای رایگان خود را در منطقه هارتسفیلد 
جکسون که فرودگاه در آن قرار  داشت به سرعت 
قطع کند. این باج افزار به سیزده بخش شهری 
حمله کرده بود و هفته ها طول کشید تا شهر 
به حالت عادی برگردد. تحقیقات انجام شده 
در مورد شکافهای موجود در امنیت سایبری 
کی از آن است که حتی شهرهایی  شهرها حا
که پیشرو در زمینه هوشمندسازی هستند 
با مشکلات جدی در زمینه امنیت سایبری 
مواجه هستند به نحوی که در حدود ۶0 درصد 
این شهرها کسی که مسئول امنیت سایبری 

باشد وجود ندارد. موضوع مهم در زمینه امنیت 
سایبری در شهرهای هوشمند محلی سازی 
و بومی سازی داده ها و زیرساختها است که 
می تواند از بسیاری از خرابکاریهای سایبری 

در شهرها جلوگیری کند.
 بر همین اساس چین در سال 2017 اولین قانون 
امنیت داده خود را اجرایی کرد و اتحادیه اروپا 
نیز در پی تصمیم دیوان دادگستری اروپا در 
گامهای مهمی را در جهت بومی  سال 2020 
سازی داده ها برداشته است. همچنین کشور 
کید  هند نیز موضوع بومی سازی داده ها با تا
کنش های مالی را با جدیت دنبال می  بر ترا
که بومی سازی داده  کشورهایی  کند. تعداد 
ها را در دستور کار قرار داده اند طی چهار سال 
گذشته دو برابر شده است. در کشور ما متاسفانه 
حکمرانی سایبری بویژه در شهرهایی که در مسیر 
هوشمندسازی قرار دارند به خوبی اعمال نمی 
شود. در خرداد 1401 سایت شهرداری تهران به 
طور گسترده مورد حمله سایبری قرار گرفت و 
تا چند هفته امورات مختلف شهر با اختلال و 
اشکال مواجه شد. این امر نشان داد که بومی 
کوسیستم سایبری تا چه اندازه برای  سازی ا
شهرهای ما حیاتی است حتی قبل از آن، هک 
شدن سامانه آفلاین پمپ بنزین ها نشان داد 

که شکافهای امنیت سایبری تا چه اندازه آسیب 
پذیری شهرها را بالا برده و نیازمند ترمیم است. 
کوسیستم سایبری شهر  باید یادآوری کرد که ا
کانال  هوشمند شامل سه لایه لبه، هسته و 
ارتباطی می باشد لبه شامل حسگرها، محرک 
ها، دستگاههای اینترنت اشیاء ،گوشی های 
که در پیشانی شهر  هوشمند و سایر وسایلی 
هوشمند قرار دارند می باشد. هسته همان 
کند و  که پردازش می  پلتفرم تکنولوژی است 
داده های رسیده از لبه را معنا می کند و کانال 
ارتباطی مسیر دوطرفه ای است که تبادل داده 

بین لبه و هسته از طریق آن انجام می شود. 
که صحبت از امنیت سایبری به میان  زمانی 
می آید باید هر سه لایه مذکور را در نظر گرفت. 
کدام از این لایه ها  یقیناً تامین امنیت در هر 
برای شهرها بسیار مشکل و پر مسئله است 
کمیت داده ها کار سخت و بغرنج  در زمینه حا
است اما به هر حال یک شهر هوشمند که امنیت 
سایبری را پیگیری می کند باید بتواند در درجه 
اول ایمن بودن داده ها را تامین و تضمین کند. 
که خطر بالقوه  مشکل اساسی در این زمینه 
سایبری را در درون خود دارد همگرایی بین 
دنیای سایبری و فیزیکی شهر، برقراری قابلیت 
همکاری بین سیستم های قدیمی و جدید 
شهر و ادغام خدمات شهری ناهمگون بر روی 
که باید توسط  یک پلتفرم سایبری می باشد 
مدیران شهری مورد توجه قرار گیرد.  به هر حال 
با گسترش دامنه هوشمندسازی شهری و رشد 
تصاعدی فناوریها و ابزارهای شهر هوشمند از 
جمله اینترنت اشیاء به همان میزان فضا و 
امکان برای  توسعه حملات و جرائم سایبری 
در شهرها فراهم می شود در این بین شهرهایی 
می توانند موفق عمل کنند که بتوانند امنیت 
سایبری را از طریق بومی سازی و ایمن سازی 

کوسیستم سایبری محقق سازند. ا
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یادداشت وارده

  با گس���ترش دامنه هوشمندس���ازی 
ش���هری و رش���د تصاعدی فناوری ها و 
ابزارهای شهر هوشمند از جمله اینترنت 
اش���یاء ب���ه هم���ان میزان فض���ا و امکان 
برای  توسعه حملات و جرائم سایبری 
در شهرها فراهم می شود، در این بین 
شهرهایی می توانند موفق عمل کنند 
ک���ه بتوانن���د امنیت س���ایبری را از طریق 
کوسیستم  بومی س���ازی و ایمن سازی ا

سایبری محقق سازند

 هوشمندسازی و چالش 
امنیت سایبری در شهرها
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گفتگو با عدنان منصور وزیر خارجه سابق لبنان

تاسیسات زیرساختی کشورها 
هدف توطئه صهیونیست ها  

گذشت حدود دو سال از  با وجود 
وقوع انفجار در بندر بیروت، هنوز 
گونی از این پرونده مبهم  گونا ابعاد 
باقی مانده است.  انفجار بندر بیروت 
خ  عصر روز 4 اوت 2020  در بندر بیروت ر
داد و ساختمان های زیادی در منطقه 
اشرفیه را تخریب کرد. موج ناشی از انفجار 
گسترده به  باعث وارد شدن خسارات 
ساختمان های اطراف محل انفجار 

شد.این حادثه تلخ، باعث کشته شدن 
220 نفر و زخمی شدن حدود 7000 نفر و 
مفقود شدن بیش از 110 نفر شد. بر اثر این 
ماجرا، صدها هزار نفر از شهروندان لبنانی 
بی خانمان گردیده و مجبور به مهاجرت 
به شهرهای دیگر شدند. فراتر از آثار مخرب 
عمومی و اجتماعی این انفجار، داده ها و 
اطلاعات منتشر شده از این حادثه تکان 
دهنده است. در این میان، اسناد زیادی 

در خصوص نقش رژیم صهیونیستی و 
مهره های آن در لبنان در وقوع این حادثه 
وجود دارد. در این خصوص نشریه عماد 
گویی اختصاصی با دکتر عدنان  گفت و 
منصور وزیر خارجه سابق لبنان انجام 

گذرد: داده است که از نظرتان می 
بیش از دو سال از وقوع حادثه انفجار 
وت سپری شده است. در بندر بیر

بسیاری از منابع می گویند این حادثه 
کاملا عامدانه و در عین حال، با توجه 
یرساختی در  به وجود آسیبهای ز
خ داده است. نظر شما در این  لبنان ر

خصوص چیست؟
در ابتدا باید بگویم که تاثر ناشی از واقعه 
انفجار در بندر بیروت همچنان در میان 
لبنانی ها باقیست. انفجار بندر بیروت 
واقعه ای بود که آثار و تبعات آن محدود 
به همان زمان نبود و هنوز ما داریم از آثار و 
تبعات اقتصادی، داخلی و امنیتی و حتی 
بهداشتی آن رنج می بریم. هر چند پس 
از این واقعه، شاهد نهایت تلاش های 

صادقانه ای  برای مواجهه با تبعات این 
که  مسئله بودیم، اما این سوال مهم 
اساس چرا این ماجرا به وقوع پیوسته، 
نکته ای است که باید پاسخ داده شود. ما 
نمی توانیم بر روی تبعات و آثار یک موضوع 
متمرکز شویم و چرایی وقوع آن را نادیده 
بگیریم. ما پس از وقوع انفجار در بندر 
بیروت، پیگیر دقیق این ماجرا به لحاظ 
امنیتی و فنی بودیم. با همه این اوصاف، 

کاری قاضی پرونده که وابسته به  سیاسی 
جریان ضدمقاومت می باشد و همچنان 
تلاش بی انتهای بازیگران خارجی دخیل 
در این ماجرا از جمله سفارت آمریکا در 
بیروت در لاپوشانی ابعاد آن، منجر به گنگ 

ماندن این پرونده شده است. 
به تلاش جریان های مقاومت جهت 
بررسی ابعاد دقیق و چرایی وقوع این 
کردید.آیا به نظر شما  فاجعه اشاره 
عدم رعایت برخی اصول زیرساختی و 
پیشگیری ، چه نقشی در شکل ماجرا و 
تصمیم دشمنان مبنی بر عملیاتی شدن 

این ماجرا داشته است؟
قطعا وجود زیرساخت های نامطمئن و غیر 
استاندارد ، منجر به طمع دشمنان مبنی 
براستفاده از آنها جهت آسیب رساندن 
به لبنان خواهد شد. ما کشوری هستیم 
که دشمنان به ما طمع دارند. بنابراین 
که به  ما باید این حقیقت را بپذیریم 
مانند گذشته، در آینده نیز ممکن است با 
آسیب هایی مواجه شویم.  در این میان 
به صورت آشکار به رژیم صهیونیستی 
کنم. امروز دیگر ما صرفا از جنگ  اشاره می 
گوییم.  کلاسیک و متعارف سخن نمی 
یعنی سبک و سیاق عملیات دشمن 
در مواجهه با ما تغییر کرده و قواعد نبرد 
پیچیده تر شده است. در چنین شرایطی 
باید نهایت پیشگیری ممکن را نسبت 
به عملیات دشمنان در حوزه های 
زیرساختی و عمومی صورت دهیم. ما 
کز حساس و تاسیسات  باید امنیت مرا
حیاتی خودمان را ارتقا دهیم و هر نقطه ای 
را که به سبب فقدان زیرساخته ای لازم 
ک، می تواند  یا وجود عوامل خطرنا
ک مانند انفجار  صحنه ای وحشتنا
بندر بیروت در سال 2020 را به وجود 
آورد شناسایی و آن را عادی سازی کنیم. 
بدیهی است که رژیم صهیونیستی و دیگر 
دشمنان لبنان، همواره نگاهی توطئه 

لزوم مکان یابی صحیح 
پروژه های حیاتی در لبنان 

فادی اسماعیل بودیه - بیروت 
مدیرمسئول نشریه لبنانی المرایا 

که در  حادثه انفجار در بندر بیروت ، علی رغم تمامی ابهاماتی 
خصوص چرایی وقوع آن وجود دارد ، همچنان درسی بزرگ برای 
افکار عمومی دنیا در خصوص رعایت الزامات پدافند غیر عامل 
است. بخشی از این موضوع، معطوف به امکان سنجی ها و پیش 
بینی های لازم در خصوص مکان یابی صحیح پروژه های حساس 
و حیاتی لبنان می باشد. حادثه انفجار در بندر بیروت نشان داد 
که آثار تقویت زیربنایی یک کشور در برابر بحرانهای احتمالی، به 
مراتب نسبت به بهترین نوع مدیریت بحران پس از وقوع حادثه 
که باید میان »هزینه  ارجح است. این همان مرز پررنگی است 
های پیشگیری« و » هزینه های مواجهه پس از وقوع بحران« ایجاد 
شود. در ماجرای انفجار بندر بیروت، جهانیان و خصوصا مردم 

عزادار لبنان متوجه چنین موضوعی شدند. 
امروز هنوز پرونده انفجار در بندربیروت مفتوح است 

اما افکار عمومی همچنان درکی از »عامل ایجاد 
واقعه« و ابهامات دیگر در قبال آن ندارند. نفوذ 
عوامل بیگانه بر دستگاه قضایی لبنان ازیک سو و 
فشار مستمر مخالفان جریان مقاومت جهت ایجاد 

شکاف میان این جبهه مردمی و قوی با شهروندان 
لبنانی، جملگی منجر به عدم افشای واقعیات مربوط 

که در این  به انفجار در بندر بیروت شده است. نکته ای 
میان قابل تامل است، به مخالفت جریان »قوات لبنانی« به 
گری های مهم در خصوص عوامل  رهبری سمیر جعجع با افشا
وقوع این حادثه می باشد. حزب قوات لبنانی، در جریان تجمع 
کارشکنی جریانات غربگرا در برگزاری  لبنانی ها در مخالفت با 
ک و خون کشید.  دادگاه انفجار بیروت ، جمعیت معترض را به خا
که از مهره های اصلی جریان ضد مقاومت بوده و  سمیر جعجع 
ارتباط علنی وی با موساد بر هیچ کس پویشیده نیست، نقش به 
سزایی در مسوم سازی فضای داخلی لبنان در قبال این پرونده 

ایفا کرده است. 
وقوع یکی از قوی ترین انفجارهای غیر هسته 
کاری و  ای در جهان را نمی توان با سیاسی 
تمرکز ناقص بر روی این پرونده پاسخ داد! 
که باید در روند  این همان قاعده ای است 
بررسی پرونده انفجار بیروت رد نظر گرفته شود. 
شدت انفجار در بندر بیروت معادله ۱۰۰۰ تن تی 
ان تی بوده است. از یک زاویه دیگر، شدت انفجار 
به گونه ای بود که حتی تا حدود فاصله ۲6۰ متری از محل 
ک کشور قبرس( نیز احساس شد. در اینجا ما  حادثه ) یعنی در خا
با دو مقوله مواجه هستیم که یکی از آنها مربوط به تجمیع ذخایر 
نیترات آمونیوم در شرایطی غیر ایمن در بندر بیروت بوده و دیگری، 
چرایی اشتعال این ذخایر. جهت تحلیل پرونده انفجار در بندر 
گرنه درک ناقصی از  بیروت باید هر دو موضوع را مدنظر قرار داد ا
ماجرا خواهیم داشت. در یک قرائت و برداشت محدود از ماجرا، 
برخی جریانها صرفا می گویند ذخیره ۲7۵۰ تن آمونیوم نیترات منجر 
ک به  مدت  به وقوع این انفجار شده است. این ذخیره خطرنا
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آمیز نسبت به زیرساخت ها و تاسیسات 
عمومی دارند. 

در تحقیقات مربوط به ماجرای انفجار در 
بندر بیروت، به وجود ۲7۵۰ تن نیترات 
آمونیوم در این بندر بارها اشاره شده 
گزاره مهم  است.تحلیل شما در این 

چیست؟
که ما باید هرگونه اقدامی  طبیعی است 
را جهت کاهش آسیب پذیری مردم خود 
در برابر بحران صورت دهیم. در آنچه 
تحقیقات بین المللی در خصوص انفجار 
بیروت نام دارد، بازیگران غیر مسئول که 
اتفاقا نقش خود آنها در وقوع این حادثه 

مشکوک به نظر می رسد قصد دارند 
وجود عوامل خطرساز از جمله صدها 
تن نیترات آمونیوم در بندر بیروت را به 
گروه های مقاومت نسبت دهند! این در 
حالیست که جریان مقاومت نه تسلطی 
بر بندر بیروت داشته و نه به قول سید 
حسن نصرالله دبیر کل مقاومت اسلامی 
لبنان ، دارایی یا سلاحی در این بندر 
داشته است. فراتر از آن، دشمنان هرگز 
به این سوال پاسخ نمی دهند که نیترات 
کدام اقدام یا عامل  آمونیوم تحت تاثیر 
بیرونی در بندر بیروت مشتعل و متعاقبا 

منفجر شده است. 

با توجه به تجربه ماجرای انفجار در بندر 
بیروت و نقش پررنگ احتمالی رژیم 
اشغالگر قدس، آمریکا و حتی برخی 
مهره های آنها در بیروت در وقوع این 
حادثه، در آینده چگونه می توان از بروز 

چنین مواردی پیشگیری کرد؟
وقوع حادثه انفجار در بندر بیروت نشان 
داد که دشمنان لبنان نه تنها در دوران 
جنگ، بلکه در دورانی که جنگی وجود 
ندارد نیز تلاش می کنند زیرساخت های 
ک  حیاتی را با اقدامات طراحی شده و خطرنا
هدف قرار دهند. در چنین شرایطی ما 
باید از یک سو اصول و روش های ارتقای 

بازدارندگی خود را در برابر چنین مواردی 
افزایش دهیم. در این خصوص باید به این 
که اقدامات  کلیدی پاسخ دهیم  سوال 
بعدی علیه امنیت عمومی ما از سوی 
دشمنان چه چیزی می تواند باشد؟ در 
پاسخ به این سوال باید عوامل خطرآفرین 
و حتی شکل عملیات های بعدی دشمنان 
را شناسایی و در راستای ایمنی سازی 
کنیم. قطعا بخش مهمی از  آنها اقدام 
مدیریت بحران را می توان با ارتقای ایمنی 
گاه سازی افکار عمومی  زیرساخت ها و آ
در خصوص نحوه مواجهه با بحران های 

احتمالی عملیاتی ساخت. 
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شش سال در گمرک بندر بیروت بدون ایمنی کافی نگهداری شده 
بود. بدیهی است که در اینجا، اصول مهم پدافند غیر عامل رعایت 
کشتی متعلق  که قبلا از یک  ک  )  نشده و وجود این مواد خطرنا
به کشور مولداوی در مدیترانه ضبط شده است (، یکی از عوامل 
زمینه ای بروز حادثه بوده است. اما در این میان دستگاه قضایی 
لبنان و همچنین برخی غربگرایان در این کشور پاسخ نمی دهند 
ک را طی شش سال  که چه کسی جلوی تخلیه این محموله خطرنا

گذشته و اخیر از بندر بیروت گرفته است! 
نکته دیگر ، مربوط به اقدام نهایی و تکمیلی ماجراست، اینکه 
ذخیره نیترات آمونیوم در بندر بیروت چگونه مورد هدف قرار گرفته 
یا مشتعل شده است! در این میان قطعا نمی توان از »عوامل 
تصادفی« سخنی به میان آورد و منشا حادثه را » انسانی و دست 
ساز« ندانست.گشتهای جاسوسی رژیم صهیونیستی در اطراف 
بندر بیروت در روزهای منتهی به وقوع حادثه، فرضیه انجام این 
غ  عملیات از سوی تل آویو را تبدیل به یک گزاره قطعی می کند. فار
از آن، وقایعی که پس از وقوع انفجار در بندر بیروت به وقوع پیوست 
، بر همگان محرز ساخت که کدام بازیگران و جریانهای داخلی و 

خارجی در لبنان از این فاجعه سود برده اند!  رژیم صهیونیستی و 
جریان وابسته به آن، تلاش کردند از آشفتگی ناشی از وقوع انفجار 
بندر بیروت در راستای ایجاد منازعات داخلی توام با محکومیت 
جریان مقاومت توسط قضات لبنانی و بین المللی وابسته به لابی 
های خود استفاده کنند اما هوشمندی کامل جریان مقاومت این 

کام گذاشت.  توطئه را نا
فراتر از آنچه ذکر شد، وقوع حادثه انفجار در بندر بیروت به نقطه 
ای مهم در تبیین ارزش و اهمیت حوزه پدافند غیر عامل در لبنان 
اشاره دارد. اتکا و مولفه های موثر در حوزه پدافند غیر عامل،  
نقش مهمی در پیشگیری از بحران و حتی مدیریت صحنه بحران 
که توان زیرساختی یک  در زمان وقوع و پس از آن دارد. زمانی 
گون شهری و صنعتی و دفاعی-امنیتی به  کشوردر حوزه های گونا
خوبی تقویت شود، این موضوع آثار و تبعات موثری در مدیریت 
شرایط بحرانی خواهد داشت. بخشی از این اقدامات باید در قالب 
» قوانین و مصوبات قابل اجرا »و بخشی دیگر،به عنوان«توصیه 
های ضروری« برای شهروندان و حتی نهادهای دولتی مورد توجه 
قرار گیرد. این قوانین و توصیه ها، باید معطوف به جانمایی  صحیح 

ساختمانها و تاسیسات حساس ، ارتقای پروتکل های نگهداری 
از مواد شیمیایی و افزایش ضریب ایمنی سازه ها و ساختمانها 
تعریف و اجرایی شود. احتمال وقوع حوادثی نظیر آنچه در بندر 
خ داد در آینده  وجود دارد . در این خصوص لازم است  بیروت ر
کن عهمومی  در  خروج تاسیسات و محموله های  پرخطر از اما
گیرد. وقوع انفجار در بندر بیروت احساس نیاز  کار قرار  دستور 
کشور و ارتقای امنیت آن در برابر  عمومی نسبت به ایمن سازی 
چنین حوادثی را شدیدا افزایش داده است. در این خصوص باید 
پارلمان و دولت لبنان نهایت هم افزایی وهمکاری ممکن را در 
کنون دیگر بر همگان محرز  رسیدن به این هدف مهم صورت دهند. ا
شده است که رژیم صهیونیستی و دیگر بازیگران وابسته به آن که 
»ثبات دائمی لبنان« را خط قرمز خود می دانند، تلاش خواهند 
کشورمان )  کرد تا از هر فضایی جهت خلق آشفتگی و بحران در 
لبنان( استفاده کنند. در چنین شرایطی درکنار مقاومت همه جانبه 
، باید رعایت اصول و قواعد فنی جهت خنثی سازی ترفندهای 
دشمن جهت ضربه زدن به زیرساختهای عمومی و شهری   را نیز 

مدنظر قرار دهیم. 
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دکتر محمدحسین اسماعیلی 

طی 15 سال گذشته و قبل  از آن، رسانه های 
گروهی و شبکه های اجتماعی به بخش 
جدایی ناپذیر محیط درگیری تبدیل 
شده اند. با شروع اولین »جنگ اینترنتی«، 
درگیری کوزوو در سال 1999، پیشرفت های 
گرفته از آن زمان به طور مداوم رشد  صورت 
و توسعه داشته  است. با وقوع مبارزات 
ضد شورش در افغانستان و عراق، 
درگیری های پی درپی رژیم صهیونیستی و 
همسایگان عرب آن  عملیات ناتو در لیبی، 

جنگ داخلی در سوریه و اخیراً بحران 
کرد  اوکراین، جهان به وضوح مشاهده 
که شبکه های اجتماعی بیشتر از گذشته 
به طور استراتژیک توسط بازیگران دولتی 
گیرند  و غیردولتی مورد استفاده قرار می 
تا اثرگذاری خود را در دو حوزه مجازی و 

واقعی فراهم سازند.
جنگ کنونی دیگر )به معنای متعارف( 
مربوط به دولت علیه دولت نیست بلکه به 
هویت و ادعاهای هویتی و نیز جهان شمول 
در برابر دل بستگی به رویکردی خاص 
گرایی اشاره دارد؛  ازجمله انحصار/ملّی 
بنابراین، جنگ-های معاصر بیشتر به 
گیری  کنترل جمعیت و روند تصمیم 
سیاسی مربوط است تا کنترل سرزمین 
و جغرافیا. درنتیجه، جنگ های معاصر 
نباید به عنوان یک مقوله تجربی شناخته 
شوند بلکه یک چارچوب منطقی است که 
به کمک آن می توان درگیری های معاصر و 
ویژگی های مرتبط با آن ها را شناخت. علاوه 

که امروزه بیشتر درگیری ها  بر این، ازآنجا
و جنگ ها علیه دموکراسی های لیبرال 
غربی )همان چیزی است که »جنگ های 
انتخابی« نامیده می شود( به درجه بالایی 
از مشروعیت نیاز دارد و چندین بازیگر 
غیردولتی در حال تلاش برای بسیج و 
همسو کردن حمایت ها و یافتن راه های 
جدید برای مبارزه با عدم تقارن هستند، 
که رسانه های موجود  به نظر می رسد 
در شبکه های اجتماعی به یک سلاح 
انتخابی تبدیل شده اند. این رویکرد 
به دلیل اینکه دسترسی و استفاده از آن 
تقریباً برای هر بازیگری آسان بوده و از 
سوی دیگر، به دلیل دموکراتیزه سازی 
فناوری )که انقلاب فناورانه اطلاعات و 
کند( و امکان  ارتباطات را تسهیل می 
گذاری،  ایجاد اثرات نامتناسب سرمایه 

بسیار موردتوجه قرار گرفته است.
تأثیرات ناشی از اهداف و آرمان های 
بازیگران متعدد درگیر و یا در حال جنگ در 

حوزه رسانه های شبکه اجتماعی )ازجمله 
تأثیرگذاری بر درک آنچه اتفاق می افتد 
یا می تواند اتفاق بیفتد(، به نوبه خود بر 
گیری و رفتار بازیگران مربوطه  تصمیم 
تأثیر خواهد گذاشت. با توجه به اینکه 
رسانه های شبکه های اجتماعی، ارتباط 
جهانی را فراهم می سازند، بازیگران صرفاً 
کنندگان را به سمت درگیری هدایت  شرکت 
کنند بلکه می توانند هر فرد، غیرنظامی  نمی 
و فعال با تمایل به تأثیرگذاری را شامل 
شوند. به همین دلیل است که اصطلاح 
»جنگ از راه دور« و »جنگ اجتماعی« 
نقش فزاینده ای در درگیری های معاصر 
)در جایی که شبکه های اجتماعی برای 
انجام فعالیت های نظامی مورد استفاده 
گیرند( دارند. این فعالیت ها شامل  قرار می 
)و اما نه محدود به( جمع-آوری اطلاعات، 
گیری، جنگ روانی، عملیات  هدف 
سایبری تهاجم و دفاع و فعالیت های 

مرتبط با فرماندهی و کنترل است.
گیری راهبردی از رسانه های  افزایش بهره 
مرتبط با شبکه های اجتماعی و اثرگذاری 
داخلی آن ها به بسیاری از بازیگران این 
عرصه قدرت می بخشد و همچنین، تأثیر 
توزیعی مجدد بر روابط قدرت بین المللی 
دارد. این امر بر ویژگی درگیری های معاصر 

نیز تأثیرگذار بوده است.
گونه تغییر و تحولات در چندین  این 
درگیری معاصر ازجمله لیبی، سوریه، 
مقابله با عملیات شورشیان در عراق و 
افغانستان و اخیراً مناقشه در اوکراین 
به وضوح مشخص شده است و آن ها 
عملکرد رسانه های اجتماعی، دامنه 
سایبری، استراتژی ها و اقدامات گذشته 
را طراحی و به اجرا در آورده اند. احتمالًا 
در درگیری های آینده نیز چنین مواردی 
دیده خواهد شد. همچنین، یک روند 
قابل توجه این است که از رسانه های تحت 
کنترل شبکه های اجتماعی به منظور 
ایجاد اثر راهبردی در درگیری های معاصر 
استفاده نموده و بنابراین، در درجات 
بالاتر در پوشش »ابزاری از قدرت«، نه تنها 
توسط بازیگران غیردولتی بلکه از طریق 
دولت ها نیز به اجرا درمی آید. درنتیجه، این 
مسئله مشخص می شود که ویژگی های 
بالقوه در تغییر بازی رسانه های شبکه 
گستره جهانی، امروزه در  اجتماعی در 
تمامی سیاست ها، تدوین استراتژی و 
برنامه ریزی های عملیاتی، درک شده 

گیرد. و موردتوجه قرار می 
با این حال، لازم است تا جنبه گسترده تر 
چنین رویکردی موردتوجه کارشناسان 
گیرد. فناوری  رسانه های مرتبط با  قرار 
گیر بوده و بر  شبکه های اجتماعی فرا
تمامی جنبه های زندگی ما تأثیرگذار 
است. امروزه، مسائلی ازجمله امنیت، 
حریم خصوصی، تروریسم، عملیات و 

مسلح سازی رسانه های اجتماعی 
چرا و چگونه؟!
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اشاره:  موضوع استفاده از شبکه های اجتماعی به عنوان ابزار جنگی موضوعی است که در محافل علمی بسیاری از کشورهای جهان 
 TheWeaponizationOfSocialMedia   مد نظر قرار گرفته است. توماس الکجر نیسن استاد کالج سلطنتی دانمارک در کتاب
از منظر خود به بررسی چرایی و چگونگی مسلح سازی رسانه های اجتماعی پرداخته است. با هم بخش هایی تلخیص شده 

ج در آن نمی باشد.  گیری های مندر کنیم.بازنشر این محتوا به معنای تأیید جهت  از این کتاب را با هم مرور می 



حتی تعاملات اجتماعی، تحت تأثیر 
رسانه های مرتبط با شبکه های اجتماعی 
قرار گرفته اند. به طور هم زمان، نگرانی های 
جدید در رابطه با حریم خصوصی ناشی از 
وقوع شکل های جدید عملیات و تروریسم 
قابل مشاهده است که در قالب فعالیت ها و 
کند و در مقابل  تروریسم سایبری ظهور می 
گیرتر می شود. همچنین، این  پاسخ ها فرا
شرایط مفاهیم جدیدی را در استفاده از 
رسانه های مرتبط با شبکه های اجتماعی 
کند. درگیری های معاصر  ایجاد می 
تمایل دارند تا از صفحات وب، تلویزیون 
اینترنتی مبتنی بر وب، سایت های 
شبکه های اجتماعی )به عنوان مثال، 
گ ها و خدمات  فیس بوک و توییتر(، وبلا
بارگذاری )به عنوان مثال، یوتیوب و لایو 
لیک( به عنوان سیستم های تسلیحاتی 
پیچیده بهره برداری نمایند. این امر 
کات«  نه تنها در »مسابقه روایت ها و ادرا
بلکه در خصوص تسلیحات شبکه ای یا 
پلتفرم های واقعی طراحی شده برای 
کردن  جمع آوری اطلاعات، مشخص 
اهداف، تسهیل فرمان و کنترل و دسترسی 
سایر بازیگران به آن )مخصوصاً به منظور 
انتشار تبلیغات و انجام فریب( نیز بسیار 

مهم و کارساز است.
ظهور مفاهیم جدید مرتبط با جنگ و 
همچنین، تکامل مفاهیم موجود، بحث 
در مورد اصطلاحات و سیاست رسانه های 
شبکه های اجتماعی و چگونگی تحقق 
این فناوری را در جنگ ضروری ساخته 
گرفته  است. از فعالیت های سایبری 
تا تروریسم سایبری، از سوی مجامع و 
متخصصان برداشت های متفاوتی از 
این موضوع مشاهده می شود. وجود 
یک مقبولیت فزاینده  و همراه با فناوری 
رسانه های مرتبط با شبکه های اجتماعی، 
مرزهای بین تروریسم، تروریسم سایبری، 
عملیات، جنگ به اصطلاح ترکیبی و 
درگیری تمام عیار را کاملًا محو کرده است. 
از سوی دیگر، بازیگران و اقدامات آن ها 
می تواند در همان حوزه درگیری وجود 
داشته باشد و برنامه ها و وابستگی ها را 
بسیار سریع و به طور هم زمان با صحنه 
درگیری تغییر دهد. با اینکه این عمل از 
نظر برخی افراد به عنوان تروریسم در نظر 
گرفته می شود اما همین تلاش ممکن 
است از نظر گروه های مخالف نیز در قالب 
یک عملیات قلمداد شده و در مرحله 
سوم، به عنوان پشتیبانی عملیاتی از 
یک بازیگر دولتی به حساب آید. بدون 
تردید، این مسئله در مورد رسانه های 
شبکه های اجتماعی نیز قابل مشاهده 

و بررسی است.
از گستره نگاه اخلاقی تا سیاسی، همچنان 
بحث تأثیرگذاری سیاسی و فنی رسانه های 
مرتبط با شبکه های اجتماعی در آینده 

تروریسم، درگیری و امنیت در مطالعات 
مختلف دانشگاهی و سایر زمینه ها 
ادامه دارد اما جنبه های استفاده از آن ها 
به عنوان سلاحی در درگیری های معاصر 
کنون به خوبی توصیف نشده است؛ به  تا
عبارت دیگر، هنوز »تسلیح رسانه های 
کادمیک  اجتماعی« به مرحله مطالعه آ
)با هدف تکمیل مجموعه تحقیقات 
موجود در خصوص مطالعات جنگ های 
معاصر( یا مطالعه »جنگ های جدید« 
وارد نشده است؛ بنابراین، این مونوگراف 
نقش و سهم کاملًا اثرگذاری در این بحث 

کند. ایفا می 
با این حال، پرداختن به این بحث 
ح می سازد.  سؤالات فراوانی را مطر
به عنوان مثال، آیا استفاده از رسانه های 
مرتبط با شبکه های اجتماعی در جنگ 
و درگیری ها زیرمجموعه بحث »جنگ 
سایبری« تلقی می شود و یا به-عنوان 
موضوعی جدید و با هویت نامتقارن به آن 
کثر فعالیت های  پرداخته خواهد شد؟ ا
سایبری به آستانه آنچه می توان »جنگ 
سایبری« طبقه بندی کرد، نمی رسند. 
به هر حال، »جنگ سایبری« چیست؟ 
و چگونه می توان چنین رسانه هایی را 
در زمینه نظامی یا مبارزه تعریف نمود؟ 
که قالب بندی نظری رسانه های  ازآنجا
مرتبط با شبکه های اجتماعی در یک 
گفتمان جنگ سایبری، تنها کاربرد واقعی 
کند و نه  آن را در درگیری ها منعکس می 
اثرگذاری مورد نظر، پس بدون تردید وجود 
یک چارچوب نظری جدید در این خصوص 
لازم است. مورد اخیر به الزام تعیین یک 
رویکرد نظری که اهداف و تأثیرات معرفی 
گونه رسانه ها را به بهترین وجه در  این 
کند، اشاره دارد.  فضای نبرد پشتیبانی می 
با در نظر گرفتن دلایل مختلف در مورد 
کات و رفتارها،  هدف تأثیرگذاری بر ادرا
شخص به طور شهودی به ساختارگرایی 
اجتماعی می اندیشد اما لازم است این 
چارچوب نظری به منظور داشتن قدرت 

توضیح کافی برای روشن کردن موضوع، 
عملیاتی شود.

در ادامه، سؤال هایی در مورد عواقب 
پیشرفت در سایر جنبه های درگیری های 
معاصر مطرح می شوند که آیا این رویکرد، 
تنها یک سیستم یا پلتفرم تسلیحاتی جدید 
است که از طریق تحولات فناوری اطلاعات 
و ارتباطات )ICT( و اقدامات هم زمان 
آن تحقق یافته و یا اینکه معرفی راهبرد 
و تأثیرات مبتنی بر رسانه های شبکه های 
اجتماعی درگیری های معاصر توسط 
چندین صاحب نظر باعث تغییر یا تأثیر 
در ویژگی این نوع درگیری ها خواهد شد؟ 
رویکرد پیش رو چه تأثیری بر جنبه های 
سیاسی، حقوقی و اخلاقی درگیری های 

معاصر دارد؟ چگونگی پرداختن نیروهای 
نظامی به این حوزه برجسته تر از گذشته 
می شود. عواقب و الزامات بعدی سیاست 
و دکترین جدید، تکنیک و سازمان دهی 
نیروهای نظامی چیست؟ این دیدگاه، 
به هیچ وجه یک سؤال پیش پاافتاده 
نیست زیرا توانایی های نظامی امروزی 
همچنان بر روی مانور جنگ های متداول 
متمرکز هستند، حتی وقتی گرایش ها به 
اهمیت غالب تهدیدات چند حوزه ای 

)ترکیبی( اشاره دارد.
تهدیدهای ترکیبی که احتمالًا از طریق 
چند بازیگر و از رسانه های شبکه های 
ل  نبا د ش  گستر ل  حا ر  د عی  جتما ا
می شوند، به کمک پروژه ای در دانشگاه 
ساسکس با عنوان »دفاع، عدم قطعیت 
کنونی)DUN( » به برخی  و رسانه های 
از چالش های مشابه در بالا اشاره دارد. 
که رسانه های  کند  این پروژه بیان می 
اجتماعی به دلیل بی واسطه بودن، تحرک 
و قابلیت های شبکه ای )به ویژه در این 
زمینه( مؤثر شناخته شده اند. با این حال، 
به طور هم زمان، اثرگذاری این شکل از 
»رسانه های کنونی« )تعامل رسانه ای( 
کنترل و غالباً  غیرقابل پیش بینی، غیرقابل 

فوری است. رسانه های اجتماعی به طور 
خاص بی ثبات هستند زیرا شناخت آن ها 
با همان روش رسانه های اصلی ممکن 
نیست. این مشخصه عدم اطمینان و خطر 
کند )...( که می توان آن  واقعی را ایجاد می 

را به روش های متفاوت بیان کرد:
• اولًا، غیرقابل پیش بینی بودن و سرعت 
اطلاعاتی که از طریق و درون رسانه های 
اجتماعی به وجود می آید، می تواند 
)به طور مداوم( برداشت سیاسی و 
گونه ای  عمومی از فعالیت های دفاعی را به 
تنظیم کند که به ضرر اهداف راهبردی 

پیش رود؛
• ثانیاً، علی رغم تلاش برای درک »مخاطبان« 
که مربوط  کسانی  و »کاربران« )به ویژه 
گیرندگان  به عملیات دفاعی هستند(، 
و نویسندگان رسانه های اجتماعی، 
غیرقابل پیش بینی )و اساساً غیرقابل 

شناخت( هستند؛
• ثالثاً، رسانه های اجتماعی خطر و تهدید 
قابل توجهی برای امنیت عملیات دفاعی 
)به ویژه بُعد امنیت عملیاتی و جان نیروی 

نظامی( دارند.
با این حال، با صحبت و بررسی در مورد 
تأثیر رسانه های مرتبط با شبکه های 
اجتماعی بر نیروهای مسلح انگلیس، 
می توان نگرانی ها و خطرات را به بحث 
گونه  گسترده تری در مورد اثرگذاری این 
گی درگیری های معاصر  رسانه ها بر ویژ

تبدیل نمود.
با توجه به پس زمینه راهبردی  بیان شده 
ح  توسط مونوگرافی، این سؤال مطر
که چگونه رسانه های مرتبط  می شود 
با شبکه های اجتماعی مسلح شده اند 
گی  و این پیشرفت چه تأثیری بر ویژ
درگیری های معاصر داشته است؟ با انجام 
این کار، مونوگرافی پیش رو به جستجوی 
پاسخ سؤالاتی ازجمله آنچه درگیری های 
کند، می پردازد  معاصر را مشخص می 
و اینکه چگونه می توان رسانه های 
مرتبط با شبکه های اجتماعی را در این 
چارچوب نظری تجزیه و تحلیل نمود؟ 
نقش شبکه های اجتماعی در چارچوب 
درگیری معاصر چیست؟ و چگونه در 
گیرد؟  مفهوم »جنگ سایبری« جای می 
کدام اثرات جستجو می شوند و چگونه 
ایجاد خواهند شد؟ چگونه معرفی چنین 
رسانه هایی بر ویژگی درگیری های معاصر 
می افزاید؟ به علاوه، برای درک تأثیرات 
در قالب ساختارگرایی اجتماعی نیز یک 
چارچوب فرا نظری به طور مستقیم و 
غیرمستقیم در سرتاسر مونوگرافی قرار 
خواهد گرفت. در درگیری های معاصر، 
حیطه این مونوگرافی به استفاده از 
رسانه های مرتبط با شبکه های اجتماعی 
در قالب یک سیستم سلاح یا توانایی 
ایجاد اثرگذاری سیاسی، استراتژیک، 
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کتیکی در حمایت از اهداف  عملیاتی و یا تا
سیاست معطوف می شود. ازاین رو عنوان 
»مسلح سازی رسانه های اجتماعی« 

ح خواهد شد. مطر
جالب ترین مسئله این است که چگونه 
می توان برای حمایت از چنین اهداف سیاسی 
داخلی و با کمک شبکه-های اجتماعی 
)که به طورمعمول ایجاد می شوند( ازجمله 
اطلاع رسانی، نفوذ، فریب، بازدارندگی، 
توانایی های نظامی سنتی مطابق با 
آموزه های جنگ کلاسیک، برهم زدن و 
از بین بردن اهداف یا مخاطبان هدف، 

اثرات »نظامی« را برآورده ساخت.
ساختار کتاب

این مونوگراف به هفت فصل تقسیم 
شده است. مقدمه، سه فصل و شامل 
تجزیه و تحلیل توصیفی، فصل اصلی 
گیری  تحلیلی، دیدگاه ها و در آخر نتیجه 
گیری  است. پایان هر فصل با یک نتیجه 
شامل خلاصه ای از یافته های اصلی در 
فصل و ارتباط آن ها با هدف کلی مونوگراف 

همراه است.
• فصل اول- مقدمه؛ زمینه ای برای 
مونوگراف است و در مورد چالش های 
اصلی مرتبط با رسانه های شبکه های 
اجتماعی که در درگیری های معاصر کارکرد 
کند. همچنین،  پیدا کرده اند، بحث می 
چارچوب دقیق و مدونی را برای تحلیل 

این چالش ها ارائه می دهد.
• فصل دوم- چارچوب راهبردی برای درک 
و تجزیه و تحلیل نقش رسانه های اجتماعی 
در درگیری های معاصر ارائه می دهد. 
گی های  این فصل با بحث در مورد ویژ
جنگ های معاصر )آنچه به عنوان »جنگ-
گذاری شده( و همچنین  های جدید« نام 
ویژگی جنگ یا درگیری ها همراه با توسعه 
فناوری اطلاعات و ارتباطات )ICT( دنبال 
می شود. این فصل شامل مواردی است که 
با اصطلاح »محیط اطلاعات« )IE( معرفی 

می شود، حوزه ای که اغلب فعالیت های 
مرتبط با رسانه های اجتماعی در آن دیده 
می-شود. مفهوم »جنگ سایبری« 
به عنوان بخشی از چارچوب درک نقش 
رسانه های مرتبط با شبکه های اجتماعی 
در درگیری های معاصر استفاده شده است 
کند  و با این کار، دامنه آن را محدود می 
تا بتوان آن را برای اهداف این مونوگرافی 

عملیاتی نمود.
• فصل سوم- رسانه های اجتماعی، 
رسانه های تعاملی )متقابل( و روایت ها، از 
گیرند.  نظریه عملیاتی فصل اول بهره می 
از طریق مطالعه موضوعی، چارچوب 
تأثیرگذاری به عنوان مبنای بحث در مورد 
گی ها، تعریف و نوع شناسی(  نظریه )ویژ
پشت پرده رسانه های مرتبط با شبکه 
اجتماعی، مفهوم ارتباطات رسانه ای 
و روایت های میان رسانه ای، به منظور 
در  آن ها  برد  کار تشخیص چگونگی 
درگیری ها و اهداف نظامی )جنگ(، مورد 

بحث و بررسی قر ار گرفته است.
• فصل چهارم- تأثیرگذاری مبتنی بر تفکر 
در رسانه های اجتماعی که تجزیه و تحلیل 
آن، نحوه استفاده راهبردی رسانه های 
مرتبط با شبکه اجتماعی را مورد بحث قرار 
می دهد. این اقدام شامل تجزیه و-تحلیل 
چگونگی استفاده از رسانه های مرتبط با 
شبکه های اجتماعی برای دستیابی به 

که به طور سنتی و از طریق  اثراتی است 
»جریان اصلی« نظامی با فعالیت هایی 
نظیر جمع آوری اطلاعات، هدف قرار دادن، 
عملیات شبکه رایانه ای، جنگ روانی و 
نامتعارف در این حوزه جدید، به عنوان 
زیرمجموعه ای از جنگ سایبری قرار گرفته 
است. علاوه بر این، این فصل به عنوان 
مقدمه، در خصوص معنای »تفکر مبتنی 

بر تأثیرات« بحث خواهد کرد.
• فصل پنجم- مسلح سازی رسانه های 
یه و تحلیل  تجز و  بحث   - عی جتما ا

پیرامون نحوه تأثیر رسانه های اجتماعی 
گی های جنگ ها و درگیری های  بر ویژ
که در فصل های  معاصر را ارائه می دهد 
اولیه با تجزیه-و تحلیل توصیفی دنبال 

شده است.
• فصل ششم- چشم اندازها - به جنبه های 
سیاسی، اخلاقی و حقوقی مسلح سازی 
رسانه های اجتماعی می پردازد تا چگونگی 
این پیشرفت را در چارچوب »جنگ 

قانونی« مشاهده کند.
گیری یافته های اصلی  • فصل هفتم- نتیجه 
سه فصل را با تجزیه و تحلیل توصیفی خلاصه 
کند که به-صورت مستقیم، تحلیل  می 
اصلی تأثیر رسانه های مرتبط با شبکه های 
اجتماعی بر درگیری های معاصر را نشان 
گیری مونوگراف،  می دهد. برای نتیجه 
یافته های تحلیلی به دست آمده به همراه 

دیدگاه ها استفاده خواهد شد.
گیری  نتیجه 

گی درگیری های معاصر نه با جنگ  ویژ
کثر دموکراسی های  دولتی بلکه در قبال ا
لیبرال در چارچوب »جنگ های انتخابی«، 
برای قیام های دیگر بازیگران و جنگ های 
داخلی که حتی ممکن است از مرزهای 
کشوری نیز عبور کند، مشخص می شود. 
این تعریف در مورد داعش در سوریه 
کرده است. این  و عراق مصداق پیدا 
درگیری ها در بین جامعه غیر نظامی و در 
مناطق عمدتاً شهری به دلایل متعدد، 
توسط چندین بازیگر و با تعداد زیادی از 
مخاطبان یا بازیگران راهبردی و از داخل 
ج از منطقه جغرافیایی درگیری  و خار
که توانایی تأثیرگذاری  انجام می شود 
بر برنامه ها و نتایج را دارد. این نتایج 
تا حد فراوانی با درک بازیگر از آنچه در 
یک محیط پیچیده و جهانی از امنیت 
خ می دهد و رفتار آن ها را شکل  و درگیری ر
می دهد، مرتبط هستند. علاوه بر این، 
توسعه روزافزون فناوری و استفاده از 
رسانه های مرتبط با شبکه های اجتماعی 
در قالب بخش جدایی ناپذیری از آن، 
همراه با ارائه روش های جدید برای 
ساختن واقعیت ها از طریق بازیگران، 
مخاطبان و رسانه ها بر ویژگی جنگ تأثیر 
جدی گذاشته است. برای این منظور، 



رسانه های مرتبط با شبکه های اجتماعی 
نقش کلیدی را داشته و صرفاً یک »لحظه 
پیشرفت از فناوری قدیم به جدید« نبوده 
است. همچنین، آن ها بر توزیع قدرت 
در درگیری های معاصر به دلیل اثرهای 
ایجادشده درونی و از طریق رسانه های 
شبکه های اجتماعی تمرکز دارند زیرا 
تشخیص می دهند که مبارزه برای افکار 
عمومی از اهمیت محوری برخوردار بوده 
و در قلب راهبردهای درگیری های معاصر 
به دلیل فراهم سازی قدرت مشروعیت-
سازی به وجود آمده است. محیط اطلاعات 
جهانی که رسانه های اجتماعی بخشی 
از آن به شمار می روند، به دلیل تحولات 
فناوری اطلاعات و ارتباطات با سرعتی 
بیشتر از چند سال گذشته در حال تغییر 
که  و تحول است. محتوای رسانه ای 
برای یک منظور تولید می شود، می-
تواند به آسانی و به سرعت ویرایش و 
بسته بندی شده و تقریباً در زمان واقعی، 
مجدداً در بسیاری از پلتفرم ها )عمدتاً 
در شبکه های اجتماعی( منتقل شود. 
این امر عملکرد رسانه های خبری سنتی 
کننده  را به عنوان دروازه بان و تنظیم 
کشد و به نوبه خود،  برنامه ها به چالش می 
مجموعه ای از بازیگران را قادر می سازد تا 
توزیع قدرت را به طور مؤثری در محیط 
رسانه ها و حوزه سیاسی تغییر دهند. 
که رسانه های سنتی همچنان  درحالی 
نقش حیاتی دارند، این نقش تغییر جدی 
داشته است. رسانه های سنتی، تحت 
فشار مسائل اقتصادی و امنیتی، برای 
جمع آوری اطلاعات و توزیع اخبار به 
میزان بیشتری به شبکه های اجتماعی 
تکیه دارند. در عین-حال، همگرایی 
بین اشکال رسانه های سنتی و جدید در 
حال افزایش است؛ گرایشی که بازیگران 
متعدد دائماً سعی در سوء استفاده از آن 
دارند. با تکامل نقش حقوقی، »شرایط 
استفاده« و تصمیمات دلخواه مدیر پلتفرم 
)مبنی بر اینکه کدام پست ها، ویدیوها 
و تصاویر در سایت میزبانی شود، کدام  
ک شود و یا کدام حساب ها باید  باید پا
کامل بسته شوند(، رسانه های  به طور 
شبکه های اجتماعی نیز به عنوان نوعی 

کنند. »دروازه بان« عمل می 
در مجموع، این نوع تحولات، چندین 
بازیگر دولتی و غیردولتی را بر آن داشته تا 
از رسانه های شبکه های اجتماعی به طور 
کنند. در این زمینه،  راهبردی استفاده 
»رسانه های اجتماعی به پلتفرم های متصل 
به اینترنت و نرم افزارهایی اطلاق می شوند 
که برای جمع آوری، ذخیره سازی، تجمیع، 
گذاری، پردازش و بحث یا ارائه  ک  اشترا
محتوای رسانه های عمومی و تولیدشده 
گیرند  توسط کاربر مورد استفاده قرار می 

ک و درنتیجه،  که می تواند بر دانش، ادرا
رفتار مستقیم یا غیرمستقیم در قالب 
گیری، جمع آوری  نتیجه تعامل«، در هدف 
اطلاعات، جنگ روانی، عملیات )تهاجمی و 
دفاعی( و اهداف فرماندهی و کنترل به منظور 
دستیابی به اثرگذاری در حالت آفلاین و 
مسلح سازی مؤثر آن ها، تأثیرگذار باشد. 
رسانه های اجتماعی بر اساس تأثیرات ناشی 
از تغییر محیط درگیری و توسعه فناوری 
اطلاعات و ارتباطات بر ویژگی درگیری های 
معاصر به طرق قابل توجهی نقش آفرینی 

کنند. بااین حال، میزان و درجه آن  می 
هنوز به طور کامل مشخص نشده و آنچه 
کنون قابل تعیین است، چالش برانگیز  ا
بودن شبکه های اجتماعی است و اینکه 
همه بازیگران در درگیری های معاصر از 
کنند. آن ها چاره ای جز  آن استفاده می 
مشارکت در حوزه رسانه های اجتماعی 
کار باعث بروز  ندارند. عدم انجام این 
یک خلأ می شود که در آن واقعیت-های 
مخالف یا شخص ثالث به روایت از پیش 
غالب تبدیل می شود و به نوبه خود بر 

رفتارها اثرگذار است.
بدون تردید، محیط درگیری تصور سنتی 
»فضای نبرد« را تغییر داده است و اشکال 
جدیدی از عدم تقارن را ایجاد نموده و 
موجب افزایش قدرت یا تأثیر رسانه های 
اجتماعی در جنگ های معاصر شده است. 
مفاهیم سنتی »محیط عملیاتی« بر مبنای 
کنون باید  جغرافیایی دیگر کافی نیست. ا
به »سینماهای مجازی« نیز تکیه کنیم. 
این امر منجر به ارائه مفاهیم جدیدی 

که  به عنوان »جنگ از راه دور« می شود 
که قبلًا قادر به ایجاد تأثیر  به بازیگرانی 
در فضای جنگ سنتی نبوده اند، کمک 
فراوانی خواهد کرد. درنتیجه، رسانه های 
شبکه های اجتماعی به طور مؤثری 
قدرت را در سیستم بین المللی توزیع 
خواهند کرد. اما این رویکرد درگیری را از 
صحنه های دوردست عملیات به حوزه 
داخلی کشورهای دارای نیروهای نظامی در 
کشاند. بااین حال،  عملیات بین المللی می 
که رسانه های  نکته اصلی این است 

اجتماعی از طریق استفاده منظم و راهبردی 
اهداف »نظامی« )به طور گسترده، یعنی 
همه بازیگران(، از درون و با استفاده از 
رسانه های مرتبط با شبکه های اجتماعی، 
گیری در همه  جمع آوری اطلاعات و هدف 
گرفته اند و  کار  جنبه های عملیات را به 
برای ایجاد اثرات آنلاین و آفلاین مسلح 
شده اند؛ بنابراین، رسانه های اجتماعی 
دارای معادله ای هستند که بر مقیاس و 
سرعت نحوه تأثیر اطلاعات و سیستم های 
اطلاعاتی بر محیط اطلاعات جهانی تأثیر 
گیری و  گذارند و به نوبه خود تصمیم  می 
رفتارهای حوزه فیزیکی را به شیوه های 

جدید تغییر می دهند.
این پیامدها، اثرگذاری واقعی فراوانی را 
ازجمله مسائل مختلف حقوقی، سیاسی 
و اخلاقی در پی دارد اما هنوز به طور کامل 
شناخته نشده اند. با این درک، سؤالات 
جدیدی به وجود می آید. سؤالات جدیدی 
که به راحتی می توانند مبنای چندین 
گیرند.  کار جدید تحقیقاتی قرار  دستور 

چنین دستور کارهایی می توانند شامل 
نظریه پردازی های بیشتری در خصوص 
نظریه های اساسی روابط بین الملل باشند 
تا بتوان نقش و تأثیر رسانه های مرتبط با 
شبکه های اجتماعی را از دیدگاه سازنده 
اجتماعی، مانند امن سازی )مکتب 
گرایی و همچنین نظریه  گ(، واقع  کپنها
سیستم ها مورد بحث و بررسی دقیق 

قرار داد.
برنامه های تحقیقاتی جدید همچنین به 
بررسی موارد موضوعی از درگیری ها که بیشتر 

به جنگ های سنتی بین دولتی مربوط 
می شوند، می پردازند تا دریابند که تا چه 
حد این یافته ها نگارش پیش رو را تغییر 
کار تحقیقاتی  می دهد. سومین دستور 
می تواند ارتباط بیشتری با علم نظامی 
برقرار کند و دریابد که چگونه رسانه های 
اجتماعی، به دلیل اثرگذاری آن ها بر 
درگیری-های معاصر، الزامات جدیدی 
را برای سیاست ها و آموزه های نظامی، 

کنند. ماهیت و سازمان ایجاد می 
در نهایت، بررسی بیشتر چالش های اخلاقی 
و شاید حقوقی جدید )حقوق بشردوستانه 
بین-المللی، قانون درگیری های مسلحانه 
و جنگ حقوقی(، مربوط به مسلح سازی 
رسانه های اجتماعی نیز مهم و حیاتی 
است. با این حال، یک موضوع مسلم 
است که به تلاش بین رشته ای بیشتری 
نیاز است تا به طور جامع تری درک شود 
که رسانه های اجتماعی به چه شکل بر 
درگیری ها، جنگ های معاصر و آینده 

گذارند. تأثیر می 
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با تحلیل و بررسی ابعاد مختلف 
مناقشات و جنگ های تاریخ، 
می توان دریافت که گرچه ابزار نبرد همواره 
در حال تغییر و تحول هستند، اما ماهیت 
جنگ تغییر چندانی نکرده است. عصر 
کنیم نیز از  ارتباطات که در آن زندگی می 
این قاعده مستثنی نیست.در این عصر 
می توان با ابزارهای رسانه ای و شبکه های 
اجتماعی و هجمه های ناجوانمردانه، 
گناهی  به صورت نمادین سر از تن بی 
که در  کرد و نکته مهم این است  جدا 
برخی موارد تاثیر این حملات، از جنگ 

مستقیم ویرانگرتراست.
طی سال های اخیر، بارها در خصوص 
کی« دشمنان و  »جنگ شناختی  و ادرا
گی های این نبرد نرم اما محسوس  ویژ
کلان،   گفته ایم. در یک تعریف  سخن 
کی به مجموعه فعالیتهای  جنگ ادرا
هدفمند جهت مدیریت داده ها و القای 
یک گزاره در ذهن جامعه هدف و مخاطبین 
اطلاق می شود.به عبارت دیگر، جنگ 
شناختی به معنای هدف قرار دادن قوه 
شناخت عموم مردم و نخبگان جامعه 
هدف با تغییر هنجارها، ارزش ها، باورها، 
ک  نگرش ها و رفتارها از طریق مدیریت ادرا

و برداشت است.
 هدف از این جنگ پیچیده، تحت تاثیر 
قرار دادن پیش فرضها و باورهایی است که 
پایه و حتی ماهیت یک جامعه را تشکیل 
می دهد. بانیان و ایده پردازان جنگ 
گر »باورها«  کی معتقدند ا شناختی و ادرا
و »پیش فرضها« تغییر پیدا کنند، قطعا 
کلیه متغیرهای رفتاری و گفتاری جامعه 

هدف تحت تاثیر قرار می گیرد. 
ماهیت جنگ ادارکی پیچیده و چندلایه 
کی با جنگ  است. با این حال جنگ ادرا
ترکیبی تفاوت دارد. جنگ ترکیبی ، ناظر 
کننده یک  بر چینش عوامل تضعیف 
ساختار و مجموعه می باشد، اما جنگ 
کی در وهله اول بر روی باورها تاثیر  ادرا
می گذارد. جنگ شناختی گسترده ترین 
تلاشی است که علیه ملت ایران و انقلاب 
کنون به مرحله اجراء گذاشته  اسلامی تا
شده است. نامحسوس بودن، تدریجی 
و آرام بودن، ابهام و پیچیدگی داشتن، پر 
گیر بودن و غلبه بعد شناختی  شمول و فرا
گی های این  بر سایر ابعاد از مهمترین ویژ

جنگ است.
بروز حوادث اخیر در کشور، نقطه آشکارساز 
کی و شناختی دشمنان ،  جنگ ادرا
آن هم علیه دو جامعه هدف حساس 

یعنی »زنان« و » نوجوانان« محسوب 
که آغاز این  می شود.فراموش نکنیم 
جنگ مدتهاست کلید خورده است: از 
زمانی که »فمینیسم« تبدیل به یکی از 
ارکان سیاست خارجی کشورهای غربی 
مدعی حقوق بشر شد و فراتر از آن، ترویج 
گرایی( از یکسو و فرد  نیهیلیسم )پوچ 
گرایی از سوی دیگر تبدیل به » گفتمان 
مقبول« !  گردید. با این حال در تحلیل 
کی دشمنان این  جنگ شناختی و ادرا
مرز و بوم علیه زنان و نوجوانان ما نکاتی 
که نمی توان آنها را نادیده  وجود دارد 

انگاشت:
1-  جامعه ایران ، هم به لحاظ مذهبی 
و هم به لحاظ فرهنگی ، ریشه دار اما  
پویاست. ارزشهای مذهبی و اخلاقی 
نهفته در ذات جامعه ایرانی ، که حتی در 
نسلهای چهارم و پنجم انقلاب نیز تبلور 

یافته است، اجازه تاثیرپذیری مطلق از 
کی غرب علیه باورهای فطری  جنگ ادرا
و عمیق این جامعه را نخواهد داد. این 
کثریت قریب به  قاعده در خصوص ا
کشورمان  اتفاق زنان و نوجوانان عزیز 
صادق است. با این حال، غرب به دنبال 
»تاثیرگذاری نسبی« در ذهنیت و درک 
زنان و فرزندان این مرز و بوم از طریق 
ایجاد »تعارضات ساختگی« و خلق دوگانه 
هایی دروغین مانند »حجاب-آزادی« 
یا » زندگی-بندگی« می باشند. بدیهی 
کتیک هایی  که  است که اسلوب ها و تا
کار می گیرند  دشمنان در این مسیر به 
گون، یکسان  گونا در برهه های زمانی 
نیستند. یک بار مشکلات اقتصادی 
بهانه گردیده  و بار دیگر درگذشت دختری 
جوان و یا حتی آنچه توسعه سیاسی 

خوانده می شود! 
2- نکته دوم مربوط به شناخت شبکه، 
بستر و اجزای جنگ شناختی دشمنان 
کید می شود که جنگ  است. در اینجا تا
شناختی دشمنان معمولا  در قالب یک 
»شبکه« با روابط مستقیم، غیر مستقیم 
یا حتی به ظاهر غیر مرتبط، میان اجزای 
آن ترسیم می شود. این نقشه ، باید به 
خوبی مورد رصد و مصداق یابی قرار گیرد. 
به عبارت بهتر، باید مشخص شود که یک 
»نشانه رفتاری« متناسب با کدام جزء از 
این شبکه طراحی شده و مصداق کدام 
گام دشمنان در مسیر جنگ شناختی علیه 
زنان و نوجوانان محسوب می شود؟ این 
شناخت دقیق  که از آن به عنوان بصیرت 
یاد می کنیم، مهم ترین  پیش شرط جهت 
مواجهه دقیق و عملیاتی با دشمنان به 
گر این شناخت و تحلیل  شمار می آید. ا
به درستی صورت گیرد، گام سوم و نهایی 

نیز به خوبی اجرایی خواهد شد. 
3- نکته پایانی  مربوط به »اقدام موثر« بر پایه 
»تحلیل شبکه و رفتار دشمن« می باشد. 
گر » تحلیل جنگ شناختی دشمنان«  ا
با » اقدام موثر« همراه نشود ، قطعا این 
مواجهه ابتر و ناقص خواهد ماند. تبیینی 
و همگانی بودن این اقدام، از شروط موثر 
کید می  واقع شدن آن است. در اینجا تا
کی و خصوصا در  که در جنگ ادرا شود 
مهار توطئه های ضد فرهنگی دشمنان ، 
کتفا  هرگز نباید به نگاه و رویکرد پدافندی ا
کنیم.فراموش نکنیم که بخش مهمی از 
کی با دشمنان،  موفقیت ما در جنگ ادرا
مرهون »عملیات آفندی« و به هنگام ما، 
با هدف مهار پیش زمینه ها و جلوگیری 
از ایجاد ارتباط میان اجزا و مولفه های 
تعریف شده در شبکه عملیاتی دشمنان 
گاهی«  می باشد. در صورت تلفیق این »آ
و » اقدام«، ما پیروز چنین نبرد حیاتی و 

مهمی خواهیم بود.
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 حجت الاسلام والمسلمین محمد مهدی ایمانی پور
رئیس سازمان فرهنگ و ارتباطات اسلامی 

 مختصات
 جنگ شناختی 

دشمن



جای خالی اتاق رصد و فرماندهی واحد 
در جنگ رسانه ای
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دکتر علی کربلایی حسینی
کارشناس رسانه  

کنون درگیر  که ما ا نمی توان منکر شد 
جنگ های هیبریدی هستیم و در این 
کشور در  شرایط شورای اطلاع رسانی 
جهت جنگ های روانی و رسانه ای باید 
اقدام بکنند که گویا غیرفعال شده است. 
از سوی دیگر تعدد دستگاه هایی که در این 
موضع باید اقدام بکنند و هرکدام از زیر بار 
کنند یکی  این مسئولیت شانه خالی می 
از ضعف هایی است که در زمینه جنگ 
شناختی و رسانه ای وجود دارد و باید 
برطرف شود. در فضای رسانه ای باید 
که اولا نسبت به  نهادی داشته باشیم 
مسائل پاسخگو باشد و ثانیا راهبردهایش 

کز فرماندهی در  الزام آور باشد تا ما تعدد مرا
حوزه رسانه ای و جنگ هیبریدی نداشته 
که بتواند با ابزارهای  باشیم. مرکزی 
مختلف از جمله هوش مصنوعی، رصد 
جامعی روی فضای رسانه ای و عملیات 
روانی علیه ایران داشته باشد و بتواند به 
رسانه ها در این عرصه یاری رساند که ما 
متاسفانه در شرایط فعلی چنین مرکزی 
که برخی دولت های  نداریم در حالی 
دشمن یا رقیب مانند عربستان سعودی 
فقط در مورد ایران نزدیک 40 اندیشکده 
دارد که به شکل تخصصی روی جمهوری 
اسلامی مشغول کار و فعالیت هستند و 
برای جنگ روانی علیه کشورمان تولید 
کنند. از  ک رسانه ای می  ادبیات و خورا
سوی دیگر دولت آمریکا و رژیم صهیونیستی 
نیز به شکل سنگینی در این جنگ علیه 
کشورمان وارد شده اند که لازمه مقابله 
با این هجمه سنگین رسانه ای وجود 
چنین مرکز فرماندهی و عملیات متمرکز 

و جامعی است.
که برای مدیران  البته در حد بضاعتی 
رسانه ای کشور وجود داشته خودشان 
سعی کرده اند این جنگ روانی را بر مبنای 

برداشت و دانش خودشان جدی بگیرند 
ولی این جدی گرفتن منوط به این است 
که یک دستورالعمل جامع وجود داشته 
باشد. به صورت اقناعی کار را پیش ببرد 
و با ایجاد سواد رسانه ای، بتواند افراد را 
گاه بکند و یک  نسبت به وقایع مطلع و آ
بصیرتی را نسبت به موضوعات ایجاد کند 
و بعد از این مراحل تازه می توانیم بگوییم 
اقدامات پدافندی در حوزه رسانه تا چه 
گرفته می شود یا نمی شود.   حد جدی 
البته در حوزه پدافند غیرعامل رسانه ای 
این ملاحظات را نباید دور از ذهن داشت 
که ما نمی توانیم یک آیین نامه مدون و 
ثابت داشته باشیم زیرا به طورکلی جنگ 
رسانه ای یک جنگ پویاست. درست 
که شاخصه های مشترک دارد؛  است 
ولی نمی توان با یک آیین نامه به مقابله 
با جنگ روانی رفت؛ زیرا عملیات روانی در 
بخش های مختلف تعریف های متفاوتی 
گر بخواهیم انواع عملیات روانی را  دارد. ا
نام ببریم باید بگوییم از زمان های قدیم 
تا دوران معاصر وجود داشته است. 
آشناترین عملیات روانی از زمان قدیم 
برای ما زمانی است که امام علی )ع( به 

دست ابن ملجم به شهادت می رسد و 
بعضی ها با تعجب می پرسیدند مگر علی 
)ع( نماز هم می خواند؟ از آن موقع بوده 
است تا انقلاب هایی که با نوار کاست و 
کرد و الان هم  شب نامه پیشروی می 
که به فضای مجازی رسیده است و 
اتفاق هایی که افتاده و در آینده خواهد 
افتاد؛ بنابراین نمی توان یک آیین نامه 
که بر این مبنا  گفت  مدونی را نوشت و 
گونه ای  کارها انجام شود. باید آیین نامه به 
گر اتفاقی افتاد کدام  باشد که مثلًا بگوید ا
نهاد مسئولیت دارد تا به صورت اقناعی 
وارد عمل شود و توضیحات را به رسانه ها 
و افکار عمومی بدهد. ولی لازمه مقابله با 
اقدامات دشمن در عرصه رسانه آن است 
که زیرساخت های پدافندی در میان مردم 
را فراهم کنیم؛ یعنی اینکه ما جامعه ای 
کافی از سواد  که در حد  کنیم  را تربیت 
رسانه ای برخوردار باشد، نقادانه فکر 
کند و از روی احساس اقدام نکند. این ها 
مسائلی است که شاید با آیین نامه نتوان 
به آن ها رسید؛ بلکه نیازمند کار فرهنگی 
است که کار فرهنگی هم آیین نامه بردار 
نیست. یعنی شما نمی توانید اشخاصی 
را که باید فکر کنند با آیین نامه به آن ها 
گونه فکر کن.  بگویید، به این موضوع این 
باید طوری تربیت شوند که بتوانند فکر 
کنند. در صورت توجه به این مسائل و 
زیرساخت های عمومی و فرهنگی می توان 
امیدوار بود که ما در عرصه پدافند رسانه ای 
در جنگ شناختی با دشمنان متکثر 
جمهوری اسلامی می توانیم قدرتمند 

عمل کنیم.

   نیازمند مرکزی هس���تیم که بتواند 
ب���ا ابزارهای مختل���ف از جمله هوش 
وی فضای  مصنوع���ی، رصد جامعی ر
رسانه ای و عملیات روانی علیه ایران 
داش���ته باش���د و بتوان���د به رس���انه ها 
در ای���ن عرص���ه ی���اری رس���اند ک���ه ما 
متاس���فانه در ش���رایط فعل���ی چنی���ن 

مرک���زی نداری���م

   لازمه مقابله با اقدامات دش���من 
ک���ه  اس���ت  آن  رس���انه  در عرص���ه 
زیرس���اخت های پدافن���دی در میان 
م���ردم را فراه���م کنیم؛ یعن���ی اینکه ما 
جامع���ه ای را تربی���ت کنی���م که در حد 
کاف���ی از س���واد رس���انه ای برخ���وردار 
وی  کن���د و از ر باش���د، نقادان���ه فک���ر 

احس���اس اقدام نکند

یادداشت



   کتاب جنگ لایک: جنگ افزار شدن 
کاوی  شبکه های اجتماعی1 به وا
که شبکه های  این پرسش می پردازد 
اجتماعی چگونه فرهنگ ما را متحول 
و قواعد قدیمی سیاست و حتی جنگ 
کتاب،  کنند. نویسندگان  را وارونه می 
پیتر دبلیو. سینگر و امرسون بروکینگ، 
می خواهند نشان دهند که تمایز متعارف 
بین سرگرمی و سیاست، جنگ و صلح و 
حتی غیرنظامی و نظامی رفته رفته در حال 

ناپدید شدن است.
کنون شبکه های  کنند که ا نگارندگان ادعا می 
اجتماعی محلی برای کشمکش جهانی 
اطلاعات است که میلیون ها انسان از ده ها 

گون برپا  کشور دنیا بر روی پلتفرم های گونا
کنند. شبکه های اجتماعی روش فکری  می 
ما، نحوۀ کسب اطلاعات و چگونگی درک 
ما از دنیای اطراف مان را تغییر می دهند و 
چیزی به نام »میدان نبردِ« جهانی ایجاد 
که در آن ستاره های پاپ مانند  کرده اند 
گروه های تروریستی  تیلور سوئیفت و 
مثل داعش برای مبارزۀ آنلاین بر سر 
کتیک های یکسانی  جلب توجه ما از تا

کنند. استفاده می 
با سینگر، کارشناسی برجسته در مسائل 
امنیتی قرن بیست ویکم، مصاحبه ای 
انجام شده دربارۀ پیامدهای این تغییرات 
کنون  و اینکه چرا شرکت های فناوری تا

مسئولیت پلتفرم های ساختۀ خودشان را 
نپذیرفته اند. متن این مصاحبه با اندکی 

ویرایش در زیر می آید.
چه  ما  با  عی  جتما ا ی  شبکه ها  

کند؟ می 
پیتر دبلیو. سینگر:  شبکه های اجتماعی 
همزمان ما را به هم متصل و از هم جدا 
کرده اند. خواه بحث از زندگی شخصی مان 
باشد یا سیاست یا جنگ، دیگر در بانی در 
کار نیست؛ همۀ ما می توانیم اطلاعاتی به 
ک بگذاریم.  دست آوریم و آن را به اشترا
گذشته، بیشتر  بنابراین در مقایسه با 

صاحب اختیار و قدرت شده ایم.
اما این از طرفی هم بدین معنی است که 

ما پیوسته به هزار سمت و سوی مختلف 
کشیده می شویم و معمولًا از مهم ترین 
مسائل دور می مانیم و ممکن است آلت 
دست دیگران شویم، چون همۀ این اطلاعات 
روی چند پلتفرم عظیم تلنبار می شود 
که بیش از هر کار دیگر برای پول  درآوردن 
طراحی شده اند. درواقع حاصل کار بسیار 
شبیه نوعی میدان نبرد برای جلب توجه 

و کنترل دیگران است.
 شما خیلی تعمدی از عبارت »میدان 
کنید و بیشتر صفحات  نبرد« استفاده می 
کتاب شما به این موضوع اختصاص 
دارد که شبکه های اجتماعی چگونه به 
سلاح جنگی تبدیل شده است. آیا این 

وقتی شبکه های اجتماعی قواعد بازی را عوض کرده اند

به مانند جنگ...
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اشاره
بسیاری از پروژه هایی که ابتدا به منظور اهدافی نظامی راه اندازی شده بودند، بعدها برای کسب درآمد نیز به کار گرفته شدند، از پودر پنیر بگیرید تا جی.پی.اس. اما شبکه های 
که از اساس برای کسب سود طراحی شده  بودند، حالا به بخشی جدایی ناپذیر از هر اقدام سیاسی و نظامی  کرده اند. پلتفرم هایی  گویا مسیر برعکس را طی  اجتماعی 
تبدیل شده اند. وضعیتی که به تعبیر نویسندگان کتابی جدید باعث شده است کل جهان به میدان نبردی دائمی تبدیل شود.  این مطلب گفت وگویی است با پیتر دبلیو. 
سینگر با عنوان »How social media became a weapon of war« در وب سایت ووکس منتشر شده است. وب سایت ترجمان  آن را با عنوان چطور شبکه های اجتماعی 
به جنگ افزار تبدیل شدند؟ ترجمۀ مجتبی هاتف منتشر کرده است. پیتر دبلیو. سینگر )Peter W. Singer( دانشمند علوم سیاسی، محقق روابط بین الملل و متخصص در 

زمینۀ جنگ های قرن بیست ویکم  است. وی در حال حاضر استراژیست »بنیاد آمریکای جدید« و ویراستارِ همکار در پاپیولار ساینس است.



کنون ارزان ترین و مؤثرترین  جنگ افزار ا
سلاح است؟

سینگر: اینترنت در آغاز جایی بود برای 
ک زمان کامپیوتری بین دانشمندان،  اشترا
سپس به سرعت به رسانه ای اجتماعی 
کاربری داد. اما اینترنت با خلق  تغییر 
چنین ابزاری برای ارتباط انبوه، تبدیل 
شد به سیستم عصبی همه چیز، از تجارت 
گرفته تا اخبار و مثل هرچیز دیگر به نوعی 

جنگ افزار بدل شد.
این ابزار خیلی زود مورد استفادۀ همه قرار 
گیرد، از گروه های تروریستی گرفته تا  می 
هواداران آنلاینِ خوانندگانی محبوب مثل 
کانیه وست و تیلور سوئیفت و همۀ این افراد 
آن را راهی برای دستیابی به اهداف خود 
کارگیری و  می دانند. اینترنت خواه برای به 
تغییر محاوره یا داستان به نفع خود افراد یا 
برای جمع آوری اطلاعات محرمانه به منظور 
استفاده در هدایت عملیات فیزیکی به 
کار رود، ابزاری فوق العاده ارزان و پرکاربرد 
است. و صرف نظر از اینکه کاربرش کیست، 
کند.  دراصل از قواعدی یکسان تبعیت می 
برخی کشورها از آن برای رسیدن به اهداف 
کرده اند بی آنکه  سنتی جنگ استفاده 
گلوله ای شلیک کرده باشند. و کشورهایی 
مثل روسیه، متفاوت تر از کشورهایی مثل 
گیرند. و به همین دلیل  آمریکا از آن بهره می 
روسیه در چند سال اخیر در پیشبرد منافع 

خود بسیار موفق بوده است.
 آیا روسیه در این بازی سایبری بهترین 

است؟
سینگر: مطمئناً الان روس ها در صدر 
قرار دارند اما تنها نیستند. در این فضا 
صدرنشین بزرگ دیگری به نام داعش 
را می بینیم. تسلط آن ها بر شبکه های 
اجتماعی در صعودشان به صدر جدولِ 
بازی تروریسم و پشت سرگذاشتن القاعده و 
گروه های دیگر نقشی اساسی داشت. مردم 
گویند چطور  با دیدن داعش با خود می 
گروهی با جهان بینی قرن هفتمی توانست 
که  اینقدر مشهور شود. پاسخ این است 
آن ها در استفاده از فناوری قرن بیستمی 

بسیار ماهر بودند.
وقتی داعشی ها تصمیم گرفتند در ژوئن 
2014 به موصل حمله کنند، چه کار کردند؟ 
آن ها این تصمیم را با یک هشتگ اعلام 
کردند. آن ها مثل روسیه قواعد بازی را 
فهمیده بودند، ازجمله اینکه: دنیا در حال 
تماشاست و نمی توانید چیزی را پنهان کنید، 
پس باید واقعیت را بپذیرید و از شبکه های 
اجتماعی برای تبدیل پیام خودتان به 

گیر استفاده کنید. پویشی فرا
کنم جامعۀ ما بتواند خود را   فکر نمی 
به موقع با این تغییرات تکنولوژیک 
کند؛ یعنی این تحولات آنقدر  گار  ساز
جلوتر از قوانین و فرهنگ و نهادهای ما 

کنند که در اصل ما را گروگان  حرکت می 
خود کرده اند.

سینگر: نمی دانم باید از واژۀ »گروگان« 
استفاده کنم یا نه، اما قطعاً مشکلی داریم. 
خ  همۀ این اتفاقات در حدود 10سال اخیر ر
داده است و امروز مردم با یک میدان نبردِ 
جدید روبه رو شده اند که درک و پذیرش 

آن برایشان بسیار دشوار است.
ح  ما در کتابمان با یکی از کارشناسان مطر
مبارزات سیاسی دربارۀ انتخابات 201۶ 
که  گوید  کرده ایم. او می  آمریکا مصاحبه 
چطور طبق همۀ قواعد شناخته شده، 
اصولًا ترامپ نباید برنده می شد. تعداد 

رقبا بیش ازاندازه بود، روزنامه ها از او 
کردند، پویش او تقریباً  حمایت نمی 
هیچ دفتری نداشت، تبلیغات تلویزیونی 
کمتری داشت و مواردی از این قبیل. اما 
همۀ این ها قواعدی قدیمی اند و در عصر 

اینترنت دیگر جواب نمی دهند.
بنابراین به قواعد جدیدی نیاز داریم و 
کند.  این دربارۀ تک تک ما نیز صدق می 
که شبکه های  گر همۀ راه هایی را  چون ا
کردن حواس  اجتماعی و اینترنت برای پرت 
گیرند نشناسید،  و کنترل شما به کار می 
هدفی آسیب پذیر خواهید شد. وقتی 
وارد اینترنت می شوید، پیوسته آماج 

که به دنبال  حملۀ افرادی خواهید بود 
پول درآوردن از توجه شما، خشم شما یا 

هرچیز ممکن دیگر هستند.
در سال 201۶ سراسر کشور غافلگیر شد و 
به همین دلیل روسیه توانست در جامعۀ 
گر تشخیص  ما چنان آشوبی ایجاد کند. ا
که جهان چقدر عوض شده  ندهیم 
است، نمی توانیم از خودمان محافظت 
کرده است و  که جهان تغییر  کنیم. چرا 
با سرعت بیشتر و بیشتری به تغییر خود 

ادامه خواهد داد.
 شما در کتاب از عبارت »ماشین ناواقعیت۳« 
برای توصیف کارکرد اساسی شبکه های 
کنید. آیا امروزه  اجتماعی استفاده می 
فایدۀ سیاسی شبکه های اجتماعی این 

است؟ ساخت واقعیت؟
سینگر: می توانید از شبکه های اجتماعی 
برای رسیدن به اهداف خود استفاده 
که باشد. و این هدف  کنید، هر هدفی 
برای خیلی از گروه ها خلق واقعیتی جدید 
است، چون مخاطبِ هدفْ درک خود را 
از جهان -نه فقط اخبار، بلکه تصویری 
که از دنیا می سازد- از دریچۀ شبکه های 

گیرد. اجتماعی می 
بنابراین از بسیاری لحاظ این گفتۀ قدیمی 
که نمی توانید  در ذهن متبادر می شود 
واقعیت های خودتان را داشته باشید. 
کنون می توانید واقعیت های  درواقع، ا
ک  خودتان را داشته باشید و نکتۀ هولنا
که همۀ عوامل  در این میان آن است 
پیش برندۀ شبکه های اجتماعی از جلمه 
الگوریتم ها و بازار، به این نوع تفکر پاداش 
می دهند. بنابراین همۀ کاربران شبکه های 
اجتماعی از امکانات آن به نفع اهداف خود 
استفاده خواهند کرد، خواه این کاربران 
افرادی باشند شهرت طلب یا شرکت ها یا 
گروه های تروریستی یا رسانه های خبری 

حامی جریانی خاص.
 می توانید برای روشن شدن منظورتان 

مثالی بیاورید؟
کربرگ مؤسس فیسبوک را در نظر   مارک زا
بگیرید. درست بعد از انتخابات 201۶، او 
همچنان اصرار داشت که اطلاعات غلط 
نمی توانسته بر روند انتخابات تأثیر داشته 
باشد؛ حرف هایی از این دست می زد و 
گفت  درعین حال به کارزارهای سیاسی می 
گر می خواهید پول های خود را برای  که ا
اثرگذاری بر آرای مردم خرج کنید، فیسبوک 
بهترین جاست. پس هنوز نوعی انکارگرایی 
در شرکت های فناوری وجود دارد. می بینیم 
که در موقعیت عجیب وغریبی قرار داریم که 
در آن تعداد انگشت شماری خورۀ فناوری 
درواقع از قدرتمندترین بازیگران جنگ و 
سیاست اند، چون پلتفرم هایی را کنترل 
کنندۀ قواعد  که عملًا تعیین  کنند  می 
کار، هرگز قرار  بازی جدید است. ابتدای 
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ادامه در صفحه بعد



   تمای����ز متع����ارف بی����ن س����رگرمی و 
سیاس����ت، جن����گ و صل����ح و حت����ی 
غیرنظامی و نظامی رفته رفته در حال 

ناپدید شدن است

 شبکه های اجتماعی همزمان ما را 
به هم متصل و از هم جدا کرده اند
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نبود آن ها در این نقش ظاهر شوند و علاقۀ 
خاصی هم به جنگ و سیاست ندارند اما 
کنندۀ بازی شدند که پیشتر  طوری تعیین 

قابل تصور نبود
 با اریک واینستین، ریاضیدان 

ً
 من اخیرا

گذاری پیتر  و مدیرعامل شرکت سرمایه 
تیل، مصاحبه ای انجام دادم. به باور او 
فناوری که فرزند کاپیتالیسم است شاید 
درنهایت نابودکنندۀ آن باشد. به نظر شما 
می توانیم همین حرف را دربارۀ اینترنت و 

لیبرال دموکراسی هم بزنیم؟
پرسش خوبی است. ما در یک نظام 
کنیم که فرزند و زاییدۀ  حکومتی زندگی می 
عصر روشنگری است، دورانی که به لطف 
اختراع ماشینِ چاپ ممکن شد. اما حالا 

می فهمیم که رسیدن به پای تغییر و تحولاتْ 
روزبه روز دشوارتر می شود، تغییراتی 

که نه فقط در اصول سیاسی ما بلکه 
کوسیستم گستردۀ اطلاعاتی ما  در ا

خ می دهد. نیز ر
اما باید به یاد داشته باشیم که 
این پدیده شمشیری دولبه است. 
چون درمقابلِ نمونه های بدِ 

استفاده از شبکه های اجتماعی 
به عنوان ابزاری برای جنگ و 

تضعیف دموکراسی ، نمونه های 
که نشان می دهد  خوبی داریم 

این پدیده منجر شده است به 
افزایش مشارکت شهروندان، آنهم 

در سطحی که از آتن باستان تا امروز 
بی سابقه است.

دولت های محلی با روش هایی نو و 
خلاقانه از شبکه های اجتماعی برای 
ترغیب شهروندان به مشارکت استفاده 
کنند و برخی دولت های ملی مانند  می 
سوئیس و استرالیا نیز از آن به شیوه هایی 
کنند. و همین چند  جالب بهره برداری می 
که شبکه های اجتماعی  سال پیش بود 
را الهام بخش خیزش های بهار عربی 

معرفی کردند.
مهم این است که این فناوری ها  در اینجا 
ماندنی است، بنابراین مجبوریم خود را 
با آن ها وفق دهیم و یاد بگیریم چگونه 
کنیم. باید برای همه چیز  با آن ها زندگی 
از رأی دادن گرفته تا تجارت و شهروندی 
رویکردهایی قرن بیستمی در پیش بگیریم 
و نیز باید دربرابر حملات بیرونی از خود دفاع 

کنیم. درواقع چارۀ دیگری نداریم.
 شما در آخر کتاب خواهشی از غول های 
فناوری مثل توییتر و فیسبوک دارید و از 
کنید در نظارت بر  آن ها درخواست می 
پلتفرم های خود بهتر عمل کنند. اما این 
گرایانه نیست، چون  کار به نظر من واقع 
کسب وکار آن ها بر تبدیل  کلیت مدل 
کاربران به محصولاتی برای تبلیغات چی ها 
استوار است و این همیشه بر هرگونه تعهد 

آن ها در قبال هنجارهای دموکراتیک یا 
 
ً
گفتمان مدنی برتری خواهد داشت.آیا واقعا
باور دارید که آن ها ارادۀ چنین تغییری را 
دارند، ولو این کار به قیمت ازدست دادن 

سودشان تمام شود؟
 بخش آخر نوعی هشدار است، چون 
کم از خود  کنم این شرکت ها کم  فکر می 
می پرسند اینکه اجازه می دهند مشتریانشان 
آماج حمله باشند درعمل برای سودشان 
خوب خواهد بود یا نه. درنهایت این 
شرکت ها نمی توانند از کشیده شدن به 
گاندا فرار  مسائل سیاست و جنگ و پروپا
کنند، چون پلتفرم هایشان برای همین 
کار استفاده می شود. درگیر ماجرا شدن 
به این صورت در خونشان نیست، ولی 
بالاخره به اینجا رسیده اند و می دانند که 
گر با چنین مشکلاتی کنار نیایند بالاخره  ا

دولت ها مداخله خواهند کرد.
که نمی توانند انجام دهند و البته  کاری 
کاری که در گذشته انجام داده اند این است 
کنند فناوری به طریقی مسائل  که فرض 

سیاسی ما را حل خواهد کرد. آن ها سالیان 
گرفتار شده اند،  متمادی در این چرخه 
چرخه ای که معلوم است کارساز نیست. 
که این پلتفرم ها صرفاً  آن ها باید بدانند 
تشکیلاتی انتفاعی نیست؛ بلکه سیستم 
عصبی زندگی شخصی، شغلی و سیاسی ما 
نیز هست و مسئولیت دارند با آن ها رفتاری 

درخور داشته باشد.
بنابراین درخواست ما در این کتاب کاملًا 
گر محصولی،  منطقی است. اشکالی ندارد ا
مثلًا یک نرم افزار رتبه بندی رستوران، را 
به صورت آزمایشی در دنیا منتشر کنیم تا 
ببینیم چه اتفاقی می افتد، 

که  اما موضوع وقتی مشکل ساز می شود 
محصول موردنظر چیزی باشد که دنیا به 
کاربردش در  آن وابسته است و احتمال 
جرم و جنایت و جنگ و خشونت می رود. 
شرکت ها باید همان اقدامی را انجام دهند 
که معمولًا ارتش انجام می دهد، یعنی 
پیشاپیش سناریویی را درقالب مانور 
نظامی شبیه سازی و همۀ اتفاقات بد و 
کنند و برای آن ها  محتمل را پیش بینی می 

کنش هایی تدارک ببینند. وا
این مسئولیت مدنی شرکت های فناوری 
است و دیگر نمی توانند سرشان را مثل 

کبک زیر برف کنند.

اطلاعات کتاب شناختی:
 Singer, Peter Warren & Emerson
 Brooking. LikeWar: The Weaponization
 of Social Media. Houghton Mifflin
Harcourt, 2018

انتشار این مطلب در نشریه عماد به معنای تایید 
محتوای آن نبوده و صرفا جهت اطلاع خوانندگان محترم 
از مواضع جهانی در حوزه نقش شبکه های اجتماعی 

در جنگ های جدید بازنشر گردیده است.

ادامه از صفحه قبل
دکتر محسن محبی 

معاون توسعه فرهنگی سازمان پدافند 
غیرعامل کشور

کتیک های موجود در  بی شک استراتژی ها و تا
تحولات اجتماعی زمانی بهترین کارایی رادارند 
که با )درک روان شناسی تأثیر و متقاعدسازی( در 
محیط جنگ شناختی ترکیب شوند. بااین حال، 
چارچوب های نظری متفاوتی در مورد تأثیرگذاری 
و متقاعدسازی در بستر فضای مجازی وجود 
دارد، که بر اساس موقعیت و زمان های خاص 
که البته در حوادث اخیر  به وقوع می پیوند 
کاملًا قابل بحث و بررسی است.  در ایران نیز 
کید نهایی  بنابراین، در این یادداشت بلند، تأ
بر روی حوزه وسیع تر جنگ شناختی برای 
گاهی مخاطبان درزمینه  مطالعه و افزایش آ
متقاعدسازی در بستر فناوری و پلتفرم های 

رسانه های اجتماعی است.
وز یک جریان شناختی- رسانه ای در  بر

بستر جامعه
برای شروع بحث، یک راه حل ساده در جهت 
کردن این موضوع خاص و همچنین  خلاصه 
سازمان دهی اطلاعات پیرامون سه موضوع 
کید است: ویژگی های تأثیرگذاران  اصلی مورد تا
گی های مرتبط باهدف های پذیرا  مؤثر، ویژ
که از اولی به دومی منتقل  و انواع اطلاعاتی 
و شکل  دوره ای بازیگران را تحت تأثیر قرار 
می دهد. این مثلث وابسته به هم، از نظریه 
اولیه ارسطو در مورد اقناع سازی افراد نشأت 
گیرد که منبع )صفات(، پیام )عقل و علم( و  می 
احساسات مخاطب )ترحم و تأثیر( است. برای 
بررسی هر یک از این  مولفه ها، آنتونی پراتکنیس 
و الیوت آرنسون در کتابشان  تحت عنوان »عصر 
تبلیغات« به آن پرداخته و توضیح می دهند، 
ارسطو توصیه هایی برای ارتباط دهنده بالقوه 
کرده  و به عنوان مثال، او همواره توصیه  ارائه 
کند سخنور خود را به بهترین شکل ممکن  می 
نشان دهد و پیام باید متناسب با باورهای 
موجود در بین مخاطبان تنظیم و ارائه شود. 
گونه توصیه ها با رسانه های  بی شک اجرای این 
اجتماعی آسان تر از گذشته است و همان طور 
که در قسمت ابتدایی یادداشت نیز توضیح 
داده شد. اولًا، اینفلوئنسر یا لیدر اجتماعی 
می تواندیک شخصیت با دقت ساخته شده 
)واقعی یا ساختگی( تولید کند که برای مخاطب 
موردنظر جذاب باشد. دوم، اینفلوئنسر می تواند 
مقدار قابل توجهی از اطلاعات همچون باورها، 
امیدها و ترس های را در مورد مخاطب جمع آوری 
و سپس مورد تجزیه وتحلیل قرار دهد. البته، 
هرگونه تلاش مؤثر برای تأثیرگذاری باید بر 
اساس درک روشنی از نتیجه و اهدافی باشد 
که می خواهد به آن دست یابید و درنهایت، 
که خود را  اینفلوئنسر از مخاطب می خواهد 
که برای او مفید و  کند  متعهد به نوعی رفتار 
گونه رفتار بدون  سودمند است و معمولًا، این 
وجود تلاش هماهنگ جهت متقاعدسازی، 
بعید است که مخاطب خود را متعهد به انجام 
آن کند. در برخی موارد،هدف نهایی ممکن است 
وادار کردن مردم به انطباق با قوانین و مقررات 
که در موارد دیگر هدف  خاص باشد، درحالی 



می تواند برعکس تعیین شود و حتی تحریک 
جامعه که تبدیل به یک شورش یا قیام است 

در این دسته بندی قرار می گیرد.
علاوه بر این، افراد با توجه به تحولات فناورانه 
گسترده ای  در بستر جامعه و بر اساس طیف 
گیرند و به طور خاص،  از اطلاعات تصمیم می 
تفسیر آن ها از هرگونه تغییر و تحول اجتماعی 
گیرد. بنابراین،  درواقع از آن اطلاعات نشائت می 
بسیاری از تلاش ها در چنین حوزه ای شاملِ 
که هدف یا  کاری انواع اطلاعاتی است  دست 
کند و همچنین  مخاطب منتخب دریافت می 
گونه ای است  نحوه تفسیر و پردازش آن ها به 
که اطمینان حاصل می شود که عامل تأثیرگذار 
که همان لیدرها یا اینفلوئنسر ها هستند به 
اهداف خود دست می یابند. بی شک در فضای 
فناورانه امروزی نحوه تفسیر و پردازش اطلاعات 
به جهت تغییر و تحول سیستمی و اعمال 
ناهنجاری به طور مستقیم به منبع اطلاعات 
گی های تأثیرگذاری(، ارزش های اصلی،  )ویژ
باورها، پیشینه اجتماعی، جمعیت شناختی 
گی های  و بسیاری موارد دیگر همچون )ویژ
هدف( مرتبط است که می تواند تحولات بزرگ 

اجتماعی را رقم زند.
گی های مرتبط با تأثیرگذاری در جامعه  ویژ

فناورانه امروزی
ادبیات تحقیق در مورد ویژگی های متقاعدکننده های 
مؤثر شاملِ تعدادی موضوع مشترک در این حوزه 
خاص رسانه ای -اجتماعی است. برای مثال، 
گی های فیزیکی تأثیرگذاری  که ویژ می دانیم 
ازجمله؛ )سن، نژاد، جنسیت و غیره( می تواند 
به طور قابل توجهی بر پذیرش پیام هایی که آن ها 
کنند تأثیر ویژه ای بگذارد و بر اساس  ارسال می 
که اغتشاشات و  گفت  چنین مدلی می توان 
ناهنجاری های موجود در ایران نیز در همین 
گیرد و ویژگی های فیزیکی تأثیرگذاری  زمره قرار می 
همچون جنسیت و سن نقش مؤثری در بروز 
ناهنجاری ها و اعتراضات امروزی در در سطح 
گی های عمیق تر یک  اجتماعی دارد. اما ویژ
عامل تأثیرگذار مؤثر می تواند: کاریزمای شخصی، 
درک اقتدار و اهمیت داشتن یک سبک ارتباطی 
کننده ازجمله )گفتار و حتی ارائه  واضح و قانع 
دیتاهای خاص( در فضای مجازی باشد. به علاوه، 
گیری  توضیح برخی از این صفات دشوار و اندازه 
آن به هیچ وجه از طریق علم شناختی و رسانه 
امکان پذیر نیست. شواهد فراوانی وجود دارد که 
نشان می دهد برخی از بهترین سخنرانان عمومی 
یا معلمان به دلیل مهارت داستان سرایی شان، 
توانایی مجذوب کردن مخاطب از طریق ترکیب 
کند و هم  روایتی جذاب که هم اطلاع رسانی می 
کننده است، شناخته می شود. اما در  سرگرم 
مورد چگونگی اینکه چنین توانایی می تواند 
گاهانه در بین مخاطبان توسعه یابد اختلاف نظر  آ

فراوان وجود دارد.
 به طورکلی، ادبیات رسانه های اجتماعی، 
رهبران کاریزماتیک مختلف را در قالب یک نوع 
اعتمادبه نفس و انرژی مثبت در جهت سوق 
کنند.  دهی جریان های اجتماعی توصیف می 
در یک روایت تحریک برانگیز اجتماعی، توانایی 
تأثیرگذاری به این صورت توصیف شده است که 

»بر اساس اعتماد گوینده یا لیدر های واقعی و 
مجازی؛ هر چه یک ارتباط گر با اعتمادبه نفس و 
قدرت فزاینده ای ظاهر شود، احتمال بیشتری 
وجود دارد که آنچه گفته شده از سوی وی در 
ذهن مخاطبان موردپذیرش قرارگرفته و یا 
کاشته شود.« هوش عاطفی، حس شوخ طبعی، 
وضعیت بدنی و بسیاری از جنبه های دیگر با 
ایده کاریزما بودن لیدرها در بسترهای واقعی و 
مجازی کاملًا مرتبط است و تحقیقات در مورد 
روابط بین شخصیت و تأثیرگذاری اجتماعی 
نیز نشان داده است که »افراد موافق تر ممکن 
است معتبرتر نیز باشند.« و همین جریان می 
تواند در راستای ایجاد ناامنی و اعتراض های 
جمعی همراه با به کارگیری فناوری های امروزی 

به کار گرفته شود.
متقاعدسازی مخاطبان

کمیت را  گر تعداد زیادی از رسانه ها حا اما ا
غیرقابل اعتماد، غیرقابل باور و منفور جلوه 
دهند چگونه می توان مردم را متقاعد ساخت 
که در معرض یک »جنگ شناختی« قدرتمند 
قرارگرفته اند؟ تحقیقات نشان داده است، افراد 
یا گروه هایی که خواهان کنترل بیشتر بر دیگران 
کاری  کیاولیستی »دست  کتیک های ما هستند از تا
ذهن« با بهره گیری از ابزارهای فناورانه همچون 
کنند، اما  هوش مصنوعی و رسانه استفاده می 
به طورکلی، مردم در هر نوع جامعه ای در واقع 
کاری  هرگز  دوست ندارند آشکارا مورد دست 
فکری و ذهنی قرار گیرند. این جریان، چالشی 
گانداها و اینفلوئنسرها با آن  است که همه پروپا
روبرو هستند که چگونه افراد غیرقابل اعتماد را 
قابل اعتماد جلوه دهند، چگونه باورنکردنی 
ها را باورپذیر نشان دهند و به طورکلی چگونه 
می توان هدفی را با میل خود با هر آنچه اینفلوئنسر 
یا لیدر اجتماعی می خواهد بگوید یا انجام دهد 
مطابقت و همسو ساخت و در این زمان جریان 
و یا جنبش مدنی یا اعتراضی را ایجاد کرد. برای 
شروع این جریان، ظاهر مشروع، بسیار مهم 
که در وقایع اخیر  و اثرگذار است و همان طور 
دیده شد، لیدرهای مختلف تلاش داشتند تا با 
ایجاد انگیزه ها و دلایل به ظاهر قانونی و مشروع 
زمینه های ناهنجاری و نقض قانون را در کشور 
جریان دهند. در همین رابطه تحقیقات دکتر 
گر  زیمباردو و همکارانش نشان می دهد، »ا
ارتباط دهنده یا عامل اثرگذار اعتبار بالایی در 
جامعه هدف خود داشته باشد« تلاش برای 
اعمال نفوذ همیشه موفق  خواهد بودو بنابراین، 
که لیدر اجتماعی باید در چشم هدف  ازآنجایی 
خود مشروع و بااعتبار فراوان به نظر برسد، 
بایستی راه هایی برای ایجاد درک مشروعیت در 
ج پیدا کند. طبق  ج ومر جهت ایجاد ناامنی و هر
تحقیقات دکتر مارک سی. ساچمن، »مشروعیت 
سازی« در بروز وقایع اجتماعی به سه دسته کلی 
تقسیم بندی می شود: الف( تلاش برای انطباق 
دهی از طریق دستورات واردشده به مخاطبان از 
قبل تعیین شده با محیط  فعلی، ب( تلاش برای 
انتخاب از میان محیط های متعدد که به دنبال 
مخاطبی است از شیوه های فعلی پشتیبانی و آن 
کاری  را بپذیرد و در نهایت ج( تلاش برای دست 
ساختارهای محیطی از طریق ایجاد مخاطبان 

و همچنین باورهای مشروع جدید.
گر اینفلوئنسر اولین نوع مشروعیت سازی را  ا
که به عنوان قهرمان  کند و درصورتی  انتخاب 
ارزش ها، هنجارها و انتظارات آن مخاطبان 
دیده شود،بی شک موردپذیرش مخاطبان 
خود قرار خواهد گرفتو در این زمان جریان یک 
جنبش مدنی یا اعتراضی را فراهم ساخته است. 
برای نوع دوم تلاش جدی، اینفلوئنسر به دنبال 
مخاطبی انجام خواهد گرفت که بیشتر باارزش ها، 
هنجارها و انتظارات او هماهنگ باشد و در رویکرد 
سوم، آن ها به دنبال ایجاد مخاطبان جدید 
خواهند بود، چیزی که تلویزیون و رسانه های 
اجتماعی به ویژه برای آن اقدام ،بسیارمناسب 
و سودمند هستند. در بررسی اتفاقات صورت 
گرفته در ایران نیز سه گزینه یادشده در جهت 
متقاعدسازی مخاطبان به طور ترکیبی از سوی 
معاندین انجام پذیرفته و مورد سوم بسیار 
پُررنگ تر از موارد دیگر بوده است. یک مثال 
که چگونه یک  واضح در  این زمینه آن است 
فوتبالیست سابق توانست میلیون ها نفر را 
فریب دهد تا او را به عنوان یک لیدر مجازی اما 
واجد شرایط بپذیرند؟ این اقدام تنها از طریق 
پلتفرم های رسانه های اجتماعی و صرفاً در 
جهت ایجاد ارتباط با همسوها و علاقه مندان 
وی انجام پذیرفته است که دست کاری اطلاعات 
کاشت اطلاعات غلط در مراحل بعد  و سپس 
گشت.  از طریق رساته های اجتماعی فراهم 
کننده  این نمایش ها به شدت فریبنده و گمراه 
هستند، زیرا انتظارات و برداشت ها را از چیزی 
که به شدت فیلم نامه ای، دستکاری شده 
و اصلًا واقعی نیست و درعین حال باورپذیر 
و دراماتیک می باشد افزایش می دهند. بنا 
به ضرورت، در پلتفرم های رسانه های اجتماعی 

لیدر ها »واقعیت« صحنه سازی شده را در ذهن 
مخاطب خودساخته تا به طرز باورنکردنی 
واقعی به نظر برسد، اما همچنان فریبنده و 

مهیج هستند.
گیری نتیجه 

درنهایت، یک عامل تأثیرگذار مؤثر، مخاطبان 
خود را به خوبی می شناسد و پیام های )سفید، 
کستری( را بر اساس آن تنظیم و  سیاه و خا
سپس در یک فریم بندی خاص پیاده سازی 
کند. قدرتمندترین اینفلوئنسرها و لیدرهای  می 
اجتماعی،در واقع کنترل بر پیام و محتواهای 
 ، ند ر ا د د خو ن  طبا مخا بین  ر  د طی  تبا ر ا
که تحت عنوان »سلطه اطلاعات«  موضوعی 
کنون ،لیدرهای اجتماعی  نامید می شود. ا
قدرتمند کنترل بی رقیب و تقریباً نامحدودی 
بر رسانه های اجتماعی مدرن دارند که به آن ها 
قدرت شناختی فوق العاده ای بر آنچه معتقدند 
برای مردم درست است، می دهد. بااین حال، 
کمیت های  دموکراسی های بنیادین و حا
سنتی، واقعاً آن سطح تمرکز قدرت بازدارندگی را 
ندارند و بنابراین استراتژی جایگزین که شامل 
دستیابی به سطحی از »تسلط توجه« است را 
کنار  گیرند تا لیدرهای اجتماعی را  کار می  به 
زده و از طریق آن تأثیرگذاری و ایجاد بسترهای 
آشوب و ناامنی را کاهش دهند. در آخربه منظور 
تسلط بر توجه مخاطبان هدف در جامعه 
کاملی  که درک  امروزی، بسیار ضرورت دارد 
ازآنچه مخاطب برای آن ارزش قائل است، از 
آن می ترسد، به آن علاقه دارد،یا دوست ندارد 
کمیت قرار  و بسیاری موارد دیگر در اختیار حا
گیرد تا بتواند با اعمال راه کارهای اجتماعی در 
قالب استراتژی »کنترل اجتماعی« برای مواجه 

موثر آماده و هوشیار شود. 
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کارشناس روابط  مهدی خورسند 
ز  ا یکی  ست  ا معتقد   ، لملل بین ا
کارکردهای اصلی پدافند غیرعامل حفظ 
که منجر به  ایمنی سازوکارهایی است 
ع  شرایط عادی زندگی برای بشر و نو
انسان می شود. پدافند غیرعامل یکی از 
مهم ترین ابزارها برای قوی بودن و زنده 
ماندن است و در کنار آن یکی از واژه های 
ارزشمندی است که بشر برای خود و حفظ 
حیاتش ایجاد کرده است یعنی واژه صلح. 
کاملًا  امروز می توانیم پدافند غیرعامل را 
کنار واژه ارزشمندی مانند صلح در  در 
که این ها درنهایت منجر به  نظر بگیریم 
حفظ نوع بشر خواهند شد. وی در گفت 
و گویی با ویژه نامه عماد در مورد پدافند 
غیرعامل و مسائل بین الملل به اظهار نظر 

پرداخته است.
  با توجه به مسائل مختلف پیرامون کشور 
ما، توجه به موضوع پدافند غیرعامل چه 

اهمیتی دارد؟
که در دل عبارت  نکته اساسی و مهمی 
پدافند غیرعامل وجود دارد و معنا پیدا 
کارکرد این نهاد است.  کند، اهداف و  می 
پدافند غیرعامل از ارزشمندترین نعمت الهی 

یعنی حق حیات و حق زندگی، پاسداری 
که در  کند؛ عملًا اقداماتی  و مراقبت می 
راستای پدافند غیرعامل انجام می دهیم، 
موجب حفظ ایمنی، ادامه بقا و حیات و در 
کل موجب زنده ماندن نوع بشر و انسان 
می شود. امروزه، با توجه به اتفاقاتی که در 
خ دادن است،  صحنه بین الملل در حال ر
ابزارها و نشانه های بسیار زیادی وجود 
دارد که نوع بشر، انسان، حیات و بقا نوع 
انسان، با تهدیدات بسیار زیادی روبرو 
است. در حال حاضر به دلیل دیدگاه ها، 
نظرات و چارچوب های فکری مختلفی که 
کشورهای دنیاست؛ به دلیل مسائل  در 
ملی، که از دریچه های مختلف به آن نگاه 
کنند؛ بشر برای رسیدن به منافع بیشتر،  می 
به منابع دیگر کشورها تعدی و تجاوز و سعی 
کره  که در  که از منابع محدودی  کند  می 
زمین است، پا را فراتر از همکاری و روابط 
منطقی انسانی بگذارند و در یک چارچوب 
غیرمنطقی، توأم با تنش، توأم با جنگ، 
توأم با کشتار انسان  ها، به منافع بیشتری 
گر به مقوله  برسد. در سال های اخیر ا
پدافند غیرعامل از منظر روابط بین الملل 
نگاه کنیم، به دلیل اینکه درصحنه روابط 

بین الملل شاهد یک تغییر محتوا و نظم 
هستیم، بنابراین همه و همه دارای یکسری 
شاخص هایی است که ارزش پدافند غیرعامل 
کند.  را برای کشورها خیلی بااهمیت می 
رهبر معظم انقلاب از این دوران به عنوان 
کنند که در حال عبور از یک  دورانی یاد می 
پیچ تاریخی هستیم و این دوران، دوران 

گذار بین المللی است.
امروز در صحنه روابط بین الملل شاهد این 
هستیم که آمریکایی ها به عنوان هژمونی 
که بعد از فروپاشی اتحاد جماهیر  برتری 
شوروی تلاش کردند یک نظام تک قطبی 
در دنیا ایجاد کنند، قدرتشان رو به افول 
است. بر طبق نظرات روابط بین  الملل 
که در زمینه ثبات هژمونیک و دوران گذار 
کنند  بین المللی به عنوان دیدگاه مطرح می 
ما شاهد این هستیم که کشور یا هژمون در 
حال افول، دست به هر اقدامی می زند تا 
جایگاه خودش را حفظ کند و البته باعث 
تضعیف کشورهایی مثل خودش، هژمون 
و کشورهایی که در حال قدرت گیری و در 
حال خیزش هستند، شود. امروزه دقیقاً این 
شرایط را در صحنه روابط بین الملل علیه 
کشورهای دنیا از سوی آمریکا می بینیم. 

این تلاطم هایی که آمریکایی ها در شرق 
اروپا بین روسیه و اوکراین عامل شدند، 
یا تلاشی که در دامنه جنوبی به آن دامن 
زدند، یا تلاش هایی که امروزه در شبه جزیره 
تایوان داریم؛ یا لشکرکشی هایی که در طول 
سال های گذشته به مناطق مختلف دنیا 
مثل افغانستان، عراق و ... انجام دادند؛ 
که هم پیمانان  کشتارهای وسیعی  در 
کشورهای دنیا و در آفریقا و  آمریکا در 
دیگر مناطق دنیا صورت دادند. همه و 
همه اهمیت راهبردی پدافند غیرعامل 
را از منظر روابط بین الملل در حفظ جان 
نوع بشر که کارکرد اصلی پدافند غیرعامل 
کند و باعث می شود  است برای ما میسر می 
این مقوله اهمیت داشته باشد. یکی از 
کارکردهای اصلی پدافند غیرعامل حفظ 
که منجر به  ایمنی سازوکارهایی است 
شرایط عادی زندگی برای بشر و نوع انسان 
می شود. پدافند غیرعامل براساس نوع 
کارکردهایی که دارد، زمینه زندگی عادی 
که  و استفاده انسان از زیرساخت هایی 
کند؛  خودش ایجاد کرده است را فراهم می 
این زیرساخت ها همواره محل تهاجم و 
محل خصومت کشورهای متخاصم قرار 
داشته است؛ بنابراین پدافند غیرعامل یکی 
از مهم ترین ابزارها برای قوی بودن و زنده 
ماندن است و در کنار آن یکی از واژه های 
ارزشمندی که بشر برای خودش و حفظ 
کرده، واژه صلح  حیات خودش ایجاد 
است؛ امروز می توانیم پدافند غیرعامل را 
کنار واژه ارزشمندی مانند صلح  کاملًا در 
در نظر بگیریم که این ها در نهایت منجر به 

حفظ نوع بشر خواهند شد. 
وضعیت کشور ما را از این حیث چطور 

کنید؟ ارزیابی می 
به عقیده من باید مقوله پدافند غیرعامل 
را به دو یا شاید سه دوران خاص تقسیم 
کنیم؛ دورانی که با یک اقتدار ملی از انقلاب 
اسلامی تا پایان دوران جنگ بود؛ به نظر من 
که ما در یک روابط منطقی  اوج شرایطی 
انسانی بودیم و پدافند غیرعامل را از سوی 
همه مردم داشتیم؛ همه مردم ما در کنار 
همدیگر برای حفظ امنیت، برای حفظ بقا و 
کردند؛ مردم برای  کمک به یکدیگر تلاش می 
حفظ چارچوب امنیتی کشور که درنهایت 
منجر به پیروزی های بزرگ، تثبیت جایگاه 
نظام جمهوری اسلامی و تثبیت انقلاب 

کردند.  شد، سعی و تلاش می 
متأسفانه در دوران پس از جنگ، شاهد 
یکسری اقداماتی بودیم که این اقدامات 
منجر به عدم توجه به زیرساخت های 
که زمینه  امنیتی شد؛ زیرساخت هایی 
حملات مختلفی را علیه کشور فراهم آورد. 
متأسفانه خودمان، دفاع از خودمان و 
دفاع از توانمندی های خودمان را بر اساس 
تهدیدات رشد ندادیم. در طول سال های 

گفتگو با مهدی خورسند کارشناس روابط بین الملل

 پدافند غیرعامل 
ابزار تحقق صلح پایدار



پس از جنگ تحمیلی، شاهد آسیب های 
بسیار زیادی در حمله به زیرساخت ها بودیم. 
جامعه متخاصم علیه کشورمان و ملتمان 
تلاش بسیار زیادی را کرد که از طرق مختلف 
و شیوه های نوین جنگی )در شرایطی که 
امروز جنگ ها صور مختلفی پیدا کردند و 
لزوماً جنگ ها با لشکرکشی زمینی ارتش ها 
گیرد.(  یا حمله هوایی آن ها صورت نمی 
در برهه ای از زمان به دنبال حذف عوامل 
موفق پیشرفت کشور بودند. ترورهایی که در 
جامعه ما اتفاق افتاد در شرایطی بود که ما 
پیشرفت هسته ای داشتیم؛ بنابراین تمام 
این موارد نشان دهنده این است که ما در 
مقوله پدافند غیرعامل، ضعیف عمل کردیم. 
شاید در بعضی قسمت ها چند فرد و چند 
دانشمند شهید شدند؛ اما ما باید این را در 
نظر بگیریم که ثمراتی که این دانشمندان 
می توانستند داشته باشند، ثمرات بسیار 
ارزشمندی بود؛ چرا که زمینه و موجبات، 
که در خیلی از  توسعه صنعت هسته ای 
صنایع و خیلی از زمینه ها می تواند برای کشور 
پیشرفت ایجاد کند و آن ساختار تحریم های 
غیرقانونی که علیه کشور ما وجود داشت را 
از بین ببرد. متأسفانه با ترور دانشمندان ما، 
سرمایه های بسیار ارزشمندی در این راه به 
دلیل عدم رعایت اصول پدافند غیرعامل 
از دست رفت. البته آن دانشمندان، 
دانشجویان و رویش هایی داشتند؛ اما 
مسلما آن ها می توانستند با ارتقا صنعت 
هسته ای، زمینه استفاده از این صنعت را 
در شاخه های انرژی، پزشکی، دارویی و ... 
فراهم کنند. امروزه جمهوری اسلامی ایران 
در خیلی از زمینه های فنّاوری چه درزمینه 
نانوتکنولوژی، چه درزمینه هسته ای و چه 
در زمینه های مختلف فنی و مهندسی به 
دلیل تحریم هایی که شده بود، روی پای 
خودش ایستاده و توانسته به یک پیشرفت 
چشمگیری برسد؛ اما متأسفانه در آن برهه 
زمانی ما شاهد عدم توجه به هشدارهای 
سازمان پدافند غیرعامل بودیم و لطمات 

و صدمات بسیار زیادی را دیدیم. 
گذشته نزدیک  مرحله سوم به سال های 
گردد که با توجه به اتفاقاتی که افتاد،  برمی 
برخی از مسئولان به این نتیجه رسیدند که 
باید هشدارهای سازمان پدافند غیرعامل را 
کردند. حملات سایبری، انتشار  رعایت می 
کس نت، اتفاقاتی که شرایط  ویروس استا
خیلی سختی را برای کشور به وجود آورد، 
کشور  گیر  که اخیراً دامن  حملات سایبری 
شده است، و... همه و همه نشان بر این 
که پدافند غیرعامل بسیار ضروری  دارد 
است. غفلتی که در طول سال ها در بعضی از 
گر  دولت های گذشته صورت گرفته است، ا
نگوییم از روی عمد نبوده قطعاً غفلت بسیار 
بزرگی در آن بوده است. خوشبختانه در طول 
سال های گذشته به دلیل اتفاقاتی که از قبل 

افتاده، شاهد یک تغییر نگاه و نگرش در کشور 
بودیم؛ این تغییر نگاه و نگرش سبب شده که 
در خیلی از زمینه ها، فهم بیشتری از طرف 
سازمان پدافند غیرعامل به نهادها برساند. 
تعریف های ویژه تر و جدی تری را از صور مختلف 
پدافند غیرعامل داشتیم و توانستیم این را 
عملیاتی کنیم. در حجم گسترده حملات 
گیرد شاید  و تخاصماتی که دارد صورت می 
چند مورد کوچک صورت بگیرد اما حقیقتاً 
که  در مقابل این موج بسیار زیاد حملاتی 
علیه کشور ما صورت گرفتند، اقداماتی که 
سازمان پدافند غیرعامل داشته در توسعه 
جایگاه پدافندی کشورمان، بسیار ارزشمند 
و حائز اهمیت بوده است. این مصونیت و 
کمتر ضربه دیدن کشور، نتیجه تلاش هایی 
بوده که در طول سال های گذشته صورت 

گرفته است. 
در وقایع اخیر جهان به ویژه جنگ اوکراین، 
کشورها تا چه حد از ابزارهای جنگ نوین 
در ابعادی مانند جنگ رسانه ای یا زیستی 

علیه یکدیگر استفاده کردند؟
رهبر معظم انقلاب اخیراً یک ادبیاتی در 
سپهر سیاسی جمهوری اسلامی ایران مطرح 
کردند که حقیقتاً نشان از درک بالا ایشان از 
تحولات نظام بین الملل است. مسئله ای 
کشور خودمان رهبر معظم انقلاب  که در 
می فرمایند، بحث جهاد تبیین است. جنگ 
روایت ها، یکی از مسائل دیگری بود که در 
طول سال های گذشته، در آن ضربه خورده 
بودیم. در جنگ روایت ها متأسفانه ضعیف 
بودیم؛ مقام معظم رهبری به شدت بر این 
کید دارند و از جوانان به عنوان  مسئله تأ
کرده و ایشان را به  افسران جنگ نرم یاد 
کردند؛ یعنی روایت  جهاد تبیین توصیه 
که در  صحیح از اتفاقات و رویدادهایی 

خ می دهد.  کشور ر
در فضای جنگ روسیه و اوکراین هم دقیقاً 
خ داد. روس ها  یک اتفاق این چنینی ر
زمینه همه مسائل را چیده بودند. حتی 
کنم برنامه رسانه ای قوی ای هم  فکر می 
به زعم خودشان تربیت داده بودند؛ اما 
یک موج رسانه ای بسیار قوی از سوی 
که در خدمت  زنجیره رسانه ای غربی ها 
نظام سرمایه داری هستند، فضا را تقریباً 
که در  کرد. در شرایطی بود  علیه روسیه 
که  اوکراین یک رئیس جمهوری داشتیم 
سابقه یک روز فعالیت سیاسی نداشت 
و تنها فعالیت سیاسی او بازی در فیلمی 
که او در جایگاه رئیس جمهور بود؛  بود 
کمدین  کمدین بود و متأسفانه  او یک 
که  کمدینی بود  متشخصی هم نبود؛ او 
فیلم های بسیار مشمئزکننده ای را در 
کرده بود؛ اما در این  کشور خودش بازی 
که  جنگ روایت ها، ابزارهای رسانه ای 
یکی از ابزارهای اصلی قدرت نرم دنیا غرب 
است، به کمک رئیس جمهور اوکراین آمدند 
و این ها شرایط جبهه های جنگ و شرایط 
جنگ را برای روسیه تغییر دادند. چرا ما 
کنیم؟ چون بعد از دو  این صحبت را می 
یا سه ماه بعد از وقوع جنگ شاهد بودیم 
که در میادین اصلی کشورهای اروپایی با 
پرده های نمایشی تعبیه شده، زلنسکی 
به صورت زنده در میدان های اصلی شهر 
که تحت تأثیر  کثیری از مردم  و در جمع 
تبلیغات رسانه ای قرار داشتند، می آمد؛ 
سخنرانی های حماسی انجام می داد 
که همین فضا باعث شد، سم پاشی های 
بسیار زیادی علیه روس ها صورت بگیرد. 
یک اراده جمعی در غرب به وجود آمد و 
یک توجیه ذهنی برای مردم دنیا غرب 
که باید الان همه و همه در  به وجود آمد 
مقابل روسیه به عنوان یک خطر مشترک 
که روسیه بارها و بارها  بایستند. درصورتی 
نسبت به پیشروی ناتو به شرق هشدار 
که گسترش ناتو  کرده بودند  داده و اعلام 
به شرق، خلاف منافع ملی ماست؛ اما 
ناتو علی رغم این هشدارها، سال به سال 
جلوتر آمد و این دغدغه امنیتی را برای 
کرد. روس ها چاره را تنها  روس ها ایجاد 
در ایجاد یک منطقه حائل بین خودشان 
و ناتو دانستند و تلاششان بر این فضا بود. 
که در جنگ روسیه و اوکراین  در اتفاقاتی 
هست، جنگ رسانه ای توانست اوکراین 
را در مقابل روس ها و توجیه افکار عمومی 
در حمایت از اوکراین را برخیزاند؛ علاوه بر 
این جنگ رسانه ای توانست عدم اعتراض 
کشورها به فشارهایی که روسیه در قطع گاز 
در اروپا و دیگر مناطق دنیا دارد و فشارهایی 
که بر دیگر مردم مناطق دنیا خواهد آمد، 
توجیه کند. در حال حاضر مردم علی رغم 
بسیاری از اعتراضات، شاید حاضرند سرمای 

زمستان را در اروپا بپذیرند اما این خطر 
مشترک را برای خودشان دفع کنند. پس 
بنابراین در جنگ روایت ها و رسانه ای که 
خ داد، زمینه همراهی مردم دنیا غرب با  ر
سیاست های دولت آ ن ها و البته پذیریش 
خ داده  یک جنگ زیستی که علیه آن ها ر
است کاملًا توجیه شده است. درنتیجه از 
ابزارهای رسانه ای خودشان نهایت بهره 
را بردند. بنابراین باید به این مقوله هم 
توجه شود و در این شرایط هم بتوانیم به 

پیشرفت هایی دست پیدا کنیم. 
کنید تأسیسات و زیرساخت های  فکر می 
حیاتی کشور ما تا چه حد ممکن است 
به عنوان سوژه اقدامات ضد امنیتی علیه 

ایران قرار گیرد؟
بازهم مسئله ضربه پذیر بودن زیرساخت هایی 
که در کشور داریم بسیار مهم است. در همین 
آشوب ها و اغتشاشاتی که در چند روز گذشته 
در کشور اتفاق افتاد، سایت های برخی از 
نهادهای دولتی ما هک می شود. این ها همه 
نشانگر و بیانگر این است که هنوز در مقوله 
پدافند غیرعامل، علی رغم تلاش های بسیار 
این سازمان، عنایت کافی به مقوله بسیار 
حیاتی و راهبردی نداشتیم. به نظر من ما 
باید به سمت ایمن سازی زیرساخت های 
کشورمان حرکت کنیم. در شرایطی که، با 
مدیریت بسیار قوی  دفع حمله سایبری 
گرفت و حتی در  به پمپ بنزین ها صورت 
شهرداری تهران پدافند غیرعامل توانست 
بسیار سریع دفع حمله کند اما باید بپذیریم 
شرایط کنونی، میراث هشت سال عدم توجه 
کافی به زیرساخت ها و تأمین بایسته های 
پدافند غیرعامل در کشور است. متأسفانه در 
یک سال گذشته، میراث هشت سال قبل از آن 
را، یعنی هشت سال بی توجهی و بی تدبیری 
نسبت به  مقوله پدافند غیرعامل را به دوش 
کشیده ایم. این شاید مستلزم این است که 
توجه جدی تری از سوی دولت و نهادهایی 
که در حال خدمات رسانی به مردم هستند، 
صورت بگیرد. شرایط زیرساختی و امکانات 
کنند. امروزه  زیرساختی مردم را فراهم 
زندگی های مردم به شدت به درگاه های 
اینترنتی متصل و وابسته شده است و خیلی 
از خدماتی که قبلًا به صورت حضوری انجام 
گیرد؛  گرفت، به صورت آنلاین صورت می  می 
باید به صورت جدی هم گفت که هکرها در 
کمین هستند و باید توجه ویژه ای به این 
قسمت داشت، نشت اطلاعاتی و ترورهایی 
که منجر به از دست دادن دانشمندان کشور 
شد همه و همه منافع کشور و ملت است 
که  کنم  که از بین رفته است و من فکر می 
باید به صورت جدی تری پدافند غیرعامل را 
مدنظر قرار دهیم. امیدواریم که توصیه ها، 
راهبردها و راهکارهای سازمان پدافند 
غیرعامل مورد عنایت و توجه قرار بگیرد که 

کمتر شاهد این مشکلات باشیم. 
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    پدافند غیرعامل یکی از مهم ترین 
ابزارها برای قوی بودن است و در کنار 
آن یکی از واژه های ارزشمندی که بشر 
ب����رای خودش و حفظ حیات خودش 
ایج����اد ک����رده، واژه صلح اس����ت؛ امروز 
می توانیم پدافند غیرعامل را کاملًا در 
کنار واژه ارزشمندی مانند صلح در نظر 
بگیری����م که این ه����ا در نهایت منجر به 

حفظ نوع بشر خواهند شد.

   اقداماتی که سازمان پدافند غیرعامل 
در توسعه جایگاه پدافندی کشورمان 
داش���ته بسیار ارزشمند و حائز اهمیت 
بوده است. این مصونیت و کمتر ضربه 
دیدن کش���ور، نتیجه تلاش هایی بوده 
که در طول س���ال های گذش���ته صورت 

گرفته است



دکتر حنیف غفاری 
 کارشناس مسائل بین الملل

 چندی پیش بود که نفتالی بنت نخست وزیر 
رژیم اشغالگر قدس برای نخستین بار از زمان 
حضور خود در این مسند، به واشنگتن سفر 
کرد تا به صورت خاص در مورد فعالیت های 
هسته ای جمهوری اسلامی ایران با رئیس 
کند. بر اساس  جمهور دولت آمریکا رایزنی 
گزارش روزنامه نیویورک تایمز، نخست وزیر 
رژیم اشغالگر قدس در سفر به واشنگتن و دیدار 
با رئیس جمهور آمریکا، رویکرد استراتژیک این 
رژیم در تقابل با جمهوری اسلامی ایران را به 

ح زیر بیان کرده است: شر
»رویکرد استراتژیک جدید اسرائیل)رژیم 
صهیونیستی( علیه ایران،  شامل تقویت 
روابط منطقه ای  با کشورهای عربی مخالف 
نفوذ ایران، مواجهه با  بلندپروازی های 
هسته ای ایران!  انجام اقدامات دیپلماتیک و 
اقتصادی علیه ایران و ادامه حملات مخفیانه 
کستری  به زیرساخت های ایران )مناطق خا
و محل مناقشه بر سر فعالیت های هسته ای 

و نظامی ایران( می باشد.«
شکارساز 

َ
اظهارات و مواضع نفتالی بنت، نقطه آ

مواضع خصمانه رژیم اشغالگر قدس علیه 
جمهوری اسلامی ایران می باشد. دراین 
میان، مواردی مانند تقویت روابط منطقه ای 
با کشورهای عربی در منطقه یا انجام اقدامات 
دیپلماتیک و اقتصادی علیه ایران)در 
مشارکت با کشورهای غربی(، از زمان تاسیس 
رژیم نامشروع و غیرقانونی صهیونیستی آغاز 
شده و تا به امروز ادامه داشته است. اما نکته 
کید نفتالی بنت در خصوص  ادامه  اصلی، به تا
حملات مخفیانه و غیراعلامی به زیرساخت ها 
گردد.  کشورمان باز می  و تاسیسات حیاتی 
در حقیقت نخست وزیر رژیم اشغالگر قدس، 

در قالب این سخنان و تهدیدات، به چندین 
جرم قبلی و بعدی از سوی رژیم متبوعش 

اقرار کرده است:
1. حمله به تاسیسات هسته ای و زیرساختی 
جمهوری اسلامی ایران یک اقدام جدید 
محسوب نمی شود و رژیم صهیونیستی 
مدتهاست این اقدامات را در قالب »تقابل 
ح ریزی و اجرا  کشورمان طر استراتژیک« با 
کرده است. به عبارت دیگر، عالی ترین مقام 
اجرایی صهیونیست ها اقرار کرده است که این 
رژیم در حملات زیرساختی قبلی علیه ایران 
دست داشته و فراتر از آن، چنین حملاتی را 
مصداق استراتژی مهار همه جانبه قلمداد 

کند! می 
2. رژیم اشغالگر قدس قصد دارد حملات 
کند.  کشورمان را تشدید  زیرساختی علیه 
بر این اساس، رژیم صهیونیستی تخریب 
تاسیسات بنیادین جمهوری اسلامی ایران 
)خصوصا در عرصه  فناوری صلح آمیز هسته ای( 
را در آینده ای نزدیک یا دور ادامه خواهد داد. 
حملاتی که می توانند امنیت و سلامت مردم 
ایران و حتی مردم منطقه و صلح بین  المللی 

را به مخاطره جدی بیندازد!
کش   در واقع اظهارات نخست وزیر رژیم کودک 
اسرائیل علیه جمهوری اسلامی ایران، مصداق 
عینی »تهدید« محسوب می شود. تهدیدی 
گذشته عملیاتی شده و در آینده نیز  که در 
احتمال  عملیاتی شدن خواهد داشت. این 
گذشته« و »معطوف به  تهدید »مستند به 
آینده« بیان شده است. بنابراین در اینجا از 
خ داده قبلی« و از سوی  یک سو با »جرائم ر
دیگر با »جرایم بالقوه آینده« صهیونیست ها 

علیه کشورمان مواجه هستیم. 
ظرفیت های حقوقی مواجه با تهدیدات 

رژیم صهیونیستی
در مواجهه با این وضعیت، لازم است ابعاد 
استراتژیک و نظامی موضوع )تهدید رسمی 
رژیم اشغالگر قدس علیه ایران( در چارچوبی 

حقوقی مورد بررسی قرار گیرد.
بر اساس بند 4 ماده 2 منشور سازمان ملل 
متحد هر گونه تهدید یا حمله علیه یک کشور 
ممنوع است. در این بند آمده است: »اعضای 
سازمان در روابط بین المللی خود، از توسل به 
تهدید و یا استفاده از زور، خواه بر ضد تمامیت 

ارضی و یا استقلال سیاسی هر مملکت، و خواه 
 به هر نحو دیگری که با اهداف سازمان ملل 
متحد مغایر باشد خودداری می نمایند.« لذا  
ایران می تواند با توجه به چنین تعهدی )که 
همه کشورها چه کشورهای با مبانی مشروع 
تاسیس و چه رژیمهای نامشروع باید به آن 
التزام عملی داشته باشند( از رژیم اشغالگر 

قدس  به سازمان ملل شکایت کند. 
همچنین لازم به ذکر است در ماده 39 )در ذیل  
فصل هفتم( منشور ملل متحد آمده است: 
» شورای امنیت چنانچه وجود تهدید علیه 
صلح، یا نقض صلح یا اقدام به تجاوز را تشخیص 
دهد می تواند توصیه هایی یا تصمیماتی را 
اتخاذ نماید که برای حفظ یا استقرار صلح و 

امنیت بین المللی باید به عمل آورد.«
فراتر از آنچه در فصل هفتم آمده، در ماده 1 
فصل اول منشور سازمان ملل، یکی از وظایف 

ح زیر آورده است : این سازمان را به شر
»حفظ صلح و امنیت بین المللی و به این 
منظور اعمال اقدامات دسته جمعی موثر برای 
جلوگیری و از بین بردن تهدیدات علیه صلح و 
متوقف نمودن هرگونه عمل تجاوزکارانه یا سایر 
اعمال ناقض صلح و فراهم کردن موجبات حل 
و فصل اختلافات بین المللی یا وضعیتهایی 
که ممکن است منجر به نقض صلح گردد با 
شیوه های مسالمت آمیز و بر طبق اصول 

عدالت و حقوق بین الملل  .«
در هر حال، اظهارات نخست وزیر رژیم اشغالگر 
قدس مصداق عینی »تهدید علیه ایران« از 

سوی » رژیم اشغالگر قدس« محسوب می 
شود. بنابراین نتیجه گیری می شود:

• بخشی از اقدام حقوقی ایران علیه رژیم 
صهیونیستی می تواند ناظر بر »اقدامات قبلی 
تجاوزکارانه این رژیم در تعدی به زیرساخت ها 
و تاسیسات هسته ای ایران« به ویژه حملات 
به تاسیسات هسته ای نطنز و الزام این رژیم 

به جبران خسارات وارده باشد. 
• بخشی از اقدام حقوقی ایران علیه رژیم اشغالگر 
قدس نیز می تواند ناظر بر تهدیدات بالقوه ای 
باشد که این رژیم علیه کشورمان مطرح کرده 
و در آینده نیز ممکن است جنبه عملیاتی پیدا 

کند. اقداماتی که در این مرحله باید پیگیری 
شود، از جنس »پیشگیری« است .

کنش  بدیهی است در حوزه نظامی ایران در وا
به هرگونه »اقدام« رژیم اشغالگر قدس در عرصه 
گری های زیرساختی، حق  نظامی یا تخریب 
بهره مندی از اصل »اقدام متقابل« را برای 
خود محفوظ می داند. اقدام متقابل در 
حقوق بین الملل عمومی آن بخش از موضوع 
که ارتباطی با  اقدامات تلافی جویانه است 
توسل به زور یا مخاصمات مسلحانه ندارد. 
به عبارت دیگر اقدام متقابل دربرگیرنده 
اقدامات غیرخصمانه ای است که به خودی 
که دولت  خود غیرقانونی است اما زمانی 
زیاندیده در پاسخ به فعل متخلفانه دولت 
مسئول به این اقدامات مبادرت می ورزد، 
جنبه غیرقانونی آن زایل می شود. هدف 
از اقدام متقابل، حمایت از خود، واداشتن 
دولت مسئول به پیروی از تعهداتش و جبران 

خسارت دولت زیاندیده است.
گیری: نتیجه 

با توجه به اذعان رژیم صهیونیستی در خصوص 
گذشته به تاسیسات  حملات زیرساختی 
بنیادین کشورمان و تهدید این رژیم در خصوص 
تکرار این موارد در آینده، دستان جمهوری 
اسلامی ایران جهت »برخورد حقوقی« با این 
رژیم کاملا باز است. این مواجهه حقوقی در 
کنار مواجهه نظامی و استراتژیک با تهدیدات 
منطقه ای و میدانی رژیم اشغالگر قدس علیه 

کند.  کشورمان معنا پیدا می 

کنون لازم است دستگاه دیپلماسی و  ا
ح راهبردی  کشور، از »طر سیاست خارجی 
کره  رژیم صهیونیستی علیه ایران« که در مذا
میان رئیس جمهور آمریکا و نخست وزیر رژیم 
اشغالگر قدس به بحث گذاشته شده است، 
به مثابه یک »سند تهدیدآمیز رسمی« علیه 
کمیت و استقلال ایران« استفاده کرده  »حا
و مستند به »گفته ها« و »تهدیدات«، علاوه بر 
کنش نسبت به هرگونه اقدام  پاسخ دهی و وا
رژیم صهیونیستی، پیوست دفاع حقوقی 
این اقدامات را نیز معطوف به اسناد تعهدآور 

بین المللی، فراهم سازد. 

 ایجاد الگوی 
دفاع حقوقی در برابر 
 جنگ زیرساختی
 رژیم صهیونیستی
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ماجرای پر ابهام حملات سایبری به 
برخی زیرساخت های کشور آلبانی و 
اتهام زنی بی اساس تیرانا و واشنگتن به 
جمهوری اسلامی ایران موضوعی است 
که از جوانب متعددی قابلیت بحث و 
بررسی دارد.  جمهوری اسلامی ایران را 
می توان یکی از مهمترین  و اصلی ترین 
قربانیان انواع حملات سایبری زیرساختی 
کرد. سابقه حمله سایبری به  قلمداد 
زیرساختهای هسته ای با استفاده از ویروس 
کس نت و همچنین انواع حملات  استا
سایبری به زیرساخت ها در حوزه حمل 
و نقل، انرژی، صنعت و رسانه بخشی از 
خصومت های متعددی است که در اغلب 
آنها نیز دست ایالات متحده آمریکا و رژیم 
صهیونیستی هویدا بوده است. آخرین 
کشور  حملات مهم به حوزه زیرساختی 
را نیز می توان حمله سایبری به سیستم 
توزیع هوشمند سوخت، خدمات شهرداری 
تهران، بخش های صنعت فولاد و حوزه 
حمل و نقل عنوان کرد. ضمن آنکه بخش 
عمده ای از حملات سایبری به کشور نیز 
توسط سپرهای امنیت و دفاع سایبری 
گردد و عموما افکار عمومی نسبت  دفع می 

به این تهدیدات اطلاعی ندارند.
هرگونه ادعایی در حوزه جنگ سایبری 

منوط ارائه ارزیابی فارنزیکی است
ح ادعا از سوی دولت آلبانی و آمریکا  طر

مبنی بر دست داشتن جمهوری اسلامی 
در حملات سایبری علیه این کشور منوط 
کننده در خصوص  به ارائه و اقامه ادله قانع 
بزه انتسابی است. این اسناد و مدارک باید 
به طور شفاف و قابل ارزیابی بتوانند ثابت 
کنند عواملی که این حمله را انجام داده اند 
از سوی جمهوری اسلامی ایران دارای 
ماموریت بوده اند و یا اینکه تجهیزات و 
زیرساخت های حمله منتسب به ایران 
بوده است. اما نکته جالب اینجاست 
که در گزارشی که شرکت امنیت سایبری 
آمریکایی با عنوان مندیانت با برچسب 
»حد متوسط از اعتماد« در خصوص 
انتساب این حمله به ایران منتشر کرده 
است »زمان وقوع حمله« ، »مضامین 
موجود در شبکه های اجتماعی« و »به 
کارگیری رمز و نرم افزارهای مشابه در 
گذشته برای حمله  که در  بدافزارهایی 
سایبری به اهداف فارسی و عربی زبان 
استفاده شده« به عنوان دلایل اصلی 
ح شده اند!  انتساب حمله به ایران مطر
همچنین در گزارشی که از سوی شرکت 
مایکروسافت نیز به عنوان تیم تحقیق 
ح شده است ارزیابی های فارنزیک  مطر
وجود نداشته است و صرفا بر اساس شواهد 
کلی همچون الگوهای تهاجم، همزمانی، 
شرایط سیاسی و ... موضوع انتساب 

حمله به ایران اعلام شده است.

آیا چاقوی منافقین دست آلبانی را 
بریده است؟!

بر این  کارشناسان فنی  آنکه  ضمن 
کید دارند که »به علت ماهیت و  گزاره تا
گی های فنی فضای سایبری امکان  ویژ
گون  گونا طراحی و اجرای سناریوهای 
حملات سایبری و انتصاب به یک شخص، 
گروه یا دولت دیگر از طریق جعل شواهد 

فنی امکان پذیر است.« 
بنابر این استدلال با توجه به شرایط و 
امکانات فنی سایبری زیرساختی ایجاد 
شده برای گروهک تروریستی منافقین در 
آلبانی، قابلیت طراحی و اجرای سناریوهای 
حملات سایبری علیه زیرساخت های 
سایر کشورها از جمله کشور آلبانی با هدف 
انتساب آنها به جمهوری اسلامی از سوی 
منافقین متصور است تا از پیامد های 
آن بهره برداری های سیاسی و روانی 

صورت پذیرد.
همچنین باید به این گزاره فنی نیز توجه 
ویژه داشت که گزارشات شرکت های امنیتی 
کی  آمریکا از حمله سایبری به آلبانی حا
از وجود باج افزار در زیرساخت های مورد 
هدف است. عمدتا استفاده از باج افزارها 
از سوی گروه های تروریستی و نه دولت ها 

گیرد. صورت می 
هنجارسازی ایران مبتنی بر حفظ و 

توسعه صلح در فضای سایبری

رویکرد جمهوری اسلامی ایران در فضای 
سایبری بین الملل در دو بخش هنجاری 
و رفتاری مبتنی بر حفظ و توسعه صلح 
است. برای مثال در بیانیه مهم ستاد کل 
نیروهای مسلح در حوزه فضای سایبری 
»هرگونه استفاده عامدانه از زور سایبری 
که  با پیامدهای فیزیکی یا غیر فیزیکی 
تهدیدی برای امنیت ملی بوده یا منجر به 
بی ثباتی آن به واسطه بی ثباتی سیاسی، 
اقتصادی، اجتماعی و فرهنگی شود، 
کمیت دولت« قلمداد شده  ناقض حا
است. همچنین »عملیات بهره برداری 
که مستلزم نفوذ  سایبری در مواقعی 
غیرمجاز به زیرساخت های سایبری)دولتی 
یا خصوصی( تحت کنترل دولت دیگری 
کمیت دولتِ  باشد، می تواند نقض حا
هدف تلقی شود.« و »حقوق بین الملل 
قابل اعمال بر فضای سایبری باید توزیع 
کننده عادلانه منافع و امتیازات یک 
فضای صلح آمیز سایبری و متضمن 
کمیت منصفانه«  »دسترسی« و »حا

برای تمام دولت ها باشد.« 
آلبانی مرکز توسعه تروریسم سایبری 

در شرق اروپا
 ادعاهای آلبانی و ایالات متحده آمریکا 
در انتساب حملات سایبری به جمهوری 
گیرد که  اسلامی ایران در حالی صورت می 
کشور آلبانی در چند ساله گذشته به مرکز 
توسعه پیام تروریسم در شرق اروپا تبدیل 
گشته است. این کشور با هدف پیوستن 
هرچه سریعتر به اتحادیه اروپا و تحت فشار 
آمریکا نسبت به پناه دادن به اعضای گروه 
تروریستی سازمان منافقین عملا به دنبال 
خوش رقصی برای لابی های صهیونیستی 
است.  بر این مبنا فضاسازی ها و ادعای 
آلبانی و آمریکا علیه جمهوری اسلامی 
ایران پس از وقوع یک حمله سایبری 
کشور  به برخی سایت های دولتی این 
به نوعی فرار رو به جلو و غوغاسالاری 

رسانه ای محسوب می گردد.
کنش سیاسی«  »کنش سیاسی« »وا

می طلبد  
البته باید در نظر داشت پروژه اخیر آلبانی 
علیه ایران بیش از آنکه ماهیت حقوقی 
باشد ماهیت  و دیپلماتیک داشته 
کنش  سیاسی و رسانه ای دارد و به تبع وا
جمهوری اسلامی ایران نیز باید متمرکز بر 
بخش های سیاسی باشد. اساسا شورای 
امنیت سازمان ملل نیز یک نهاد سیاسی 
است و تلاش آلبانی و آمریکا برای ارجاع 
این موضوع به شورای امنیت درواقع 
بهره برداری از میدان قدرت سیاسی 
در راستای افزایش فشار به جمهوری 
اسلامی ایران در مسیر پروژه قدیمی 
»ایران هراسی« و با ابزار و روش جدید 

»هراس سایبری« است. 
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 کندوکاوی درباره پشت پرده
 حملات سایبری در آلبانی



 دشمنان آفریقا در مسیر دستیابی 
به اهداف شوم خود در آفریقا، دست 
ب����ه هرگون����ه اقدام����ی از جمله خلق 
بحران های هدفمند و دس����ت س����از 
خواهن����د زد. بخ����ش مهم����ی از ای����ن 
عملیات ها و نقشه ها، زیرساختهای 
عموم����ی در ق����اره آفریقا را هدف قرار 
م����ی دهد. به عنوان مثال، حمایت 
مشترک  واشنگتن، تل آویو و ریاض از 
گروه تروریستی الشباب در سومالی 
یا بوکوحرام در نیجریه، منتج به بروز 
بحران های تروریستی مزمن و دامنه دار 
در آفریقا، تخریب تاسیسات عمومی 
توس����ط آنه����ا و قربان ش����دن هزاران 

انسان بیگناه شده است

دکتر هادی آجیلی
 رایزن فرهنگی جمهوری اسلامی 

ایران در تونس
زمانی که در ادبیات دفاعی قاره آفریقا جست 
و جو می کنیم، کمتر با مفهوم و کلید واژه ای  
به نام  پدافند غیرعامل مواجه می شویم. به 
عبارت بهتر، نه بسیاری از دولتهای آفریقایی و 
حتی نظامیان این کشورها،  دغدغه چندانی 
در این خصوص دفاع غیرنظامی و حتی ایمن 
سازی  تجهیزات و تأسیسات حیاتی و حساس 
نظامی و غیرنظامی و جلوگیری از  تلفات 
انسانی ندارند. به نظرمی رسد مفاهیم آسیب  
عمومی، بحران جمعی، پیشگیری  و ....به 
درستی در رویکرد نظامی و دفاعی کشورهای 
گیرند. شاید عده ای  آفریقایی مدنظر قرار نمی 
کنند چنین مسئله ای به دلیل اصرار  تصور 
ژنرال های آفریقایی و سیاستمداران این 
کلاسیک  کشورها بر روی اصول و روشهای 
در رصد و مواجهه با تهدیدات انسانی باز 
گرچه در ظاهر، دلایلی برای  گردد.ا می 
اثبات این فرضیه وجود دارد اما نمی توان 
معادلات دفاعی و راهبردی و متعاقبا، رفتار 
دولتمردان و شهروندان این کشورها را بدون 
درنظر گرفتن متغیرهای مهمی مانند مداخله 
گرایی بازیگران خارجی   و  وابستگی برخی 
دولتها  و ارتش های آفریقایی به غرب و رژیم 

صهیونیستی مورد بررسی قرار داد. 
گرایی خود را در تنظیم سیاستهای  این مداخله 
کلان عمومی از جمله ارتقای سطح دانش 
مردم در قبال پدافند غیرعامل و درک مصادیق 
کنون قاره آفریقا به  آن نشان می دهد. ا
دلیل فقدان برخی زیرساخت های حیاتی 
کثریت قریب به اتفاق  و عدم ایمن سازی ا
زیرساختهای موجود، بیش از پیش در معرض 
مخاطرات ناشی از خلق بحرانهای هدفمند از 
سوی دشمنان امنیت این قاره و در راس آنها 
آمریکا و رژیم صهیونیستی قرار دارد. فراموش 
نکنیم که در طول قرون و دهه های گذشته  و 
در صفحات تاریخ نیز شاهد استفاده ابزاری 
وقیحانه استعمارگران از انسانهای بیگناه و 
قربانی ساختن آنها در مسیر اهداف توسعه 
طلبانه بوده ایم. بهتر است در این مورد به 
مثالی اشاره کنیم که روایتگرنگاه کلان دولتها 
و حتی شرکتهای خصوصی در غرب نسبت 

کنان آن است.  به قاره آفریقا و سا
یکی از شرکت هایی که همواره برای آزمایش های 
غیرقانونی محصولات خود چشم طمع به 
مردان، زنان و کودکان آفریقایی دارد، شرکت 
»فایزر« است. شرکت دارویی آمریکایی فایزر 
سال 1849 میلادی تاسیس شده و بزرگ ترین 
شرکت داروسازی جهان محسوب می شود. 
در آمریکا. سال 199۶میلادی، شرکت فایزر 
آزمایش داروی Trovan یا همان داروی ضد 
مننژیت ساخته شده توسط خود را روی 
کودکان نیجریه ای آغاز کرد. این آزمایش در 
ایالت کانو انجام شد و حتی والدین کودکان 
نیجریه ای در جریان نوع آزمایش و حتی 

چرایی انجام آن روی فرزندان خود نبودند. 
نتایج این آزمایش فاجعه بار بود. در نتیجه 
این آزمایش، 11 کودک نیجریه ای جان خود 
را از دست دادند: پنج کودک بلافاصله پس 
از دریافت دارو و شش کودک پس از مصرف 
که به منظور مواجهه با  آنتی بیوتیک هایی 
آثار و تبعات دریافت داروی Trovan دریافت 
گناه  دیگر،  کرده بودند.  بسیاری از کودکان بی 
در نتیجه دریافت این دارو، دچار نابینایی، 
ناشنوایی و آسیب های مغزی شدید شدند. 
شرکت فایزر پس از مدتی بسیار کوتاه و با افزایش 
قربانیان نیجریه ای، متهم شد به این که به 
صورت غیرقانونی دست به انجام این آزمایش 
زده است. حتی دولت نیجریه نیز در بیانیه ای 
مدعی شد در جریان انجام این آزمایش مرگبار 
کودکان نبوده است. نکته قابل تامل  روی 
که اتهام  که شرکت فایزر تا سال ها با این  این 
خود مبنی بر انجام آزمایش غیرقانونی و ضد 
حقوق بشری در نیجریه را پذیرفته بود در 
مقابل پرداخت غرامت به خانواده کودکان 

کرد. قربانی نیز مقاومت می 
در این معادله، نمی توان نقش رژیم اشغالگر 
قدس را نیز نادیده انگاشت. تسلط بر شاخ 
آفریقا و سرچشمه های رود نیل، از مهم ترین 

اهداف غیر اعلامی اما محسوس تل آویو در قاره 
آفریقا محسوب می شود. کشورهای شاخ آفریقا 
از نظر موقعیت جغرافیایی و سیاسی از اهمیت 
فراوانی برخوردار هستند؛ زیرا این منطقه، بر 
آبراه های دریایی تسلط دارد؛ که به آب های 
رژیم صهیونیستی ختم می شود. علاوه بر آن، 
منطقه شاخ آفریقا به کشورهایی همچون مصر، 
یمن و به طور کلی، شبه جزیره عربستان اشراف 
دارد؛ که این موضوع از لحاظ امنیتی و تاثیرات 
آن بر امنیت رژیم صهیونیستی حائز اهمیت 
است.به دلیل ارتباط امنیت رژیم صهیونیستی 
خ، صهیونیست ها گرایش دارند  با دریای سر
خ و به ویژه در آن  در حل اختلافات دریای سر
بخش هایی که بر آزادی کشتیرانی، تجارت 
ج،  و همکاری های اقتصادی با جهان خار
تاثیر گذار است، به عنوان واسطه وارد عمل 
شوند.از سوی دیگر، کشورهای عربی از نظر 
رژیم صهیونیستی، هم پیمان به شمار می آیند 
کنش  ح های این رژیم، وا چرا که در برابر طر
منفی نشان نمی دهند. از این رو، این رژیم 
می کوشد به وسیله بندر عقبه در خلیج عقبه، 

خ و اقیانوس  راه ارتباطی خود را در دریای سر
هند حفظ کند.در هر حال، تحرکات مشترک 
آمریکا و رژیم صهیونیستی و کشورهایی مانند 
فرانسه و آلمان در قاره آفریقا منبعث از رویکرد 
کلان این بازیگران در تاراج منابع طبیعی غنی 
کنان  آفریقا و استمرار استعمار غیر رسمی سا

این قاره محسوب می شود. 
بدیهی است که در چنین شرایطی دشمنان 
آفریقا در مسیر دستیابی به اهداف شوم خود 
در آفریقا، دست به هرگونه اقدامی از جمله 
خلق بحران های هدفمند و دست ساز خواهند 
زد. بخش مهمی از این عملیات ها و نقشه ها، 
زیرساختهای عمومی در قاره آفریقا را هدف 
قرار می دهد. به عنوان مثال، حمایت مشترک  
واشنگتن، تل آویو و ریاض از گروه تروریستی 
الشباب در سومالی یا بوکوحرام در نیجریه، 
منتج به بروز بحران های تروریستی مزمن و 
دامنه دار در آفریقا ، تخریب تاسیسات عمومی 
توسط آنها و قربان شدن هزاران انسان بیگناه 
گاهی  شده است.  در چنین شرایطی ارتقای آ
عمومی شهروندان در حوزه هایی مانند پدافند 
غیرعامل ، خط قرمز نامرئی غرب در آفریقا 
محسوب می شود.بدیهی است دشمنان 
که وارثان استعارگران قرون  کسانی  آفریقا و 
گذشته و بانیان استعمار نو در این قاره محسوب 
کشورهای  می شوند، خود مولد بحران در 
این منطقه محسوب می شوند . در چنین 
که  شرایطی چگونه می تواند انتظار داشت 
پیشگیری از بحران یا  کسب دانش در حوزه 
گیر  پدافند غیرعامل  تبدیل به یک رویکرد فرا
در میان کشورهای آفریقایی شود؟ هر چند 
که با ظهور سیاستمداران مستقل تر و ایجاد 
دغدغه های جمعی در  مبارزه با استعمار 
نوری غرب، این گامهای اساسی نیز برداشته 

خواهد شد. 

چرا مبانی پدافند غیرعامل 
در آفریقا ترویج نمی شود؟
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محمد صابریان
تحلیلگر مسائل سیاسی  

لایحه موسوم به میهن دوستی آمریکا 
بلافاصله  بعد از حملات 11 سپتامبر 2001 
ح شد و با رای بسیار  کنگره آمریکا مطر در 
کنگره  بالا به تصویب نمایندگان سنا و 
آمریکا رسید و بعد از امضای رئیس جمهور 
کر بوش به  ج وا کشور یعنی جر وقت این 
قانون لازم الاجرا تبدیل شد. این قانون با 
الحاق مفاد متعددی به قوانین مربوط به 
مهاجرت و امنیت در واقع مقررات مربوط 
به اقامت، تابعیت و مهاجرت شهروندان 
کند و  غیرآمریکایی مقیم آمریکا را سخت می 
به دستگاه مجریه اجازه می دهد که آزادانه تر 
از گذشته و به بهانه ضرورت امنیتی به اقدام 
پیشگیرانه در داخل آمریکا دست بزند. به 
عبارت  بهتر، دستگاه های امنیتی و دولتی 
آمریکا می توانند اقدامات پیشگیرانه امنیتی 
کشور نیز صورت  ک این  ج از خا را در خار
گر با مبانی حقوقی و امنیتی در  دهند، حتی ا
کشورهای محل عملیات همخوانی نداشته 
کلی، این قانون شامل سه  باشد! به طور 

ماده اصلی بود:
- افزایش توانایی های نظارتی مجری 
قانون، از جمله با شنود تلفن های داخلی 

و بین المللی؛
- ارتباط بین سازمانی آسان تر برای اینکه 
آژانس های فدرال به طور مؤثرتری از همه 
منابع موجود در تلاش های ضدتروریسم 

استفاده کنند. 
- افزایش مجازات برای جنایات تروریسم و 
فهرست گسترده ای از فعالیت هایی که واجد 

شرایط اتهامات تروریسم هستند.
این قانون به دلیل مجوز بازداشت نامحدود 
کمه مهاجران، و به دلیل مجوزی  بدون محا
که به مجریان قانون برای جستجوی اموال 
گاهی داده  و سوابق بدون مجوز، رضایت یا آ
گرچه به طور  شده، بحث برانگیز است. )ا
کلی، آنها برای انجام بازرسی نیاز به حکم یا 
رضایت دارند.(از  زمان تصویب آن، چندین 
ح شده  چالش قانونی علیه این قانون مطر
است و دادگاه های فدرال حکم داده اند که 
تعدادی از مقررات مغایر قانون اساسی است. 
با این حال کلیت این قانون مصوب وبه یک 
مبنای عملکرد درحوزه امنیت بین الملل 
کلان دولتهای دموکرات و  در سیاستهای 
جمهوریخواه در آمریکا تبدیل شده است. 
فراتر از آن، سازمان سیا وآژانس امنیت ملی 
آمریکا هرگز اجازه ابطال این مصوبه یا حتی 

تحدید آن را به کنگره نداده اند. 
ن  نو قا سر  بر  ن  یا پا بی  ت  لا د مجا

پاتریوت 
لایحه میهن دوستی از زمان تصویب با 
حجم بزرگی از مجادلات مواجه بوده است.
که در  مخالفان لایحه در ابراز این مسئله 
پی حملات 11 سپتامبر این لایحه فرصت 
طلبانه تصویب شد صریح الهجه بوده اند، 

و معتقدند که بحث اندکی در خصوص آن 
انجام شده است. آنان تصویب این لایحه 
در سنا را عجولانه می دانستند. فراتر از آن، 
بسیاری از مخالفان داخلی این قانون معتقد 
بودند که باید رایزنی های لازم با کشورهای 
همسوی آمریکا) به لحاظ امنیتی( در 
گیرد زیرا  خصوص قانون پاتریوت صورت 
در غیر این صورت، آنها نیز به مخالفان این 
قانون تبدیل خواهند شد. همین مسئله 
کثریت قریب  کنون ا در عمل اتفاق افتاده و ا
به اتفاق شرکای امنیتی و سیاسی آمریکا نیز 
این کشور را به جاسوسی ازخود با استناد به 

قانون پاتریوت متهم می سازند .
نقدی بر قانون پاتریوت 

علاوه بر نقدهای بعضا ساده و نرمی که در 
ح  داخل آمریکا در قبال قانون پاتریوت مطر

می شود، تبعات چنین قانون تفسیرپذیر 
و پیچیده ای در آن سوی مرزها به مراتب 
سخت تر و پرهزینه تر است. به طور کلی، بزرگ 
ترین خطر یا نقطه آسیب در قبال یک پدیده 
سیاسی یا بین المللی، ساده انگاری یا تحریف 
آن پدیده و در نتیجه، اعمال محاسبات و 
رفتارهای نادرست در قبال آن است. چنین 
قاعده ای در خصوص قانون پاتریوت  نیز 
صادق است. یکی از اصلی ترین انتقادات، 
مربوط به نگاه خاص آمریکا نسبت به مقوله 
گر بخواهد به  تروریسم است! تروریسمی که ا
صورت واقعی و بر اساس مولفه های واقعی 
تشکیل دهنده شبکه های ترورو خشونت 
تفسیر شود، مصداق اصلی آن خود واشنگتن 
خواهد بود. آمریکا قانون پاتریوت را تبدیل 
به یک "دستورالعمل بین المللی برای خود" 
کرده و با استناد به همان قانون، حتی دست 
به شنود مکالمات تلفنی سران کشورها  و 
حتی حملات سایبری به مکان های امنیتی 
کشورها می زند. سوال اصلی  و مهم دیگر 
ایتجاست که با توجه به قرائت و برداشت های 
کشورها و بازیگران بین المللی از  متفاوت 
گروه ها و  مقوله تروریسم، مصداق یابی 
سازمان های تروریستی چگونه امکانپذیر 
است؟  نباید فراموش کرد که عبارت "مقابله 
با تروریسم"، عبارتی تفسیر پذیر محسوب 
می شود و عملا در قانون پاتریوت، تفسیر آن 

توسط خود آمریکا صورت می گیرد! 
به عنوان مثال ایالات متحده اصلی ترین 
گروه های تروریستی  نقش را در حمایت از 
کرده  و تکفیری در منطقه غرب آسیا ایفا 

است. مقامات آمریکایی بارها به صورت 
ناخواسته، نسبت به خلق داعش در منطقه 
غرب آسیا و حمایت از این گروه تروریستی 
گر  اعتراف کرده اند. در چنین شرایطی حتی ا
آمریکا در ظاهر این گروه را تروریستی بداند، 
در عمل آثار تحریم مالی این گروه را با استناد 
به ابزارها و راهکارهای غیر قانونی از بین می 
برد. وخامت موضوع اما زمانی بیشتر می شود 
که توجه داشته باشیم، واشنگتن و دو متحد 
آن یعنی انگلیس و فرانسه )به عنوان دو عضو 
دائمی دیگر در شورای امنیت( همچنان 
درصددند گروه های مقاومت در منطقه را 
)به جرم ایستادگی در برابر تروریسم تکفیری 
و ممانعت از پیاده سازی اهداف منطقه ای 
غرب  و رژیم صهیونیستی( تروریستی معرفی 
کرده و با استناد به مفاد کنوانسیون پالرمو، 

زمینه تحریم هماهنگ، جمعی و زیرساختی 
این گروه ها را فراهم آورند.بدیهی است که 
با توجه به وجود استانداردهای چندگانه 
غرب در قبال مقوله تروریسم و مصداق یابی 
کی که ایالات متحده آمریکا و متحدان  خطرنا
آن در این خصوص صورت می دهند، ماهیت 
و کلیت قانون پاتریوت  مخدوش به نظر می 
رسد، بنابراین نخستین و اصلی ترین نقطه 
آسیب در قبال قانون پاتریوت ، "سوء تفسیر 

مقوله تروریسم" از سوی آمریکاست.  
نقض حقوق مدنی متحدان آمریکا

که صرفا مخالفان آمریکا  شاید تصور شود 
در جهان مخالف ماهیت قانون پاتریوت 
و آثارمخرب آن درحوزه امنیت سایبری 
و غیر سایبری هستند اما حتی متحدان 
واشنگتنن نیز از این قانون به ستوه آمده اند! 
کاخ  رهبران سیاسی اروپا بارهابه مقامات 
کید  سفید و حتی مقامات امنیتی آمریکا تا
کرده اند که جاسوسی از خود و شهروندان 
کشورهایشان توسط واشنتگتن را بر اساس 
کنگره آمریکا به  که در  یک قانون داخلی 
تصویب رسیده برنمی تابند اما این روند 
هیچگاه از سوی آژانس امنیت ملی آمریکا و 
سازمان سیا متوقف نشده است. به عبارت 
بهتر، آمریکا رسما حقوق مدنی شهروندان 
اروپایی را نیز با جاسوسی مکرر از آنها )به 
بهانه رصد فعالیتهای تروریستی بالقوه و 
کند و دستگاه های امنیتی  بالفعل( نقض می 
اروپا نیز فعلا نتوانسته اند اقدامی در تقابل با 
این مداخله آشکارصورت دهند. با استناد 
به کلیت قانون پاتریوت، آمریکا از پیچیده 

ترین ابزارهای جاسوسی سایبری برای 
کسب اطلاعات از حریم خصوصی و جمعی 
کند،  کشورهای هدف خود استفاده می 
گر این کشور هدف یکی از متحدان  حتی ا

کاخ سفید باشد! 
وقتی آمریکا به شرکای خود هم رحم 

نمی کند! 
درست 14 ماه قبل، در ژوئن سال 2021 
میلادی، رسانه های اروپایی در گزارش هایی 
کثرا با لحنی سرزنش آمیز و خشمگینانه  که ا
تنظیم شده بود، از نقش دستگاه اطلاعاتی 
دانمارک )D.S.S( در جاسوسی مشترک با 
آژانس امنیت ملی آمریکا در سرتاسر قاره سبز 
پرده برداشتند! شبکه یورونیوز در یکی از 
گزارش های خود تایید کرد دانمارک به یک 
سازمان اطلاعاتی کشوری در ایالات متحده 
برای جاسوسی از رهبران اروپایی کمک کرده 
و به محل اصلی شنود و جمع آوری اطلاعات 
اروپایی به نفع سازمان های اطلاعاتی آمریکا 
تبدیل شده است. فرانس24 با انتشار 
کید کرده است کمک  گزارشی در این باره تا
جاسوسان دانمارکی به آژانس امنیت ملی 
ایالات متحده برای جمع  آوری اطلاعات 
از رهبران اروپایی امری تازه نیست و این 
کشور اسکاندیناوی مدت هاست نقشی 
کند. حتی  اساسی در این زمینه ایفا می 
بعدها نقش دستگاه اطلاعاتی دانمارک 
کمک به آژانس امنیت ملی آمریکا در  در 
شنود تلفن همراه آنگلا مرکل، صدراعظم 
سابق آلمان به اثبات رسید. با این حال، 
پس از مدت زمان اندکی رسانه های غرب 
همان رویکرد همیشگی خود را در قبال این 
ماجرا تکرار کردند: سکوت و مختومه شدن 

پرونده و دیگر هیچ! 
کنون در بحبوحه جنگ اوکراین و تشدید  ا
همکاری های امنیتی و نظامی اعضای پیمان 
آتلانتیک شمالی، شاهد افشای خیانت 
آمریکا به بازوی امنیتی خود در اروپا هستند! 
بر این اساس، رئیس پیشین سرویس های 
اطلاعات نظامی دانمارک به اتهام افشای 
اطلاعات فوق  محرمانه تحت پیگرد قانونی 
کننده به  قرار گرفت. مرجع قضایی رسیدگی 
این پرونده که بخش عمده ای از آن با رسوایی 
گ با آژانس امنیت  مربوط به همکاری کپنها
ملی آمریکا پیوند خورده، از پیگرد قضایی 
رئیس سابق اطلاعات ارتش دانمارک خبر 
داده است. در این پرونده، آژانس امنیت 
ملی آمریکا متهم به جاسوسی از صنایع 
نظامی و دفاعی دانمارک و اروپا شده است. 
صورت بندی ماجرا کمی پیچیده است اما 
می توانیم آن را در یک جمله خلاصه کنیم: 
گ را  »آمریکا متحدان امنیتی خود در کپنها
هم دور  زده است!« بدون شک اطلاعاتی 
که رئیس پیشین سرویس اطلاعات نظامی 
دانمارک در اختیار مقامات آژانس امنیت ملی 
آمریکا قرار داده است، به مراتب بیشتر از سطح 

توافق شده قبلی میان طرفین است. 

قانون پاتریوت هم پیمانان واشنگتن را  خشمگین ساخته است

 به نام امنیت
به کام تروریست ها
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جناب دکتر به عنوان سوال نخست 
اساسا چه نسبتی بین اقتصاد و پدافند 

غیرعامل وجود دارد؟!
کشورها باتوجه به اینکه در معرض    همه 
مشکلات، اختلالات، مخاطرات و ریسک های 
زیادی هستند، ممکن است روند اداره 
امور اقتصادی و غیراقتصادی آنها دچار 
گیری را برای  اخلال شود و چالش های فرا
کنید  زندگی مردم ایجاد شود. مثلًا فرض 

ممکن است شبکه برق یا شبکه اطلاعات 
مالی و بانکی کشورها یا هر موردی شبیه به 
که زندگی  گیری شود  این دچار اختلال فرا
گیر  اقتصادی را دچار وقفه کند. این اتفاق فرا
به طور خاص درباره خیلی از کشورهای دیگر 
که  کشور ما  ممکن است روی دهد اما در 
درگیر دشمنی هایی است که احتمال بروز 
این اختلالات را به صورت عامدانه افزایش 
اقدامات مخرب  می دهد. مثلًا شاهد 

هکرهایی باشیم که می خواهند سیستم های 
سوخت رسانی یا شبکه اطلاعات اقتصادی 
یا  تمام دستگاه های خودپرداز را دچار 
اخلال کند. کشوری که در برابر مخاطرات 
عادی و عمومی و هم مخاطرات خاص که 
کنند،  دشمن های ویژه برایش ایجاد می 
 بتواند مقاوم، آسیب ناپذیر، تاب آور ادامه 
فعالیت اقتصادی خود را انجام دهد و 
گر هم در زندگی  کمتر دچار اختلال شود و یا ا

اقتصادی دچار مشکلی شد،  بتواند سریع 
به زندگی عادی خود برگردد نشانه های یک 

سیستم تاب آور و پایدار است.
 ما در سال گذشته در مورد پمپ بنزین های 
کشور واقعاً در یک هجوم خارجی دیدیم بخش 
زیادی از شبکه سوخت کشور دچار اختلال 
شد. اما یک مسیر جایگزینی وجود داشت 
که به سرعت آمد و دوباره به مردم سرویس 
می داد و این فضا را ایجاد کرد که بعد از چند 
ساعت روند کار به حالت عادی ادامه پیدا 
کند و بعد از 72 ساعت کاملا مشکلات مرتفع 
شد. یا در سال 1401 درمورد اختلالی که در 
خ داد. بر اساس یک حمله  فولاد مبارکه ر
بیرونی فعالیت این سیستم دچار یک وقفه 
جدی شد؛ اما در کمال تعجب که شاید واقعاً 
کردند، ظرف  دشمنان مردم هم تصور نمی 
چند روز تمام آن شبکه اطلاعات و نظام 
برنامه ریزی و مغزافزار برنامه ریزی فولاد 
که دچار اختلال شده بود دوباره  مبارکه 
توسط جوانان متخصص خودمان اصلاح 

شد و برگشت.
 ما به مؤلفه هایی که می تواند به سرعت فرایند 
اخلال در حیات اقتصادی جامعه را اصلاح 
کند و برگرداند یا اساساً از اول به قدری مقاوم 
باشد که اجازه ندهد این ویروس ها چنین 
مشکلی را ایجاد کنند،  پدافند غیرعامل در 
گوییم. برای اینکه همه تلاش ها  اقتصاد می 
و زحمات دیگری که در حوزه های مختلف 
کشاورزی، صنعت، معدن، تجارت و امثالهم 
کشیده می شود با یک نقطه ضعف در حوزه 
پدافند غیرعامل اقتصادی کاملا تحت الشعاع 
گیرد  و یک حسی از ضعیف بودن و  قرار می 
کند. به همین  آسیب پذیر بودن را منتقل می 
جهت الحمدلله در این زمینه حساسیت ها 
و تلاش های خوبی در این سال ها صورت 

گرفته است.
کنون  یکی از عرصه هایی که دشمن هم ا
در دستور کار خود قرار داده است موضوع 
جنگ اقتصادی است. به نظر شما الگوی 
پدافند غیرعامل در عرصه اقتصادی چگونه 

عمل می کند؟!
اساساً این دو جزء )اقتصاد و پدافند غیرعامل( 
تفکیک ناپذیر از یکدیگر هستند یعنی شما 
کشور قوی داشته باشید،  نمی توانید 
اقتصاد مقاوم داشته باشید بدون اینکه 
زیرساخت  های قوی داشته باشید. این 
شبکه های زیرساختی می بایست اینقدر 
مستحکم باشند که اجازه ندهد به راحتی 
کسبه،  اقتصاد مردم، فعالان اقتصادی، 
تولیدکنندگان، صادرکنندگان و غیره دچار 
گیر شوند. ما در حوزه  یک اختلال های فرا
اقتصادی ابتدا نیازمند این بودیم که خودمان 
کامل پدافند غیرعامل اقتصادی را  نقشه 
طراحی کنیم. با همکاری سازمان پدافند 
که در آنجا دوستان باتجربه،  غیرعامل - 
کمی از دانش خوب در  یک انباشت و ترا

گفتگو با دکتر خاندوزی وزیر امور اقتصاد و دارایی درباره ابعاد و مولفه های پدافند اقتصادی

 پدافند غیرعامل و حفاظت 
از شاهرگ های اقتصادی

پاسداشت امید اقتصادی یک ضرورت توسعه است



کردند - این برنامه راهبردی و  آنجا ایجاد 
عملیاتی وزارت اقتصاد و سازمان های تابعه 
را توانستیم  طراحی و اجرا کنیم. زیرا به هر 
حال در حوزه نظام مالیاتی کشور، میلیون ها 
نفر با سایت سازمان مالیاتی، خدمات آن و 
گمرک صدها  کنند. در حوزه  کار می  غیره 
هزار تاجر، صادرکننده، واردکننده، ترانزیت 
کنند.  و غیره در آن فضا خدمات دریافت می 
در شبکه بانک و بیمه هم به همین ترتیب. 
این ها خدماتی است که نه تنها روزانه بلکه 
دقیقه ای هزاران نفر از مردم ما از آن ها 
کنند. بنایراین بسیار حائز  استفاده می 
که این شاهرگ های جریان  اهمیت است 
اقتصادی متوقف نشود. هم خودشان تا حد 
امکان آسیب پذیر نباشند و هم اینکه برای 
روزهای خطر و روز مبادا مسیرهای جایگزینی 
وجود داشته باشد تا بتوانیم سرویس دهی به 
فعالان اقتصادی را ادامه دهیم. هر دوی این 
مسائل در دستور کار بوده است. علاوه بر این 
شبکه های خدمت دهی به معنای متعارف 
جزء دیگری نیز وجود دارد و آن این است که 
ما در خود سیاست های اقتصادی کشور هم 
به نحوی عمل کنیم که آسیب  پذیریمان از 
که می خواهند اختلال در  عوامل خارجی 
اقتصاد ایران ایجاد کنند کم شود. هر چقدر 
که مبادی تجاری ما متنوع تر باشد که از یک 
ناحیه آسیب خیلی جدی نبینیم. هر قدر که 
کنش های مالی ما در دنیا بیشتر  مبادی ترا
باشد، مثلًا صرفاً وابسته به سویفت نباشد 
کردند،  گر روزی آمریکایی ها جلوگیری  که ا
کل تجارت ارزی دلار و یورویی ما  دفعتاً 
دچار اختلال نشود. اینها سیاست هایی 
در یک لایه بالاتری نسبت به شبکه ها و 
که وجود دارد  سرویس های سخت افزاری 
است و اتفاقاً دولت سیزدهم یکی از نقاط 
متمایزش نسبت به گذشته این است که در 
مورد متنوع سازی تمام مسیرهای تجارت، 

کنش های ارزی، تمام  تمام مسیرهای ترا
شبکه انتقال وجوه و تسویه وجوه بین ایران 
کار اقتصادی،  و بقیه کشورهایی که با آنها 
نفت، غیرنفتی، صادرات عادی یا واردات 
کالا انجام می دهیم، در دستور کار خودش 
قرار داده است. هم بانک مرکزی هم سازمان 
توسعه و تجارت وزارت صمت و هم بقیه 
که درگیر این ماجرا  بخش های اقتصادی 
هستند. و این به مثابه یک سیاست مقاوم 
کسینه کننده و ضدآسیب پذیری در  کننده، وا
کند.  اقتصاد در لایه سیاست های نرم کار می 
متأسفانه در یک دوره هایی از کشور ما اصلًا 
اعتقادی وجود نداشت که باید مسیرهای 
گفتند دنیا فقط  متنوعی داشته باشیم. می 
گر با  کنیم و ا کار  یک جا است. با آنجا باید 
کل اقتصاد  کنیم  کار  آنجا نمی توانستیم 
دچار مسئله و مشکل می شد. اما این ایده 
تنوع بخشی به شکل خیلی جدی  به عنوان 
یکی از ارکان مقاوم شدن اقتصاد یک لایه 
که  دیگریست غیر از آن لایه تدابیر سخت 
که  کردم. امیدوار هستم  خدمتتان عرض 
گرفتنشان به  کنار هم قرار  این دو مسیر در 
مثابه دو بال بتواند به پرنده پدافند غیر عامل 
در حوزه اقتصاد کمک کند تا خیلی بهتر در 

این دولت به پرواز درآید. 
کنون مصداق اتم جنگ اقتصادی دشمن  ا

را به صورت نوین چه می بینید؟
کارآمدی نظام را در  هر آن چیزی که بتواند 
اداره اقتصاد کشور خدشه دار کند و چشم انداز 
امید به آینده زندگی اقتصادی را کمرنگ کند 
مهمترین چالشی است که پیش روی همه 
ما وجود دارد . باید بتوانیم بر این چالش 
غلبه کنیم و نشان دهیم که اتفاقاً الان اراده 
گذارها،  جوان ها، دانشگاهی ها، سیاست 
کشور بر این تعلق  گیران و مدیران  تصمیم 
گرفته است که  در شرایط سخت اقتصادی 
هم باید بتوانیم اقتصاد کشور را بسازیم و کار 

گذاری و اعتماد  را پیش ببریم. رشد و سرمایه 
مردم به بخش خصوصی را برگردانیم. به نظرم 
گر در این عرصه  این مهم ترین پیامی است که ا
موفق بشویم، بقیه سنگرها را می توانیم فتح 
گر دشمن بتواند ناامیدی و اینکه  کنیم. اما ا
هیچ اتفاق مثبت و چشم انداز خوبی پیش 
که به  کند، مانعی است  رو نیست را القاء 
شما اجازه پیش به جلو رفتن را نخواهد داد. 
عمدتاً این مناسبات در یک مجموعه ای از 
گیرد  جنگ های شناختی و رسانه ای شکل می 
که متأسفانه ما در آن قوی نیستیم و در بسیاری 

کنیم.    از مواقع خوب عمل نمی 
یکی از حربه های اصلی دشمن برای جنگ 
و حمله ی اقتصادی کاهش ارزش پولی 
ملی است. به نظر شما وزارت اقتصاد چقدر 
توانسته است در حوزه افزایش ارزش پول 

ملی موفق باشد؟!
سؤال خوبی پرسیدید البته می تواند اقدامات 
بهتری هم صورت بگیرد من از شرایط موجود 
گزارش  گر بخواهم یک  راضی نیستم. اما ا
کنم تا  کوتاهی را خدمتتان عرض  خیلی 
که  مردم  بدانند باید بگوییم در شرایطی 
کشور ما یک سال تورمی را پشت سر گذاشت 
و در شرایطی که سیاست های آمریکا منجر 
به افزایش بسیار زیاد ارزش دلار نسبت به 

سایر ارزهای جهانی شد.
در همه این شرایط ما به عنوان کشوری که 
تنگناهای تحریمی هم اضافه بر سایر کشورها 
بر ما تحمیل شده است، توانستیم ارزش پول 
که دولت را تحویل  ملی را نسبت به روزی 
گرفت، در حد ایده آل و خوبی حفظ کنیم. 
این در حالی است که حداقل باید مانند بقیه 
کشورها شاهد آن درصد افزایش ارزش پول 
کاهش ریال، می بودیم. البته اضافه  یعنی 
بر تورم ها و سختی مبادلات تجاری و کسری 
بودجه دولت و مسائل دیگری که می توانست 
کند. و اتفاقاً در خرداد  وضعیت را وخیم تر 

امسال یکی از برنامه های مشخص کسانی 
که تصمیم داشتند پول ملی را به عنوان یکی 
از ارکان اعتماد ملی تخریب بکنند این بود 
که از طریق کانال های فردایی خرید و فروش 
دلار، بتوانند ریال را ضعیف تر بکنند و ارزش 
دلار را روزبه روز بالاتر ببرند. شیطنت خیلی 
وسیعی بود در بسیاری از آی پی هایی که اصلًا 
کشور ثبت شده بودند. شب،  ج از  در خار
نصفه شب، روز تعطیل، غیر تعطیل، دائماً 
در حال القاء این بودند که دلار 100 تومان، 
200 تومان، 1000 تومان در هر روز افزایش 
کند و واقعاً بانک مرکزی ما در کنار  پیدا می 
نیروهای امنیتی کشور، این کانال هایی که 
کشورهای اطراف ساعت 10 شب قیمت  از 
کردند، در صورتی که هیچ  دلار را تعیین می 
بازار رسمی در کشور برای دلار در آن ساعت 

وجود ندارد شناسایی کردند.
 می خواهم بگویم واقعا بانک مرکزی در یک 
جنگ اقتصادی، رسانه ای و امنیتی موفق شد 
که به آن فشار خرداد ماه غلبه کند و دوباره 
شرایط در تیر و مرداد و شهریور به حالتی که 
تقریباً معادل روزهای اول شروع به کار دولت 

سیزدهم بود، برگردد.  . 
کارویژه  کارکرد و  به نظر شما مهمترین 
وزارت اقتصاد در شرایط فعلی برای ارتقای 

پایداری کشور چیست؟
اساسا هر گونه ناپایداری در اقتصاد در قالب 
کند. ناپایداری یک  یک بحران بروز پیدا می 
کثر  بانک بعد از چند هفته یا چند ماه یا حدا
بعد از چند سال به صورت یک بحران بانکی 
خود را نشان می دهد. ناپایداری بودجه 
ج با هم همخوانی  گر دخل و خر دولت، ا
نداشته باشد و دولت مدام بدهکار باشد 
کسری بودجه ادامه حیات  و بخواهد از 
دهد، بعد از چند سال حتماً در غالب یک 
بحران خود را نشان خواهد داد. ناپایداری 
گر  صندوق های بازنشستگی در کشور، حتی ا
یک یا دو ماه هم بتواند از بانک قرض بگیرد 
و حقوق بازنشسته ها را بدهند،  بالاخره بعد 
از چند ماه خود را در غالب یک بحران نشان 
گر به دنبال این هستیم  می دهد. بنابراین ا
که اقتصاد پایدار باشد، زندگی اقتصادی مردم 
پایدار باشد و دستخوش نوسانات عجیب 
و غریب نشود مهم ترین وظیفه دولت ها 
این است که به این ناترازی هایی که اول در 
بودجه خودشان، سپس شبکه بانکی و مالی 
در مبادلات ارزی و تجاری و غیره وجود دارد، 
غلبه کنند. امیدوار هستیم تا برنامه هایی 
که برای کاهش کسری بودجه دولت، برای 
تراز کردن منابع مصارف ارزی و تجاری که در 
جایی به بحران ارزی تبدیل نشود، برای شبکه 
ج بانک ها، بویژه  بانکی کشور که دخل و خر
بانک های ناسالم را مدیریت کند موفقیت 
آمیز باشند. شاید این اقدامات بهترین نخ 
تسبیحی باشد تا بتوان به همه آنها هویت 
واحد دهد و بتواند همه را در مسیر پایداری 

به همدیگر متصل کند. 
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یکی از نگرانی هایی که با گسترش 
فناوری هسته ای در سراسر جهان 
کارشناسان را به خود مشغول کرد بحث 
ایمنی آن و خطرات احتمالی این فناوری 
برای مردم بود. فجایع هسته ای مثل 
چرنوبیل یا فوکوشیما این نگرانی ها را 
تعمیق کرد و مسئولین در سراسر جهان 
به فکر ایمن سازی هر چه بیشتر این 
زیرساخت ها و آمادگی برای مقابله با 
خطرات ناشی از آن افتادند. در کشور ما 
گاهی  هم قرارگاه پدافند پرتوی کشور با آ
از این خطرات تشکیل شد تا وظیفه 
راهبردی پدافند هسته ای را بر عهده 
داشته باشد. ویژه نامه عماد در مورد 
وظایف و اقدامات این قرارگاه با دکتر 
گفتگویی داشته  مسعود عبدالله زاده 

که در ادامه می خوانید.
آقای دکتر از قرارگاه پدافند پرتوی 
کشور برایمان بگویید. وظایف این 
قرارگاه چیست و چه اقداماتی انجام 

می دهد؟
که در چهارچوب  کاری  اساسی ترین 
وظایف و مأموریت ها برای ما تعریف 
شده، دو مأموریت اصلی حفظ و حراست 
از زیرساخت های هسته ای داخل کشور 
است. زیرساخت های چرخه سوخت 
کتورهایی مثل بوشهر و تهران و...  و را
راهبری موضوعات پدافند غیرعامل در 

این حوزه ها، برای اینکه این  زیرساخت ها 
از خطرات محفوظ بمانند و دشمن 
نتواند به آنها آسیب بزند. این وظیفه 
که ما داریم. در مقابل  اصلی است 
خرابکاری ها، تهدیدات نظامی، حملات 
تروریستی از جمله سایبری ها و بعضی از 
بخش های دیگر. ما باید این ساختارها 
گونه ای مصون سازی کنیم که بنا به  را به 
گر دشمن  فرمایش مقام معظم رهبری ا
ضربه ای هم زد، کمترین آسیب به این 
زیرساخت های ملی برسد. البته یک 
بخش بحث تهدیدات دشمن است، 
یک بخش هم رویدادهای فرآیندی 
که باید  و حوادث طبیعی و ... هست 
تلاش کنیم با کمک مسئولین اجرایی 
که در دستگاه ها هستند زیرساخت ها 

را مصون نگه داریم.
آیا قرارگاه پدافند پرتوی وظیفه اجرایی 
حراست از این زیرساخت ها را بر 

عهده دارد؟
این موضوعات مسئول دارند.  نه 
که این  زیرساخت ها را  دستگاه هایی 
کنند،  ساختند و از آن ها بهره برداری می 
مسئولیت حفظ و حراست را هم برعهده 
دارند؛ اما ما هم از دیدگاه پدافند 
غیرعامل موظفیم طبق اساسنامه و 
طبق مأموریت هایی که به ما ابلاغ شده، 
الزامات و ملاحظات پدافند غیرعامل را 

اعلام و دنبال کنیم تا به نتیجه برسید و 
این آسیب ها کم شود. پس یکی حفظ 
ساختارها و زیرساخت ها است. دومین 
گر در تأسیسات  وظیفه هم این است که ا
خ داد و نشت  هسته ای یک حادثه ای ر
کز جمعیتی و مردم  بیرونی داشت و به مرا
ما رسید، کاری کنیم مردم کمترین آسیب 
را ببینند. بالاخره حرف بر این است که 
مصون سازی صددرصدی شاید در 
این شرایط فراهم نباشد. ما باید کاری 
گر این پیامدها بیرونی وجود  کنیم که ا
داشت و در حوالی خودشان به بافت 
جمعیتی کشور رسید، کمترین آسیب 
به مردم برسد. دشمنان حادثه و بحران 
کنند، ما باید بتونیم بحران را  ایجاد می 
کنترل بکنیم. این ها هم از نظر اجرایی باز 
مسئولینی دارد و افراد در شهرستان ها 
و استان ها و در سطح ملی، مسئولیت 
مقابله با خطرات را دارند. آن کاری که ما 
باید اینجا بکنیم، این است که هدایت 
گذاری های لازم  و راهبری و سیاست 
در این حوزه اتفاق بیفتد که متأسفانه 
تا الان اتفاق نیفتاده است. یعنی آن 
که مسئول بوده اند تا  دستگاه هایی 
کار را پیش نبرده اند. ما باید  حدودی 
که  کارها را انجام دهیم تا افرادی  این 
قرار است کار اجرایی انجام دهند، در روز 
حادثه سردرگم نباشند. هرکسی بداند 

کارش چگونه است. وظایفش را بشناسد، 
کاری هم به  تداخل به وجود نیاید، کم 
کمترین  وجود نیاید. مردم بتوانند با 
آسیب دریک حادثه، از قبل حادثه 
گر آسیبی دیدند، با  ج بشوند یا ا خار
بهترین وضعیت به آن ها رسیدگی شود. 
این مجموعه اقدامات و مأموریت هایی 

است که ما داریم. 
این  مسئولیت ها چه  برای  حالا 

اقداماتی انجام می دهید؟
که شاید از اصولی ترین  کاری   اولین 
که دیدیم در کشور  کارها بود، این بود 
قانونی برای این حوادث وجود ندارد؛ 
یعنی چارچوبی وجود ندارد، مسئولی از 
کار  طرف دستگاه ها مشخص نیست. چه 
ح ملی مدیریت بحران های  کردیم؟ طر
کردیم و در  پرتوی و هسته ای را تهیه 
کمیته دائمی تصویب و ابلاغ شد. ذیل 
کارها، آموزش می دهیم، ایجاد  این 
کنیم، می توانیم تجهیزات  آمادگی می 
کنیم  تهیه کنیم حالا یا خودمان تهیه می 
یا از دستگاه ها می خواهیم در ذیل 
کنیم  وظایفشان تهیه کنند، تمرین می 

و رزمایش انجام می دهیم. 
این رزمایش ها چه دستاوردهایی 

داشته اند؟
اشکالاتمان را به خوبی در این چند 
رزمایش به دست آوردیم. جزو کارهای 
خوبی که اتفاق افتاده این است که از هر 
رزمایش یک کتابچه ارزیابی استخراج 
کتابچه ارزیابی هایمان  کردیم. در این 
 هم همه چیز را مثبت ندیدیم. نقاط 
ضعف و قوت را با هم دیدیم. هم برای 
خودمان و هم دستگاه ها اعلام کردیم که 
خ دادن است.  چنین اتفاقاتی در حال ر
اینجا ضعف داریم و اینجا قوت مان است 
و آرام آرام در هر مرحله در حال تکمیل 
هستیم تا کتاب به جای خوبی برسد. 
اولین کار تهیه سند ملی است که ذیل 
آن یک سری اقدامات را هم ما باید انجام 
دهیم هم بقیه دستگاه های کشور. در 
حال پیگیری هستیم تا این اتفاقات 
بیفتد. بخش های مختلفی مثل آموزش؛ 
تجهیز، رزمایش و ارزیابی هایی که اتفاق 
می افتد، نکاتی است که در حقیقت در 
ح ملی  در  امتداد اجرایی سازی این طر
حال انجام است. یک بخش عمده اش، 
بخش مردمی است. تکالیف دستگاه ها 
ح ملی  را هم مشخص کردیم. در آن طر
که مسئول حادثه  کردیم  مشخص 
کیست و در آنجا مشخص شده و  ملی 
رئیس جمهور است که باید جمع بندی 
کند. در این سند، قرارگاه پدافند پرتوی 
کننده  کشور به عنوان قرارگاه هماهنگ 
مطرح است. قرار است استان ها با هدایت 
و فرماندهی استاندار در بحران ها همکاری 
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گفتگو با دکتر عبدالله زاده جانشین قرارگاه پدافند پرتوی کشور

تجهیز همه نقاط هسته ای کشور 
به طرح پدافند پرتوی
کری ارتقای توان پدافند پرتوی کشور با اجرای طرح شهید با



و فعالیت کنند. جانشین، فرمانده سپاه 
که بتواند ظرفیت های  استان است 
نظامی را تجمیع کند و در خدمت حل 
بحران بگیرد. ذیل آن هم کارگروه های 
گانه را داریم که دستگاه های مختلف،  ده 
هرکدام وظایفی دارند. ذیل آن ها 
که وقتی وارد  گروه های تخصصی  هم 
صحنه عمل می شوند، باز هم فرماندهی 
صحنه را به سپاه پاسداران سپردیم. 
قرار است در سطح ملی، دستگاه های 
گروه های استانی   ملی ما پشتیبان آن 
گر بیمارستانی در استان  باشند؛ یعنی ا
در حال انجام کاری هست، اینجا وزارت 
بهداشت باید از نظر آموزشی، از نظر تأمین 
تجهیزات تدارک ببیند و پشتیبانی کند. 
مثلًا ما در بعضی استان ها قرص ید نیاز 
داریم. یکی از کارهای خوبی که با وزارت 
بهداشت انجام شد، خریداری و توزیع 
۶00 هزار قرص بین استان هاست. این 
یک نوع پشتیبانی دستگاه های ملی از 
دستگاه های استانی  است. یا بازهم با 
کمک وزارت بهداشت در حال طراحی و 
ساخت یک بیمارستان تخصصی درمان 
مصدومین برای حوادث پرتوی هستیم. 
البته این کار از طریق وزارت دفاع اتفاق 
می افتد ولی پشتیبانی های خاص را از 
گیرد. در بقیه موارد  وزارت بهداشت می 
هم همین طور. مثلًا در بحث هلال احمر 
استان ها هم که قرار است وارد کارها بشوند 
و در امداد و نجات به مردم کمک بکنند، 
در سطح ملی هلال احمر کشور را ترغیب 
و تشویق کرده ایم. با آن ها تعامل داریم 
کنیم تا بتوانند  و تفاهم نامه تعریف می 
دستگاه خودشان را در استان در هنگام 
بروز حوادث پرتوی با ویژگی های خاصی 
که در حوزه پرتوی وجود دارد پشتیبانی 
کنند؛ یعنی یک تعامل ستادی و عملیاتی 
کنیم. البته  را هم بین این دو راهبری می 
این هماهنگی ها بوده اما اولًا شاید در حد 
قابل قبول نبوده ثانیاً چون حوزه پرتوی 
حوزه خاصی است این وضعیت خاص 

بودن برای برخی مشخص نبود. حالا 
تلاش داریم این مطلب را درشت نمایی 

کنیم تا این اتفاق بیفتد. پس یک  می 
هماهنگی بین دستگاه های ملی 
ح  و سطح استانی ذیل همان طر

ملی ایجاد شده است. 
بخش عمده کار که بخش خوبی 

است و ما در رزمایش های 
کردیم،  مختلف هم دنبال 
با مردم است.  کار  بخش 

به هرحال هدف اصلی در این 
کار این است که مردممان در سلامت 

باقی بمانند. در رزمایش های مختلف 
هم این موضوع را دنبال کردیم و به این 
گر ما بتوانیم مردم را  نتیجه رسیدیم که ا

به طور خاص و با روش های خوبی آموزش 
کنند و نسبت  دهیم، مردم همراهی می 
به موضوع حساس می شوند و اقداماتی 
هم که لازم است انجام دهند به خوبی 
انجام خواهند داد. نمونه اش رزمایش 
بوشهر و رزمایش کاشان بوده است. با 
که مردم در ابتدا هیچ اطلاعی از این  این 
موضوعات نداشتند؛ بعد از یک سری 
آموزش هایی که از صداوسیما انجام یا 
توسط ائمه جماعت مطرح شد، الحمدالله 
مردم با ما همکاری خوبی کردند. از این  
جهت ما مشکلی با مردم نداریم. فقط 
مشکل مواردی است که ما باید به آن ها 

اطلاع رسانی کنیم. 
کشورهای همسایه ما نیز فعالیت های 
مختلف هسته ای دارند. ممکن نیست 
از سوی آنان خطراتی متوجه کشور ما 
شود؟ چه تمهیداتی برای این موضوع 

اندیشیده شده است؟
بخشی از اقدامات پدافند پرتوی در مورد 
تأسیسات هسته ای  داخلی است و اطراف 
آن ها که باید مراقبت های جدی انجام 
دهیم. بخش دیگر درباره نگرانی هایی 
است که ما از تأسیسات هسته ای دیگر 
کشورها داریم. بعضی از این کشورها از 
سال های پیش دارای نیروگاه هسته ای 
هستند مثل ارمنستان. بعضی از این 
کشورها در سال های اخیر در حال 
راه اندازی نیروگاه هسته ای هستند 
که  کستان. این  مثل امارات، ترکیه یا پا
گر اتفاقی در این کشورها بیفتد از نظر  ا
پیامدهای حادثه چه عواقبی متوجه 
کدام پیامدها به  کشور ما می شود و 
کند. در این  کشور ما تسری پیدا می 
ح شناسایی مربوط به  زمینه یک طر
فعالیتهای پرتوی در مناطق برون مرزها 
و همسایگانمان انجام می دهیم که یک 
کارهای شناسایی و جمع آوری  سری 
اطلاعات و بعضاً شبیه سازی هایی 

انجام شده است.
 مثلًا درباره نیروگاه متسامور ارمنستان، 
گر اتفاقی در آنجا بیفتد که از نیروگاه های  ا
قدیمی نسل یک دنیاست و محافظتش 
هم کم است و در عمل از عمر مفیدش 
گذشته و در یکی دو مرحله هم  هم 
مورد تعمیر و بازیابی قرارگرفته است. 
پیامدش برای کشور ما چه خواهد بود؟ 
بالأخص استان های شمالی ما چگونه 
گیرند؟ چه درصدی  تحت تأثیر قرار می 
ک  از جمعیت کشور و چه درصدی از خا
کشور متأثر از این حادثه می شود؟ این ها 
را شبیه سازی کردیم و با مسئولین ملی 
ک  در دستگاه های مختلف هم به اشترا

گذاشتیم. 
از اقدامات  به عنوان جمع بندی 
گر نکته ای  قرارگاه پدافند پرتوی ا

باقی مانده بفرمایید.
در حال حاضر طرحی به نام 
کری، طراحی  مبارک شهید با
ح  و تدوین می شود. این طر
به عنوان طرح ملی که کل کشور 
باید بر اساس آن آمادگی های 
خودشان را ایجاد کنند مد 
گر  که ا نظر است.به نحوی 
حادثه احتمالی اتفاق افتاد، 
هر دستگاه و سازمانی وظایف 
خود را بداند. انشالله در آینده نزدیک 
کنیم که  ح را تدوین و ابلاغ می  این طر
آمادگی کشور را در مقابل حوادث پرتوی 

ارتقا خواهد داد. ما یک سابقه خوبی 
در سال های گذشته در قرارگاه پدافند 
پرتوی با همکاری دستگاه های مختلف 
ملی و استانی در رزمایش ها داشته ایم و 
این مسیر را ادامه می دهیم. در بعضی 
استان ها رزمایش ها بعضاً یک بار، دو بار 
و بعضی وقت ها سه بار هم تکرار شده 
است. الآن هم در سال جاری ما یک 
سری رزمایش ها در دست اقدام داریم 
که در حال ایجاد آمادگی برای اجرای 
آنها هستیم و از جمله این اقدامات 
رزمایش جامعی است که قرار است در 
بوشهر برگزار شود. به هرحال با توجه به 
نیروگاه هسته ای که آنجاست باید این 
تمرین ها و رزمایش ها مدام تکرار شود 
تا آمادگی ها به حد قابل قبولی برسد. 
ک برنامه ریزی  همچنین رزمایشی را در ارا
کردیم. آنجا ممکن است یک سری 
مواد شیمیایی در اثر حوادثی به بیرون 
نشت کند. باید تدابیری اتخاذ و از نظر 
گر  عملیاتی آمادگی هایی ایجاد شود که ا
یک روز چنین اتفاقی افتاد چطور تهدید 
و پیامدهای آن را کنترل کنیم تا مردم 
کمتر آسیب ببینند. همچنین در حال 
برنامه ریزی یک رزمایش در اصفهان 
هستیم. باید مقداری آموزش مردم را 
در زمینه تهدیدات پرتوی با پشتکار و 
کار قرار داد. در  دقت بیشتر در دستور 
تهران نیز مشابه این رزمایش ها را چند 
سالی است که دنبال می  کنیم. امیدواریم 
بتوانیم با هماهنگی که با سازمان انرژی 
اتمی و فرماندهی حفاظت و امنیت 
هسته ای کشور داریم، این رزمایش هم 
انجام شود. این رزمایش ها به ما کمک 
کند علاوه بر شناسایی مخاطرات و  می 
آسیب ها، اقداماتی را در دستور کار قرار 
دهیم تا پیامدهای حادثه کم شود. در 
زمینه تجهیزات در حوزه پدافند پرتوی 
نیز با توجه به تدابیر مقام معظم رهبری، 
رویکرد استفاده از ظرفیت شرکت های 
دانش بنیان را در دستور کار قرار داده ایم. ما 
کره شدیم  با برخی از این شرکت ها وارد مذا
و قراردادهایی را منعقد کردیم. بعضی از 
تجهیزاتمان تهیه شده اند. نمونه بردار 
هوا برای تجزیه وتحلیل آلایندهای هوا و 
یک سری پایشگرهای درگاهی از جمله 
این تجهیزات است. اقدامات دیگری 
هم برای بعضی از دستگاه ها و تقویت 
کز عمل کلی  مثل سازمان سپند در  مرا
دست اقدام است. از برخی دانشگاه ها 
کنیم تا بتوانند از نظر  هم پشتیبانی می 
تجزیه وتحلیل صحنه حادثه، آلودگی 
که در محیط پخش و منتشر  و موادی 
شدند ما را یاری کنند تا با یک دید روشن 
از صحنه حادثه بتوانیم با تهدید و پیامد 

آن مقابله کنیم. 
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وی
پرت

د   
افن

پد

ح ملی مدیریت بحران های       م���ا ط���ر
پرتوی و هسته ای را تهیه کردیم که در 

کمیته دائمی تصویب و ابلاغ شد

     باید مقداری آموزش مردم را در زمینه 
تهدیدات پرتوی با پشتکار و دقت بیشتر 

در دستور کار قرار داد  

     در حال حاضر طرحی به نام مبارک 
کری، طراحی و تدوین می شود.  شهید با
ح ملی  وظایف هر دس���تگاه و  ای���ن ط���ر
سازمانی در شرایط بروز بحران هسته ای 

کند را مشخص می 



136
 روابط عمومی و امور بین الملل سازمان پدافند غیرعامل کشور 

نکوداشت پدافند غیرعامل سال 1401

مریم شفیعی
 کارشناس مسائل بین الملل

گذشته فراز و  کراین در چند ماه    جنگ اوا
نشیب های بسیاری را طی کرده و تقابل های 
واشنگتن و مسکو را در این مسیر شدت بخشیده 
کنون در مرحله ای است که گفت وگوی دو  و ا
طرف را به سمت جنگ جهانی دیگر کشانده 
است. طبق گزارش های رسانه ای »ولادیمیر 
پوتین« رئیس جمهوری روسیه، تهدید کرده 
است که هر حمله غرب به روسیه ممکن است 

پاسخ اتمی مسکو را برانگیزد.
کشورهای غربی هشدار  پوتین به آمریکا و 
داده است که درباره استفاده از سلاح اتمی 
برای دفاع از روسیه بلوف نزده است. با این 
گویند این  وجود بسیاری از تحلیلگران می 
موضوع را یک بلوف سیاسی تلقی کرده اند. 
این درحالی است که واشنگتن این تهدید را با 

جدیت مورد پیگیری قرار داده است.
گرچه  رئیس سازمان سیا نیز اعلام کرده که ا
مستنداتی از حمله احتمالی اتمی روسیه 
در دست نیست اما تمام تهدیدات مسکو را 
کند. موضوع خطر و تهدید  جدی تلقی می 
هسته ای پس از آنکه روسیه حدود 20 درصد 
ک خود کرد،  از مناطق اوکراین را ضمیمه خا

ح شد. بار دیگر مطر
مقام های روسیه پس از این اقدام هشدار 
که  که هر حمله ای به این مناطق  داده اند 
ک روسیه شده ، همانند  کنون ضمیمه خا ا

حمله به روسیه ارزیابی می شود.

بایدن  وسیه، جو  ر ین مواضع  ا پی  در
که  گفت  ه  متحد ت  لا یا ا ر  ئیس جمهو ر
جهان در ۶0 سال اخیر به فاجعه هسته ای 
نزدیک ترین فاصله را داشته است و بنابراین 
جای تعجب نیست که بسیاری از ما نگران 
بروز چنین جنگی هستیم. ما از زمان کندی و 
گدون«  بحران موشکی کوبا با چشم انداز »آرما

)نبرد آخرالزمان( مواجه نبودیم.
گرچه به اعتقاد بسیاری از کارشناسان بروز  ا
جنگ هسته ای دیگر درجهان هنوز بسیار 

بعید به نظر می رسد اما وقوع چنین رخداد 
کی، چشم انداز تاریک و سردی را در  هولنا
که حیات  کشید  جهان به تصویر خواهد 
انسان و سایر موجودات زنده در سیاره را به 
که  خطر می اندازد. در یک مطالعه جهانی 
به هدایت دانشمندان حوزه آب و هوا در 
 Rutgers University دانشگاه راتگرز« آمریکا«
انجام شده، نتایج و تأثیرات بروز احتمالی 
فاجعه دیگر هسته ای در جهان بیش از 7 
دهه پس از آخرین حمله اتمی آمریکا به 
کی و 9 اوت 1945 مورد  کازا هیروشیما و نا

بررسی قرار گرفته است.
گروه علوم  »لیلی شیا« استادیار پژوهشی 
زیست محیطی دانشگاه راتگرز آمریکا نویسنده 
اصلی و »آلن روبوک« استاد برجسته علوم 
آب و هوا در گروه علوم محیطی این دانشگاه 
نویسنده دیگر این پژوهش بودند که مبنای 
گذشته قرار  کار خود را بر اساس تحقیقات 
دادند تا تصویر اجمالی از اینکه »چه اتفاقی 

گر جنگ هسته ای  برای جهان خواهد افتاد ا
خ دهد؟« ارائه دهند. دیگری ر

تصویر جهان جنگ زده هسته ای
نویسندگان این پژوهش بر اساس نتایج 
که داده ها  کرده اند  کید  داده های خود تا
گویند که آثار هر نوع  فقط یک چیز را به ما می 
ک تر از  جنگ اتمی در جهان بسیار وحشتنا
حد تصور است. برخی از نتایج منتشره شامل 

موارد ذیل است:
1- شیا، روبوک و همکارانش محاسبه کرده اند 

که در نتیجه سلاح های هسته ای چقدر غبار 
ضد آفتاب می تواند مشتعل شود. محققان 
کندگی غبار را برای انواع سناریوهای جنگی  پرا
کستان تا جنگ  از جنگ های کوچک تر هند و پا
بزرگ ایالات متحده و روسیه - تعیین کردند. 
آنها میزان تخریب را بر اساس اندازه زرادخانه 

هسته ای هر کشور برآورد کرده اند.
کی است پس از  نتایج این تحقیقات حا
وقوع انفجار اتمی انرژی بسیار زیادی در 
مناطق اطراف مرکز انفجار آزاد خواهد شد 
که همه چیز در این مناطق را در شعله های 
سوزان فرو می برد. پالایشگاه های نفت نیز با 
انفجارهایی عظیم خواهند سوخت زیرا همواره 
کز صنعتی مانند دوران جنگ سرد  این مرا
به عنوان یکی از اهداف اصلی در نظر گرفته 
می شوند. شعله های سوزانی که در اطراف هر 
هدف ایجاد می شوند، دودی سیاه و سمی 
را ایجاد خواهند کرد که به سرعت و مستمر 
وارد اتمسفر شده ولایه های بالای کره زمین 

گیرد. از جمله استراتوسفر را در بر می 
2- حتی در کوچک ترین سناریوی بروز جنگ 
هسته ای، به عنوان مثال یک جنگ محلی 
کستان، حجم، میزان تخریب  میان هند و پا
و ویرانی ها بسیار زیاد خواهد بود. در صورت 
تحقق چنین سناریویی متوسط تولید کالری 
)گرما( در جهان در پنج سال پس از جنگ 7 

درصد کاهش خواهد یافت.
3- درصورتی که سناریوی جنگ هسته ای 
خ دهد به  در سطحی وسیع تر در جهان ر
طور مثال این جنگ میان ایالات متحده و 
خ دهد، نتایج آن بسیار سنگین تر  روسیه ر
و مخرب تر خواهد بود. در صورت تحقق این 
سناریو، تولید کالری )گرما( متوسط جهانی 
سه تا چهار سال پس از چنین جنگ مهیبی، 

حدود 90 درصد کاهش خواهد یافت.
که وضعیت  گروه از محققان نموداری  این 
کالری )گرما( جهانی دو  متوسط دریافت 
سال پس ازیک جنگ هسته ای بالقوه را 
ح ذیل به تصویر  نشان می دهد، به شر

کشیده اند.
 4- کاهش شدید تولیدات و محصولات 
کشاورزی از دیگر تبعات بروز چنین جنگی 
است. با توجه به اینکه آمریکا و روسیه دو 
کشاورزی  کشور و قدرت اصلی در عرصه 
وتولیدات مواد غذایی هستند بنابراین وقوع 
هر نوع منازعه هسته ای میان این دو، بازار 
جهانی موادغذایی را به شدت تحت تأثیر قرار 
می دهد و بحران مواد غذایی را در کشورهای 
مختلف جهان دامن می زند که کشورهای 
کمتر توسعه یافته و یا توسعه نیافته به ویژه 
در قاره آفریقا و مناطق دور افتاده متحمل 

بیشترین آسیب ها خواهند بود.
5- کاهش محصولات غذایی می تواند منجر 
به محدودیت های صادراتی و حتی ایجاد 
اختلالات شدید در مناطق وابسته به واردات 
مانند آفریقا و خاورمیانه شود. تیم تحقیقاتی 
دانشگاه راتگرز پیش بینی کرد که این تغییرات 
سبب اختلالات فاجعه بار در بازارهای جهانی 

هجوم فنلاندی ها به داروخانه ها از بیم 
تاثیر تشعشعات اتمی  

ماجرای حمله اتمی و قرص های ید 
حسین یاری  

تحلیلگر مسائل بین الملل 
در ماه مارس امسال) سال ۲۰۲۲ میلادی( دولتهای فنلاند و 
سوئد از تمایل خود مبنی بر عضویت در پیمان آتلانتیک شمالی 
خبر دادند. در تابستان امسال، سران ناتو ضمن استقبال از این 
پیشنهاد، روند عضویت این دوکشور در مجموعه متبوع خود را 
به جریان انداختند. در چنین شرایطی روسیه که »گسترش ناتو 
به شمال« را به مانند » گسترش ناتو به شرق« خط قرمز راهبردی 
کید کردکه عضویت سوئد و فنلاند در پیمان  خودم می دانست، تا
آتلانتیک شمالی منجر به افزایش تحرکات روسیه در دریای بالتیکو 
حتی استقرار زیردریایی های هسته ای در ابهای شمال اروپا و 
حوزه اسکاندیناوی خواهد شد. پس از اعلام این موضوع، میان 

فنلاندی ها  بر سر این مسئله) پیوستن به ناتو( اختلافاتی به 
گرچه هنوز فنلاند به  وجود آمد که هنوز به قوت خود باقیست.ا
عضویت ناتو در نیامده است اما ترکش های تصمیم جنجالی این 
کشور به گونه ای آشکار دامنگیر جامعه و حتی شهروندان دیگر 

کشورهای اروپایی شده است. 
کید کرد  اخیرا سانا مارین، نخست وزیر فنلاند در مصاحبه ای تا
کشورش نمی خواهد میزبان  تسلیحات هسته ای یا پایگاه  که 
های نظامی ناتو در شکال اروپا باشد، حتی در صورت عضویت 
در پیمان آتلانتیک شمالی! با این حال به نظرمی رسد چنین 
اظهاراتی نمی تواند منجر به کاهش دغدغه های دولت ولادیمیر 
پوتین در روسیه نسبت به تصمیم جنجالی دولت فنلاند شود. 
نکته مهم تر اینکه برخی وقایع اخیر در جنگ اوکراین منجر به 
کی یف شده  کشیده شدن پای فنلاندی ها به منازعه مسکو و 
کنون فنلاند به صورت خودخواسته، به قسمتی از پازل  است.ا
ناتو در تقابل با کاخ کرملین تبدیل شده است آن هم در شرایطی 
ک فنلاند که  که روسها به واسطه شرایط جغرافیایی خود،بر خا

همسایه شمالی آنها محسوب می شود، مشرف هستند. 

اصلی ترین نگرانی و دغدغه فنلاندی ها، کشیده شدن کشورشان 
به منازعه هسته ای با روسیه است. طی روزهای اخیر زمزمه های 
مربوط به  احتمال استفاده روسها از سلاح های نامتعارف هسته ای 
در جنگ اوکراین شدت گرفته است. در چنین شرایطی فنلاند نیز 
کمتر از اوکراین آسیب نخواهد دید. به عبارت بهتر، اصرار کشورهای 
شمالی اروپا مبنی بر عضویت در ناتو و فراتر از آن، مداخله مستمر 
تسلیحاتی و حتی در مواردی، مداخله میدانی غیر رسمی اعضای 
پیمان آتلانتیک شمالی در جنگ اوکراین سبب شده است تا 
کنش  گذشته نسبت به این جنگ تمام عیار وا روسیه بیش از 
نشان دهد. ضمن آنکه روسیه هرگز تسلط جغرافیایی ناتو بر 
خود ) چه از شرق و چه از شمال( را نخواهد پذیرفت. بنابراین، 
کنشی نسبت به اصرار ناتو بر محاصره  تهدیدات اخیر روسیه وا

راهبردی این کشور محسوب می شود. 
وز حادثه در  یر بهداشت فنلاند مبنی براینکه بر سخنان وز
کتیو را در محیط  نیروگاه های هسته ای اوکراین می تواند رادیو ا
زیست آزاد کند، موجب هجوم مردم این کشور برای خرید قرص 
ید به داروخانه ها شد.به عبارت بهتر، با افزایش نگرانی ها در 
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بررسی ۷پیامد جنگ اتمی

 زمین بعد از جنگ هسته ای 
چگونه خواهد بود؟



مواد غذایی می شود.
گرما در  کاهش 7 درصدی تولید  در واقع، 
جهان تأثیر نجومی درتولیدات مواد غذایی در 
سراسر کره ایجاد خواهد کرد که این از بزرگترین 
ناهنجاری ثبت شده از زمان آغاز ثبت رصد 
سازمان غذا و کشاورزی سازمان ملل » فائو« 

در سال 19۶1 فراتر خواهد رفت.
۶- طبق برآوردها در بدترین و بزرگترین 
سناریوی جنگ هسته ای میان ایالات 
متحده و روسیه، بیش از 75 درصد از سراسر 
کره زمین در مدت دو سال پس از وقوع منازعه 

از گرسنگی نابود می شوند.
7- برخی از پژوهشگران به دنبال یافتن این 
ک  موضوع هستند که آیا استفاده ازغلات خورا
دام برای انسان در چنین شرایطی می تواند 
آثار زیانبار کاهش از دست دادن کالری را در 
عواقب فوری یک جنگ هسته ای را تاحدودی 
جبران کند، که بسیاری از آنان پاسخ مثبت 

در این زمینه را بعید ارزیابی کرده اند.
که بسیاری از  نکته حائز اهمیت این است 
که لایه حفاظتی  کردند  دانشمندان تأیید 
کنون هم شرایط مناسبی  زمین »اوزون« که ا

ندارد، در اثر انفجار اتمی احتمالی دیگر، صدمه 
بسیار جدی خواهد دید.

 هزاران کیلومتر بالاتر از سطح زمین، لایه ای 
ضخیم و غیرقابل مشاهده وجود دارد 
که از این سیاره در برابر تابش پرتوهای 
کند. این  فرابنفش خورشید حفاظت می 
لایه تشکیل شده از مولکول های سه اتمی 
که برای بشریت قابل  کسیژن »اوزون«  ا
دید نیست، بزرگترین خدمت را به زمین و 
کرده زیرا سبب تشکیل حیات  کنان آن  سا

در این سیاره شده است.
کنون روند  گرم شدن زمین از ۶0 سال پیش تا
تخریب لایه اوزون را افزایش داده و از این رو در 
پروتکل مونترال که به تأیید کشورهای عضو 
سازمان ملل رسیده قرار است کشورها برای 
حفاظت از لایه اوزون اقدامات پیشگیرانه 
ای داشته باشند. براساس پژوهش های 
کنون اجرای سیاست های این  جهانی، تا
پروتکل توانسته است 15 تا 20 درصد از سطح 

تخریب شده این لایه را ترمیم کند.
نکته حائز اهمیت این است که انفجارهای 
گرم شدن شدید استراتوسفر  اتمی سبب 

می شود که این امر لایه اوزون را در آن بخش 
از فضای زمین از بین می برد و سبب جذب 
ک فرابنفش می شود که  تشعشعات خطرنا
تهدید اصلی حیات انسان، حیوان و زیست 

محیط زمین است.
چرا باید تولید یا کاربرد سلاح های هسته ای 

ممنوع شود؟
محققان علوم زیست محیطی، انرژی هسته ای 
و هوا فضا همگی می دانند و سال هاست که 
هشدارهای پیاپی داشته اند که یک جنگ 

ک خواهد بود. هسته ای چقدر خطرنا
طبق اظهار نظر این دانشمندان، یک حمله 
اتمی با هر اندازه ای سیستم های غذایی در 
کند و میلیاردها نفر  سراسر جهان را نابود می 
کشد. تنها راه حل جهانی  را در این فرآیند می 
در این زمینه فقط ممنوعیت تولید و کاربرد 

سلاح های هسته ای است.
دانشمندان از سوی دیگر بر این موضوع 
کید دارند که نباید سلاح هسته ای تولید  تا
گر این سلاح وجود داشته باشد،  شود زیرا ا
می توان از آنها استفاده کرد و بنابراین جهان 
همواره در این هراس به سر می برد که به تعداد 

تولید کنندگان این سلاح به جنگ هسته ای 
کنون که تعدادی از  نزدیک شده است. اما ا
این کشورها دارنده این سلاح هستند باید 
که هیچیک از  کارگمارده شود  قوانینی به 
صاحبان این سلاح از آن تحت هیچ شرایطی 

استفاده نکنند.
تحریم سلاح های هسته ای تنها راه حل 

بلندمدت است
کارشناسان، فعالان و سازمان ها و نهادهای 
حقوق بشری و حمایت از صلح در جهان 
گویند: ممنوعیت سلاح های هسته ای  می 
تنها راه حل بلندمدت است. معاهده پنج ساله 
سازمان ملل متحد در مورد منع سلاح های 
کشور تصویب شده  هسته ای توسط ۶۶ 
است، اما هیچیک از 9 کشور هسته ای آن را 

تأیید نکرده اند.
گویند: نتایج تحقیقات  محققان راتگرز می 
ما این موضوع را برای جهان روشن کرده که 
کشور به  که آن 9  زمان آن فرا رسیده است 
نتایج علمی و پژوهشی دانشمندان توجه 
کشورهای دیگر این معاهده  کرده و مانند 

را امضا کنند.
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مورد یک رویداد هسته ای به دلیل جنگ روسیه و اوکراین، اغلب 
داروخانه های فنلاند پس از اینکه مقام های این کشور به خانواده ها 
توصیه کردند برای مواقع اضطراری و بروز تشعشعات یک دوز ید 
خریداری کنند، اعلام کردند که قرص های ید آنها تمام شده است.  
وزارت امور اجتماعی و بهداشت فنلاند پیشتر هشداری صادر کرد 
مبنی بر اینکه در صورت فاجعه هسته ای، ممکن است ید رادیو 
کتیو در محیط منتشر شود و در غده تیروئید تجمع یابد.در حالی  ا
که مردم فنلاند برای خرید این قرص عجله داشتند، بسیاری از 
که موجودی آنها تمام شده و عمده  گزارش دادند  داروخانه ها 
فروشان دارو نیز اعلام کردند موجودی انبارهایشان پایان یافته 
است.با توجه به خطرات بالقوه ای که قرار گرفتن در معرض تشعشع 
کند، این وزارتخانه اعلام کرد  برای افراد سه تا ۴۰ ساله ایجاد می 
که دستورالعمل آن در مورد قرص های ید فقط برای آن گروه سنی 
است. وزارت بهداشت فنلاند در اطلاعیه خود هیچ اشاره ای به 
درگیری روسیه و اوکراین یا مکان های احتمالی حملات هسته ای 
بالقوه نکرده و تنها گفته است که توصیه های به روز شده ای برای 
استفاده از قرص های ید برای مطابقت با آخرین دستورالعمل های 

تعیین شده توسط سازمان جهانی بهداشت داشته است.نیروگاه 
هسته ای زاپروژیا اوکراین که از ماه فروردین تحت کنترل روسیه 
است، در کانون نگرانی های فزاینده در مورد فاجعه هسته ای در 
کش مسکو و کی یف قرار دارد که هر دو یکدیگر را به حمله به  کشا

کنند. این تاسیسات متهم می 
کامی  صورت ماجرا تا حدود زیادی مشخص است! متعاقب نا
گسترش ناتو به شرق، شاهد پیگیری راهبرد جایگزین  غرب در 
)گسترش ناتو به شمال( ازسوی اعضای پیمان آتلانتیک شمالی 
هستیم. عضویت سوئد و فنلاند در پیمان آتلانتیک شمالی درحالی 
گیرد که دو کشور نروژ و دانمارک از قبل در این پیمان  صورت می 
کنون کشورهای حوزه نوردیک  عضویت داشتند؛ به عبارت بهتر، ا
و اسکاندیناوی جملگی به ناتو پیوسته یا درحال پیوستن به ناتو 
هستند. همین مساله به طور طبیعی مولد منازعه ای جدید در 
نظام بین الملل خواهد، بود زیرا پیوستن نهایی و رسمی سوئد 
وس ها علیه  و فنلاند به ناتو، اهرم های بازدارندگی و اقدام ر
استکهلم و هلسینکی را سنگین تر و جدی تر خواهد ساخت.به رغم 
کشورهای غربی درباره تبعات پیوستن  هشدارهای روسیه به 

سوئد و فنلاند به ناتو، این ائتلاف نظامی در بیانیه ای خبر داد که 
کرات با استکهلم و هلسینکی دراین باره تکمیل شده است.  مذا
به روایت مقامات ارشد ناتو ازجمله ینس استولتنبرگ، دبیرکل 
این پیمان، هر دو کشور )سوئد و فنلاند( به طور رسمی تمایل و 
توانایی خودشان را برای انجام تعهدات سیاسی، حقوقی، نظامی 
و تعهدات عضویت ناتو را تایید کرده اند. طبیعی است که بسط و 
گسترش ناتو به شمال منجر به افزایش مرز مشترک ناتو با روسیه 
کنش  )از طریق فنلاند( خواهد شد. نتیجه این سیاست سلبی، وا
که  قطعی مسکو خواهد بود. تجربه جنگ در اوکراین نشان داد 
کنش روس ها نسبت به گسترش ناتو به شمال صرفا از نوع  نوع وا
بازدارندگی نبوده و می تواند »اقدام« را نیز شامل شود. به نظر 
که هنوز درخصوص جنگ اوکراین  می رسد سران ناتو درحالی 
و سرنوشت آن ابهاماتی جدی وجود دارد، بذر ناآرامی و جنگی 
ک در آینده ای  تازه را در شمال اروپا پاشیده اند! این بذر خطرنا
کند.  نه چندان دور می تواند جوانه بزند و بحران دیگری را خلق 
گیری و تشدید آن  بحرانی که قطعا اعضای پیمان نات در شکل 

مسئول خواهند بود. 
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گفتگو با دکتر سید جمال الدین گوهری، جانشین قرارگاه پدافند شیمیایی کشور

راهبرد قوی شدن در برابر تهدیدات شیمیایی
تشریح راهبردهای اساسی برای کاهش آسیب پذیری زیرساختهای شیمیایی

گوهری،  الدین  دکتر سید جمال 
جانشین قرارگاه پدافند شیمیایی 
کاهش آسیب پذیری  راهبرد اساسی برای 
زیرساختها در برابر تهدیدات را استقلال ارتباط 
سیستم های کنترلی و رایانه ای زیرساخت 
از سیستم اینترنت و استفاده از سیستم 
گوید:  اینترانت داخلی و بومی می داند و می 
ایران قوی از نظر پدافند شیمیایی، قوی 
شدن از جنس مصون سازی زیرساخت ها در 
برابر تهدیدات و مخاطرات شیمیایی و ایجاد 
کننده در  کثری در نیروهای عمل  آمادگی حدا
مواجهه با حوادث شیمیایی است تا دشمن 
به فکر اعمال تهدید شیمیایی علیه مردم و 
کز دارای  ایجاد مخاطره علیه زیرساختها و مرا

مواد شیمیایی کشور نیافتد.
ل  جما سید  کتر  د ی  گو گفت و ح  و مشر
الدین گوهری، با ویژه نامه عماد را در ادامه 

می خوانید.
که در سالهای اخیر  یکی از تهدیداتی 
شاهد افزایش احتمال بروز آن هستیم، 
بروز جنگ ترکیبی سایبری-شیمیایی 
که زیرساختهای شیمیایی را مورد هدف 
قرار می دهد. اساسا چنین جنگی چه 

پیامدهایی را به دنبال دارد؟
تهدیدات سایبری از طریق سامانه ها و 
تجهیزات کنترلی و ارتباطی متصل به فضای 
اینترنت و سایبر می تواند زیرساخت¬ها و 
کز دارای مواد شیمیایی  صنایع شیمیایی و مرا
پرخطر کشور را مورد هدف قرار دهند. تهدید 
سایبری، شامل هک سیستم های متصل 
و متکی به رایانه و فضای مجازی  است که 
طی آن به اشتباه، توقف دستورات جاری یا 
ارائه دستور غلط به سیستم و فرایند صنعتی 
داده می شود این نوع حمله با توجه به 
هزینه پایین اجرا برای دشمن، عدم لزوم 
حضور دشمن در صحنه هدف و مدیریت 
حمله از راه دور، غافلگیری بالا و دستیابی 
کثر آسیب رسانی به زیرساخت برای  به حدا
دشمن بسیار مطلوب است. حمله سایبری، 
لزوما از طریق نفوذ مستقیم به سامانه ها و 
تجهیزات کنترلی و ارتباطی اصلی فرایند و 
چرخه تامین زیرساخت ها صورت نمی پذیرد، 
گاه نفوذ حتی از طریق سیستم های  بلکه 
رده چندم مانند بازاریابی و حسابداری 
گیرد. براین اساس،  زیرساخت صورت می 
وابسته به اینکه چه مرکز و زیرساختی هدف 

کز، دارای  تهدید سایبری قرار گیرد و این مرا
چه حجم از مواد شیمیایی پرخطر باشند، 
درصورت بروز حادثه، نوع و حجم پیامد 
آن متفاوت خواهد بود. در عین حال، 
پیامد حملات سایبری علیه زیرساخت ها 
و صنایع شیمیایی، گاه موجب اختلال در 
عملکرد زنجیره فعالیت سامانه ها و صرفا از 
کارافتادگی چرخه تامین و بهره برداری مواد 
شیمیایی می شود که آسیب های اقتصادی 
را بدنبال خواهد شد، مانند حمله به سامانه 
توزیع سوخت کشور و گاه ضمن اختلال در 
کارکرد زنجیره فعالیت، موجب بروز حوادث 
شیمیایی از جنس انفجار، آتش سوزی و یا 
گازهای سمی به محیط  منتج به انتشار 
اطراف خواهد شد، مانند حمله سایبری 
به آبشار سانتریفوژهای غنی سازی سایت 

هسته ای نطنز.
و  نامتوازن صنعت شیمیایی  توسعه 
وز  کشور، زمینه ساز بر وشیمی در  پتر
برخی تهدیدات و حوادث شده است. 
آیا هشدارهای پدافند شیمیایی توانسته 
است، قطار توسعه این صنایع را به ریل 

گرداند؟ ایمن و متوازن باز

اصولا راهبرد اساسی برای کاهش آسیب پذیری 
زیرساختها در برابر این تهدید، استقلال 
کنترلی و رایانه ای  ارتباط سیستم های 
زیرساخت از سیستم اینترنت و استفاده از 
سیستم اینترانت داخلی و بومی است. از 
دیگر اقدامات موثر در برابر حملات سایبری، 
استفاده از ملزومات و تجهیزات مرتبط این 
حوزه مبتنی بر دانش بومی در صنایع است. 
البته در کنار این اقدامات، نظارت و کنترل 
نوبه ای، جدی و دقیق بر سلامت فعالیت نرم 
افزارها و سامانه های هوشمند و تجهیزات 
الکترونیکی در برابر تهدیدات سایبری و نیز 
داشتن طرح های پاسخ اضطراری متناسب، 
جهت مدیریت و مهار حملات سایبری بسیار 
مهم است. با همکاری و برنامه ریزی مشترک 
دو قرارگاه پدافند شیمیایی و سایبری در 
سطح سازمان پدافند غیرعامل و توسعه آن 
به سایر سطوح دستگاهی و استانی، ارتقای 
فرهنگ پدافند شیمیایی - سایبری باید در 
تمام صنایع و زیرساخت های شیمیایی 
صورت پذیرد و در این جهت آموزش های 

لازم ارائه و تمرین شود.
دلیل عدم وجود یک نظام ایمنی شیمیایی 
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واحد در کشور چیست؟ این فقدان چه 
تهدیداتی را به دنبال داشته است؟

در ابتدا باید بگویم، قبل از هشدار که سطح 
نازلی از اقدام پدافند غیرعامل است، ما باید 
به سمت توسعه فرهنگ پدافند شیمیایی 
گیر و اجرایی در  در سطح مسئولان تصمیم 
سطح کشور برویم تا بتوانیم تأثیر آن را در عمل 
گر بخواهیم بنابر چشم انداز  ببینیم، یعنی ا
اشاره شده در سند راهبردی کشور، در آینده 
نزدیک به سطح مطلوبی از مصونیت کشور 
در برابر تهدیدات شیمیایی برسیم، در اولین 
قدم باید فرهنگ رعایت و توجه به اصول 
پدافند شیمیایی را در مسئولین و مدیران 
سطوح دستگاهی و استانی ایجاد کنیم و 
وقتی این اتفاق افتاد، می توان انتظار داشت، 
قطار توسعه شیمیایی کشور در ریل امن قرار 
بگیرد. البته این مهم فقط مختص صنعت 
گرچه به دلیل  کشور نیست.  پتروشیمی 
کمی از  نفت خیز بودن کشور، ما شاهد ترا
فعالیت های پالایشگاهی، پتروشیمیایی و 
پتروپالایشی در پهنه های خاصی از کشور 
کندگی و اصل آمایش  هستیم ولی توجه به پرا
کز  سرزمینی برای همه زیرساخت ها و مرا
دارای مواد شیمیایی پرخطر، آن چیزی 
کلان ملی به آن  که باید در سطوح  است 
پرداخته شود. بنابراین هر آنچه تحت عنوان 
هشدارها، الزامات، ملاحظات و حتی نظام 
مصون سازی و عملیات پدافند شیمیایی، 
گر میخواهد  به دستگاه ها ابلاغ می شود، ا
به صورت پایدار و ریشه ای موثر باشد، باید 
دارای پشتوانه فرهنگ پدافند شیمیایی 
باشد. البته قوانین لزوم دریافت مجوز و الزام 
صنایع به رعایت الزامات و ملاحظات پدافند 
شیمیایی، تأثیر خود را بر توازن مطلوب 
که باید به شکل  و مدنظر خواهد داشت 

جدی تری مورد پیگیری قرار گیرد.
 آیا نظام مصون سازی و عملیات پدافند 
کشور می تواند  خلاء  نظام  شیمیایی 
ایمنی شیمیایی واحد در کشور را جبران 

کند؟ چگونه؟
که می دانیم، مواد شیمیایی  همانطور 
پرخطر، بستر تهدیدات شیمیایی، دستگاه ها 
و متولیان مبحث ایمنی شیمیایی در کشور، 
بسیار متنوع هستند. گستردگی دستگاه های 
درگیر با مقوله تهدیدات شیمیایی، از عرصه  
نظامی تا بخش های صنعتی، شهری ، حوزه 
نفت و انرژی و .... و نیز نبود قانون جامع 
و منسجمی که مرجعی برای دستگاه ها و 
متولیان مبحث ایمنی شیمیایی باشد، 
کشور یک  همه و همه باعث شده ما در 
نظام جامع در موضوع شیمیایی نداشته 
باشیم. برای مثال در مواجهه با لوازم 
آرایشی دارای مواد سمی که برای سلامت 
جامعه، یک تهدید شیمیایی تلقی می شود، 
باید دستگاه های مسئولی مانند وزرات 
بهداشت، پلیس، مرزبانی، گمرک و خیلی 

دستگاه های دیگر حتی قوه قضائیه، در 
کنترل و پیشگیری از ورود قاچاق  جهت 
کنند  کشور با یکسری قوانین ورود  آن به 
و از سویی دیگر در حادثه انفجار و یا نشت 
مواد شیمیایی در یک شهرک صنعتی، 
وزارت صمت و بسیاری دستگاه های 
کنترل ایمنی و عملیاتی، با نظام دیگری 
کنند. از طرف دیگر، چون خیلی از  ورود می 
نظامات جاری حوزه ایمنی در دستگاه های 
کشور ما، براساس الگوبرداری از سازمانها و 
نهادهای بین المللی نزدیک به ساختارهایی 
در کشور ما، در سازمانها تعریف شده است، 
لذا آنچه وجود دارد نظام های جزیره ای 
و جدا از هم در حوزه های مختلف است. 
برای مثال نظام حمل و نقل مواد پرخطر 
که اغلب به معرفی مواد شیمیایی پرخطر 
می پردازد، یا کنوانسیون بازل که به نقل و 
ک  انتقال برون مرزی پسماندهای خطرنا
می پردازد و یا کنوانسیون استکهلم، روتردام، 
کدام موضوعی را در اعضای  که هر  مارپل 
که  گفت  کند. البته باید  خود دنبال می 
تلاش قرارگاه پدافند شیمیایی در سازمان 
که بتواند با  پدافند غیرعامل، آن است 
فرهنگ سازی و اجرای نظام مصون سازی و 
عملیات پدافند شیمیایی، در سطح کشور، 

این نقص را پر نماید.
اجرای نظام مصون سازی و عملیات پدافند 
شیمیایی را در زیرساختهای شیمیایی 

کنید؟  کشور چگونه ارزیابی می 
گفته شد، نظام  که قبلا هم  همانطور 
مصون سازی و عملیات پدافند شیمیایی، 
در حوزه های صنعت و حمل و نقل کشور، 
کند و تا حدود زیادی  اقداماتی را پیشبری می 
می تواند بعنوان یک قاعده و راهبرد، دستگاه ها 
و سازمان ها را به وظایف و مسئولیت های خود 
واقف و منسجم نماید، گرچه در این زمینه ، 
کار نیست و باید ساختارها،  این هم تمام 
کارگروه های لازم در سطوح  زیرنظامات و 
مختلف برای اجرای آن تعیین و تشکیل شود. 
البته نباید از تروریسم شیمیایی و قاچاق در 
حوزه مواد و محصولات شیمیایی غفلت 
کرد، ضمن اینکه موضوع تهدیدات ناشی 
از جنگ شیمیایی هم جای خود را دارد که 

باید بیشتر مورد توجه واقع شود.
سازمان پدافند غیرعامل کشور چه برنامه ای 
برای ارتقای نقش شرکت های دانش بنیان 
در حوزه پدافند شیمیایی و تحقق شعار 

سال در دستور کار قرار داده است؟
با دید خوشبینانه باید بگویم، بسیاری از 
کشور، با پیگیری  زیرساخت ها و صنایع 
متولیان حوزه ایمنی دستگاه های بالادستی 
خود و نیز سازمان پدافندغیرعامل کشور، 
که  الزامات ایمنی  براساس قوانین و 
معمولا اقتباس از قوانین و کنوانسیونهای 
بین المللی دارند، سعی دارند، سطحی از 
ایمنی را در زیرساختهای خود ایجاد نمایند. 

این درحالی است که آنچه در حال پیگیری 
کافی و اغلب با نگاه ایمنی بوده  است، نا
کید و  که مورد تأ و مبحث امنیت و دفاع 
پیگیری پدافند غیرعامل است، باید بصورت 
جدی مورد مطالبه قرار گیرد که البته تنظیم 
و ابلاغ نظام مصون سازی و عملیات پدافند 
شیمیایی با هدف جبران بخشی از این 
خلاء بوده است. بحمدالله در سال های 
اخیر، بعد از ابلاغ نظام مصون سازی و 
عملیات پدافند شیمیایی، با پیگیری 
معاونت های محترم دستگاهی سازمان 
کز دارای مواد شیمیایی  از زیرساختها و مرا
پرخطر، در استانها نیز ساختار قرارگاه پدافند 
شیمیایی استانی، با نظارت و راهبری 
گیری  استانداران محترم در حال شکل 
است و ضمن پیگیری امور آموزشی و تبیینی 
دستگاه های درگیر در استان و اجرای رزمایش 
براساس بدترین سناریوی محتمل، امور 
مصون سازی زیرساختهای شیمیایی 
پرخطر استان، با قوت و براساس ارزیابی 
ح های  ریسک منابع مخاطره و اجرای طر
ح های تداوم کارکرد،  پاسخ اضطراری، طر
طرح های خودحفاظتی و طرح های کاهش 
آسیب پذیری و افزایش تاب آوری، در لایه 
ایمنی، امنیت و دفاع زیرساختهای استان 

کنند. پیگیری می 
کارآمدی  به نظر شما با توجه به انفعال و نا
کنوانسیون های بین المللی در حوزه 
تهدیدات شیمیایی، برای بازدارندگی 

تهدیدات شیمیایی چه باید کرد؟ 
در این خصوص، قرارگاه پدافند شیمیایی 
سازمان پدافند غیرعامل از چند سال قبل 
کنون نتایج  که تا کرده  اقداماتی را شروع 
خوبی را هم به دنبال داشته است. این 
قرارگاه ضمن شناخت توانمندی برخی 
شرکت های دانش بنیان فعال در حوزه 
شیمی، مهندسی شیمی و HSE، علاوه بر 
آموزش و اعطای گرید پدافند شیمیایی به 
ایشان، موضوعات مطالعاتی، آموزشی و 
پژوهشی موردنیاز خود را در قالب پروژه به 
ایشان احاله می نماید. همچنین قرارگاه، به 
جهت استفاده توانمندی علمی این شرکت ها، 
گرید خود را  شرکتهای دانش بنیان دارای 
ح های مطالعاتی  جهت انجام و اجرای طر
و میدانی پدافندشیمیایی به زیرساختها و 
پهنه های ویژه انرژی و صنعتی در استانها 
معرفی نموده است. از دیگر اقدامات مفید 
در زمینه تعامل و بکارگیری از توانمندی 
علمی، فنی و آزمایشگاهی شرکت های دانش 
بنیان اینکه با همکاری شبکه آزمایشگاهی 
فناوریهای راهبردی معاونت علمی و فناوری 
ریاست  جمهوری، قرارگاه پدافند شیمیایی، 
در ابتدا شرکت های دانش بنیان مرتبط 
با حوزه تشخیص و آشکارسازی بومی هر 
کمک  استان را شناسائی و سپس جهت 
و بکارگیری در بخش تشخیصی حوزه 

عملیات پدافند شیمیایی هر استان، به 
ادارات کل پدافندغیرعامل آن استان معرفی 
گردیدند. همچنین قرارگاه، در راستای 
معرفی و بکارگیری توانمندی و نیز تسهیل 
در ارتباط متقابل صنایع و شرکتهای دانش 
بنیان علاقمند به فعالیت در حوزه پدافند 
شیمیایی، با برپایی نمایشگاه دستاوردها و 
محصولات شرکتهای دانش بنیان در حوزه 
پدافند شیمیایی در حاشیه همایش ملی 
پدافند شیمیایی، شرکت های دانش بنیان 
و مخترعین حوزه شیمی، مهندسی شیمی 
کوسیستم پدافند شیمیایی  و HSE را به ا
کشور از جمله  صنعت، خدمات و همین 
طور تیم های عملیاتی مثل امداد و نجات 
و آتش نشانی معرفی می نماید. اقدامی که 
بحمدالله مورد استقبال مخاطبین قرار 
گرفت و انشالله در سال های آتی بعنوان 
یک برنامه بنیادی و با حجم و کیفیت بسیار 
بهتر ادامه خواهد داشت. علاوه بر امور فوق، 
قرارگاه جذب و بکارگیری نخبگان فعال در 
شرکت های دانش بنیان را در راستای انجام 
موضوعات مورد نیاز خود و در قالب انجام 
پروژه های پژوهشی- تحقیقاتی جایگزین 
یا کسر خدمت سربازی، در دستورکار خود 
قرار داده است. تا از این ظرفیت در جهت 

پیشرفت کشور، استفاده شود.
گر نکته ای باقی مانده است که  در پایان ا
باید بدان اشاره شود و در سوالات ما نبود 

ح کنید. لطفا مطر
بهترین بازدارندگی بنابه فرموده مقام معظم 
کشور است. قوی  رهبری، در قوی شدن 
شدنی از جنس مصون سازی زیرساخت ها در 
برابر تهدیدات و مخاطرات شیمیایی و ایجاد 
کننده  کثری در نیروهای عمل  آمادگی حدا
در مواجهه با حوادث شیمیایی، تا دشمن 
به فکر اعمال تهدید شیمیایی علیه مردم 
کز  و ایجاد مخاطره علیه زیرساختها و مرا
دارای مواد شیمیایی کشور نیافتد. در عین 
کارشناسان سیاسی  حال، حضور فعال 
کشور، در عرصه های حقوقی  و حقوقی 
ح ها  بین المللی مانند OPCW و ارائه طر
و نظرات راهگشا ، علیرغم تمام ضعفها و 
نواقص این نهادهای بین المللی، نباید 
کمرنگ شود که البته داشتن نیازمند پشتوانه 
علمی داخل کشور است. برای این کار، راه 
کارگروه های علمی- تخصصی در  اندازی 
داخل کشور، با هدف بررسی علمی و تحلیل 
شرایط ملی و بین المللی، با خروجی های 
قابل استفاده در مجامع بین المللی باید 

مورد توجه واقع گردد.
 ایجاد همگرایی در کشورهای همسو و راه 
اندازی گروه هایی بین المللی که بتوانند در 
تقابل با نهادهای عملًا بی تأثیر فعلی، با استفاده 
ابزارهای حاصل از این همگرایی، مصوبات 
موثری در جهت بازدارندگی و کاهش سطح 

تهدیدات شیمیایی داشته باشند.
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گفتگو با دکتر عباس خیراتی معاون فنی و مهندسی سازمان پدافند غیرعامل کشور

 طراحی راهبردی برای حفاظت همه جانبه 
از زیرساخت های کشور

اشاره: 
گذاری،  پدافند کالبدی با سیاست 
برنامه ریزی، هدایت، راهبری و نظارت بر 
اجرا و نهادینه سازی اصول و ملاحظات 
پدافند غیرعامل در امور فنی و مهندسی 
ح های عمرانی، شهری، آمایش،  در طر
صنعتی و... همچنین با رصد و پایش 
تهدیدات متصور بر کالبد )زیرساخت ها، 
کن و تأسیسات ( کشور، راهبرد اساسی  اما
ایمن سازی، استحکام بخشی و مصون سازی 
زیرساخت های کالبدی بااهمیت کشور را 
کند. مهمترین اهداف پدافند  پیگیری می 

کالبدی عبارت است از:
• دستیابی به زیرساخت های حیاتی 
کاملًا مصون، زیرساخت های حساس با 
حداقل آسیب پذیری و زیرساخت های 

مهم امن

• دستیابی به سامانه جامع مدیریت حفاظت 
و صیانت از مردم در برابر تهدیدات

کاستن آسیب پذیری نیروی انسانی،   •
و  تی  حیا ت  ا تجهیز و  ت  ثا مستحد

حساس کشور
• حصول اطمینان از قابلیت تاب آوری و 
کارکرد زیرساخت ها  دستیابی به تداوم 
و استمرار فعالیت ها و خدمات زیربنایی 

و تأمین نیازهای حیاتی
• دستیابی به نظام مدیریتی فنی مهندسی 

پایدار، منعطف و تاب آور
• طراحی، پیاده سازی و اجرای نظام 
 مهندسی و فنی پدافند غیرعامل مبتنی بر 
کثر مصونیت، پایداری و ایمنی  ایجاد حدا
ح ها با رعایت اصول  در زیرساخت ها و طر
مهندسی ارزش، مهندسی معکوس و 
مهندسی مستقیم جهت نیل به حداقل 

هزینه و بهره وری چندگانه
• دستیابی به سامانه جامع، یکپارچه و 
هوشمند، توسعه یافته و نهادینه شده 
رصد، پایش، شناسایی، مراقبت، کنترل، 
تشخیص، هشدار و ارزیابی تهدیدات 
وارده بر کالبد در سطوح ملی، منطقه ای 

و استانی
• شناخت آسیب پذیری زیرساخت ها در 
مواجهه با تهدیدات سخت و ارزیابی و تحلیل 

خطر با ادبیات مهندسی و فنی
• مشارکت، هدایت، راهبری، هماهنگی 
و هم افزایی کلیه دستگاه های اجرایی، 
بخش خصوصی و نهادهای مردمی در 

پدافند کالبدی
• تهیه، تدوین و تولید اصول، ضوابط، 
الزامات، آیین نامه ها و دستورالعمل های 

فنی و مهندسی پدافند غیرعامل.

کارگیری، ارزشیابی  • ایجاد، آموزش، به 
و ارتقاء شبکه نیروی انسانی حقیقی 
و حقوقی اعم از اشخاص، شرکت های 
مهندسی مشاور و پیمانکاران در حوزه 

پدافند غیرعامل
• نهادینه سازی و تعمیم استانداردها و 
آیین نامه ها، دستورالعمل ها و الزامات 
ح های  فنی پدافند غیرعامل در ذات طر
کشور در مراحل  کالبدی  توسعه ای و 
پدیدآوری، طراحی، اجرا و بهره برداری 

زیرساخت ها.
و  ی  بند ثقل  م  نظا به  بی  ستیا د  •
دسته بندی سرمایه ها و زیرساخت های 

بااهمیت کشور
• ایجاد زیرساخت های مطمئن، امن، تاب 
آور و چندمنظوره در برابر تهاجم دشمن با 

کارکردهای متوازن و توزیع شده
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برای بررسی هرچه بیشتر این موضوعات 
گفتگویی را با دکتر عباس خیراتی معاون 
فنی و مهندسی سازمان پدافند غیرعامل 
که ماحصل آن از مد  کشور انجام دادیم 

گذرد: نظر شما می 
جناب دکتر برای سوال نخست لطفا 
بفرمایید منظور از حفاظت از زیرساخت 
ر  د ا  ر یی  ها ه  ز حو چه  و   چیست 

بر می گیرد؟
منظور از حفاظت از زیرساخت مجموعه 
تدابیر و اقدامات پدافند غیرعاملی است 
که توانایی و آمادگی عملیاتی زیرساخت و 
تداوم کارکردهای آن و دستگاه های اجرایی 
مسئول برای پاسخ مؤثر به حوادث و سوانح 
ناشی از تهدیدات نظامی، تهدیدات امنیتی 
و تروریستی، تهدیدات سایبری زیرساختی 
و تهدیدات از درون دشمن پایه را افزایش 
که فعالیت آن حفظ گردیده  می دهد بطوری 
و خسارات انسانی و مادی ناشی از آن را به 
حداقل می رساند. از آنجایی که موضوع 
حفاظت از زیرساخت جنبه های مختلفی 
گی های زیرساخت های بااهمیت  از ویژ
شامل؛ اثرگذاری بر اقتصاد، امنیت ملی، 
گیرد از  سلامت و رفاه مردم و... را در بر می 
این رو ضرورت دارد متأثر از ویژگی های بیان 
شده، در موضوع حفاظت از زیرساخت 
کلیه حوزه های با اهمیت کشور که نقش 
اساسی در تضمین خدمت رسانی به مردم 
دارند اعم از؛ انـرژی، آب، رسانه، حمـل و 
نقل، بهـداشت و سـلامت، دفـاعی و امنیتی، 
صـنعت، غذا و کشاورزی، هسـته ای، فضـا، 
کمیت، خدمـات ضـروری و  جمـعیت،  حا
فوریتی، پولی و مـالی، ارتباطات و فنـاوری 

اطلاعات مورد توجه قرار گیرند.
رویکرد سازمان پدافند غیرعامل در 
زمینه الزامات فنی و مهندسی حفاظت 

از زیرساخت چیست؟
که زیرساخت ها جریانی به هم  از آنجا 
پیوسته از خدمات و پشتیبانی ها را برای 
تأمین نیازهای اساسی به جامعه ارائه 
می دهند و آسیب یا اختلال در عملکرد و 
کارکرد آنها می تواند قطع خدمات زیرساختی 
به مردم و جامعه را در پی داشته باشد، از 
این رو حفاظت از زیرساخت های کشور به 
عنوان یکی از موضوعات اساسی در جهت 
مصون سازی، تاب آوری و تضمین تداوم 
ارائه خدمات ضروری زیرساخت ها و شریان 
های حیاتی کشور به بخش های مختلف 
جامعه و در رأس آن مردم مورد اهمیت 
است. در این راستا سازمان پدافند غیرعامل 
کشور با هدف ایجاد هماهنگی، هم سویی 
و هم افزایی بین سازمان و دستگاه های 
اجرایی متولی راهبری زیرساخت های 
کشور در راستای حفظ و ارتقاء پایداری ملی 
در شرایط بحران و همچنین ایجاد درک 
مشترک از مفهوم حفاظت از زیرساخت، 

تعیین راهبردها، سیاست ها و نظامات 
فنی و تخصصی برای دستیابی به اهداف 
ح راهبردی  پدافند کالبدی در کشور، طر
کشور را به  حفاظت از زیرساخت های 
کالبدی  عنوان عالی ترین سند پدافند 
تهیه و ابلاغ نموده است. پیاده سازی 
ح راهبردی در  و اجرای دقیق این طر
مراحل طراحی، ساخت و بهره برداری 
مستلزم به کارگیری اصول و الزامات فنی و 
اجرایی پدافند غیرعامل متناسب با سطح 
اهمیت زیرساخت ها در جهت هماهنگی، 
هم افزایی و وحدت رویه در تصمیم سازی 
و ارتقاء تطبیق پذیری و مشارکت ملی در 
حفاظت از زیرساخت ها و شریان های 
گیری  حیاتی کشور در شرایط بحران با بهره 

از نظام فنی یکپارچه است.
از این رو سازمان پدافند غیرعامل کشور به 
منظور تحقق اهداف طرح راهبردی حفاظت 
از زیرساخت و دستیابی به مجموعه ای 
از اصول، معیارها، مقررات، ضوابط فنی 
و تخصصی، دستورالعمل، تنظیم روابط 
فنی و استانداردهای پدافند غیرعامل 
کم بر طراحی، ساخت و بهره برداری از  حا
زیرساخت ها در کشور، نظام فنی و اجرایی 
یکپارچه حفاظت از زیرساخت های کشور 
کشور در  را همسو با نظام فنی و اجرایی 

دستور کار دارد.
 طرح راهبردی حفاظت از زیرساخت های
کشور چه اهدافی را دنبال می نماید؟

ح راهبردی حفاظت از زیرساخت،  طر
مجموعه ای یکپارچه متشکل از اهداف و 
مطلوبیت های راهبردی )اصول، ارزش ها، 
رسالت، چشم انداز( راهبردها، اقدامات 
اساسی، برنامه ها و راهبردهای عملیاتی و 
الزامات تحقق آنهاست که توانایی و آمادگی 
کارکردهای  عملیاتی زیرساخت و تداوم 
آن و دستگاه های اجرایی مسئول را برای 
پاسخ مؤثر به حوادث و سوانح ناشی از 
که  تهدیدات افزایش می دهد. بطوری 
و  ه  ید د گر حفظ  خت  سا یر ز لیّت  فعا
خسارات انسانی و مادی ناشی از آن به 
ح که به منظور  حداقل برسد. در این طر
ارتقای امنیت و پایداری زیرساخت ها و 
شریان های حیاتی کشور تدوین گردیده 
است از جهت دستیابی به چارچوبی مدوّن 
ح های حفاظت از  برای تهیه و اجرای طر
زیرساخت ضمن تعریف زیرساخت در قالب 
کز و تأسیسات زیربنایی  مجموعه ای از مرا
و شریان های عمده که خدمات و نیازهای 
ضروری و اساسی کشور را به مردم و جامعه 
ارائه می نماید، برنامه های تاب آوری و 
مصون سازی زیرساخت ها و شریان های 
حیاتی کشور و ارتقاء آمادگی های پدافندی 
زیرساختی برای زیرساخت های 8 حوزه 
کلیدی و اساسی کشور شامل؛ انرژی، آب، 
ارتباطات ، حمل و نقل ، بهداشت، غذا و 

کمیتی مد  کشاورزی، دفاعی و امنیتی و حا
نظر قرار گرفته اند. اهداف و مأموریت های 

ح عبارت است از: عمده این طر
• سطح بندی روزآمد زیرساخت ها و 

دارایی ها،
د  کر ر کا م  و ا تد تسهیل  و  تضمین   •
زیرساخت های حیاتی و استمرار خدمات 

ضروری در کشور،
• مصون سازی، امن سازی، تاب آور 
نمودن زیرساخت ها متناسب با سطح 

اهمیت زیرساخت،
• بهینه سازی سطح وابستگی و کاهش 
مستمر آسیب پذیری در زیرساخت ها 

متناسب با سطح اهمیت آن ها،
کثری و هم افزایی دستگاهی  • هماهنگی حدا
برای ارتقاء آمادگی های عملیاتی و تداوم 

کارکردهای ضروری،
• رصد و پایش، تشخیص، هشدار و 

مدیریت تهدیدات، 
کاهش مستمر تهدیدات درون زا در   •

زیرساخت های حیاتی،
• مصونیت در زیرساخت های سایبری و 

وابسته به سایبر و هوشمند،
• توانمندسازی و آموزش مدیران و 
کارکنان دستگاه های متولی راهبری 

حوزه های حیاتی، 
• پاسخ به حوادث و تهدیدات و ایجاد 

آمادگی در برابر تهدیدات،
• نهادینه سازی اصول و الزامات پدافند 
ح های توسعه  غیرعامل در ذات طر

زیرساختی کشور،
کاهش و خنثی سازی مخاطرات در    •
زیرساخت های دارای پتانسیل خطر در 

ح های زیرساختی، ذات طر
ح راهبردی حفاظت از  حدود کاربرد طر
زیرساخت های کشور در ارتباط با اقدامات 

فنی و مهندسی و پدافند کالبدی شامل 
چه موضوعاتی می شود؟ 

از منظر تعریف پدافند کالبدی، مجموعه 
تدابیر و اقدامات فنی و مهندسی پدافند 
کارگیری آنها در سطوح  غیرعامل است که به 
راهبردی، عملیاتی و اجرایی در زیرساخت ها، 
کز جمعیتی، شریان های حیاتی و کالبد  مرا
کاهش  کشور موجب تولید بازدارندگی، 
آسیب پذیری، تسهیل مدیریت بحران، 
ارتقاء تاب آوری زیرساختی، آمادگی پاسخ 
پدافندی به تهدید، پایداری و مصونیت 
مناسب، مدیریت مخاطرات و تضمین تداوم 
کارکرد و خدمات اساسی در برابر تهدیدات 
و اقدامات نظامی دشمن می شود. پدافند 
کالبدی شامل بررسی اثر تهدیدات دشمن 
در پدیدآوری، طراحی، اجرا و بهره برداری 
زیرساخت ها می باشد و مفهوم جدیدی از 
نظام فنی مهندسی با کمی سازی تهدید 
گونه ای که مصون سازی پیکره و  است به 
کالبد کشور در برابر انواع تهدیدات از طریق 
رعایت نظام فنی و اجرایی و مهندسی 
پدافند غیرعامل و با طی چرخه  پدافند 

کالبدی  حاصل شود.
 توسعه اقدامات پدافند غیرعامل در 
حوزه فنی مهندسی و کالبدی می تواند 
در کاهش آسیب پذیری های کشور بسیار 
مؤثر باشد. از این رو نهادینه سازی رعایت 
ضوابط پدافند غیرعامل در ذات ابعاد فنی 
و مهندسی برنامه ها، طرح ها، مطالعات 
و طراحی ها در قالب طراحی های ذاتا 
امن به ویژه برای زیرساخت های دارای 
مخاطره، ساخت و احداث پروژه های 
کالبدی زیرساختی در کنار تعمیم اصول، 
ضوابط و استانداردهای فنی و مهندسی 
پدافند غیرعامل در ذات برنامه ها و 
طرح های توسعه ای کشور می تواند نقش 
مؤثری در مصون سازی، پایدارسازی، 
استحکام و ایمنی زیرساخت های حیاتی، 
کشور داشته باشد. از  حساس و مهم 
ح راهبردی  کاربرد طر این رو حدود 
کشور در  حفاظت از زیرساخت های 
سلسله مراتب طرح های پدافند کالبدی 
ح های پدافند  قرار میگیرد و شامل: طر
کالبدی زیرساخت: مطالعات پدافند 
غیرعامل زیرساخت های دستگاه های 
ح های پدافند غیرعامل  اجرایی،  طر
شهری: مطالعات پدافند غیرعامل 
ح های  زیرساخت های شهری،  طر
جامع پدافند غیرعامل استانی: طرح ها 
و برنامه های پدافند غیرعامل استان و 
ح های جامع موضوعی  شهرستان و طر
ی  ح ها طر ( ر کشو ی  لبد کا فند  ا پد
راهبردی و ملی در موضوعات اساسی 
زیرساختی کشور مانند طرح جامع پدافند 
گاز و پتروشیمی  غیرعامل آب، برق، 

کشور( می شود. 

 نهادینه س���ازی ضواب���ط پدافن���د 
غیرعامل در ذات ابعاد فنی و مهندسی 
برنامه ها، طرح ها، مطالعات و طراحی ها 
در قال���ب طراحی های ذاتا امن به ویژه 
برای زیرس���اخت های دارای مخاطره، 
س���اخت و احداث پروژه های کالبدی 
زیرساختی در کنار تعمیم اصول، ضوابط 
و استانداردهای فنی و مهندسی پدافند 
ح های  غیرعامل در ذات برنامه ها و طر
توسعه ای کشور می تواند نقش مؤثری در 
مصون سازی، پایدارسازی، استحکام و 
ایمنی زیرساخت های حیاتی، حساس 

و مهم کشور داشته باشد



144
 روابط عمومی و امور بین الملل سازمان پدافند غیرعامل کشور 

نکوداشت پدافند غیرعامل سال 1401

دی
الب

د ک
افن

پد



145
 روابط عمومی و امور بین الملل سازمان پدافند غیرعامل کشور 
نکوداشت پدافند غیرعامل سال 1401

دی
الب

د ک
افن

پد



146
 روابط عمومی و امور بین الملل سازمان پدافند غیرعامل کشور 

نکوداشت پدافند غیرعامل سال 1401





 آنه���ا فق���ط ب���ا جمه���وری اس���لامی مخال���ف نیس���تند، ب���ا ای���ران مخالفن���د، آمری���کا ب���ا ای���ران ق���وی مخال���ف اس���ت،
ب���ا ای���ران مس���تقل مخال���ف اس���ت، همه ی بح���ث آنه���ا، هم���ه ی دعوای آنه���ا س���ر جمهوری اس���لامی نیس���ت، ب���ا ای���ران مخالفند.

رهبر معظم انقلاب اسلامی
1401/0۷/11

برای دانلود فایل الکترونیکی ویژه نامه کافی است 
با تلفن همراهتان این کد را اسکن کنید.


