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رسانه در کانون توجه 
پدافند غيرعامل

حوزه هاي سياس��ي، اقتصادي و فرهنگي و ... 
تحت تاثير خود قرار مي دهند.به عبارت دقيقتر 
اين رسانه ها هستند که مي گويند: »چه چيزي 
هست، چه چيزي بايد باشد و چه چيز چگونه 

بايد باشد!«
در چنين ش��رايط و مقتضياتي مفهوم پدافند 
غيرعام��ل در ح��وزه فرهنگي ربط و بس��تگي 
عميقي به مفهوم رس��انه پيدا مي کند. اساسا 
اگر رسانه ها بتوانند درک درستي از تهديدات 
پيش روي جوامع از ابعاد مختلف پيدا کنند مي 
توانند در مديريت فرهنگي و رسانه اي نيز موفق 
عمل کنند. گاهي مهمترين عملکرد رسانه ها 
را در مديريت بحران قلمداد مي کنند در حالي 
که امروز ما ش��اهد هس��تيم برخي رسانه هاي 
وابسته به سرويس هاي بيگانه عملا مولد بحران 
در جامعه ش��ده اند و بعضا رسانه هاي داخلي 
 نيز دانس��ته يا نادانسته آب به آسياب دشمنان 
مي ريزند. لذا به نظر ضروري است تا يک بازانديشي 
جدي در خصوص نسبت مفهوم رسانه و موضوع 
راهبردي پدافند غيرعامل صورت گيرد و مديران و 
 نخبگان جامعه نسبت به اهميت مديريت رسانه اي
 از منظر پدافند غيرعامل هوش��يارتر و آگاه تر 
گردند. ماهنامه صيان��ت پايدار در دوره جديد 
خود تلاش��ي براي ايجاد يک مفاهمه عمومي 
در خصوص موضوعات مبتلابه پدافند غيرعامل 
و اطلاع رساني دقيق و جامع است. اميد است 
همراهان با انتقال ديدگاه ها و نظرات خود، ما 

را در بهبود کيفي اين رسانه ياري کنند.

دکتر محسن محبي
معاون توسعه فرهنگي  و اطلاع رساني سازمان پدافند غير عامل

اگ��ر ت��ا چند دهه پيش مفهوم »جنگ« و »دفاع« اغل��ب در حوزه هاي نظامي و امنيتي مطرح 
ب��ود در دهه هاي اخير با توس��عه فن��اوري هاي نوين و افزايش پيچيدگ��ي جوامع و همچنين 
مواجه ش��دن با پديده جهاني س��ازي، ش��اهد هس��تيم جنگ و دفاع به حوزه هاي اقتصادي، 
فرهنگي، اجتماعي و... نيز س��رايت کرده اس��ت. در حوزه هاي نظام��ي مفهوم دفاع اغلب ناظر 

ب��ه صيانت از قلمروهاي جغرافيايي و س��رزميني اس��ت اما در ح��وزه هاي نرم اين 
دفاع بيشتر ابعاد هويتي به خود مي گيرد.

مقام معظم رهبري )مدظله العالي( در يک دهه گذشته مکرر از خطر تهاجم فرهنگي 
و ضرورت دفاع در برابر اين هجمه نرم س��خن گفته اند. ايش��ان در س��ال جاري در 

اين خصوص مي فرمايند: »س��الها اس��ت که دش��منان از منافذ فرهنگي دارند 
ت��لاش مي کنند ملّ��ت ما را از راه انقلاب و راه جه��اد و راه مبارزه برگردانند؛ 

مي بيني��د، ش��ماها م��ي دانيد....هم��ه ي ش��ماها خطّ وخطوط  شناس��يد و 

 

مي دانيد چه دارد انجام مي گيرد در اين کش��ور از طرف دش��منان، براي 
اينکه انقلاب را به فراموشي بسپرند، امام را به فراموشي بسپرند، خطّ روشن 
انقلاب را در بين خطوط گوناگون گم کنند؛ دارد تلاش مي ش��ود. آماج 

اين حمله هم چه کس��اني هستند؟ در درجه ي اوّل جوانها هستند؛ 
يعني س��عي مي کنند اين جوانها را، اين نسلي را که نه انقلاب را 
دي��ده، نه امام را ديده، نه دفاع مق��دّس را ديده و امروز هم جوان 

است، از انقلاب جدا کنند، مفاهيم غير انقلابي و ضدّ انقلابي را به اين 
نس��ل تفهيم کنند. براي اين کار دارد تلاش انجام مي گيرد؛ س��الها است 

دارد تلاش مي شود.« 
در اي��ن مي��ان اما به نظر مي رس��د يکي از مبادي اساس��ي جنگ و دفاع 
فرهنگي ناظر به مفهوم رسانه است. پربيراه نيست که عصر معاصر را عصر 

ارتباطات قلمداد مي کنند. امروز نه تنها رس��انه هاي فضاي مجازي زندگي 
 بشري را مي سازند بلکه درک از واقعيات را نيز آنها ايجاد مي کنند. رسانه ها
واق��ع نمايي مي کنند و افکار عمومي را به عنوان اصلي ترين منبع قدرت در 

رسانه در کانون توجه 
پدافند غيرعامل

يادداشت سردبير
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يکي از ويژگي هاي دنياي جديد، اهميت و نقش 
فناوري هاي نوين است که سبب شده تا تحولات 
جامعه انساني ماهيت فناورانه و پيچيده تري 
 به خود بگيرند. اگر تا چند سال قبل هدايت و 
نيازمند  اجتماعي  يک  شورش  ريزي   برنامه 
فعاليت هاي تيم هاي ميداني و جاسوسي بود 
امروزه به سبب رشد و توسعه شبکه هاي اجتماعي 
و امکان رسانه ها براي ايجاد اختلال در فرايند 
ارتباطات سياسي جامعه، شاهد هستيم که يک 
بلواي سياسي با هدايت يک شبکه اجتماعي 
روي مي دهد. رويدادهاي تلخ دي ماه 96 از 
جمله همين داستانهاست. از سوي ديگر در ساير 
ابعاد به ويژه مساله اقتصاد نيز فناوري هاي نوين 
همچون ارز ديجيتال مي توانند تهديدات جدي 
را در پيش روي اقتصاد ملي ما پديد آورد. سردار 
دکتر  غلامرضا جلالي در مصاحبه اي که چندي 
پيش با باشگاه خبرنگاران جوان داشتند تحليل 
به وضعيت تهديدات  عميق و دقيقي نسبت 
سايبربنياد در زمينه هاي سياسي، اقتصادي، 
فرهنگي و ... عنوان کردند که گزيده اي از آن 

را در ذيل با هم مرور مي کنيم:

 در سخنراني اخير خود براي حوادث 
زمستان 96 از واژه  »حادثه امنيتي و مدرن« 
چه این  با  مقابله  براي  کردید؛   استفاده 

برنامه اي وجود دارد؟
موضوعي که نتيجه بررسي حوادث 10 دي بود 
اين بود که ما با تهديدي به نام تهديد سايبري 
که  هستيم  مواجه  مردم   محوريت  با  مدرن 
بخشي از آن مبتني بر شبکه هاي اجتماعي 
است. به اين شکل که تهديد جنس و ماهيتش 
در فضاي سايبر سازماندهي و دنبال شده است. 
از طرفي شبکه هاي اجتماعي که پايه سايبري 
است بر مبناي سازماندهي مهندسي اجتماعي 
به  توجه  گيرد.با  مي  شکل  مختلف  جوامع 
اينکه به دلايل مختلف، شبکه هاي اجتماعي 
 به نوعي فعال شده اند که بخش زيادي از زير 
ساخت هايشان در اختيار کشور و حاکميت نيست. 
 اين پيام رسان ها ضمن سرويس هايي که ارائه 
مي دهند در ذاتشان نوعي تهديد را ارائه و دنبال 
مي کنند که در حوادث و اغتشاشات اخير شاهد 
بوديم؛ تهديدهايي که قابليت ارائه اطلاعات غلط 
جهت دار و به هم ريختن مردم را دارد.ما قبل 
 از اين حوادث اين مسائل را به صورت تحليلي 
مي گفتيم يا نمونه هايي از خارج مي آورديم 
که احتمال وقوع اين اتفاقات وجود دارد. البته 
بعد از حوادث دي ماه يک مصداق اجرايي در 
اختيار قرار گرفت. اين مسئله نشان دهنده اين 
است که شبکه هاي اجتماعي که در اختيار ما 
نباشد چقدر مي تواند نظم اجتماعي ما را به هم 
بزند و به نوعي با اغواگري، تهمت وفريب دادن 
افکار عمومي، يک طرفه ذهن مردم را سازماندهي 

مي کند. وقتي يک سايت يا يک پايگاه داده اي، در يک شبکه اجتماعي تعدادي عضو دارد و از 
آن استفاده مي کند، هر چقدر درست و يا دروغ بگويد امکان پاسخ گويي به اين تعداد اعضاي آن 
از طرف هاي ديگروجود ندارد. مثلا اگر پايگاه داده اي يک ميليون عضو داشته باشد يک طرفه 
به اين تعداد اطلاع غلط ارائه مي دهد. شما اگر بخواهيد شفاف سازي کنيد امکانش را نخواهيد 
داشت. چرا که شبکه در اختيار ما نيست.در اين شرايط رسانه ملي بايد پاسخ اينها را بدهد؛ در 
واقع شبهاتي که براي اعضاي يک کانال ايجاد مي شود بايد به 80 ميليون نفر توضيح داده شود 
که پاسخ به اينها هم به نوعي کمک به توسعه شايعه است. اگر رسانه ملي تصميمي مبني بر عدم 

پاسخ گويي هم بگيرد تبليغات دروغ به اعضاي آن کانال توسط اعضا شکل خواهد گرفت.

تلگرام  مثل  رساني  پيام  بستر  در  اخير  نشدن حوادث  تکرار  براي  آتي  برنامه   
چيست؟

 توطئه تلگرامي
عليه پول ملي

سردار دکتر غلامرضا جلالی  رئيس سازمان پدافند غيرعامل کشور هشدار داد

 توطئه تلگرامي
عليه پول ملي

ارز ديجيتال اقتدار بانک مرکزي را هدف گرفته است 
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 چندي پيش نخست وزير انگليس، نسبت به اين که شبکه هاي اجتماعي مي توانند عليه سياست هاي
آنها کار کنند و به حاکميت دولت آسيب بزند، سخنراني کرد. همچنين بعد از انتخابات آمريکا، 
نا آرامي هايي عليه ترامپ از طريق شبکه هاي اجتماعي به راه افتاد که دولت آمريکا براي 
کنترل کردن راهپيمايي ها شبکه هاي اجتماعي را محدود کرد. با همه اينها کنترل شبکه هاي 
اجتماعي در شرايط بحران براي حفظ امنيت مردم در همه دنيا اتفاق مي افتد و ما هم بايد 
اين کار را انجام مي داديم.در برنامه بلند مدت بايد امکاناتي را براي مردم فراهم کنيم تا توان 
پاسخگويي داشته باشيم و از حالت تبليغات يک طرفه و تبليغات سياه فاصله بگيريم. بنابراين 
ما بايد شبکه هاي متعددي را در حوزه کشور داشته باشيم و در اين شبکه هاي اجتماعي متعدد 
بومي با علايق مختلف نيازمندي هاي سياسي اجتماعي، فرهنگي مردم را بتوانيم برطرف کنيم. 
ثانياً همه شبکه هاي اجتماعي در برابر قوانين جمهوري اسلامي ايران مسئول باشند نه اينکه 
کسي از خارج از کشور بيايد و براي ما شبکه اجتماعي درست کند تا با آموزش تخريب، امنيت 

کشور را به هم بريزد.

   برنامه اي براي قوي تر کردن پيام رسان هاي داخلي دارید؟ حمایت هایي شده است؟
ظرفيت هاي خوبي در پيام رسان هاي داخلي داريم و متاسفانه در گذشته حمايت هاي لازم 
نشد؛ پهناي باند مناسب به آنها داده نشد و سياست هاي تشويقي ابلاغ نشد. در حوادث اخير 
مشخص شد تلگرام دو سوم حجم ترافيک يعني 80 درصد پهناي باند ايران را در اختيار دارد. 
وقتي تلگرام قطع شد مشخص شد از 11 هزار گيگابايت حجم استفاده شده در تلگرام رسيديم 
به 300 گيگابايت؛ اين يعني اتوبان يک طرفه اي که توسط زير ساخت کشور در اختيار اين 
 پيام رسان قرار داده شده است.طبيعتا وقتي اين پيام رسان يکه تازه ميدان باشد  مطالبش 
مي تواند براي مردم جذاب نيز باشد. ما بايد امکاناتي را به شبکه هاي اجتماعي داخلي بدهيم 

چرا که قانون پذير هستند.
 اگر اتفاقي در شبکه خارجي براي کسي بيافتد دادگستري و پليس نمي تواند يقه کسي را بگيرد. 
اما در شبکه اجتماعي داخلي قضيه بلعکس است.بنابراين اگر يک سري سياست هاي تشويقي 
ارائه شود پيام رسان هاي داخلي مي توانند پاسخ نياز مردم را بدهند. حمايت هاي مختصري از 

پيام رسان هاي داخلي توسط شوراي عالي فضاي مجازي شروع شده است.

 چرا در فضاي مجازي توليدات داخلي مورد اقبال مردم نيست؟
اين نگاه اشتباه است. چون پيام رسان خارجي خارج از کنترل 
دولت است و دولت تلاش مي کند به نوعي به نمايندگي 
از ملت، قانون و اعمال حاکميت بر پيام رسان داخلي را 
اعمال کند. اگر فرزند شما در اين شبکه اجتماعي آسيب 
ببيند براي مثال از طريق تحريک دست به خودکشي 
بزند، شما با يک جنازه طرف هستيد که کسي جوابگو 
نخواهد بود چرا که مديريت تحت کنترل نيست. دولت 
به عنوان نماينده ملت بايد اين موارد را دنبال کند. اين 
فکر اشتباه است که دولت مي خواهد منافعي را که در 
اين شبکه هاي اجتماعي وجود دارد از مردم بگيرد چرا که 
دولت موظف است منافع مردم را در اين شبکه ها دنبال کند.در 
حالت کلي اگر پيام رسان هاي داخلي خود را نسبت به روز اول 
پيام رسان هاي خارجي مقايسه کنيم، وضع آنها عقب تر 
نيست. هر چقدر از آنها حمايت شود اشکالاتش حل مي 

شود و پيشرفت مي کند.

  مدیریت تلگرام در زمان اغتشاشات )فيلترینگ( 
نمي توانست زودتر برنامه ریزي شود؟

برداشت هاي مسئولان ما در موضوعات مختلف، متفاوت بود. 
با توجه به نگاه متفاوت مسئولان، رسيدن به  اجماع زمان طولاني لازم داشت. 
روز اول و دوم شايد انگشت ها به سمت جريانات داخلي بود که بعد مشخص 
شد موضوع چيز ديگري است. البته من نيز با نظر شما موافقم؛ اگر زودتر جلوي 

اتفاقات گرفته مي شد آسيب ها کمتر مي شد.
  چگونه باید 95 درصد فضاي مجازي را از دست تلگرام خارج کرد؟ 

- ما با تهديدي به نام تهديد 
سايبري مدرن با محوريت مردم  

مواجه هستيم که بخشي از آن 
مبتني بر شبکه هاي اجتماعي 

است

- 95 درصد از سهم شبکه هاي 
اجتماعي کشور را در دست 

شبکه هاي اجتماعي خارجي 
گذاشتيم

- تلگرام دو سوم حجم ترافيک 
يعني 80 درصد پهناي باند ايران 

را در اختيار دارد
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اصلا چرا تا به اینجا اجازه چنين فضایي به یك پيام رسان داده شده است؟
95 درصد از سهم شبکه هاي اجتماعي کشور را در دست شبکه هاي اجتماعي خارجي گذاشتيم؛ 
نگاه هاي سياسي در اين موضوع موثر بوده است، برخي ها احساس مي کردند يک رسانه مستقل 
نسبت به رسانه ملي در اختيار برخي از جناح ها قرار مي گيرد و مي توانند از آن استفاده کنند. 
همين نگاه به اندازه اي کمک کرد تا اين پيام رسان تقويت شود. البته قابليت هايي که خود 
شبکه ايجاد کرده است و مساعدت هايي که وزارت ارتباطات در ارائه پهناي مناسب به آن 
شبکه داد نيز تا حدي باعث شد که يکه تاز ميدان شوند. به نظر من تلگرام از وزارت ارتباطات و 
مقامات امنيتي سوء استفاده کرد. با نقشي که در آشوب هاي اخير اين شبکه بازي کرد بايستي 

رفتار ما نسبت به گذشته با تلگرام به طور جدي تغيير کند.

  حوادث اخير به خوبي اهداف اصلي تلگرام را نشان داد؛ چرا فيلترینگ این 
پيام رسان ادامه پيدا نکرد؟ در بحث وایبر با کندي این پيام رسان مردم از آن فاصله 

گرفتند... اما در خصوص تلگرام این ماجرا ادامه پيدا نکرد چرا؟
يکي از دلايل اين بود که مسئولان احساس مي کردند ما جايگزين آماده نداشتيم که بتواند يکجا 
همه قابليت ها را داشته باشد. از طرفي برخي مسئولان تصور مي کردند حوادث اخير اهميت 
چنداني ندارد که به نظر من نگاه غلطي بود چرا که حادثه بزرگي اتفاق افتاد. خوشبختانه نگاه کلي 
 اين است که شبکه هاي داخلي تقويت شوند و حداقل تعادل در واگذاري سهم بين شبکه هاي

خارجي و داخلي ايجاد شود.

  پول اینترنتي، مخصوصا گرام چه ضرباتي به اقتصاد ایران مي تواند بزند؟ براي 
مقابله با این پول چه باید کرد؟

پول اينترنتي يک مفهوم است و يک واقعيت که در حال تعريف در فضاي سايبر است. ارز 
ديجيتالي و رمزگذاري شده در تلگرام که با عنوان گرام معرفي شده است به گفته خود اين 
شبکه قرار است در اواسط اسفند ماه سهام اين ارز با قيمت بالاي ده ميليون دلاربراي يک 
سهم، فروخته شود. اين مبلغ هزينه بسيار بالايي است که اگر مردم ايران اين سهام را بخرند 

باعث خروج ارز بسياري از کشور خواهد شد.
برنامه آتي تلگرام ايجاد يک شبکه جدي اقتصاد ديجيتال، تعريف بانک و نظام بانکداري و تعريف 
نظام دريافت و پرداخت است که اين طبيعتا درآمدهاي بسيار بالايي براي تلگرام خواهد داشت 
که چارچوب تلگرام را از شبکه اجتماعي و پيام رسان صرفا تبادل خبر، به ساختار اقتصادي 

مشاغل  که  وقتي  کند.  سلطه گر عوض مي 
ديتاي  و  شبکه  بر  مبتني  ديجيتال  اقتصاد 
اجتماعي توليد شود، به خاطر اينکه وابسته 
به دولت نيست، قشر اقتصادي را از حکومت 

و دولت جدا مي کند.
تعريف پول ديجيتال در تلگرام، باعث ايجاد يک 
نظام بانکي جدا از بانک مرکزي خواهد شد؛ 
وقتي پيام رساني همه اين امکانات را داشته 
باشد در واقع در داخل کشور دولتي ايجاد و 
مردم را اداره مي کند. بر اساس مطالبي که 
و  منتشر شده، خطرات  تلگرام  توسط خود 
آسيب هاي تلگرام در حوزه اقتصاد براي کشور 

افزايش خواهد يافت. 
هيچ کشوري، چه آمريکايي و اروپايي اجازه 
تسلط اين چنيني به پيام رسان هاي خارجي 
نداده است.تمامي کشورها براي کنترل نظام 
پولي، بانکي و ارزي، بانک مرکزي دارند که 
نظام ارزش پول و برابري با پول خارجي را 
از  خارج  اين شبکه  وقتي  کند.  مي  کنترل 
کنترل بانک مرکزي ما ايجاد شود مي تواند 
تهديدات جدي براي ثروت ملي و پول مردم 

به نحو خودش داشته باشد.
 وقتي پول ملي کاهش پيدا کند يعني ثروت 
مردم که طبق ارزش پولي کشور سنجيده مي 
شود، از دست مي رود. بنابراين وظيفه بانک 
مرکزي هر کشوري حفظ منافع مردم آن کشور 
در برابر تهاجم ساير پول هاست. پول اينترنتي 
مي تواند کنترل بانک مرکزي نسبت به پول 

املخودش را از بين ببرد.
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اين کشور نتيجه بخش نباشد و از اين منظر 
اقتصاد مقاومتي و پدافند غيرعامل با يکديگر 

ارتباط پيدا مي کنند.
رئيس کميسيون امنيت ملي و سياست خارجي 
مجلس شوراي اسلامي با بيان اينکه حجم فعلي 
واردات به کشور با پدافند غيرعامل در عرصه 
اقتصاد همخواني ندارد، گفت: در اقتصاد بايد 
مبنا را بر صادرات بگذاريم و در صادرات نيز 
جاده هموار باشد، اما در حال حاضر برعکس 
است، زيرا جاده واردات هموار ولي جاده صادرات 

سنگلاخ است.

علاءالدين بروجردي نماينده مجلس شوراي اسلامي در گفت و گو با ماهنامه » صيانت پايدار« 
در خصوص اهيمت پدافند غيرعامل، اظهار داشت: پدافند غيرعامل براي کشور بسيار مهم است 
و اگر اصول پدافند غير عامل مورد توجه قرار نگيرد  و رعايت نشود، تمام سرمايه گذاري صدها 
ميلياردي کشور با يک حرکت آفندي دشمن ممکن است از بين برود، براي حفظ سرمايه ملي 

رعايت اصول پدافند غيرعامل يک ضرورت اجتناب ناپذيراست.
رئيس کميسيون امنيت ملي و سياست خارجي مجلس شوراي اسلامي با بيان اينکه معمولا 
دستگاه ها در اين زمينه عمق اهميت موضوع را درک نمي کنند، بيان کرد: انتظاري که از دولت 
محترم و شخص آقاي رئيس جمهور مي رود اين است که در زمينه پدافند غيرعامل با سرعت و 

حساسيت بيشتري عمل کند.
وي افزود: مجلس شوراي اسلامي در قانون بودجه و براساس دستور مقام معظم رهبري يکبار 

قانون پدافند غيرعامل را به صورت مدون تصويب کرد.
بروجردي متذکر شد: ضرورت رعايت پدافند غيرعامل در حوزه اقتصاد، محور اساسي آن است 

تا از اتلاف اموال عمومي در برابر توطئه هاي جلوگيري شود.
نماينده مردم بروجرد در مجلس شوراي اسلامي گفت: سازمان پدافند غيرعامل بسيار فعال عمل 
مي کند و سردار باقري رئيس ستادکل نيروهاي مسلح در راس کميته اي هستند که من نيز به 

نمايندگي از مجلس شوراي اسلامي در آن کميته حضور دارم و فعالانه عمل مي شود.
وي ادامه داد: پدافند غير عامل در واقع بکارگيري تعدادي از اصولي است که سعي بر آن دارد که از 
عملي شدن توطئه هاي دشمنات در جهت ضربه زدن به زيرساخت هاي کشور جلوگيري کند.

بروجردي با اشاره به اينکه هرچند ارتباط مستقيمي بين اقتصاد مقاومتي و پدافند غيرعامل وجود 
ندارد ولي اقتصاد مقاومتي مبناي اقتصاد کشور است، اظهار داشت: در اين شرايط ويژه سياسي و 
وضع تحريم ها از سوي آمريکا بايد بتوانيم در اين عرصه حملات نرم آمريکا از طريق تحريم، براي 

رئيس کميسيون امنيت ملی و سياست خارجی مجلس در گفت و گو با » صيانت پايدار« :
پدافند غيرعامل نباشد سرمايه گذاري هاي ميلياردي 

کشور با يک آفند دشمن از بين مي رود  

- انتظاري که از دولت 
محترم و شخص آقاي 
رئيس جمهور مي رود اين 
است که در زمينه پدافند 
غيرعامل با سرعت و 
حساسيت بيشتري عمل کند
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مشهد  مردم  نماينده  قدوسي  کريمي  جواد 
با  و گو  اسلامي در گفت  در مجلس شوراي 
ماهنامه »صيانت پايدار« در خصوص اهميت 
پدافند غيرعامل، اظهار داشت: پدافند غيرعامل 
کليدواژه اي است که در دهه اخير بعد از پايان 
جنگ در حال تبديل شدن به گفتماني غالب 
است که نياز به کار عميق فرهنگي، مديريتي و 

تهيه پيوست هاي عميق در همه فضاها دارد.
عضو کميسيون امنيت ملي و سياست خارجي 
مجلس شوراي اسلامي با بيان اينکه در زمان 
جنگ پدافند غيرعامل، به استحکامات و امثال 
آن مربوط مي شد ولي امروز پدافند غيرعامل 
در فضاي مجازي حرف هاي بسيار عميقي دارد، 
بيان کرد: آسيب پذيري هاي عميقي از اين ناحيه 
متوجه امنيت ملي، اقتصاد، فرهنگ، خانه و 

خانواده مي شود.
وي با بيان اينکه در بازديدي که چند سال قبل 
از سازمان پدافند غيرعامل داشتيم، سردار جلالي 

نشان داد که در فضاي مجازي حرف هاي زيادي براي گفتن دارد، افزود: اينکه دولت چرا به اين 
موضوعات عمل نمي کند تا امروز مجبور نشود به تلگرام التماس کند جاي سوال دارد.

کريمي قدوسي با اشاره به اينکه ميليون ها رقم اطلاعات ما آنلاين و به لحظه در اختيار سرورهاي 
خارجي قرار مي گيرد و هر چه را که مي خواهند به دست مي آورد و پولش را از ما مي گيرند 
و چيزي هم به ما نمي دهند، متذکر شد: با اين وجود نيز برخي مسئولين اصرار دارند که اين 

وضع ادامه پيدا کند.
نماينده مردم مشهد در مجلس شوراي اسلامي افزود: در اين فضا پدافند غيرعامل بايد در رسانه 
ملي آسيب پذيري ها را تشريح کند و بعدا به مسائل عمراني بزرگ، مسائل فرهنگي و صنعتي 

برسد که در آن حوزه ها نيز حرف هاي بسياري براي گفتن دارد.
عضو کميسيون امنيت ملي و سياست خارجي مجلس شوراي اسلامي در پاسخ به اين سوال 
که مجلس شوراي اسلامي چه کاري مي تواند براي پدافند غيرعامل انجام دهد، گفت: اگر اين 
سازمان نياز به قانون داشته باشد، مجلس همراهي بسيار خوبي خواهد داشت زيرا مجلس در 

اين زمينه اختلافي ندارد.
کريمي قدوسي با اشاره به اينکه سازمان پدافند غير عامل با وجود تحريم بودن از سوي داخلي ها 
و خارجي ها، پيشرفت بسيار خوبي داشته است، تصريح کرد: اگر تمام وزارتخانه ها که براساس 
قانون بايد همکاري کنند با اين سازمان تعامل داشته باشند و اين سازمان در همه شوراهاي 
عالي حضور داشته باشد، هم افزايي صورت گيرد و سرعت پيشرفت کار در اين حوزه چند برابر 

خواهد شد.

نماينده مردم مشهد در مجلس شورای اسلامی در گفت و گو با »صيانت پايدار«: 

 عملکرد سردار جلالي
در سازمان پدافندغيرعامل 
درخشان است
همه دستگاه ها بايد با پدافند همکاري کنند

 - دولت اگر به مواضع سازمان پدافند غيرعامل دقت مي کرد
 نيازي نداشت که به تلگرام التماس کند

-  امنيت ملي کشور از فضاي سايبري مورد تهديد واقع شده است

اخبار روزنامه
همکاري سازمان پدافندغيرعامل و ارتش جمهوري اسلامي 

سردار غلامرضاجلالي رئيس سازمان پدافند غير عامل کشور و امير سرلشکر 
موسوي فرمانده  ارتش ديدار و گفتگو کردند. در ابتداي ديدار سردار جلالي 
ضمن تبريک انتصاب امير موسوي، ارتش جمهوري اسلامي را يکي از پايه 
گزاران پدافند غير عامل و عناصر خدمتگزار، فداکار و ايثارگر دوران 8 ساله دفاع 
مقدس که شهامت و جسارت تعدي و تجاوز به کشور را از دشمنان گرفته و 
محيطي پايدار و باثبات فراهم آورده است ذکر نمود.درادامه اين ديدار پيرامون 
اهداف پدافند غير عامل و زمينه هاي همکاري مشترک في مابين اين سازمان و 
ارتش از جمله؛ استفاده بهينه از ظرفيت هاي ارتش خصوصا در حوزه بهداشت و 
درمان، توليد ظرفيت هاي خاص در راستاي مبارزه با تهديدات حوزه زيستي و 
سلامت، ايجاد کارگاه هاي آموزشي به فرماندهان و عوامل مرتبط ارتش خصوصا 
در حوزه سايبري در راستاي اهداف پدافند غير عامل، استفاده از توان و نيروها 
در قرارگاه هاي استاني، ايجاد زمينه هاي مقابله با تهديدات سايبري و بيولوژيک، 

تهيه لوازم و تجهيزات لازم جهت مقابله با بحران هاي ناشي از جنگ، آموزش 
و بالابردن سطح آمادگي فرماندهان و نيروهاي مرزي جهت مقابله با تهديدات 
حوزه زيستي وحملات بيولوژيک، ايجاد کارگا هاي آموزشي و تبادل اطلاعات، 
عمليات و شناخت فرماندهان در زمينه آفند و پدافند سايبري، تهديدات متوجه 
ارتش در حوزه هاي سايبري و زيستي، طرح پدافندزيستي منطقه اي درکنترل 
 نظامي در حوزه زيستي، مطالعه اقدامات ارتش هاي ديگر کشورها در حوزه هاي
مختلف پدافندي از جمله زيستي، توانمند سازي ارتش در حوزهاي مورد نظر سازمان 
 پدافند در زمان بروز حادثه و تهديد، حضور ارتش در ساختار  و تخصص هاي
خاص پدافندي، توليد زيرساخت هاي ملي در ارتش در حوزه سايبري، آشنا 
سازي عوامل و نيروهاي ارتش در حوزه تهديدات نوين، آمادگي تجهيزاتي از 
جمله آزمايشگاه و درمانگاه جهت برخورد با تهديد، استفاده از ظرفيت هاي 

دانشگاه پدافند سايري در ارتش مباحثي مطرح گرديد.
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الزامات »ملي سازي« 
فضاي سايبري 

موضوعات نظام سايبري موضوعات بسيار مهمي است که بر اساس فناوري اطلاعات و سايبري با سرعت 
زيادي در حال توسعه است به شکلي که مي توان گفت سرعت پيشرفت فناوري ها از سرعت دستگاه هاي 
اجرايي و ساختارهاي دولتي بسيار بيشتر است تا جايي که فاصله اي ميان مقررات نويسان و پيشرفت 
فناوري ها به وجود آورده است که در کشورهاي پيشرفته اين فاصله کم و در کشورهاي کمتر توسعه 
يافته اين فاصله بيشتر به چشم مي خورد. ما در حال حاضر با چهره ديگري از تهديدات مواجه هستيم 
که در قالب توسعه فناوري آنها را مي بينيم که در ظاهر يک قالب بسيار زيبا از آنها مشاهده مي کنيم و 
اگر دقت نظر نداشته باشيم و تهديدات اين فناوري ها را از فرصت ها جدا نکنيم با مشکلات بسياري در 
کنار تهديدات در فضاي سايبري مواجه مي شويم و اجازه اشغال بيگانگان را در اين فضا فراهم کرده ايم. 
اينکه همه چيز را در قالب توسعه و فناوري ببينيم و اجازه اشغال به دشمنان دهيم اين همان هدف دشمن 
دندان تيز آمريکاست. بايد در فضاي سايبري از استقلال کشور دفاع کنيم، اين استقلال شامل استقلال 
سياسي، اقتصادي، دفاعي، نظامي و در تمام ابعاد است. اگر مي خواهيم از فضاي سايبري استفاده کنيم 

بايد رويکرد ملي سازي را در زيرساخت ها در دستور کار قرار دهيم؛ 
امروز امنيت ملي صرفا در حوزه فيزيک نيست اما يکي از شروط دفاع سايبري ملي سازي زيرساخت هاي 
سايبري کشور است. بايد بتوانيم رگلاتورهاي ملي در تمام حوزه ها را تعريف کنيم، اينکه نظام بهداشت و 
درمان ما هوشمند شود و تمام تجهيزات را وارد کرده و از داروهاي فناوري شده استفاده کند مي تواند 
انتقال اين فناوري نسخه اي از بيماري ها را به خارج از کشور ارجاع و انتقال دهد، بايد حتما به طور 
مثال در اين بخش رگلاتورهايي داشته باشيم که بتوانند اين موضوع را مديريت و کنترل کنند. در 
صورت غفلت از اين موضوع کساني که اين فناوري ها را به ما ارايه داده اند وقتي بخواهند مي توانند 
با انتقال ويروسي به کشور شورش ايجاد کنند و با چند نوع ويروس ناشناخته شهري را بر هم بزنند. 
ضرورت هوشمندسازي اين است که صنعت بومي و ملي را در حوزه زيرساخت ها مورد توجه قرار 
دهيم. در حقيقت الزام هوشمندسازي زيرساخت ها نيازمند صنعت بومي ملي در حوزه زيرساخت ها 
است و نمي توان با توهمات روشنفکري از حوزه سايبري عبور کرد. دفاع سايبري ضامن توسعه رشد و 

کاهش آسيب پذيري در کشور است.
همچنين ما نيازمند پيمان دفاعي در حوزه سايبري هستيم، کشورهاي زيادي هستند که نمي خواهند تحت 
تسلط فناوري آمريکا در فضاي سايبري باشند. ما مي توانيم از طريق تشريک مساعي در اين حوزه با 
کشورهاي همسو و همفکر همکاري کنيم تا منافع ملي خود را در فضاي سايبري حفظ کنيم و گام بعدي 
اين است که نخبگان را به باور و فهم عمومي از موضوع تهديدات سايبري برسانيم. اين نگاه عاقلانه 
نيست، بس است اين مدل روشنفکري که در قطاري بنشينيم و از مبلمان زيباي آن و دکوراسيون آن 
لذت ببريم و ندانيم ريل گذاري اين قطار به کجا مي انجامد و ندانيم که مقصد قطار کجاست و ما را به 
چه آسيب هاي جدي مي رساند. درصدر استراتژي آمريکايي ها، توسعه فناوري و سايبري و جمع آوري 
اطلاعات جزو اولويت هاي اول آنهاست که با اشراف و تسلط کامل بر حوزه سايبري بر اين موضوع 
تاکيد دارند و اين موضوع را در ساختار سازمان هاي جاسوسي زير نظر CIA مورد توجه قرار داده اند 
و اولويت آنها در اين حوزه زنان، جوانان و کارآفرينان است و تلاش مي کنند با پشتيباني مالي از اين 
افراد حمايت کنند که پشتيباني مالي اين موضوع را در سند مالي CIPتبيين کردند و در قالب حمايت 

از NGO ها حمايت مالي گسترده اي را مدنظر قرار دادند.
به دليل ساختار منسجم و توانمندي هاي دفاعي، پيام اين توانمندي براي آمريکا عدم تهاجم نظامي 
است که البته همواره ما با تهديدات آمريکا در اين حوزه نيز مواجه بوديم اما آمريکايي ها مي دانند 
اين کار راه حل جدي نيست، بر همين اساس تمرکز جدي خود را بر حوزه سايبري قرار داده اند و تلاش 
مي کنند در حوزه زيرساخت ها شرکت هاي توليدکننده زيرساخت ها را تحت حمايت مالي و سياسي خود 
قرار دهند و بر همين اساس تلاش دارند شرکت هاي اصلي توليدکننده زيرساخت ها در تمام عرصه ها 
را تابع پروتکل امنيتي خود قرار دهند. وابستگي امنيتي اين شرکت ها به آمريکا موجب مي شود تا 
آمريکايي ها در اجرايي کردن استراتژي تسلط بر جهان موفق باشند. در لايحه 2017 آمريکايي ها به 
ارتش آمريکا در حوزه پدافند غيرعامل ابلاغ شده است که سالي 117 يگان سايبري را براي تهاجم 
سايبري در کشورهاي مختلف سازماندهي کنند و تاکيد اين دستور در حوزه زيرساخت هايي مانند 
هسته اي، پولي، ارتباطات، برق و ساير زيرساخت هاي زيستي است تا بتوانند از اين راه کشورهايي 
را که براي خود تهديد مي دانند، مورد تهاجم قرار دهند. با تعريف اين استراتژي اشغالگري سايبري 
آمريکا تعريف مي شود و بر اساس شبکه سازي در حوزه فضاي مجازي بسياري از فعاليت هاي سياسي، 
اقتصادي و اجتماعي ما را سازماندهي مي کند و مي تواند در قالب اين فضا بسياري از ايده هاي ناب 

ايراني را به سمت خود جذب کند و سازماندهي اين ايده ها را بر عهده بگيرد.
در فضاي سايبري ما با ترکيبي از فرآيند تهديد و فرصت مواجه هستيم و نمي توانيم تنها نگاه فرصت محور 
به فضاي سايبري داشته باشيم، از طرفي بايد با شناخت آسيب ها و تهديدات يک نگاه جامع به اين حوزه 
داشته باشيم و نگاهي هوشمندانه را تعقيب کنيم و از طرف ديگر بايد در حوزه فناوري به موضوع ملي 

و بومي کردن زيرساخت ها توجه کنيم.
*چکيده اي از سخنراني سردار دکتر غلامرضا جلالي در پنجمين همايش ملي پدافند سايبري
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مهندس محمدرضا فرجي پور
جانشين فرمانده قرارگاه پدافند سایبري کشور

جذابيت فوق العاده فضاي سايبري باعث شده 
است که طراحان و برنامه ريزان آينده جهان 
از آن به عنوان يک امکان راهبردي ويژه ياد 
کنند. بسياري معتقدند که امروزه و در سال هاي 
آينده، مهم ترين وسيله براي حکمراني در جهان،  
فضاي سايبري است؛ اما بايد به خاطر داشت که 
اين فضا هم يک فرصت براي پيشرفت و هم 
يک تهديد براي امنيت ملي کشورهاي جهان 

تلقي مي شود.
 تعيين تکليف قلمرو فضاي سايبري و صيانت و 
مديريت آن از مهم ترين مسائل رودرروي دولت ها 
در هر کشوري است. تعداد زيادي از کشورهاي 
توسعه يافته و درحال توسعه دنيا، از سال ها قبل، 
اقدام به تدوين اسناد راهبردي امنيت سايبري 
و دفاع سايبري نموده و بسياري از آنها ساختار 

و سازمان مورد نياز را براي اين منظور طراحي و پياده سازي نموده اند. بالغ   بر بيست و پنج 
سند امنيت و دفاع سايبري مربوط به برخي کشورهاي موفق در اين عرصه از سوي مسئولان و 

کارشناسان پدافند غيرعامل کشور مطالعه شده است.
 فضاي سايبري چالش ها و آسيب هاي به خصوصي دارد که بايد براي مديريت و جلوگيري از 
تبديل شدن اين چالش ها به تهديدهاي امنيتي اقدامي اساسي انجام داد. کشور ما در بخش 
فناوري هاي مربوط به فضاي سايبري،  همچنان وابستگي هايي به کشورهاي خارجي دارد و امکانات 
سخت افزاري و نرم افزاري و ميان افزاري ما در بيشتر موارد، عمدتاً خارجي هستند. بنابراين بايد 

توجه بيشتري به توليد محصولات و خدمات بومي امن در اين حوزه مبذول شود.
هر جا از امکانات فناوري هاي ارتباطات و اطلاعات خارجي استفاده مي کنيم ضمن بهره برداري بايد 
متوجه تهديدات هم باشيم؛ زيرا ممکن است در فرآيند توليد و يا در زنجيره تأمين، تهديدات در 
آن تعبيه و نهفته شده باشد. بنابراين ضرورت دارد تا تهديدات را پايش و رصد کنيم و هشدارهاي 
لازم را به بهره برداران اعلام نماييم. دستگاه هاي مختلف از جمله سازمان پدافند  غيرعامل در 

اين زمينه مسئوليت دارند .
 از سوي ديگر، احصاي آسيب پذيري هاي دستگاه هاي مختلف و رفع آنها نيز بسيار مهم است. 
مديران دستگاه هاي اجرايي در سراسر کشور بايد نسبت به فراگيري علوم سايبري و شيوه هاي 
مقابله با تهديدات آن برنامه ريزي کنند. تبيين تفکر بهره برداري هوشمندانه از فضاي سايبري 
همگام با رعايت معيارهاي امنيتي و مراقبت هاي ويژه براي جلوگيري و کاهش تاثيرات تهديدات 

دشمن در دستور کار قرارگاه پدافند سايبري قرار دارد.

صيانت از فضاي سايبري کشور 
به عنوان يک عمل صالح
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 -  تبيين تفکر بهره برداري هوشمندانه
 از فضاي سايبري همگام با رعايت معيارهاي 
امنيتي و مراقبت هاي ويژه براي جلوگيري و 

کاهش تاثيرات تهديدات دشمن در دستور کار 
قرارگاه پدافند سايبري قرار دارد

انتقاد جدی آيت الله مکارم شيرازی
چرا اختيار فضاي مجازي کشور در دست ديگران است؟!

 آیت الله ناصر مکارم شيرازي، مرجع تقليد شيعيان در درس خارج فقه خود که در مسجد 
اعظم قم برگزار شد، با اشاره به دستگيري افرادي در اغتشاشات دي ماه گفت: در بازجویي 
بيان شد که اکثریت قاطع اغتشاشگران از فضاي مجازي الهام گرفتند. این مسائل گردن 
یکدیگر را نيندازید؛ اکنون زمان این سخنان نيست بلکه زمان وحدت، اتحاد و انتقاد 
منطقي و پيشنهاد اصلاح است عقل و دین به جز این اجازه نمي دهد رفتار کنيم. باید 
بدانيم تا زماني که فضاي مجازي اصلاح نشود مشکل حل نمي شود. در اخبار آمده 15 
هزار شغل در فضاي مجازي به وجود آمده است سؤال مي شود که در فضاي مجازي که 
اختيارش در دست دیگران است و ما هيچ اختياري نداریم، عاقلانه است که شغل ها در 
آنجا ایجاد شود. ما مي گویيم فضاي سالم ایجاد کنيم؛ این امر امکان پذیر است و شغل 
و موارد دیگر را آنجا ببرید و رسانه سالم ایجاد شود و استفاده کنيم اگر با گذشت زمان 

این امر فراموش شود؛ دوباره در دام مي افتيم.
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دکتر عليرضا مقصودي
قرارگاه  رساني  اطلاع  و  فرهنگي  معاون 

پدافند سایبري کشور

امروزه اينترنت با اقتصاد سه تريليون دلاري 
حال  در  و  است  جهان  زيرساخت  مهمترين 
تبديل شدن به زيرساخت تمامي زيرساختهاست.
در چنين عصري ديگر فضاي جغرافيايي چندان 
محل بحث نيست بلکه فضاي سايبري است که 
تمام مرزها را درنورديده و جغرافيا را ناديده گرفته 
است اما همانگونه که مرز، قلمرو و حريم در 
جغرافيا يک واقعيت است در فضاي سايبري نيز 
حقيقتي پر اهميت است و بايد بپذيريم حملات 
سايبري عليه کشورها انجام مي گيرد و نوعي 
درگيري مداوم در اين حوزه وجود دارد. کشورها 
هم براي تهاجم و هم براي دفاع در اين جنگ 
به برنامه ريزي مي پردازند و هزينه مي کنند. 
اينکه در عصر ديجيتال چگونه ما و نسل هاي 
آينده از فناوري هاي نوين اطلاعاتي و ارتباطي 
ايمن  بالقوه آن  از خطرات  اما  استفاده کنيم 

باشيم موضوعي حائز اهميت است.
واقعيات و شواهد زيادي نشان مي دهد کشورها 
از جريان آزاد اطلاعات و چارچوب هاي قانوني 
ايمن بودن اطلاعات نااميد شده اند و دولت ها 
به موضوع بومي سازي اينترنت و به طور کلي 
بومي سازي فضاي سايبري روي آورده اند. چين 
به عنوان کشوري که بيشترين تعداد کاربران 
اينترنت در دنيا را دارد در سال 2017 قانون 

جديد سايبري خود را تحت عنوان قانون جامع امنيت شبکه سايبري چين تصويب کرد. اين 
قانون يک تلاش پيشدستانه براي افزايش کنترل بر اينترنت است و مهمترين بند اين قانون به 
بومي سازي سرورها و امنيت اطلاعات و داده هاي شهروندان چيني مربوط مي شود. در اين قانون 
به اپراتورهاي چيني اجازه داده مي شود که به اطلاعات مهم افراد و شرکت هاي چيني که بنا 
به مقاصد تجاري و اداري به خارج از کشور ارسال مي شوند نظارت مداوم وجود داشته باشد و 
چنانچه مسائل امنيتي را رعايت ننمايند هم فرد و هم شرکت استخدام کننده با جرائم سنگين 
روبرو مي شوند. در روسيه علي رغم هزينه هاي بالا، کرملين مصوب کرده که تمامي اطلاعات توليد 
شده در داخل کشور روسيه بر روي سرورهاي روسي ذخيره شوند. در بسياري از کشورهاي 
اروپايي به ويژه آلمان اعتقاد بر اينست که داده ها و اطلاعات شهروندان اروپايي تنها در صورتي 
امنيت دارند که در درون اروپا و دور از دسترس جاسوسان آمريکايي باشند و بر همين مبنا 
آلمان از توافقنامه دادگاه عدالت اروپا مبني بر جريان آزاد اطلاعات در سراسر منطقه آتلانتيک 
خارج شده است. آلمان به خاطر برخي مسائل تاريخي و نهادي، محدوديت هايي در اروپا دارد 
بنابراين يک مدل کاملا متفاوت و بومي شده از پدافند سايبري را براي حفاظت از شبکه هاي 

آنلاين خود به کار مي گيرد.
نروژ مثال ديگري در اين زمينه است که موقعيت منحصر به فردي در اروپا دارد اين کشور عضو 
فعال ناتو و خارج از اتحاديه اروپاست. بنابراين استراتژي هاي متفاوتي را در زمينه پدافند سايبري 
براي خود دارد و رويکردهاي منحصر به فرد نروژي را در ارتباط با ايمني شبکه هاي خود دنبال 

مي کند.
امروزه اکثر کشورها براي بومي سازي سايبري و تنظيم مقررات و قوانين حفاظت از داده ها به تکاپو 
افتاده اند اما بايد توجه داشت که بومي سازي اطلاعات و بومي سازي اپراتورها و ذخيره کننده ها تنها 
قسمتي از راه حل ماجرا است و بخش مهم ديگر توسعه سيستم هاي امن و استفاده مناسب از 
رمزنگاري هاي پيچيده است. در واقع راه حل امنيت در فضاي سايبر نه جغرافيايي بلکه تکنولوژيک 
و از جنس خود فضاي سايبري است.  با توجه به اهميت روزافزون اقتصاد اينترنت و فضاي مجازي 
در واقع مرز باريکي است بين اينکه چگونه ما در اکوسيستم داده هاي جهاني حضوري فعال داشته 

باشيم اما در عين حال در امنيت اطلاعاتي به سر ببريم.
جمهوري اسلامي ايران نيز بنا به بسياري از دلائل مي بايست به دنبال سياست هاي سايبري 
جامع باشد که امنيت اطلاعات را تامين کند. اگر دشمنان کشور براي ضربه زدن و تهديد امنيت 
ملي ما از هر روزنه اي استفاده مي کنند و فضاي مجازي و شبکه هاي مجازي را به عرصه اي براي 
تاخت و تاز و پيشبرد مقاصد خود تبديل مي کنند. هيچ دليلي 
وجود ندارد که ما نيز بومي سازي فضاي سايبر را پيگيري نکرده 
و استفاده از تمامي ظرفيت ها براي خلق زيست بوم امن و قابل 
کنترل سايبري بکار نگيريم. اين کار براي ما نه يک انتخاب و 
راه حل بلکه تنها گزينه ممکن است. همانطور که حاکميت 
ملي و سرزميني ما مستحکم پويا و خدشه ناپذير است براي 
ارتقاء حاکميت ديجيتال نيز نيازمند برنامه ريزي سرمايه گذاري 

و سياستگذاري هستيم.

دنيا چگونه از قلمرو سايبري خود 
دفاع مي کند!؟

- امروزه اينترنت با 
اقتصاد سه تريليون دلاري 

مهمترين زيرساخت جهان 
است و در حال تبديل شدن 

به زيرساخت تمامي 
زيرساختهاست
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 الزامات تشکيل
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مهندس محسن اعظمي
معاون صنعت و بومي سازي قرارگاه پدافند سایبري کشور

رشد فزاينده فناوري ها از دو بعد داراي اهميت است. صاحبان دانش 
به واسطه اکتساب علوم از يک سو به تجارت خود و از سوي ديگر به 
ماموريت واگذار شده به آنها در راستاي جاسوسي اطلاعات براي دولت ها 

تلاش مي نمايند.
دشمن با استفاده از فناوري هاي نوين در حوزه هاي مختلف عزم خود 
را جزم نموده است تا با صدمه به زير ساخت هاي کشور و ايجاد اختلال 

در روند توليد بالاخص در حوزه هاي انرژي، مالي و بانکي، زيستي و.... نسبت به ايجاد بحران و 
نا آرامي و دستيابي به يک اجماع داخلي در خصوص عدم توانايي دولت در مديريت اجرايي کشور، 

ناکارآمدي نظام را بهانه اي براي دخالت کشورهاي متخاصم در امور ايران قلمداد نمايد.
از سوي ديگر فناوري هاي ديگري در حوزه ارتباطات از قبيل شبکه هاي اجتماعي و گوشي هاي 
هوشمند با رصد فضاي تعاملي در جهت هدايت افکار عمومي به سمت و سوي اهداف دشمنان 

گام برمي دارند.
موارد فوق بخش کوچکي از فضاي سايبري را به تصوير مي کشد که وابستگي تمام زير ساخت ها 
را به خود اختصاص داده و با تمام ظرفيت ها و قابليت ها، تهديداتي را براي بشر به همراه خواهد 
داشت. اين تهديدات به واسطه اشراف بر فناوري هاي نوين و به تبع آن آسيب پذيري هايي مي باشد 
که عمدا و يا سهوا در تجهيزات و سامانه هاي مورد استفاده تعبيه مي شود و امکان اختلال و يا 
جاسوسي اطلاعات را فراهم مي نمايد و قائدتا براي غلبه بر بخشي از اين تهديدات مي توان به 

استفاده از امن افزارهاي مختلف اشاره نمود.
نکته قابل تامل در آسيب پذيري ها، راه هاي پنهان تعبيه شده در سامانه ها مي باشد که حتي 
امن افزارهاي مختلف در برخورد با آنها عکس العمل لازم را از خود نشان نمي دهند و به عبارتي 
تکيه بر امن افزارهاي خارجي و اعتماد محض به آنها خود نوعي تهديد را براي زير ساخت به همراه 
خواهد داشت. لذا مناسب ترين رويکرد جهت مقابله با تهديدات فضاي سايبري مهاجرت به سمت 
يک زيست بوم امن سايبري متشکل از سامانه هاي بومي و نيز تجهيزات امنيتي بومي مي باشد 

که پس از توليد به تاييد مراکز ارزيابي مورد وثوق نهادهاي حاکميتي رسيده باشد.
و نکته آخر در تلاش براي رسيدن به يک زيست بوم امن، اعتماد متوليان امر در زير ساخت هاي 
کشور به توانمندي داخلي و حمايت بخش خصوصي داخلي مي باشد که در صورت اهتمام به 
استفاده از ظرفيت هاي داخلي از يک سو امنيت و از سوي ديگر اشتغال زايي براي کشور ايجاد 

خواهد شد.

 هشدارهاي
وزير ارتباطات درباره 
ناامني هاي زيرساخت 

اقتصاد ديجيتال
 وزير ارتباطات و فناوري اطلاعات نقايص امنيتي بانکداري 
الکترونيک در کشور را جدي دانست و از انديشمندان 

اين حوزه خواست در اين رابطه تدبير اساسي کنند.
محمد آذري جهرمي وجود حفره هاي امنيتي در سيستم 
بانکداري الکترونيک کشور را جدي دانست و گفت:  در اين 
رابطه گزارش هاي متعددي از برداشت پول و سرقت هاي 

مجازي از حساب هاي اشخاص داشته ايم.
وي افزود: حجم شکايات به دستگاه هاي نظارتي و پليس 
زياد است و وقتي که اين دستگاه ها به دليل حجم 
بالاي شکايات قادر به مقابله و رفع مشکل نباشند به 

دستگاه هاي فناور ستيز تبديل خواهند شد.
وزير ارتباطات و فناوري اطلاعات افزود: اقتصاد ديجيتال 
بخشي از برنامه دولت و مجلس است هم اکنون تدوين 
پيش نويس سند ديجيتال آماده شده و ظرف يک ماه 
آينده آن را به دولت ارائه خواهيم کرد. اميدواريم لحاظ 
نظر انديشمندان صنعت بانکداري و الکترونيک را در 

تدوين اين سند داشته باشيم.
وزير ارتباطات و فناوري اطلاعات با بيان اينکه شبکه 
نوين بانکداري زماني در کشور ايجاد شده که جامعه 
بين المللي دسترسي هاي ما را محدود کرده بود، افزود: 
دانشمندان و کارشناسان ايراني با تکيه بر توان داخلي 
توانستند در عرصه نظام بانکي موفقيت هاي بسياري را 

ايجاد کنند که نمونه آن در منطقه وجود ندارد.
آذري جهرمي با اشاره به اينکه نظام بانکداري ما در 
ساليانه نه چندان دور وضعيت مطلوبي نداشته است، 
تصريح کرد: در گذشته، نظام بانکداري ما مبتني بر 
چارچوب هايي بود که اطميناني به آن نبوده و بسياري 
از فرايندها در درون آنها غيرممکن بوده است. وي ادامه 
داد: برخي مشکلات پيش روي نظام بانکي در گذشته 
باعث ايجاد موانع و رونق کسب و کار در کشور شده 
بود از اينرو توسعه شبکه بانکي در حال حاضر توانسته 

بسياري از دغدغه ها در اين زمينه را مرتفع کند.
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 تجربه، طي سال هاي اخير، دستآوردهاي مناسبي حاصل شده است. از جمله فعاليت هاي
صورت گرفته، در حوزه پدافند در نظام بانکي، سامانه کشف تقلب است که در اين ساخت 
اين سامانه از نمونه ها و مدل هاي خارجي الگو برداري شده و تلاش گشته است تا در زمان 

معقول ماژول هاي اصلي پياده سازي و قابل بهره برداري باشد.
   ارتباط بين دانشگاه و صنعت در حوزه سایبري چگونه است؟! آیا فارغ التحصيلان 

این حوزه اغلب جذب بازار کار مي شوند؟!
در اين زمينه نياز است تا ارتباط عميق تري بين دانشگاه و صنعت برقرار گردد. متاسفانه 
شکاف زيادي بين تحقيقات و مقالات دانشگاهي با آنچه در صنعت مورد نياز و پذيرش 
است ديده مي شود. به اين دليل که تحقيقات انجام شده در خصوص نياز صنعت برآورده 

نمي شود.
 البته در پروژه سامانه کشف تقلب فاز تحقيقاتي آن در يک تيم متشکل از نيروهاي 
دروني سازمان و اساتيد دانشگاه تربيت مدرس، آغاز شد و پس از مدتي نتايج تحقيقات 
به صورت يک مدل پروتوتايپ اوليه ارائه و ارزيابي بر روي داده هاي تستي صورت پذيرفت 
و در گام بعدي مدل صنعتي و نرم افزار تجاري کشفيا ارائه گرديد. با توجه به روند رو به 
رشد در حوزه پدافند سايبري بيش از گذشته، پيش بيني مي شود که نياز به جذب نيرو 
در بازار افزايش پيدا کرده و فارغ التحصيلان اين حوزه با پتانسيل بيشتري امکان ورود 

به بازار کار داشته باشند.
  سازمان ها، ارگان ها و نهادها تا چه حد نسبت به اهميت استفاده از خدمات 

و محصولات حوزه سایبري آشنایي دارند؟!
خدمات و محصولات حوزه سايبري در جهان با رشد روز افزوني مواجه است و در اين 
خصوص هر روزه با تکنولوژي ها، خدمات و محصولات جديدي روبرو هستيم. از طرفي، 
در حوزه محصولات سايبري داخلي با محدويت هاي زيادي مواجه هستيم، چون تحريم ها 
و موانع موجود مانع ورود تکنولوژي ها، خدمات و محصولات و همچنين آسيب شناسي 

حاصل از حملات و نقاط ضف در حوزه پدافند مي شود. 
در اين خصوص انتظار مي رود تا با تکيه بر توان داخلي بتوان برخي از اين محصولات و 
خدمات را بصورت داخلي توليد و قابل استفاده نمود. اگرچه در سايه اين موانع و تهديدات 

ناشي از آن، مشکلات زيادي پيشرو داريم ولي فرصت ها 
روبه  و  بکر  بسيار  بازار  آمده هم  بوجود  پتانسيل  و 

رشدي را  رقم مي زند.
 لذا مي بايست از تمامي امکانات موجود جهت بالا 
بردن دانش فني و ايجاد فضاي رقابتي در جهت ساخت 

محصولات، خدمات اين حوزه استفاده نمود. 
  ممنون که در گفت و گوي ما شرکت کردید

من هم از وقتي که در اختيار فعالان بخش خصوصي 
قرار داديد تشکر مي کنم .

در گفت و گوی » صيانت پايدار« با فعال حوزه صنعت پدافند  سايبری مطرح شد:

نيازها و بايسته هاي صنعت بومي پدافند سايبري 

پوریا شاه منصوري

در کنار سازمان ها و نهادهايي که در حوزه 
سايبري فعال هستند برخي فعالين اين بخش 
که به توليد خدمات تخصصي حوزه سايبري 
نيز مي پردازند از جمله کنش گران اصلي به 
حساب مي آيند. در ذيل مصاحبه ما با حامد 
ميراسک يکي از فعالان حوزه صنعت بومي 

سايبري را مرور مي کنيد:
  اهميت پدافند غيرعامل در حوزه 
سایبري را چگونه ارزیابي مي کنيد؟ 

با توجه به اينکه پدافند غيرعامل يکي از 
موضوعات مهم روز کشور مي باشد و با اين 
نگاه که پدافند غيرعامل يکي از صلح آميز ترين 
آن  اهميت  و  لزوم  است،  دفاع  روش هاي 
ديده  قبل  از  بيش  سايبري  حوزه  در  نيز 

مي شود. 
در اين خصوص جايگاه اين حوزه در صنايع 
مختلف، من جمله در نظام پولي و بانکي، جايگاه 
ويژه اي است. تا قبل از وقوع حملات متنوع 
شامل حملات ساده، پيچيده و سازمان يافته 
در حوزه سايبري بتوان در زمان مناسب، 
تصميم مناسب و واکنش مناسب نشان داد.  
البته رويکرد حوزه دفاع سايبري، يک رويکرد 
چند سويه مي باشد و مي بايست از تمامي 
ابعاد حملات و تهديدات موجود شناسائي 

و راهکارهاي مناسب ارائه گردد. 
  شرکت ها و فعالان خصوصي که 
به  نسبت  مي کنند  کار  زمينه  این  در 
وضعيتي  چه  جهاني  استانداردهاي 

دارند؟!
اگرچه شرکت هاي فعال در اين حوزه هنوز 
فاصله زيادي با استاندارهاي جهاني و سامانه هاي 
مرتبط در اين حوزه دارند ولي گام هاي موثري در 
اين خصوص برداشته شده است که طي کسب 

- متاسفانه شکاف زيادي بين تحقيقات و مقالات 
دانشگاهي با آنچه در صنعت مورد نياز و پذيرش 

است ديده مي شود
-  با توجه به روند رو به رشد در حوزه پدافند 

سايبري، پيش بيني مي شود که نياز به جذب نيرو 
در بازار افزايش پيدا کرده و فارغ التحصيلان اين 

حوزه با پتانسيل بيشتري امکان ورود به بازار کار 
داشته باشند
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مرجان یعقوبي- کارشناس فناوري اطلاعات

تاريخچه اينترنت در واقع جزئي از تاريخچه 
فناوري اطلاعات و ارتباطات از راه دور است 
که در سال 1837 توسط ساموئل مورس مبدع 
تلگراف آغاز شد و پس از تلاش هاي مکرر در 
سال 1866 مقدمات برقراري ارتباط از طريق 
تلگراف بين دولت ها مهيا شد. حدود صد سال 
پس از آن اولين کامپيوتر نيمه برنامه ريزي شده 
با نام کلوسوس توسط کدشکن انگليسي براي 
کشف رمز پيامهاي رد و بدل شده بين فرماندهان 
آلمان ساخته شد و توانست کليد رمز کد لورنزو 
که توسط هيتلر براي ارسال پيام به ژنرالها مورد 
استفاده قرار مي گرفت بيابد. اين امر باعث شد 
تا آژانس پروژه هاي تحقيقات پيشرفته وزارت 
دفاع ايالات متحده بر روي فناوري ارتباطات 
از راه دور متمرکز شود و مناقصه براي پروژه 
ARPANET را کليد زند. اعتراض به آرپانت 
در سال 1972 موجب ارتقا و بهبود خدمات 
شبکه شد و سرويس هاي پيام رسان)ايميل و ..( 

گروه هاي خبري و ديگر امکانات به شبکه اضافه گرديد. رايانه ها در اين زمان هنوز براي کارهاي 
روزمره در شرکت ها و يا سرگرمي در منازل کاربرد داشتند و تا دهه 1990 اينترنت به شکل فعلي 
تکامل نيافته بود. در دهه 1990 دسترسي و استفاده از اپليکيشن ها به سرعت شگفت انگيزي به 
کمک  بهبود زيرساخت هاي مخابراتي و ارتباطاتي رشد مي کرد اين امر نياز به وضع مقررات و 
تنظيم پروتکل ها براي مديريت اين داده هاي عظيم را پيش مي کشيد. اما نقطه شروع واقعي براي 
آنچه که وب جهان گستر)www(  شناخته مي شود در سال 1993 از طريق مرورگر گرافيکي 
بود پس از آن بود که استفاده از اينترنت به يک مسابقه  محبوب و معمول جهاني بدل شد. به 
همين منوال نرم افزارها و اپليکيشن ها روز به روز توسعه يافتند. رايانه ها قابل حمل شدند و شور 
اشتياق مردم براي استفاده از اينترنت بيشتر و بيشتر شد. اين بمباران اطلاعاتي البته عواقبي براي 
رسانه هاي جمعي سنتي و کاربران آنها داشت. رسانه هاي جمعي نوظهور اوايل قرن بيست و يکم 
که ماهيتي مشارکتي دارند و محيط اطلاعاتي مبتني بر کاربر محوري هستند انقلاب ديگري در 

اين زمينه هستند که البته مالکيت محتوا را روز به روز پيچيده تر مي کنند.
 در چنين فضايي گروه هاي تبهکار و تشکيلات سازمان يافته تروريستي نيز امکان استفاده و 
بکارگيري اينترنت را به مانند ساير گروه ها دارند و مي توانند حملات سايبري را در هر نقطه از 
جهان، در مدت زماني کوتاه و با سرعتي بسيار بالا انجام دهند. در اين زمينه به عنوان مثال 
مي توان از آکادمي سايبري القاعده نام برد که در سال 2002 در پاکستان کشف شد و افراد در 
آنجا مشغول يادگيري آموزش براي هک سيستم ها و جنگ سايبري بودند. تروريسم سايبري 
به همگرايي تروريسم و فضاي مجازي اشاره دارد و شامل حمله و يا تهديد به حمله به شکل 
غيرقانوني عليه کامپوترها، شبکه ها، اطلاعات و ارعاب مردم يا دولت به منظور پيشبرد مقاصد 
اجتماعي - سياسي و يا اقتصادي و تحميل خواسته ها مي باشد. علاوه بر اين تروريسم سايبري 
مي تواند به معناي حمله خشونت بار به يک فرد يا دارايي هاي او و يا حمله به زيرساخت هاي 
حياتي يک کشور باشد. تروريسم سايبري فقط حمله کردن نيست بلکه تلاش براي برنده شدن در 
جنگ ايده ها نيز هست. براي يک سازمان تروريستي بسيار مهم است که ايده ها، اهداف مقاصد 
و جاه طلبي هاي خود را به گوش همه برساند اين امر در گذشته بسيار دشوار بود اما اينک با 
استفاده از اينترنت به راحتي به اين خواسته خود مي رسد بنابراين امروزه جاي تعجب نيست که 
هر سازمان و تشکيلات تروريستي وبسايت هاي مخصوص به خود را دارد و از طريق آنها اقدام 
به انتشار اطلاعات مي کند. اين سايت ها ممکن است مخاطبان خاص خود را داشته باشند و يا 
گروه هاي مختلف مانند کودکان را از طريق ساخت کارتون و انيميشن مورد هدف قرار دهند. 
تروريست ها معمولا وبسايت هاي خود را در کشورهايي که شرايط بهتري براي انتشار اطلاعات 
داشته باشند مستقر مي کنند بنابراين به عنوان نمونه بسياري از وبسايت هاي گروه القاعده  به لحاظ 
فيزيکي در ايالات متحده و کانادا مستقر بوده و بارگذاري و ذخيره اطلاعات را انجام مي دادند. 
لازم به ذکر است که تروريسم سايبري دامنه متغير و متنوعي از تعاريف را در برمي گيرد  که 

»صيانت پايدار« گزارش می دهد

داستان ترور در فضاي صفر و يک
کادمی القاعده برای سايبر تروريسم!  آ

- در آکادمي سايبري 
القاعده که در سال 2002 

در پاکستان کشف شد افراد 
مشغول يادگيري آموزش 

براي هک سيستم ها و جنگ 
سايبري بودند
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ممکن است حمله به سيستم هاي اطلاعاتي يک کشور صرفا با 
اهداف سياسي باشد و يا هرگونه استفاده گروه هاي تروريست 
از فضايي اينترنت را شامل شود. اگرچه برخي استراتژيست ها 
سايبرتروريسم را تروريسم جديد عصر ما معرفي مي نمايند 
اما تاريخچه تروريسم سايبري به اوايل دهه 1990 همزمان 

با فراگير شدن شبکه جهاني اطلاعات مي رسد.
 در آن زمان بود که آکادمي ملي علوم ايالات متحده گزارشي 
با عنوان ما در معرض خطر هستيم به ابعاد موضوع اشاره 
کرد و بعدها واژگان ديگري مانند پرل هاربر ديجيتال، واترلو 
الکترونيک، و چرنوبيل ديجيتال نيز عمق نگراني از تهديدات 
سايبري را نشان دادند. بديهي است انگيزه هاي تروريست ها از 
حملات سايبري نيز گوناگون است. برخي به دنبال اختلال 
اقتصادي هستند برخي براي کسب درآمد اين کار را انجام 
مي دهند. گروهي اهداف و انگيزه هاي صرفا سياسي دارند. 
ترس از فرصتي که اينترنت مي تواند براي يک تبهکار فراهم 
کند فراتر از ترسي است که ابتدا در مورد تلفن ؛ راديو و 
تلويزيون وجود داشت. اين ترس ابعاد روانشناختي، سياسي 
و اقتصادي دارد از منظر روانشاسانه دو مورد از بزرگترين 
ترس هاي دنياي مدرن يعني سايبر و ترور با هم ترکيب شده 
اند و آثار مخرب آن مي تواند از هر بمبي نابودگرتر باشد. 
وراي مسائل مربوط به جنگ رواني حمله تروريستي از طريق 
فضاي سايبر داراي چند ويژگي مهم است که مي توان به 
عدم وابستگي به مکان و موقعيت فيزيکي خاص، سرعت بالا، 
گمنامي و ناشناس بودن، بين المللي بودن و اتصال کشورها 
به همديگر بدون توجه به مرزهاي جغرافيايي و در نهايت 

کم هزينه بودن به لحاظ نسبت هزينه فايده اشاره کرد.
 تروريست هاي سايبري نيازي به خريد سلاح و مواد منفجره 
ندارند بلکه يک کامپيوتر شخصي و اتصال آنلاين به شبکه 
سلاح آنهاست. نکته ديگري که در اينجا قابل ذکر است 
تروريسم سايبري مبتني بر حملات هيبريدي يا ترکيبي 
به قصد بالابردن تلفات است که هم از فضاي مجازي و هم 
فضاي واقعي توامان استفاده مي شود. به عنوان مثال دستکاري 
سيستم هاي ارتباطي پليس و اورژانس براي جلوگيري از 
هماهنگي موثر حين يک حمله واقعي مانند بمب گذاري 
نمونه اي از حملات ترکيبي است. يک نمونه واقعي در اين 
مورد هک کردن سيستم تماس اضطراري فلوريداي آمريکا 
توسط يک هکر در توبورگ سوئد بود. البته بين هک و حمله 
سايبري تفاوت معناداري وجود دارد و هکرها کار خود را 
آنلاين و مخفيانه انجام مي دهند و عمدتا تمايل دارند که 
جنبه سياسي نداشته باشند. اين حملات هيبريدي علاوه بر 
اهداف انساني مي تواند با هدف اخلال در سيستم اقتصادي 
و مالي و از بين بردن شبکه هاي انتقال مانند سوئيفت نيز 
انجام گيرد که آثار آن مي تواند بسيار مصيبت بار باشد. با 
اين تفاسير و با علم به پيچيدگي موضوع تروريسم سايبري 
و نظر به اينکه ابزارهاي مورد استفاده تروريست ها روز به روز 
پيشرفته تر و متنوع تر مي شود پاسخ به آن نيز نيازمند دقت 
سرعت و هوشياري مضاعف است و اگر در مورد تروريسم 
سايبري اکنون اندکي مبالغه صورت مي گيرد نه بخاطر وضع 
فعلي آن بلکه بخاطر گوشزد کردن جنبه هاي وحشتناک آن 

در آينده است.
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 نگاهي فني به حمله سايبري
 به سايت هاي خبري
در شب 22 بهمن 96

در آستانه برگزاري راهپيمايي باشکوه 22 بهمن ماه و در روز شنبه 21 بهمن ماه 
حدود ساعت 20 تا 22 اخباري در خصوص حمله به تعدادي از پورتال ها و 
وب سايت هاي خبري منتشر و باعث ايجاد نگراني هايي در سطح جامعه شد. وب 
سايت هاي خبري که مورد حمله قرار گرفته بودند شامل: روزنامه هاي قانون، 
آرمان، ستاره صبح بوده که در مرکز داده تبيان و مرکز داده شرکت پيشتاز 

ميزباني شده اند.
گروه فني مرکز ماهر اقدام به شناسايي نقاط اشتراک سيستم هاي هدف کرده 
و در اين فرايند مشخص شد که تمامي اين سامانه ها توسط يک شرکت و در 
 بستر سيستم عامل ويندوز با سرويس دهنده وب IIS و زبان برنامه نويسي

 ASP.Net توسعه داده شده اند.
پس از دريافت فايل هاي ثبت وقايع از حملات انجام شده از سرويس دهنده ها 
با تحليل و بررسي تاريخچه حملات و آسيب پذيري ها، حجم بالايي از فايلها 
مورد تحليل و آناليز قرار گرفت و IP مبدا حملات استخراج شد که شامل پنج 

IP از کشورهاي انگلستان و آمريکا بوده است.
شواهد موجود در فايلهاي ثبت وقايع نشان مي دهد که مهاجمان از دو روز قبل 
يعني از تاريخ 8 تا 10 فوريه 2018 پس از کشف آسيب پذيري هاي از قبيل 
Injection در تلاش جهت نفوذ با ابزارهاي خودکار و نيمه خودکار جهت استخراج 

اطلاعات نظير نام کاربري و کلمات عبور در پايگاه داده سامانه ها بوده اند.

در اين بين قابل توجه است که تمامي سايت هاي خبري مورد حمله داراي نام 
کاربري و کلمه عبور پيش فرض و يکسان توسط شرکت پشتيبان بوده است.

ضمنا در بررسي ها مشخص شد که متاسفانه آدرس پست الکترونيکي راهبر 
ارشد سامانه با سطح دسترسي بالا برابر  gmail.com @ ***** مطابق نام 
کاربري و کلمه عبور استفاده شده در سايت هاي مذکور است که نشان مي دهد 

متاسفانه حداقل موارد امنيتي رعايت نشده است.
بر اساس اين گزارش اقدامات فني اوليه مرکز ماهر بدين شرح بوده است:

*شناسايي دارايي هاي مرتبط با سامانه ها جهت تحليل دقيق
*از دسترس خارج کردن سامانه هاي که مورد حمله قرار گرفته اند، جهت بازيابي 

و حذف تغييرات در محتوي پيامها
*تغيير و يا غيرفعال سازي نام کاربري اشتراکي و پيشفرض در تمامي سامانه ها

از  نخورده  دست  و  سالم  کپي  يک  همچنين  و   Snapshot يک   *ايجاد 
سرويس دهنده هاي مجازي که مورد حمله قرار گرفته اند

*کپي کامل از تمامي فايلهاي ثبت وقايع بر روي سرويس دهنده هاي هدف



قوام يک نظام 
»مردم محور«

ايران اسلامي جزو کشورهاي مردم محور است. در گزارشي که وزير دفاع سابق آمريکا رابرت 
گيتس نوشته است آمده:« ايران يک کشور مردم محور است يعني آرا و تفکر مردم بر جامعه 
حاکم است اگر مردم به تفکري راي دهند آن تفکر در قالب دولت، شوراي شهر و... بر سر 
کار خواهد آمد. در واقع انتخابات ايران جز انتخابات هاي صد  در صد واقعي است« گيتس 
معتقد است مقام رهبري در ايران تفکرهاي مردم را به رسميت مي شناسد و به آن احترام 
مي گذارد  و اين يعني مقام معظم رهبري از همه دولت ها در جناح هاي مختلف سياسي حمايت 

کرده و به همه آنها نصيحت هاي پدرانه داشته است.
در اين شرايط شبکه هاي اجتماعي هر  آنچه را خودشان قبول دارند به مردم القا مي کنند. 
کشور ما مردم سالار است و اين مي تواند يک نقطه استراتژيک براي دشمن باشد چراکه مي تواند 
از اين طريق اثرگذار باشد. در واقع مردم يک جريان را مي پذيرند و به آن راي مي دهند 
نظام هم آن را مي پذيرد حالا دشمن حواس خود را موقع انتخابات جمع مي کند تا با ابزار 
اثرگذار شبکه هاي اجتماعي بتواند کار خود را جلو ببرد. دشمن در زمان حساس انتخابات 

قرارگاه مي زند و به اين موضوع توجه مي کند.
اوباما به دنبال تغيير نظام بود اما ترامپ به دنبال تغيير رفتار ايرانيان است. رابرت گيتس 
مي گويد ما بايد جرياني که به نفع ما است يعني همان جريان غرب گرا را تقويت و حمايت 
کنيم. در واقع آمريکايي ها همواره استراتژي جنگ نرم داشته اند که يکي از آنها داستان فتنه 
88 است. يک استراتژي جنگ نرم هماهنگ و همسو شکل گرفت و داخل کشور آمد. ويژگي 
جنگ نرم و جنگ سخت را خط قانون مشخص مي کند. تشخيص مصاديق که کدام قانوني و 

کدام غيرقانوني است راه رفتن روي لبه قانون اين استراتژي دشمنان است.
اگر به ماجراي فتنه 88 نگاه کنيم درخواهيم يافت ابتدا جريان در داخل نظام بود بعد از اينکه 
ارتباط بين داخل و خارج برقرار شد، عوامل بازي خورده داخل احساس کردند بيروني ها 
مي توانند به آنها کمک کنند. مدل شعارها، هماهنگي رسانه هاي غربي، پشتيباني و پوشش 

ديپلماتيک جريانات و جاسوسي سازمان دهي شده افزايش پيدا کرد.
 يکي از کانديداها قبل از اتمام راي گيري خود را برنده انتخابات اعلام کرد.اگر نظام و 
قوانين را قبول نداشت اصلا نبايد وارد جريان انتخابات مي شد حالا که قبول کرد تا مجري 
انتخابات اعلام نکرده است نبايد خود را برنده مي دانست و چنانچه اعتراضي داشت از طريق 

قانوني پيگيري مي کرد.
 جرياني از بيرون تلاش کرد تا مردم را با نظام و دولت درگير کند تا به چند نتيجه برسد: اول 
اينکه امنيت عمومي را به چالش بکشد دوم اينکه در سقف تعاملات با غربي ها مسئله مذاکرات 
هسته اي عقب انداخته شود و در نهايت به اقتصاد و اعتماد مردم ضربه بزند. نکته اي که جريان 
فتنه به آن دقت نکرده بود توجه به ملاحظات ديني و مذهبي کشور بود . در ايام عاشورا هيچ 
نوع رعايت شئونات اسلامي را انجام ندادند که اين موضوع نشان مي داد جريان هدايت کننده 

کاملا غير معتقد به مبناي اسلامي و وابسته به عناصر خارجي است.
 اين اقدامات باعث شد آن عده از مردمي هم که احتمال تقلب مي دادند خود را از اين جريان 
جدا کنند. اسم اين جريان فتنه شد چرا که اختلاط حق و باطل در آن صورت گرفت. تلاش 
زيادي کردند که با بدعت گذاري و قانون شکني احساسات مردم را درگير کنند و رسانه هاي 
غربي هم از آنها حمايت کردند تا جايي که مرز بين خودي و دشمن به سختي مشخص مي شد. 
شايد فتنه 88 طلايي ترين فرصت را به دشمن داد که امنيت ملي را تحت تاثير قرار دهد و به 
اقتصاد ما ضربه بزند. دشمن توانست که در خرداد سال 89 قطعنامه 1921 را عليه ما به بهانه 

حمايت از فتنه تصويب کند.
نظام جمهوري اسلامي مي توانست با اين موضوع سه برخورد کند. اول سرکوب نظامي، دوم 
برخورد امنيتي با سران فتنه در همان هفته هاي اول و در نهايت پاسخ مردم محور که تصميم 
گرفته شد با جنگ نرم و مردم محور به اين فتنه پاسخ داده شود. در همه جاي دنيا وجود يک 
رهبر مهم است که در ماجراي فتنه هم نقش مقام معظم رهبري به دليل متانت، نوع برخورد، 
دور انديشي و صبر بسيار مهم بود. وقتي رهبري اشاره مي کنند که کدام موضوع باطل است 
و کدام حق، مردم سره را از ناسره تشخيص داه و درواقع مردم اين امتحان را قبول شدند. 
در موضوع بصيرت بايد علاوه بر موضوع رهبري و ايدئولوژي، به تکنولوژي هم توجه شود. 

ابزار اين تکنولوژي شبکه هاي اجتماعي است، اين ابزار را نيز بايد بشناسيم.
*چکيده سخنراني سردار دکتر جلالي به مناسبت حماسه 9 دي 
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گفتگو از حسين جمشيدیان
اخير در دي ماه  اغتشاشات  از  پس 
سال جاري، نظرات بسياري در مورد دليل 
يا دلايل رخداد و ريشه يابي چنين بحراني در 
ميان صاحب نظران مطرح شد. بسياري دلايل 
اقتصادي و معيشتي و برخي فضاي مجازي را 
عامل اين حوادث مي دانند در ميان اما سردار 
يدالله جواني معتقد است چنين اغتشاشاتي 
در واقع ادامه تحريم هاي اقتصادي و جنگ 
نرم است. به عبارتي دشمن با استفاده از فشار 
و تحريم به دنبال ايجاد نارضايتي و اعتراض 
است و سپس با استفاده از فضاي مجازي که 
يک پل ارتباطي بين قرارگاه دشمن و عوامل 
آن است ابتدا ارزش هاي جامعه را به چالش 
مي کشد و سپس به راحتي با افرادي که 
فريب خورده اند يک جامعه را دچار بحران 
کند.در ذيل مصاحبه خبرنگار ما با سردار 

جواني را مرور مي کنيد:
  به نظر شما پدافند غيرعامل چه معنا 

و مفهومي در حوزه سياسي دارد؟
اگر ما در مجموع پدافند غيرعامل را مجموعه اي 
از اقدامات و تمهيدات، رويکردها و سياست ها 
بدانيم که بايد انجام شود تا امنيت ملي را 
تقويت کند، اين حوزه محدوده بزرگي را 
شامل خواهد شد. آنچه مسلم است براي 
تامين امنيت ملي بايد در حوزه هاي مختلف 
از امنيت برخوردار باشيم. در واقع امنيت 
اقتصادي، غذايي، فرهنگي و سياسي است 
که امنيت ملي ما را تضمين خواهد کرد. 
در واقع يکي از مهمترين قسمت هاي تامين 
امنيت ملي، تامين امنيت سياسي است و 
اين امنيت سياسي زماني ميسر مي شود که 

ما اقتدار سياسي داشته باشيم.
  عوامل تامين اقتدار سياسي چيست؟

اگر در يک نظام سياسي، ارزش هاي مورد نظر سيستم سياسي حفظ شود، اقتدار سياسي 
به دست مي آيد و اگر اين ارزش ها مخدوش يا مورد هجمه واقع شود، اقتدار سياسي 
آسيب خواهد ديد و به دنبال آن امنيت سياسي دچار تزلزل مي شود و اقتدار نيز به دنبال 
آن صدمه خواهد ديد. در واقع بين حفظ ارزش ها، اقتدار و امنيت سياسي و امنيت ملي 
يک رابطه مستقيم وجود دارد. اينجاست که نقش پدافند غيرعامل به خوبي در حفاظت 
ارزش هاي سياسي نظام و جامعه مشخص مي شود.در هر نظام سياسي مجموعه اي از 
ارزش هاي سياسي وجود دارد. براي مثال در کشور ما اصول ديني، انقلابي، استقلال، 
 وحدت، عزت، ولايت فقيه، حاکميت ديني و... ارزش هاي سياسي ما را شامل مي شود 
که وقتي مورد هجوم واقع مي گردند در صورتي که نظام بتواند در برابر هجمه دشمنان 
از اين ارزش ها حفاظت کند و وفاداري به آن را در جامعه حفظ کند و مانع از تخريب 

باورها در نزد مردم شود موفق است.
اما اگر هجمه ها سبب به چالش کشيدن و تضعيف باورها و ارزش ها شود، خود به خود 
يک آسيب پذيري در حوزه ارزش هاي سياسي پديد مي آيد و نتيجه اين مي شود که در 

گذر زمان اقتدار نظام سياسي تضعيف و امنيت سياسي خدشه دار خواهد شد.
براي مثال يکي از ارزش هاي نظام سياسي ما حفظ استقلال است و تمام نظام سلطه به 
دنبال اين است تا با مخدوش کردن باورها و ارزش هاي ما، اين استقلال را از بين ببرند. 
يا اصل ولايت فقيه که حضرت امام )ره( مي فرمايند: پشتيبان ولايت فقيه باشيد تا به 
انقلاب آسيبي نرسد. از حيث پدافند غيرعامل مهم است که آنچه اين دو ارزش را مورد 
هجمه قرار مي دهد شناسايي شود تا دشمن نتواند با آسيب به آنها،  امنيت و اقتدار ما 

را به چالش بکشد.
از منظر پدافند غيرعامل قبل از آنکه امنيت ما با ضعف اقتدار سياسي مخدوش شود 
بايد مجموعه اقداماتي را که براي صيانت از ارزش هاي سياسي و افزايش اقتدار سياسي 

اهميت دارد شناسايي کنيم.
اين موضوع زماني اهميت دو چندان مي يابد که بدانيم در موقعيت جنگ نرم و هجمه 
رسانه هايي قرار داريم که درصدد به چالش کشيدن تمام ارزش هاي ما هستند. ارزش هايي 
که بخشي از آن سياسي است که به چالش کشيدن آن اقتدار سياسي و به دنبال آن 

امنيت سياسي ما را به چالش مي کشد.
به اعتقاد من پدافند غيرعامل در حوزه سياسي وظيفه تامين امنيت ملي ما در برابر 
چالش هاي ارزش هاي سياسي را برعهده دارد تا با رصد روندها و جريانات در جامعه، 
بررسي کند که آيا ارزش ها در حال حفاظت است يا در معرض آسيب پذيري است و با 

 در گفت وگوی »صيانت پايدار« 
با معاون سیاسی سپاه پاسداران عنوان شد 

 آسيب شناسي اغتشاشات
 دي 96 از منظر 
پدافند غيرعامل
ور فضای مجازی پل ارتباطی قرارگاه دشمن
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شناسايي نقاط ضعف و تقويت نقاط قوت، از اين ارزش ها صيانت کند. 
  وقتي یك پدیده سياسي رخ مي دهد چگونه مي توان از تبدیل شدن آن 

به بحران جلوگيري کرد؟
به طور کلي پديده هايي که به بحران تبديل مي شود به دو دسته قابل تفکيک اند. اول 
پديده هايي که در جامعه سبب ايجاد شکاف در جامعه مي شوند و بين مردم، جامعه و 
حکومت فاصله ايجاد مي کنند. اين در حاليست که يکي از مولفه هاي قدرت حاکميت 
بحث وحدت، همگرايي و همدلي در اجراي حاکميت است. اگر هيات حاکمه ما از يک 
وحدت و انسجام بالايي برخوردار باشد مشکلاتي را که به وجود مي آيد، با اين وحدت و 
همدلي برطرف مي کند. در غير اين صورت يک نوع تشتت و به هم ريختگي در حاکميت 
به وجود مي آيد که موجب تضعيف حکومت و به دنبال آن آسيب پذيري مي شود و يک 
مسئله کوچک تبديل به بحران مي شود. چون اساسا سيستم ها زماني آسيب پذير مي شوند 
که انسجام داخلي خود را از دست مي دهند.اينجاست که در حوزه پدافند غيرعامل بايد 
ببينيم چه عوامل، زمينه ها و مواردي است که در درون سيستم و هيات حاکمه انسجام 

را به چالش مي کشد که موجب تفرقه در جامعه مي شود.
نکته ديگر گسست هايي است که به سبب برخي عوامل سبب ايجاد شکاف بين دولت و 
جامعه مي شود. براي مثال مسائلي که سبب بي اعتماد مردم به دولت ها مي شود يا برآورد 

عدم کارايي دولت در حوزه هاي مختلف نيازهاي جامعه را سبب مي شود.
دشمن وقتي به دنبال تحريم کشور است در واقع به دنبال ايجاد اختلال در نظام اقتصادي 
است تا به اين وسيله کسب و کار را از رونق بيندازد. بيکاري را گسترش و فشارهاي 
معيشتي را بيشتر کند. حال در اين ميان چنانچه حس بي اعتمادي و ترديد در جامعه 
به عملکرد دولت ها به وجود آيد، کوچکترين مسائل مي تواند به چالش و بحران تبديل 
شود.يعني مسائل اجتماعي به سرعت به اعتراضات تبديل و اعتراضات در صورتي که 
سيستم منسجم و قادر به پاسخگويي نباشد و اميد آفريني و نشاط آفريني را گسترش ندهد 
بلافاصله به اغتشاش تبديل مي شود، خصوصا زماني که دشمن بيروني برنامه ريزي کرده 
تا بر بستر اعتراضات، فعاليت هاي اغتشاشي را رقم بزند و ثبات و امنيت و آرامش را مورد 
حمله قرار دهد. توجه داشته باشيد که تحريم و اغتشاش دو روي يک سکه است. يعني 
زماني که نظام سلطه به دنبال افزايش تحريم هاست در واقع منتظر فرصت براي ايجاد 
ناآرامي و اغتشاش در کشور نيز هست. براي مثال در اغتشاشات اخير شاهد موج سواري 
نظام سلطه بر اين جريانات اعتراضي و حرکت به سمت بي ثباتي جامعه بوديم که مقام 
معظم رهبري هم بر وجود اين نکات صحه گذاشتند. اينجاست که بايد عوامل ايجاد 
ياس و نااميدي در کشور و هر چيزي که به آن دامن مي زند را شناسايي کنيم چون در 
غير اين صورت به چالش سياسي تبديل مي شود .براي مثال امروزه بيکاري يک معضل 
جدي است و لشکر بيکاران در واقع اگر اميدي به گشايش در کار نداشته باشند يا رکود 
اقتصادي سبب نااميد شدن مردم در جامعه شود و افراد برآوردي روشني از آينده خود 

نداشته باشند، با کوچکترين جرقه، ايجاد بحران خواهند کرد.
  نقش فضاي مجازي در اغتشاشات اخير را چگونه ارزیابي مي کنيد؟

اگر راهبرد و استراتژي اصلي غرب در بر 
مورد  را  جامعه  آرامش  و  ثبات  زدن  هم 
بررسي قرار بدهيم به اين نکته مي رسيم که 
آنچه موجب رسيدن ملت ما به اهداف خود 
مي شود، وحدت، آرامش و ثبات است و اين 
دستاوردها بايد حفظ شود تا پيشرفت حاصل 
شود. بنابراين وقتي دشمن مي خواهد اين 
آرامش را برهم  بزند با رويکرد فشار از بيرون 
و فروپاشي از درون وارد مي شود. تحريم ها 
و جنگ اقتصادي نيز با همين نگاه دنبال 
چه  روي  دشمن  ديد  بايد  حال  مي شود. 
چيزهايي تمرکز کرده است تا بتواند نقشه 
شيطاني خود را اجرا کند. اين همان جايي 
است که بايد بر روي آن حساس باشيم. 
ما  نفوذ که دشمنان  راه هاي  اين  از  يکي 
تحت عنوان حقوق شهروندي بر آن پافشاري 
مي کنند، بحث دفاع از جريان آزاد اطلاعات 

در ايران است.
چگونه آمريکايي هايي که به راحتي ايرانيان 
را تروريست معرف مي کنند و مي گويند بايد 
ريشه ملت ايران را خشکاند و در حوزه هاي 
مختلف بر مسير پيشرفت ايران سنگ اندازي 
مي کنند و توانمندي هاي مختلف ما از جمله 
توان هسته اي، موشکي و هوافضا را مورد 
هجمه قرار مي دهند، مدافع ملت ايران در 
موضوع جريان آزاد اطلاعات و استفاده از 
شبکه هاي مجازي هستند. اينجاست که 
اين مورد  بايد حساسيت خاصي روي  ما 

داشته باشيم.
اين در حاليست که در داخل نيز غفلت هايي 
صورت گرفته و برخي به غلط تصور مي کنند 
که برخورداري مردم و به ويژه جوانان از 
جريان آزاد اطلاعات و دسترسي به شبکه هاي 
مختلف ارتباطي حق قطعي محسوب مي شود 
مسير  در  بايد  حاکم  سياسي  جريان  که 

 - تحريم و اغتشاش
دو روي يک سکه است
بين حفظ ارزش ها، اقتدار و     -
امنيت سياسي و امنيت ملي يک 
رابطه مستقيم وجود دارد
- چگونه آمريکايي هايي که به 
راحتي ايرانيان را تروريست 
معرف مي کنند، مدافع ملت 
ايران در موضوع جريان آزاد 
 اطلاعات و استفاده از
 شبکه هاي مجازي هستند؟
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تسهيل دسترسي به آن گام بردارد و اين 
در حاليست که در هيچ جاي دنيا با اين 
موضوع اينگونه برخورد نمي شود. به ويژه 
ارتباطي  ابزارهاي  و  نرم افزارها  که  زماني 
جامعه در اختيار ما نبوده و بيگانگان آن 
را طراحي و پشتيباني مي کنند، اين موارد 
مي تواند در بزنگاه ها، به ضرر ما به کار گرفته 
شود و ابزاري براي تشويق و ترغيب جامعه 
به اعتراض و اغتشاش تبديل شود. کاستي ها 
را بزرگنمايي و ياس و نااميدي و بدبيني 
را در جامعه گسترش و به اعتراضات دامن 
بزند. در اغتشاشات اخير ديديم که چگونه 
دشمنان روي بخشي از جامعه تاثيرگذار 
بودند. بسياري از ارزش هاي ما در فضاي 
مجازي به چالش کشيده شد. بايد دانست 
دشمن مي تواند با تاثيرگذاري در اين بخش 
مديريت افکار جامعه را بر عهده گرفته و با 
سياه نمايي، ديد و آينده اي تاريک از جامعه 

را به افراد نشان دهد.
به ويژه در سال هاي اخير، ما ديديم که تمامي 
ارزش هاي ما به نوعي به شکل هدفمند مورد 
به چالش کشيده  و  قرار مي گيرد  هجمه 
مديريت  نهايت  در  که  جايي  تا  مي شود 
ادراکات جامعه در فضاي مجازي در دست 
بيگانه قرار مي گيرد. در حوزه جنگ نرم، 
اينها تهديداتي است که بايد به آن توجه 
داشته باشيم و بدانيم که ابزار اصلي در اين 
جنگ، رسانه است. امروزه يکي از اصلي ترين 
اين رسانه ها، فضاي مجازي است و حجم 

عضويت افراد در تلگرام با اين سابفه و عمر کم، خود شاهد اين مدعاست که چنين حجم 
عظيمي از افراد را به خود جذب کرد و درون خود جاي داده است.

وقتي از پير و جوان، کوچک و بزرگ، مرد و زن برايشان اين امکان فراهم است که به 
آساني به اين شبکه دسترسي داشته و از آن استفاده کنند و سرنخ آن نيز در خارج کشور 
و بيگانه است، دشمن مي تواند نقشه خود را با استفاده از اين ابزار دنبال کند. نقشه دشمن 

اين است که جنگ نرم را مديريت کند.
مديريت در چند حوزه، مديريت ادراکات ، افکار، هيجانات و عواطف و در نهايت مديريت 
رفتار و تحرکات يک جامعه. اگر يک بررسي کاملا علمي و ميداني در اغتشاشات اخير از 
دستگيرشدگان و بازداشت شدگان انجام دهيم بسياري از آنها که اقدامات ساختار شکنانه 

انجام داده اند، گرايش سياسي نداشته و بسيار جوان هستند.
وقتي از آنها سوال مي شود که چرا دست به اين اقدامات زده اند، در نهايت به اين مي رسيم 
که از فضاي مجازي تاثيرپذير بوده اند و اين در حاليست که نيمي از آنها عضو هيچ گرايش 
سياسي نيستند و کاملا تحت تاثير فضاي مجازي تحريک شده اند و خود به خود ادراکات 
آنها تحت تاثير اين فضا قرار گرفته است و در نهايت احساسات و عواطف آنها را به دست 
گرفته و تصميمات او را به اين سو سوق داده اند که دست به اغتشاش، ناآرامي و اعمال 

ساختارشکنانه بزند.
  در این شرایط راهکار چيست؟ 

راهکار اين است که ما فضاي مجازي و دسترسي به جريان آزاد اطلاعات را در راستاي 
رشد و بالندگي و پويايي جامه به کار بگيريم و اين مهم نيز زماني حاصل مي شود که 
مديريت اين فضا در اختيار خود ما باشد. در هيچ کشوري نيز اينگونه عمل نمي شود و در 
تمام دنيا مديريت ابزارهاي اطلاعاتي در دست نهادهاي مسئول همان حاکميت و کشور 
است. براي مثال در اغتشاشات اخير ديديم که يک سايت و کانال ، مديريت ميداني و 

فرماندهي اغتشاشات را برعهده گرفت و رفتارهاي خشونت آميز را ترويج کرد. 
اين نشان مي دهد که فضاي مجازي مي تواند يک پل ارتباطي بين قرارگاه دشمن و 
عوامل آن باشد و به راحتي با افرادي که فريب خورده اند يک جامعه را دچار بحران کند. 
به نظر من اگر ما 3 يا 4 عامل اصلي را دليل بروز اغتشاشات بدانيم قطعا يکي از آنها 

فضاي مجازي و شبکه  هاي ارتباطي است.
  از شما تشکر مي کنم که وقتتان را در اختيار مخاطبان ما قرار دادید

من هم براي شما آرزوي موفقيت دارم
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 سردار غلامعلي حيدري معاون بسيج و امور 
استان هاي سازمان پدافندغيرعامل کشور در 
و  غيرعامل  پدافند  رابطين  آموزشي  نشست 
IT استان که در محل سالن شهداي دولت 
استانداري کرمانشاه برگزار شد، بر ايجاد مصونيت 
در کشور براي مقابله با تهديدات و مخاطرات 

سردار محمد اسماعيل کوثري جانشين فرمانده 
انقلاب اسلامي  ثارالله سپاه پاسداران  قرارگاه 
در گفت و گو با » صيانت پايدار « در خصوص 
اهميت پدافند غيرعامل گفت: پدافند غير عامل 
درحال حاضر يکي از ضروريات است که بايستي 

هردستگاه نسبت به آن توجه نمايد. 
وي با اشاره به اينکه طي چند سال اخير اقدامات 
انجام شده  خوبي در زمينه پدافند غيرعامل 
است افزود: حتي از لحاظ قانوني نيز در مجلس 
مصوبه اي به تصويب رسيده است که هر وزارتخانه 
درحد يک مشاور آشنا به اين مهم داشته باشد 
و در جهت ساخت و ساز و استقرار برخي موارد 

مهم اين مسئله رعايت شود.
 کوثري با بيان اينکه درگذشته توجه به اين 
امر تنها در حد نظامي بود گفت: اکنون در تمام 
دستگاه هاي دولتي و غيردولتي اين موضوع درحال 
ترويج و فرهنگ شدن است. گرچه در آغاز کار 
هستيم اما شروع خوب و اثرگذاري در جهت 

جلوگيري از آسيب پذيري بوده است.
وي در ادامه با بيان اينکه در حوزه اقتصاد کشور 
نيز با مشکلات زيادي روبه رو هستيم، گفت: 
بايستي عملکرد ما در حوزه اقتصاد به گونه اي 
باشدکه دشمنان اجازه دخالت و توطئه در 

اين رابطه به خود ندهند. 

احتمالي تاکيد کرد.
وي تصريح کرد: با توجه به اينکه کشور ما از لحاظ منابع طبيعي چون نفت و گاز و موقعيت 

ژئوپلتيک شرايط ويژه اي دارد، همواره مورد تهديد دشمنان است.
معاون امور استان هاي سازمان پدافندغيرعامل کشور  بر برنامه ريزي اصولي براي محافظت از کشور 
در مقابل تهديدات به ويژه تهديدات دشمنان تاکيد کرد و گفت: بايد همواره تهديدات موجود 
را جدي گرفت. وي تهديدات را به دو بخش طبيعي و غيرطبيعي يا ساخته دست انسان تقسيم 
کرد و گفت: تهديداتي چون زلزله طبيعي اند و از تهديدات غيرطبيعي يا ساخته دست انسان نيز 
مي توان به تهديدات زيستي، سايبري، زيستي، نظامي و اقتصادي اشاره کرد. حيدري اغتشاش، 
انهدام زيرساخت ها و مواردي از اين دست را از سناريوهاي دشمنان براي ايجاد نارضايتي در 
جامعه و تبديل نارضايتي به شورش و هدايت شورشيان به درگيري با حاکميت دانست و گفت: 
دشمن از اين موارد قصد ضربه زدن به کشور را داشت. وي آسيب پذيري زيرساختها را با تهديدات 
مذکور مرتبط دانست و تاکيد کرد: بايد با افزايش تاب آوري زيرساخت ها به عنوان يک راهکار 
پيشگيرانه، تهديدات و آسيب پذيري را کاهش دهيم. اين مسئول، متصل بودن زيرساخت ها به 
يکديگر را از مشکلات موجود برشمرد و تصريح کرد: اين موضوع باعث شده با ايجاد مشکل در 

يک زيرساخت، اثرات آن در ساير زيرساخت ها نيز نمود پيدا کند.
معاون امور استان هاي سازمان پدافندغيرعامل کشور بر رفع اين مشکل به عنوان يک نقص اصلي 

در حوزه زيرساخت ها تاکيد کرد.

اين کارشناس مسائل امنيتي با اشاره به اهميت پدافند غيرعامل اقتصادي بيان کرد: اگر توليد 
و دستاوردهاي موردنياز جامعه در اختيارخودمان باشد و از لحاظ کيفي وکمي توليد را ارتقا 
بخشيم و مردم را به سوي استفاده از توليد ملي ترغيب کنيم قطعا در توسعه اقتصاد و جامعه 

اثر گذاراست. 
ثارالله  قرارگاه  فرمانده  سپاه پاسداران انقلاب اسلامي جانشين 

دشمنان که تاکنون نتوانسته اند اذعان داشت: بي شک با اين عمل، 
به کشور ما ضربه بزنند از طريق از طريق جنگ سخت و تهاجمي 
توانست کاري کنند .جنگ نرم هم قطعا نخواهند 
غيرعامل همانطور که در مسائل کوثري تاکيد کرد: بحث پدافند 
مسئله جنگ نرم هم مي تواند جنگ سخت بسيار اثرگذاربود در 

بسيار اثرگذار باشد.

معاون بسيج و امور استان های سازمان پدافندغيرعامل کشور تشريح کرد

سناريوي دشمن براي ايجاد نارضايتي

جانشين فرمانده قرارگاه ثارالله سپاه پاسداران انقلاب اسلامی در گفت و گو با » صيانت پايدار«:

 پـدافند غيرعـامل يک ضرورت
برای پيشرفت کشور است
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معاون توسعه فرهنگي و اطلاع رساني سازمان 
پدافندغيرعامل کشور از تدوين سند راهبري 
پدافندغيرعامل در آموزش و پرورش خبر داد و 
گفت: اين سند آينده آموزش وپرورش در حوزه 

پدافند غيرعامل را نشان مي دهد.
به گزارش خبرنگار پايداري ملي، دکتر محسن 
محبي در همايش رابطين فعال پدافند غيرعامل 
مدارس استان که در سالن اجتماعات شهيد 
رجايي دانشگاه فرهنگيان قزوين برگزار شد، بيان 
کرد:  دفاع امري جامع است و شامل عامل و غير 
عامل مي شود شما فرهنگيان و معلمان عهده دار 

انتقال هر دو مفهوم به نوجوانان هستيد. 
وي اعلام کرد: در دفاع مسلحانه کشور ما در 
جايگاه برتر در جامعه جهاني قرار دارد به طوري 

که ما در حوزه نظامي جزو کشورهاي برتر هستيم که اين امر به برکت خون شهدا حاصل شده 
و نگراني در حوزه پدافند عامل نداريم زيرا سرآمد در اين حوزه هستيم البته اين سرآمدي را هم 
شما معلمان منتقل کننده آن هستيد و با ذکر مضامين دفاع مقدس روحيه دفاعي به نسل امروز 
منتقل مي شود و اگر جوان ما پاي انقلاب ايستاده به برکت تلاش معلمان در انتقال اين مفاهيم 
است.محبي خاطر نشان کرد: سازمان پدافند غيرعامل چشم بيدار جامعه است که دائم بايد رصد 
و گزارش کرده و پيگيري کند تا جامعه از حملات مصون باشد و اين مصونيت از جنس پيش از 
عمل است و در واقع ما بايد قبل از اقدام دشمن کار لازم را انجام دهيم و قبل از اينکه دشمن 
حمله کند شما بايد پناهگاه را ساخته باشيد بنابراين بايد قبل از وقوع حادثه پدافند غيرعامل 
انجام شود. محبي اعلام کرد: از ديگر فعاليت هاي ما ارتقاي پايداري ملي است يعني کاري کنيم 
در صورت حمله دشمن، مردم ما بيشترين مقاومت داشته باشند و مقاومت هاي محله اي، گروهي 
و مسجدي صورت گيرد و نقش آموزش و پرورش اين است جوانان مملکت را آنقدر با روحيه 
دفاعي تربيت کند که هر زمان احساس شد دشمن بخواهد حمله کند جوانان پاي کار باشند 
و به سرعت بسيج و سازماندهي شوند و ارتقا آستانه تحمل و پايداري ملي از وظايف سازمان 

پدافند غيرعامل است.
وي بيان کرد: اين وظايف سازمان پدافندغيرعامل بايد به سطح جامعه منتقل شود و در اين بين 
سازمان هاي فرهنگ ساز بايد اين کار را انجام دهند که از جمله اين سازمان ها آموزش و پرورش، 
صدا و سيما و وزارت ارشاد است که نقش مهمي در تبديل شدن پدافند غيرعامل به باور عمومي 
دارند. وي با اشاره به تدوين سند آموزش و پرورش در حوزه پدافند غيرعامل خاطرنشان کرد: ما 
با همکاري آموزش و پرورش چند سند طراحي مي کنيم يک بحث سند راهبري پدافندغيرعامل 
در آموزش و پرورش است که اين سند آينده آموزش وپرورش در حوزه پدافند را نشان مي دهد 

و سند ديگر نقشه راه آموزش و پرورش در حوزه پدافندغيرعامل است.
معاون توسعه فرهنگي سازمان پدافندغيرعامل کشور يادآور شد: منظور ما اين است دانش آموز 
ما در رشته علوم تجربي بايد تهديدات زيستي را بداند يا دانش آموز رشته کامپيوتر تهديدات 

سايبري را بداند و در مجموع دانش آموزان با مفاهيم پدافندغيرعامل آشنا شوند.
وي اعلام کرد: تمرکز ما بر آموزش و پرورش است چراکه نگاه، نگاه بلندمدت مديريتي است و 

دانش آموزان ما در آينده مديران اين جامعه هستند. 

معاون توسعه فرهنگی و اطلاع رسانی سازمان پدافندغيرعامل کشور تشريح کرد

اهداف سند راهبردي پدافند غيرعامل در آموزش و پرورش 
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سالاري ديني و اعتقاد کامل به اهميت راي مردم در سرنوشت سياسي کشور وجود دارد، بي 
توجهي نسبت به محتواي فضاي مجازي به عنوان يکي از کانون هاي اصلي خط دهي و رفتارسازي 

سياسي دامن زدن به نواقص دموکراسي است و آب ريختن در آسياب دشمن است.
تجارب فتنه هاي 78 و 88 نشان داده است که استکبار به دنبال ايجاد شکاف دولت - ملت در 
ايران است و در اين راه فضاي سايبري به بهترين بستر براي سوء استفاده دشمن تبديل شده 
است. جاي افسوس اينجاست که برخي از سياسيون که اوايل انقلاب تندترين روش ها و رويکردها 
را داشته اند و جزو افراطيون بودند امروز با پرستيژ روشنفکري ساماندهي اين بستر تهديدزا را 

مغاير با آزادي مي خوانند! اينان هم در گذشته و هم اکنون در مسير اشتباه گام بر مي دارند.
البته به زور نمي توان کسي را به بهشت برد اما نبايد اجازه داد دشمن به زور ترفندهاي مجازي 
خود کسي را نيز رهسپار دوزخ گناه و فتنه کند. فضاي مجازي امروز يک انقلاب بزرگ در زندگي 
انساني پديد آورده است که هم فرصت زا و هم موجد تهديدات خاص است. اي کاش برخي 
مسئولين عينک خوش بيني خود را برداشته و با لنز واقع گرايي نگاهي به اوضاع فضاي سايبري 
داشتند. فضايي که متأسفانه به دليل اهمال کاري ها مروج مفاسد اخلاقي، شايعات، شبهات 
و اباطيل شده است و در صورتي که به همين روال ادامه داشته باشد بايد منتظر بود فتنه اي 

املبزرگتر و جدي تر عليه ارکان نظام در سال 98 رقم بخورد.
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سردار غلامرضا جلالي رئيس سازمان پدافند غيرعامل کشور در پيامي به سردار اشتري، از خدمات 
نيروي انتظامي در اغتشاشات زمستان 96 تقدير و تشکر کرد. در بخشي از اين پيام آمده است: 
ترديدي نيست امنيت عمومي مثال زدني کشور و احساس امنيت بالاي مردم عزيز ايران در شرايط 
پرآشوب و فتنه گون امروز منطقه، محصول نقش آفريني هاي مجاهدانه و هوشمندانه نيروهاي 
نظامي، امنيتي، اطلاعاتي و انتظامي ميهن اسلامي است که در اين بين نقش پذيري هاي نيروي 

انتظامي از درخشش خاص و الهام بخشي برخوردار است.
اينجانب بر خود فرض دانسته از مساعي جميله آن نيروي توانمند خصوصاً کساني که در اين حوادث 
به خاطر حفظ ناموس و صيانت از ملت مؤمن آسيب ديدند ولي صبر نموده تا صف آشوبگران از 

مردم جدا شود تشکر نمايم، از ملت فهيم نيز 
انتظار رود که علي رغم درک و لمس مشکلات 
مراقبت کنند تا درگير بازي دشمن نشده، دست 
 در  دست هم در ظلّ عنايات امام زمان)عج( و 
فرمانده  و  مقام عظماي ولايت  زعامت  تحت 
معظم کل قوا )مد ظله العالي( در برقراري نظم 
و امنيت و عمق بخشي به امنيت ملي و مقابله 

با تهديدگران تلاش نماييم. 

 تقدير دکتر جلالي از ناجا در راستاي
ارتقاي امنيت عمومي
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محمد اسکندري 
کارشناس ارشد 

علوم سياسي
 و روابط بين الملل

دموکراسي در کنار تمامي نقاط مثبت و اميدبخشش، 
همواره در طول تاريخ منتقدان جدي و پاي 
کاري نيز داشته است. اگر دولت شهرهاي يونان 
باستان را مبدأ دموسيوس کراسيوس به معناي 
حکومت مردم بر مردم بدانيم سقراط بزرگ ،اولين 
و بزرگترين منتقد مفاسدي است که اين مدل 
حاکميتي مي تواند با خود به همراه داشته باشد. 
انديشمندي که در نهايت جان خود را نيز در 
اين مسير فدا مي کند و اعدام سقراط به دست 
شهروندان برگي  مي شود از تاريخ سياسي جهان 
که قابل حذف نيست.پوپوليسم، عوام گرايي و 
ابتذال بخشي لاينفک از دموکراسي به ويژه با 
زرورق غربي آن است که خود غربي ها تلاش 
کرده اند تا با گسترش تحزب حتي الامکان اين 

آسيب جدي را مهار کنند.
در مکتب سياسي اسلام نيز در کنار دعوت به 
حضور مردم براي نظارت بر امور سياسي و عمل 
به فريضتين امر به معروف و نهي از منکر تاکيد 
بر بصيرت و شناخت يک شاخصه کليدي است.در 
خطبه 173 نهج البلاغه که در خصوص ويژگي 
هاي صالحان براي حاکميت است اميرالمؤمنين 
)عليه الصّلاةوالسّلام( مي فرمايند  الَا وَ لا يحَمِلُ 

بر؛ هذَا العَلمََ الِاّ اهَلُ البَصَرِ وَ الصَّ
به تعبير مقام معظم رهبري بصيرت اين است 
که شما بدانيد با چه کسي طرفيد، بدانيد که او 
درباره ي شما چه فکري دارد، بدانيد که اگر چشم 
خودتان را بستيد و فکر نکرديد، ضربه خواهيد 
خورد. توقّع ما از نخبگان سياسي و غيرسياسي 
کشور اين است که اين بصيرت را داشته باشند. 

مردم خوشبختانه اين بصيرت را دارند.
مردم  ما  در کشور  که  مقطعي  در  اکنون  اما 

»بصيرتی« که تاريخ ساز است
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صيانت از صحت و سلامت 
سفره مردم

 در حوزه دفاع بيولوژيک، دفاع زيستي يکي از مهمترين لايه هاي امنيتي براي 
شناسايي به موقع تهديدهاي بيوتروريستي است که بايد جدي تر از قبل پيگيري 
شود. به طور کلي در حوزه دفاع بيولوژيک شاهد 3 لايه اصلي هستيم، دفاع زيستي 
يکي از مهمترين اين لايه ها است که حوزه هاي ايمني سلامت، بهداشت و حتي غذا 
را در بر مي گيرد، بنابراين توجه به لايه هاي امنيتي در اين باره براي شناسايي به 
موقع تهديدهاي بيوتروريستي مهمترين اقدامي است که بايد جدي تر از قبل پيگيري 
شود. مدل هاي زيستي يکي از روش هاي اساسي تروريسم براي تضعيف بنيان يک 

حکومت و دولت به شيوه هاي مختلف است، از سوي ديگر اگر بخواهيم يکي از 
مهمترين نقطه هاي حمله در مدل هاي زيستي را بيان کنيم بايد به شاخص حوزه 
ايمني  زيستي که در برگيرنده مجموعه بيماري ها، ويروس ها، باکتري  ها، سلامت 

غذايي و بهداشت است، اشاره کنيم.
در حوزه پدافند زيستي دستکاري هاي موجودات زنده و ژنتيک مي تواند مورد 
بررسي قرار گيرد، گاهي اين بررسي ها براي توسعه علم به کار مي رود اما زماني 
که بحث بيوتروريسم مطرح مي شود همين دستکاري ها در ژنتيک ويروس با ايجاد 
تلفات جاني اقتصادي و زيستي به راحتي به عنوان تهاجم و دشمني براي يک کشور 

مورد استفاده قرار مي گيرد.
 بسياري از گزارش ها و گفته ها از دستکاري شدن ويروس  ابولا خبر مي دهد،  يکي 
از استنادهاي موجود براي اثبات اين ادعاي نبودن ثلث اوليه اين بيماري در دنيا 
بوده است. به گونه اي که در اين مورد هيچ گزارش ثبت شده اي مبني بر ابتلا به 
ويروسي به نام ابولا وجود نداشت ولي به يکباره اين ويرويس پيدا مي شود و در 
واقع در چنين دستکاري هايي وقتي ساختار سلول ويروسي را باز مي کنند از طريق 

علم ويروس شناسي و ژنتيک همه قابليت هاي آن چه از نظر دما و چه از نظر برد 
جغرافيايي براي توسعه و انتشار آن مورد بررسي قرار مي گيرد که نتيجه آن ابتلا 
سريع، کشتار به شکل بيماري مهلک مي شود، وضعيتي که به خوبي يکي از نمونه هاي 

بيوتروريسم، مي تواند محسوب شود.
جريان توسعه بيماري ثالث در چين نيز يکي ديگر از موارد عيني تهديدات زيستي 
بيوتروريسمي آمريکا  بيماري اي دست مايه حمله  انتشار چنين  است. در حقيقت 
به کشور چين براي تضعيف و از بين بردن بازار داغ توريسم و گردشگري در آن 
کشور بوده زيرا هم اکنون دنيا به سمتي در حال حرکت است که متاسفانه تهديدات 
زيستي  از طريق دستکاري هاي ويروسي تبديل به يک سلاح براي برخي کشورها 
شده است. ويروس در حالت عادي يک سلاح کاملا ماموريت پذير است و گاهي 
حملات بيوتروريسمي مي تواند به عنوان يک تهديد اقتصادي براي فروش انواع 
داروها و واکسن ها براي بيماري مورد نظر به کار گرفته شود، موضوعي که باز هم 

در جريان انتشار بيماري در چين شاهد آن بوديم.
در حقيقت در جريان حملات بيوتروريسمي آزمايشگاه هاي فوق پيشرفته مي توانند 

به عنوان کارخانجات تسهيلات زيستي به شمار آيند. بنابراين بايد ابزارهاي بسيار 
زيستي  پيش بيني، شناسايي  و خنثي سازي در حوزه جنگ  براي  تشخيصي  قوي 
در هر کشوري به ويژه کشور ما ايجاد شود، مسئله اي که حياتي بودن ساخت و 
راه اندازي آزمايشگاه هاي فوق پيشرفته تشخيصي سطح 3 و سطح 4 را در کشور 

به خوبي نشان مي دهد.
البته پدافند انحصارا در حوزه سلامت فردي نيست و به طور کلي سلامت انسان، 
دام، طيور و آبزيان، محصولات کشاورزي و نباتات و آب آشاميدني مجموعا 6 
محور اساسي پدافند زيستي به شمار مي روند که انسان، خانواده و امنيت غذايي 
و زندگي سالم از  مهمترين اولويت ها به شمار مي روند. در پايان بايد تاکيد کرد 
تشخيص تهديد اساسي ترين مولفه در حوزه پدافند زيستي است و بايد در اين زمينه 
کل نظام تشخيصي با راه اندازي آزمايشگاه هاي سطح 3 و 4، ايجاد بانک اطلاعاتي 

جامع ويروس ها و ساختارهاي ژنتيکي به روز شود.
*چکيده سخنراني دکتر سردار جلالي در نشست هم انديشي پدافند زيستي زنان 

و خانواده  
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صيانت از صحت و سلامت 
سفره مردم

 در حوزه دفاع بيولوژيک، دفاع زيستي يکي از مهمترين لايه هاي امنيتي براي 
شناسايي به موقع تهديدهاي بيوتروريستي است که بايد جدي تر از قبل پيگيري 
شود. به طور کلي در حوزه دفاع بيولوژيک شاهد 3 لايه اصلي هستيم، دفاع زيستي 
يکي از مهمترين اين لايه ها است که حوزه هاي ايمني سلامت، بهداشت و حتي غذا 
را در بر مي گيرد، بنابراين توجه به لايه هاي امنيتي در اين باره براي شناسايي به 
موقع تهديدهاي بيوتروريستي مهمترين اقدامي است که بايد جدي تر از قبل پيگيري 
شود. مدل هاي زيستي يکي از روش هاي اساسي تروريسم براي تضعيف بنيان يک 

حکومت و دولت به شيوه هاي مختلف است، از سوي ديگر اگر بخواهيم يکي از 
مهمترين نقطه هاي حمله در مدل هاي زيستي را بيان کنيم بايد به شاخص حوزه 
ايمني  زيستي که در برگيرنده مجموعه بيماري ها، ويروس ها، باکتري  ها، سلامت 

غذايي و بهداشت است، اشاره کنيم.
در حوزه پدافند زيستي دستکاري هاي موجودات زنده و ژنتيک مي تواند مورد 
بررسي قرار گيرد، گاهي اين بررسي ها براي توسعه علم به کار مي رود اما زماني 
که بحث بيوتروريسم مطرح مي شود همين دستکاري ها در ژنتيک ويروس با ايجاد 
تلفات جاني اقتصادي و زيستي به راحتي به عنوان تهاجم و دشمني براي يک کشور 

مورد استفاده قرار مي گيرد.
 بسياري از گزارش ها و گفته ها از دستکاري شدن ويروس  ابولا خبر مي دهد،  يکي 
از استنادهاي موجود براي اثبات اين ادعاي نبودن ثلث اوليه اين بيماري در دنيا 
بوده است. به گونه اي که در اين مورد هيچ گزارش ثبت شده اي مبني بر ابتلا به 
ويروسي به نام ابولا وجود نداشت ولي به يکباره اين ويرويس پيدا مي شود و در 
واقع در چنين دستکاري هايي وقتي ساختار سلول ويروسي را باز مي کنند از طريق 

علم ويروس شناسي و ژنتيک همه قابليت هاي آن چه از نظر دما و چه از نظر برد 
جغرافيايي براي توسعه و انتشار آن مورد بررسي قرار مي گيرد که نتيجه آن ابتلا 
سريع، کشتار به شکل بيماري مهلک مي شود، وضعيتي که به خوبي يکي از نمونه هاي 

بيوتروريسم، مي تواند محسوب شود.
جريان توسعه بيماري ثالث در چين نيز يکي ديگر از موارد عيني تهديدات زيستي 
بيوتروريسمي آمريکا  بيماري اي دست مايه حمله  انتشار چنين  است. در حقيقت 
به کشور چين براي تضعيف و از بين بردن بازار داغ توريسم و گردشگري در آن 
کشور بوده زيرا هم اکنون دنيا به سمتي در حال حرکت است که متاسفانه تهديدات 
زيستي  از طريق دستکاري هاي ويروسي تبديل به يک سلاح براي برخي کشورها 
شده است. ويروس در حالت عادي يک سلاح کاملا ماموريت پذير است و گاهي 
حملات بيوتروريسمي مي تواند به عنوان يک تهديد اقتصادي براي فروش انواع 
داروها و واکسن ها براي بيماري مورد نظر به کار گرفته شود، موضوعي که باز هم 

در جريان انتشار بيماري در چين شاهد آن بوديم.
در حقيقت در جريان حملات بيوتروريسمي آزمايشگاه هاي فوق پيشرفته مي توانند 

به عنوان کارخانجات تسهيلات زيستي به شمار آيند. بنابراين بايد ابزارهاي بسيار 
زيستي  پيش بيني، شناسايي  و خنثي سازي در حوزه جنگ  براي  تشخيصي  قوي 
در هر کشوري به ويژه کشور ما ايجاد شود، مسئله اي که حياتي بودن ساخت و 
راه اندازي آزمايشگاه هاي فوق پيشرفته تشخيصي سطح 3 و سطح 4 را در کشور 

به خوبي نشان مي دهد.
البته پدافند انحصارا در حوزه سلامت فردي نيست و به طور کلي سلامت انسان، 
دام، طيور و آبزيان، محصولات کشاورزي و نباتات و آب آشاميدني مجموعا 6 
محور اساسي پدافند زيستي به شمار مي روند که انسان، خانواده و امنيت غذايي 
و زندگي سالم از  مهمترين اولويت ها به شمار مي روند. در پايان بايد تاکيد کرد 
تشخيص تهديد اساسي ترين مولفه در حوزه پدافند زيستي است و بايد در اين زمينه 
کل نظام تشخيصي با راه اندازي آزمايشگاه هاي سطح 3 و 4، ايجاد بانک اطلاعاتي 

جامع ويروس ها و ساختارهاي ژنتيکي به روز شود.
*چکيده سخنراني دکتر سردار جلالي در نشست هم انديشي پدافند زيستي زنان 

و خانواده  



 افق همکاري
وزارت بهداشت و 

سازمان پدافندغيرعامل
 دکترغلامرضا اصغري معاون وزير بهداشت و درمان و رئيس سازمان غذا 
و دارو با سردار غلامرضا جلالي رئيس سازمان پدافند غيرعامل کشور در 

محل سازمان پدافند غير عامل ديدار و گفتگو کرد.
در اين ديدار که قائم مقام سازمان غذا و دارو و تني چند از معاونين 
دو سازمان حضور داشتند در خصوص مسائل مربوط به حوزه ايمني و 

امنيت حوزه هاي غذايي و دارويي از جمله حمايت از کالاهاي دارومحور 
و توليدات دارويي در داخل کشور، بررسي مسائل مربوط به قاچاق وسايل 
آرايشي بهداشتي، تنظيم مقررات داروهاي بهداشتي در حوزه سايبري، 
تجهيزات پزشکي و ارسال داده به کشورهاي مبدا، مکمل هاي غذايي 
دارويي از جمله ورزشي و ...، مسائل مربوط به تراريخته ودستکاري ژنتيکي، 
ارتباط سازمان غذا و دارو با سازمان پدافند غيرعامل در حوزه نظارتي، 
موضوعات مربوط به واردات مواد غذايي، نقش حاکميتي سازمان غذا و 
دارو و اعتماد مردم به اين سازمان، سطوح تهديدات راهبردي ،عملياتي 
و فني در حوزه غذا و دارو، تحليل تهديدات در حوزه سلامت، پيشرفت 
آزمايشگاه ها با توجه به تهديدات نوين، استراتژي جمعيتي و تهديدات اين 
حوزه، تغيير ماهيت جمعيت با استفاده از غذا و دارو؛ خلاء اطلاعاتي در 
آزمايشگاه ها، عدم محيط تست آزمايشگاهي، تقويت سطوح آزمايشگاه ها 
در بحث غذا و دارو و شناخت تهديدات اين حوزه، ميزان وابستگي به 
املواردات مواد اوليه و دارو، ذخيره راهبردي دارو، نظام و چرخه واردات 
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محمد درویش کنشگر محيط زیست
به طور کلي پدافند غيرعامل به معناي اقدامات براي 
کاهش آسيب پذيري در برابر بحران است. به عبارتي 
مجموعه اقداماتي که سبب مي شود در وقوع يک بحران 
کمينه آسيب به يک منطقه سرزمين و افراد آن وارد 
شود را شامل مي شود و نيازي به تمهيدات و تجهيزات 
و حفاظت نظامي ندارد. در مورد ماجرايي مانند طرح 
انتقال آب از درياي خزر به دشت سمنان که قرار است 
آب شور، به ميزان 200 ميليون متر مکعب، از خزر به 
سمنان منتقل شود، تصور کنيد به هر دليلي اين لوله 
دچار سانحه شود -و اين در حاليست که به خاطر 
خطرات بالقوه اي مانند زلزله، رانش زمين، سيلابها و... 
يا عمليات خرابکارانه امکان وقوع چنين حوادثي در 
مسير اين انتقال دور از واقعيت نيست- حجم 200 
ميليون متر مکعب آب شور وقتي وارد يک عرصه 
حاصل خيز مانند جنگل هاي هيرکاني شمال کشور 

شود يک فاجعه تمام عيار را رقم خواهد زد.

نمونه آن زمين ها و نخلستان هاي حاصل خيز منطقه خوزستان است که در اثر احداث سدکارون و شور شدن 
آب رود کارون، دچار بحران شده است و ده ها برابر آن ممکن است در اثر انتقال آب خزر به سمنان رخ دهد. 
در واقع ما خودمان با دست خودمان اين منطقه را در برابر بحران ها آسيب پذيرتر مي کنيم. اين ماجرا تنها 
محدود به طرح انتقال آب از خزر به سمنان نيست. در مورد سد گتوند به جهت جانمايي غلط و درگير شدن 

با گنبدهاي نمکي گچساران به گفته خود مسئولان، شوري کارون را 25 درصد افزايش داده است. 
اين باعث افت کيفيت آب شرب و خاک حاصل خيز کشاورزي در منطقه مي شود و معيشت مردم را با مشکل 

رو به رو مي کند و زمينه ساز يک بحران خطرناک خواهد بود.
عين اين ماجرا در  استقرار غلط نيروگاه شهيد مفتح همدان ديده مي شود که دشت فامنين و کبوتر آهنگ را 
از نظر پدافند غيرعامل به شدت آسيب پذير کرد. اين استقرار غلط سبب افزايش بي رويه استفاده از سفره هاي 
آب زيرزميني براي خنک کردن تاسيسات نيروگاهي شد و به دنبال آن با پائين رفتن سطح سفره هاي آب 
زيرزميني، دشت همدان با فروچاله هاي عظيم رو به رو شده است و دشت حاصل خيز منطقه نابود شده و 

هزاران کشاورز نيز از کار بيکار شده اند که خود تبعات اجتماعي فراواني را به بار خواهد آورد.
يا در مورد ديگر کارخانه فولاد مبارکه سپاهان است که اين کارخانه نيز به سبب جانمايي غلط در يک 
منطقه خشک و کم آب احداث شد در حالي که چنين صنايع آب بري بايد در سواحل رودخانه هاي بزرگ يا 

درياها که دسترسي به آب فراوان است ايجاد گردند.
در نتيجه ايجاد يک مجموعه تنش هايي آبي در منطقه شکل گرفته که سبب ايجاد اختلافات بين دو استان 
اصفهان و چهارمحال و بختياري شده است. از سوي ديگر نيز سبب آلوده شدن شديد محيط زيست منطقه 

يادداشت شفاهی

رصد بحران هاي محيط زيستي 
از نگاه پدافند غيرعامل
-  در مورد سد گتوند به جهت جانمايي 
غلط و درگير شدن با گنبدهاي نمکي 
گچساران ، شوري کارون 25 درصد 
افزايش يافته که منجر به تهديد 
کشاورزي در اين منطقه شده است
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واکسن، اينترنت اشياء و مدرنيته شدن تجهيزات 
پزشکي، داده کاوي و ساماندهي تجهيزات پزشکي 
وارداتي، هوشمند سازي زيرساختي در تجهيزات 
آسيب پذير  زيستي،حوزه هاي  مرزباني  پزشکي، 
آلاينده هاي  تست  دارو،  و  غذا  خصوصا  سلامت 
ميکروبي، افزايش تخصص نيروي انساني و تقويت 
در  ژن ها  دگرآميزي  کشور،  آزمايشگاهي  مراکز 
محصولات غذايي، رعايت اصول پدافند غيرعامل 
در داروسازي،گردش دارويي، آمايش داروخانه ها در 
کلان شهرها، تهيه پروتکل ايمني جهت داروخانه ها، 
نبود متولي امنيت و ايمني غذايي در کشور، تهيه 
انبارهاي فيزيکي جهت نگهداري داروهاي مورد 
لزوم در زمان بحران، داروهاي ديجيتال و ژن درماني 

املبحث و تبادل نظر گرديد.
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 تصويب سند راهبردي
 پدافند غيرعامل

منابع و ذخائر ژنتيک کشور  

راهبردي  عامل سند  غير  پدافند  دائمي  و سومين جلسه کميته  بيست  در 
پدافندغيرعامل منابع و ذخائر ژنتيک کشور به تصويب رسيد. بيست و سومين 
جلسه کميته دائمي شوراي عالي پدافند غيرعامل به رياست سرلشکر محمد باقري 
و با حضور سردار دکتر غلامرضا جلالي رئيس سازمان پدافند غيرعامل کشور 
و اعضاء کميته دائمي پدافند غيرعامل با دستور جلسه بررسي«سند راهبردي 
پدافند غيرعامل منابع و ذخاير ژنتيک کشور در برابر تهديدات و آسيب هاي 
زيستي« برگزار شد.  در ابتداي اين جلسه سرلشکر محمد باقري رئيس کميته 
دائمي پدافند غير عامل و رئيس ستاد کل نيروهاي مسلح به ضرورت صيانت از 
منابع زيستي و ژنتيک کشور و الزام نهادي با نگاه به منافع ملي و حفظ سرمايه 
هاي زيستي کشور که اين مسئله مهم و بين دستگاهي را از منظر پدافند غير 
عامل مصون نمايد تاکيد نمود.  در ادامه جلسه سند راهبردي پدافند غيرعامل 
منابع و ذخائر ژنتيک پس از سه جلسه کامل در بيست ماده به تصويب اعضاء 
کميته دائمي پدافند غيرعامل کشور رسيد که جهت اجرا ابلاغ مي گردد.  لازم 
به ذکر است رسالت سند پدافند ژنتيک کشور عبارت است از: صيانت و حفاظت 
از ذخاير و منابع ژنتيکي کشور و کمک به ارتقاء امنيت و سلامت، غذا و اقتصاد 

جامعه در برابر تهديدات و آسيب هاي زيستي محتمل.

شده و اصفهان را به يکي از قطب هاي آلوده کشور تبديل کرده است که تبعات آن 
در قالب شيوع بيمارهاي لاعلاج و صعب العلاج مانند ام اس نشان داده است.

سد استقلال در منطقه ميناب نيز همين بلا را بر سر جوامع محلي منطقه آورد. 
به طوري که قبل از آن 8 ميليون نفر نخل در منطقه وجود داشته و مردم در 
اما اجراي اين طرح و  آرامش زندگي مي کردند و به کشاورزي مشغول بودند 
انتقال آب به بندرعباس به بهانه توسعه صنعتي در مرکز استان، سبب شد تا 
مزارع وسيع پنبه در منطقه نابود شود و معيشت مردم به خطر افتاد و تنش هاي 

اجتماعي را سبب شود.
يا در مورد ديگر منطقه بحر آسمان در کرمان را مي بينيم که به رغم مخالفت 
آب منطقه اي با فعاليت هاي معدني به سبب احتمال کاهش کيفيت آب شرب 
سد جيرفت، انجام شد و اين در حاليست که به خطر افتادن کيفيت آب شرب 

مردم از نظر پدافند غيرعامل نيز خطرآفرين است. 
به ياد داشته باشيم در جريان احداث سد هراز، مخزن آن با شيرابه زباله هاي آمل 
تماس پيدا کرد و همين سبب توقف روند آبگيري سد هراز شد و مثال ها متاسفانه 
فراوان است. مانند جريان تراريخته ها که بسياري از دلسوزان محيط زيست را نگران 
کرده يکي از آنهاست که بسيار مهم است. اينکه ما به مصرف محصولات کشاورزي 
دستکاري شده ژنتيکي دست بزنيم بدون اينکه دوره قرنطينه 15 ساله اين محصولات 
و خطرات آن شناسايي شود، به شدت جامعه را در برابر مواردي همچون بيوتروريسم 
آسيب پذير خواهد کرد.اين موارد نشان مي دهد که حيطه فعاليت پدافند غيرعامل 

به ويژه در مورد مسائل زيست محيطي بسيار وسيع است.
حتي مواردي همچون شيوع چاقي و امراضي مانند ديابت در اثر مبلمان غلط 
شهري يک تهديد است زيرا مي تواند سلامتي و کارآفريني و کارايي جامعه را 

دچار بحران و مشکل کند.
همه اينها از منظر پدافند غيرعامل جاي بحث و بررسي دارد زيرا ترويج خودرو محوري 
در مبلمان شهري مي تواند کاملا ضريب آسيب پذيري شهروندان را به ويژه در 

کلانشهرها افزايش دهد. 
در حال حاضر مي توان شهر را تسخير کرد بدون  اينکه نيروي نظامي به آن فرستاد. 
نمونه آن سدسازي هاي ترکيه در بالادست رودهاي دجله و فرات است که موجب 
نابودي حقابه هاي تالاب و خشک شدن زمين هاي منطقه و به دنبال آن بيکار 
شدن جوامع محلي و روستايي و مهاجرت آنها به حاشيه شهرها و خالي شدن 
بسياري از مناطق در نواحي سوريه و عراق است که همين امر موجب بالارفتن 
تنش ها و فقر شد و زمينه را براي فعال کردن گروه هاي تروريستي مانند داعش 

تسهيل کرد و بحران جدي براي منطقه و جهان رقم زد.
سياسي  و  اقتصادي  اجتماعي،  تبعاتي  مي تواند  محيط زيستي  ضد  عمل  يک 
و امنيتي را به دنبال داشته باشد. اينها درس هايي است که ما بايد از چنين 

رخدادهايي بگيريم.
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با حضور جانشين سازمان پدافند غيرعامل کشور صورت گرفت

برگزاري رزمايش 
پدافند زيستي فجر 96  

 »رزمايش پدافند زيستي فجر 96« با رمز مقدس 
يا فاطمه الزهرا )س(، با حضور دکتر علي اصغر 
زارعي جانشين سازمان پدافند غيرعامل کشور، 
سردار ساساني معاون امور زيربنايي سازمان پدافند 
غيرعامل، عابدزاده معاون وزير راه و شهرسازي و 

رئيس سازمان هواپيمايي کشوري، سردار مهدي پور 
جانشين قرارگاه پدافند زيستي و مديران اداره کل 

پدافند غيرعامل  وزارت بهداشت و درمان و ساير دستگاه 
هاي همکار در  شهر فرودگاهي امام خميني )ره( برگزار شد. در 

اين رزمايش دکتر علي اصغر زارعي، جانشين سازمان پدافند غيرعامل کشور اظهار 
داشت: برگزاري اين رزمايش ها نشان مي دهد  که آيين نامه مربوط به دستوالعمل 
مرزباني زيستي کشور يکي از نيازهاي جدي ما بوده است. وي افزود: ما  اميدوار 
هستيم که در ساير زير ساخت هاي حساس و حياتي کشور، اين رزمايش ها و مانور ها 
تکرار شود  و اين اطمينان خاطر فراهم شود که فرزندان اين مرز و بوم در جاي جاي 
کشور اين آمادگي را دارند که تهديدات را شناسايي و با آنها مقابله کنند. دکتر 
زارعي، هدف از برگزاري اين رزمايش ها را،  شناخت ظرفيت ها و ميزان آمادگي در 
برابر حوادث و تهديدات دانست و افزود: از دستاوردهاي اين رزمايش ها و تمرينات، 
پي بردن به برخي نقاط ضعف و اصلاح در رزمايش هاي بعدي است. وي تاکيد کرد: 
لازم است اين رزمايش ها هر سال، يک يا دو نوبت تکرار شود تا بتوانيم ميزان 

آمادگي هاي خودمان را در برابر تهديدات به درستي بشناسيم.
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محمد علي زاده
يک تهديد بيولوژيکي معمولا با انتشار عمدي 
يک عامل بيولوژيکي مانند يک باکتري، ويروس 
يا سم در يک عمل تروريستي همراه است. با اين 
حال، چنين تهديدي مي تواند به راحتي از يک 
حادثه در يک آزمايشگاه تحقيقاتي بوجود آيد. 
آماده شدن براي اين نوع فاجعه،  به عواملي مثل 
درک اوليه از خطرات ناشي از عوامل بيولوژيکي، 
داشتن يک کتاب کمک هاي اوليه خوب و کيف 
کمک هاي اوليه قابل دسترس و  همچنين امکان 
دسترسي به درمان پزشکي فوري نياز دارد. صرف 
نظر از اينکه اين سلاح ها چگونه پراکنده شوند، 
اکثر عوامل بيولوژيکي ممکن است در معرض 
استنشاق قرار گيرند، از طريق برش در پوست 
وارد شوند و يا از طريق غذا موجب بيماري شوند. 
اين شامل غذا خوردن و آب آشاميدن حيواناتي 
است که در معرض آلودگي قرار گرفته اند. عوامل 
بيولوژيکي همچنين مي توانند براي محصولات 

کشاورزي و دام ها مضر باشند. 
جنگ هاي بيولوژیکي

 سياه زخم و آبله دو بيماري هستند که بيشترين 
تلفات تلفات و اختلالات مدني را دارند. هر دو 
آنها بسيار مرگبار هستند: ميزان مرگ و مير 
ناشي از سياه زخم در صورت عدم درمان قبل 
از شروع علائم جدي بيش از 80% است. %30 
از بيماران غيرواکسينه شده مبتلا به ويروس 
آبله گاوي ممکن است از بين بروند.هردو آنها 
پايدار  فلزي و اسپري  انتقال در قوطي  براي 
هستند و امکان توليد آنها در مقياس زياد وجود 
دارد. ميکروب هاي سياه زخم  مي توانند چندين 
دهه تحت شرايط مناسب زنده بمانند. سازمان 

بهداشت جهاني از اين مسئله نگران است  که اين باکتري ممکن است براي استفاده شدن دوره 
هاي طولاني مدت، به صورت فريز شده نگهداري شوند.هر دوي اينها قبلا در برنامه هاي دولتي 
برخي کشورها بکار گرفته شده اند. عراق سياه زخم را براي استفاده در موشک هاي اسکاد توليد 

کرده و تحقيقاتي در مورد ويروس آبله شتري انجام داده که مشابه ويروس آبله است. 
اگر در معرض عوامل بيولوژیکي هستيد، چه کارهایي مي توانيد انجام دهيد؟

اولين شواهد يک تهديد بيولوژيکي ممکن است هنگامي باشد که شما متوجه علائم بيماري ناشي 
از قرار گرفتن در معرض يک عامل بيولوژيکي شويد. به هر نشانه اي مشکوک باشيد، اما اينطور 

تصور نکنيد که هر بيماري ناشي از حمله بيولوژيکي است.
سريع از محل دور شويد.

لباس و وسايل شخصي خود را برداريد و آنها را در داخل کيف قرار دهيد. دستورالعمل هاي رسمي 
براي دفع مواد آلوده را دنبال کنيد.

خود را با صابون و آب شستشو دهيد و لباس هاي تميز بپوشيد.
با مقامات تماس بگيريد و به آنها اطلاع رساني کنيد.

به دنبال کمک هاي اوليه پزشکي باشيد. ممکن است به شما توصيه شود که از ديگران دور بمانيد 
يا حتي در قرنطينه بمانيد. برنامه ريزي براي تخليه محل و يا پناهگاه را داشته باشيد.

به راديو و تلويزيون براي دستورالعمل هاي رسمي توجه کنيد.
علائم و نشانه هاي قرار گرفتن در معرض یك عامل بيولوژیکي

اگر يکي از اعضاي خانواده هر کدام از علائم زير را دارد، در صورت امکان او را از ديگران جدا 
نگهداري کنيد، بهداشت خوب و پاکيزگي را رعايت کنيد تا از گسترش ميکروب ها جلوگيري 

کنند و به دنبال مشاوره پزشکي باشيد.
درجه حرارت بيش از 100 درجه-تهوع و استفراغ-درد معده-اسهال-چهره رنگ پريده-سردرد
سرفه -گوش درد-تخليه شديد بيني-گلو درد-بثورات يا عفونت پوست-چشم قرمز يا صورتي

از دست دادن اشتها-از دست دادن انرژي يا کاهش فعاليت
اگر از آلودگي غيرمعمول و مشکوک يک ماده ناشناخته در اطرافتان آگاه شديد، براي محافظت 
از خود تدبيري بيانديشيد. خود را براي محافظت از بيني، دهان، چشم و آسيب هاي پوستي آماده 
کنيد.دهان و بيني خود را با لايه هاي پارچه اي که مي تواند هوا را فيلتر کند، بپوشانيد. به عنوان 
مثال، از دو تا سه لايه پارچه پنبه اي مانند تي شرت، دستمال يا حوله استفاده کنيد. در غير اين 
صورت، چند لايه دستمال کاغذي يا حوله کاغذي ممکن است مفيد باشد. بسيار مهم است که 
بيشتر هوايي  که استنشاق مي کنيد، از طريق ماسک يا پارچه باشد و نه هواي آزاد اطرافتان. 
هر کار مناسبي را براي کودکان انجام دهيد.اگر کسي بيمار شد، شما بايد از مراقبت و پاکيزگي 

خوبي برخوردار باشيد تا از گسترش ميکروب ها جلوگيري شود.

»صيانت پايدار« گزارش می دهد
الفباي ايمني دربرابر تهديدات زيستی
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همکاري سازمان پدافند غيرعامل و پزشکي قانوني در مقابله با تهديدات زيستي 
در جلسه اي با حضور سردار دکتر غلامرضا جلالي رئيس سازمان پدافند 
غيرعامل کشور و فرمانده قرارگاه پدافند زيست و دکتر احمد شجاعي 
رئيس سازمان پزشکي قانون کشور تفاهم نامه همکاري بين اين دو 

سازمان، به امضاء رسيد. 
رييس سازمان پدافند غيرعامل در مراسم امضاي تفاهم نامه گفت: کار 
سازمان پدافند غيرعامل تشخيص و شناسايي تهديدات زيستي است.
وي افزود: پزشکي قانوني آزمايشگاه هاي مجهز و مرجعي دارد، ضمن 
با  به همين دليل مي واند  را تشکيل داده  بانک هويت ژنتيک  آنکه 
سازمان پدافند غيرعامل همکاري خوبي در حوزه تشخيص تهديدات 

زيستي از مبدأ داشته باشد.
به گفته سردار جلالي اگر تهديدي از سوي دشمن در حوزه اي زيستي 
شکل بگيرد بايد به سهولت قابل تشخيص باشد و با ظرفيت اي تشخيصي 
خوبي که وجود دارد مي وانيم آزمايشگاه اي تشخيصي را به شکل يک 
شبکه منسجم فعال کنيم به نحوي که فضاي خالي در اين زمينه 

وجود نداشته باشد.
 رييس سازمان پدافند غيرعامل اظهار داشت: مفاد اين تفاهم امه شامل 
همکاري هاي پزشکي قانوني براي تشخيص مبدا تهديداتي با منشا 

زيستي شکل گرفته است.
وي با بيان اينکه سازمان پدافند غيرعامل يکي از مهمترين رسالت هاي 
تشخيص به وقع عوامل آسيب سان بيوتروريستي و جلوگيري از بروز 
آسيب هاي ناشي از آن را دارد گفت: طبق اين تفاهم نامه مي توان از 
ظرفيت هاي تشخيصي پزشکي قانوني و توانمندي هاي سازمان پدافند 
زيستي  تهديدات  کاهش  و  منسجم  شبکه  تشکيل  براي  غيرعامل، 

استفاده کرد.
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دست هاي خود را با آب و صابون بشوييد. غذا يا ظروف را به طور اشتراکي استفاده نکنيد. هنگام 
سرفه کردن يا عطسه کردن دهان و بيني خود را ببنديد. براي فرد بيمار از يک ماسک صورت  
استفاده کنيد تا از گسترش ميکروب ها جلوگيري شود. اطلاعات مربوط به سلامت را با ديگران 
به اشتراک بگذاريد، به خصوص براي کساني که ممکن است نياز به کمک در درک وضعيت و 

اقدامات خاص داشته باشند.

توجه داشته باشيد که وقت آن رسيده است تا 
مشخص شود که بيماري چيست، چگونه بايد 
درمان شود و چه کسي در معرض خطر است. 
از حس مشترک استفاده کنيد و بهداشت را 

به خوبي رعايت کنيد.

- اکثر عوامل 
بيولوژيکي ممکن 

است در معرض 
استنشاق قرار گيرند، 

از طريق برش در 
 پوست وارد شوند
و يا از طريق غذا 

 موجب بيماري
 شوند
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 نويد پيروزی
در جنگ تمام عيار اقتصادی

از آنجايي که قدرت دفاعي ايران اسلامي بالاست گزينه تهديد نظامي به عقب 
رانده شده است اما حوزه تهديد جديد و جدي، اقتصاد است. در گذشته هم 
جنگ اقتصادي به شکل حمله نظامي به زيرساخت هاي اقتصادي بود اما در مدل 
جديد با ابزارهاي اقتصادي به اقتصاد کشور حمله مي کنند و اکنون تمرکز همه 

مؤلفه هاي قدرت امريکا در حوزه جنگ اقتصادي است. امريکا حتي از طريق 
ساختارهاي بين المللي مانند WTO سعي مي کند بر ما فشار بياورد، ما براي 
بايد در هر کدام از حوزه هاي سايبري، مردم محور،  با اين تهديدات  مقابله 

اقتصاد، طرح و برنامه ويژه داشته باشيم.
رهبر معظم انقلاب اسلامي تأکيد کردند در مقدمه سياست درگير جنگ تمام عيار 
اقتصادي هستيم و از نظر علمي نيز آمريکايي ها مدل مدرن و پيشرفته جنگ 
اقتصادي عليه کشور را سازماندهي، طراحي، برنامه ريزي و دنبال کرده و از 
همه ابزارهاي ممکن در حوزه اقتصاد عليه ما استفاده مي کنند. امروز جنگ 
اقتصادي، نظامي نيست که ابزار جنگ ابزار نظامي در حوزه اقتصاد استفاده 
شود بلکه تجميع مؤلفه هاي قدرت ملي دشمن در حوزه اطلاعات، ارتباطات، 
ديپلماسي، اقتصاد،  بانکي و افکار عمومي و رسانه است که آن را با عنوان قدرت 

هوشمند در حوزه جنگ اقتصادي عليه کشور سازماندهي و دنبال کردند. اکنون 
ما با تهديد جدي در قالب جنگ مدرن اقتصادي عليه کشور مواجه هستيم که بايد 
اين تهديد از نظر ماهيت و ابزار شناخته شود؛ در واقع جنگ اقتصادي مساوي با 

تحريم تلقي نشود بلکه استفاده از همه ظرفيت ها و مؤلفه ها است.
جنگ اقتصادي به معناي شبکه رصد و پايش اطلاعاتي اقتصادي عليه ما در کشور 
است. در داخل کشور نيز با استفاده از ظرفيت شبکه هاي اجتماعي مانند تلگرام 
بررسي اثر احتمالي تحريم ها بر مردم دنبال مي شود. دشمنان در حال بررسي 
هستند که چه ميزان فشار اقتصادي مي تواند مردم را در برابر حکومت قرار 
 FATF دهد بنابراين بايد در کشور نقشه اقتصادي داشته باشيم. براي مثال
اکنون جريان  بانکي را دنبال مي کرد و  تعهدات کنترل مالي و نظام  نوعي 
سياسي و اطلاعاتي بانکي عليه کشور را براي کنترل دنبال مي کند تا تحريم 

داخلي عليه سپاه و نهادهاي انقلابي از طريق بانک ها دنبال شود.در اين شرايط 
کشور و مسؤولان بايد وحدت داشته باشند و طرح دفاع اقتصادي ارائه شود.  
نقش حاکميتي اين است که برنامه هماهنگ دفاع اقتصادي را تنظيم کند و 
بازي برخي از اقدامات شبه ديپلماتيک بين المللي را نخوريم. همچنين دعوت 
بايد در دستور کار  به قناعت در زندگي مردم و جلوگيري از مصرف گرايي 
باشد تا مردم در فشار قرار نگيرند. نابساماني داخلي ممکن است براي کشور 
فشار به وجود آورد زماني که با راهبرد جديد آمريکا مواجه هستيم اثر تحريم 
اقتصادي بر مردم مهم است بنابراين دولت و مردم بايد يک صدا نگاه جامعي 

به اين تحريم ها داشته باشند.
تقليد  با مراجع عظام  از سخنان سردار دکتر جلالي در ديدار   *چکيده اي 

در سال 96
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 نويد پيروزی
در جنگ تمام عيار اقتصادی

از آنجايي که قدرت دفاعي ايران اسلامي بالاست گزينه تهديد نظامي به عقب 
رانده شده است اما حوزه تهديد جديد و جدي، اقتصاد است. در گذشته هم 
جنگ اقتصادي به شکل حمله نظامي به زيرساخت هاي اقتصادي بود اما در مدل 
جديد با ابزارهاي اقتصادي به اقتصاد کشور حمله مي کنند و اکنون تمرکز همه 

مؤلفه هاي قدرت امريکا در حوزه جنگ اقتصادي است. امريکا حتي از طريق 
ساختارهاي بين المللي مانند WTO سعي مي کند بر ما فشار بياورد، ما براي 
بايد در هر کدام از حوزه هاي سايبري، مردم محور،  با اين تهديدات  مقابله 

اقتصاد، طرح و برنامه ويژه داشته باشيم.
رهبر معظم انقلاب اسلامي تأکيد کردند در مقدمه سياست درگير جنگ تمام عيار 
اقتصادي هستيم و از نظر علمي نيز آمريکايي ها مدل مدرن و پيشرفته جنگ 
اقتصادي عليه کشور را سازماندهي، طراحي، برنامه ريزي و دنبال کرده و از 
همه ابزارهاي ممکن در حوزه اقتصاد عليه ما استفاده مي کنند. امروز جنگ 
اقتصادي، نظامي نيست که ابزار جنگ ابزار نظامي در حوزه اقتصاد استفاده 
شود بلکه تجميع مؤلفه هاي قدرت ملي دشمن در حوزه اطلاعات، ارتباطات، 
ديپلماسي، اقتصاد،  بانکي و افکار عمومي و رسانه است که آن را با عنوان قدرت 

هوشمند در حوزه جنگ اقتصادي عليه کشور سازماندهي و دنبال کردند. اکنون 
ما با تهديد جدي در قالب جنگ مدرن اقتصادي عليه کشور مواجه هستيم که بايد 
اين تهديد از نظر ماهيت و ابزار شناخته شود؛ در واقع جنگ اقتصادي مساوي با 

تحريم تلقي نشود بلکه استفاده از همه ظرفيت ها و مؤلفه ها است.
جنگ اقتصادي به معناي شبکه رصد و پايش اطلاعاتي اقتصادي عليه ما در کشور 
است. در داخل کشور نيز با استفاده از ظرفيت شبکه هاي اجتماعي مانند تلگرام 
بررسي اثر احتمالي تحريم ها بر مردم دنبال مي شود. دشمنان در حال بررسي 
هستند که چه ميزان فشار اقتصادي مي تواند مردم را در برابر حکومت قرار 
 FATF دهد بنابراين بايد در کشور نقشه اقتصادي داشته باشيم. براي مثال
اکنون جريان  بانکي را دنبال مي کرد و  تعهدات کنترل مالي و نظام  نوعي 
سياسي و اطلاعاتي بانکي عليه کشور را براي کنترل دنبال مي کند تا تحريم 

داخلي عليه سپاه و نهادهاي انقلابي از طريق بانک ها دنبال شود.در اين شرايط 
کشور و مسؤولان بايد وحدت داشته باشند و طرح دفاع اقتصادي ارائه شود.  
نقش حاکميتي اين است که برنامه هماهنگ دفاع اقتصادي را تنظيم کند و 
بازي برخي از اقدامات شبه ديپلماتيک بين المللي را نخوريم. همچنين دعوت 
بايد در دستور کار  به قناعت در زندگي مردم و جلوگيري از مصرف گرايي 
باشد تا مردم در فشار قرار نگيرند. نابساماني داخلي ممکن است براي کشور 
فشار به وجود آورد زماني که با راهبرد جديد آمريکا مواجه هستيم اثر تحريم 
اقتصادي بر مردم مهم است بنابراين دولت و مردم بايد يک صدا نگاه جامعي 

به اين تحريم ها داشته باشند.
تقليد  با مراجع عظام  از سخنان سردار دکتر جلالي در ديدار   *چکيده اي 

در سال 96
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حميدرضا فولادگر رئيس کميسيون ويژه 
حمايت از توليد ملي و نظارت بر اجراي 
سياست هاي کلي اصل 44، در گفت و گو 
در خصوص  پايدار«  ماهنامه »صيانت  با 
داشت:  اظهار  غيرعامل،  پدافند  اهميت 
پدافند غيرعامل موضوع مهمي در کشور 
است که بايد پيوست همه قوانين، طرح ها 

و لوايح باشد.
نماينده مردم اصفهان در مجلس شوراي 
اسلامي با اشاره به اينکه در گذشته، پدافند 
غيرعامل »دفاع غيرنظامي« نام داشت، بيان 
کرد: پدافند در همه کشورها است، به خصوص 
در ايران که در معرض تهديدهاي تحريمي 
و امنيتي قرار دارد و بايد در همه برنامه هاي 

اجرائي و قوانين اين موضوعات مورد ملاحظه قرار گيرد.
رئيس کميسيون ويژه حمايت از توليد ملي و نظارت بر اجراي سياست هاي کلي اصل 44 
با بيان اينکه براي مثال در شبکه هاي آب رساني، فاضلاب و گازرساني چه مقدار پدافند 
غيرعامل براي مقابله با  حوادث طبيعي يا غيرطبيعي مورد توجه قرار گرفته است، افزود: 
در موضوع حمل و نقل، ترافيک و پروژه هاي بزرگ بايد اصول پدافند غيرعامل مورد توجه 

قرار گيرد تا بدون استفاده از امکانات نظامي در برابر تهديدها ايستادگي کرد.
فولادگر با بيان اينکه ابزارهاي قانوني در زمينه اجراي پدافند غيرعامل بايد مورد توجه 
قرار گيرد، متذکر شد: سازمان پدافند غيرعامل بايد براي اجراي طرح هاي خود بودجه 
کافي در اختيار داشته باشد و دولت نيز بايد ملزم شود تا پدافند غيرعامل را پيوست 

همه برنامه اجرايي خود قرار دهد.
عضو کميسيون صنايع و معادن مجلس شوراي اسلامي با اشاره به اينکه اطلاع دستگاه هاي 
اجرايي نسبت به پدافند غيرعامل خوب نبود ولي به تدريج بهتر شده است و توجيه 
شده اند، ادامه داد: سازمان پدافند غيرعامل نيز اکنون به خوبي عمل مي کند و فعاليتي 

مناسبي دارد که حتي بايد فعاليت خود را بيشتر کند.
نماينده مردم اصفهان در مجلس شوراي اسلامي با اشاره به اينکه به بعُد کارايي اقتصادي 
پدافند غيرعامل کمتر توجه شده است، گفت: بايد پدافند غيرعامل در عرصه اقتصاد 

نيز مورد توجه قرار گيرد.
فولادگر با بيان اينکه پدافند غيرعامل و اقتصاد مقاومتي با يکديگر مرتبط هستند، متذکر 
شد: يکي از بهترين مصاديق کاربرد اقتصاد مقاومتي در حوزه پدافند غيرعامل است، 
بسيار تلاش مي شود که هزينه ها کاهش يابد و با استفاده از روش هاي پدافند غيرعامل 

مي  توان خسارت هاي آتي کاهش يابد.
عضو کميسيون صنايع و معادن با بيان اينکه واردات بي رويه اي که در کشور شاهد 
آن هستيم با پدافند غيرعامل و سياست هاي اقتصاد مقاومتي مغايرت دارد، افزود: در 
پيشنهادات مربوط به بودجه مسائلي پيرامون پدافند غيرعامل وجود دارد و کميسيون 
توجه  مورد  غيرعامل  پدافند  موضوع  که  دهد  انجام  را  خود  تلاش  بايد  نيز   تلفيق 

قرار گيرد.

 رئيس کميسيون حمايت از توليد ملی 
مجلس شورای اسلامی در گفت و گو با »صيانت پايدار«:

 بودجه سازمان پدافندغيرعامل
بايد تقويت شود

  ضرورت تقويت بعد پدافندی در حوزه اقتصاد

 - سازمان پدافند غيرعامل 
بايد براي اجراي طرح هاي 

خود بودجه کافي در اختيار 
داشته باشد و دولت نيز بايد 
ملزم شود تا پدافند غيرعامل 

را پيوست همه برنامه اجرايي 
خود قرار دهد
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احمد نریماني – کارشناس اقتصادي
جهان هر ساله در حوزه هاي متعددي تحت تاثير بلايا و اتفاقات سياسي و اجتماعي قرار مي گيرد 
که عدم مديريت آنها مي تواند حتي زندگي بشري را به پايان رساند. رشد روز افزون دانش و 
فناوري، ازدياد استفاده انسان از ظرفيت هاي کره زمين و برخي تغييرات اقليمي از جمله موضوعاتي 
است که سبب شده تا جهان هر سال وضعيت نامناسب تري براي زندگي بشري باشد. از همين 
رو نهادهاي بين المللي نيز با انتشار گزارش هاي سالانه به بررسي رشد تهديدات عليه زندگي 
انسان بر روي کره زمين مي پردازند و در حوزه هاي مختلف اين تهديدات را دسته بندي مي کنند. 
يکي از معتبرترين گزارش ها در اين زمينه مربوط به گزارش مجمع جهاني اقتصاد است. اين نهاد 
بين المللي اخيرا در سيزدهمين نسخه از سري گزارش هاي »ريسک هاي جهان« خطراتي را که 
جهان در سال 2018 ميلادي با آن روبه رو است را منتشر کرده. اين سازمان به طور کلي اين 
خطرات را در پنج حوزه اقتصادي، زيست محيطي، ژئوپليتيک، اجتماعي و تکنولوژيک دسته بندي 
کرده است. قابل ذکر است که اساس تهيه اين گزارش مصاحبه با کارشناسان اين حوزه هاست و 
در واقع دسته بندي اخير مهمترين تهديداتي است که خبرگان هر حوزه در سطح جهان نسبت 
به آن ابراز نگراني کرده اند. با وجود آنکه رشد اقتصادي جهان در حال افزايش است، اما با توجه 
به آنکه 2017 سال نااطميناني هاي گسترده در جهان، بي ثباتي و آسيب پذيري بود، آخرين نتايج 
نظرسنجي سالانه مجمع موسوم به »ادراک ريسک جهاني« حکايت از آن دارد که اغلب افراد 
نسبت به سالي جاري بدبين هستند.  بر اساس اين نظرسنجي که براي سال 2018 انجام شده 
است، تنها 7 درصد از افراد بر اين باورند که ريسک ها کاهش يافته اند و اين در حالي است که 59 
درصد از افرادي که از آنها نظرسنجي شده است، بر اين باور بوده اند که ريسک ها براي سال 2018 

افزايش يافته اند.  امسال مجمع جهاني ريسک ها را در قالب 4 گروه عمده برشمرده است:
1-نابرابري و بي عدالتي مستمر 2- تنش هاي سياسي داخلي و بين المللي 3- خطرات زيست محيطي   

4- آسيب هاي سايبري.
بر اين اساس، فهرست 10 ريسک بزرگي که احتمال وقوع آنها در سال 2018 بيشتر است، به 

اين شرح است:
پديده هاي جوي شديد-بلاياي طبيعي-حملات سايبري-سوء استفاده يا دزدي از اطلاعات-شکست 
در کاهش و سازگاري با تغييرات جوي-مهاجرت ناخواسته در ابعاد گسترده-بلاياي زيست محيطي 
ساخته دست بشر-حملات تروريستي-تجارت غيرقانوني-حباب دارايي ها در يک اقتصاد بزرگ.

بنا به گزارش مجمع جهاني اقتصاد، فهرست 10 
ريسک بزرگي که ميزان اثرگذاري آنها بيشتر 

است، به اين شرح است:
جوي  جمعي-پديده هاي  کشتار  تسليحات 
و  کاهش  در  طبيعي-شکست  شديد-بلاياي 
سازگاري با تغييرات جوي-بحران آب-حملات 
سايبري-بحران غذا-از بين رفتن تنوع زيستي و 
فروپاشي اکوسيستم-مهاجرت ناخواسته در ابعاد 

گسترده-شيوع بيماري هاي واگيردار
مجمع جهاني اقتصاد با اشاره به اينکه بشر توانسته 
است انطباق خود را در برابر برخي از ريسک ها 
افزايش دهد، اما هشدار داده که نوع بشر در برابر 
ريسک هاي پيچيده در سيستم هاي به هم مرتبط 
جهان ما همچون سازمان ها، اقتصادها، جوامع و 

محيط زيست، به شدت آسيب پذير است.

نقد و نظری بر گزارش مجمع جهانی اقتصاد  
 مهمترين ريسک هاي پيش روي جهان 

در سال 2018 
- تنها ۷ درصد از افراد بر اين 
باورند که ريسک ها در سال 
2018 کاهش يافته اند و اين 
در حالي است که 59 درصد از 
افرادي که از آنها نظرسنجي 
 شده است، بر اين باور بوده اند
که خطرات براي سال جاري 
افزايش خواهد يافت

کم آبي در هند و انسان هايي که از چاه گاجارات دستي آب برداشت مي کنند.
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دکتر حميدرضا حسيني دانا
اقتصاد دفاع و دفاع اقتصادي 
اگرچه مفاهيمي نزدیك 
هستند و قرابت هایي نيز 
دارند اما دو بحث جداگانه 
به حساب مي آیند. اقتصاد 
دفاع در واقع شاخه اي 
جدید از علم اقتصاد است 
که از منظر اقتصادي به 
موضوع دفاع مي نگرد و 
ابعاد اقتصادي جنگ، صلح، خلع سلاح یا مبارزه با 
تروریسم را تحليل و ارزیابي مي کند و مشخصا 
موضوع آن پس از دوران جنگ سرد رونق گرفته 
است.هزینه هاي نظامي کشورها اعم از توليد سلاح 
و جنگ افزار تا تحقيق و توسعه در این زمينه ذیل 
اقتصاد دفاع تعریف مي شود. اقتصاد دفاع نحوه 
تخصيص منابع و درآمدها به امور دفاعي است که 
هم ابعاد خرد و هم ابعاد کلان را شامل مي شود. 
ابعاد کلان شامل بررسي تاثير هزینه هاي دفاعي 
بر متغيرهاي کلان اقتصادي مثل رشد اقتصادي، 
توليد و اشتغال مي باشد و ابعاد خرد آن نيز شامل 
تحليل صنایع دفاعي، برنامه هاي همکاري، تعرفه ها، 
قيمت گذاري و سودآوري قراردهاي دفاعي و نظامي 
مي باشد. لازم به ذکر است که صرف بالا بودن رقم 

اقتصاد دفاع و هزینه هاي نظامي و دفاعي و امنيتي به معناي وجود تام و تمام امنيت در یك کشور 
نمي باشد چرا که به عنوان مثال ایالات متحده آمریکا بر مبناي شاخص قدرت جهاني آتش)PWR( در 
رتبه اول قرار دارد و هزینه نظامي آن بيش از 600 ميليارد دلار است اما هيچگاه امن ترین کشور جهان 
نبوده است. اما دفاع اقتصادي به ظرفيت ها و وضعيت بالقوه و بالفعل اقتصادي یك کشور در ارتباط با 
موضوع دفاع و امنيت اشاره دارد و در واقع پاسخي به این سوال است که اوضاع اقتصادي کلان یك 
کشور و ميزان عقب ماندگي یا توسعه یافتگي آن چگونه وضعيت قدرت ملي و بين المللي آن کشور را 

در ابعاد دفاعي و امنيتي تعيين مي کند.
 موقعيت هر کشور در نظام بين المللي و سلسله مراتب قدرت جهاني به ميزان قدرت ملي آن در ميان 
کشورها بستگي دارد و قدرت اقتصادي یکي از مهمترین مولفه هاي قدرت ملي به شمار مي رود. عوامل 
و عناصر قدرت وسيله اي هستند که یك بازیگر مي تواند از طریق آن در بلندمدت، ظرفيت ها، برنامه ها 
و اقدامات خود را گسترش دهد. هرچه شاخص هاي رشد و توسعه اقتصادي کشور قوي تر باشد، پشتوانه 
محکم تري براي قدرت دولت فراهم خواهد بود. دو شاخص مهمي که در ارزیابي اقتصاد اهميت بسياري 
دارند، عبارتند از ميزان رشد توليد ناخالص داخلي و به تبع آن، درآمد سرانه و سطح برابري. صاحبنظران 
توليد ناخالص داخلي را عامل مهمي در اندازهگيري قدرت و بهترین شاخص تك متغيره قدرت ملي 
ميدانند. براي تحليل دقيق مولفه قدرت و ارتباط آن با اقتصاد نيازمندیم که چشم انداز اقتصادي جهان 
را بشناسيم. بر مبناي گزارش صندوق بين المللي پول، رشد اقتصادي جهان بين سالهاي 2017 تا 2018 
بين 3.6 تا 3.7 پيش بيني مي شود. این رشد براي اقتصادهاي پيشرفته در سال 2016، 1.7 درصد بوده 
که در سال 2017 به 2.2 درصد رسيده است و براي اقتصادهاي نوظهور طي این یك سال از 4.3 به 
4.6درصد رسيده است.  بالاترین نرخ رشد اقتصادي در این گزارش مربوط به دو کشور چين و هند 
بوده که به ترتيب  6.8 و 6.7 درصد بوده است. طبق گزارش مذکور ميزان تورم در سال 2017 هم در 
اقتصادهاي پيشرفته نسبت به سال 2016 افزایش داشته و هم در کشورهاي رو به توسعه که تا حدودي 
منعکس کننده قيمت نفت است. در اقتصادهاي پيشرفته پيش بيني مي شود تورم 0.8 درصدي به 1.7 
درصد در پایان 2017 برسد. این ميزان تورم پيش بيني مي شود در سال 2018 به همين مقدار باقي بماند. 
همچنين نرخ بيکاري جهاني از سال 2009 به این سو همواره افزایشي بوده و در سال 2017، بيش از 3 
درصد است. در سال 2017 نرخ بيکاري براي اروپاي پيشرفته 7.6 براي آمریکا 4.4 درصد براي آسياي 
پيشرفته) ژاپن، کره، هنگ کنگ، استراليا، سنگاپور و ..( 3.4 درصد. در ایران 12.4 درصد و بالاترین 
رقم بيکاري هم به ونزوئلا تعلق دارد که ميزان آن 29 درصد در سال 2017 مي باشد. همچنين قيمت نفت 
نسبت به ميانگين 43 دلار در سال 2016 به ميانگين 52.51 دلار به ازاي هر بشکه در سال 2017 رسيد که 
این موضوع باعث بالا رفتن شاخص قيمت کالاها شده است. این شاخص ها و ارقام و اطلاعات به ما این 

»صيانت پايدار« گزارش می دهد

 از اقتصاد دفاع
تا دفاع اقتصادي

- کمربند پدافند اقتصادي 
کشور بيش از پيش بايد بر 

مبناي اقتصاد مقاومتي محکم 
و محکمتر بسته شود و جهاد 

به حوزه کارآفريني و اقتصاد 
کشيده شود
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حجت الاسلام و المسلمين عليرضا سليمي  نماينده 
مردم محلات در مجلس شوراي اسلامي در گفت وگو 
با ماهنامه »صيانت پايدار« در خصوص اهميت پدافند 
غيرعامل، اظهار داشت: واقعيت اين است که پدافند 
غيرعامل سبب امنيت کشور در همه ابعاد مي شود. 
عضو کميسيون آموزش و تحقيقات مجلس شوراي 
اسلامي با بيان اينکه اگر بخواهيم کشوري آرام و بستر 
لازم را براي سرمايه گذاري ايجاد کنيم بايد به پدافند 
غيرعامل توجه داشته باشيم، بيان کرد: از سوي ديگر 
با جدي گرفتن ملاحظات و اصول پدافند غيرعامل 
مي توان از سرمايه موجود کشور استفاده لازم را برد. 
وي با اشاره به اينکه پدافند غيرعامل قطعا امنيت 
کشور را از جهات مختلفي مي تواند تامين کند، افزود: 
در راستاي رعايت اصول پدافند غيرعامل تلاش هايي 
انجام شده است ولي اين مقدار از تلاش ها کافي نيستد 
و براي رسيدن به نقطه مطلوب بايد سعي بيشتري 
شود. سليمي با بيان اينکه مجلس شوراي اسلامي 
قوانيني را در خصوص پدافند غير عامل تصويب کرده 
است، متذکر شد: در بحث اجرا، هنوز اصول پدافند 
غيرعامل به صورت جدي از سوي دستگاه ها رعايت 
نشده است و بايد تلاش بيشتري کرد. نماينده مردم 
محلات و دليجان در مجلس شوراي اسلامي با بيان 
اينکه دستگاه ها از موضوع پدافند غيرعامل اطلاع دارند 
ولي به طور کامل آشنا نيستند، ادامه داد: به بيان ديگر 
دستگاه هاي اجرايي تسلط کافي بر جزئيات پدافند 
غيرعامل ندارند تا اجازه ندهند فضاي کشور نسبت به 
اين ملاحظات ضروري بي توجه باشد. سليمي اظهار 
داشت: مجلس شوراي اسلامي در خصوص پدافند 
غير عامل جدي وارد شده و قانونگذاري کرده است 
و اگر همين قوانين مصوب موجود اجرا شوند، کفايت 
مي کند. عضو کميسيون آموزش و تحقيقات مجلس 
شوراي اسلامي با اشاره به اينکه در همه حوزه ها 
مورد توجه قرار دادن پدافند غيرعامل ضرورت دارد، 
گفت: در مسائل اقتصادي و زيرساختي اين موضوع 

بايد رعايت شود؛ پدافند غيرعامل در گستره کشور 
تعريف مي شود و به يک منطقه خاص مربوط نيست و 
نمي توان به صورت جزيره اي آن را اجرا کرد. سليمي با 
اشاره به لزوم رعايت پدافند غيرعامل در حوزه اقتصاد، 
متذکر شد: با وجود اين حجم از واردات قاچاق به 
کشور لطمه جدي به پدافند غيرعامل در اقتصاد 
کشور وارد مي شود و اگر اين الزامات مورد توجه 
قرار مي گرفت، در بحث مبارزه با قاچاق کالا توفيق 
خوبي به دست مي آمد و کار به اينجا نمي رسيد. وي با 
اشاره به اينکه در حوزه واردات نيز اگر پدافند غيرعامل 
رعايت شود، واردات هدفمند مي شود، افزود: با واردات 
مخالف نيستيم ولي واردات تکنولوژي بايد در کشور 
انجام شود، اکنون به دليل عدم رعايت جدي پدافند 
غيرعامل تا حد زيادي محصول نهايي به کشور وارد 
مي شود و در کشور مصيبت هاي زيادي را به وجود 
مي آورد. سليمي ادامه داد: اقتصاد مقاومتي يعني با 
وجود نگاه به بيرون، اقتصاد کشور درون زا خواهد بود 
و از ريخت و پاش هاي کذايي جلوگيري مي کند و به 
دليل جدي گرفتن فناوري، توليد محور و کارآفرين 
است، با اجراي اقتصاد مقاومتي مي توانيم در برابر 
ترفندهاي دشمن مقابله کنيم. وي با بيان اينکه 
در زمينه اقتصاد مقاومتي همايش ها و نمايش هاي 
زيادي اجرا مي شود ولي اقدامات صرفا بر روي کاغذ 
است و اقدامات عملي و  جدي به اندازه اي نيست که 
بتواند اقتصاد را درون زا کند و در کنار آن به بيرون 
نيز نگاهي داشته باشد، ادامه داد: قطعا رعايت پدافند 
غير عامل در بخش اقتصاد مي تواند کشور را به اقتصادي 
مقاوم و مستحکم برساند تا تنه به تنه اقتصادهاي 
بزرگ دنيا بزند. نماينده مردم محلات و دليجان در 
مجلس شوراي اسلامي گفت: سازمان پدافند غير 
عامل سازماني نوپا است و در طول مدتي که کار 
کرده توانسته فرهنگ سازي کند که بايد به صورت 
گسترده تري عمل کند، اگر پدافند غيرعامل را جدي 

نگيريم کشور دچار آسيب مي شود.

نکته را گوشزد مي کند که در نظام اقتصاد جهاني 
در کجاي کار قرار داریم و براي کاهش آسيب پذیري 
اقتصادي و سياسي چه مسيري را باید بپيمایيم و 
کدام شاخص ها و مولفه ها را تقویت کنيم. یکي از 
مولفه هاي مهم اقتصادي رقابت پذیري آن است . 
رقابت پذیري به ميزاني از رقابت اطلاق مي شود 
که یك کشور مي تواند در زمينه هاي مختلف از 
جمله ایجاد شغل، خلق درآمد، امکانات و تسهيلات 
انسجام  درجه  تفریحي، حکمروایي،  و  فرهنگي 
اجتماعي و محيط زیست شهري با دیگر کشورها 
داشته باشد. در واقع رقابت پذیري به توانایي یك 
کشور براي خلق ثروت و رفاه بيشتر و سریعتر براي 
مردمانش نسبت به سایر کشورها اطلاق مي شود. 
طبق گزارش مجمع جهاني اقتصاد )WEF( در سال 
2017 کشورهاي سوئيس و سنگاپور در رده هاي اول 
و دوم رقابت پذیري اقتصادي جهان هستند. در این 
رتبه بندي ایران در رتبه 76 جهان قرار دارد. این در 
حاليست که اقتصاد ایران به لحاظ بزرگي اقتصاد و 
حجمGDP با اقتصاد نزدیك به 500 ميليارد دلاري 
در رتبه 27 جهان قرار دارد و اگر توليد ناخالص 
 )ppp( برابري قدرت خرید  مبناي  بر  را  داخلي 
نيم  اقتصاد حدود یك و  با  ایران  محاسبه کنيم 
تریليون دلاري در رتبه هيجدهم جهان قرار دارد 
اگرچه به لحاظ درآمد سرانه در رتبه 91 جهان قرار 
دارد و وضعيت مناسبي در این شاخص ندارد اما به 
هر صورت بنابراین این وضعيت رقابت پذیري براي 

این اقتصاد چندان جالب نيست.
 از طرفي دیگر شواهد بسياري بيانگر رابطه مثبت 
بين رقابت و کارایي و بين رقابت و نرخ رشد بهره وري 
بوده اند. بهره وري اقتصادي که در مرحله بالاتري 
از رقابت پذیري قرار دارد به معناي استفاده موثر و 
کارآمد از منابع در فرایند توليد است که در کشورهاي 
توسعه یافته پس از بحران انرژي دهه 70 ميلادي و 
رکود این کشورها بيشتر مورد توجه قرار گرفت. در 
کشور ما نيز در کليه اسناد فرادست بر آن تاکيد 
شده است به طوریکه در بند 3 سياست هاي کلي 
اقتصاد مقاومتي محور قرار گرفتن رشد بهره وري 
در اقتصاد مورد تاکيد قرار گرفته است و در برنامه 
پنج ساله ششم توسعه نيز نرخ رشد سالانه 2.8 
درصدي کل عوامل توليد پيش بيني شده است. در 
طول این برنامه قرار است که کشور با نرخ رشد 
اقتصادي سالانه 8 درصد حرکت کند و متوسط 
رشد سالانه سرمایه گذاري در بخش هاي مختلف  

اقتصادي 21.5 درصد باشد. 
موضوع مهم دیگر اقتصاد دفاعي قابليت جایگزیني 
و وجود آلترناتيوهاي متعدد و متنوع در اقتصاد است 
چرا که اتکاء به اقتصاد تك محصول هرچند که این 
بخش قوي و پربازده باشد اما آسيب پذیري اقتصادي 
را بالا مي برد که این موضوع نيز در اسناد کلان 
کشور از جمله سياست هاي کلي اقتصاد مقاومتي 
و سند چشم انداز 20 ساله کشور بارها و به کرات 
مورد تاکيد قرار گرفته است. این تاکيدات که چه در 
قالب برنامه ها و چشم اندازهاي بلندمدت و چه در 
قالب شعارهاي سال توسط مقام معظم رهبري ابلاغ 
و اعلام مي شوند همگي حاکي از این نکته است 
که کمربند پدافند اقتصادي کشور بيش از پيش 
باید بر مبناي اقتصاد مقاومتي محکم و محکمتر 
بسته شود و جهاد به حوزه کارآفریني و اقتصاد 

کشيده شود.

سليمی در گفت و گو با »صيانت پايدار« مطرح کرد
انتقاد از عدم اجراي دقيق اصول پدافندغيرعامل 

در برخي دستگاه هاي اقتصادي
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حامد رشيدي
ارزهاي ديجيتال يا به عبارت دقيق تر ارزهاي 
رمزنگاري شده )cryptocurrency(  قريب 
به يک دهه است که در فضاي سايبري مطرح 
شده اند. کارشناسان ريشه اصلي اين ارزها را در 
بازي هاي ديجيتال ارزيابي مي کنند. بازي هايي که 
در آنها کاربران براي برخي نقل و انتقالات مالي 
نيازمند به يک پول ديجيتالي بودند. اما در چند 
سال اخير و با رونمايي از بيت کوين به عنوان 
يک ارز رمزنگاري شده با گستره بالا، نگاه ها به 
تبعات اقتصادي اين پول مجازي تغيير کرده است. 
اساسا ارزهاي ديجيتالي کاملا مجازي هستند و 
تحت نظارت هيچ دولت يا حاکميتي قرار ندارند. 
اين پول ها در رايانه کاربران ذخيره مي شوند و 
به صورت آنلاين قابليت نقل و انتقال دارند. 
مهمترين ويژگي و جذابيت پول هاي ديجيتال 
غير قابل رصد بودن آن از سوي دولت هاست. 
مساله اي که در وهله اول مورد توجه گروه هاي 

تروريستي و مجرمانه قرار گرفته است.
از سوي ديگر برخي کسب و کارها نيز از اينکه 
بتوانند دارايي هاي خود را به دور از ماليات هاي 
سنگين دولتي نگاه دارند، خوشحال هستند و 

همين مساله باعث شده تا بيت کوين و ديگر ارز هاي ديجيتالي همچون اتريوم تبديل به يک 
مساله جهاني شوند. در اجلاس هاي اخير اقتصادي نيز اغلب سياست گذاران در حال فکر چاره اي 

براي روبه رو شدن با ارزهاي ديجيتال هستند.
 به عنوان مثال »آگوستين کارستنس«، رييس بانک تسويه حساب هاي بين المللي که از وي به 
عنوان پدر بانک هاي مرکزي جهان نام برده مي شود در خصوص ارزهاي ديجيتال گفته است: 
مالي جهاني  نهادهاي  از  فاجعه است. وي  پانزي و يک  از حباب، طرح  ترکيبي  »بيت کوين، 
درخواست کرد تا بيت کوين و ديگر ارزهاي ديجيتال را تحت فشار قرار داده و مانع از تهديدات 

اين ارزها براي ثبات مالي جهان شوند.«
اما درحالي که هنوز در خصوص ماهيت ازرهاي رمزنگاري و تبعات اقتصادي آن براي بانک هاي 
مرکزي و توان دولت ها در مديريت اقتصادي جوامع شک و شبهه است، تلگرام به عنوان پرقدرت ترين 
شبکه اجتماعي تلاش دارد تا يک ارز رمزنگاري شده اختصاصي و البته پرقدرت را رونمايي کند! 
موضوعي که به شدت مي تواند فضاي اقتصادي کشورهايي را که تلگرام در آنها شيوع بالايي 
دارد تحت تاثير قرار دهد! ايران نيز به دليل کاربران ميليوني خود يکي از گزينه هاي اصلي براي 

اجراي پايلوت طرح پاول دورف موسس تلگرام محسوب مي شود!
تلگرام قصد دارد ارز رمزنگاري شده خود را بر پايه فناوري بلاک چين و ارز ديجيتالي داخلي ارائه 
کند. شبکه آزاد تلگرام با عنوان TON مزيت هاي گسترده تري نسبت به بيت کوين و اتريوم خواهد 
داشت. قرار است رونمايي اين شبکه با سرمايه اوليه عظيمي آغاز شود که از طريق عرضه سکه 
نخست يا ICO  جمع آوري مي گردد. آن طور که کارشناسان پيش بيني مي کنند ارز ديجيتالي 
تلگرام مي  تبديل به يکي از پر قدرت ترين ارزهاي رمزنگاري شده باشد. به خصوص آنکه تلگرام 
در گام نخست تلاش خواهد کرد تا مبادلات مالي را در داخل خود شبکه تلگرام سامان دهي 
کند. براي مثال اگر قرار باشد تبليغي در يک کانال تلگرامي صورت گيرد ما به ازاي آن بايد از 

طريق ارز خود تلگرام پرداخت شود. 

نقد و نظری درباره ارزهای ديجيتال

فتـنه گـرام
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 در اين ميان اما کارشناسان معتقدند ارزهاي ديجيتال مي توانند تهديدات متعددي را براي فضاي 
اقتصاد ملي پديد آورند و همين عامل نيز باعث شده تا همه روساي بانک هاي مرکزي در سراسر 

جهان نسبت به ارز ديجيتال موضع منفي داشته باشند.
به خصوص در اقتصاد ايران که به دليل تحريم ها ارزش پول ملي تضعيف شده است تبديل 
گسترده ريال کاربران تلگرام به دلار و سپس خروج آن از اختيار بانک مرکزي بيش از پيش 

مي تواند باعث کاهش ارزش پول ملي شود.
سردار دکتر جلالي در اين خصوص معتقد است: » اگر مردم ايران سهام ارز ديجيتالي تلگرام را 
بخرند باعث خروج ارز بسياري از کشور خواهد شد.برنامه آتي تلگرام ايجاد يک شبکه جدي اقتصاد 
ديجيتال، تعريف بانک و نظام بانکداري و تعريف نظام دريافت و پرداخت است که اين طبيعتا 
درآمدهاي بسيار بالايي براي تلگرام خواهد داشت که چارچوب تلگرام را از شبکه اجتماعي و 
پيام رسان صرفا تبادل خبر، به ساختار اقتصادي سلطه گر عوض مي کند. وقتي که مشاغل اقتصاد 
ديجيتال مبتني بر شبکه و ديتاي اجتماعي توليد شود، به خاطر اينکه وابسته به دولت نيست، 
قشر اقتصادي را از حکومت و دولت جدا مي کند.تعريف پول ديجيتال در تلگرام، باعث ايجاد يک 
نظام بانکي جدا از بانک مرکزي خواهد شد؛ وقتي پيام رساني همه اين امکانات را داشته باشد در 
واقع در داخل کشور دولتي ايجاد و مردم را اداره مي کند. بر اساس مطالبي که توسط خود تلگرام 
منتشر شده، خطرات و آسيب هاي تلگرام در حوزه اقتصاد براي کشور افزايش خواهد يافت. هيچ 
کشوري، چه آمريکايي و اروپايي اجازه تسلط اين چنيني به پيام رسان هاي خارجي نداده است.
تمامي کشورها براي کنترل نظام پولي، بانکي و ارزي، بانک مرکزي دارند که نظام ارزش پول 
و برابري با پول خارجي را کنترل مي کند. وقتي اين شبکه خارج از کنترل بانک مرکزي ايجاد 
شود مي تواند تهديدات جدي براي ثروت ملي و پول مردم به نحو خودش داشته باشد. وقتي پول 
ملي کاهش پيدا کند يعني ثروت مردم که طبق ارزش پولي کشور سنجيده مي شود، از دست 

مي رود. بنابراين وظيفه بانک مرکزي هر کشوري حفظ 
منافع مردم آن کشور در برابر تهاجم ساير پول هاست. 
پول اينترنتي مي تواند کنترل بانک مرکزي نسبت به 

پول خودش را از بين ببرد.«
آنچه که مشخص است ارز ديجيتالي يک پول خارج از 
چارچوب کلي اقتصاد ملي است و به دليل غيرقابل رصد 
بودن مي تواند همچون پديده اقتصاد غيررسمي تاثير منفي 
بر کشور بگذارد. متاسفانه در چند هفته اخير برخي مسئولان 
با بي توجهي نسبت به تبعات شيوع ارزهاي ديجيتالي به 
پول  اين  از  استفاده  براي  مردم  تشويق  حال  در  نوعي 
نامرئي هستند در صورتي که همچون ديگر دستاوردهاي 
فناوري، درکنار بهره مندي از جوانب مثبت بايد مراقب 
ابعاد تهديدزاي اين فناوري نيز بود.لذا ضرورت دارد تا 
محافل علمي و تخصصي هرچه سريعتر نسبت به بررسي 

ابعاد پيدا و پنهان اين پول نامرئي اقدام کنند.

 - متاسفانه در مدت اخير برخي
مسئولان با بي توجهي نسبت به تبعات 
شيوع ارزهاي ديجيتالي به نوعي در حال 
تشويق مردم براي استفاده از اين پول 
نامرئي هستند در صورتي که همچون 
ديگر دستاوردهاي فناوري، درکنار 
بهره مندي از جوانب مثبت بايد مراقب 
ابعاد تهديدزاي اين فناوري نيز بود
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پدافند  ملي  همایش  نخستين 
غيرعامل در نظام بانکي و مالي با 
حضور رئيس سازمان پدافند غير 
عامل کشور، مدیران عامل بانکها، 
و  برنامه  اقتصاد، سازمان  وزارت 
بودجه، و اساتيد دانشگاهي متخصص 
در حوزه بانکداري و اعضاي کميته 
پدافند غيرعامل بانك مرکزي و 
شبکه بانکي کشور با هدف ارتقاء 
آگاهي مدیران و کارکنان بانك ها 
و موسسات مالي با تهدیدات این 
برگزار شد. مرتضي ترک  حوزه، 

تبریزي دبير علمي نخستين همایش ملي پدافند غيرعامل در نظام بانکي و مالي در این 
باره گفت: بانك ها به عنوان ابزارهاي مدیریت پولي در کشور از نقاط آسيب پذیر محسوب 
مي شوند و هرگونه اختلال در نظام گردش پولي کشور مي تواند باعث سلب آرامش و 
امنيت عمومي شود. وي افزود: ورود بانك هاي خصوصي به عرصه ي بانکداري کشور و 
 ارائه خدمات نوین بانکي موجب رضایت مشتریان بانکها شده است. بانکهاي دولتي نيز 
به منظور عقب نماندن از حرکت سریع سيستم بانکي مجبور به ایجاد تغيير و تحول در 
ارائه خدمات و ساختارهاي خود شده اند اما ایجاد سریع خدمات و ارائه آن به مشتري 
بدون ایجاد زیر ساخت هاي مناسب موجب ایجاد منافذي در سيستم هاي بانکي مي شود 
که بي توجهي به آن مي تواند زیان هاي جبران  ناپذیري را به پيکره نظام پولي کشور وارد 
کند. دبير علمي همایش گفت: متاسفانه با وجود اهميت بسيار زیاد پدافند غيرعامل درنظام 
بانکي، هنوز بسياري از مدیران و کارشناسان این حوزه، با فرهنگ پدافند غيرعامل آشنا 
نيستند لذا بررسي مهمترین چالش هاي نظام بانکي در خصوص مسائل پدافند غيرعامل با 
رویکرد همه جانبه بویژه آسيب پذیري سيستم هاي فناوري اطلاعات ضروري به نظر مي 
رسد. وي محورهاي همایش را سطح بندي و طبقه بندي دارایي هاي فضاي سایبري در 
بانکها، پدافند غيرعامل در هوشمندسازي ساختمانهاي بانك، صيانت از دارایي، نگهداري 
ثروت و حفظ اعتماد مشتریان، صيانت و حفاظت از منابع و تاسيسات بانکي، تهدیدشناسي 
در بانك، اقدامات خرابکارانه در سيستم اطلاعاتي شبکه بانکي و مالي، راهبردهاي مصون 
سازي زیرساخت هاي شبکه بانکي، مدیریت مخاطرات در حملات سایبري به بانکها،تاب 
آوري و پایدارسازي زیرساخت هاي شبکه بانکي در قابل تهدیدات و حملات سایبري، 
فناوري هاي جدید توليد تهدیدات سایبري، الزامات فني بومي سازي تجهيزات بانکداري 

الکترونيك، فرصت ها و تهدیدات بانکداري الکترونيکي عنوان کرد.

برگزاری نخستين همايش ملی  پدافند غيرعامل در نظام بانکی و مالی

ترسيم افـق بانکداری ايمن
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 شهرهايي که پايدارند...
رسالت و ماموريت پدافند غيرعامل مقاوم سازي و تاب آور کردن زيرساخت هاي شهرها و ابنيه 
و حفاظت و صيانت از مردم در برابر حوادث و تهديدات احتمالي است و به نوعي حفاظت و 
صيانت از مردم و مقاوم سازي زيرساخت ها از برنامه هاي محوري اين سازمان است. با توجه به 
اينکه ما با اثر و پيامد مولفه تهديدات نسبت به ساختمان ها مواجه هستيم، موضوع آسيب پذيري 
از مشکلات درون اين سيستم است که نگاه ما به تهديدات و توليد پيامدها در قالب تخريب يا 
ساير آسيب هايي است که براي مردم ايجاد مي کند. اسناد بالادستي و سياست هاي کلي نظام 
در حوزه پدافند غيرعامل و هم احکام دايمي برنامه ششم توسعه اعمال ملاحظات در حوزه 

ساخت وساز را ضروري مي داند.
علي رغم اينکه در مقررات بين المللي وقوع جنگ در شهرها ممنوع شده اما در 20 سال گذشته 
به شهرها کشيده شده است، در دفاع مقدس  ناخواسته  يا  بوديم که جنگ ها خواسته  شاهد 
مجموعه اي از شهرها تحت تاثير قرار گرفتند. برخي شهرها تحت تاثير مستقيم اشغال زميني 
مانند خرمشهر، نفت شهر و قصر شيرين و برخي شهرها تحت تاثير آتش توپخانه دشمن قرار 
گرفته و زيرساخت هاي آن از بين رفته و مردم آواره شدند و برخي شهرها که از مراکز شهري 

به لحاظ فاصله دورتر بودند تحت تاثيرات ديگري قرار گرفتند.

وقتي حمله آمريکا به عراق را مي بينيم، علي رغم اينکه آنها تلاش مي کردند که وارد شهر ها 
نشوند )جنگ هاي شهري از پيچيده ترين جنگ ها هستند( اما خواسته يا ناخواسته وارد شهرهاي 
العماره، بغداد، فلوجه و... شدند، نتيجه آن تخريب شهرها و زيرساخت ها و تلفات فراتر از يک 
ميليون غيرنظامي بود، همچنين در حمله داعش به سوريه و عراق شاهد تخريب زيرساخت ها 

و آواره شدن مردم بوديم.
وابستگي هاي متقابل زيرساختي به هم مي تواند ما را به سمت فلج سازيِ کارکردي در حوزه 
شهري پيش ببرد. مانند برخي از حوادثي که شاهد آن بوديم. عنصر بعدي قابليت اعتماد و قابليت 
جايگزيني و ارتقاء اعتماد نقش ملي است که بايد آن را ارتقا دهيم و توجه کنيم قابليت اعتماد 
و ميزان اعتماد به زيرساخت ها و قدرت پاسخ به حادثه يک اصل اساسي در پدافند غيرعامل 
است. سپس مساله بازگشت به وضع اوليه مهم است، مانند حادثه زلزله در شهر سرپل ذهاب که 

بايد به چرخه زندگي عادي برگرديم و چرخه زندگي را اصلاح کنيم.
مي شود.  ترکيب  و  همگرا  مختلف،  فناوري هاي  که  است  هوشمندسازي  رويکرد  ديگر  نکته 
فناوري اينترنت اشياء يا )IOT(  که در تمام اشياء داخلي خانه و ارکان خانه و تاسيسات آن 
کار مي کند و موضوع ساختمان هوشمند را تعريف مي کند و مي توان با تکثير آن به نوعي شهر 

هوشمند را تنظيم کرد. 
در شهر هوشمند زيرساخت هاي شهري مانند برق، آب، سيستم تصويري و ارتباطات را تنظيم 
مي کند و يک رويکرد فناورانه است که بايد از فرصت هاي آن حداکثر استفاده را کرد ولي در 

عين حال بايد با تهديدات آنها و آسيب پذيري هاي اين حوزه هم مقابله کرد.
قابليت هايي که در حوزه هوشمندي به دست مي آيد براي شهرها انکار ناپذير است. ما قابليت هايي 

چون برنامه ريزي در نظام سايبري را بايد ببينيم که قابليت دسترسي و کنترل از راه دور از 
اجزاي آن است. مانند اينکه ساختماني از راه دور کنترل شود و يا در آن باز و بسته و به 
اجزاي درون ساختمان فرمان داده شود. مثلا به گاز و يخچال فرمان دهيم، فرمان پذيري و 
کنترل قابليت برنامه ريزي از راه دور است هرجايي که کامپيوتر و رايانه به وجود آيد قابليت 
برنامه ريزي جزء آن است و قابليت تعامل با ساير اجزا را مي دهد و تمام اجزاي درون خانه 
و ساختمان و شهر با يکديگر ارتباط پيدا مي کند. به تعبيري مي توان گفت ساختمان ها اشيا و 

شهر ما سايبري مي شود.
در شهر هوشمند تمام قابليت هاي سايبري به ساختمان اضافه مي شود و در کنار آن تمام تهديدات 
سايبري! در فضاي سايبري مي گويند اگر هرنوع دسترسي از راه دور براي کنترل يک سيستم به 
وجود بيايد و اگر شما مي توانيد به آن دسترسي پيدا کنيد بنابراين ديگران هم مي توانند به اين 
امر دسترسي پيدا کنند، يعني قابليت هاي هوشمندي به شهر توانمندي مضاعف مي دهد و در 
عين حال تهديدات سايبري به پلت فرم سايبري شهرها مي تواند علل افزايش تهديدات سايبري 
به شهرها شود.  اگر قابليت کنترل و فرمان دادن به اجزاي يک خانه مي تواند در اختيار شما 
باشد پس مي تواند در اختيار ديگران هم قرار بگيرد يعني کسي که از راه دور مي تواند گاز خانه 
شما را روشن کند و يا درها را بازوبسته کرده و يا تاسيساتي را خاموش يا پنجره ها را ببندد و يا 
هر اقدامي که در سيستم هوشمند پيش بيني شده را انجام دهد، لذا وقتي مي خواهيم از مزاياي 

فناوري استفاده کنيم بايد نگاهمان به مضرات، تهديدات و آسيب هاي آن هم باشد.
  ما به عنوان کساني که مي خواهيم سياست گذاري براي صيانت از مردم در حوزه هاي شهري 
داشته باشيم بايد اين نگاه را پيگيري کنيم که اگر در نگاه ما يک نگاه صلح آميز و استراتژي 

ما صرفا دفاعي باشد مورد تهاجم واقع نمي شويم. به همين جهت مقاوم سازي زير ساخت ها و 
تاب آوري شهر ها براي حفاظت از مردم، رويکردي است که حتما بايد به آن پراخته شود. ما 
مکلف هستيم که تهديدات را در يک نگاه منطقي برآورد کنيم و با توجه به موقعيت جغرافيايي 
و منطقه استراتژي حوادث قبل و بعد را در نظر بگيريم و درصدي از احتمال را که چه مقدار 

ممکن است دچار تهديدات شويم را در نظر بگيريم.
دربازسازي بافت هاي فرسوده و احيا آن يک فرصت جدي و يک نگاه جدي به گذشته و فرصت 
دوباره مهندسي شهرها وجود دارد. بعد از انقلاب خواسته يا ناخواسته بدون داشتن برنامه مهندسي 
افزايش جمعيت مراکز شهري را داشتيم و فضاها و محله ها بدون داشتن برنامه مهندسي اضافه 
شدند و هم فضاي حاشيه و پرخطر براي ما بوجود آوردند. ما بايد بتوانيم از فرصت بازمهندسي 
شهر و محله حداکثر استفاده را داشته باشيم و در حوزه بازسازي به نوعي وارد شويم که به 
سمت بروزرساني شهرها حرکت کنيم و در يک کلام شهرها را در برابر تهديدات تاب آور کنيم. 
شهر و محله بايد در برابر تهديدات مقاومت داشته باشند و با يک حادثه کوچک زندگي مردم 
را با اختلال مواجه نکند، به طور مثال در قطع برق، مرکز آب اهواز از دست مي رود و شهر 
1.۵ ميليوني چند روز با بي آبي مواجه مي شود که اين موضوع تاب آوري نيست.در حقيقت 
وابستگي متقابل ميان زير ساخت ها موجب خسارت آبشاري مي شود که بايد به آن پرداخته شود، 
وقتي شهرها ناخواسته گسترش مي يابند سيستم هاي درون شهر به هم پيوسته مي شوند و موضوع 

وابستگي شهرها موجب انتقال يک حادثه از يک سيستم به سيستم ديگر مي شود.
 *چکيده اي از سخنراني سردار دکتر غلامرضا جلالي
 در اولين کنفرانس و نمايشگاه صنعت ساخت

امل
يرع

ند غ
پداف

مان 
ساز

ليلی 
تح

ی 
خبر

امه 
اهن

م

46

Resilience Cities



 شهرهايي که پايدارند...
رسالت و ماموريت پدافند غيرعامل مقاوم سازي و تاب آور کردن زيرساخت هاي شهرها و ابنيه 
و حفاظت و صيانت از مردم در برابر حوادث و تهديدات احتمالي است و به نوعي حفاظت و 
صيانت از مردم و مقاوم سازي زيرساخت ها از برنامه هاي محوري اين سازمان است. با توجه به 
اينکه ما با اثر و پيامد مولفه تهديدات نسبت به ساختمان ها مواجه هستيم، موضوع آسيب پذيري 
از مشکلات درون اين سيستم است که نگاه ما به تهديدات و توليد پيامدها در قالب تخريب يا 
ساير آسيب هايي است که براي مردم ايجاد مي کند. اسناد بالادستي و سياست هاي کلي نظام 
در حوزه پدافند غيرعامل و هم احکام دايمي برنامه ششم توسعه اعمال ملاحظات در حوزه 

ساخت وساز را ضروري مي داند.
علي رغم اينکه در مقررات بين المللي وقوع جنگ در شهرها ممنوع شده اما در 20 سال گذشته 
به شهرها کشيده شده است، در دفاع مقدس  ناخواسته  يا  بوديم که جنگ ها خواسته  شاهد 
مجموعه اي از شهرها تحت تاثير قرار گرفتند. برخي شهرها تحت تاثير مستقيم اشغال زميني 
مانند خرمشهر، نفت شهر و قصر شيرين و برخي شهرها تحت تاثير آتش توپخانه دشمن قرار 
گرفته و زيرساخت هاي آن از بين رفته و مردم آواره شدند و برخي شهرها که از مراکز شهري 

به لحاظ فاصله دورتر بودند تحت تاثيرات ديگري قرار گرفتند.

وقتي حمله آمريکا به عراق را مي بينيم، علي رغم اينکه آنها تلاش مي کردند که وارد شهر ها 
نشوند )جنگ هاي شهري از پيچيده ترين جنگ ها هستند( اما خواسته يا ناخواسته وارد شهرهاي 
العماره، بغداد، فلوجه و... شدند، نتيجه آن تخريب شهرها و زيرساخت ها و تلفات فراتر از يک 
ميليون غيرنظامي بود، همچنين در حمله داعش به سوريه و عراق شاهد تخريب زيرساخت ها 

و آواره شدن مردم بوديم.
وابستگي هاي متقابل زيرساختي به هم مي تواند ما را به سمت فلج سازيِ کارکردي در حوزه 
شهري پيش ببرد. مانند برخي از حوادثي که شاهد آن بوديم. عنصر بعدي قابليت اعتماد و قابليت 
جايگزيني و ارتقاء اعتماد نقش ملي است که بايد آن را ارتقا دهيم و توجه کنيم قابليت اعتماد 
و ميزان اعتماد به زيرساخت ها و قدرت پاسخ به حادثه يک اصل اساسي در پدافند غيرعامل 
است. سپس مساله بازگشت به وضع اوليه مهم است، مانند حادثه زلزله در شهر سرپل ذهاب که 

بايد به چرخه زندگي عادي برگرديم و چرخه زندگي را اصلاح کنيم.
مي شود.  ترکيب  و  همگرا  مختلف،  فناوري هاي  که  است  هوشمندسازي  رويکرد  ديگر  نکته 
فناوري اينترنت اشياء يا )IOT(  که در تمام اشياء داخلي خانه و ارکان خانه و تاسيسات آن 
کار مي کند و موضوع ساختمان هوشمند را تعريف مي کند و مي توان با تکثير آن به نوعي شهر 

هوشمند را تنظيم کرد. 
در شهر هوشمند زيرساخت هاي شهري مانند برق، آب، سيستم تصويري و ارتباطات را تنظيم 
مي کند و يک رويکرد فناورانه است که بايد از فرصت هاي آن حداکثر استفاده را کرد ولي در 

عين حال بايد با تهديدات آنها و آسيب پذيري هاي اين حوزه هم مقابله کرد.
قابليت هايي که در حوزه هوشمندي به دست مي آيد براي شهرها انکار ناپذير است. ما قابليت هايي 

چون برنامه ريزي در نظام سايبري را بايد ببينيم که قابليت دسترسي و کنترل از راه دور از 
اجزاي آن است. مانند اينکه ساختماني از راه دور کنترل شود و يا در آن باز و بسته و به 
اجزاي درون ساختمان فرمان داده شود. مثلا به گاز و يخچال فرمان دهيم، فرمان پذيري و 
کنترل قابليت برنامه ريزي از راه دور است هرجايي که کامپيوتر و رايانه به وجود آيد قابليت 
برنامه ريزي جزء آن است و قابليت تعامل با ساير اجزا را مي دهد و تمام اجزاي درون خانه 
و ساختمان و شهر با يکديگر ارتباط پيدا مي کند. به تعبيري مي توان گفت ساختمان ها اشيا و 

شهر ما سايبري مي شود.
در شهر هوشمند تمام قابليت هاي سايبري به ساختمان اضافه مي شود و در کنار آن تمام تهديدات 
سايبري! در فضاي سايبري مي گويند اگر هرنوع دسترسي از راه دور براي کنترل يک سيستم به 
وجود بيايد و اگر شما مي توانيد به آن دسترسي پيدا کنيد بنابراين ديگران هم مي توانند به اين 
امر دسترسي پيدا کنند، يعني قابليت هاي هوشمندي به شهر توانمندي مضاعف مي دهد و در 
عين حال تهديدات سايبري به پلت فرم سايبري شهرها مي تواند علل افزايش تهديدات سايبري 
به شهرها شود.  اگر قابليت کنترل و فرمان دادن به اجزاي يک خانه مي تواند در اختيار شما 
باشد پس مي تواند در اختيار ديگران هم قرار بگيرد يعني کسي که از راه دور مي تواند گاز خانه 
شما را روشن کند و يا درها را بازوبسته کرده و يا تاسيساتي را خاموش يا پنجره ها را ببندد و يا 
هر اقدامي که در سيستم هوشمند پيش بيني شده را انجام دهد، لذا وقتي مي خواهيم از مزاياي 

فناوري استفاده کنيم بايد نگاهمان به مضرات، تهديدات و آسيب هاي آن هم باشد.
  ما به عنوان کساني که مي خواهيم سياست گذاري براي صيانت از مردم در حوزه هاي شهري 
داشته باشيم بايد اين نگاه را پيگيري کنيم که اگر در نگاه ما يک نگاه صلح آميز و استراتژي 

ما صرفا دفاعي باشد مورد تهاجم واقع نمي شويم. به همين جهت مقاوم سازي زير ساخت ها و 
تاب آوري شهر ها براي حفاظت از مردم، رويکردي است که حتما بايد به آن پراخته شود. ما 
مکلف هستيم که تهديدات را در يک نگاه منطقي برآورد کنيم و با توجه به موقعيت جغرافيايي 
و منطقه استراتژي حوادث قبل و بعد را در نظر بگيريم و درصدي از احتمال را که چه مقدار 

ممکن است دچار تهديدات شويم را در نظر بگيريم.
دربازسازي بافت هاي فرسوده و احيا آن يک فرصت جدي و يک نگاه جدي به گذشته و فرصت 
دوباره مهندسي شهرها وجود دارد. بعد از انقلاب خواسته يا ناخواسته بدون داشتن برنامه مهندسي 
افزايش جمعيت مراکز شهري را داشتيم و فضاها و محله ها بدون داشتن برنامه مهندسي اضافه 
شدند و هم فضاي حاشيه و پرخطر براي ما بوجود آوردند. ما بايد بتوانيم از فرصت بازمهندسي 
شهر و محله حداکثر استفاده را داشته باشيم و در حوزه بازسازي به نوعي وارد شويم که به 
سمت بروزرساني شهرها حرکت کنيم و در يک کلام شهرها را در برابر تهديدات تاب آور کنيم. 
شهر و محله بايد در برابر تهديدات مقاومت داشته باشند و با يک حادثه کوچک زندگي مردم 
را با اختلال مواجه نکند، به طور مثال در قطع برق، مرکز آب اهواز از دست مي رود و شهر 
1.۵ ميليوني چند روز با بي آبي مواجه مي شود که اين موضوع تاب آوري نيست.در حقيقت 
وابستگي متقابل ميان زير ساخت ها موجب خسارت آبشاري مي شود که بايد به آن پرداخته شود، 
وقتي شهرها ناخواسته گسترش مي يابند سيستم هاي درون شهر به هم پيوسته مي شوند و موضوع 

وابستگي شهرها موجب انتقال يک حادثه از يک سيستم به سيستم ديگر مي شود.
 *چکيده اي از سخنراني سردار دکتر غلامرضا جلالي
 در اولين کنفرانس و نمايشگاه صنعت ساخت
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جانشين سازمان پدافند غيرعامل کشور گفت: 
اگر الزامات پدافند غير عامل در مرحله طراحي و 
شروع پروژه ها مدنظر قرارگيرد علاوه بر کاهش 
هزينه ها، رعايت اين الزامات باعث کاهش سرعت 

انجام پروژه ها نخواهد شد.
  نشست دبيران پدافند غيرعامل شهرداري هاي 
کشور با حضور دکتر زارعي جانشين سازمان 
پدافند غيرعامل کشور به همت معاونت امور 
شهري سازمان پدافند غيرعامل در سالن شهيد 
آبشناسان سازمان پدافند غيرعامل کشور برگزار 
شد. مهندس کريمي، معاون امور شهري ضمن 
خوش آمدگويي به حاضران هدف از اين همايش 
را آشنايي نزديکتر با همکاران سازمان پدافند 
غير عامل در شهرداري ها و تبيين اهداف و برنامه ها 
و جايگاه پدافند غيرعامل در شهرداري ها بيان 
کرد.اولين سخنران اين همايش دکتر علي اصغر 
زارعي، جانشين سازمان پدافند غير عامل در سخنان 
خود به نقش سازمان پدافند غيرعامل و مسئوليت 
اين سازمان در توجه به رعايت الزامات پدافند 
پرداخت.  زير ساخت هاي شهري  غيرعامل در 
وي با اشاره به رعايت مباحث دفاع غيرنظامي 
در بسياري از کشورها اظهار داشت: برخي از 
کشورها که حتي  سابقه تهاجم و حمله نظامي 
به آنها وجود ندارد اصول و الزامات پدافندي 
را در زيرساخت ها و تاسيسات کشورشان بکار 
گرفته اند. بنابراين لازم است توجه جدي تري 
به اين موضوع در سازمان ها و نهادها و از جمله 
بيان  با  زارعي  دکتر  گيرد.  شهرداري صورت 
اينکه بخش زيادي از مشکلات پدافند غيرعامل 
مربوط به زيرساخت ها و تاسيساتي است که از 

قبل بدون توجه به الزامات پدافندي ساخته شده اند و تصحيح آنها نيازمند صرف هزينه زياد و 
در برخي موارد غيرقابل اجرا مي باشد تاکيد کرد: الزامات پدافند غيرعامل در مرحله طراحي و 
شروع پروژه ها بايد مدنظر قرارگيرد. در اين صورت علاوه بر کاهش هزينه ها، رعايت اين الزامات 
باعث کاهش سرعت انجام پروژه ها نخواهد شد.مهندس موفق رئيس پدافند غير عامل سازمان 
شهرداري ها از ديگر سخنرانان اين نشست بود که در سخنان خود ضمن تاکيد مجدد در رعايت 
الزامات پدافند غير عامل در طرح ها و پروژه ها به تشريح قوانين و نحوه تعامل و ارتباط  مسئولين 
پايان  با مجموعه شهرداري و سازمان شهرداري ها پرداخت. در  پدافند غير عامل شهرداري ها 

مهندس کريمي و کارشناسان معاونت امور شهري و تهران سازمان پدافند غيرعامل 
به تشريح شرح وظايف مسئولين پدافند غيرعامل شهرداري ها و نحوه انجام 

پروژه ها و انعقاد  قراردادهاي مربوط به حوزه پدافند غيرعامل پرداخته و به 
سوالات شرکت کنندگان در اين زمينه پاسخ گفتند.
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دکتر زارعی در اولين نشست مديران و دبيران پدافند غيرعامل شهرداری های کشور مطرح کرد
تقويت تاب آوری شهری بر اساس 

اصول پدافند غيرعامل

مهناز رضایي
دفاع در هر کشوري از مهمترين ضروريات است. 
دفاع چه به صورت عامل باشد چه غيرعامل بايد در 
هر جامعه اي مورد توجه قرار گيرد. در دفاع عامل 
استفاده از سلاح و تجهيزات جنگي مدنظر است اما 
دفاع غيرعامل مجموعه اقداماتي است که براي ممانعت 
از آسيب پذيري و تخريب ساختمان ها، تاسيسات شهري 
و حتي نيروهاي انساني و .. در مقابل عمليات نظامي 
دشمن و ديگر اعمال مترقبه صورت مي گيرد.در پدافند 
غيرعامل توجه به شهرها و چگونگي کاربري اراضي 
حائز اهميت است و مي تواند نقشي مهم در کاهش 
آسيب ها داشته باشد. اينکه کاربري هاي ناسازگار ايجاد 
نشود بسيار مهم است تا بتوان در حوادث بحراني 
امکان امدادرساني داشت و اختلال در اين زمينه 

ايجاد نشود. همچنين ضروري است که کاربري ها در شهر با توزيع مناسب 
در نقاط مختلف همراه باشد تا به هنگام مديريت بحران امدادرساني بهتري 

صورت گيرد .معابر که فضاهاي شهري را به هم متصل مي کند و در واقع از 
عناصر شکل دهنده شهري است نيز در پدافند غيرعامل مورد توجه است. معابر 

از جمله کاربري هايي است که بر ديگر فضاهاي شهري اثرگذار بوده. از اين روي يکي 
از زيرساخت هاي طرح هاي تفصيلي، رده بندي شبکه معابر شهري است.ميزان دسترسي 

به فضاهاي مختلف شهري نيز بسيار مهم است. چه به صورت مکاني و چه به صورت زماني؛ چرا که همين 
عامل مي تواند بر ميزان مصرف سوخت، هزينه سفر و.. اثر گذار باشد. هرقدر فاصله زماني و مکاني بيشتر 
باشد دسترسي ها نامناسب تر و هرقدر کوتاه تر باشد دسترسي ها مناسب تر است که اين مهم بايستي به عنوان 
اصلي مهم در شهرسازي مورد توجه قرار گيرد.قابل ذکر است که در زمان بروز حمله دشمن اولين رفتار 
از سوي مردم و جمعيت غير نظامي فرار و ترک شهر است. بر اين اساس بايد گفت در کلانشهرها افزايش 
ترافيک در اين زمان بسيار محتمل است و بي شک جمعيت زيادي در ميان انبوهي از ترافيک محبوس 
خواهند ماند. بنابراين براي جلوگيري از اين وضعيت آنچه مي تواند راهگشا باشد ايجاد محورهاي کمربندي 
در اکناف شهرهاست که مي تواند در کاهش ترافيک اثر گذار باشد که البته ايمني در اين محورها بسيار مهم 

است چرا که اين جاده ها در مواقع خطر از جمله خطوط مواصلاتي دشمن است.
همچنين لازم است که دفاع غيرعامل در برابر تهديدات دشمنان همراه با ايجاد امنيت و آسايش مردم 
باشد و کمترين زحمت را براي مردم داشته باشد که اين مهم با توجه به تامين امنيت در تاسيسات و 
طراحي شهرها از همان ابتدا ممکن است.در پايان بايد گفت اساسا پدافند غيرعامل در حيات بشري قدمتي 
ديرينه دارد. بعد از پايان جنگ هاي جهاني اهميت اين موضوع بيشتر شده و کشورها سعي داشته اند تا با 
برنامه ريزي دفاعي در برابر دشمنان ايستادگي کنند. ازاين روي ايجاد تاسيسات و مراکز مهم در زير زمين مد 
نظر قرار گرفت.توجه به بهره گيري از برنامه ريزان و کارشناسان آگاه نسبت به اصول پدافند غير عامل براي 

ايجاد شهري امن و سالم نيز از ديگر موارد مهمي است که در نظام شهري بايد مد نظر باشد.

کيد بر پدافند غيرعامل با تا
چگونه يک شهر 
ايمن مي شود؟!
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- سازمان پدافند غيرعامل 
الحمدلله قدرتمند و محکم به 
ميدان آمده و پدافند غيرعامل را 
موضوعيت بخشيده است
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دکتر سيدحسين نقوي حسيني نماينده مردم ورامين در مجلس شوراي اسلامي در گفت و گو با 
ماهنامه »صيانت پايدار« در خصوص اهميت پدافند غيرعامل، اظهار داشت: پدافند غيرعامل يکي 
از موضوعات بسيار مهم امنيتي، عمراني و ساختاري است که در همه جاي دنيا رعايت مي شود 
و من از تريبون مجلس نيز به اين موضوع اشاره کرده ام که در خيابان وليعصر)عج( تهران بين 
ميرداماد تا نيايش 3 مرکز درماني خاتم الانبياء، هلال احمر و شهيد رجايي که مراکز بهداشتي 
و درماني بزرگي هستند در کنار يکديگر قرار گرفته اند که اگر خدايي ناکرده اتفاق طبيعي يا 
حمله نظامي انجام شود، 3 بيمارستان در کنار همديگر فرو مي ريزند و پدافند غيرعامل مي گويد 

اين کار عقلاني نيست!
وي افزود: بيمارستان مختصاتي دارد و فاصله اي بايد بين آنها وجود داشته باشد و راه دسترسي 

مناسبي را داشته باشند.
اينکه  بيان  با  اسلامي  شوراي  مجلس  خارجي  سياست  و  ملي  امنيت  کميسيون  سخنگوي 
ساختماني که براي دستگاهي ساخته مي شود يا پروژه اي عمراني که اجرا مي شود، بايد همه 
مسائل پدافند غيرعامل آن رعايت شود در غير اين صورت خسارت هاي غيرقابل جبراني را به 

دنبال خواهد داشت.
نقوي حسيني با بيان اينکه شايد هنوز اين موضوع جا نيفتاده است که هر پروژه عمراني بايد 
پيوست پدافند غيرعامل داشته باشد و  مشخص باشد که استانداردهاي پدافندغيرعامل در آن 
رعايت شده است يا خير؟، متذکر شد: به اين جهت اگر پيوست پدافند غيرعامل وجود داشته باشد، 
نتيجه مطلوب خواهد بود، در غير اينصورت خسارت هاي جبران ناپذيري به کشور وارد مي شود.

نماينده مردم ورامين در مجلس شوراي اسلامي با بيان اينکه اخيرا مجلس مصوبه اي داشت که 
براساس آن، رئيس سازمان پدافند غيرعامل عضو شوراهاي اصلي کشور مي شود و قانون پدافند 
غيرعامل نيز در گذشته تصويب شده است، ادامه داد: مي توان گفت به لحاظ قانوني مشکلي 

نداريم و بايد موضوع پدافند غيرعامل براي دستگاه هاي اجرائي جا بيفتد.
نقوي حسيني در خصوص عملکرد سازمان پدافند غيرعامل کشور، اظهار داشت: سازمان پدافند 
غيرعامل الحمدلله قدرتمند و محکم به ميدان آمده و پدافند غيرعامل را موضوعيت بخشيده است، 
زيرا در گذشته اين موضوع در کشور موضوعيت نداشت و تلاش خوبي براي بهبود وضعيت پدافند 

غيرعامل در کشور صورت گرفته است.
وي افزود: وقتي پدافند غيرعامل در کليه پروژه هاي 
مقاومتي  اقتصاد  يعني  شود،  رعايت  عمراني 
رعايت شده و از بروز خسارت و از بين رفتن 

منابع جلوگيري شده است.
و  ملي  امنيت  کميسيون  رئيسه  هيات  عضو 
سياست خارجي مجلس شوراي اسلامي با بيان 
اينکه يکي از موضوعات حساس پدافند غيرعامل 
بحث واردات کشور است زيرا بسياري از عناصر 
مخرب در واردات اعمال مي شوند، گفت: در 
گذشته قطعه هايي را به صنعت انرژي هسته اي 
وارد کرديم که در آن قطعه ها جاسازي هايي 
انجام شده بود تا در کشور تخريب ايجاد کند 
و اگر در اين حوزه نظارت وجود نداشته باشد 

مشکلات فراواني ايجاد مي شود.

سخنگوی کميسيون امنيت ملی و سياست خارجی مجلس در گفت و گو با »صيانت پايدار«:

پدافند غيرعامل يک سازمان موفق است
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سامان ولي نوري
 دکتري برنامه ریزي شهري

زلزله پديده اي طبيعي است و محصول تنش هاي 
انرژي  آزاد سازي  اثر  دروني زمين است که در 
در امتداد گسلها به وجود مي آيد. درواقع پوسته 
به طور متوسط  يا سنگ کره که  خارجي زمين 
100 کيلومتر ضخامت دارد از تعدادي صفحه 
مجزا از هم )آمريکاي شمالي، آمريکاي جنوبي، 
اقيانوسيه، اوراسيا، آفريقا، استراليا و قطب جنوب( 
تشکيل شده است که مدام در حال حرکت و تغيير 
شکل هستند. حرکت اين صفحات نيز ناشي از 
توزيع نامساوي دما در لايه دروني زمين يا گوشته 
است به گونه اي که مواد داغ و سيال گوشته به 
سمت بالا حرکت مي کنند و مواد سردتر و چگالتر 
پوسته زمين به درون گوشته فرو مي روند. اين 
تحرکات در مرز اين صفحات خاستگاه زمين لرزه ها 
و آتش فشان ها و تغيير شکل توده هاي زمين است. 
در اين پديده مرگبار و مخرب ميليون ها واکنش 
شيمايي و فيزيکي توامان اتفاق مي افتد. در مقياس 
ريشتر به ازاي افزايش يک ريشتر قدرت زلزله  32 
برابر افزايش مي يابد. قدرت انفجاري يک زلزله 9 
ريشتري برابر با انفجار 150 ميليون تن تي ان تي 
است. به عبارت روشن تر زلزله 6.8 ريشتري آسام 
هند که در سال 1950 رخ داد به اندازه 2500 برابر 

بمب اتمي هيروشيما انرژي داشته است.
قرار  زلزله  خطر  در  جهان  از  فراواني  مناطق   
دارند و سالانه به طور متوسط بيش از 35 هزار 
نفر در اثر زلزله جان خود را از دست مي دهند. 
بنا بر گزارش ها در سال 2017 نزديک به 37 
درصد جمعيت جهان از 145 کشور و 31 درصد 
از مساحت ساخته شده جهان در مناطق بالقوه 
خطرناک به لحاظ لرزه خيزي زندگي مي کنند 
که بالاترين مقدار آن مربوط به آسياست. ايران 
نيز بنا به موقعيت و مقر جغرافيايي بر روي زون 
لرزه خيز آلپ- هيماليا که به آلپايد معروف است 
قرار دارد که از شرق آسيا شروع شده و پس از 
پاکستان،  هند،  شمال  برمه،  اندونزي،  از  عبور 
افغانستان، ايران، ترکيه درياي مديترانه و جنوب 
غرب اروپا ادامه دارد و همچنين تعدد گسلهاي 
بزرگ و کوچک، جزو نقاط پر خطر جهان به 

لحاظ زمين لرزه محسوب مي شود.
 به بيان دقيقتر ايران ششمين کشور لرزه خيز 
جهان است که 90 درصد مساحت آن بر روي 
کمربند لرزه قرار دارد و با بيش از 120 هزار تلفات 
انساني در زمره پرتلفات ترين کشورها در زمينه 
زلزله است. به طور متوسط هر سال يک زلزله 
6 ريشتري و هر 10 سال يک زلزله به بزرگي 7 
ريشتر در کشور رخ مي دهد و بر پايه آمارهاي 
رسمي در 25 سال گذشته 6 درصد تلفات جاني 
کشور ناشي از زلزله بوده است.  لازم به ذکر است 
که ارتباط بين گسل و زلزله دو طرفه است وجود 
گسل هاي زياد در يک منطقه عامل زلزله است و 

زلزله نيز باعث به وجود آمدن گسل ها و شکستگي هاي بيشتر مي شود.
بسياري از شهرهاي پرچمعيت ما در معرض خطر زلزله قرار دارند چرا که بسيار نزديک به گسل هاي 
فعال قرار دارند. بيش از 16 درصد شهرهاي کشور بر روي گسل و يا دامنه آن قرار دارند و اگر 30 
کيلومتر اطراف گسل ها را مناطق پر خطر قلمداد کنيم تقريبا  68 درصد شهرهاي ايران در اين محدوده 
جا مي گيرند. اين وضعيت در کلانشهرها و به خصوص کلانشهر تهران به عنوان پايتخت سياسي اقتصادي 
و اجتماعي و مرکز هدايت کننده و گرانيگاه کشور به همين گونه است. بنا بر مطالعات ريزپهنه بندي 
زمين لرزه در تهران که توسط جايکا انجام گرفته است پهنه تهران بزرگ در کوهپايه کوه هاي البرز 
و استقرار بر روي لايه هاي آبرفتي، داراي توان لرزه اي بالا و با گسل  هاي فعال و متعدد است که از 
جمله آنها گسل مشاء با طول حدود 200 کيلومتر، گسل شمال تهران با طول حدود 90 کيلومتر 
و گسل ري با طول تقريبي 20 کيلومتر است. برپايه داده  هاي زلزله هاي تاريخي، تهران متحمل 
چندين زلزله شديد با دوره هاي بازگشت 150 سال شده است. زلزله شناسان احتمال وقوع زلزله اي 
شديد را در آينده نزديک در تهران مي  دهند زيرا اين شهر از سال 1209 خورشيدي تاکنون زلزله 
مصيبت  باري را تجربه نکرده است. پيش بيني کارشناسان حاکي از آن است که در صورت بروز زلزله 
7 ريشتري در تهران ،بيش از120 ميليارد دلار خسارت ببار خواهد آمد و 56 درصد مراکز آموزشي، 
52 درصد بيمارستان ها، 50 درصد ايستگاه ه�اي آت�ش ن�شاني و 40 درص�د ساختمان  هاي دولتي 
ويران خواهد شد. نکته نگران کننده ديگر در مورد تهران اين است که حتي خروجي هاي شهر تهران 
که مسير امداد رساني يا تخليه جمعيتي اين شهر هستند نيز جزء آسيب پذيرترين نقاط و بر روي 
گسل واقع شده اند. تجربه زمين لرزه سال 96 در ملارد که تهران را نيز لرزاند نشان داد که اين شهر 
آمادگي رويارويي با چنين بحراني را ندارد چرا که نه در حوزه نرم افزاري و موضوع آموزش و نه در 
حوزه سخت افزاري و زيرساخت ها اقدام مهمي انجام نگرفته و شاهد بوديم که اين کلانشهر 8 ميليون 

نفري در مدت زماني کوتاه به يک پارکينگ مخوف تبديل شد.
شهرها هم اکنون محل اسکان 54 درصد جمعيت جهان هستند و تبديل آنها به مکان هايي براي 
زندگي بهتر هدف و دغدغه بزرگ هزاره سوم است تا جايي که قرن 21 را قرن شهرها ناميده اند. 
هم اکنون سالانه 77 ميليون نفر به جمعيت شهري جهان افزوده مي شود که اين افزايش جمعيت 
شهري عمدتا در مناطق آسيايي و آفريقايي که جزو مناطق مخاطره آميز در برابر زلزله هستند اتفاق 
مي افتد. به عبارتي  از 2.5 ميليارد نفري که پيش بيني مي شود تا سال 2050 به جمعيت جهان افزوده 
شود،90 درصد آنها در آسيا و آفريقا، زندگي خواهند کرد. اين مناطق علاوه بر اينکه محل وقوع زلزله 

»صيانت پايدار« گزارش مي دهد

مختصات يک شهر تاب آور
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هستند محل تجمع فقرا و اقشار آسيب پذير نيز هستند. سهم عمده اي از يک ميليارد سکنه زاغه ها 
حلبي آبادها و مساکن غيررسمي و نامقاوم مربوط به مناطق آسيايي و آفريقايي است. تجربه نشان 
داده است که اگرچه مخاطرات و مخصوصا زلزله در هر دو گروه کشورها و شهرهاي توسعه يافته و 
رو به توسعه رخ مي دهد اما در اکثر مواقع زلزله شهرها و بخصوص مناطق فقيرنشين شهري را براي 
گرفتن قرباني انتخاب مي کنند. به عبارتي بين خسارات انساني زلزله و سطح توسعه شهرها ارتباط 
معناداري وجود دارد. به عنوان نمونه زلزله 8 ريشتري سال 2003 در هوکاييدو ژاپن که به اندازه 512 
بمب اتمي قدرت داشت تنها يک نفر تلفات داشت اما زلزله 6.6 ريشتري بم يک سوم مردم اين شهر را 
به کام مرگ فرستاد و 80 درصد شهر را تخريب کرد. به طور کلي ميزان مرگ و مير ناشي از بلاياي 
طبيعي در کشورهاي در حال توسعه 3 تا 4 برابر و تعداد مصدومين آن 40 برابر بيشتر از کشورهاي 
توسعه يافته بوده است اين موضوع نگراني هاي بسياري را در مجامع جهاني به دنبال داشته است. 
براي رفع اين نگراني ها در سال 2005 کشورهاي عضو سازمان ملل چارچوب اجرايي هيوگو را براي 
کاهش مخاطرات طبيعي امضاء کردند. اين چارچوب زير نظر دفتر سازمان ملل متحد براي کاهش 
خطر بلايا)UNISDR( به صورت جامع نقش دولت ها و سازمان هاي ملي و بين المللي، اجتماعات 
داوطلب، بخش خصوصي، دانشگاهها و مراکز آکادميک را در تلاش براي تاب آور ساختن شهرها در 
فاصله سال هاي 2005 تا 2015 را به وضوح مشخص مي کند. در ادامه براي جايگزيني اين سند بعد 
از 2015 نيز چارچوب اجرايي سنداي به عنوان يک راهبرد بين المللي براي کاهش خطر بلايا تا 2030 
تدوين شد و به تصويب رسيد. اين دستور کارها اهميت موضوع تاب آوري شهري را نمايان مي سازد. 
تاب آوري شهري موضوعي بسيار مهم است که در آن پاي زندگي و مرگ شهر و شهروندان در ميان 
است و در نقطه مقابل آسيب پذيري قرار دارد. تاب آوري پاسخي است که شهر به بلايا مي دهد و 
امروزه تمام شهرهاي دنيا طرح و برنامه هاي خود را بر اين اساس جلو مي برند و در تلاش براي ساخت 
شهرهاي منعطف وتاب آور هستند. شهري که ممکن است در اثر بحران و مخاطره خم شده و دچار 

اعوجاج شود اما شکسته و فروريخته نخواهد شد. موضوع پدافند غيرعامل در شهرها نيز در همين 
راستا قرار مي گيرد. همانطور که مي دانيم پدافند غيرعامل، به دفاعي گفته مي شود که متکي بر 
تسليحات نظامي نبوده و با اجراي آن مي توان از وارد شدن خسارات مالي و جاني جلوگيري نمود. 
به عبارت بهتر، هر اقدام غير مسلحانه اي که موجب کاهش آسيب پذيري نيروي انساني، ساختمان ها، 
تأسيسات، تجهيزات، اسناد و شريان هاي کشور و همچنين تسهيل مديريت بحران در مقابل عمليات 
دشمن يا بلاياي طبيعي مانند زلزله گردد را پدافند غيرعامل مي نامند. کاربست پدافند غير عامل 
براي مقابله با مخاطراتي مانند زلزله در محيط هاي شهري امري چند وجهي و سيستماتيک است. 
به عبارتي اين موضع از زمان و مکان شکل گيري يک شهر شروع شده تا چگونگي تخصيص کاربري ها 
و ساختمان ها، طراحي، معماري، شهرسازي، زيرساختها و ... را در بر مي گيرد. در واقع  شهر يک 
سيستم است که کل عناصر آن تحت تاثير زلزله قرار مي گيرد . شهر در اثر زلزله خسارات کالبدي 
اجتماعي اقتصادي و سياسي متحمل مي شود. بنابراين اقدامات پدافند غيرعامل در شهر نيز بايد با 
شناخت اين ابعاد باشد. بررسي ميزان آسيب ها و صدمات ناشي از زمين لرزه در شهرها حکايت از آن 
دارند که آسيب هاي وارده بر آنها به طور مستقيم و غيرمستقيم به وضعيت نامطلوب برنامه ريزي و 
طراحي شهري آنها مربوط مي شود. توزيع نامناسب عناصر کالبدي و کاربري هاي شهري، شبکه ارتباطي 
ناکارآمد، بافت شهري فشرده، تراکم هاي شهري بالا، وضعيت نامناسب استقرار تاسيسات زيربنايي 
شهري، کمبود فضاهاي باز شهري نقش مهمي در افزايش ميزان آسيب هاي وارده به شهرها در برابر 
زلزله دارند. بايد اضافه کرد که زلزله فقط فروريختن ساختمان ها و از بين رفتن زيرساخت ها نيست 
بلکه مي تواند حيات اجتماعي، فرهنگي اقتصادي و سياسي يک شهر و حتي يک کشور را به مخاطره 
بياندازد. واکنش هر شهري به زلزله متاثر از سيستم سياسي اجتماعي اقتصادي و فرهنگي آن شهر 
دارد و  سرعت بازگشت به شرايط پيشا زلزله در واقع سطح توسعه آن شهر را نشان مي دهد. بنابراين 
پدافند غير عامل شهري بايد با علم به اين موارد باشد. از جمله گام هاي مهم با رويکرد پدافند غيرعامل 
در اين زمينه شناسايي و پهنه بندي عناصر شهري و تقسيم بندي آنها به مراکز حياتي، حساس مهم و 

 - بررسي ميزان آسيب ها
و صدمات ناشي از زمين لرزه 
در شهرها حکايت از آن دارند 
 که آسيب هاي وارده بر آنها
به طور مستقيم و غيرمستقيم 
به وضعيت نامطلوب 
برنامه ريزي و طراحي شهري 
آنها مربوط مي شود

... مي باشد. مقاوم سازي اماکن حساس و حياتي 
از جمله مراکز کنترل سياسي و اداري و مقرهاي 
فرماندهي، بيمارستان ها و ساختمان هاي اورژانس 
بسيار مهم است. تاسيسات زيربنايي شهر از جمله 
شبکه هاي گاز آب و برق از جمله مراکز مهمي 
هستند که بي توجهي به آنها مي تواند در هنگام 
زلزله عمق فاجعه را چند برابر کند. اين موضوع 
در حادثه آتش سوزي  در اثر نشت گاز در زلزله 
کوبه و 1995 سانفرانسيسکو مشهود بوده است. 
مدارس که محل تجمع دانش آموزان است بايد 

جايگاه مهمي در پدافند غيرعامل شهري داشته 
باشند. همين اهميت در مورد شبکه معابر شهري 
نيز وجود دارد. نگاه به تجارب زلزله هاي گذشته 
معابر  انسداد شبکه  نشان مي دهد که چگونه 
کار امداد رساني را مختل کرده و ابعاد فاجعه را 
عميق تر مي کند .در بحث شبکه ارتباطي شهر 
نمي توان سازه هايي مانند پلها و تونلها را ناديده 
گرفت. آنها در واقع مهمترين کنترل کننده ها و 
اتصال دهنده هاي شبکه هستند و بايد به قدري 
استحکام داشته باشند که خود در اثر تخريب به 

معضلي بزرگ تبديل نشوند.
 با اين تفاسير در خاتمه مي توان گفت پدافند 
غيرعامل در فضاهاي شهري بايد برنامه ريزي براي 
فازهاي قبل از بحران حين بحران و پس از بحران 
باشد. پيش بيني و پيشگيري، آمادگي، مقابله و 
باز سازي و بازتوانبخشي به شهر از جمله اصولي است 
که در قالب پدافند غير عامل شهري مي بايست مد 
نظر قرار گيرد. اگر مديران سياست گذران و مردم  
به خوبي به ابعاد پدافند غير عامل آگاه باشند و 
ضمن آگاهي به وظايف خود مسئوليت پذير نيز 
باشند زلزله از يک رخداد طبيعي به يک فاجعه 

تبديل نخواهد شد.
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طراحي مناسب 
محوطه ها بر اساس تراکم 

ساختمان ها و تعداد ساکنان، ايجاد 
فواصل ايمني و فضاهاي حائل بين 

ساختمان ها براي ساخت جان پناه ها، 
پناهگاه ها، چيدمان مبلمان شهري مناسب و 
مستحکم و... جهت در امان ماندن از اثرات 

موج انفجار و ريزش آوار از اساسي ترين 
پيش بيني ها در برنامه ريزي مسکن 

بر اساس اصول حاکم بر پدافند 
غيرعامل شهري است
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حميد انصاري
اولين بار توماس هابز در کتاب »De Cive« تامين امنيت 
شهروندان را اصلي ترين قانون و مهم ترين وظيفه حاکمان در 
برابر مردم معرفي نموده و نپرداختن به آن را اقدام عليه صلح 
و اقدام عليه قوانين طبيعت ذکر مي نمايد. امنيت مترادف با 
در امان بودن است. به عبارتي ديگر موقعي مي گوييم امنيت 
عينيت يافته که افراد جامعه، برخوردار از ايمني آرامش، 
آسودگي و خاطر جمعي باشند و از عوامل و موجبات ترس 
و وحشت نيز اثري نباشد. شهرها امروزه با خطرات طبيعي 
و انساني زيادي مواجه هستند. از حملات تروريستي گرفته 
تا تصادفات جاده اي و ترافيکي و مخاطرات طبيعي مانند 
تغيير اقليم و طوفان و زلزله و سونامي همگي تهديداتي 
جدي براي شهر هستند. شهرها با توجه به حجم بالاي 
سرمايه گذاري و استقرار بسياري از تاسيسات و ابزارهاي 
اقتصادي و از همه مهم تر تراکم زياد جمعيت در صورت وقوع 
بحران هاي طبيعي و يا انساني )جنگ( دچار خسارت هاي 
سنگين جاني و مالي خواهند شد. يکي از مهمترين عناصر 
شهري و مهمترين کاربري شهري مسکن مي باشد که ضمن 
آنکه مهمترين دارايي خانوار است نقش بسيار مهمي در 
کاهش يا افزايش تلفات، بلايا و حوادث دارد. در هر شهر 
بيش از 50 درصد مساحت آن به مسکن و ساختمان هاي  
از نظر  مسکوني اختصاص مي يابد و فضاهاي مسکوني 
وسعت و اهميت، بيشتر از ديگر کاربري ها مانند کاربري هاي 
تجاري، فضاي سبز و فضاي ارتباطي در حيات شهري ايفاي  
نقش مي کنند. امروزه، امنيت جاني و مالي انسان ها در 
مساکني که در حال زندگي هستند، اصلي ترين راهبرد در 
تصميم گيري هاي کلان کشورها براي برنامه ريزي مسکن 
است. همانطور که اشاره شد کاربري مسکوني بيشترين 
فراواني را در بين کاربري هاي شهر دارد و در مواقع بحران 
بيشترين تلفات مربوط به جمعيت غير نظامي است چنان 
که در تاريخ جنگ ها و مخاطرات طبيعي مشهود است. 
مصداق عيني اين گفته جنگ جهاني اول و دوم است که 
حدود 51 ميليون غير نظامي جان باختند و در هشت سال 
دفاع مقدس در کشور ما نيز، مناطق مسکوني 16 شهر 
مورد تهاجم قرار گرفت. همچنين بنا به گزارش سازمان 
ملل، در طي جنگ تحميلي در اثر بمباران کور دشمن 
691 هزار خانه به کلي تخريب و به 63 هزار خانه خسارت 

عمده وارد شد. از جمله عوامل عمده افزايش تلفات 
در هنگام وقوع بحران ها در شهرها و مناطق 

مسکوني آسيب پذيري بالاي ساختمان ها 
به موجب برنامه ريزي ناصحيح در حوزه 

مسکن، ساختار و آرايش فضايي 
کاربري ها،  و  مساکن  نامناسب 
مشکلات سازه ها، استحکام ضعيف، 
شبکه هاي ارتباطي غير استاندارد 
و بافت نامنظم است. ساخت و ساز 

مسکن با رويکرد پدافند غير عامل 
موضوعي است که امروزه در بيشتر 

کشورها دنبال مي شود و از اين راه به 
دنبال به حداقل رساندن خسارات و تلفات 

هستند. موضوعاتي همچون ساخت و ساز غير عامل، 
طراحي غير عامل، معماري غيرعامل، شهرسازي غيرعامل 
ذيل موضع مسکن مطرح شده اند. معماري دفاعي ساختمان 
به منظور کسب آمادگي هر چه بيشتر در برابر حملات 
نظامي و ساير بلاياي طبيعي مطرح مي شود. ملاحظات 
پدافند غيرعامل در بخش مسکن در سه بخش معماري، 
مقاومت سازه و تأسيسات ساختماني متبلور مي شود. در 
بخش معماري، توجه به اصولي مانند مکان گزيني و جانمايي 
بهينه ساختمان، پراکندگي مناسب بنا، رعايت اصول اختفاء 

استتار و فريب، درجه مرمت پذيري بالاي ساختمان، معماري داخلي ساختمان و... حائز اهميت است. در بخش سازه، 
انجام طراحي ساختمان جهت مقاومت در برابر بارهاي انفجاري مدنظر است . اين کار به عهده مهندسين سازه است. 
جهت دستيابي به سيستم مناسب سازه اي و انتخاب بخش مناسبي از بنا براي فضاي امن، طرح معماري بايد هماهنگ با 
مبحث سازه باشد. در بخش تأسيسات، جلوگيري از بروز آسيب هاي ناشي از پيامدهاي انفجار، نظير نشت گاز، آب گرفتگي، 
خطرات برق ، آتش سوزي ، تعبيه سيستم اعلام خطر و.. است. قابليت بهره برداري محدود يا تغييرپذيري سيستم هاي 
تأسيسات ساختمان هماهنگ با عملکرد مورد نظر توسط مهندسين تأسيسات مدنظر قرار گيرد. امروزه پدافند غيرعامل 
از کم هزينه ترين، موثرترين و پايدارترين اقدامات پيشگيرانه در برابر تهديدات است و رعايت اصول آن باعث بهبود عملکرد 
سيستم ها و کاهش آسيب پذيري در مواقع بحراني مي شود. طراحي مناسب محوطه ها بر اساس تراکم ساختمان ها و تعداد 
ساکنان، ايجاد فواصل ايمني و فضاهاي حائل بين ساختمان ها براي ساخت جان پناه ها، پناهگاه ها، چيدمان مبلمان شهري 
مناسب و مستحکم و... جهت در امان ماندن از اثرات موج انفجار و ريزش آوار از اساسي ترين پيش بيني ها در برنامه ريزي 
مسکن بر اساس اصول حاکم بر پدافند غيرعامل شهري است.  بدين لحاظ، بايستي استراتژي کشور در عرصه هاي 
گوناگون سياسي، اقتصادي، نظامي و فرهنگي و برنامه ريزي ها به گونه اي باشد، که بتواند در مقابل بحران ها قابل کنترل 
باشد. بدين سان، دفاع براي هر کشوري بسيار جدي و مهم است. وقوع حوادث اجتناب ناپذير است و کشور ايران طبق 
مطالعات جزو 61 کشور اول حادثه خيز جهان است از اين رو جايگاه مديريت بحران و کاربرد پدافند غيرعامل 
که هدف آنها کاهش آسيب پذيري، افزايش توان مقابله و تداوم فعاليت ها در بحران است، جهت کاهش 
آسيب پذيري مهم است تا امنيت سکونتگاه ها و شهروندان را در مواقع بحران تامين کرد. لزوم دفاع 
غيرعامل در شهرها اين الزام را در مديريت شهري پديد مي آورد که شهرداري ها با اجراي ضوابط 
و مقررات، کنترل و هدايت برنامه ريزي ها و نگاه جامع دفاعي به شهرها در برابر تهديدات درپي 
کاهش آسيب پذيري و خسارت جاني و مالي در شهرها باشند. يکي از مصاديق مهم پدافند 
غير عامل در حوزه مسکن و ساختمان هوشمندسازي و استفاده از فناوري هاي اطلاعاتي در 
اين زمينه است. يک ساختمان هوشمند شامل نصب و به کار گيري سيستم هاي تکنولوژيکي 
پيشرفته و يکپارچه مربوط به ساخت وساز است. اين سيستم شامل اتوماسيون ساختمان، 
امنيت زندگي، ارتباطات از راه دور و سيستم هاي مديريت تاسيسات است. به نظر مي رسد 
نسل بعدي ساختمان هاي شهري بايد به سيستم مديريت هوشمند ساختمان مجهز باشند 
که شامل سخت افزارها و نرم افزارهاي مانيتورينگ و کنترل يکپارچه قسمت هاي مهم ساختمان 
است. وظيفه اين مجموعه توليد داده، تجزيه و تحليل آنها، پايش داده ها و کنترل آنها به صورت مستمر 
و هدفمند است به نحوي که عملکرد اجزاء ساختمان متعادل با يکديگر و در شرايط بهينه باشد.بدين ترتيب 
رعايت اصول پدافند غيرعامل در برنامه ريزي شهري و در ذيل آن برنامه ريزي مسکن به کاهش آسيب پذيري کالبدي مناطق 
مسکوني و مديريت بهينه بحران ها در زمان وقوع کمک شاياني مي کند. برنامه ريزي کالبدي ناظر بر کالبد بخشيدن به 
تصميمات برنامه ريزي فضايي از طريق تعيين کاربري زمين و تدوين مقررات ساخت و ساز با توجه به ملاحظات محيطي 
است. در واقع در رويکرد برنامه ريزي کالبدي موضوع کاهش خطر و ايجاد امنيت و ايمني در برابر سوانح بخش مهمي از 
دامنه موضوع طراحي کالبد مساکن در فرآيند تصميم گيري است و براي کاهش بحران و فراهم نمودن ايمني و امنيت 
رعايت تمهيدات و اصول پدافند غير عامل بايد مد نظر قرار گيرد. در مناطق شهري با تلفيق هوشمندانه عناصر طبيعي، 
عناصر معماري و اصول پدافند غير عامل مي توان اين خطرات و تهديدات را به حداقل ممکن تقليل داد و فضاهاي شهري 

را به محيط هايي ايمن تر تبديل کرد و از تبديل ساختمان ها به گورستان هاي هولناک جلوگيري کرد. 

 سازه هايي که بر پي
»پدافند غيرعامل«  بنا مي شوند

يادداشت کارشناس
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سردار سرتيپ دکتر غلامرضا جلالي رييس سازمان پدافند غيرعامل از مناطق 
زلزله زده غرب کشور بازديد کرد. وي در جريان اين بازديد که از شهرستان هاي 
سرپل  ذهاب و ثلاث باباجاني صورت گرفت، با مسئولان اين شهرستان ها گفت وگو 
کرد و در جريان آخرين اقدامات اقدامات امدادرساني به زلزله زدگان قرار گرفت.

مهمترين بخش سفر ايشان بازديد از خسارات وارد شده به زيرساخت هاي حمل 
و نقل، انرژي، مخابرات و ... بود. در اين سفر که با حضور جمعي از مسئولان 
سازمان پدافند غيرعامل و هيئت کارشناسي صورت گرفت ارزيابي دقيقي از 

وضعيت تاب آوري زيرساخت هاي حياتي در شرايط بحراني تهيه گرديد.
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 صيانت از مردم
  اصلي ترين رويکرد 

قرارگاه پدافند شيميايي 
 تهديدات بر اساس فناوري ها و ماهيت عرصه و حوزه آن ها تغيير پيدا کرده است. فناوري ها در 
کنار قابليت هايي که دارند، تهديداتي را هم فراهم مي کنند؛ بر اين اساس تهديدات نوين روزبه روز 
توليد مي شود. در جنگ جهاني دوم مردم هدف جنگ بودند و دولت ها و حکومت هايي که با هم 
درگير بودند با کشتن مردم توليد بازدارندگي مي کردند. در جنگ جهاني دوم انبوهي از سلاح هاي 
شيميايي استفاده شد که براي از بين بردن مردم بود تا از اين طريق با رعب و وحشتي که ايجاد 
مي کنند، بتوانند در جنگ پيروز شوند. انفجار دو بمب هسته اي در اواخر جنگ نيز بر همين اساس 
بود. زماني که جنگ جهاني دوم تمام شد براي اينکه اين گونه سلاح ها ديگر مورد استفاده قرار 
نگيرد، کشورهاي مختلف کنوانسيون منع استفاده از اين  سلاح ها را در سازمان ملل تصويب کردند 
ولي عليرغم وجود اين کنوانسيون ها، سلاح هاي شيميايي نه تنها توليد مي شود بلکه مورد استفاده 
هم قرار مي گيرد که در دفاع مقدس شاهد آن بوديم. همين رهبران کشورهاي به اصطلاح متمدن 
اروپايي در دوران دفاع مقدس سلاح هاي شيميايي را توليد و در اختيار ارتش صدام براي بکارگيري 
عليه رزمندگان ما قرار مي دادند که نمونه اين کشورهاي توليدکننده سلاح هاي شميايي کشور آلمان 
است که از يک طرف اين گونه سلاح ها را در اختيار عراق قرار مي داد و از طرف ديگر ما هم مجبور 
بوديم جانبازان را براي درمان به اين کشور بفرستيم و از اين طريق با آزمايش هايي که روي آنها 

انجام مي دادند ميزان تاثير گذاري اين گونه سلاح ها را متوجه مي شدند!
زماني هم که ارتش عراق در روزهاي پاياني جنگ حلبچه را به صورت گسترده مورد بمباران 
شيميايي قرار داد و طي آن حدود شش هزار نفر از مردم اين شهر را به شهادت رساند، رسانه هاي 
غربي در برابر اين فاجعه انساني سکوت اختيار کردند. کاربرد اينگونه سلاح ها در دفاع مقدس 
فقط در کربلاي چهار و پنج باعث شد حدود 17 هزار نفر از رزمندگان به شهادت برسند؛ بنابراين 

جانبازان شيميايي دفاع مقدس اسناد زنده و گوياي نفاق اروپايي ها هستند.
 البته در سال هاي اخير هم شاهد استفاده از اينگونه سلاح ها هستيم. به عنوان مثال تکفيري ها در 
عراق و سوريه يا در غزه و يمن نوعي از سلاح هاي شيميايي مورد استفاده قرار گرفت. تکفيري ها 
در عراق 20 بار مردم را با استفاده از گاز کلر مورد حمله قرار دادند و در غزه و يمن نيز رژيم 
صهيونيستي و عربستان با بمب هاي فسفري مردم را مورد حمله قرار دادند؛ تروريست ها در عراق 
و سوريه علاوه بر گاز کلر، از گازهاي سارين و خردل نيز استفاده کردند و اين بار هم رسانه هاي 

غربي سکوت کردند.
گزارشاتي داشتيم مبني بر اينکه داعش به ابزار و دانش توليد محدود سلاح هاي بيولوژيک دست 
يافته که خوشبختانه در جنگ آسيب ديدند، اگر در آينده درگيري با نيروهايي مثل داعش داشته 
باشيم، کاربرد سلاح شيميايي توسط آنها که مورد حمايت آمريکا و اروپا قرار دارند، محتمل خواهد 

بود پس بايد در اين زمينه آمادگي هاي لازم را داشته باشيم.
بعد از اتمام جنگ تحميلي توسعه هاي مختلفي داشتيم که يکي از اين توسعه ها مربوط به توسعه 
شهرها است اين در حالي است که به واسطه ضعف دولت ها امروز بيشتر جمعيت کشور به سمت 
شهرنشيني حرکت کرده است. به نحوي که در حال حاضر 72 درصد جمعت کشور شهرنشين و 28 
درصد جمعيت روستايي هستند؛ لذا اين باعث شده تا اغلب مراکز شيميايي که قبلا در خارج از 

محدوده هاي شهري قرار داشتند امروز در داخل شهرها قرار گيرند.
همچنين بواسطه برنامه هاي توسعه اي که داشتيم کشورمان صاحب صنعت پتروشيمي و شيميايي شده 
به نحوي که اکنون قدرت اول توليد محصولات پتروشيمي در منطقه هستيم؛ ولي زيرساخت هاي صنعت 
شيميايي و پتروشيمي کشور بي ضابطه و فاقد طرح مقابله هستند. به عنوان مثال در اصفهان مراکز 
پرخطر شيميايي بسياري وجود دارد که اگر روزي براي اين مراکز حادثه اي رخ دهد به جهت آن 

که در جهت موافق باد احداث شده اند، باد گازهاي متصاعد شده را به سمت شهر مي برد.
با توجه به وجود مراکز پرخطر در شهرها، مسئوليت هاي مختلف در شهرها اعم از شهرداري، فرمانداري 
و استانداري ظرفيت مقابله با تهديدات نوين را ندارند. بر اين اساس ايجاد نظام پدافندي هماهنگ 

با نظام دفاعي کشور در مناطق صنايع شيميايي و پتروشيمي ضروري است.
در پايان بايد گفت صيانت از مردم اصلي ترين رويکرد قرارگاه هاي نويني همچون پدافند شيميايي 
و پدافند پرتوي  است، همجواري مراکز پر خطر در مراکز شهري اصلا پذيرفته نيست؛ لذا چنين 
مراکزي بايد از شهرها خارج شوند و علاوه براين تمام شهرهاي کوچک و بزرگ بايد امکان دفاع 
در شرايط اضطراري را هم داشته باشند؛ در اين رابطه بايد آموزش هاي عمومي و تخصي براي 

مردم و مسئولان وکارکنان ارايه شود.
البته امروز بيمارستان بقية الله)عج( به قطب درماني مصدومين شيميايي تبديل شده و اورژانس 
مصدومين شيمايي امروز در اين بيمارستان تشکيل شده است و اين قابليت را دارد که در شرايط 

اضطرار تا 300 مصدوم و بيمار را پذيرش کند.
*گزيده اي از سخنراني سردار دکتر غلامرضا جلالي در همايش »پدافند جنگ نوين« 
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امير زنده دل
صنايع شيميايي و پتروشيمي بدون شک يکي از 
پرکابردترين و مهمترين صنايع کشور را تشکيل 
مي دهند و اين صنايع زيرساختي يکي از نيرو محرکه هاي 
چرخ اقتصاد کشور است. اين حجم وسيع صنايع 
از يک نظر فرصت است و از ديدگاهي يک نوع 
با توجه به خيل عظيم دشمنان  تهديد. چراکه 
نظام و انقلاب، اين ظرفيت مي توانند اين بخش از 
زيرساخت هاي کشور را آبستن حوادث و تهديدات 

بي شماري قرار دهد. 
دکتر احمد اکرمي معاون آموزش و پژوهش قرارگاه 
پدافند شيميايي به خبرنگار ما مي گويد: حوادث 
متعددي که در زيرساخت هاي کشور رخ داد نشان 
مي دهد که صنايع شيميايي و پتروشيمي مستعد 
تهديدات و حوادث بسياري است. از سوي ديگر 
تهديدات جنگ شميايي نيز وجود دارد، نمونه آن 
بمباران شيميايي مردم سردشت در دوران دفاع 
از سلاح هاي  عربستان  استفاده  امروز  يا  مقدس 
شيميايي در يمن همه نشان از انکارناپذير بودن 
که  است  درحالي   اين  و  دارد  تهديدات  اينگونه 
قوانين بين المللي در زمينه منع استفاده از اينگونه 
سلاح ها، عملا ضمانت اجرايي چنداني 

ندارد. 

  تهدیدات شيميایي در قالب مواد غذایي و آرایشي قاچاق
وي متذکر مي شود که تهديدات شيميايي تنها استفاده دشمن از جنگ افزارهاي شيميايي نيست، بلکه 

امکان اينگونه تهديدات در قالب مواد خوراکي، غذايي و بهداشتي و آرايشي نيز وجود دارد. 
به گفته دکتر اکرمي از نظر ما، به احتمال زياد، بخشي از قاچاق محصولاتي همچون مواد خوراکي، 
غذايي و بهداشتي، آرايشي از طرف دشمنان هدايت مي شود که مي تواند موجب بروز بيماري هاي 
خطرناک مانند سرطان هاي ناشناخته يا ناباروري گردد. اينها مشکلاتي است که در حال حاضر ممکن 

است خود را بروز ندهند اما در آينده مي تواند موجب آسيب شود. 
وي مصاديق ذکر شده را شاهدي بر لزوم تشکيل قرارگاه پدافند شيميايي دانسته و متذکر مي شود: 
مهمترين هدف تشکيل اين قرارگاه، کاهش آسيب پذيري ها، افزايش بازدارندگي ها و تسهيل مديريت 
بحران در مواجهه با تهديدات و حوادث شيميايي است و برهمين اساس رصد و پايش تهديدات شيميايي، 
آموزش، تحقيق، پژوهش، فرهنگ سازي، درمان، فرماندهي مديريت حوادث از جمله اقداماتي است که 

قرارگاه پدافند شيميايي آن را اساس اقدامات خود قرار داده است. 
راه اندازي اورژانس شيميايي پاسخي به نيازهاي جامعه

وي راه اندازي کارگروه تخصصي پدافند شيميايي ذيل انجمن علمي پدافند غيرعامل را يکي از اقدامات 
مي داند که به منظور تقويت بحث آموزشي، توليد محتوا و... انجام گرفته است. در بحث درمان مصدومين 
شيميايي نيز، دانشگاه و بيمارستان بقيه الله )عج( ،  به عنوان قطب درمان مصدومين شيميايي تعيين 

شده اند. 
دکتر اکرمي راه اندازي اورژانس شيميايي را نيز از جمله کارهايي مي داند که عملا پاسخي به بخشي از 
نيازهاي جامعه بوده است و مي گويد: براي رصد و تحليل تهديدات و حوادث شيميايي نيز يک بانک 
اطلاعات مواد شيميايي راه اندازي شده تا اطلاعات به روز را در مورد تهديدات اين حوزه در اختيار ما 

قرار دهد. 
  اجراي برنامه هاي پدافندي سرمایه گذاري است نه هزینه

معاون آموزشي و پژوهش قرارگاه پدافند شيميايي با اشاره به اينکه هنوز زمان زيادي از راه اندازي 

معاون آموزش و پژوهش قرارگاه پدافند شيميايي در گفت و گو با »صيانت پايدار« عنوان کرد
تهديدات شيميايي؛ پشت پرده قاچاق گسترده 

لوازم آرايشي؟!
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قرارگاه پدافند شيميايي نگذشته است و همچنان در اول راه هستيم خاطرنشان مي کند: با اين وجود 
تمام تلاش ما ايجاد حداکثر پدافند شيميايي و تدوين سند راهبردي پدافند شيميايي طبق تاکيدات 
مقام معظم رهبري است و از اين رو اميدواريم با برنامه ريزي صحيح و همکاري ساير دستگاه هاي مسئول 
اين ديدگاه را تبديل به يک الگو و روش کار قرار دهيم که اجراي برنامه هاي پدافندي سرمايه گذاري 

است نه هزينه.
بدون شک تحقق اهداف پدافندي در هر حوزه و به ويژه پدافند شيميايي بدون همراهي مردم ميسر 
نيست. اکرمي نيز با تاکيد بر لزوم اطلاع رساني، فرهنگ سازي و آموزش عمومي شهروندان در مورد 
اقدامات قرارگاه پدافند شيميايي مي گويد: به منظور آشنايي شهروندان و آموزش آنها، نشريه و سايتي 
با محوريت، فرهنگ سازي، اطلاع رساني و آموزش در حوزه پدافند شيميايي راه اندازي شده است که 

در اختيار عموم مردم قرار دارد.
وي ادامه مي دهد: آموزش عمومي پدافند غيرعامل به دانش آموزان نيز در دستور کار قرار دارد و 
همچنين راه اندازي تلفن گويا نيز با هدف اطلاع رساني آموزشي در مرحله امکان سنجي و ارزيابي است. 
آموزش و آگاه سازي مديران در سطح کلان و مديريان مياني نيز يکي از مهمترين برنامه هاي قرارگاه 

پدافند شيميايي است. 
معاون آموزش و پژوهش پدافند شيميايي از ساخت پويانمايي با موضوعات مختلف پدافند شيميايي نيز 
خبر داد و گفت: اين برنامه ها مي تواند در سطح ملي مخاطبان بسياري داشته باشد و توليد برنامه هاي 

مبتني بر فيلم و با موضوعات آگاه سازي مردم انجام شده است.
ايجاد دو رشته در مقطع تحصيلات تکميلي تحت عناوين مديريت و فرماندهي پدافند غيرعامل شيميايي 
و پدافند غيرعامل در نظام سلامت با گرايش شيميايي نيز از جمله اقداماتي است که با کمک معاونت 

آموزش و پژوهش سازمان پدافند غيرعامل  انجام شده است. 
به گفته دکتر اکرمي يکي از مهمترين اقدامات انجام شده قرارگاه، برگزاري چند رزمايش پدافند شيميايي 
در دستگاه ها و زيرساخت هاي صنايع شيميايي و پتروشيميايي کشور در جهت ارتقاء توانمندسازي و 

هم افزايي دستگاه ها و تيم هاي عملياتي در مواقع بحران و حوادث شيميايي است. 
  چشم انداز قرارگاه پدافند شيميایي؛ ارتقا مصونيت مردم در برابر تهدیدات 

برابر  ارتقاء مصونيت مردم در  معاون آموزش و پژوهش پدافند شيميايي چشم انداز اين قرارگاه را 
تهديدات شيميايي عنوان کرده و مي گويد: اولويت سياست گذاري ما استفاده از ظرفيت علمي اساتيد، 

نخبگان، محققان و دانش آموختگان حوزه شيمي 
به منظور پيشبرد علمي برنامه ها در جهت دستيابي 

به اهداف قرارگاه است.
حوزه  متخصصان  و  اساتيد  دعوت  اکرمي  دکتر 
شيميايي و استفاده از ظرفيت نخبگان علاقمند 
در اين حوزه را از جمله اولويت هاي قرارگاه پدافند 
شيميايي دانسته و خاطرنشان مي کند: توجه به 
آموزش، فرهنگ سازي و آينده پژوهي رويکرد مهم 

ديگر قرارگاه است. 
به گفته وي چنانچه آموزش و فرهنگ سازي در 
جامعه با توجه به الزامات بومي انجام شود بدون 
شک کاهش تهديد، آسيب پذيري و تسهيل مديريت 
بحران در برابر تهديدات بسيار موفق تر و با کارايي 

بيشتر همراه خواهد بود. 

- قوانين بين المللي در زمينه 
منع استفاده از سلاح های 
شيميايی، عملا ضمانت اجرايي 
چنداني ندارد
- به احتمال زياد، بخشي از 
قاچاق محصولاتي همچون مواد 
خوراکي، غذايي و بهداشتي، 
آرايشي از طرف دشمنان 
هدايت مي شود که مي تواند 
موجب بروز بيماري هاي 
خطرناک مانند سرطان هاي 
ناشناخته يا ناباروري گردد

ی
ياي

يم
د ش

افن
پد

اه 
رگ

قرا
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امن سازی بهره مندی از 
فناوری هسته ای

با ظهور فناوری هسته ای و پيشرفت های سريع آن در عرصه های مختلف، همچون جنگ 
افزارهای هسته ای و بمب های اتمی، تهديدات ناشی از حوادث هسته ای چه به صورت 
فرآيندی و چه طبيعی روز به روز افزايش يافته است. به طوری که می توان هرگونه 
رخدادی که از طريق حملات نظامی، سايبری، تروريستی  سبب انتشار پرتو و يا امکان 
انتشار آن در مقياس محلی، استانی، ملی و فراملی در بلند مدت شود و تضعيف و نابودی 

سرمايه های انسانی را به دنبال داشته باشد تهديد پرتويی محسوب کرد.
تهديدات پرتوی و  حتی شايعه رخداد آن، می تواند برای کشور وضعيت بحرانی ايجاد 
کند، از همين رو کنترل وضعيت و هماهنگی برای مديريت بخش های درگير در آن و 
کنترل وضعيت و هماهنگی برای مديريت بحران، نيازمند يک کارِ گروهی است.کار 
گروهی که به جهت اهميت و دامنه فعاليت آن، همه دستگاه های کشوری و استانی 

را شامل می شود.
تفاوت بحران پرتويی با ساير بحران ها در آن است که ساير سوانح را می توان با برخی 
از حواس خود درک کرد و بر رخداد خطر آگاه شد اما در حوادث پرتوی بدون تجهيزات 
پايش و دانش مربوطه نمی توان از آن آگاهی يافت. از همين رو بايد شرايطی برای 

شناساندن خطرات حوادث احتمالی به عموم مردم و تيم های پاسخ فراهم شود.
همين مهم، ضرورت تشکيل يک قرارگاه پرتويی را نشان می دهد. قرارگاهی که پيرو 
ابلاغيه کميته دائمی پدافند غيرعامل کشور در 19 بهمن ماه 90 تشکيل شد و ماموريت 

اجرايی  های  دستگاه  هدايت  و  راهبردی  مديريت،  و  فرماندهی  سياستگذاری،  آن 
پيامدهای  با تهديدات و حوادث پرتوی و  کشوری و لشکری برای پيشگيری و مقابله 

ناشی از آن است. 
هدف اصلی قرارگاه پدافند پرتوی، بالا بردن سطح هماهنگی و آمادگی دستگاه های 
مختلف در مواجهه با حوادث پرتوی و ارتقاء آستانه مقاومت ملی و مردمی به منظور 
حفاظت و صيانت از مردم در برابر تهديدات پرتوی و همچنين ايجاد و حفظ آرامش و 

اعتماد عمومی است.
مرکز اقدام عمل کلی قرارگاه با قابليت تخصصی منحصر به فرد در سطح ملی توانمندی 
عملياتی قرارگاه در حمايت از قرارگاه های استانی است.يکی از نخستين اقدامات قرارگاه 
پدافند پرتوی، تشکيل قرارگاه های استانی ) در تابعيت قرارگاه پدافند پرتوی مرکزی ( 

در 4 استان دارای زيرساخت های هسته ای است.
تهران، بوشهر، اصفهان، و مرکزی استانهايی هستند که اين قرارگاه ها با هدف استفاده 

حداکثری از منابع و ظرفيت های استان در مهار و کنترل بحران های پرتوی و فراهم 
نمودن زمينه مشارکت مردم در اجرای اقدامات خود امدادی و همکاری با گروه های 

پاسخ در آن ها تشکيل شده است.
مهمترين راهبرد قرارگاه پدافند پرتوی کشور، روزآمد نمودن دانش پرتوی و بومی 

سازی دانش و فناوری مرتبط با حوزه پدافند پرتوی است.
قرارگاه پدافند پرتوی به دنبال آن است تا از همه ظرفيت علمی و صنعتی کشور جهت 

پيشبرد اهداف راهبردهای تعيين شده استفاده کند. 
افزايش  همچنين  و  ای  هسته  آميز  صلح  استفاده  جهت  در  کشور  حرکت  به  توجه  با 
روزافزون تهديدات خارجی با هدف ضربه زدن به زيرساخت های هسته کشور قرارگاه 
از اين قابليت برخوردار باشد که هر نوع حادثه نشت هسته اي،  بايد  پدافند پرتوي 
صنعتي، حوادث، تروريسم هسته اي و هر نوع حادثه اي که در حمل و نقل اتفاق بيافتد 

را کنترل و با آن مقابله کند.
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فناوری هسته ای

با ظهور فناوری هسته ای و پيشرفت های سريع آن در عرصه های مختلف، همچون جنگ 
افزارهای هسته ای و بمب های اتمی، تهديدات ناشی از حوادث هسته ای چه به صورت 
فرآيندی و چه طبيعی روز به روز افزايش يافته است. به طوری که می توان هرگونه 
رخدادی که از طريق حملات نظامی، سايبری، تروريستی  سبب انتشار پرتو و يا امکان 
انتشار آن در مقياس محلی، استانی، ملی و فراملی در بلند مدت شود و تضعيف و نابودی 

سرمايه های انسانی را به دنبال داشته باشد تهديد پرتويی محسوب کرد.
تهديدات پرتوی و  حتی شايعه رخداد آن، می تواند برای کشور وضعيت بحرانی ايجاد 
کند، از همين رو کنترل وضعيت و هماهنگی برای مديريت بخش های درگير در آن و 
کنترل وضعيت و هماهنگی برای مديريت بحران، نيازمند يک کارِ گروهی است.کار 
گروهی که به جهت اهميت و دامنه فعاليت آن، همه دستگاه های کشوری و استانی 

را شامل می شود.
تفاوت بحران پرتويی با ساير بحران ها در آن است که ساير سوانح را می توان با برخی 
از حواس خود درک کرد و بر رخداد خطر آگاه شد اما در حوادث پرتوی بدون تجهيزات 
پايش و دانش مربوطه نمی توان از آن آگاهی يافت. از همين رو بايد شرايطی برای 

شناساندن خطرات حوادث احتمالی به عموم مردم و تيم های پاسخ فراهم شود.
همين مهم، ضرورت تشکيل يک قرارگاه پرتويی را نشان می دهد. قرارگاهی که پيرو 
ابلاغيه کميته دائمی پدافند غيرعامل کشور در 19 بهمن ماه 90 تشکيل شد و ماموريت 

اجرايی  های  دستگاه  هدايت  و  راهبردی  مديريت،  و  فرماندهی  سياستگذاری،  آن 
پيامدهای  با تهديدات و حوادث پرتوی و  کشوری و لشکری برای پيشگيری و مقابله 

ناشی از آن است. 
هدف اصلی قرارگاه پدافند پرتوی، بالا بردن سطح هماهنگی و آمادگی دستگاه های 
مختلف در مواجهه با حوادث پرتوی و ارتقاء آستانه مقاومت ملی و مردمی به منظور 
حفاظت و صيانت از مردم در برابر تهديدات پرتوی و همچنين ايجاد و حفظ آرامش و 

اعتماد عمومی است.
مرکز اقدام عمل کلی قرارگاه با قابليت تخصصی منحصر به فرد در سطح ملی توانمندی 
عملياتی قرارگاه در حمايت از قرارگاه های استانی است.يکی از نخستين اقدامات قرارگاه 
پدافند پرتوی، تشکيل قرارگاه های استانی ) در تابعيت قرارگاه پدافند پرتوی مرکزی ( 

در 4 استان دارای زيرساخت های هسته ای است.
تهران، بوشهر، اصفهان، و مرکزی استانهايی هستند که اين قرارگاه ها با هدف استفاده 

حداکثری از منابع و ظرفيت های استان در مهار و کنترل بحران های پرتوی و فراهم 
نمودن زمينه مشارکت مردم در اجرای اقدامات خود امدادی و همکاری با گروه های 

پاسخ در آن ها تشکيل شده است.
مهمترين راهبرد قرارگاه پدافند پرتوی کشور، روزآمد نمودن دانش پرتوی و بومی 

سازی دانش و فناوری مرتبط با حوزه پدافند پرتوی است.
قرارگاه پدافند پرتوی به دنبال آن است تا از همه ظرفيت علمی و صنعتی کشور جهت 

پيشبرد اهداف راهبردهای تعيين شده استفاده کند. 
افزايش  همچنين  و  ای  هسته  آميز  صلح  استفاده  جهت  در  کشور  حرکت  به  توجه  با 
روزافزون تهديدات خارجی با هدف ضربه زدن به زيرساخت های هسته کشور قرارگاه 
از اين قابليت برخوردار باشد که هر نوع حادثه نشت هسته اي،  بايد  پدافند پرتوي 
صنعتي، حوادث، تروريسم هسته اي و هر نوع حادثه اي که در حمل و نقل اتفاق بيافتد 

را کنترل و با آن مقابله کند.



 مرتضي خرسندي
بدون شک يکي از حساس ترين و مهم ترين 
بخش هاي پدافند غيرعامل، قرارگاه پرتوي است 
که وظيفه صيانت از زيرساخت هاي هسته اي 
کشور در برابر تهديدات را برعهده دارد. از سوي 
ديگر با توجه به اينکه خود تاسيسات هسته اي 
مي توانند در صورت عدم کنترل يک تهديد 
براي فضاي پيراموني باشند قرارگاه پرتوي در 
اين حوزه نيز برنامه ريزي هاي گسترده اي دارد. 
متن ذيل مصاحبه با دکتر مسعود عبداله زاده 
جانشين قرارگاه پدافند پرتوي کشور است 

که با هم مرور مي کنيم:
  جناب دکتر به عنوان سوال نخست! 
در خصوص کارکردهاي قرارگاه پدافند 

پرتوي براي ما توضيح دهيد.
امروزه کشور داراي تاسيسات هسته اي و چرخه 
سوخت است و از تاسيسات هسته اي هم در 
موارد مختلفي استفاده مي شود. بهترين مورد، 
توليد برق است و موارد ديگر در صنايع و امور 

پزشکي و کشاورزي هم اسفاده شده است. 
اگرچه محدوديت هايي در مسايل هسته اي 
داريم اما اين بهره برداري ها همچنان وجود 
دارد و دستگاه ها و چشمه هاي هسته اي در 
کشور علاوه بر مزايايي که دارند احتمال بروز 
حوادثي را نيز به همراه دارند که بايد از قبل 
پيش بيني شود تا آسيب جدي به بخشي از 
کشور وارد نشود. از اين جهت لازم بود که 
هماهنگي هايي در سطح کشور به وجود آيد 
و تيم ها و سازمان هاي مسئول در مراقبت از 
اين چشمه ها و تاسيسات هماهنگ باشند. در 
کشور قوانيني هست و سازمان هايي به طور 
معمول  هم وجود دارد مثل سازمان مرکز نظام 
ايمني کشور که آيين نامه ها و دستورالعمل ها 
و مجوز کار مراکز را صادر مي کند اما وقتي 
اين چشمه ها و مراکز هسته اي دچار مشکل 
شوند موضوع به قرارگاه پدافند پرتويي سازمان 

پدافند غير عامل کشور مربوط مي شود. 
اين حوادث و تهديدات دلايل مختلفي دارند 
و ممکن است منشا خارجي داشته باشند و 
دشمن به نحوي قصد کند که مراکز ما را 
دچار تخريب کند و يا حادثه ايجاد کنند. مثل 
کارهايي که در مورد يکي از سايت ها کردند 
و با وارد کردن ويروس استاکس نت دنبال 

اين بودند که سيستم هاي سانتريفيوژ را دچار آسيب کنند و باعث اختلال در عملکرد آنها 
شوند که مي توانست باعث خسارات جاني شود و به افراد و کارمندان درون سايت آسيب 

بزند و يا مواد راديواکتيو به بيرون نشت کند.
گاهي هم ممکن است اين تهديدات ناشي از نقص فني يا اشتباه کارکنان و يا حوادثي از 
قبيل سيل و زلزله باشد که اين هم از جهتي که ممکن است مواد راديواکتيو به افراد مستقر 
در سايت ها و بافت شهري و روستايي اطراف آنها سرايت کند مي بايست کنترل و برنامه ريزي 
شود که قرارگاه پدافند پرتويي کشور کارهاي مربوط به آن را  انجام مي دهد. در واقع اين 
قرارگاه هم تهديدات را شناسايي مي کند و هم راهکارهاي مقابله با تهديدات را ارزيابي 
مي نمايد و هم تيم هاي مقابله با تهديدات را ساماندهي و آموزش مي دهد تا در صورت بروز 

حوادث آسيب جدي به زيرساخت هاي هسته اي و همچنين براي  مردم پديد نيايد.
توان مردمي و آموزش هاي عمومي هم  از  برنامه هاي شما استفاده  آیا در    

وجود دارد؟!
بله دقيقا، عمده اهدافي که در قرارگاه پدافند پرتويي دنبال مي شود ايجاد آمادگي لازم 
براي مقابله با تهديدات هسته اي است که بخش مهم آن به مردم باز مي گردد. ما علاوه بر 
تيم و مسئولاني که در کشور داريم شايد بيشترين جمعيتي که مخاطب ما در اين جريان 
هستند اقشار مختلف مردم هستند. مردمي که در نزديکي سايت ها زندگي مي کنند و در 
شهرهاي خود تاسيسات هسته اي دارند. حتي در برخي موارد مخاطب ما مردم کل کشورند 

که بايد آموزش ببينند که در برابر حوادث چگونه خود را نجات دهند.
  در خصوص این آموزش ها بيشتر توضيح دهيد. مردم چگونه مي توانند از این 

برنامه هاي آموزشي استفاده کنند؟! 
آموزش مردم، بسيج، سازمان هاي مردم نهاد و ديگر سازمان ها از جمله اهداف قرارگاه است 
که اين آموزش ها چه از طريق سايت و اينترنت و چه از طريق آموزش هاي حضوري انجام 
مي شود. همچنين در برخي اوقات تيم هايي تعيين مي شود که در سطح جامعه آمادگي ها 
را به مردم آموزش دهند. يکي ديگر از اهداف ما در موضوع آموزش، تيم هاي عمل کننده 
هستند که در سطح استان ها فعال شده اند تا بتوانند با آمادگي کامل در بحران ها عمل کنند. 

در گفتگوی دکتر عبداله زاده جانشين قرارگاه پدافند پرتوی کشور با »صيانت پايدار« عنوان شد

زندگي امن در کنار زيرساخت هاي هسته اي 
کز هسته ای منطقه از سوی قرارگاه پدافند پرتوی رصد تمام مرا
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البته در اين خصوص نيازمند برگزاري رزمايش هاي ستادي و ميداني هستيم که اميدواريم 
بتوانيم در سال آتي آنها را عملياتي کنيم.

  یك بخش مهم در مساله پدافند پرتوي مربوط به بخش هاي بهداشت و درمان 
است. قرارگاه در این زمينه چه اقداماتي انجام داده است؟!

ما بايد به سطحي برسيم که در صورت بروز حادثه بتوانيم مصدومين پرتويي را با شرايط 
به  بتوانيم  تا  است  اين حوزه سرمايه گذاري شده  در  مناسب درمان کنيم. خوشبختانه 
سرعت با بهره گيري از فناوري هاي جديد مناطق آلوده را کشف و سنجش کنيم. ما در 
سال گذشته براي اولين بار در رزمايش کاشان انتقال مصدومين با مواد راديو اکتيو را توسط 
بالگردها  تجريه کرديم که شرايط خاصي داشت. ما بايد امسال اين روش ها را ارتقا دهيم 
و با برنامه ريزي که با استان هاي معين استان هاي هسته اي داريم بتوانيم از روش هاي ديگر 
مثل روش هاي کمک گيري و انتقال مصدومين با هواپيما وارد عمل شويم و مصدومين را 

سريعتر به مراکز درماني برسانيم.
   در شرایط کنوني درمانگاه هایي براي درمان مصدومان احتمالي پرتوي در 

اختيار هست!؟
در کشور ما به صورت متمرکز يک مرکز پزشکي نوين در تهران وجود دارد که مصدومين 
پرتويي را درمان مي کند. ديگر بيمارستان ها که در استان هاي هسته اي و استان هاي مجاور 
هسته اي هستند باتوجه به اينکه احتمال دارد روزي دچار اين حوادث شوند در حال دريافت 
آموزش هاي لازم و تجهيزات کافي مي باشند تا پزشکان اين مراکز بتوانند به مراقبت و درمان  

بيماران احتمالي پرتويي بپردازند.
  در خصوص رزمایش هایي که در زمينه پرتوي برگزار مي شود توضيح دهيد. 

شرایط و الگوي برگزاري این رزمایش ها چگونه است!؟
رزمايش روي يک الگوي عيني براي مقابله با يک حادثه پرتوي برگزار مي شود. گرچه 
رزمايش ها در يک يا دو روز انجام مي شوند اما تلاش بر اين بوده که مقدماتي که براي 
رزمايش فراهم مي کنيم تا حد زيادي فرايند رزمايش را به صحنه واقعي نزديک کند. ما 
براي رزمايش کاشان نزديک به يک سال کار کرديم، تجهيزات را ساماندهي کرديم تا بتوانيم 
براي يک نيمروز همه هماهنگي ها را به منصه ظهور برسانيم و انجام دهيم. رزمايش ها به 
ما کمک مي کنند تا در استان ها آمادگي لازم را براي مقابله با حوادث ايجاد کنيم. براي 
همين اکنون در يک بازه زماني چند ساله در استان هاي هسته اي رزماش برگزار کرديم 
و اکنون دور دوم شروع شده و تلاش مي کنيم با تقسيم بندي، اين رزماش ها را دوباره با 

سطح بالاتر برگزار کنيم.

  به غير از قرارگاه پرتوي که مسئوليت 
اصلي را در بحران هاي هسته اي ایفا مي کند 
کدام سازمان ها یا نهاد در این خصوص 

فعال هستند؟!
ما حسب وظايف ستادي خود در استان ها 
تمام سازمان هاي امدادي را به نحوي به کار 
گرفتيم و از خدمات آنها استفاده مي کنيم. 
سازمان هاي تخصصي مثل سازمان انرژي اتمي، 
هلال احمر، پليس و سازمان هاي خدماتي 
آب، برق، آتش نشاني، بهداشت و درمان و 
بيمارستان ها  همه را به نحوي در يک طراحي 
در کنار هم قرار داديم تا هماهنگي ها صورت 

- در کشور ما به صورت 
متمرکز يک مرکز پزشکي 
نوين در تهران وجود دارد که 
 مصدومين پرتويي را 
درمان مي کند
- ما بر روي کشورهاي همسايه 
يک رصد و پايش داريم که اينها 
چه امکانات هسته اي دارند، در 
کجا قرار دارند، چه فاصله اي با 
ما دارند و چه شرايطي بر آنها 
حاکم است
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گيرد. علاوه بر اينها ما از امکاناتي که در نيروهاي مسلح وجود دارد براي کمک رساني در 
حوادث احتمالي استفاده مي کنيم و به آنها آموزش مي دهيم.  اين دستگاه ها در چند لايه 

مي توانند به ما کمک کنند.
  در بخش  چشمه هاي صنعتي و پزشکي قرارگاه چه برنامه اي براي ایمن نگاه 

داشتن این مراکز از تهدیدات در دستور کار دارد؟! 
اين چشمه ها بزرگ نيستند و خطرات زيادي براي آنها متصور نيست و در قانون هم ديده 
شده که مراکزي که داراي اين چشمه ها هستند اگر حادثه اي رخ دهد مسئوليت مستقيم 
کنترل آنها با خود آنهاست. لذا تا زماني که اعلام نکردند که حادثه از مرکز خارج نشده و 
ممکن است حوادث به مردم برسد نيروهاي امدادي از بيرون دخالت نمي کنند و مسئولين 
و نيروهاي از درون آن را کنترل مي کنند. اما اگر به هر دليلي چه در مراکز اين چنيني و 
چه در حمل و نقل مواد راديواکتيو حادثه اي براي مواد اتفاق بيفتد و جامعه مردمي مورد 
خطر واقع شود قرارگاه هاي استاني وارد عمل مي شوند و با ساختار تعيين شده براي آنها 

تهديدات را کنترل مي کنند.
  آیا در خصوص وضعيت مقابله با تهدیدات پرتوي در کشورهاي منطقه تحقيقاتي 

صورت گرفته است؟!
 ما بر روي کشورهاي همسايه يک رصد و پايش داريم که اينها چه امکانات هسته اي دارند، 
در کجا قرار دارند، چه فاصله اي با ما دارند و چه شرايطي بر آنها حاکم است. ما بررسي 
کرديم که اگر اتفاقي براي مراکز هسته اي آنها روي دهد آيا مراکز جغرافيايي ما را تحت 
تاثير قرار مي دهد يا نه. در همين خصوص آمادگي استان هاي مرزي را در پيش گرفتيم. 
براي مثال نيروگاهي بيرون از مرزهاي ما وجود دارد که برآوردها نشان مي دهد  چند سالي 
از عمر طراحي شده اوليه آن گذشته است. البته اين نيروگاه بازسازي شده و تحت کنترل 
آژانس انرژي اتمي است و ظاهرا مشکلي ندارد اما ما محض احتياط مراقبت هاي لازم را در 

آن منطقه فعال کرديم.
حوزه  در  است  توانسته  ميزان  چه  تا  پرتوي  پدافند  قرارگاه  نظر شما  به    

اطلاع رساني عمومي موفق باشد؟!
 موضوع فرهنگ سازي در حوزه پدافند پرتويي موضوع مهمي است. متاسفانه اغلب مردم 
با اين نوع تهديد آشنا نيستند. آنچه در دنيا بروز کرده مباحثي از جمله انفجار سلاح هاي 
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هسته اي بوده که در ژاپن انفاق افتاد و حوادث 
مخربي در چرنوبيل. لذا خيلي ذهنيت خوبي 
از فناوري هسته اي در افکار عمومي نيست. 
گرچه انرژي هسته اي مي تواند به پيشرفت 
کشور کمک شاياني کند اما اين حوادث سبب 
شده مردم ذهنشان درگير نگراني هايي باشد 
که ناشي از حوادث است. بنابراين لازم است 
مردم در مورد امن بودن راکتورها ايمني خاطر 
اطمينان  با  اينکه مي شود  و  باشند  داشته 
خاطر در شهرهايي که از راکتور برخوردارند 
زندگي کرد. اما از آنجايي که اين راکتورها 
ساخت دست بشري هستند احتمال خطر 
هم هست پس بايد مردم را آموزش داد که 
در صورت حادثه از خود محافظت کنند که 
چندين سال است اقدامات عمومي را اين 
سازمان انجام داده و تلاش شده از طريق 
تهيه نشريات و انتشار عمومي اطلاعات مردم 

را افزايش دهيم.
قرارگاه چند سال است که يک سايت را نيز 
براي افراد علاقمند طراحي کرده که اين حوادث 
را پيگيري کنند و راهکارهاي حفظ سلامتي 
را آموزش ببينند. نکته مهم در آموزش هاي 
احساس  نبايد  مردم  که  است  اين  پرتوي 

ناامني در اين زمينه داشته باشند.
  از اینکه وقتتان را در اختيار ما قرار 

دادید سپاسگزارم
من هم از شما تشکر مي کنم.
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فَلَك الافلاک یا دژِ شاپورخواست قلعه ای تاریخی در مرکز شهر خرم آباد در استان لرستان است. این بنا بر فراز 
تپه ای مشرف به شهر خرم آباد و در نزدیکی رودخانه، در مرکز شهر قرار گرفته و چشم گيرترین اثر تاریخی 
و گردشگری درون این شهر است. تاریخ ساخت این قلعه به دوره ساسانيان باز می گردد و به شماره 883 
در فهرست آثار ملی ایران به ثبت رسيده است. یکی از ویژگی های این بنا رعایت اصول پدافند غيرعامل 
است و همين مساله باعث گشته تا برای ساليان سال فلك الافلاک مقر اصلی حکومت های بزرگی همچون 

ساسانيان،آل بویه، صفویه و ... باشد. 

امام رضا)ع(:
» قَالَ سَمِعْتُ عَنِ اللهّهِ تَعَالیَ قَالَ کَلِمَةُ إلَا اِله اِلَاّ اللهّهُ حِصْنِیِ فَمَنْ قَالَ لااِلهَ اِلَاّ اللهّهُ  دَخَلَ فِی حِصْنِی وَمَنْ 

دَخَلَ فِی حِصْنِی اَمِنَ مِنْ عَذَابِی«

 خدای متعال می فرماید کلمۀ لااله الا الله، قلعۀ محکم من است و هر که در آن داخل شود، از عذاب من 
در امان است.

بحارالانوار، ج 49، ص 126

قلعه پايدار


