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شنیدن نام »پدافند غیرعامل« احتمالا بسیاری را یاد 
مفاهیم صرفا نظامی و دفاعی می اندازد. بویژه اصطلاح 
پدافند معنایی کاملا نظامی را به ذهن متبادر می کند. 
این در حالی است که پدافند غیر عامل اصطلاحی است 
که دقیقا با هدف تفکیک اقدامات نظامی از اقدامات غیر 
نظامی وضع شده است. در این ویژه نامه به اندازه کافی 
درباره تاریخچه و مفاهیــم پدافند غیر عامل در ایران و 
جهان سخن گفته شده است و قصد ما این نیست که در 
این یادداشت آن بحث ها را تکرار کنیم اما این موضوع 
اهمیت دارد که بدانیم حتی وقتی با یک تهدید نظامی 
ســر و کار داریم موضوع دفاع غیر نظامی یا پدافند غیر 
عامل دقیقا به اندازه توان دفاعی نظامی و شاید هم بیش 
از آن اهمیت دارد. در مقابل سایر تهدیدات )به جز تهدید 
نظامی( نقش پدافند غیر عامل برجسته تر هم می شود.

در یک جمله اگر پدافند عامل )نیروی نظامی( مسئول 
پاســخ دهی به تهاجم نظامی دشمن است، پدافند غیر 
عامل در جانب مردم می ایستد و مسئولیت آن حفاظت 
از زیرساخت های حیاتی کشور و در راس آنها »مردم« 
در مقابل همه انواع تهدیــدات از جمله تهدید نظامی 

اســت. هدف پدافند غیر عامل آنگونه که رهبر معظم 
انقلاب اسلامی آن را ترسیم کرده آن است که حتی اگر 
دشمن جرأت کرد و دست به اقدامی علیه کشور زد - و 
این اقدام به هیچ وجه صرفا اقدام نظامی نیســت بلکه 
طیف گســترده ای از اقدامات و تهدیدات را در بر می 
گیرد- میزان آســیب پذیری مردم و زیرساخت های 
کشور حداقل باشد. اگر چنین وضعیتی ایجاد شود، می 
توان با اطمینان گفت که ریســک تهدید نظامی علیه 

کشور هم تا حدود زیادی کاهش پیدا خواهد کرد. 
می توان مسئله را از این جنبه نیز مطرح کرد که مردم هر 
روز صبح که فعالیت خود را آغاز می کنند با طیفی از فعالیت 
ها درگیر هستند که بی آنکه خود بدانند سازمان پدافند 
غیر عامل در حال صیانت از آنها در آن حوزه است. وقتی از 
تلفن های هوشمند خود استفاده می کنند پدافند سایبری 
مراقب آنهاست، وقتی غذا می خورند پدافند زیستی مراقب 
بوده که در معرض تهدید حیاتی قرار نگیرند، وقتی از کنار 
تاسیسات بزرگ عبور می کنند می توانند مطمئن باشند 
آن تاسیسات و ساختمان ها توسط پدافند کالبدی امن 
سازی شده اســت، هنگامی که مشغول فعالیت کسب و 

کار روزمره هستند پدافند اقتصادی آنها را در مقابل سوء 
استفاده و دست اندازی دشمن مصون کرده است. حوزه 
های فراوان دیگری در زندگی روزمره نیز وجود دارد که 
مرتبا در معرض تهدید دشمن قرار دارد و در نتیجه جزو 
ماموریت های جاری ســازمان پدافند است در حالی که 
احتمالا بخش های بزرگی از مردم حتی از وجود سازمانی 
به نام پدافند غیر عامل که مرتبا در حال صیانت از آنهاست 

بی خبرند.
برای داشتن یک درک دقیق از سازمان پدافند باید 4 نکته 

زیر را به خاطر سپرد:
1 سازمان پدافند غیرعامل نگاهی همه جانبه و مرتبا به 

روز شونده به همه انواع تهدیداتی که از سوی دشمن علیه 
کشور )در حوزه های مختلف( تولید می شود دارد در حالی 
که پایش تهدیدات به این شکل در هیچ جای دیگری انجام 

نمی شود.
2 رصد آخرین ادبیات تهدید از سوی دشمن - به ویژه 

امریکا- نشان دهنده این است که این کشور یک برنامه 
جامع تولید تهدید علیه ایران دارد که آن را مقدمه جنگ یا 
بخشی از جنگ علیه ایران می داند. در واقع نگاه امریکا مثلا 
به حوزه سایبری، زیستی یا اقتصادی کاملا جنگی است. 
سلسله مراتب مدیریت کننده این موضوع در امریکا نیز یک 
سلسله مراتب کاملا نظامی اســت. در شرایطی که بنابر 
تصریح دشمن نوعی جنگ در این حوزه ها جریان دارد، 
ســپردن کنترل کامل مقابله با آن به بخش غیرنظامی، 
چندان ثمربخش نخواهد بود. در واقع نمی توان کنترل یک 
جنگ را بر عهده کسانی گذاشت که نگاهی صرفا تجاری- 

اداری به حوزه کاری خود دارند.
3 مسئله مدیریت تهدیدات باید از یک منطق یکپارچه 

تبیعت کرده و مبتنی بر درک این نکته باشد که در منطق 
راهبردی دشمن تهدیدات مختلف چگونه به عنوان مکمل 
یکدیگر عمل می کنند. به عنوان نمونه اکنون دشــمن 
ارتباط وثیقی میــان تهدیدات ســایبری و اقتصادی، و 
تهدیدات کالبدی و مردم محور قائل است. سازمان پدافند 
غیر عامل تنها ســازمانی است که منطق حاکم بر شبکه 
تهدیدات و چگونگی ارتباط و اثرگذاری آنها بر یکدیگر را 

منظما پایش و برای مقابله با آن طراحی راهبرد می کند.
4 ادبیات تولید شده در حوزه تهدیدات از سوی دولت 

امریکا تردیدی باقی نمی گذارد که هدف پنهان تهدیداتی 

صیـانت حرفه ای و
تمام وقت از مردم 

در مقـابل تهدیـدات

مقدمه
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که به ظاهر ماهیت غیرنظامی دارد، متاثر ساختن بخش 
دفاع ایران است. همچنان که مورد FATF نشان داد یک 
تهدید به ظاهر اقتصادی، در واقع زیرساخت تامین والی و 
حفاظت اطلاعاتی نیروهای مســلح را هدف گرفته بود. 
بنابراین اساسا مقدور نیست که تهدیدات به طور کامل به 

دو دسته نظامی و غیرنظامی تقسیم شود.
تهدیدات علیه کشور امروز شکل بندی کاملا جدیدی پیدا 
کرده است. تهدیدات علیه کشور هم به شدت متنوع شده و 
هم به حوزه های سرایت کرده است که تا پیش از این صرفا 
به عنوان بخشی از زندگی روزمره در نظر گرفته می شد. دو 
ویژگی زیر اصلی ترین ویژگی های تهدیدات فعلی است 

که کشور با آنها مواجه است: 
  امروز مهم ترین ویژگی که رژیم جدید تهدیدات پیدا 
کرده این است که مردم را هدف می گیرد. این امر اهداف 
متعددی دارد ولی به هر حال مهم این است که دشمن 
آسیب زدن به مردم را در دستور کار خود قرار داده است. 
در حوزه های مختلف زیستی، اقتصادی و سایبری این 
موضوع را شاهد هستیم و برای آن نمونه های متعدد می 

شود آورد.
  ویژگی دوم رژیم جدید تهدیدات این است که تلاش 
می کند مردم را ناراضی کند بــدون اینکه مردم مقصر 
اصلی را دشمن و امریکا بدانند. پنهان کردن مقصر اصلی 
و مقصر سازی یکی از مهم ترین اقداماتی است که اکنون 
غربی ها در حال انجام آن هستند و متاسفانه کسانی در 

داخل هم به آنها کمک می کنند.
یک نکته مهم در اینجا که همه ملت ایران باید به آن توجه 
کنند این است که بعد از برجام به هیچ وجه در اراده امریکا 
برای تولید تهدید علیه ایران تغییر حاصل نشده بلکه این 
اراده تقویت شده است. حجم تهدیدهایی که ما امروز از 
ناحیه امریکا با آن مواجهیم بدون تردید بیش از تهدیدات 
قبل از برجام است. یکی از مهم ترین مصداق ها در این 
زمینه این است که امریکا امروز کنار عربستان سعودی 
ایستاده و می خواهد ایران تسلیم در مقابل تکفیری ها 
به ریاست سعودی را بپذیرد. همین مسئله خود موجب 
آن شده که عربستان تقریبا تمام توان خود را برای آسیب 
رسانی به ایران در حوزه های مختلف بسیج کرده و این امر 
الزامات پدافندی جدیدی برای ایران بوجود آورده است. 
مهم ترین عاملی که دشمن را از پیگیری تهدیداتش باز 

می دارد، این است که ببیند ما اماده هستیم. هم آماده 
برای پیشــگیری و هم آماده برای مقابله. کار پدافند 
این است که محاسبات دشــمن را در زمینه اثرگذاری 
تهدیداتش تغییر بدهد. دولــت امریکا یک برنامه بلند 
مدت را در منطقه خاورمیانه و بویــژه درباره ایران در 
دســت اجرا دارد که می توان آن را درونی سازی رژیم 
تهدیدات نامید. امریکایی ها سعی می کنند وضعیتی 
ایجاد کنند که در آن عوامل درونی تولید تهدید علیه 

مردم و نظام اسلامی قوی تر از عوامل بیرونی باشد 
بنابراین هر نوع طراحی در پدافند غیر عامل نیز 

باید بر سرمایه گذاری روی حوزه های درونی و 
تقویت مولفه های درونی قدرت ایران تاکید 

داشته باشد. 
بسیار مهم اســت که مردم ما توجه کنند 
مدنی سازی چشــمه های تولید تهدید 
در دستور کار دشمن قرار دارد. دشمن 
امروز تــلاش می کند پوشــش هایی 
خیرخواهانــه بــرای فعالیت هایش 
ایجاد کند و فعالیت های خرابکارانه 
را ذیل عناوین مدنی پنهان کند. از 
این منظر، بحران در زمینه کارآمدی 

مهم ترین عاملی اســت که دشــمن را به 
اثربخشی تهدیداتش امیدوار می کند.

امروز در زمینه مقابله با جنگ سخت پدافند 
کامل و قابل اطمینانی در کشور برقرار است. ما اکنون 

در وضعیتی هســتیم که باید در مقابــل تهدیدات نرم 
پدافند ایجاد کنیم و اینجاســت که پای مردم به میان 
می آید. چند گام اساســی باید در زمینه ایجاد پدافند 
نرم برداشت. اول اینکه چشمه های تولید تهدید نرم را 
به مردم بشناسانیم تا دشمن نتواند هویت واقعی خود را 
پنهان کند. دوم اینکه به مــردم در مقابل این تهدیدات 
سازمان و آموزش بدهیم. سوم اینکه عناصر قدرت نرم 

خودمان را تقویت کنیم.
ما در حال ورود به دوران پرخطر و پرآشوبی در منطقه 
هستیم. اگر انسجام درونی ما حفظ شود از این مرحله 
عبور خواهیم کرد. آغاز شکســت ما روزی است که در 
درون دچار تفرق شویم و پدافند غیر عامل مرمدم محور 

تلاش می کند این انسجام را ایجاد کند. 
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از  پدافند غیرعامل در جهان هستی  موضوع   
قدمتی به اندازه تاریخ زندگی انسان برخوردار 
است. انسان های اولیه برای در امان ماندن از 
خطر تهاجم حیوانات و تهدیدات پیرامونی خود 
به غارها، بالای درختان و دیگر مأمن های طبیعی 
پناه می بردند. با متمدن شدن تدریجی جوامع 
بشری و شکل گیری زندگی شهری، احساس نیاز 
به امنیت بیشتر گردید و جوامع شهری برای ایجاد 
امنیت و حفاظت شهر از تهاجم دشمنان ، اقدام به 
ساخت و احداث دژها، قلعه ، حصار، خندق، دیوارها 
و موانع دفاعی در پیرامون شهرها نمودند. در این 
راستا در طول تاریخ بشری، تسلیحات تهاجمی و 
به تبع آن اقدامات دفاعی نیز شاهد تغییر و تحول 
چشمگیری بوده و این پیشرفت کماکان ادامه یافته 
و فرایند و روندی اجتناب ناپذیري به خود گرفته 
است. در طول چند هزار سال تاریخ تمدن بشری 
صرفا 286 سال بدون جنگ و خونریزی بوده و 
کشورهای استعمارگر و قدرتمند به بهانه های 
مختلف موجب بروز جنگ ها، تخریب و غارت 
فرهنگی،  اقتصادی،  تولیدی ،  زیرساخت های 
اجتماعی، دفاعی و کشتار و آواره شدن انسان های 
بی شماری گردیده اند به طوری که تنها در طول 
45 سال، از سال 1945 تا  سال 1990 میلادی 
فقط سه هفته بدون جنگ و خونریزی بوده است. 
گفتنی است در دو دهه گذشته 10 جنگ عمده 
پیرامون حریم سرزمینی کشور ما ازجمله جنگ 
اول و دوم خلیج فارس )1991و2003(، جنگ 
79 روزه یوگسلاوی )1999( ، جنگ تحمیلی 8 
ساله ایران و عراق، جنگ افغانستان)2003(، 
جنگ33روزه لبنان و جنگ های 22روزه، 8روزه 
و 50 روزه اخیر رژیم صهیونیستی علیه مردم 
مظلوم و قهرمان غزه، جنگ تروریستی گروه های 
5 ساله  تکفیری داعش علیه دو کشور سوریه )
اخیر( و عراق در سال )2015( و جنگ یمن در یک 
سال گذشته اتفاق افتاده و کماکان ادامه دارد و با 
شکل دهی مرموزانه و فریبکارانه گروه ائتلاف به 
رهبری آمریکا و کشورهای مرتجع منطقه به بهانه 
مقابله با تروریست ها، ماهیت پیچیده تری به خود 
گرفته است. علی ای حال با توجه به اجتناب ناپذیر 
بودن جنگ ها به عنوان یک پدیده اجتماعی پایدار، 
وقوع جنگ ها و منازعات دیگری در جهان اسلام 
براساس مطامع و اهداف استعمارگرانه و هژمونی 
سلطه گرایانه بلوک غرب دور از انتظار نبوده و 
بسیار محتمل می باشد. ضمن آنکه هیچ نشانه ای 
نیز از پایان قریب الوقوع جنگ ها و مناقشات 
و درگیری های مسلحانه و سایر تهدیدات در 
قرن حاضر دیده نمی شود. دشمنان قسم خورده 
ناکامی های  باوجود  ایران  اسلامی  جمهوری 
پی درپی خود هیچ گاه دست از کینه ورزی و عداوت 
برنداشته و هدفی جز نابودی حاکمیت ، استقلال، 

کیان و هویت ایرانی- اسلامی ندارند.

پدافند غیرعامل 
در یک نگـاه 

مفاهيم بنيادين دفاع در برابر تهديدات
پدافندغیرعاملدریکنگـاه
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در حوزه مسئولیتی سازمان مدیریت بحران کشور وابسته به 
وزارت کشور می باشد و در حوزه مسئولیتی سازمان پدافند 

غیرعامل کشور قرار نمی گیرند.

سابقه تشکیل سازمان پدافند غیرعامل کشور و شرح 
کلی ساختاری،  مأموریتی و مسئولیتی آن 

سازمان پدافند غیرعامل کشــور در سال 1382 و براساس 
فرمان مقام معظم رهبری )مد ظله العالی(تشکیل گردید. 
در سال 1390 به دلیل اهمیت پدافند غیرعامل و لزوم ترویج 
فرهنگ پدافند غیرعامل در آحاد مردم و جامعه و همچنین 
فعال سازی توانایی های موجود در کشور و به میمنت سالروز 
صدور فرمان تشکیل کمیته )ســازمان پدافند غیرعامل( 
هشتم آبان ماه هر سال به عنوان روز پدافند غیرعامل تعیین 
و این روز پس از تایید مقام معظم رهبری در مورخ 90/8/1در 
تقویم کشــوری درج و به کلیه وزارتخانه  ا، ددســتگاه ها و 

سازمان های نظامی و غیر نظامی ابلاغ گردید. 
برابر ماده )1( اساسنامه سازمان پدافند غیرعامل کشور مورد  
تایید مقام معظم رهبری )مد ظله العالی( و مصوب ستاد کل 
نیروهای مسلح، سازمان پدافند غیرعامل کشور، یک سازمان 
)نهاد( حاکمیتی )لشــکری و کشــوری( می باشد و دارای 
شخصیت حقوقی و استقلال مالی و اداری هم تراز با وزرا به 
لحاظ ساختاری )به مثابه یک نیرو( بوده و در تابعیت ستاد کل 
نیروهای مسلح و در چارچوب و در جهت تحقق تدابیر منویات 
و سیاست های ابلاغی مقام معظم رهبری، قوانین نیروهای 

مسلح و سایر قوانین و مقررات مربوط کشور اداره می گردد. 
 رئیس ســازمان به عنوان بالاترین مقام اجرایی و نماینده 
قانونی سازمانبنابر پیشنهاد رئیس ستاد کل نیروهای مسلح 
و با توسعه و با حکم مقام معظم رهبری و فرماندهی کل قوا 

منصوب می گردد.
 محل استقرار اصلی ســازمان در تهران و شعب اصلی آن 
در مراکز استان ها می باشد و برای انجام مأموریت های خود 
نسبت به تشکیل ســاختارها و واحدهای سازمانی مشابه و 
هم تراز مورد نیاز در اســتان ها و دستگاه های اجرایی اقدام 

می نماید.
 برابر ماده )6( اساســنامه ســازمان، مأموریت آن شامل 
سیاست گذاری، برنامه ریزی، هدایت، سازماندهی، نظارت و 
اجرای موضوع پدافند غیرعامل و دفاع غیر نظامی در چارچوب 
و در جهت تحقق سیاست های ابلاغی و فرامین حضرت امام 
خامنه ای و قوانین موضوعی کشور از طریق فرهنگسازی و 
آموزش عمومی و تخصصی، آمادگی و ارتقاء مقاومت ملی، 
پایش تهدیدات، طبقه بندی و سطح بندی مراکز و حوزه ها، 
کاهش آسیب پذیری ها، نهادینه ســازی اصول، الزامات و 
ملاحظات فنی مهندســی پدافند غیرعامل در ذات طرح و 
پروژه های ملی، استانی موضوعی کشور، تسهیل مدیریت 
بحران و تداوم کارکردهای ضروری کشور، صیانت و کمک 
به اداره مردم در راستای مصون ســازی کشور در برابر انواع 

تهدیدات می باشد.
 برابر ماده )7( اساسنامه، ارکان سازمان شامل کمیته دائمی 
)شورای عالی(، رئیس سازمان و کمیته پدافند غیرعامل و 

دستگاه های اجرایی و استان های کشور می باشد.
 براساس ماده )8( اساســنامه، کمیته دائمی متشکل از 
رئیس ستاد کل نیروهای مســلح به عنوان رئیس، رئیس 
سازمان پدافند غیرعامل به عنوان دبیر و وزرای کشور و دفاع 
و معاون برنامه ریزی و نظارت بر اجرای ریاست جمهوری و 
رئیس کمیسون امنیت ملی مجلس شورای اسلامی و یکی از 
معاونین ستاد کل نیروهای مسلح تشکیل می شود و مصوبات 
آن ها با ابلاغ دبیر کمیته دائمی در همه دستگاه های اجرایی 

لازم الاجرا می باشد.
 پدافند غیرعامــل موضوعی کلان و فراگیــر و مرتبط با 
عرصه های متنوع مالی، اقتصادی، تولیدی، صنایع، ارتباطات 
و فناوری اطلاعات، رسانه ها، انرژی، امنیت غذایی، زیست، 

حمل و نقل، دفاعی و... می باشد. 
 وظایف عملیاتی ســازمان پدافند غیرعامل کشور شامل 

موارد زیر می گردد.
1 ســازماندهی، طرح ریزی، هدایت و راهبری عملیات 

پدافندی مقابله با تهدیدات نوین دشمن
2 هدایت و راهبری مقابله با تهدیدات نوین )ســایبری، 

زیســتی، پرتوی، شــیمیایی و  اقتصادی( با تشــکیل و 
ســازماندهی قرارگاه های پدافند غیرعامل در موضوعات 

مرتبط با تهدید
3 هدایت و راهبری و مدیریت و کنترل سامانه های مرتبط 

با پدافند غیرعامل کشور در برابر تهدیدات نوین
4 ارتقاء آمادگی دستگاه های اجرایی برای تداوم چرخه 

تولید و خدمات در مقابله با انواع تهدیدات
5 به کارگیری ظرفیت ها و منابع کشــور در حوزه های 

مختلف برای انجام تهدیدات لازم پدافند غیرعامل
6 فرهنگسازی و آماده سازی دســتگاه های اجرایی و 

استان های کشــور برای کمک و اداره و هدایت مردم در 
شرایط بحرانی

 مسئولیت پدافند غیرعامل در دستگاه های اجرایی به عهده 

وضعيت حال حاضر پدافند غيرعامل در كشور 

در پرتو هدایت و رهنمودهای مستمر حکیمانه 
مقام معظم رهبری )مدظله العالی(و مساعدت 
و هماهنگی ســتاد کل نیروهای مسلح ج.ا.ا و 
برنامه ریزی، تلاش و تدبیر مسئولین، مدیران، 
کارشناسان و کارکنان سازمان پدافند غیرعامل 
کشــور و همکاری وزارتخانه ها و دستگاه های 
اجرایی و اســتانی و حمایت های قوه مجریه، 
پدافند غیرعامل کشور ضمن عبور از گردنه های 
ســخت و بعضا دشــوار، نســبت به گذشته 
شــاهد اقدامات و تحولات مهم و پیشــرفت و 
نوآوری قابل توجهی در کاهش آســیب پذیری 
زیرساخت های ملی و مراکز حیاتی ، حساس و 
مهم کشور، ارتقاء پایداری ملی، تسهیل مدیریت 
بحران و ایجاد بازدارندگــی در برابر تهدیدات 
فراروی گردیده است که به هیچ وجه به آن راضی 
و قانع نبوده و نسبت به آینده تا  مصونیت سازی 
مجموعه پیکره کشور، خود را موظف و متعهد 
به برداشتن گام های تکمیلی مستمر تا حصول 
اهداف راهبردی ، عملیاتــی و اجرایی پدافند 

غیرعامل می دانیم.

وظیفه خطیر و حیاتی ما در دنیای پر چالش مملو از 
منازعات و مناقشات ، مصون سازی کشور از طریق بالا 
بردن قدرت بازدارندگی ، ارتقاء پایداری و آستانه مقاومت ملی، 
مصون سازی و کاهش آسیب پذیری زیرساخت های حیاتی، 
حساس و مهم و تسهیل مدیریت بحران در برابر تهدیدات 
متنوع فراروی، پیرامونی و فضای سرزمینی نظام جمهوری 
اسلامی ایران می باشد.  اقدامات پدافند غیرعامل در این راستا 
نقش و جایگاهی حیاتی را در حفظ زیرساخت ها و امنیت ملی 

کشور ایفا نموده و به عهده دارد. 

واکاوی پدافند غیرعامل و ملاحظات قابل تعمق آن 
تعریف پدافند غیرعامل 

از نظر واژه شناسی، واژه پدافند از دو جزء )پد( و )افند( تشکیل 
شده است.در فرهنگ و ادب فارسی »پاد«یا »پد« پیشوندی 
است که به معانی ضد و متضاد بوده و هرگاه قبل از واژه ای قرار 
گیرد معنای آن را معکوس می نماید. واژه آفند نیز به مفهوم 
جنگ ، جدال ، تهاجم، حمله و پیکار است. در این راستا پدافند 
که هم تراز با واژه »دفاع« می باشد شامل اقداماتی است که 
جهت مقابله با حمله و تهاجم دشمن انجام می شود که شامل 
انواع و اقسام اقدامات دفاعی ازجمله »پدافند غیرعامل« و 
»پدافند عامل« می باشد در پدافند غیرعامل جهت مقابله با 
تهاجم و تهدیدات دشمن بدون استفاده از تسلیحات تهاجمی 
یا دفاعی و با استفاده از مجموعه ای از اقدامات و تمهیدات 
تدافعی، موجب کاهش آسیب پذیری تأسیسات ، تجهیزات 
و نیروی انسانی می گردد. درصورتی که در »پدافند عامل« 
جهت مقابله با تهاجم و تهدیدات دشــمن و دفع تهدیدات 
وی از انواع و اقسام تســلیحات دفاعی نظیر توپ، موشک، 
تانک، هواپیماهای شکاری، بمب افکن، رزمناو، زیردریایی 

و...  استفاده می شود. 
 کوتاه ترین تعریف پدافند غیرعامل، »دفاع بدون سلاح« 
می باشــد. مجمع تشــخیص مصلحت نظام در راســتای 
سیاست های کلی نظام در سند چشم انداز 20 ساله کشور، 
پدافند غیرعامل را به شرح ذیل تعریف نموده است:»مجموعه 
اقدامات غیرمســلحانه ای که موجب افزایش بازدارندگی، 
کاهش آســیب پذیری، تداوم فعالیت های ضروری، ارتقاء 
پایداری ملی و تسهیل مدیریت بحران در مقابل تهدیدات  و 

اقدامات نظامی دشمن می شود«. 

حوزه مسئولیتی تهدیدات فراروی پدافند غیرعامل
تهدیدات ذی ربط پدافند غیرعامل شامل تهدیدات نظامی 
و تهدیدات سایبری، زیستی )انسان، دام، کشاورزی، مواد 
غذایی و دارویی، آب، محیط زیست و منابع طبیعی( ، پرتوی، 
شــیمیایی و اقتصادی و طیف جدیدی از تهدیدات مردم 
محور می باشد که سیاســت گذاری، هدایت و برنامه ریزی 
مقابله با تهدیدات یادشده در قرارگاه های )پدافند سایبری، 
پدافند زیستی، پدافند پرتوی، پدافند شیمیایی و پدافند 
اقتصادی، پدافند مردم محور و پدافند کالبدی( تشکیلاتی 
سازمان پدافند غیرعامل کشور انجام می پذیرد، برخی از 
قرارگاه های یادشده در سطوح استانی هم تشکیل شده و 

در حال فعالیت می باشند. 
 مقابله با تهدیدات طبیعی )زلزله، ســیل، آتشفشــان، 
خشک سالی، سرما و... (که جزء حوادث غیرمترقبه می باشند 
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رئیس دستگاه اجرایی و در اســتان ها به عهده استانداران 
می باشد.

 حوزه فعالیت ســازمان پدافند غیرعامل کشــور ، شامل 
دســتگاه های اجرایی، بخش خصوصی نهادهای عمومی 
غیردولتی و مردم نهاد، ســازمان های کشــوری و لشکری 
می باشد. توضیح اینکه در چارچوب دیپلماسی دفاعی کشور، 
خدمات پدافند غیرعامل با تصویب کمیته دائمی قابل تسری 

به سایر کشورها خواهد بود.

قلمرو اقدامات پدافند غیرعامل 
 انجام اقدامات پدافند غیرعامل برابر قوانین مصوب، شامل 
کلیه مراکز و زیرساخت های حیاتی ، حساس و مهم )احداث 
شــده، در حال بهره برداری، در حال احداث و توسعه آتی( 
می باشد که می بایســت با اتخاذ تدابیر و برنامه ریزی های 
لازم توسط مسئولین دستگاه ها، سازمان ها و مراکز مربوطه 

انجام پذیرد. 

اصول پدافند غیرعامل 
پدافند غیرعامل دارای اصولی از قبیل مکان یابی و انتخاب 
عرصه های ایمن در جغرافیای کشــور ، ایجاد پراکندگی 
تمرکززدایی در توزیع عملکردها، مقاوم ســازی و ایجاد 
اســتحکامات امن دفاعی و پناهگاهی، اقدامات فریب، 
استتار و نامرئی سازی، کوچک سازی، اعلام هشدار و خبر 
اولیه ، چندمنظوره سازی، متنوع سازی منابع، عمق بخشی 
لایه های دفاعی ، جابه جایی و تحــرک، صیانت از مردم 
و سرمایه انســانی و...  می باشــد. تمامی موارد یادشده 
دارای ماهیت غیرعاملی می باشد، بدین مفهوم که بدون 
استفاده از سلاح، میزان آســیب پذیری )نیروی انسانی، 
تأسیســات و تجهیزات(را کاهش می دهد. برای مثال در 
پراکندگی و تمرکززدایی به جای احــداث یک نیروگاه 
بزرگ 2500مگاواتی در یک شهر ، 10 نیروگاه کوچک تر 

با ظرفیت 250 مگاواتی احداث و آن را در فضای سرزمینی 
یک استان در چند شهر توزیع و پراکنده می گردد. در این 
اقدام بدون آنکه از تسلیحات خاصی برای دفاع از نیروگاه 
حجیم و بزرگ 2500 مگاواتی استفاده نماییم به صورت 
غیرعامل با ایجاد پراکندگی میزان آسیب پذیری نیروگاه ها 
کاهش داده می شود. ضمن اینکه این اقدام موجب تحمیل 
هزینه بیشتر به دشمن، سخت نمودن دسترسی وی به 
این مراکز و درنتیجه موجب افزایش بازدارندگی در آن ها 

می گردد. 
 هم پوشــانی دفــاع عامل)دفاع بــا ســلاح( و دفاع 
غیرعامل)دفاع بدون سلاح( یک اصل قابل توجه می باشد. 
زیرا دفــاع غیرعامل مکمل دفاع عامــل و بالعکس دفاع 
غیرعامل مکمل دفــاع عامل می باشــد. مصداق عینی 
هم پوشــانی پدافند غیرعامل و پدافنــد عامل در جنگ 
نابرابر 51 روزه رژیم صهیونیستی جنایتکار کودک کش، 
استفاده توأمان مردم غزه از تونل های زیرزمینی دفاعی امن 
پرتاب موشک بوده است که با استقامت و پایداری کم نظیر 
دلاورانه مردم غزه ، موجب استمرار توانایی پرتاب موشک به 
اهداف و مراکز متعدد دشمن تا آخرین روزهای پایان جنگ 
و تحمیل خواسته های مردم قهرمان غزه به دشمن تا بن 

دندان مسلح و تحمیل شکست به وی بوده است.
 پدافند غیرعامل مکمل پدافند ملی و همه جانبه کشور، 
صلح آمیزترین و اثربخش ترین روش دفاعی است که کاهش 
آسیب پذیری زیرساخت های ملی و مراکز حیاتی، حساس 
و مهم و پایداری ملــی را به دنبال دارد و باسیاســت های 

تنش زدایی تطابق دارد.
 پدافند غیرعامل یک اصل است برای همیشه و ربطی به 
دور یا نزدیک بودن تهدیدات ندارد. بنابراین براساس تدابیر 
مقام معظم رهبری )مدظله العالی( اگر در همه  مراحل این 
احساس حضور می باشد ان شــاءالله این کار بزرگ پدافند 

غیرعامل به بهترین وجهی پیش خواهد رفت.

انجام اقدامات پدافند غیرعامل برابر قوانین مصوب، شامل کلیه مراکز و زیرساخت های حیاتی ، حساس و مهم می باشد که می بایست 
با اتخاذ تدابیر و برنامه ریزی های لازم توسط مسئولین دستگاه ها، سازمان ها و مراکز مربوطه انجام پذیرد.  

مفاهيم بنيادين دفاع در برابر تهديدات
پدافندغیرعاملدریکنگـاه

آموزش و فرهنگسازی
در راســتای فرهنگســازی و اجرای آموزش های عمومی و 
تخصصی پدافند غیرعامل و تربیت نیروی انسانی متخصص 
مورد نیاز، اقدامات قابل توجهی به شرح ذیل انجام گرفته است:

 تأســیس و راه اندازی چهار دانشکده و پژوهشکده پدافند 
غیرعامل در دانشگاه های معین)دانشگاه صنعتی مالک اشتر، 
دانشگاه امام حسین)ع(، دانشگاه علوم و فنون فارابی و دانشگاه 
دفاع ملی( با 17گرایش تخصصی در مقطع کارشناسی ارشد 
و چهار گرایش تخصصی مدیریت راهبردی پدافند غیرعامل و 

دفاع سایبری در مقطع دکترا
 فارغ التحصیلی 320 نفــر در گرایش های مختلف مقطع 

کارشناسی ارشد و 50 نفر در مقطع تحصیلی دوره دکترا  
 تعــداد1300 دانشــجوی در حال تحصیــل در مقطع 

کارشناسی ارشد
 تأســیس و راه اندازی مرکز مطالعات راهبــردی پدافند 

غیرعامل در سال 1390
 طراحــی، برنامه ریــزی و اجرای آموزش هــای عمومی، 
تخصصی، تربیت مربی و تشکیل کارگاه های آموزشی هزار نفر 
از مدیران و کارشناسان سطوح عالی، میانی، اجرایی در سطوح 

وزارتخانه ای و استانی

فرازهایی از رهنمودهای مقام معظم رهبری 
مقام معظم رهبری)مدظله العالی( با عنایت به اهمیت پدافند 
غیرعامل در ارتقاء امنیت ملی، رهنمودهای عدیده ای را به 
مناسبت های مختلف ارائه فرموده اند که به جهت اختصار چند 

مورد آن بیان می گردد:
 دفاع جزئی از هویت یک ملت زنده است. هر ملتی که نتواند 
از خود دفاع بکند زنده نیست. هر ملتی هم که به فکر دفاع از 
خود نباشد و خود را آماده نکند درواقع زنده نیست. هر ملتی 
که اهمیت دفاع را درک نکند به یک معنا زنده نیســت. ما 
نمی توانیم چشم و قدرت تحلیل داشته باشیم، توطئه عمیق 
عناد آمیز استکبار علیه اسلام و انقلاب و نظام اسلامی را ببینیم 

درعین حال به فکر دفاع نباشیم.)68/8/29(
 شایسته است که همه طرح های بزرگ ملی ازلحاظ ارتباط 
با وضعیت دفاعی کشــور در آن موردتوجه قرار گیرد. اگر ما 
بخواهیم جاده، پل، سد، نیروگاه و فرودگاه بین المللی بسازیم 
باید بررسی شود که این کار ازنقطه نظر دفاعی در چه وضعیتی 

قرار می گیرد.
 پدافند غیرعامل باید همانند شعله ای بلند شود. )82/9/6(

 هر چه سازمان ها در دفاع غیرعامل کار کنند تا وقتی که همه 
موارد که رئوس آن مشخص شده است امن نشود ، کافی نیست. 

)84/11/27(
 امروز اهمیــت پدافند غیرعامل قاعدتا برای مســئولین 
بایست شناخته شده باشد. اهتمام شما کارها را پیش می برد.

)85/12/9(
 موضوع را قبلا هم ابلاغ کرده ام والان هم تأکید می کنم که 
باید تدابیر کارساز در باب پدافند غیرعامل را عملی کنید. دوم 
اینکه کشور باید بتواند اراده تعرض دیگران را خنثی کند. یعنی 
از تحقق این تهدید پیشگیری کند و این هم به اقتدار نظامی 

برمی گردد. )85/12/23(
 تا این دشمن وجود دارد ، تهدید هست و تا تهدید هست ، فکر 

و آمادگی دفاعی باید باشد.
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 به دولت جمهوری اسلامی اعلام گردد من بعد کلیه وزارتخانه 
ها و سازمان ها موظف گردند در اعتبارات عمرانی پروژه های 
حساس و مهم، اعتبار مورد نیاز دفاع غیرعامل را منظور نمایند.

)86/7/15(
 وقتی این ملت تصمیم دارد که حرف زور را از هیچ کدام از 
قلدرها و سرگردنه بگیر های مسلح دنیا به گوش نگیرد پس باید 

خودمان را آماده دفاع کنیم.
 پدافند غیرعامل مثل مصونیت سازی بدن انسان است. از 
درون ما را مصون می کند. معنایش این است که ولو دشمن 
تهاجمی بکند و زحمتی هم بکشد وضرب و زوری هم بزند 

اثری نخواهد کرد. این پدافند غیرعامل نتیجه اش این است.
 پدافند غیرعامل یک اصل خواهد بود برای همیشه نه یک 
مقطع خاص.  مسئله یک مسئله مستمر همیشگی است.  
ببینید چقدر مهم است که ما این حالت را در کل پیکره کشور 
وجامعه ودستگاه های مختلف به وجود بیاوریم. کاری کنید 
که همت ما فقط معطوف به این نباشد که دشمن را منصرف 
کنیم یا برای مقابله خودمان را آماده بکنیم. نه، کاری کنیم که 
مصونیت را در خودمان به وجود بیاوریم این با پدافند غیرعامل 
تحقق پیدا می کند.  بنابراین مسئله، مسئله بسیار مهمی است 

که بایستی راه بیفتد.)91/8/7(
 همه همت ما باید به این باشد که آنچنان ساخت درونی را 
مستحکم کنیم که دشمن احساس کند هر تیغی وارد بیاورد 
تیغش کند و به ضرر خودش تمام خواهد شد و هر گلوله ای 

بزند به طرف خودش کمانه خواهد شد.
 ما نمی توانیم چشم و قدرت تحلیل داشته باشیم، توطئه 
عمیق عناد آمیز استکبار علیه اسلام و انقلاب و نظام اسلامی را 

ببینیم و در عین حال به فکر دفاع نباشیم.
 ایستادگی تان را ادامه بدهید. بدانید هیچ ملتی جز به وسیله 
ایســتادگی و مبارزه نمی تواند شــرف خود و هویت خود و 

استقلال خود را به دست بیاورد.
 وقتی بنیه کشور قوی باشد، تأثیرات خصمانه دشمنان به 

حداقل می رسد.
 دشمن را از لحاظ دشمنی باید به حساب آورد. یعنی مقابل 

او، او را حقیر نشمرد و در برابرش آماده بود و دفاع کرد.

اسناد بالا دستی و الزامات قانونی
با تشکیل سازمان پدافند غیرعامل کشور در سال 1382 و 
اقدامات و پیگیری های لازم و مستمرخلأهای قانونی موجود، 
به تدریج توسط مجلس شورای اسلامی با درج چندین ماده 
قانونی در حوزه پدافند غیرعامل در برنامه های پنج ســاله 
چهارم وپنجم توسعه جمهوری اسلامی ایران و سیاست های 
کلی نظام )توسط مجمع تشخیص مصلحت نظام( به شرح 
ذیل وضع گردید. توضیح اینکه با عنایت به اهمیت پدافند 
غیرعامل ونقش و جایگاه آن در افزایش اقتدار وامنیت ملی و 
حفظ زیرساخت های حیاتی، حساس ومهم و اداره کشور در 
شرایط بحران ناشی از جنگ وسیال بودن وتغییر سریع ماهیت 
تهدیدات فراروی، خلأ های موجود قانونی می بایست همواره 
مورد توجه مسئولین محترم مجلس شورای اسلامی، دولت 
محترم ومجمع تشخیص مصلحت نظام قرارگرفته و با طرح و 
تدوین قوانین جامع، سازمان پدافند غیرعامل کشور را کماکان 
در محقق سازی اهداف، راهبردها و سیاست های تعریف شده 

یاری وحمایت نمایند.

اهم قوانين بالا دستی موجود

1 قانون اساسی جمهوری اسلامی ایران

2 سند چشم انداز 20ســاله جمهوری اسلامی 

ایران در افق 1404
3 سیاست های کلی نظام در حوزه خودکفایی 

دفاعی و امنیتی 
4 بند 11ماده 121قانون برنامه پنج ساله چهارم 

توسعه جمهوری اسلامی ایران
5 مواد 198 ، 201 و 199)بند ک( ، 215 و231 

قانون برنامه پنج ساله توســعه جمهوری اسلامی 
ایران

6 بند 10 ماده 1 سند ملی آمایش سرزمین

7 اساسنامه سازمان پدافند غیرعامل کشور

8 سیاســت های کلی نظام در حــوزه پدافند 

غیرعامل )مصوب مجمع تشخیص مصلحت نظام(
شامل 13 بند:

9 تأکید بر پدافند غیرعامل که عبارت اســت از 

مجموعه اقدامات غیرمسلحانه که موجب افزایش 
بازدارندگــی، کاهــش آســیب پذیری، تــداوم 
فعالیت های ضروری، ارتقاء پایداری ملی و تسهیل 
مدیریت بحران در مقابل تهدیدات و اقدامات نظامی 

دشمن می گردد.
10 رعایت اصول و ضوابط پدافند غیرعامل از قبیل 

انتخاب عرصه ایمن، پراکنده سازی یا تجمیع حسب 
مورد، حساسیت زدایی، اختفا، استتار، فریب دشمن 
و ایمن ســازی نســبت به مراکز جمعیتی و حائز 
اهمیت به ویژه در طرح های آمایش ســرزمینی و 

طرح های توسعه آینده کشور
11 طبقه بندی مراکز، اماکن و تأسیســات حائز 

اهمیت به حیاتی، حساس و مهم و روزآمد کردن آن 
در صورت لزوم

12 تهیه و اجرای طرح هــای پدافند غیرعامل )با 

رعایت اصل هزینه-فایده( در مورد مراکز، اماکن و 
تأسیســات حائز اهمیت )نظامــی و غیر نظامی( 
موجود و در دست اجرا براســاس اولویت بندی و 
امکانات حداکثر تا پایان برنامه ششم و تأمین اعتبار 

مورد نیاز

13 تهیه طرح جامع پدافند غیرعامــل در برابر 

سلاح های غیرمتعارف نظیر هسته ای، میکروبی و 
شیمیایی

14 دو یا چنــد منظور کــردن مســتحدثات، 

تأسیسات و شــبکه های ارتباطی و مواصلاتی در 
جهت بهره گیری پدافندی از طرح های عمرانی و 

به ویژه در مناطق مرزی و حساس کشور
15 فرهنگســازی و آموزش عمومــی در زمینه 

به کارگیری اصول و ضوابط پدافند غیرعامل کشور 
در بخش دولتی و غیردولتی، پیش بینی مواد درسی 
در سطوح مختلف آموزشی و توسعه تحقیقات در 

زمینه پدافند غیرعامل
16 رعایت طبقه بندی اطلاعات طرح های پدافند 

غیرعامل 
17 ممانعت از ایجاد تأسیسات پرخطر در مراکز 

جمعیتی و بیرون بردن این گونه تأسیسات از شهرها 
و پیش بینــی تمهیدات ایمنی برای آن دســته از 
تأسیساتی که وجود آن ها الزامی است و ممانعت از 
ایجاد مراکز جمعیتی در اطراف تأسیسات پرخطر با 

تعیین حریم لازم
18 حمایت لازم از توسعه فناوری و صنایع مرتبط 

مورد نیاز کشــور در پدافند غیرعامــل با تأکید بر 
طراحی و تولید داخلی

19 به کارگیری اصول و ضوابط پدافند غیرعامل در 

مقابله با تهدیدات نرم افزاری و الکترونیکی و سایر 
تهدیدات جدید دشــمن به منظور حفظ و صیانت 

شبکه های اطلاع رسانی، مخابراتی و رایانه ای
20 پیش بینی سازوکار لازم برای تهیه طرح های 

مشترک ایمن ســازی و ایجاد هماهنگی در سایر 
طرح ها و برنامه ها و مدیریت نهادهای مسئول در دو 
حوزه پدافند غیرعامل و حــوادث غیرمترقبه در 

جهت هم افزایی و کاهش هزینه ها
21 ایجــاد مرکــزی بــرای تدویــن، طراحی، 

برنامه ریزی و تصویب اصول و ضوابط، استانداردها، 
معیارها، مقــررات و آیین نامه هــای فنی پدافند 

غیرعامل و پیگیری و نظارت بر اعمال آن ها
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پدافند عامل 
و غیرعامل چیست؟

مفاهيم بنيادين دفاع در برابر تهديدات
پدافندعاملوغیرعاملچیست؟

دکتر  علمداري| پدافند در مفهوم کلي، دفع، خنثي کردن یا کاهش تأثیرات اقدامات آفندي دشمن و ممانعت از 
دستیابي به اهداف خودي است. پدافند به دو بخش تقسیم مي شود: 1. پدافند عامل 2. پدافند غیرعامل. علاقه به 
حیات و حفظ بقا به طور غریزي در هر انساني وجود دارد. لذا در طول تاریخ، بشر براي دستیابي به ملزومات حیاتي 
خود از جمله غذا و انرژي به گسترش و توسعه مراتع و زمین هاي کشاورزي و معادن پرداخته یا به جهت دفع تجاوز 
دشمنان خود جنگ ها و منازعات بسیاري را پشت سر نهاده است. سلاح هایي که جوامع بشري قبل از دوران صنعتي 
در جنگ ها به کار مي بردند دست ساز و بسیار ساده بودند، بین فرایندهاي دانش و فناوري و نوع سلاح هایي که جوامع 

بشري براي بهره گیري از آن ها در جنگ ابداع و اختراع مي کرده اند، ارتباط نزدیکي وجود داشته است.

در دوران معاصر، این پیوستگي در اثر تحولات و 
پیشرفت هاي عظیم در فناوري رو به فزوني نهاده 
است. پس از وقوع انقلاب صنعتي در قرن هجدهم در اروپا 
و توسعه بیشتر )پژوهش و توسعه(، پیشرفت هاي شگرفي 
در همه سطوح فناوري پدید آمد. به طوری که دوران کنوني 
به ویژه دو دهــه اخیر را »عصر انقلاب ســوم فناوري« یا 

»دوران انقلاب در میکروالکترونیک« نامیده اند، تحولات 
مذکور لزوما فناوري تسلیحاتي را به شدت تحت تأثیر قرار 
داد به طوری که همه ابعاد و ســطوح این فناوري بسیار 
پیچیده شــده و در خصوص طرح هــاي نظامي جنبه 
راهبردي یافته است. پیشرفت سریع علوم و فناوري نظامي 
در زمینه تولید انواع سلاح هاي آفندي توسط کشورهاي 

پیشرفته و توان همپایي سایر کشورها موجب گردیده است 
تا بحث پدافند به ویژه دفاع غیر عامل توسط کشورهاي 

اخیرالذکر مورد توجه جدي قرار گیرد.
با نگرش به این که سلاح هاي کنترل از راه دور و پیشرفته 
جایگزین اکثر سلاح هاي سنتي گردیده اند و به عنوان مثال 
با فشار یک دکمه از فواصل دور مي توان جان هزاران انسان 
را مورد تهدید جدي قرار داد توجه به امر پدافند، طبیعي 

جلوه مي نماید.
استفاده از ســلاح هاي کشــتار جمعي همانند استفاده 
رژیم بعثي از سلاح هایي شیمیایي در طول 8 سال جنگ 
تحمیلي علیه جمهوري اسلامي و تجربه جنگ نفت، جنگ 
افغانستان، مناقشه یوگسلاوي و جنگ اخیر آمریکا علیه 
عراق لزوم توجه به مقوله دفاع، خصوصا دفاع غیر عامل را 

مضاعف نموده است.
اقدامات دفاع غیر عامل شامل اصول اساسي و ملاحظاتي 
است که در اغلب کشورهایي جهان، این اصول و ملاحظات 
با کمي اختلاف پذیرفته شده اند ولي شیوه به کارگیري 
آن ها ابتکاري، هنرمندانه و خردمندانه اســت نه اینکه 
کلیشــه اي باشــد. به همین دلیل وســعت هر اصل به 
خلاقیت هاي فکري بشر و شرایط زمان و مکان بستگي 
دارد و بعضا حد و مرزي براي این اصول نمي توان تعیین 
کرد. لذا در حد غیر قابل تصوري در نحوه به کارگیري اصول 
دفاع غیر عامل تنوع وجود دارد. در این مقاله سعي گردیده 
اســت پس از تبیین اصول و ملاحظات دفاع غیر عامل و 
موضوعات ذیربط، توصیه هایي چند در خصوص اقدامات 

دفاع غیر عامل ارائه شود.

اقدامات اساسي دفاع غیر عامل
اقدامات اساسي در تأمین دفاع غیرعامل شامل موارد ذیل 
مي باشد که در تهیه طرح ها متناسب با مأموریت، وضعیت، 
موقعیت و شرایط زماني و مکاني و رده سازماني باید مورد 
استفاده و بهره برداري لازم قرار گیرد. در ابتدا فهرست وار 
اصول دفاع غیر عامل و ملاحظات آن را نام برده و سپس به 

تعریف هر یک از اصطلاحات مي پردازیم.
)Camuflage( 1 استتار

)Concealment( 2 اختفا

)Cover( 3 پوشش

)Deception( 4 فریب

) Separation and Dispersion( 5 تفرقه و پراکندگي

)Hardening( 6 مقاوم سازي و استحکام

)Early Warning( 7 اعلام خبر

)Site Selection( 8 مکان یابي

 )Movement( 9 تحرک

)Defilade( 10 پناهگاه

)Trench( 11 جان پناه

)Camouflage Discipline( 12 انضباط استتار

)Security( 13 حفاظت

)Extinguishing System( 14 سیستم اطفا حریق

15 اقدامات درون سیستمي

)Training( 16 آموزش و ایجاد فرهنگ دفاع

)Barrier( )17 ایجاد موانع )دیوار،  دکل، کابل  و بالن

)Smoke Operation( 18 عملیات دود
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سیاسي، هدایت، کنترل و فرماندهي تولیدي، اقتصادي، 
پشتیباني، ارتباطي و مواصلاتي، اجتماعي و دفاعي با سطح 

تأثیر گذاري منطقه اي در کشور مي گردند.
)Important Centers( مراکز مهم 

مراکزي هستند که در صورت انهدام کل یا قسمتي از آن ها، 
موجب بروز آســیب و صدمات محدود در نظام سیاسي، 
اجتماعي، دفاعي با ســطح تأثیر گذاري محلي در کشور 

مي گردند.
)Camouflage & Concealment( استتار و اختفا 

فن و هنري اســت که با اســتفاده از وســایل طبیعي یا 
مصنوعي، امکان کشف و شناســایي نیروها، تجهیزات و 
تاسیسات را از دیده باني، تجسس و عکسبرداری دشمن 

تقلیل داده و یا مخفي داشته و حفاظت نماید.
مفهوم کلي استتار، همرنگ و هم شکل کردن تاسیسات، 

تجهیزات و نیروها با محیط اطراف مي باشد.
اختفا، حفاظت در برابر دید دشــمن را تأمین مي نماید 
و استتار امکان کشف یا شناســایي نیروها، تجهیزات و 

تاسیسات و فعالیت های را تقلیل مي دهد.
)Dispersion (پراکندگي 

گســترش  باز و پخش نمــودن و تمرکززدایــي نیروها، 
تجهیزات، تاسیســات یا فعالیت های خودي، به منظور 
تقلیل آســیب پذیري آن ها در مقابل عملیات دشــمن 
به طوری که مجموعه اي از آن ها هــدف واحدي را براي 

دشمن تشکیل ندهند.
)Separation and Movement( تفرقه و جابه جایي 

جداسازي، گسترش افراد، تجهیزات و فعالیت های خودي 
از محل اســتقرار اصلي به محلي دیگر به منظور تقلیل 
آسیب پذیري، کاهش خسارات و تلفات مي باشد. مانند: 
انتقال هواپیما هاي مسافرتي به فرودگاه هاي دورتر از برد 

سلاح هاي دشمن یا انتقال تجهیزات حساس قابل حمل 
از محل اصلي به محل موقت که به علت عدم شناســایي 
و حساســیت مکاني، داراي امنیت و حفاظت بیشتري 

مي باشد.
 )CC& D( استتار، اختفا و ماکت فریبنده 

استفاده و بهره برداري از اقدامات، تجهیزات و روش هایي 
براي پنهان نمــودن، همگون ســازي، تغییر شــکل، 
شبیه ســازي، ایجاد طعمه فریبنده و حذف شکل منظم 
هندســي اهداف در جهت ممانعت از کشف و شناسایي 
نیروها، تجهیزات، تاسیسات و فعالیت های خودي توسط 

سامانه هاي آشکار ساز و حساس دشمن
)Deception( فریب 

کلیه اقدامات طراحي شــده حیله گرانــه اي که موجب 
گمراهي دشــمن در نیل به اطلاعات و محاسبه و برآورد 
صحیح از توان کمي و کیفي طرف مقابل گردیده و او را در 

تشخیص هدف و هدفگیري با شک و تردید مواجه نماید.
)Fortification( مقاوم سازي و استحکامات 

ایجاد هر گونه حفاظتي که در مقابل اصابت مستقیم بمب، 
راکت، موشــک، گلوله توپخانه، خمپاره یا ترکش آن ها 
مقاومت نموده و مانع صدمه رسیدن به نفرات، تجهیزات 
یا تاسیسات گردیده و اثرات ترکش و موج انفجار را به طور 
نســبي خنثي نماید. پناهگاه، جان پناه، سازه هاي امن و 
مقاوم ســازي تاسیسات، ایجاد اســتحکامات صحرایي 
و ســازه هاي موقتي، دال بتني، کیسه شــن، خاک ریز، 
بشکه شن یا استوانه بتني و...  جزو استحکامات محسوب 

مي شوند.
)Early warning( اعلام خبر 

آگاهي و هشدار به نیروهاي خودي مبني بر نزدیک بودن 
عملیات تعرضي دشمن

این هشدار که براي آماده شدن مي باشد، ممکن است چند 
ســاعت، چند روز  یا زماني طولاني تر از آغاز مخاصمات 

اعلام گردد.
دستگاه ها و وسایل اعلام خبر شامل رادار، دیده باني بصري، 
آژیر، بلندگو، پیام ها و آگاهي هاي هشداردهنده مي باشد.

)Site selection( مکان یابي 
یکي از اقدامات اساسي و عمده پدافند غیرعامل، انتخاب 
مکان مناسب مي باشد. تا آنجا که ممکن است باید از ایجاد 
تاسیسات حیاتي و حساس در دشت هاي مسطح یا نسبتا 
هموار اجتناب کرد. زیرا تاسیسات احداث شده در چنین 

محل هایي را نمي توان از دید دشمن مخفي نگه داشت.
ایجاد تاسیســات حیاتي و حســاس در کنار بزرگراه ها، 
جاده هاي اصلي، کنار سواحل دریا، رودخانه ها و نزدیکي 
مرزها موجب سهولت شناسایي و هدف یابي آسان آن ها 

توسط دشمن مي گردد.
توضیح اینکه سه موضوع عمده که مي بایست در مکان یابي 

به آن توجه خاص مبذول گردد به شرح ذیل مي باشد:
)Mission( 1 مأموریت

امکان اجراي مأموریت در مکان تعیین شده موجود باشد.
)Dispersion( 2 پراکندگي

وسعت مکان انتخابي به صورتي باشد که امکان پراکندگي 
مناسب تاسیسات و تجهیزات را فراهم نماید.

)Terrain Pattern( 3 شکل عوارض و محیط

اصول پدافند عامل

مجموعه اقدامات بنیادي و زیربنایي اســت 
که در صورت به کار گیري مي توان به اهداف 
پدافند غیرعامل از قبیل تقلیل خســارات و 
صدمــات، کاهش قابلیت و توانایي ســامانه 
شناســایي، هدف یابي و دقت هدف گیري 
تسلیحات آفندي دشــمن و تحمیل هزینه 
بیشتر به وي نائل گردید. در اکثر منابع علمي 
و نظامي دنیا اصول پدافند غیرعامل شــامل 
هفت اقدام مشــروحه ذیل مي باشــد که در 
طراحي و برنامه ریزي هاي و اقدامات اجرایي 

دقیقا مي بایست مورد توجه قرار گیرد.
Camouflage 1. استتار
Concealment 2. اختفا

Cover 3. پوشش
Deception 4. فریب

 Separation And 5. تفرقــه و پراکندگــي
Dispersion

Hardening 6. مقاوم سازي و استحکامات
Early warning 7. اعلام خبر

19 اقدامــات بعــد از بمباران)کنترل تــردد، تخلیه  

مجروحین، کنترل خسارت، خنثي سازي بمب و...  (
)Safety( 20 ایمني

E. M. P - H. P. M 21 مقابله با بمب  هاي گرافیتي

22 ایجاد استحکامات صحرایي و سازه هاي موقتي 

)Field fortification(
23 ایجاد ســازه هاي امن و مقاوم ســازي تاسیســات 

)Protective Structures(
24 دفاع غیر عامل در مقابل حملات ویژه )ش. م. ه(

تعاریف و اصلاحات
)Active Defense( پدافند 

عبارت است از به کارگیري مستقیم جنگ افزار، به منظور 
خنثي نمودن یا کاهش اثرات عملیات خصمانه هوایي، 
زمیني، دریایي، نفوذي و خرابکارانه روي اهداف مورد نظر.

)Passive Defense( پدافند غیر عامل 
به مجموعه اقداماتي اطلاق مي گردد که مستلزم به کارگیري 
جنگ افراز نبوده و با اجراي آن مي توان از وارد شدن خسارات 
مالي به تجهیزات و تاسیسات حیاتي و حساس نظامي و غیر 
نظامي و تلفات انساني جلوگیري نموده یا میزان این خسارات 

و تلفات را به حداقل ممکن کاهش داد.
)Civil Defsnse( دفاع غیرنظامي 

دفاع غیرنظامي تقلیل خسارات مالي و صدمات جاني وارده 
بر غیر نظامیان در جنگ یــا در اثر حوادث طبیعي نظیر 
سیل، زلزله، طوفان، آتشفشان، آتش سوزي و خشکسالي 
مي باشد. در منابع خارجي، وظایف دفاع غیر نظامي شامل 

چهار عنوان ذیل مي باشد:
)Mitigation( 1 اقدامات پیشگیرانه و کاهش دهنده

)Preparation( 2 آماده سازي و امداد رساني

)Response( 3 هشدار و اخطار

)Recovery( 4 باز سازي مجدد

نکته:
ارائه تعریف دفاع غیر نظامي در این نوشــتار در حوزه 
پدافند غیر عامل نبوده و بیشتر در جهت آگاهي مخاطبین 
در تمییز بین پدافند غیرعامل و دفاع غیر نظامي مي باشد. 
زیرا به دلیل عدم شــناخت جامع در بسیاري از کتب، 
مقالات یا نوشتارهاي داخلي مشاهده گردیده است که 

دو مفهوم یاد شده با همدیگر اشتباه گرفته مي شوند.
)Vital and Gravity Centers( مراکز حیاتي و مراکز ثقل 

مراکز و تاسیسات حیاتي و پر اهمیت کشور مي باشند که 
در صورت حمله و بمباران و انهدام آن ها صدمات جدي به 
نظام اجتماعي، سیاسي و نظامي کشور وارد شده، آن ها را 

در یک مخاطره و بحران جدي قرار مي دهد.
)Vita Centers( مراکز حیاتي 

مراکزي هستند که در صورت انهدام کل یا قسمتي از آن ها، 
موجب بروز بحران، آسیب و صدمات قابل توجه در نظام 
سیاسي، هدایت، کنترل و فرماندهي، تولیدي و اقتصادي، 
پشتیباني، ارتباطي و مواصلاتي، اجتماعي، دفاعي با سطح 

تاثیرگذاري در سراسر کشور گردد.
)Critical Centers( مراکز حساس 

مراکزي هستند که در صورت انهدام کل یا قسمتي از آن ها 
موجب بروز بحران، آسیب و صدمات قابل توجهي در نظام 
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لطفا در رابطه با تاریخچه شکل گیری سازمان 
پدافند غیرعامل توضیح دهید.

در دنیا سابقه بسیار زیادی از سازمان پدافند غیرعامل 
بانام های مختلف وجود دارد و تقریبا تمام کشورهای 
دنیا سازمان پدافند غیرعامل را در درون ساختار داخلی 

خوددارند. منتها با الفاظ و مأموریت های متفاوت.
در دنیا سه مأموریت کلان وجود دارد که عبارتند از:

1. دفاع غیرنظامی
2. مدیریت بحران
3. پدافند غیرعامل

تقریبا تمام کشورها یکی یا همه این سازمان ها را در درون 
ساختار خوددارند و برخی از کشورها مانند ایالات متحده 
آمریکا هم بیش از این سازمان هایی برای پیگیری اهداف 
پدافند غیرعامل ایجاد کرده اند. به عنوان مثال در این کشور 
وزارتخانه ای بانام وزارت امنیت داخلی ایالات متحده 
آمریکا بعد از حوادث 11 سپتامبر تشکیل شده است. این 
مجموعه درواقع وزارت امنیت داخلی است و تهدیدات 
حوزه اجتماعی و زیرساختی را تحت پوشش خود دارد که 
بانام اختصاری DHS شناخته می شود. ساختار دیگری که 
وجود دارد FEMA است )سازمان مدیریت بحران فدرال(. 
ساختار دیگری بانام فرماندهی سایبری که اخیرا ایجادشده 
و در طول یک ماه گذشته وزارتخانه ای بانام امنیت سایبری 
در داخل ساختار خود تعریف کرده . در حقیقت در آمریکا 
مجموعه مأموریت های سازمان پدافند غیرعامل را در چند 

ساختار تقسیم کرده اند.

در روسیه وزارتخانه ای وجود دارد بانام وزارت دفاع 
غیرنظامی و شرایط اضطراری. این وزارتخانه تمام اقدامات 
فوریتی مانند بحران حوادث طبیعی، بحران حوادث 

غیرطبیعی وامدادهای فوری را دل خود جای داده است.
تا قبل از پیروزی انقلاب اسلامی در کشور ما ساختاری 
بانام دفاع غیرنظامی وجود داشت که به عنوان یکی از 
معاونت های نخست وزیری محسوب می شد و قوانین 
مربوط به آن به سال 1337 برمی گردد که کار مناسبی در 
این حوزه انجام نگرفته بود. در حقیقت پدافند غیرعامل در 
قالب سازمان دفاع غیرنظامی تشکیل شده بود و مأموریت 
اصلی آن حفاظت از مردم در زمان جنگ بود. بعد از 
پیروزی انقلاب اسلامی ایران این سازمان منحل شد و 
پس از تشکیل سازمان بسیج مستضعفین مأموریت های 
سازمان دفاع غیرنظامی را به بسیج تفویض کردند. بسیج 
هم پس از ورود به این موضوع متوجه شد تمامی اقداماتی 
که در این حوزه باید انجام شود اقداماتی اجرایی و از جنس 
حوزه اختیارات و وظایف دولتی است. مباحثی مانند اداره 
مردم، اسکان مردم و.. که  با هزینه هایی مواجه است و برای 
انجام آن ها دولت حتما باید ورود داشته باشد. لذا این بحث 
از بسیج به دولت داده شد و دولت ها هم به هر دلیلی در این 
حوزه کار انجام ندادند. البته کارهایی مانند تشکیل ستاد 
حوادث غیرمترقبه انجام شد و پس ازآن سازمان مدیریت 
بحران شکل گرفت و قوانین مربوط به آن به هم به تصویب 
رسید و مأموریت اصلی این سازمان کمک در زمان بروز 

حوادث طبیعی قرار داده شد.

شکل و شدت تهدیدات 
به سـرعت 

در حال تغییر است
حسین هاشمي| پدافند غیرعامل شاید در نگاه اول برای مخاطبی که برای اولین بار با آن آشنا می شود 
اصطلاحی غریب و نامأنوس باشد. شاید هم موجب شکل گیری این اشتباه شود که با مفهومی کاملا نظامی 
از جنس پدافند و حتی در تعبیری عوامانه تر، دفاع ضد هوایی مواجه هستیم. اما واقعیت این است که پدافند 
غیرعامل مفهومی عمیقا گره خورده با زندگی روزمره است و محتوای کاری آن هیچ معنایی ندارد جز صیانت و 
حفاظت از مردم در مقابل طیف گوناگون تهدیداتی که تهدید نظامی فقط یکی از آن هاست. سردار غلامرضا 
جلالی به نوعی پایه گذار پدافند غیرعامل در ایران است و بیش از 12 سال است ریاست سازمان پدافند 
غیرعامل را بر عهده دارد. او در این مصاحبه جنبه های مختلف کاری سازمان را توضیح داده و به تفصیل نشان 
داده است که سازمان با تمام توان در حال مقابله با طیف متنوعی از تهدیدات است که امروزه علیه کشور و 
مردم ما در جریان است. خواندن این مصاحبه جذاب خواننده را وارد دنیای جدید و پیچیده ای خواهد کرد که 

نمایانگر یکی از اصلی ترین عرصه های نبرد ایران اسلامی و دشمنان است.
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در زمان جنگ تحمیلی به صورت تجربی ضرورت وجود 
سازمان پدافند غیرعامل احساس شد و بخش عمده ای از 
وظایف سازمان پدافند غیرعامل را در زمان جنگ به صورت 
پراکنده و در جاهی مختلف انجام می دادیم. البته بدون 
داشتن یک سازمان واحد. مثلا برای حفاظت از مردم در 
برابر حملات موشکی و بمباران ها در مراکز مختلف و در 
درون شهرها اقدام به ساخت پناهگاه نمودیم. بنیادی بانام 
بنیاد امور مهاجرین تشکیل شد که وظیفه آن اسکان و 
رسیدگی به امور کسانی بود که مجبور شده بودند از خانه و 
کاشانه خود در شهرهای جنگ زده بیرون بیایند. یعنی در 
حوزه مردم تمام سازمان های لازم را به صورت اقتضایبی 
به وجود آوردیم و پس از پایان جنگ تمامی آن ها را منحل 
کردیم. و در حوزه های دفاعی هم اقدام عمده ای شکل 

نگرفت.
در زمان جنگ و در سال های آخر جنگ آقای دکتر روحانی 
در قرارگاه خاتم فرمانده پدافند بودند که در این حوزه 
پدافند عامل و غیرعامل هر دو با هم بود و ایشان در حقیقت 

هماهنگی پدافند در دو گستره جبهه ها 
و پشت جبهه ها و شهرها را انجام 
می دادند. پس از پایان جنگ ایشان 
به عنوان دبیر شورای عالی امنیت ملی 
منصوب شدند و بخشی از امور مربوط 
به پدافند غیرعامل را در دبیرخانه این 
شورا فعال کردند. پس از مدتی تصمیم 
گرفته شد که برای بحث پدافند فرمانده 
مستقلی قرار داده شود. یعنی به دلیل 
پایان اقتضائات زمان جنگ پدافند 
مجدد به نیروهای مسلح برگردد. پیرو 
این تصمیم، پدافند به نیروی هوایی 
ارتش منتقل شد و پدافند غیرعامل هم 

به نیروی هوایی ارتش برگشت.
در سال 81 گزارش هایی به مقام معظم 
رهبری رسیده بود مبنی بر اینکه این 
موضوع به فراموش سپرده شده است و 
در حوزه پدافند غیرعامل کاری صورت 

نمی گیرد. ایشان به ستاد کل نیروهای مسلح مأموریت 
دادند که موضوع را بررسی کنند. درنتیجه بررسی ستاد 
کل مشخص شد که پدافند غیرعامل به بخش کوچکی 
از پدافند تبدیل شده و کاری در این حوزه انجام نمی گیرد 
و اقداماتی هم در حوزه اجرایی شدن صورت نگرفته است 
و در طرح های توسعه ای، بازسازی یا ایجاد زیرساخت های 

جدید سیاست های پدافندی مدنظر قرار نگرفته است.
پس ازآن در هشتم آبان 1382 مقام معظم رهبری فرمانی 
مبنی بر تشکیل ساختار کمیته دائم پدافند غیرعامل در 
ستاد کل صادر کردند. این کمیته با مسئولیت ستاد کل 
تشکیل و نماینده ای از دولت، نماینده ای از پدافند هوایی 
و نماینده ای هم از وزارت دفاع در آن حضورداشته باشند 
که هماهنگی های لازم صورت گیرد و بنابر موضوعات در 

صورت نیاز از دیگر دستگاه ها هم نماینده ای دعوت شود.
مدتی در این کمیته تلاش هایی صورت گرفت که البته 
بیشتر به عنوان یک کمیته و کمیسیون بین بخش دفاع 
و بخش دولتی فعالیت کرد و توفیقاتی هم داشتند. 

به عنوان مثال در قانون برنامه پنج ساله چهارم بند 11 
ماده 121 به این امر اختصاص یافت و این نامه اجرایی 
برای پدافند غیرعامل نوشته شد که توسط دولت وقت 

هم ابلاغ شد.
پس ازآن درزمانی که من به این حوزه در ستاد کل وارد 
شدم به عنوان مسئول طی صحبتی که با ریاست محترم 
وقت ستاد کل سرلشکر فیروزآبادی داشتم از ایشان 
پرسیدم اقدامات انجام شده را راضی کننده می دانند یا نه 
که ایشان از وضع موجود پدافند غیرعامل ابراز نارضایتی 

کردند.
جمع بندی من در آن زمان این بود که برای پیشبرد اهداف 
پدافند غیرعامل و مصون سازی کشور نیازمند سازمانی 
جداگانه هستیم، در حقیقت یک کمیته پنج نفره و 
برگزاری جلسات در فواصل زمانی پاسخگوی نیاز کشور در 
این حوزه نبود. پس ازآن پیشنهاد تشکیل سازمان پدافند 
غیرعامل را طی گردش کاری خدمت مقام معظم رهبری 
ارسال کردیم و ایشان هم تصویب فرمودند و این اتفاق در 

سال 83 رخ داد. 
از سال 83 تا الان سازمان پدافند 
غیرعامل با مصوبه رهبری، براساس 
قانون  در  که  نیازی  احساس 
پیش بینی شده بود )بند 11 ماده 
121 قانون برنامه چهارم( و قوانین 
مدنی سال 1337 به نام قوانین دفاع 
غیرنظامی تشکیل شد و تا به امروز در 
حوزه های مختلف که مورد تهدید قرار 

دارد در حال انجام وظیفه بوده است.
در سال 93 هم اساس نامه ای تنظیم 
شد و به تصویب مقام معظم رهبری هم 
رسید. در حقیقت کارکردهای مرتبط 
با سازمان پدافند غیرعامل، حوزه 
کاری، مأموریت ها، حدود اختیارات و 
چهارچوب های آن در اساسنامه کاملا 

مشخص شده است.
به مبانی قانونی تشکیل سازمان 
پدافند غیرعامل اشاره فرمودید. اگر امکان دارد 
مبانی قانونی ورود سازمان پدافند به حوزه های 
غیرنظامی را هم توضیح دهید. به هر صورت برای 
فعالیت در حوزه های غیرنظامی لزوما باید در 
برخی از امور اجرایی دخالت کنید و این امر هم 
نیازمند مبانی قانونی اســت و هــم نیازمند 
لازم الاجرا بودن پیشــنهاد هاي شما در امور 

اجرایی است.
اولین مبنا بند 11 ماده 121 قانون برنامه چهارم است.

 دوم آیین نامه اجرایی این بند است که این آیین نامه 
اجرایی توسط دولت آقای خاتمی تهیه و ابلاغ شد و 

پس ازآن به تصویب مقام معظم رهبری هم رسید.
سوم اینکه در قانون برنامه پنج ساله پنجم 5 ماده قانونی در 

این زمینه وجود دارد.
در سال 86 سیاست های کلی نظام در حوزه پدافند 
غیرعامل در قالب 13 بند توسط مجمع تشخیص مصلحت 
نظام تنظیم شد و در سال 89 پس از بررسی های لازم 

توسط مقام معظم رهبری ابلاغ شد.
در فاصله سال 89 تا به امروز به این نتیجه رسیدیم که 
اجرای مأموریت های سازمان نیازمند قانون است که 
قوانین لازم در قالب طرح تهیه و توسط ریاست محترم 
مجلس به کمیسیون اجتماعی ارجاع داده شد. پس از 
بررسی این طرح و جلسات متعددی که در کمیسیون 
اجتماعی داشیم جمع بندی کمیسیون این بود که بیش از 
70 درصد این قوانین حوزه اختیارات فرماندهی کل قواست 
و مجلس فقط با اجازه ایشان می تواند در این حوزه وارد 
شود. پیشنهاد این بود که این قانون به دفتر ایشان ارجاع 
شود که ما این قانون را همراه با نامه ارائه نظر مجلس در این 
خصوص به دفتر مقام معظم رهبری ارجاع دادیم و پس از 
بررسی توسط ایشان به تصویب رسید و تمامی حوزه های 
کاری سازمان پدافند غیرعامل مبنای قانونی هم پیدا کرد. 
و تمامی حوزه ها )اعم از نظامی و غیرنظامی( در اساسنامه 

سازمان کاملا مشخص شده است.
شــما در درون معاونت هــای ســازمان 
معاونت هایی با عناوین »صنعت و تجارت«، »فاوا 
الکترونیک« و »امور بانکداری معاونت انرژی« 
وجود دارد. به نظر می رســد متناظر باوجود 
سازمان یا وزارتخانه دولتی شما هم در سازمان 
خود معاونت هایی را در بخش غیرنظامی ایجاد 
کرده اید. این حوزه ها چه ارتباطی با ســازمان 

پدافند غیرعامل دارند؟
ساختار سازمان پدافند غیرعامل به این دلیل که مخاطب 
اصلی ما در بخش غیرنظامی دستگاه های اجرایی و دولت 
هستند و ارتباطمان به لحاظ دریافت تدابیر و درک 
تهدیدات هر حوزه به ستاد کل نیروهای مسلح مرتبط 
است در بخش تجزیه وتحلیل و اجرا در بخش غیرنظامی 

اجرایی و دولت مرتبط هستیم.
ما در حوزه تقسیم بندی سازمان ها چیزی شبیه به سازمان 
مدیریت و برنامه ریزی ریاست جمهوری را مدنظر قرار 
داده ایم. به عنوان مثال معاونت  زیربنایی ما وزارتخانه های 
مرتبط با امور  زیربنایی را در بردارد یا معاونت امور سلامت 
ما وزارت بهداشت و درمان و محیط زیست را در بردارد یا 
معاونت امور فاوا و امور الکترونیک داریم که وزارت ارتباطات 
و بانک مرکزی و صداوسیما از بعد فنی در این معاونت 
تحت پوشش هستند. معاونت امور صنعت و تجارت هم 
داریم که هم وزارت صنعت و معدن و تجارت تحت پوشش 
هست و هم در زمینه اتخاذ تدابیر مربوط به تأمین اقلام 
اساسی و تأمین امنیت غذایی فعال است. معاونت انرژی 
هم نفت، پتروشیمی و گاز یک بخش نیرو یعنی برق و 
آب یک بخش و انرژی هسته ای هم بخش دیگری است 
که در این معاونت تحت پوشش است. بنابراین ما متناظر 
با دستگاه های اجرایی کشور و ازنظر اهمیت موضوع برای 
امنیت کشور و قابلیت تهدید پذیری که موضوع برای کشور 
دارد، برای آن معاونت تشکیل داده ایم و مباحث مرتبط با 

آن را دنبال می کنیم.
به نظر می رسد پایه اساسی عملکرد سازمان 
پدافند غیرعامل برنامه ریزی برای مقابله و بی اثر 
کردن تهدیدات دشمن است. یعنی در حقیقت 
تهدید، شناسایی ریشه و ماهیت تهدیدات نقش 

سازمان پدافند غیر 
عامل در همه حوزه 

های تهدیدات نظامی، 
زیستی، سایبری، 
پرتوی، اقتصادی و 
... در کنار دستگاه 
های دولتی وظیفه 
تشخیص و مصون 

سازی در مقابل آن را 
دارد

مفاهيم بنيادين دفاع در برابر تهديدات
مصــاحبهباســردارجلالي
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کلیدی در عرصه عملکرد پدافند غیرعامل ایفا 
می کند. شما دریکی از ســخنرانی های خود 
فرمودید در حال حاضر شاهد یک تحول اساسی 
در مفهوم، ماهیت و کیفیت تهدیدات هستیم .
یعنی به نوعی مواجه بایک نقطه   عطف تحول در 
تهدیدات هســتیم / در رابطه با این تغییر و 
تحولات در عرصه تهدیدات و این نقطه عطف 

مفروض توضیح دهید.
در رابطه با بخش اول سؤال شما باید این نکته را تذکر بدهم 
که محور اصلی کار سازمان پدافند غیرعامل رصد و پایش 
محیط داخلی و بین المللی در جهت کشف و شناسایی 
تهدیدات است. پس اصلی ترین کار ما پایش دائمی 
تهدیدات علیه کشور است.یعنی یک چشم بیداری که همه 
تهدیدات را ببیند، بسنجد، اندازه گیری کند و نهایتا هشدار 
بدهد که این گام اول کار سازمان پدافند غیرعامل است. گام 
دوم این است که نقاط ضعف و آسیب پذیری های ما نسبت 
به تهدیدات چیست؟ یعنی در بخشی که در معرض تهدید 
قرارداد آسیب پذیری ها کجاست که در صورت تحقق 

تهدید آسیب های جدی به کشور وارد می کند.
که  است  تهدیدی  سایبری  تهدید  به عنوان مثال 
کشف شده است. یکی از سؤالات این است که نظام بانکی 
ما چه آسیب پذیری هایی در برابر این تهدیدات دارد. 
آسیب پذیری های موجود را پیدا می کنیم. به عنوان مثال 
وابستگی به سیستم عامل ویندوز در اینجا می تواند برای 
ما تهدید زا باشد. پس از احصاء آسیب پذیری در یک تعامل 
بین سازمان و دستگاه های اجرایی به راه حل هایی برای 
مقابله با آسیب پذیری ها می رسیم. برای برطرف کردن 
آن ها طرح عملیاتی تهیه می کنیم. خود این مقابله دو جنبه 
دارد. یک جنبه مصون سازی است یعنی اشکالی را که وجود 
دارد برطرف می کنیم. جنبه دوم این است که آمادگی تولید 
می کنیم برای مقابله، در حقیقت اگر پس از تمام تدابیر در 
نظر گرفته شده تهدید محقق شد برای مقابله چه باید کرد؟ 
یعنی اگر در ساخت یک ساختمان مقررات ایمنی به طور 
کامل رعایت شد اما آتش سوزی هم در این ساختمان اتفاق 

افتاد برای کنترل آتش سوزی چه باید کرد.
مانورهای ما در حوزه پدافند پرتوی و شیمیایی در 
شهرهایی که هسته ای هستند از همین جنس است. یعنی 
ایجاد آمادگی لازم برای زمانی که پس از رعایت تمامی 

اصول ایمنی احیانا حادثه ای رخ دهد.
درواقع سازماندهی، آموزش، تمرین، مانور و رزمایش 

جزئی از ابزارهای کار ما برای ایجاد آمادگی است.
درباره بخش دوم سؤال شما باید عرض کنم پدافند در ذات 
خود به معنی دفاع است و دفاع در برابر تهدید باید انجام 
شود. یعنی اگر تهدیدی وجود نداشته باشد دفاع هم معنا 
ندارد. پس دفاع باید نسبت مستقیمی با تهدید داشته باشد.

یعنی اگر تهدید به صورت تهدید نظامی پیاده است دفاع هم 
باید متناظر با تهدید پیاده طراحی شود .حال اگر تهدید به 
تهدید نظامی هوایی تغییر ماهیت دهد طبیعتا دفاع هم 

باید تغییر کند.
درواقع می توان گفت دفاع و پدافند یک متغیر تابعی است 
نسبت به متغیر ثابتی به نام تهدید و این بدین معناست که 

اگر تهدید تغییر کرد دفاع هم باید تغییر کند.

جمع بندی ما این است که ما در یک برهه زمانی واقع 
شدیم که تهدیدات سخت در حال پوست اندازی هستند 
به سمت مدل های جدیدی از تهدیدات نرم. لذا  اینجا هم 
قدرت مقابله سخت مهم است و هم قدرت مقاومت نرم که 
هر دوي این ها موردنیاز است. بنابراین وقتی  به تاریخ نگاه 
می کنیم می بینیم که از حدود 1992 که اولین حضور 
نظامی آمریکا در جنگ با عراق بود و حوزه های جدیدی 
از تغییر در جنگ را به نمایش گذاشتند تا الان که 2016 
است حدود 24 سال زمان گذشته است و در این مدت 
سه ورژن نوع جنگ تغییر کرده است. به عنوان مثال تا 
1995 تهدید سایبری نداشتیم و تا 2006 جنگ سایبری 
نداشتیم پس طبیعتا تهدیدی که 10 سال پیش وجود 
نداشته در حال حاضر وجود دارد یا درگذشته جنگ 
اقتصادی به مفهوم امروزی آن وجود نداشت اما الان حدود 
7 سال است که اقتصاد به عنوان محور جنگ مطرح شده 
است و مختص به ما هم نیست. یعنی شاهد این موضوع 
هستیم که روسیه و آمریکا هم که باهم درگیر می شوند اول 

در حوزه اقتصاد وارد می شوند ترکیه 
و روسیه که باهم درگیر می شوند اول 
وارد موضوع اقتصاد می شوند. یعنی 
ما در بازه زمانی قرار داریم که تهدید 
نظامی هنوز وجود دارد اما هنوز از بین 
نرفته بلکه شکل، تکنولوژی آن تغییر 
کرده و مدرن تر شده است و در حقیقت 
اولویت تهدید نظامی در حوزه تهدیدات 
فعال تنزل محسوسی داشته و تهدیدات 
دیگر جایگزین آن شده است. پس ما در 
پدافند هم باید متناسب با این تغییرات 
درتهدید حرکت کنیم و با تغییر حوزه 
تهدیدات و متناسب با آن ها به سمت 

مصون سازی کشور حرکت کنیم.
مفهوم جنگ متمدنانه که از 
سوی وزیر نیروهای مسلح 
انگلستان مطرح شده بود در 
چه بازه زمانی و در رابطه با چه 

نوعی از تهدیدات بود و آیا تعریفی که از آن ارائه 
می شود تعریف قابل قبولی است؟

این مفهوم در رابطه با جنگ سایبری مطرح شد و زمانی بود 
که آمریکایی ها به زیرساخت های ما در نطنز حمله کردند و 
اسم بازی های المپیک را هم به عنوان رمز عملیات انتخاب 
کرده بودند.کشورهای دیگر به آن ها اعتراض کردند اما در 
مقابل وزیر نیروهای مسلح انگلستان در همایشی گفت 
این یک جنگ متمدنانه است. به جای حمله نظامی با یک 
حمله ویروسی می توانیم اهداف خود را در قلب مراکز 
هسته ای ایران مورد هدف قرار دهیم بدون اینکه به مردم 
عادی آسیبی برسد. البته این وزیر انگلیسی توضیح نداد که 
اگر حمله به زیرساخت نطنز ما موجب آسیب جدی و نشت 
مواد رادیواکتیو می شد و به محیط زیست و مردم شهرها و 
روستاهای اطراف صدمه وارد می شد بازهم این جنگ را 
متمدنانه می خواند؟ البته دلیل کم بودن آسیب های وارده 
در آن حمله، آمادگی و هوشیاری ما بود وگرنه معلوم نبود 

چه فاجعه ای رخ می داد؟

در رابطه با مفهوم جنگ اقتصادی مقداری 
توضیح دهید؟ اصولا در این حوزه چه تهدیداتی 
در برابر کشور وجود دارد و برای مقابله با آن ها 

چه باید کرد؟
درگذشته اقتصاد در همه جنگ ها بوده. به عنوان مثال 
محاصره یکی از ارکان فشار در جنگ ها بوده که برای 
جلوگیری از رسیدن آذوقه انجام می گرفته است یا حملاتی 
برای از بین بردن زیرساخت های اقتصادی و ارتباطی 
صورت می گرفته که عموما برای تضعیف قدرت مالی 
کشورها در جهت اداره کردن مردم و نیروهای مسلح انجام 

می شده است.
مدل دیگری از جنگ اقتصادی این بود که به دست آوردن 
برخی از مزیت های اقتصادی هدف اصلی جنگ بوده است. 
به عنوان مثال آمریکایی ها دلیل اصلی حمله شان به عراق 
در دست گرفتن آینده بازار انرژی دنیا بود مخازنی را تصرف 
کردند که پایداری بالاتر از 30 سال دارند. در حقیقت به 

مخازن آینده نفت حمله کردند. 
مدل سوم جنگ اقتصادی حمله 
اقتصادی به زیرساخت های اقتصادی 
است. اینجا جنس حمله اقتصادی 
است اما در دو مدل قبلی جنس 
حمله  یعنی  بود.  نظامی  حملات 
از طریق پول و بانک به این صورت 
که نظام مبادلات پولی را در دنیا 
به سمت تمرکز روی دلار می برند. 
پس از آن مبادله با دلار را با محوریت 
بانک مرکزی آمریکا انجام می دهند 
و پس ازآن می توانند جلوی مبادلات 
ارزی کشورها را بگیرند و امور اقتصادی 
آن ها را مختل کنند. پس این نوعی 
جنگ است. جنگ پولی، جنگ مالی 

و بانکی.
حوزه دیگر تحت تأثیر قرار دادن قدرت 
صادرات و واردات یک کشور است یا 
دامپینگ می کنند. یعنی همه کشورها 
از خرید کالای اصلی صادراتی یک کشور خودداری 
می کنند. حرکت اقتصاد به سمت رکود، تلاش برای 
افزایش فشار اقتصادی روی مردم، ناکارآمد نشان دادن 
دولت و تولید فساد در حوزه اقتصاد و تولید بی اعتمادی 

مردم به کشور.
در سندی که من از آمریکایی ها می خواندم نوشته بودند 
سودجویان اقتصادی )مفسدین اقتصادی( از سربازان ما 
هستند. این نشان می دهد که بخشی از فساد می تواند 

نشأت گرفته از برنامه ریزی خارجی باشد.
پس ابزارهای جنگ اقتصادی عبارتند از: تحریم، دامپینگ، 
تمرکز نظام پولی، مقررات هایی مانند اف ای تی اف، 
مقررات دبلیو تی او و ازاین دست ابزارهای جنگ اقتصادی 
وقتی مشاهده می کنیم که در درگیری آمریکا و روسیه 
بستن امکان مبادله با دلار برای روسیه از سوی آمریکا انجام 
می گیرد این بدین معناست که اقداماتی ازاین دست به 
ابزاری برای جنگ تبدیل شده اند. یعنی جنگ در چارچوب 

خود را پیداکرده و از این طرق خود را نشان می دهد.

 سازمان پدافند 
چشم بیداری است که 
همه تهدیدات را می 
بیند، می سنجد، اندازه

گیری میکند
  و نهایتا هشدار می 

دهد و برای مصونیت 
در مقابل آن با همکاری 

 دستگاه ها فعالیت 
می کند
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بحث سرمایه گذاری خارجی هم می تواند 
به عنوان ابزاری برای جنگ اقتصادی استفاده 

شود؟
بله، سرمایه گذاری های خارجی هم می تواند در این حوزه 
قرار گیرد. یعنی مدل قراردادهای منعقدشده، سبد ارزی 
انتخابی تضعیف سرمایه گذاری داخلی از طریق تضعیف 
نظام پولی به جایگزینی سرمایه گذاری خارجی اقدام کرده 
و با تحمیل شرایط بعضا ظالمانه و خفت بار پول خود را در 
بخشی از اقتصاد کشورها وارد می کنند که آینده اقتصاد آن 
کشور را در اختیار داشته باشند. یعنی در بخش عمده ای از 
سرمایه گذاری ها در حوزه مدل فضا و نوع سرمایه گذاری به 

سمت سلطه در آینده حرکت خواهند کرد.
نظر شــما و ســازمان پدافند در رابطه با 
قراردادهای موسوم به آی پی سی در حوزه نفت 
و گاز و قرارداد موسوم به اف ای تی اف چیست؟

از دوران قدیم و از زمان پیدایش نفت در ایران نگاه 
انگلیسی ها و کشورهای غربی به قراردادهای نفتی 

نگاهی مستعمراتی و سلطه جویانه 
بوده است. در اولین قراردادهای 
مربوط به نفت شاهد این هستیم 
که از کل قرارداد 5 درصد سهم ایران 
بوده و مابقی را کشورهای استعمارگر 
به غارت می بردند. پس ازآن در زمان 
دکتر مصدق و به اسم ملی شدن 
صنعت نفت فقط درصد دریافتی ایران 
افزایش داشت که پس از بازگشت شاه 
و کودتا علیه مصدق به همان وضع 
سابق بازگشتیم.  درواقع در زمان پهلوی 
بخش عمده ای از همان درصد بسیار 

ناچیز هم خرج خاندان سلطنت می شد و ملت ایران سهمی 
از آن نداشتند. نتیجه این که در قراردادهای نفتی سابق 
همواره طرف خارجی بیش از 50 درصد تسلط داشت. 
سهم خاندان اشراف و شاهزادگان را پرداخت می کردند 
و آنچه اتفاق می افتاد این بود که زیرساخت ها همواره در 
اختیار کشور خارجی باقی می ماندند و کشور داخلی در 
حقیقت مستأجر آن ها بود. در مورد آی پی سی بدون در 
نظر گرفتن آخرین اصلاحات که از آن ها اطلاعي نداریم، 
الگویی شبیه آنچه گفته شد اتفاق افتاده است که در آن ها 
اشراف شرکت ها دولت های خارجی حفظ می شود، سرمایه 
زیادی وارد نمی شود، سراغ چاه ها و مخازن آماده که 
احتیاج به سرمایه گذاری ندارد می روند. سهم شرکت های 
داخلی که در زمان جنگ و تحریم توسط متخصصان 
داخلی و بادانش بومی به وجود آمدند بسیار ناچیز است. 
دوره قراردادها بسیار زیاد است و چیزی در حدود 27 
سال است. نکته دیگر اینکه جرایم بسیار سنگینی برای 
ما در صورت تخلف در این قراردادها پیش بینی شده و در 
تمامی موارد اختلافی داور خارج از ایران است. درمجموع 
در این قراردادها مردم ایران ضرر می کنند. یعنی آن ها به 
اسم سرمایه گذاری در حوزه های مشترک وارد می شوند 
ولی نه سرمایه ای می آورند و نه در حوزه های مشترک کار 

می کنند.
در رابطه با FATF درواقع ازنظر من دودسته اهداف در این 

قرارداد وجود دارد: اهداف آشکار و اهداف پنهان. اهداف 
آشکار آن هایی است که در اسناد وجود دارد و شامل 
مبارزه با پولشویی، مقابله با تأمین مالی تروریسم، مقابله با 
جابه جایی پول های حاصل از قاچاق، دزدی و قمار است. 
اهداف پنهان تسلط بر چرخه پول در دنیا، اشراف بر نظام 
مالی کشورهای هدف من جمله ایران، کنترل منابع مالی 
محور مقاومت در برابر تروریسم و اسرائیل و درنهایت اعمال 
 )SDN تحریم داخلی توسط خود ما علیه خودمان )لیست
و تولید دودسته بانک، بانک تمیز و بانک کثیف. بانک تمیز 
بانکی است که با محور مقاومت کاری ندارند و بانک کثیف 
بانکی است که با محور مقاومت مانند سپاه، ارتش وزارت 
دفاع وزارت اطلاعات قرارگاه خاتم و جاهای دیگر کارکرده 
است. یعنی در حقیقت با بانک هایی که به مقاوم سازی 
کشور در برابر تهدیدات کمکی نکرده اند و به دنبال سود 
شخصی خود بوده اند کارکنیم و بانک هایی را که در شرایط 
سخت کمک حال مردم و کشور بوده اند با دست خودمان 
تحریم کنیم. پس درمجموع اجرای FATF مخالف منافع 

ملی است.
نکته بعدی این است که اف ای تی 
اف دارای یک تضاد آشکار درونی 
است. هدف ظاهری آن که در اسناد 
پولشویی،  با  مبارزه  است  آمده 
تأمین مالی تروریسم، کنترل منابع 
قمار، کنترل  و  قاچاق  از  حاصل 
منابع تأمین کننده تولید سلاح های 
کشتارجمعی است ولی نگاهی به 
ماهیت عربستان در دنیا بیندازید. هر 
جا جنگ و خونریزی است یک طرف 
آن عربستان است. 11 سپتامبر، 
القاعده، داعش، سوریه، یمن و... در دست عربستان است. 
یعنی تروریست ترین دولت دنیا. این کشور در لیست 
سفید اف ای تی اف است و ناظر منطقه ما هم هست و این 
غیرقابل قبول است. یعنی کشورهای تروریست و تروریست 
پرور در لیست سفید هستند و خودشان هم ناظرند. رژیم 
صهیونیستی هم که وضعیتش مشخص است در لیست 

سفید قرار دارد.
نکته بعد این است که ماهیت تهدیدات در اف ای تی اف 
ماهیتی فنی، مالی و حقوقی نیست بلکه این تصمیمات 
سیاسی است. دلیل قرار دادن ایران در لیست سیاه 
چیست؟ مگر مدرکی دال بر تخلف ایران به دست 
آورده اند؟ باید مدارک را ارائه دهند و درباره نحوه پایش، 
رصد و به دست آوردن مدارک توضیح دهند. پس تصمیم 
اف ای تی اف براساس مبانی سیاسی بوده. حالا ما 
می خواهیم تعهدات حقوقی مالی و امنیتی بدهیم در برابر 
تصمیمات سیاسی. نتیجه این خواهد بود که این روند حتی 

اگر ما به تعهدات پایبند باشیم هم تغییری نخواهد کرد.
خب دوستان ما در داخل استدلال می کنند که ما ممکن 
است در درون کشور با موضوعاتی که به عنوان اهداف 
آشکار اف ای تی اف عنوان کردیم احتیاج داشته باشیم. 
پاسخ این است که ما در درون کشور درباره مبارزه با 
پولشویی قانون داریم. این قانون باید با شدت و دقت 
پیگیری شود، انضباط مالی و بانکی به وجود آید و سامانه 

نظام بانکی کشور کنترل و به روز شود. این اعمال نیازی به 
تعهدات خارجی و پذیرفتن اف ای تی اف ندارند و قوانین 

داخلی خودمان جوابگوی مقابله با این تهدیدات است.
یعنی در یک جمله مقررات واقعی FATF را می توانیم 
به صورت داخلی اجرا کنیم و این امر نیازی به اشراف 

کشورهای متخاصم روی سیستم مالی ما ندارد.
آیا در توســعه زیرســاختي، خدماتي و 
بین المللی   آی تي کشــور ملاحظات پدافند 

غیرعامل لحاظ شده؟
متأسفانه نگاه دولت محترم در فضای آي تي کشور و 
فناوری اطلاعات نگاهی فرصت محور به سمت غرب است 
و این نگاه فرصت محور به سمت غرب برای ما خودبه خود 

تولید تهدید می کند.
آمریکایی ها در روزنامه نیویورک تایمز در طرحی به نام 
نیترو زئوس )با هدف خرابکاری در سیستم های دفاعی، 
مخابراتی و بخش های کلیدی شبکه برق( رسما نوشته اند 
ما دنبال کاشتن سنسورهای الکترونیکی در ساختار 
سایبری ایران هستیم. این گفته خود آمریکایی هاست. 
در حقیقت آن ها زیرساخت های سایبری ما را مین گذاری 

کرده اند. بعد ما چطور می توانیم به آن ها اعتماد کنیم؟
1 اولا فناوری اطلاعات یک فناوری روز بسیار ارزشمند 

برای کشور و برای خدمات رسانی به مردم و مفید برای 
حوزه های اقتصاد، بهداشت درمان، فرهنگ و...  است و 

اصل فناوری برای همه حوزه ها درست و مفید است.
2 این فناوری به دلیل ماهیت و ذات خود برای بی خطر 

کردنش باید به سمت بومی سازی آن حرکت کرد. اگر 
بومی نباشد آن ها محصول و قطعه ای را تولید می کنند و به 
دست شما می رسانند که خودشان به مین گذاری شده 

تحریم، دامپینگ، تمرکز 
نظام پولی، مقررات 
هایی مانند اف ای تی 

اف، مقررات دبلیو تی او 
و از این دست ابزار های 
جنگ اقتصادی هستند

مفاهيم بنيادين دفاع در برابر تهديدات
مصــاحبهباســردارجلالي
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بودن آن اذعان دارند.
لذا زیرساخت های اساسی باید حتما بومی و ایرانی باشد 
حالا ممکن است. برخی از قطعات را ما در داخل نداشته 
باشیم. خب آن ها را با رعایت الزامات پدافند غیرعامل تهیه 
می کنیم. یعنی به عنوان مثال محصولی را گران تر بخریم 
اما با سو رس بخریم و قابلیت کنترل دست خودمان باشد.

چرا معتقدید تهدید نظامي به انتهاي طیف 
تهدیدات منتقل شده؟

سه علت اساسی دارد.
1 توانمندی نظامی ما

ما در کشور پس از جنگ نیروهای مسلح مان را بازسازی 
کردیم. تجربه جنگ در افغانستان و عراق را دیدیم و از 
آن تجربه کسب کردیم، به واسطه این تجربیات در حوزه 
دانش نظامی به یک بلوغ عالی رسیدیم.استراتژی دفاعی 
خودمان را مبتنی بر مقابله با این مدل از تهدید اصلاح 
کردیم، استراتژی تولید سلاح خود را اصلاح کردیم به 
سمت تولید بومی داخل منطبق با نیازهای استراتژی 
دفاعی خودمان. یعنی آن مدلی دفاع می کنیم که می توانیم 
تجهیزاتش را تولید کنیم. اگر جایی نمی توانیم تجهیزاتی 
را تولید کنیم مدل دفاعمان را عوض می کنیم. لذا  آنچه 
استراتژی دفاعی ما نیاز دارد خودمان در داخل تولید 
می کنیم. این یک قدرت درون زای نظامی به ما می دهد که 
این قدرت به شدت بازدارنده است. یعنی ما هم قدرت تولید 
قدرت داریم برای دفاع از کشور )پاسخ به تهدید( و هم توان 
تولید خطرداریم درصورتی که بخواهند به ما آسیب بزنند.

اگر آمریکایی ها توان داشتند که به ما حمله نظامی بکنند 
قطعا دنبال راه حل سیاسی و برجام نمی رفتند.

2 موضوع بعدی قدرت دفاعی ما خصوصا در حوزه 

پدافند غیرعامل است که در این حوزه کارهای بسیار 
ارزشمندی انجام شده که دفاع در برابر سلاح های دشمن 

را ممکن، مقدور و پیروز کرده است.
3 آمریکایی ها هم به این نتیجه رسیده اند که هزینه های 

نظامی آن ها زیاد است و هر حمله ای غیر از هزینه های 
مادی هزینه های سیاسی زیادی برای 
آن ها تولید خواهد کرد و پس از حمله 
قادر به تولید امنیت نیستند. چنانچه 
پس از حضورشان در عراق، افغانستان 

و لیبی نتوانستند تولید امنیت کنند.
به این دلایل آمریکایی ها دنبال حمله 

نظامی به ایران نخواهند رفت.
در رابطه با قرارگاه مردم 
محــور توضیــح کوتاهی 

بدهید.
ما در جمع بندی های خود به این 
نتیجه رسیدیم که براساس پیشرفت 
چند مؤلفه، رسانه به صورت عام، 
توسعه قدرت رسانه، امکان برقراری 
ارتباط بین دولتمردان یک کشور 
و مردم کشور دیگر خارج از کنترل 
سیستم های  پیشرفت  دولت ها، 
سنجش از راه دور و امکان مراقبت 
و  زیرساخت ها  تمام  از  اطلاع  و 

جابه جایی ها را به صاحبان این فناوری ها می دهد.
رشد و توسعه فضای سایبری و شبکه های اجتماعی قدرت 

غیرنظامی تولید کرده است.
در هر سه حوزه یک محور اساسی وجود دارد و آن مردم 

است. یعنی دشمن به این نتیجه رسیده است که اگر 
بخواهد جنگ کره یا جنگ ویتنام را در این کشور تکرار 
کند با یک دولت ملت به هم بافته شده روبه روست با 
کشوری روبه روست که ارتش یک میلیونی خود را به یک 

ارتش 10 میلیونی تبدیل کرده.
آمریکایی ها مفهومی به نام جنگ بی قاعده دارند. ما اسم 
این جنگ را گذاشته ایم جنگ مردم محور. یعنی جنگی 
که مردم هدف نظامی نیستند بلکه بازیگر اصلی جنگ 
هستند. لذا  دفاع در برابر چنین جنگی، حفظ انسجام 

مردم، سازماندهی مردم و کمک به اداره مردم است.
آمریکایی ها می گویند در جنگ های آتی هر کشور و 
دولتی بتواند قدرت اداره مردم خود را حفظ کند پیروز 

جنگ است.
وقتی دولتی نتواند از مردم خود حمایت کند و نیازهای 
آن ها را برطرف کند طبیعتا مردم هم از آن دولت حمایت 

نخواهند کرد و درنتیجه دولتی وجود نخواهد داشت.
ارتباط و همکاری دولت با سازمان پدافند 
غیرعامل به چه صورت است و در حال حاضر در 

چه وضعیتی قرار دارد؟
بر اساس قوانین و مقررات دستگاه های اجرایی مکلف 
هستند یکی از معاونین خودشان را به عنوان رئیس 
کمیته پدافند غیرعامل آن دستگاه به ما معرفی کنند. یک 
دبیرخانه هم به نام اداره کل پدافند غیرعامل در دستگاه 

ایجاد کنند که پیگیر کارهای اداری باشد.
این بخش را ما با تعامل با تمام دستگاه ها و استان ها ایجاد 
کرده ایم و در حال حاضر در حال فعالیت هستند، مثلا در 
وزارت نفت قائم مقام وزیر رئیس کمیته پدافند غیرعامل 

است.
در اساسنامه سازمان، کمیته دائم پدافند در حقیقت 
انتظار ما از دولتی که رئیس جمهور آن 
آقای روحانی است، کسی که خودش 
در جنگ فرمانده پدافند بوده، پس از 
جنگ رئیس پدافند غیرعامل بوده است. 
در مجمع سیاست های پدافند غیرعامل 
را خودش نوشته و خودش دفاع کرده و 
به تصویب رسانده است و امروز شده 
رئیس جمهور، طبیعتا توقع ما از ایشان 
خیلی بیشتر از روسای جمهور دیگر 
است. یعنی رئیس جمهوری که فهم 
مباحث امنیت ملی دارد، فهم مباحث 
دفاعی دارد انتظار این است که تعامل 

بهتر و بیشتری داشته باشد.
مثلا ما در حوزه پدافند غیرعامل در 
برنامه چهارم یک بند داشتیم در برنامه 
پنجم 5 ماده در برنامه ششم هیچ ماده 

یا بندی درباره پدافند نداریم.
نکته بعدی اعتبارات ماست که با یک 
کاهش عمده ازنظر پیش بینی و کاهش 

شدید ازنظر تخصیص مواجه شده است.
به نحوی که در سال 94 ما 16 درصد اعتبار گرفتیم و 
در سال 95 تا الان که وارد مهرماه شدیم صفر ریال 

پول گرفتیم.

جمع بندی ما این است 
که ما در یک برهه زمانی 
واقع شدیم که تهدیدات 
سخت در حال پوست 

اندازی هستند به سمت 
مدل های جدیدی از 

تهدیدات نرم و لذا اینجا 
هم قدرت مقابله سخت 
مهم است و هم قدرت 
مقاومت نرم که هر دو 

اینها مورد نیاز است
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پدافند غیرعامل در ایران 
مبانی نظری و راهبردها

| حجت الاسلام سمیع الله مردان| 
تعریف پدافند غیرعامل

پدافند = پد +آفند
پد = پاد = متقابل یا متضاد

آفند = جنگ و جدال و دشمني دفاع
دفاع یا پدافند دو جزء دارد.

دفاع یا پدافند عامل  1

پدافند عامل عبارت از رویارویي و مقابله مستقیم با دشمن 
و به کارگیري جنگ افزارهاي مناسب و موجود به منظور 

دفع حمله و خنثي کردن اقدامات آفندي وي مي باشد.
2 پدافند غیرعامل یا دفاع غیرعامل 

به مجموعه اقداماتي اطلاق مي گــردد که به کارگیري 

جنگ افزارو تســلیحات نیاز ندارد و با اجراي آن مي توان 
از وارد شــدن خســارات مالي به تجهیزات و تأسیسات 
حیاتي و حســاس و مهم نظامــي و غیرنظامي و تلفات 
انساني جلوگیري نموده یا میزان خسارات و تلفات ناشي از 
حملات و بمباران هاي هوایي موشکي دشمن را به حداقل 
ممکن کاهش داد. پدافند غیرعامــل به معناي کاهش 
آسیب پذیري در هنگام بحران، بدون استفاده از اقدامات 
نظامي و صرفا با بهره گیري از فعالیت هاي غیرنظامي، فني 
و مدیریتي است. اقدامات پدافند غیرعامل شامل پوشش، 
پراکندگي، تفرقه و جابه جایي، فریب، مکان یابي، اعلام 
خبر، قابلیت بقا، استحکامات، استتار، اختفا، ماکت فریبنده 
و سازه هاي امن مي باشد. در پدافند غیرعامل تمام نهادها، 
نیروها، سازمان ها، صنایع و حتي مردم عادي مي توانند 
نقش موثري ایفا کنند در حالي که در پدافند عامل مانند 
سیستم هاي ضدهوایي و هواپیماهاي رهگیر، تنها نیروهاي 

مسلح مسئولیت برعهده دارند.

مفاهيم بنيادين دفاع در برابر تهديدات
پدافندغیرعاملدرایران
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پوشــش درختان اســتفاده می کردند. با شکل گیری 
تمدن های اولیــه اســتفاده از برج و بــارو و خندق و 

دروازه های محکم متداول شد.
براي مثال ، در جنگ خندق وقتي مسلمانان به رماندهي 
رسول گرامي اسلام)ص( به پیشنهاد سلمان فارسي در 
اطراف مدینه، خندقي حفر کردند تا دشــمنان اسلام 
نتوانند از آن عبور نمایند. در واقع از شیوه دفاعي پدافند 
غیرعامل استفاده کردند. در خلال جنگ هاي ناحیه اي 
و بعد از جنگ جهاني اول و دوم ، با پیشــرفت سلاح ها 
و تهدیدات ، پدافند غیر عامل نیز شکل تازه اي به خود 
گرفت مانند کشورهاي آلمان، شوروي، آمریکا، کانادا ، 

سوئیس ، یوگسلاوي  و کره شمالي.

تاریخ پنج هزار ساله بشریت
جامعه شناسان مي گویند جنگ یکي از عناصر پایدار 
تاریخ بشري است و آن را به عنوان یک پدیده و واقعیت 
اجتماعي قلمداد نموده اند. بشریت در طول 5 هزار سال 

تاریخ تمدن خود 14 هزار جنگ را 
دیده و در این جنگ هــا بیش از 4 
میلیارد انسان جان باخته اند. گفتني 
اینکه در طول چند هزار سال تمدن 
بشري صرفا 268 سال بدون جنگ و 
مناقشه بوده است، طي 45 سال )از 
سال 1945 تا 1990( در کره زمین 
فقط ســه هفته بدون جنگ بوده و 
اکثر ایــن جنگ ها در کشــورهاي 

جهان سوم به وقوع پیوسته است.
در قرن بیستم بیش از 220 جنگ به 
وقوع پیوسته و بیش از 200 میلیون 
تلفات انساني داشــته است. میهن 
اسلامي مان طي ســالیان گذشته 
شــاهد چند جنگ مهم )هشــت 
ســال جنگ تحمیلي، جنگ خلیج 
فارس، جنگ افغانســتان و جنگ 
آمریکا و انگلیــس علیه عراق( بوده 

است و وقوع مناقشــات و جنگ هاي دیگري با اهداف 
ژئوپلیتیک، مهار، محاصره و مقابله با انقلاب اســلامي 

جزو اهداف راهبردي استکبار جهاني است.
تجارب حاصله از جنگ هاي گذشــته خصوصا هشت 
ســال دفاع مقدس، جنــگ 43 روزه 1991 متحدین 
علیه عراق ، جنگ 11 هفته اي ســال 1999 ناتو علیه 
یوگســلاوي، جنگ آمریکا و انگلیس علیه عراق مؤید 
این نظر است که کشور مهاجم جهت در هم شکستن 
اراده ملت و توان اقتصادي، نظامي و سیاســي کشور 
مورد تهاجم با اتخاذ استراتژي انهدام مراکز ثقل توجه 
خود را صرف بمباران و انهدام مراکز حیاتي و حساس 
مي نماید. انجام اقدامات دفاع غیرعامل، در جنگ هاي 
نامتقارن امروزي در جهت مقابله با تهاجمات خصمانه و 
تقلیل خسارت ناشي از حملات هوایي، زمیني و دریایي 
کشــور مهاجم، موضوعي بنیادي اســت که وسعت و 
گستره آن تمامي زیرساخت ها و مراکز حیاتي و حساس 
نظامي و غیرنظامي، سیاسي، ارتباطي، مواصلاتي نظیر 

بنادر، فرودگاه ها، پل ها، زیر ســاخت هاي محصولات 
کلیدي نظیر پالایشــگاه ها، نیروگاه هــا، مجتمع هاي 
بزرگ صنعتي، مراکز هدایــت و فرماندهي و جمعیت 
مردمي کشور را در برمي گیرد تا حدي که حفظ امنیت 
ملي و اقتصادي، شکســت ناپذیري در جنگ، به نحو 
چشمگیري وابســته به برنامه ریزي و ساماندهي همه 

جانبه در موضوع حیاتي دفاع غیرعامل مي باشد.
نگرشي تحقیقي به آمار و سوابق ثبت شده جنگ هاي 
گذشته مؤید این موضوع مي باشــد که به علل وجود 
شــکاف فناوري بین تســلیحات مدرن آفندي هوایي 
دشمن و تسلیحات پدافند هوایي خودي، آسیب پذیري 
ســامانه هاي پدافند هوایي در برابر جنگ الکترونیک، 
غافلگیر شــدن این ســامانه ها در برابــر هواپیماهاي 
تهاجمي و موشــک هاي کــروز و بالســتیک، پرتاب 
موشــک از ماورا برد جنگ افزارهــاي پدافند هوایي، 
فقدان سلاح هاي ضد موشک، اهداف حیاتي و حساس 
موجود را در صورت نبــود و یا ضعــف اقدامات دفاع 
غیرعامل به هدف های ساده و آساني 
بــراي هدف گیري موفق و ســریع 
هواپیماهاي حمله ور و تســلیحات 

آفندي دشمن تبدیل خواهد نمود.
جنگ هــا با پیشــرفت  فنــاوري و 
به کارگیــري تســلیحات مدرن و 
هوشــمند، ماهیــت پیچیده تــر و 
مخرب تری به خود گرفته و هر روزه 
در گوشــه اي از جهان شاهد کشتار 
انبوه مردم و تخریب و انهدام منابع و 
سرمایه ها و زیرساخت هاي ملي آن ها 
در اثر بمبــاران و انبوه آتش ویرانگر 
دشــمنان بوده و ایــن روند متوقف 

نشده و ادامه خواهد یافت.
در خلال جنگ جهانــي دوم براي 
از بین بردن یک نیروگاه با احتمال 
انهــدام 96 درصــد کــه ابعــادي 
معــادل 400 در 500 فــوت مربع 
داشــت تعداد 650 بمب 500 کیلوگرمي توسط 110 
بمب افکن b-17 بــه کار مي رفت امــا در جنگ خلیج 
فارس، هر نیروگاه توسط دو بمب هدایت شونده به طور 
دقیق منهدم گردید. یعني هر هواپیماي بمب افکن در 
جنگ خلیج فارس معادل 110 بمب افکن b-17 کارایي 

داشت.
در جنگ سال 1991 )جنگ خلیج فارس( پالایشگاه ها 
و مخازن نفتي با 1200 تن بمب طي 500 پرواز روي 
28 پالایشگاه عراق بمباران و تولید نفت عراق به طور 
کلي متوقف گردید. امروزه کشورهایي که طعم خرابي 
و خســارت ناشي از جنگ را چشــیده اند جهت حفظ 
ســرمایه هاي ملي و منابع حیاتي خود توجه خاص و 
ویژه اي بــه دفاع غیرعامل نمــوده و در راهبرد دفاعي 
خود جایگاه والایي براي آن قائل شــده اند و نمونه بارز 
آن کشور کره شمالي مي باشــد که با اتخاذ سیاست و 
اســتراتژي تمرکز زدایي در این راستا اقدامات بنیادي 
و اساســي جالب توجهي اتخاذ نموده است و جوهره 

پیدایش پدافند غیر عامل
موضوع پدافند غیر عامل در جهان از قدمتي به اندازه 
تاریخ زندگي انسان برخورداراســت و در طول تاریخ 

همیشه جزء مهمي از زندگي بشر بوده.
زیرااقدامات دفاعي انسان سبب دفع یا کاهش میزان اثر 
تجاوز مهاجمان مي شود. اما چگونگي دفاع به عوامل و 
شرایط مختلفي بستگي دارد و انسان ها در دوران حیات 
خود سعي کرده اند با استفاده از عقل و تدبیر و اراده خود 
بهترین راه دفاع را در وضعیت هاي متفاوت ، در مقابل 

تهاجم دشمنانشان انتخاب و آن را به کار بندند.
در این ارتباط اقدامات دفاعي انسان همیشه با استفاده 
از سلاح وتجهیزات جنگي صورت نگرفته بلکه در موارد 
زیادي انسان براي دفاع شــیوه هایي را به کار برده که 
سلاح و تجهیزات جنگي در آن پدافند غیر عامل نقشي 

نداشته است .
انســان های اولیه از مامن های طبیعــي مثل غارها و 

در جنگ خندق وقتي 
مسلمانان به فرماندهي 

رسول گرامي اسلام صلی 
الله علیه و آله به پیشنهاد 
سلمان فارسي در اطراف 
مدینه ،خندقي حفر کردند 
تا دشمنان اسلام نتوانند 
از آن عبور نمایند ، در واقع 
از شیوه ي دفاعي پدافند 

غیرعامل 
استفاده کرده اند
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و ثقل اصلي آن، اقدامات دفــاع غیرعامل و ملاحظات 
جدي دفاعي، امنیتي و اقتصادي در ساخت و احداث 
مراکز حیاتي از قبیــل متــروي پیونگ یانگ با عمق 
95 الي 105 متر مقاوم در برابر ســلاح هاي متعارف و 
غیرمتعارف، احتراز از ســاخت و احداث مجتمع هاي 
بزرگ و زیرساخت هاي حجیم کلیدي و توجه به ساخت 
و احداث مراکز حیاتي و حســاس به صورت کوچک و 
پراکنده نمــودن آن ها در اقصي نقاط کشــور ، احداث 
تونل هاي عظیم زیرزمیني، ایجاد صدها بندر کوچک 

با ظرفیت بارگیري یک تا دو کشتي 
در طول سواحل کشور، احداث جاده 
کمربندي با تونل هاي زیرزمیني در 
مرزها براي تســهیل نقل و انتقالات 
نظامي، احداث ســد بزرگ نامپو در 
نزدیکي مصب رودخانه ددونگ کنگ 
در حاشیه سواحل غربي کره شمالي 
با اســتفاده دو منظوره اقتصادي و 

دفاعي سلاح آب بوده است.
نوام چامســکي قبل از وقوع جنگ 
اخیر عراق در مقایســه میان عراق 
و کره شــمالي مي گویــد: »به نظر 
مي رســد به واســطه بي دفاع بودن 
عراق، تهاجم به این کشور باموفقیت 
انجام مي شــود«. اگر کره شمالي و 
عراق را با هم مقایســه کنیم ، عراق 
بي دفاع تریــن و ضعیف ترین رژیم 
منطقه اســت در حالي کــه یکي از 
مخوف تریــن دیکتاتورهــا در آنجا 
حکومت مي کنــد در مقابــل، کره 

شــمالي یک تهدید به حســاب مي آید و به یک دلیل 
ساده به آن حمله نمي شود. زیرا کره شمالي از یک عامل 
بازدارنده قوي برخوردار است یعني توپخانه عظیمي که 
سئول را هدف گرفته است در صورتي که آمریکا به این 
کشور حمله کند کره شــمالي مي تواند قسمت زیادي 
از کره جنوبي را نابود کند. به عبــارت دیگر آمریکا به 
کشورهاي دنیا مي گوید اگر بي دفاع هستید ما هر زمان 
که دلمان بخواهد به شــما حمله مي کنیم و اگر سدي 

دارید ما عقب نشیني مي کنیم.
اجتناب ناپذیر بــودن وقوع جنگ هــا در طول تاریخ 
بشري ، وقوع حداقل چهار جنگ مهم در حریم مرزهاي 
سرزمین میهن اسلامي در چند ســاله اخیر و اهداف 
راهبردي آمریکا در محاصره، مهار، تضعیف و براندازي 
جمهوري اسلامي، وجود طیف گسترده تهدیدات بالقوه 
و بالفعل کانون هاي بحران پیرامون کشور، این پیام را 
به ما مي دهد: »همچنان کــه نباید مرعوب تهدیدهاي 
دشمن گردید، از ســوي دیگر مي بایست با اقدامات و 
تدابیر مؤثــر دفاعي، خود را آمــاده مقابله با تهدیدات 
بالقوه و بالفعل دشــمن نمود« و بخش بســیار مهم و 
حیاتي این آمادگي در شــرایط تهدیــدات نامتقارن ، 
اتخــاذ راهبردهاي دفاعي غیرعامــل در جهت خنثي 
سازي و تقلیل و کاهش خســارات حملات احتمالي 
هوایي دشمن به مراکز ثقل میهن اسلامي و بالا بردن 

 گستره پدافند غيرعامل 

محورهاي هاي کلان تأثیرگــذار بر پدافند 
غیرعامل در سطح ملي براساس نمودار ارائه 

شده شامل موارد ذیل مي باشد:
 حوزه عمراني ) زیربنایي(

 حوزه حمل و نقل و ارتباطات
 حوزه دارو، غذا، آب و بازیابي نیروي انساني

 حوزه انرژي
 حوزه رسانه ها و تبلیغات رواني

 حوزه مخابرات
 حوزه صنایع

 حوزه مالي و اقتصادي
 حوزه دیپلماسي و امنیت

 حوزه دفاع

آستانه مقاومت ملي مي باشد. شایسته است رهنمود و 
سخن حکیمانه امام راحل را که در اول بحث آورده ایم 
فرا روي خود قرار دهیم  و باید خطر تهاجم جهانخواران 
در شیوه ها و شکل هاي مختلف احتمال تجاوز را مجددا 

از سوي ابرقدرت ها و نوکرانشان جدی بگیریم.

اهمیت و ضرورت پدافند غیرعامل
برابر آمار سرشماري سال 1378، تعداد شهرهاي کشور 
600 و تعداد روســتاهاي آن 6500 روستا بوده است، 
پدافند هوایي مراکز حیاتي و حساس 
موجود کشور در شهرها صرفا با توپ 
ضد هوایي 23 میلی متری، نیازمند 
240 هزارقبضه تــوپ، یک میلیون 
و دویســت هزار نفر نیروي انساني 
)خدمــه(، 30  هزارآتشــبار و 750 
گردان ویژه پدافنــد هوایي خواهد 
بود کــه امــکان تأمین، تشــکیل، 
سازماندهی و پشــتیباني آن دور از 

دسترس مي باشد.
دفــاع غیرعامل در واقــع مجموعه 
تمهیــدات ، اقدامــات و طرح هایي 
است که با اســتفاده از ابزار، شرایط 
و حتي المقدور بــدون نیاز به نیروي 
انســاني به صورت خود اتکا صورت 
گیرد .چنیــن اقداماتي از یک ســو 
توان دفاعــي مجموعــه را در زمان 
بحران افزایش داده و از ســوي دیگر 
پیامدهاي بحران را کاهش و امکان 
بازسازي مناطق آســیب دیده را با 
کمترین هزینه فراهم مي سازد. در حقیقت طرح هاي 
پدافند غیرعامل قبل از انجام مراحل تهاجم و در زمان 
صلح تهیه و اجرا مي گردنــد. با توجه به فرصتي که در 
زمان صلح جهت تهیه چنین طــرح هایي فراهم مي 
گردد، ضروري است این قبیل تمهیدات در متن طراحي 
ها لحاظ گردند. به کارگیــري تمهیدات و ملاحظات 

پدافند غیرعامل علاوه برکاهش شدید هزینه ها، کارایي 
دفاعي طرح ها، اهداف و پروژه هــا را در زمان تهاجم 

دشمن بسیار افزایش خواهد داد.
درحال حاضر عمــده ترین هدف پدافنــد غیرعامل، 
ایمن سازي و کاهش آســیب پذیري زیرساخت هاي 
مورد نیاز مردم است تا به تدریج شرایطي را براي امنیت 
ایجاد نماید. این گونه اقدامات مهم در اکثر کشورهاي 

دنیا با انجام شده و یا در حال اقدام است.
این اقدامات اگر به صورت یک برنامه ریزي و با طراحي 
در توســعه کشور)توســعه پایدار( نهادینه شود، خود 
به خود بســیاري از زیر ســاخت هایي کــه ایجاد مي 
شود، در ذات خود ایمني خواهند داشت. براي اصلاح 
زیرساخت هاي فعلي هم مي توان با ارائه راهکارهایي 

مثل مهندسي مجدد آن ها را مستحکم کرد.

اهداف پدافند غیرعامل
1 تــداوم فعالیت های زیــر بنایي کشــور و تأمین 

نیازهاي حیاتي، 
2 تســهیل اداره کشور در شــرایط تهدید و بحران 

ناشــي از تجاوز خصمانه و حفظ بنیه دفاعي علي رغم 
حملات مخرب دشمن

کاهش قابلیت و توانایي ســامانه هاي شناسایي،  3

هدف یابي و دقت هدف گیري تسلیحات آفندي دشمن
4 بالا بــردن قابلیــت بقــا، اســتمرار عملیات و 

فعالیت هاي حیاتي و خدمات رســاني مراکز حیاتي، 
حســاس و مهم نظامي و غیر نظامي کشور در شرایط 

وقوع تهدید، بحران و جنگ
5 تقلیل آسیب پذیري و کاهش خسارت و صدمات 

تأسیسات، تجهیزات و نیروي انســاني مراکز حیاتي، 
حســاس و مهم نظامي و غیر نظامي کشــور در برابر 

تهدیدات و عملیات دشمن
6 سلب آزادي و ابتکار عمل از دشمن

7 صرفه جویي در هزینه هاي تســلیحاتي و نیروي 

انساني
8 فریب و تحمیل هزینه بیشتر به دشمن و تقویت 

بازدارندگي
9 افزایش آستانه مقاومت مردم و نیروي خودي در 

برابر تهاجمات دشمن 
10 حفــظ روحیه و انســجام وحدت ملــي و حفظ 

سرمایه هاي ملي کشور
11 حفظ تمامیت ارضي، امنیت ملي و استقلال کشور.

نمونه هایي از مصداق آفند غیر عامل
ایجــاد رخنه در اتحاد مــردم و حاکمیــت، یک آفند 

غیر عامل است که عموما دشمن به کار می برد.
ایجاد بحران کاذب اقتصادي

انتشار شایعه مثل گسترش بیماري سارس در آسیاي 
شرقي توسط رسانه هاي آمریکا که اقتصاد کشورهاي 
آسیاي شــرقي را در عرض چند هفته به زمین زد، )در 
حالي که طبق اعــلام مقامات مالزیایي آمار کشــته 
شدگان تصادفات جاده اي مالزي 10 برابر مرگ و میر 
ناشي از سارس بوده است(. همین امر باعث شد عوارض 

شایسته است رهنمود 
و سخن حکیمانه امام 

راحل را که در اول 
بحث آورده ایم فرا 

روي خود قرار دهیم  
و باید خطر تهاجم 

جهانخواران در شیوه ها 
و شکل هاي مختلف 

احتمال تجاوز را مجددا 
از سوي ابرقدرت ها 
و نوکرانشان جدی 

بگیریم

مفاهيم بنيادين دفاع در برابر تهديدات
پدافندغیرعاملدرایران،مبانینظریوراهبردها
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اقتصادي و شــایعات ناشــي از این بیماري، مشکلات 
فراواني براي این کشورها به وجود آورد.

جنگ رسانه اي را مي توان یک آفند غیرعامل دانست. 
مقابله و آمادگي با آفند غیرعامل بســیار سخت است 
زیرا نیازمند مهارت هاي بســیار بالایي است. در این 
زمینه باید براي مدیران کشــور آمــوزش هاي لازم را 
تدارک دید. این نوع جنگ ها، جنگ هاي نرم افزاري و 

پیچیده هستند.
با تمام این تفاسیر، خوشــبختانه قرآن کتاب آسماني 
مســلمانان مملو از نکته هایي بــراي مقابله با این نوع 
جنگ ها ســت. جنگ هاي آینده دنیا قطعا به سمت 
گسترش این نوع جنگ هاست که در آن با استفاده از 
ایجاد سازمان هاي غیردولتي با مأموریت هاي کاذب 
در حوزه هــاي مختلف اقتصادي، سیاســي، امنیتي، 
اجتماعي و فرهنگی، درکشــورها، ناپایداري دائمي و 
فروپاشی حکومت ها رخ خواهدداد.همانند فروپاشي 

اتحاد جماهیر شوروي.
سلاح قدرتمند ثقلین )قرآن کریم و عترت( ، نه تنها راه 
مقابله با انواع مختلف ومتعدد این نوع جنگ ها را به ما 
مي دهد بلکه باجرأت مــي توانیم بگوییم که موقعیت 
بسیار بالاي آفندي را به ما مي دهد که درصورت انجام 
مطالعات دقیق آمایش سرزمیني درکره خاکي، قابلیت 

اجرایي بالائي دارد.

اصول پدافند غیرعامل
در اکثر منابع علمي و نظامي دنیــا اصول مهم پدافند 

غیرعامل در قالب موارد زیر ذکر شده است.
1 اختفا

اختفا یا پنهان کاري به کلیه اقداماتي گفته مي شــود 
که مانع از قرار گرفتن تأسیســات و تجهیزات در دید 
مستقیم دشــمن گردیده یا تشــخیص تأسیسات و 
تجهیزات و همچنین آگاهي از انجام فعالیت هاي خاص 

را براي او غیر ممکن و یا مشکل مي سازد.
روش هاي اختفا عبارتند از:

اســتفاده مناســب از عوارض زمیــن و احداث  الف

تأسیسات در محلي که توسط دشمن به سهولت قابل 
تشخیص و رویت نباشد.

عادي و غیر مهم جلوه دادن تأسیســات با جدول  ب

بندي، درختکاري و ...
جداسازي منطقي تأسیسات صنعتي که به علت  ج

نوع فعالیت نمي توان آن ها را به طــور کلي دگرگون 
نمود. به نحوي که تأثیر زیادي بر نوع فعالیت ها نگذارد.

حذف نقــاط حیاتي و حســاس و مهــم از روي  د

نقشه هایی که به دلیل خاص باید در رسانه هاي گروهي 
منعکس گردد.

نشــان ندادن نماي خارجي تأسیسات حیاتي و  ه

حســاس در تلویزیون به خصوص در ارتباط با محیط 
اطراف و جاده ها

عدم درج آگهــي در جراید به گونــه ای که وقوع  و

فعالیتــي مهــم در محــدوده زمانــي و در موقعیت 
جغرافیایي مورداستفاده قرار گیرد.

ایجاد تأسیسات در اعماق زمین   یا در دل کوه ها که  ز

به این ترتیب علاوه بر پنهان کردن آن ها بحث استحکام 
کافي در مقابله بــا راکت، بمب و موشــک را مي توان 

مطرح کرد.
جابه جایي  2

 از آن جا که تأسیسات صنعتي به صورت ثابت در نقطه 
اي مستقر مي شود و انتظار و تغییرات و تحولات دفعي 
از آن ها نمي رود. چنانچه جمع آوري و نصب مجدد گونه 
هایي از صنایع تا حد لازم سهولت داشته باشد مي توان 
کالبد هاي مورد نیاز را از نوع سبک و انعطاف پذیر مانند 

چادر و یا سازه هاي سبک با قابلیت 
مونتاژ و دمونتاژ آن انتخاب نمود و 
در مراحل زماني مختلف محل آن را 

جابه جا نمود.

3 استتار

مفهــوم کلــي اســتتار همرنگ و 
هم شــکل کــردن تأسیســات و 
تجهیزات با محیط اطراف مي باشد. 
استتار از موثرترین و متداول ترین 
روش هاي دفاعي غیرعامل در ارتش 

کلاسیک دنیاست.
در مبحث استتار دو نوع دید از طرف 
دشمن مدنظر اســت: دید هوایي و 

دید زمیني.
عوامل مربوط به اجراي استتار عبارتند از: رنگ، سایه، 

بافت، زمین، جنس و مصالح و حرارت و ...
انواع استتار
 استتار نوري

 استتار حرارتي
 استتار راداري

 استتار رادیویي )مثل ایجاد پارازیت یا ارسال فرامین 
کاذب (.

 استتار بصري
 استتار صوتي

 ضد الکترونیکي

3 استحکامات

در بحث پدافند غیرعامل اســتحکامات به سازه هاي 
موقتي اطلاق مي شود که با توجه به شرایط و امکانات و  
میزان اهمیت و آسیب پذیري نقاط حیاتي و حساس در 
محل هاي مناسب و اطراف تأسیسات ایجاد مي گردند 
تا مانع اصابت مستقیم موشک بمب، توپخانه ، خمپاره 
یا ترکش این مهمات به تأسیسات و یا تجهیزات گردیده 
و اثرات ترکش و انفجار را به طور نسبي خنثي نمایند. 

استحکامات به شکل زیر طبقه بندي مي شوند:
خاکریز الف

چنانچه تجهیزات در فضاي باز چیده 
شده و یا درون ساختماني و با مقاومت 
مصالح معمولي قرار گرفته باشــند با 
ایجاد خاکریز با ارتفاع و قطر مناسب 
مي تــوان در مواردي مانــع اصابت 
مستقیم بمب و موشک به تأسیسات 
و تجهیزات گردیــده و در اکثر موارد 
مســیر ترکش و موج انفجار به طرف 

تأسیسات را سد کرد.
ب کیسه شن

در صورتي که فضاي لازم براي ایجاد 
خاکریز با شیب مناسب وجود نداشته 
باشــد با چیدن گوني هاي پر از شن 
و ماســه در چندین ردیف و روي هم 
مي توان به نتایج موردنظر براي حفظ تأسیسات دست 

یافت.
علاوه بر محصور کردن تأسیسات و تجهیزات مي توان 
از کیسه شــن به عنوان پوشش محافظتي نیز استفاده 

کرد مثل: لوله هاي زمیني انتقال نفت و...
دیوار کشي ج

ایجاد دیوار احتیاج به بررســي کارشناســي داشته و 
قطر و ارتفاع آن با توجــه به مقاومــت مصالح به کار 
رفته باید محاسبه شود. دیوار کشي شامل آجرچیني، 
ســنگ چیني، ایجاد بلوک هایي با ســیمان مسلح یا 
اســتفاده از بلوک هاي پیش ســاخته مي باشد. دیوار 
کشــي بهتر اســت در قطعات مجزا و کنار هم صورت 

گیرد.

پوشش 4

ایجاد پوشش یک اقدام موقتي اســت که با بالا رفتن 
شدت تهدید و احتمال حمله هوایي موشکي انجام شده 
و تا زماني که احتمال حمله وجود دارد ادامه مي یابد. با 
این عمل تأسیسات و تجهیزات یا مرکز فعالیت از دید 
خلبان یا حسگر نصب شده در سر بمب و موشک پنهان 
گردیده و هدف گیري و هدایت موشــک و بمب هاي 
هدایت شونده از جمله بمب هاي لیزري میسر نشده و 
یا دقت آن ها کاهش مي یابد. پوشش مي تواند توسط 
دود ، بخار آب )غلیظ( یا با هوا کــردن بادکنک و بالن 

ایجاد شود.

انواع پوشش
پوشش امنیتي: اقداماتي است که عمدتا در مورد  الف

اصول پدافند غيرعامل

در اکثــر منابع علمــي و نظامــي دنیا اصول 
مهم پدافند غیرعامــل در قالب موارد زیر ذکر 

شده است.
 اختفا

 استتار
 پوشش
 فریب

 تفرقه و پراکندگي
 مقاوم سازي و استحکامات

 اعلام خبر
در اینجا به اختصار به شیوه هاي اصول پدافند 

غیر عامل اشاره مي شود.

دفاع غیرعامل در واقع 
مجموعه تمهیدات ، 
اقدامات و طرح هایي 
است که با استفاده از 
ابزار،  شرایط و حتي 
المقدور بدون نیاز به 

نیروي انساني به صورت 
خود اتکا صورت گیرد
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تأسیســات ثابت به کار گرفته مي شود و فعالیت هاي 
مجازي یا غیرواقعي را براي دشمن تداعي مي کند.

ب پوشش فیزیکي: اصطلاحا اقداماتي است که موقتا 

به صورت فیزیکي مانع از تشخیص هدف مي گردد که  
از جمله این اقدامات مي توان به ایجاد پرده دود یا بخار 

غلیظ اشاره کرد.

5 ایجاد سازه هاي امن و مقاوم سازي

طراحي و احداث تأسیسات حیاتي و حساس به گونه ای 
که به طور کلي در مقابل اصابت مستقیم بمب و موشک 
مقاوم باشند در خیلي از موارد اصولا عملي نبوده و به 
صرفه و صلاح نیز نمي باشد. زیرا هزینه ایجاد تأسیسات 
با چنین مشخصاتي ممکن است به مراتب پیش از کل 

تجهیزات مربوطه باشد.
در اکثر موارد صلاح بر این اســت که اجزاي مســتقل 
تأسیسات و تجهیزات که اصابت احتمالي بمب موشک 
موجب از کار افتادن تجهیزات و توقف فعالیت بخشي 

از مجموعه گردیده اما خســارت جانبي زیادي به بار 
نمي آورد تنهــا در مقابل موج انفجــار و ترکش بمب 
موشک محافظت شــوند ولي بخش هایی از مجموعه 
که صدمه دیدن آن ها موجب از کار افتادن کل سیستم 
و وقفه کامل یا نســبي در انجام فعالیــت مي گردد با 

مقاومت کافي اصابت بمب ساخته شوند.
چنانچه تأسیســات حیاتي و حســاس که احتمالا در 
فهرست هدف هاي دشــمن قرار دارند فاقد مقاومت 
کافي در مقابل اصابت مســتقیم بمب، موشک بوده یا 
موج انفجار ناشي از اصابت، بمب و موشک در نزدیکي 
تأسیســات را نتواند تحمل نمایند.مي توان با اجراي 
طرح هاي خاص مهندســي، مقاومت بنــاي آن ها را 

افزایش داده و احتمالا به حد مطلوب رسانید.

پراکندگي 6

پراکندگي عناصر کالبدي یکي از مباحث مهم پدافند 
غیرعامل محســوب مي گردد که در کاهش خسارت 
ناشي از ایراد ضربه تخریبي دشــمن بسیار مؤثر است 
و به عکس در صورتي که دشــمن در مراحل تهاجمي 
خود پیش از شناسایي حضور و با بازشناسي به مرحله 
نشانه روي و اصابت دست یابد تمرکز عناصر کالبدي و 

حساس مجموعه مورد تهاجم موجب مي گردد عملیات 
تهاجمي با حجم کمتر و متمرکز، بیشترین تخریب را 

به جا بگذارد.
ایجاد مجتمع هاي عظیم صنعتي، تأسیســات بندري 
وسیع، نیروگاه بزرگ و...  در کشور که ممکن است مورد 

حمله هوایي دشمن قرار گیرد به صلاح نیست.
در مورد مراکز موجود لازم است مطالعات صورت گرفته 
و در صورت امکان طرح هایي جهــت انتقال تدریجي 
آن ها به نقاط مختلف کشور تهیه شود تا با رعایت اصول 

پراکندگي در محل هاي جدید مستقر گردند.

تفرقه 7

منظور از تفرقه، جداســازي بخش یــا بخش هایی از 
تجهیزات، قطعات یدکي، مواد و سایر وسایل و انتقال 
آن ها به محلي غیر از محل استقرار دائمي و نجات آن ها 
از تأثیر یک حمله هوایي موشــکي احتمالي است. این 

امر نباید باعث توقف کامل فعالیت ها گردد.

فریب و اختلال 8

به مجموعه اقداماتي که بتواند بازشناسي و توجه دشمن 
را از هدف های موردنظر منحرف کرده و موجب گمراهي 
وي در تشــخیص و هدف گیري شود، فریب و اختلال 

اطلاق مي شود.

دسترسی ها 9

دسترسی ها به معني راه ها و فضاهاي عبوري و ارتباطي 
است و در انواع و مقیاس های مختلف قابل طرح است. 
خطوط ارتباطي یــک موضع به محیــط بیروني باید 
تابع ضوابطي باشد که خصوصیات تهدیدات منجر به 

اختلال در تردد  یا حذف تردد شود.

موانع 10

کلیه عواملي کــه نفوذ حضور دشــمن را در محدوده 
موردنظر مشــکل نمایــد موانع نام دارد. انــواع موانع 

عبارتند از:
فاصله الف

یک اصل کلي آن اســت که هرچند فاصله ســوژه از 
مبداءتهدید و تهاجم بیشتر باشــد از ایمني بیشتري 
برخوردار اســت. زیرا طي کردن فاصله با به کارگیري 
هر نوع شــي تهاجمي اعم از موشکي، هوایي و زمیني، 
مســتلزم برنامه ریزي دقیق تر و به کارگیري سلاح و 
تکنولوژي کارآمدتر و هزینه گــزاف تر و در عین حال 

خطرپذیري بیشتر است.
ب توپوگرافي

به معني پستي و بلندي هاي زمین مي باشد. در صورت 
وجود ناهمواري در مســیر نقاط موردنظــر علاوه بر 
خود این ناهمواري ها باعث دشــواري حرکت مهاجم 
به خصوص نیــروي زمیني مي شــوند و در عین حال 
امکاناتي را جهت به کارگیري تدافعي فراهم مي نماید.

زیستگاه ها ج

در هر منطقــه که توده اي از کالبــد معماري و تجمع 
نیروي انساني وجود داشته باشــد دلیل استحکامات 
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متنوع و پیچیدگــي کالبدي و ســایر امکانــات و از 
طرفي عدم شناخت دقیق دشــمن از میزان و مکانیزم 
مقاومت هاي احتمالي همــواره نوعي احتیاط و تردید 
وجود داشت و این امر خود به مثابه وجود قابلیت هاي 

پیشگیرانه مي باشد.
د آب های سطحي

شــامل نهرها، رودها، کانال هــا، دریاچه ها، حوضچه 
هاي طبیعي، مصنوعي، تالاب ها و برکه هاي ســطوح 
زیرکشت غرقابي مانند برنج و نیشکر که استعداد مانع 

بودن در مقابل هجمه هاي تصرف زمیني دارند.
رمل ها ه

سیستم هاي ردیابي و اعلام خطر 11

بخشي از اقدامات پدافند غیرعامل و هوایي نظیر ایجاد 
پرده پوششي اقدامات درون سازماني به منظور آماده 
نمودن محیط جهت ترک فعالیت استفاده از جان پناه 
و پناهگاه هــا و...  اندکي قبل از وقــوع حملات هوایي 

موشکي صورت مي گیرد.
و بنابراین کلیه افــراد باید در زمان 
مناسب به نحوي از وقوع این حملات 

مطلع گردند.
مهمتریــن اقدام برقراري سیســتم 
اعلام خطر در نقاط حیاتي و حساس 
با تشــکیل یک مرکز اعــلام خطر و 
گماردن یک مســئول در هر زمان و 
اســتفاده از بلندگو، آژیر و خطر و...  

مي باشد.

آموزش و فرهنگ سازي 12

مســئولین تصمیــم گیرنــدگان 
و کلیــه افــرادي که به نحــوي در 
سیاســت گذاري تهیه اجراي طرح 
هاي پدافندي غیرعامل سهمي مي 
باشند. لازم اســت متناسب با نیاز از 
آ موزش هاي لازم برخوردار گردند. 
ارائه آموزش با تشــکیل دوره هاي 
آموزشــي مختلف، در مراکز آموزش 

نظامي و غیرنظامي میسر مي باشد.

پناهگاه  13

پناهگاه   به مکاني اطلاق مي گردد که در مقابل اثرات 
حملات هوایي موشــکي نسبت به ســاختمان هاي 
معمولي یا فضاي باز از امنیت بیشتري برخوردار باشد.

پناهگاه بهتر اســت در نزدیکي محل هاي تجمع افراد 
باشد و بهتر است در فاصله مناســب از تأسیسات و با 
اســتحکام موردنظر جهت مقاومــت در مقابل اصابت 

مستقیم بمب، موشک یا موج انفجار اتخاذ گردد.
پناهگاه ها باید مجهز به هواکش، سیستم تهویه طبیعي 
و یا مصنوعي، سیســتم روشــنایي و برق اضطراري، 
وســایل کمک هاي اولیه، آب و غذا، وسایل کنار زدن 
آوار و راه هاي ورود و خروجي متعدد به خارج از محوطه 

پناهگاه باشند.
جان پناه: 14

چنانچه ساختمان محل فعالیت داراي مقاومت کافي در 
مقابل موج انفجار و ترکش نبوده و تجهیزات و وسایل به 
کار رفته در تأسیسات خطر آفرین باشند و در مواردي 
که تأسیسات خود هدف حمله هستند با شنیدن صداي 

آژیر باید به محل امن رفت.
جان پناه مي توان یک سنگر بتني سرپوشیده، سنگر 
معمولي با دیواره آجري یا حتي خاکي باشــد که افراد 
بتوانند با رفتن درون آن و نشستن روي پاهاي خود یا 

روي سنگر در معرض اصابت ترکش قرار نگیرند.

پدافند در مقابــل حملات ویژه )شــیمیایي،  15

میکروبي، هسته اي(
استفاده از سلاح هاي شیمیایي در محیط جنگ رایج 

است و کمتر در محیط هاي تاسیساتي کاربرد دارد.
اعلام خطر حمله شــیمیایي یا حملات هوایي معمولا 
متفاوت بوده و ایــن اعلام خطر ممکن اســت قبل یا 
همزمان با حمله صورت پذیرد. اســتفاده از ماسک در 

این شرایط بسیار مهم است.

در مورد حملات هسته اي: چنانچه 
افراد بداننــد در صــورت اطلاع از 
انفجار قریب الوقوع هسته اي با رفتن 
داخل یک سنگر، کشیدن یک پتوي 
مرطوب روي سر خود مي توانند تا 
حد زیادي از آثار ناشي از ریزش اتمي 
مصون بمانند. قطعــا در مقابل یک 
حمله هسته اي به طور کامل تسلیم 
نخواهند شد، آموزش در این زمینه 

نقش مؤثری را ایفا مي کند.

آمایش دفاعي 16

شامل سازماندهی و چینش مناسب 
فضاها و تأسیســات بــراي نیل به 
اهداف استراتژیک و دفاعي صورت 
مي گیرد و به مطالعات گسترده اي 

نیاز دارد.

سلاح شناسي 17

یکي از مطالعات مهم در امور دفاعي و پدافندي، مطالعه 
روي توانایي هاي ســلاح هاي متفاوت، میزان آسیب 
رساني هر یک دسته بندي و روش هاي مقابله با آن ها 

مي باشد.

مکان یابي 18

انتخاب مطلوب و بهینه یک محــل با امکان تحقق آن 
فعالیت و داشتن شرایط مناســب براي توسعه آینده 
به گونه ای کــه علاوه بر عوامل عمومــي اصول پدافند 

غیرعامل رعایت شود.

مراکزحیاتي 19

مراکــزي  هسســتندکه داراي گســتره فعالیت ملي 
مي باشند و وجود و استمرار فعالیت آن ها براي کشور 

حیاتي است و آسیب یا تصرف آن ها به وسیله دشمن 
باعث اختلال کلي در اداره امور کشور مي گردد.

مراکز حساس 20

مراکزي  هســتند که داراي گستره فعالیت منطقه اي 
مي باشند و وجود و استمرار فعالیت آن ها براي مناطقي 
از کشور ضروري است و آسیب یا تصرف آن ها به وسیله 
دشمن باعث بروز اختلال در بخشي از کشور مي گردد.

مراکز مهم 21

مراکزي که داراي گســتره فعالیت محلي مي باشند و 
وجود و اســتمرار فعالیت آن ها براي بخشي از کشور 
داراي اهمیت است و آســیب یا تصرف آن ها به وسیله 
دشمن باعث بروز اختلال در بخشي از کشور مي گردد.

19 تهدیدات

تهدید دشمن )آمریکا( را کاملا جدي بگیرید )فرمانده 
معظم کل قوا(

به کارگیــري پدافند غیرعامــل در جهــت مقابله با 
تهدیدات و تقلیل خسارات ناشــي از حملات هوایي، 
موشکي، زمیني و... کشــور مهاجم، موضوعي بنیادي 
و اساسي است که وسعت و گســتره آن تقریبا تمامي 
مراکز حیاتي و آسیب پذیر نظامي، اقتصادي و... کشور 
را در برگرفته و حفظ امنیت ملي، اســتقلال سیاسي و 
اقتصادي و پیروزي در جنگ به نحو چشــمگیري در 

رأس امور است.

نتایج استفاده از پدافند غیر عامل
1 کاهش طمع کشورهاي تهدید کننده و متخاصم

2 قرار نگرفتن در مظان اتهام تهدید علیه کشورها 

)مطابقت با سیاست تنش زدایي (
پویایي علمي و فني  در کلیه ســطوح مدیریتي ،  3

مهندسي و فني 
افزایش پایداري ملي 4

ویژگي هاي جمهوري اسلامي
عواملي که موجــب تهدید و تخاصــم دائمي برخي از 

کشورهاي سلطه شده است.
دیدگاه ایدئولوژیک و پایبنــدي نظام جمهوری  1

اسلامي ایران به اسلام ناب محمدي  و مبانی آن
دیدگاه ژئوپلیتیک و جغرافیاي خاص سیاسي 2

دیدگاه اقتصادي و بهره مندی از منابع عظیم نفت  3

و گاز
دیــدگاه جمهــوري اســلامي ایران بــه عرصه  4

فناوري هاي نوین )غني سازي اورانیوم و...(

جایگاه پدافند غیر عامل در اسلام
قرآن کریم: 1

تعلیم ســاخت زره به حضرت داوود)ع( جهت در امان 
ماندن از آسیب جنگ با کفار

عملکرد رسول مکرم اسلام)ص( 2

استفاده از شگردهاي اختفاء که از اصل پدافند غیرعامل 
است . در جریان هجرت و مخفی شدن در غار ثور.

اگر افراد بدانند در 
صورت اطلاع از انفجار 
قریب الوقوع هسته اي 
با رفتن داخل یک سنگر، 

کشیدن یک پتوي 
مرطوب روي سر خود 
مي توانند تا حد زیادي 
از آثار ناشي از ریزش 
اتمي مصون بمانند. 

قطعاً در مقابل یک حمله 
هسته اي به طور کامل 

تسلیم نخواهند شد
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تأکید حضرت علي)ع( در نامه 12 نهج البلاغه. آن  3

حضــرت می فرمایند: »قرارگاه های خــود را در دامنه 
کوه ها و یا در کنــار رودها احداث کنید زیــرا در برابر 

تهاجم دشمن شما را حفاظت مي کند«.
استفاده از مزیت ارتفاعات و مراقبت از نقاط نفوذ  4

دشمن در جنگ ها از جمله جنگ احد
کندن گودال پیرامون شهر مدینه در جنگ خندق  5

با توجه به همه این مطالب لازم است آحاد ملت نسبت 
به موضوع پدافند غیر عامل حساس باشند وهمچنان که 
در پدافند عامل در طول هشــت سال جنگ تحمیلي 
مقاومت کردند و پیروز شدند در جنگ و دفاع پدافند 

غیر عامل هم هوشیارانه مقاومت نمایند.
کشورهایي مثل ســوئیس، سوئد و... ســمبل پدافند 

غیرعامل محســوب مي شــوند. این 
کشــورها در حالــی که هیــچ گونه 
تهدیدي ندارنــد، امــا آینده نگري 
مي کنند. سوئیس کشــور بي طرف 
اســت ولي پدافند غیرعامل و دفاع 
غیرنظامي قوي اي دارد به طوري که 
بعضي از دانشگاه ها و بیمارستان هاي 
این کشور در زیر کوه ساخته شده اند و 
تمامي برج هاي مسکوني بزرگ داراي 
پناهگاه هســتند. این پناهگاه ها در 
برابر حملات میکروبي، شــیمیایي و 
هســته اي مقاومند. در چین شهري 
زیرزمیني ساخته شده که گنجایش 
2 میلیون نفر را دارد. وقتي سؤال مي 
شودکه کشور شــما با سیاست هاي 
بي طرفانــه خود چــرا پیگیر چنین 
مواردي اســت، در جواب مي گویند: 
»هیچ کس آینده را تضمین نمي کند. 
اگر  بخواهیم همیشه در صلح بمانیم 
باید زیرســاخت های این چنیني را 

مدام تقویت کنیم«.

 وضعیت پدافند غیرعامل در 
جمهوري 

اسلامي ایران
جمهوري اسلامي بعد از پیروزي انقلاب همواره با تهدید 
مواجه بوده و خواهد بود. در دنیا بیشترین تهدید نظامي 
علیه ایران بوده اســت. در حال حاضر به دلیل پرونده 
هسته اي، همه روزه شــاهد انواع و اقســام تهدیدات 
هستیم. با توجه به شرایط موجود، براي توسعه کشور 
مي بایست به این تهدیدات توجه لازم را داشته باشیم. 
اگر این گونه نباشــد، دیگر نمي توان نام کم توجهي بر 
آن نهاد. یا غفلت اســت که اگر آگاهانه باشد خطرناک 
است و باید دســتگاه اطلاعاتي با آن برخورد کند و اگر 

غیرآگاهانه بوده که باید جبران شود.

چه میزان کار باید کرد تا این کم توجهي ها 
جبران شود؟

ریشه مشــکلات در زمینه پدافند غیرعامل، فرهنگي 

است. وقتي با مدیران درباره پدافند غیرعامل به بحث 
مي نشینیم، با سه دسته از مدیران طرف هستیم. وقتي 
مي گوییم باید پدافند غیرعامل اجرا شــود مي گویند 
پدافند غیرعامل یعني چه؟ پس از توضیح ، در جواب ما 
مي گویند: »توان دشمن فراتر از قدرت  ماست و توان 
خودمان را به شدت ضعیف تصور مي کنند. این نشان 
از عملیات رواني مؤثر دشــمن دارد کــه به خوبي در 
توانمندي هاي خودش اغراق کرده است«.  متاسفانه در 

بخشي از مدیران کشور این نگرش وجود دارد.
برخي از مدیران از پدافند غیرعامل برداشــت نظامي 
دارند. یکي از مدیران بلند پایه دولتي مي گفت شــما 
مي خواهید پل هاي کشور را رنگ و استتار کنید تا از دید 
دشــمن پنهان بماند و از سیستم هاي لیزري پیشرفته 
دشــمن صحبت مي کرد. در جواب 
باید گفت  این حرف ها متعلق به 50 
سال پیش است. الان در دانشگاه هاي 
نظامي کشــورمان با دقت تحولات 
نظامي دشــمن را مطالعــه کرده و 
توانمندي ها و ضعف هــاي آن ها را 
بررســي مي کنند و بر همین مبنا از 
نقاط ضعف دشمن اطلاع کامل دارند. 
امروز جنگ ها پیشرفته شده و نسل 
جدیدي از جنگ هــا در حال وقوع 
است. این کم اطلاعي باعث مي شود، 
مدیران فکر کنند کــه انجام چنین 
اقدامات ولخرجي است! هرچند اکثر 
مدیران هم درک مناسبي از پدافند 

غیرعامل دارند.
باید بپذیریم که دشمن مطلق نیست 
و آسیب پذیري هاي فراواني دارد و از 
طرفي توان ما بالاست. این جملات 
اعتقاد ماست و هرکس به این موارد 
اعتقاد ندارد، بهتر اســت به پدافند 
غیرعامل فکر نکند. باید باور فرهنگي 
ایجاد شــود تا بتوانیم بر مشکلات 
فائق شــویم. باید از سطح مدرسه 
نسبت به فرهنگ ســازي و آموزش 
پدافنــد غیرعامل اقــدام کنیم. در 
پدافند غیرعامل به شــدت جاي کار وجــود دارد. در 
پدافنــد غیرعامل به دنبال کاهش نســبي خســارت 

هستیم.
اگر به شــکل گیري مسکن توسط بشــر دقت کنیم 
مي بینیم انســان در مقابل تهدیداتي چون باد، باران، 
رعد و برق، ســرما و دیگر عوامل سرپناهي براي خود 
ســاخته تا از گزند این تهدیدات در امان باشــد. این 
ســرپناه، همواره به روز شــده تا به خانه هاي امروزي 
رســیده. در ژاپن با توجه به زلزله هایي فراواني که در 
این کشــور رخ مي دهد، هنگام زلزله مردم میز جلوي 
خود را مي گیرند تا وسایل روي میز زمین نریزند ولي 
در کشــور ما اهمیتي به این مســائل داده نمي شود و 
گمان مي کنند زلزله مخرب است و ما نمي توانیم برآن 

فائق شویم.

در بند 10 ماده 121 برنامه چهارم توسعه که به تصویب 
مجلس رســیده ، دولت مکلف شده در یک برنامه پنج 
ساله، کاهش آسیب پذیري رده هاي حیاتي و حساس 
کشور را فراهم کند. در سال هاي 84 و 85 یک درصد 
از درآمد هر سازمان مي بایست صرف پدافند غیرعامل 
همان سازمان مي شد. در سال 85 با همکاري سازمان 
مدیریــت و برنامه ریزي بودجه مســتقلي براي بحث 
در نظر گرفته شــد، تا با همکاري ســایر سازمان ها، 

برنامه هاي مربوط به پدافند غیرعامل اجرا شود.
به لحاظ قانوني هم، آئین نامه اجرایي بند 10 ماده 121 
قانون که به تصویب هیئت دولت و سپس به تایید مقام 
معظم رهبري رسیده اســت، تکلیف کرده که رئیس 
هر دســتگاه و یا نماینده وي مسئول پدافند غیرعامل 
دستگاه متبوعشان هستند و مکلفاند آسیب پذیري را 
شناسایي کرده و با برنامه هایي که با هماهنگي کمیته 
پدافند غیرعامل هماهنگ مي شود، آسیب ها را کاهش 

دهند و به سمت پایداري و ایستایي ببرند.
سندي با عنوان سند راهبردي پدافند غیرعامل کشور 
تهیه و به تصویب رســیده که بخش عمده اي از طرح 
جامع در آن پیش بیني شده است که شامل چشم انداز و 
همسو با چشم انداز 20 ساله اهداف کلان و بلند مدت، 
اهداف کوتاه مدت، سیاســت هاي اجرایــي و راهبرد 
مي شــود پیش بیني کرده  و در اختیار دستگاه ها قرار 

داد شده  از آن استفاده کنند.
ما در مراحل اولیــه و ابتدایي کار هســتیم. در اولین 
مرحله که رســیدن به یک باور مبتني بر این است که 

»مي توانیم بر آسیب پذیري ها غلبه کنیم«.
در این زمینه تدبیــر مقام معظم رهبــري بر مدنظر 
قرار گرفتن اولویت هاســت که ایــن اولویت ها بعد از 
طبقه بندي زیرساخت ها به دســت مي آید. نقش هر 
زیرســاخت در پایداري ملي مشخص مي کند که این 
زیرساخت حیاتي،  حساس است و یا فاقد طبقه بندي 

است. 
تا امــروز نزدیــک به 70 درصــد دســتگاه هایي که 
طبقه بندي حیاتي و حســاس دارند شناسایی شده و 
برنامه هایشان نهایي شده است و موافقت نامه هایي هم 
در این زمینه مبادله شده است.اگر مسیر تداوم داشته 
باشد و بودجه هاي مناسب را براي کار در نظر بگیرند، 
طي سه ســال آینده بخش عمده اي از آسیب پذیري 

زیر ساخت هاي حیاتي کشور مرتفع مي شود.
مسلما از سرعت برنامه ها راضي نیستیم، به دلیل اینکه 
عقب ماندگي هاي زیــادي را در این زمینه داریم. براي 
رفع مشکلات باید مطابق با نظام مهندسی و برنامه ریزي 
کشــور قدم برداریم؛ این نظام تأکید مي کند که طرح 
قبل از اجرا بایستي حتما مطالعه شود و براي پروژه باید 
مشاور در نظر گرفته شود و مشاور براي انجام کار زمان 
خاص خودش را مي خواهد. زیرا طرح باید توسط مشاور 
مطالعه شود تا آسیب پذیري ها را بشناسد و براي رفع 
آسیب ها، راه حل ارائه کند و درنهایت با توجه به نتایج 
مطالعات مشاور، برنامه اجرایي توسط کمیته پدافند 
غیرعامل تنظیم شود. زمانبر بودن بخشي از این نظام 

محسوب مي شود.

سندي با عنوان سند 
راهبردي پدافند 

غیرعامل کشور تهیه و 
به تصویب رسیده که 

بخش عمده اي از طرح 
جامع در آن پیش بیني 
شده است که شامل 
چشم انداز و همسو با 
چشم انداز 20 ساله 
اهداف کلان و بلند 
مدت، اهداف کوتاه 
مدت، سیاست هاي 

اجرایي و راهبرد مي شود 
پیش بیني کرده  و در 

اختیار دستگاه ها قرار داد 
شده  از آن استفاده کنند

مفاهيم بنيادين دفاع در برابر تهديدات
پدافندغیرعاملدرایران،مبانینظریوراهبردها
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مقام معظم رهبري )مدظله العالــي( فرمانده کل قوا 
در زمینه اجراي طرح هاي پدافند غیرعامل فرمودند: 
»باید بسیجي وار عمل کنید. براي حرکت بسیجي وار 
و اجراي طرح مقداري عقب هستیم«. باید با تمرکز و 
علاقه بیشــتر و توجه به تدابیر فرمانده کل قوا سرعت 

کارها افزایش یابد.

امروز ما در ایران اسلامي
در پدافند غیرعامل، با ســه نوع پروژه  مواجهیم: یا در 
حال مطالعه ، یا در حال ساخت یا در حال بهره برداري 
هســتند. آنجا که پروژه هاي در حال مطالعه هستند، 
مي توانیم در مباحثــي چون مکان یابي مناســب که 
یافتن عرصه امن در کشــور اســت، پروژه را در برابر 
تهدید دشــمن حفظ کنیم. بحث مقیاس آمایشي نیز 
در اینجا مطرح است. مثلا براي ساخت پالایشگاه باید، 
چه اندازه اي داشته باشد و کجا ســاخته شود. ممکن 
است بخواهیم پالایشگاهي را کنار مرزها بسازیم اما این 
پالایشــگاه از لحاظ حجم و اندازه باید تعریف محلي و 
منطقه اي داشته باشند و مقیاس ملي آن ها باید در عمق 

مناسب کشور باشد.
دومین موضوع در مکان یابي، استفاده از عوارض طبیعي 
جهت کاهش آسیب پذیري اســت که اگر به درستي 

انتخاب شود، باعث کاهش آسیب ها مي گردد.
سومین موضوع پراکندگي در سایت است. در ساخت 
پالایشــگاه نباید مخازن ســوخت را در کنار هم و به 
صورت خطي بســازیم چراکه با صدمه دیدن یکي از 
آن ها باقي مخازن هم خود به خود آســیب مي بینند. 
ممکن اســت عده اي بگویند در قبال آســیب دیدن 
تأسیسات نفتي نمي توان کاري کرد، خوشبختانه یک 
مبتکر ایراني با اســتفاده از آلیــاژ آلومینیوم، ماده اي 

ساخته  که مانع از انفجار مواد سیال مي شود.
این مواد را که به صورت الیاف بافته شده است مثلا در 
باک موتور ســیکلت تعبیه مي کنند و سپس با شلیک 
گلوله آن را منفجر مي کنند. به خاطر وجود این الیاف، 
باک منفجر نمي شــود بلکه مانند شــمع مي ســوزد. 
مي توانیم به جاي مخازن فلزي از مخازن بتني استفاده 
کنیم.با انجام این اقدامات مي توانیم آسیب پذیري را از 

100 درصد به 20 درصد برسانیم.
در قبال پروژه هاي در حال ساخت و یا بهره برداري هم 
مي توان دســت به اقداماتي زد، در پروژه هاي در حال 
ســاخت، اگر هنوز برخي از تأسیســات ساخته نشده 
باشــند، با ارائه راهکارهایي موارد مرتبط را باید اعمال 
کرد. در پروژه هاي در حال بهره بــرداري نیز با مطالعه 
پروژه ، قسمت هاي آسیب پذیر را باید شناسایي کرده و 

تأثیر آسیب را بر سازه به حداقل برسانیم.

بومي سازي دانش پدافند غیرعامل
متاســفانه در کشــورهاي مختلف، مباحث مرتبط با 
پدافند غیرعامل طبقه بندي شــده هســتند و اطلاع 
کمي در این زمینه وجــود دارد.در اجراي پروژه ها هم 
با مشــکل عدم وجود مشــاور فني و تخصصي پدافند 
غیرعامل مواجه هســتیم.پس از شــروع فعالیت هاي 

شرکت هاي مشاور و همکاري با کمیته پدافند غیرعامل 
به دســتاوردهاي علمي مطلوبي در زمینه دانش فني 
دســت یافته ایم. شــرایط در این زمینه کاملا امیدوار 

کننده و مثبت است.
آمریکایي ها جنگ ها را به چهار نســل تقســیم بندي 
کرده اند. جنگ هاي آینده از مدل جنگ هایي است که 
آمریکایي ها در حال حاضر با استفاده از آن مي جنگند. 
آن ها در برخورد با کشورها مدل هاي مختلفي را دارند.

ویژگي جنگ هاي گذشــته بر قســمت هاي نظامي، 
تلفات عمده، برخورد با مردم و عمدتا ســخت افزاري 
تمرکز پیدا مي کرد.در جنگ هاي جدید تصرف خاک 

معنایي ندارد، هدف اصلي جابه جایي 
حکومت هاســت؛ حکومت ها نیز با 
رأی و پذیرش و باور مردمي سر و کار 
دارند. در جنگ هاي گذشته عملیات 
رواني پشتیبان عملیات نظامي بود، 
در جنگ هاي جدید بر عکس شده  و 
عملیات اصلي همان عملیات رواني و 
سیاسي است و بخش نظامي از بخش 
سیاســي حمایت مي کنــد.  به این 
صورت که ابتدا یک عملیات رواني 
و یا سیاسي بزرگ را طراحي و اجرا 
مي کنند و در نهایت نیز با بمباران 
چند هدف نظامي، به هدف شــان 
مي رســند، اصطلاحا به این اقدام 

نظامي جراحي مي  گویند.
تقریبا 70 درصد کار در جنگ هاي جدید عملیات رواني 
است.از این نظر شــکل دهي به افکار عمومي و مقابله با 
عملیات رواني دشمن کار دســتگاه هاي فرهنگي و به 
ویژه رسانه هاست. هدف قراردادن انسجام ملي با اینکه 
یک هدف نظامي نیست و یک هدف سیاسي- اجتماعي 
است.اما انسجام ملي را با ابزار رواني هدف قرار مي دهد. با 
به هم خوردن این انسجام به بخش مهمي از هدف خود 
رسیده اند. اینجاست که مي تـوان پي به عملکرد خطیر 
دستگاه هاي فرهنگي برد.در این مقطع باید چارچوب و 
کارکرد جدیدي را در عرصه هاي فرهنگي تعریف کنیم. 
این کارکردها مي تواند آسیب پذیري هاي ما را در عرصه 
ملي در برابر دشمن کاهش دهد و در حفظ انسجام ملي 

و مدیریت یکپارچه کشور مؤثر باشد و آن را به پایداري 
برساند. براي رسیدن به عوامل و چارچوب موردنظر باید 

مطالعه و دقت بیشتري انجام دهیم.

نقش رسانه ها در عملیات رواني و پدافند غیرعامل
رسانه ها در فرهنگ سازي پدافند غیرعامل و در حین پدافند 
غیرعامل کارکردهایي مي توانند داشته باشند. رسانه ها در 
فرهنگ ســازي و تغییر باورها در مردم و مسئولین نقش 
اساسي را ایفا مي کنند. باید این جمله را که »ما مي توانیم 
در مقابل تهدیدات دشــمن و کاهش آســیب پذیري ها 
اقدام مؤثر انجام دهیم« در بــاور مردم بگنجانیم. یکي از 
اهداف مهم دشمن در عملیات رواني، 
القا »نمي توانیم« است. باید با استفاده 
از رسانه ها به جنگ این القاء نادرست 
برویم. رسانه ها باید با بیان توانمندي ها 
و کارهاي انجام شده و آشکار ساختن 
ضعف هاي دشــمن براي مــردم گام 
موثري را در ایــن زمینه بردارند. مردم 
باید بپذیرند که مي توانیم و به دشمن هم 
ثابت کنیم که نمي توانند کاري کنند. در 
حین دفاع هم رسانه ها باید ارتباطش را 
با مردم حفظ کنند و خدماتش را تداوم 
دهد. همچنین براي شرایط این چنیني 
آمادگي و برنامه داشته باشند، مدیریت 
و تولید محتوا در حین دفاع بحث مهمي 
است که باید از هم اکنون شروع شده و 
از زاویه مناسبي به آن نگریسته شود، در این زمینه نیازمند 

اقدامات اساسي و موثري هستیم.
 منابع

۱- مجموعــه تمهيــدات دفــاع عامــل و غيرعامل بــراي افراد و 
تأسيسات غيرنظامي )اصغر جدي ۱۳۸۳(

۲ - مجموعــه فعاليت هايــي که مــي توان بــا انجــام آن از بروز و 
استمرار سوانحي که جان و مال مردم را تهديد مي کند جلوگيري 

نمود يا در صورت بروز، آثار ناشي از آن را کاهش داد. 
۳ - کاهش خســارات مالي و صدمات جانــي وارده بر غيرنظاميان 

در اثر حوادث طبيعي يا حوادث غيرطبيعي )مهندس شمسايي(
4-برداشتي از مصاحبه سردار غلامرضا جلالي رئيس کميته دائمي 

پدافند غيرعامل کشور

در جنگ هاي 
جدید تصرف خاک 
معنایي ندارد، هدف 
اصلي جابه جایي 
حکومت هاست؛ 

حکومت ها نیز با رأی و 
پذیرش و باور مردمي 

سر و کار دارند

مهمترين مشكلات و چالش هاي فراروي پدافند غيرعامل

مشــکل باورهاي فرهنگي یکي از مهم ترین مشکلات اســت. همان طور که قبلا هم گفتیم باید مردم و 
مسئولان به این باور برسند که ما مي توانیم در برابر دشمن بایستیم.سون  تزو استراتژیست مشهور چیني 

مي گوید:» اگر طالب صلح هستي باید آماده جنگ باشي«.
اگر آرامش و صلح را مي خواهیم باید خود را براي شرایط جنگي آماده کنیم  و باید آسیب پذیري هایمان 
را کاهش دهیم به طوري که بتوانیم در برابر تهدید پایداري کنیم. دشمن باید بفهمد که با اعمال تهدید 

نمي تواند سیستم را به هم بریزد و اگر به این نتیجه برسد موجب بازدارندگي مي شود.
دومین مشکل، نبود دانش فني پدافند غیرعامل اســت به دلیل طبقه بندي بودن این بحث با مشکلاتي 

مواجهیم ، البته با تلاش زیاد مي توان به نتایجي دست یافت.
وخلاصه اینکه به نظر مي رســد همه مردم باید در این زمینه فعال شــوند. در عین حال بسیج بهترین و 

مناسب ترین بخش براي اجراي ماموریت پدافند غیر عامل است.
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امنیت ملی و دفاع غیرعامل
با نگاهی به تاریخ خلقت بشر، به نظر می رسد احساس 
امنیت و تقاضا برای آن، همیشــه مطرح بوده و بشر با 
روش های مختلف، سعی در تحصیل آن داشته است. 
امنیت، یک موضوع اجتماعی است و از عوارض زندگی 
جمعی محسوب می گردد. به عبارت دیگر، امنیت غالبا 
در ارتباط با پدیده ها و افراد دیگر معنا پیدا می کند. در 
ســطح ملی، امنیت مفهومی فراتر از بقا و صیانت ذات 
کشــور دارد. به عبارت دیگر ممکن است در یک زمان 
تمامیت ارضی، اســتقلال و حاکمیت یک کشــور را 
دستخوش آشوب و هراس و ســردرگمی نماید. عدم 
احســاس آرامش کــه از این طریق به وجــود می آید 
مهم ترین مانع در مسیر حرکت کشور به سمت اهداف 

از پیش تعیین شده است.
برای مفهوم امنیت ملی، تعاریف گوناگونی ارائه شــده 
است؛ هرچند هیچ یک از آن ها به طور کامل موردتوافق 
نیســت، لکن در هر یک از آن ها نکاتی وجود دارد. در 
فرهنگ روابط بین الملل آمده است: »امنیت ملی حالتی 
اســت که ملتی فارغ از تهدید از دســت دادن تمام یا 
بخشی از جمعیت، دارایي یا خاک خود به سر می برد.« 
در دایره المعارف علوم اجتماعی، این واژه چنین تعریف 
شده است: »اینکه کشــورها هیچ گونه احساس خطر 
حمله نظامی، فشار سیاسی یا اقتصادی نکنند و بتوانند 

آزادانه گسترش و توسعه خویش را تعقیب کنند«.

گذری تاریخی 
بر دفاع غیرعامل

حسین قاسمی| انسان علاقه دارد درباره آنچه درگذشته روی داده اطلاعاتی به دست آورد چرا که ذهن کنجکاو 
و جستجوگر به شناخت ساده پدیده های اطراف خویش قانع نبوده و می خواهد بداند آن ها درگذشته چگونه 
و چرا به وقوع پیوسته اند. در حقیقت، یکی از بهترین راه های شناخت هر مسئله ای، مطالعه گذشته آن است و 
شاید در این میان، دستاوردهای بشری هیچ پدیده ای به اندازه تاریخ، انسان را به مرزهای رشد و بلوغ نزدیک 
نکرده است. دستیابی به اسرار تاریخ و کشف عبرت های آن، همیشه رمز موفقیت جوامع ژرف اندیش بوده و 
کسانی که از تاریخ گذشته عبرت نگرفته اند، بهای سنگین و گزافی پرداخته اند. مطالعه تاریخ و تفکر درباره آن 
نه تنها موجب شناخت درست و بهتر هر چیز می گردد بلکه موجب افزایش تجربه انسان نیز می شود. پیداست 
عمر انسان به تنهایی برای کسب هرگونه تجربه ای کافی نیست. چه بسا بعضی حوادث، فرصت اندوختن 
تجربه را به انسان ها نمی دهد. در این بحث علمی سعی شده به صورت اختصار ضمن اشاره به بحث پدافند 
غیرعامل، تعریف مفاهیم، بیان اهداف و روند تاریخی دفاع غیرعامل با تأکید بر طبیعت، اندیشه های دفاعی، 
سدهای دفاعی احداث شده و بناهای دفاعی در ایران، به بررسی تجارب کشورها در فاصله جنگ جهانی اول 

و دوم در حد بضاعت پرداخته شود.

ساخت بناهای گروهی حصاردار در ایران با طرح ها و نقشه های گوناگون، از سه هزار سال پیش شناخته شده است. 
قلعه فلک الافلاک در خرم آباد از نمونه های آن می باشد  

مفاهيم بنيادين دفاع در برابر تهديدات
گذری تاریخی بر دفاع غیرعامل
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گذری تاریخی بر دفاع غیرعامل
نتایج مطالعات در خصوص پدافند غیرعامل، نشــانگر 
این حقیقت اســت که متأســفانه درگذشته، بررسی 
تاریخی قابل توجهی در موضوع یادشــده انجام نشده و 
محتوای کتاب ها و منابع نظامی-دفاعی موجود به این 
مهم نپرداخته یا بســیار کمرنگ و بدون توجه از کنار 
آن گذشته اند. لکن در این مقاله سعی شده با توجه به 
مطالب پراکنده، مواردی را در این خصوصا ارائه شود. 
با توجه به تعاریف فوق، مواردی گوناگون در تاریخ و در 
کشورهای مختلف در چارچوب پدافند غیرعامل وجود 

دارد که به نمونه هایی از آن ها می پردازیم.
انسان، دانش و هنر دفاع غیرعامل را از دیگر مخلوقات 
هستی آموخته و بدون شک این موجودات بوده اند که به 
اجداد ما راه ساختن ابزار دفاعی از قبیل سپر، زره، پناه 
بردن به غارها، استتار، اختفا و سایر موارد را آموخته اند. 
ویل دورانت می گوید:»سگی که استخوان نیم خورده 
خود را زیرخاک پنهان می کند، ســنجابی که فندق را 
برای روز دیگر خود نگه می دارد، زنبوری که عسل را در 
کندوی خود ذخیره می کند و مورچه ای که از ترس روز 
بارانی و برفی، توشه خود را پنهان می سازد، همه این ها 

نخستین کارگران تمدن بوده اند«. 
وســایل دفاعی غیرعامل در نزد حیوانات به شیوه ای 
است که از پنج وسیله شناخته شده دفاعی که خداوند 
در اختیار جانوران قرار داده، چهار وســیله آن، وسیله 
دفاعی غیرعامل و تنها یک وســیله آن عامل می باشد. 
این پنج وسیله عبارتند از: پنهان سازی و استتار، خود 
را مرده جلوه دادن، پوشش حفاظتی، تحرک و فرار از 

جنگ و مبارزه.

اندیشه دفاعی سون تزو
بیشــتر نظامیان برای اثبات دیرینگــی علم نظامی و 
ارائه شجره نامه ای مفصل برای آن، سرآغاز این علم را 
به »ســون تزو« و کتاب هنر جنگ او نسبت می دهند. 
»ســون تزو« ژنرال چینی بود که بین سال های 320 
تا 400 ما قبل از میلاد می زیســت. جایگاه آرای او در 
تاریخ اندیشــه نظامی، از جهات مختلف ازجمله دفاع 
غیرعامل قابل بررسی می باشد. ازنظر او جنگ به عنوان 
یک واقعیت اجتماعی قانونمند مورد شناســایی قرار 
می گیرد که برای یک کشور دارای اهمیتی حیاتی است 
که با مرگ و زندگی آن بستگی مستقیم دارد. پاره ای 
از عقاید ســون تزو که با دفاع غیرعامل رابطه نزدیک 

دارد عبارتند از:
تمام فنون و ریزه کاری های هنر جنگ بر پایه فریب  1

و اغفال دشمن استوار است.
عملیات مخفی در جنگ، یــک جنبه فوق العاده  2

حیاتی دارد.
تأکید بر اصل تحرک و جابه جایی. 3

4 هنر جنگ، بر پایه فریب و نیرنگ و خدعه استوار 

است و فرمانده واقعی کسی است که به هنرهای تظاهر، 
اختفا و استتار مجهز باشد.

نمونه های عینی پدافند غیرعامل در زمان های دور

1 سد دفاعی ذوالقرنین

یکــی از موضوعات مهم تاریخی، احداث ســد دفاعی 
ذوالقرنین اســت که همزمان با زندگــی قوم یأجوج و 
مأجوج بوده و قرآن کریم در دو سوره مبارکه »انبیاء« 
و »کهف« از این دو قــوم نام برده اســت. ذوالقرنین 
سه جنگ و لشکرکشــی بزرگ را انجام داده است. در 
لشکرکشی سوم به تنگه کوهســتانی رسید که مردم 
نواحی آن وحشــی بودند. چون ذوالقرنین به سرزمین 
آن ها رسید، به او گفتند ای ذوالقرنین بدان که قومی به 
نام یأجوج و مأجوج در پشت این کوه فساد و خونریزی 
و وحشــی گری بســیار می کنند. چنانچه ما خرج آن 
را به عهده گیریم. آیا ســدی میان ما و آن ها می بندی 
که ما از شــر آن ها آســوده شــویم؟ ذوالقرنین گفت: 
قطعات آهن بیاورید؛ قوم مقدار بسیاری آهن و چوب و 
زغال فراهم آوردند و الواح آهن را در میان دو کوه قرار 
دادند و چوب و زغال اطــراف آن ریختند و آنگاه آتش 
افروختند و مس های گداخته را در منافذ آن فروریختند 

تا به صورت ســدی نیرومند در آمد 
به طــوری که قوم یأجــوج و مأجوج 

دیگر قدرت نفوذ در آن را نداشتند.
دیوار چین 2

دیوار چین که 1500 مایل) 2415 
کیلومتــر( طــول دارد و در نقــاط 
مختلــف آن دروازه هــای بزرگی به 
سبک آشــوری تعبیه شــده، عظیم 
ترین ســاختمانی اســت که بشــر 
تا کنون برپا داشــته اســت. ولتر در 
عظمت آن می گویــد: اهرام مصر در 
برابر آن چیزی جز توده های سست 
و بی اعتبار نیست. طی سالیان دراز، 
مردمان بی شماری در راه ساختن آن 
جان دادند و چینی ها در این خصوص 
می گویند: این دیــوار مایه الهام یک 
نسل و نجات نســل های بسیار شده 

است.
سد دفاعی خوارزمشاهیان 3

خوارزمشــاهیان هنگام یورش بیگانگان با شکســتن 
ســدهایی که بر روی رودخانه جیحون بســته بودند، 
آب آن هــا را در زمین ها رها می کردنــد. بدین ترتیب 
زمین های آب گرفته مانع پیشــروی بیگانگان می شد. 
این ویژگی سبب شد که خوارزمشاهیان برای مدت ها 

استقلال خود را حفظ نمایند.
اسب تروا 4

اســب چوبی تروا پس از یک نبرد چند ساله و طولانی 
توســط اودیســیوس، یکی از افراد زیرک و هوشمند 
یونانی، در سال 212 قبل از میلاد ساخته شد. داستان 
از این قرار است که چون سربازان یونانی از تسخیر شهر 
سیداکیوز نا امید شدند، اودیسیوس طراحی و ساخت 
اسب چوبی را انجام و آن را به نزدیک شهر انتقال داد. 
مردم شهر با دیدن پیکر عظیم اسب چوبی پنداشتند که 
یونانی ها از جنگ دست کشیده اند، آن ها که صحنه را 
خالی می بینند اسب را به داخل قلعه برده و این پیروزی 

را جشن گرفته و به پایکوبی می پردازند، غافل از آنکه 
لشــکر عظیمی از افراد دشمن در پشــت دروازه های 
شهر کمین کرده بودند. شــب هنگام، سربازان پنهان 
شده در شــکم اســب، از آن بیرون آمده، دروازه قلعه 
را به روی لشــکریان کمین کرده گشــوده، با یورش و 
شبیخون غافلگیرانه، دشمن قوی خود را از پا درآوردند 
و جنگ چندین ساله را به نفع خود خاتمه دادند. تأثیر و 
ماندگاری این واقعه تاریخی در ادبیات اقدامات فریبنده 
به گونه ای است که از اسب تروا به عنوان سمبل و نماد 

فریب یاد می شود.
تاریخچه ساخت بناهای دفاعی در ایران 5

سرزمین گسترده ایران باستان که ایران کنونی بخشی 
از آن اســت، به علت وضــع جغرافیایی کــه میان دو 
جلگه آباد بین النهرین و پنجاب ســند قرار گرفته بود، 
همچون پلــی بوده که طوایف مهاجم به طرف شــرق 
یا غرب، مجبور شــده اند از آن عبور کنند. زندگی در 
چنین موقعیــت جغرافیایی و محیــط ناامن، ایرانیان 
را وادار نمــود تا به منظــور در امان 
ماندن از تجاوز متجاوزین، خانه های 
مسکونی خود را به صورت دژ کوچکی 
بســازند. بنابراین به هر گوشه این 
سرزمین که نگاه کنید، قلعه، برج و 
بارو، ارگ، کهن دژ، دربند، خندق و 
دروازه و نظایر آن ها از ناامنی محیط 
زندگی و توجــه و تدبیــر آگاهانه 
ایرانیــان بــه ملاحظــات دفاعی و 
امنیتی حکایت دارد. ساخت بناهای 
گروهی حصاردار در ایران با طرح ها 
و نقشــه های گوناگون، از سه هزار 
سال پیش شناخته شده است. قلعه 
بلوارآباد در شهرستان خوی، حصار 
سیَلک در کاشــان، قلعه حسنلو در 
ارومیه، تورنگ در گرگان، تپه حصار 
در دامغان و قلعــه فلک الافلاک در 
خرم آباد از نمونه های آن می باشــد. 
به طور کلی، معماری و شهرسازی اوایل اسلام در ایران 
متأثر از معماری قبل از اســلام به ویژه دوره ساسانیان 
است. در شهرهای اسلامی اعم از شهرهای تغییریافته 
و نوبنیاد عامل دفاعی و پدافندی همچنان موردتوجه 
بوده است، به طوری که معمولا هر شهر اسلامی از سه 
بخش تحت عنوان کهن دژ، شارســتان و                  ربض 
تشکیل می گردید . مهم ترین این بخش ها، کهن دژ یا 
ارگ بوده که عبارت بود از قلعه ای که در وسط یا گوشه 
شهر قرار داشــته و معمولا از یک ســو به باروی شهر 

پیوسته بود تا همواره برای دفاع آماده باشد.

دیگر دیوارهای دفاعی مشهور دنیا
تفکر ساخت و احداث دیوارها و خطوط و دژهای دفاعی 
از قدیم الایام به عنوان یک اقدام دفاعی باهدف سدکردن 
و ایجاد مانع در مســیر تهاجم دشــمن و ممانعت از 
مواجه شدن با حمله ای غافلگیرانه موردتوجه دولت های 
مختلف بوده و تاکنون ادامه دارد. برخی از آن ها عبارتند 

والتر لیپمن، محقق 
آمریکایی در تعریف 
امنیت ملی می گوید: 
»یک ملت وقتی دارای

امنیت ملی است که در 
صورت اجتناب از جنگ 
بتواند ارزش های خود 
را حفظ کند و در صورت 
اقدام به جنگ بتواند آن 

را پیش ببرد
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از: دیوار آنتونین در اســکاتلند، دیــوار آتلانتیک در 
فرانسه و ایتالیا، دیوارهای اورلئان در روم، دیوار برلین 

در آلمان و...  .

نمونه هایی از اقدامات دفاع غیرعامل در جنگ 
جهانی دوم

ایجاد پرده دود: اســتفاده از پــرده دود به منظور  1

گمراه کردن و فریب دشمن، یکی از روش هایی بود که 
در جنگ جهانی دوم مورداستفاده قرار گرفت. زمانی که 
بمب افکن های دشــمن به فاصلــه 150 مایلی اهداف 
می رسیدند، ژنراتورها روشن شــده و به هنگام نزدیک 
شــدن هواپیما به فاصله 80 مایلی هدف، شــروع به 
دودزایی می کردند تا آوریل 1931 به هنگام شــدت 
حملات هوایی دشمن در حدود 850 پرده دود از 28 
نقطه حیاتــی محافظت کرد و هیچ کــدام از این نقاط 

آسیب و زیانی ندیدند.
ایجاد تأسیســات فریبنده: در روزهای نخستین  2

 k جنگ جهانــی دوم، بناهای بدلی معــروف به پایگاه
به منظور انحراف هواپیماهای دشمن به کار می رفت، در 
اوت 1940 انگلســتان در حدود صد فرودگاه بدلی و 
حدود چهارصد هواپیمای فریبنده برپا داشت تا توجه 
بمب افکن های دشمن را به آن ها معطوف سازد. بناهای 
بدلــی در آن زمــان، نزدیــک کارخانه هــای اصلی 
هواپیماســازی ساخته شــد و بمب افکن های دشمن 
به جای ساختمان اصلی، ساختمان های بدلی را بمباران 

می کردند

دفاع غیرعامل در دیگر کشورهای جهان
بسیار خردمندانه است که با بهره گیری از تجربیات دیگر 

کشورهای جهان، هزینه تجربه کردن دوباره بدیهیات 
را در برنامه ریــزی دفاعــی و امنیتی خــود نپردازیم. 
قلــب تاریخ، حاوی بســیاری از این تجربیات اســت. 
شــاید حوادث و رویدادهای اعصار و قرون گذشــته، 
مصداق مناسبی برای فضای قرن بیست و یکم نباشد 
اما مطمئنــا آگاهی از رویدادهای چنــد دهه اخیر در 
بعضی از کشورهای جهان و لحاظ نمودن نتایج حاصل 
از آن ها، در طرح ها و برنامه های دفاع غیرعامل کشور 
مفید و مثمر ثمر خواهد بــود. در حقیقت، لزوم دفاع و 
اجرای الزامات دفاع غیرعامل برای کلیه کشــورهای 
جهان- خــواه قدرتمند وخواه ضعیــف- وجود دارد. 
ازایــن رو در ایران نیز می بایســتی تلاش گــردد تا با 
بهره گیری از تجارب به دست آمده طی اعصار گذشته 
و نیز تجارب اخیر و ارزشــمند جنگ تحمیلی همراه 
با نگاهی موشکافانه و شیوه عملکرد دیگر کشورها در 
این خصوص، به اقدامات مثمر ثمرتر و سودمندتری در 
مقوله دفاع غیرعامل دست یافت. بدین منظور در این 
بخش از مجله به اجمال مهم تریــن اصول، اقدامات و 
شیوه های برخورد در مقوله دفاع غیرعامل برای کلیه 
کشورهای مطرح دنیا در این رابطه بیان گردیده است.

 آلمان
آلمان ها پس از جنــگ دوم جهانی رعایت اصول دفاع 
غیرعامل را با استفاده از تجربیات ارزشمند گذشته خود 

در دستور کار قرار دادند.
تدوین قوانین، مقررات و حمایت های لازم از دفاع  1

غیرعامل
تشویق مردم به ســاخت پناهگاه های خصوصی و  2

خانوادگی
3 طرح ریزی و ساخت پناهگاه های عمومی باقابلیت 

مقاومت در برابر سلاح های کشتار جمعی
4 ســاخت پناهگاه هــای پیش ســاخته توســط 

شرکت های مختلف تخصصی جهت منازل مسکونی با 
کاربردهای چند منظوره

اســتفاده از کلیه امکانات و نیز تشویق مشارکت  5

مردمی در ساخت پناهگاه ها
6 استفاده دو منظوره از تأسیسات و پناهگاه هاو ... 

7 راهنمایی صرفه جویی و نظارت برســاخت و ساز 

پناهگاهی
رعایت، کنترل و نظارت بر پراکندگی جمعیتی در  8

تقسیم امکانات حفاظتی
رعایــت اصــل عــدم تمرکــز در پناهگاه هــا و  9

سکونتگاه ها
تدوین آمایش استقرار شهرها در عرصه سرزمین  10

باهدف توزیع متوازن شهرهای کوچک و متوسط بعد از 
جنگ جهانی دوم

11 قابلیت مقاومت پناهگاه هــا تا حد امکان در برابر 

سلاح های کشتار جمعی سند راهبردی دفاع غیرعامل 
کشور1385

 سوئیس
سوئیس سال هاست که توانسته است جمعیت خود را 
نسبتا ثابت نگه دارد. این کشور علیرغم اتخاذ سیاست 
بی طرفی و به دور از گرایشات سیاسی و نظامی شرق و 

غرب و برخوردار از اقتصادی قوی و شدیدا برنامه ریزی 
شــده، با ملحوظ نظر قرار دادن تجربیــات حاصل از 
جنگ جهانــی اول و دوم، همــواره در جهت تجهیز و 
تقویت نیروهای مســلح خود تلاش نمــوده و دارای 
ارتشــی)نظامی و شــبه نظامی( حدود 700 هزار نفر 
می باشد. این کشور رعایت اصول و قواعد دفاع غیرعامل 
را به موازات تقویت نیروهای مســلح خود با دقت تمام 
در دستور کار قرار داده و اقداماتش به تناسب جمعیت 
و وسعت این کشــور در اروپا نمونه است. در سوئیس 
اقدامات دفاع از غیرنظامیان و خدمات اجباری مرتبط 

به آن از سه اصل کلی زیر پیروی می نماید: 

 اصل اول: فارغ از هرگونه تصویر پیش فرض از جنگ 
احتمالی آینده باشد.

به منظور دســتیابی به اصل اول می بایست شش اصل 
فرعی دیگر موردتوجه قرار گیرد که عبارتند از:

 یک پناهگاه برای هر شــهروند سوئیسی: به دلیل 
غیر قابل پیش بینی بودن مکان وقوع حمله و نشر آثار 
سلاح ها، دفاع غیرعامل باید قادر به تأمین پناهگاه برای 

تک تک شهروندان سوئیسی در هر لحظه باشد.
 باید امکان حضور سریع شــهروندان در پناهگاه ها 

توسط شهروندان وجود داشته باشد.

اصول پدافند عامل

 والتر لیپمن، محقق آمریکایی در تعریف امنیت 
ملی می گوید: »یک ملــت وقتی دارای امنیت 
ملی است که در صورت اجتناب از جنگ بتواند 
ارزش های خود را حفظ کند و در صورت اقدام به 

جنگ بتواند آن را پیش ببرد.
امنیت ملی دارای سه ویژگی اساسی می باشد:

نسبی: در جهان امروز، دستیابی به امنیت  1

مطلق ناممکن اســت، چراکه قدرت متغیر، 
متفاوت و نسبی است.

ذهنی: احساس امنیت یا عدم امنیت، یک  2

برداشت و امر ذهنی است که ریشه در اعتقادات، 
باورها و رهبران یک کشور دارد.

تجزیه ناپذیری: امنیت بــا حاکمیت و  3

استقلال یک کشور رابطه مستقیم دارد.
مؤلفه های امنیت ملی

1 حفظ جان مردم

حفظ تمامیت ارضی 2

3 حفظ سیستم اقتصادی و سیاسی 

4 حفظ استقلال و حاکمیت کشور

استفاده از پرده دود به 
منظور گمراه کردن و فریب 
دشمن، یکی از روش هایی 
بود که در جنگ جهانی دوم 
مورداستفاده قرارگرفت  

مفاهيم بنيادين دفاع در برابر تهديدات
گذری تاریخی بر دفاع غیرعامل
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 مکان های خصوصی در هر پناهگاه وجود داشــته 
باشد.

 پناهگاه ها می بایست، مقاوم و در عین حال به نحوی 
که از همه جهت محافظت شده باشند، ساخته شوند.

 هیچ گونه تخلیه جمعیــت انجام نخواهد گرفت: به 
دلیل قدرت تخریبی زیاد و مدت نامعلوم استمرار آثار 
سلاح های کشتار جمعی، هیچ جایی امن نخواهد بود. 
بنابراین مؤثرترین ابزار برای زنده ماندن، اســتقرار در 
درون پناهگاه و نه تخلیه محل از جمعیت است. -1-6 
تنوع به معنای به کارگیری طیــف متنوعی از اقدامات 
ساختمانی و سازمانی است که مانع از تحمیل ضربات 
سخت مهاجمان و درنتیجه از بین بردن کلیه اقدامات 

محافظتی موجود می شود.

 اصل دوم: جنبــه مقرون به صرفه اقتصادی بودن آن 
می بایست رعایت شود.

مطابق اصل دوم، شش اصل فرعی ذکرشده در زیر باید 
رعایت گردد:

 محافظت مطلــق و صددرصد وجود نــدارد، ولی 
محافظت کارآمد دست یافتنی است.

 اقدامات حفاظتی باید هماهنگ با یکدیگر باشند.
 از تمام قابلیت های حفاظتی بایــد به بهترین نحو 

ممکن استفاده نمود: بیشــتر پناهگاه را درصورتی که 
زیرزمین ها و دیگــر ساخت وســازهای بنیادی زمان 

صلح ترکیب شوند. می توان به روش 
مقرون به صرفه تری احداث نمود.

 در دوره هــای خطــر بایــد 
برنامه ریزی اضطراری صورت گیرد
 پیشگیری بهتر از درمان است.

 تطابق پذیــری و ســازگاری: 
اقداماتــی که برخاســته از نیازهای 
زمان جنگ هستند، باید انعطاف پذیر 

باشند.
 مطابق اصل ســوم، لازم اســت به 
منظــور مواجهه صحیح با شــرایط 
جنگی و فشارهای روحی ناشی از آن، 
به نیازهای انسان در شرایط زندگی 

در پناهگاه توجه شود.
دفاع غیرعامل در روسیه

روس ها شــاید پیشروترین کشور در 
انجام اقدامات دفاع غیرعامل نباشند، 

اما بدون شک فعال ترین کشور در عرصه دفاع غیرعامل 
خصوصا بعد از جنگ جهانی دوم محســوب می شوند. 
نمای شــهرهای ساخته شده در این کشــور ازجمله 

شهرهای مسکو، لنین گراد و کی یف در کشور اوکراین 
به گونه ای طراحی و ساخته شده اند که بتوانند به عنوان 
مطمئن ترین پناهــگاه برای مردم 
شهر قابل اســتفاده باشــند. عمق 
بخش هایی از مترو شــهر مسکو به 
63 متر می رســد. ظرفیت پذیرش 
پناهگاه های ویــژه ای در عمق زیاد 
و در مکان هایی امن و حفاظت شده 
جهت مقامــات سیاســی و نظامی 
ساخته شده است. روس ها در انجام 
اقدامات فریب و نیرنگ کم نظیرند. 
اجرای طرح های فریب در سال های 
پس از جنــگ جهانی دوم شــدت 

بیشتری گرفت .

برنامه های 
دفاع غیرعامل روسیه

برنامه ریــزی دفــاع عامــل و  1

غیرعامل
2 تقویت و استحکام بخشی مراکز حیاتی و حساس

3 ساخت پناهگاه های عمیق زیرزمینی )برای مردم 

و مقامات دولتی(

کشورهای مختلف 
جهان هرکدام 

برحسب تهدیداتی که 
شناسایی کرده اند و بر 
اساس میزان آسیب 
پذیری های درونی 

خود استراتژی پدافند 
غیر عامل مخصوص 
خودر ا طراحی کرده و 

اجرا می کنند
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4 نگهداری اقلام و تجهیزات حیاتی در مناطق امن 

و پناهگاه های زیرزمینی
5 احداث شیلترهای ضد بمب در مناطق موردنیاز

طراحی ریل هــای راه آهن متحــرک )به منظور  6

جابه جایی موشک های بالستیک(
7 ساخت پست های فرماندهی و کنترل متحرک

گفته شده اســت که برنامه روسیه )شــوروی سابق( 
درزمینه دفــاع از غیرنظامیان، بزرگ تریــن برنامه از 
نوع خود در جهان است که دو مقیاس موردتوجه قرار 

گرفته است:
1 تأمین پناهگاه عمومی و جمعی.

2 تأمین محافظت فردی.

روسیه )شوروی ســابق( دارای یک برنامه جامع برای 
تخلیه مناطق شــهری اســت. به طوری که طبق آن 

برای هر شــهروند، یک جای ویژه و 
مشــخص برای زمان تخلیه در نظر 
گرفته شــده کــه در درون مزارع 

اشتراکی قرار داشته است.
 اولویت بندی حفظ جان نیروهای 

انسانی، به ترتیب زیر است:
رهبران کشور 1

نیروهای انســانی متخصص و  2

ماهر
سایرین 3

نمــود عینــی برنامه هــای دفاع 
غیرعامل در روســیه را می توان به 
بهترین نحو ممکن در شــهر مسکو 
جســتجو نمود. در اتحاد جماهیر 
شوروی سابق و روسیه کنونی اعتقاد 
بر آن اســت که جنگ هســته ای 
قطعا روزی رخ می دهــد. ازاین رو 
تمهیدات بســیار گســترده ای به 

منظور محافظت از غیرنظامیان پیش بینی شده است. 
این کشــور تأکید اصلی خود را بر راهبرد بازدارندگی 
اســتدلال حفظ و بقــای کشــور به طــور همزمان 

قرارداده است.
البتــه پس از فروپاشــی اتحــاد جماهیر شــوروی و 
علی رغم پایان رقابت هســته ای دوران جنگ ســرد، 
سرمایه گذاری های کلانی درزمینه ایجاد پناهگاه های 
ضد هسته ای انجام شده و برنامه های دولت در راستای 
نوسازی تســلیحات و صنایع نظامی این کشور تنظیم 
شده اســت. در ســال 1968، اتحاد جماهیر شوروی 
سابق مؤثرترین روش دفاع غیرعامل در برابر حملات 
هســته ای را پراکنده ســازی مناطق صنعتی و تخلیه 
جمعیت شهرهای بزرگ اعلام نمود. بنابراین به ایجاد 
شهرهای اقماری و نیز پراکنده سازی صنایع در اطراف 
شهرهای بزرگ تا شعاع 50 کیلومتری )جهت مصونیت 
از یــک انفجار هســته ای یک مگاتنــی در فاصله 20 
کیلومتری( توجه شد. همچنین سامانه های پیشرفته 

اعلام خطر به نحوی کــه فرصت کافی بــرای تخلیه 
جمعیت وجود داشته باشــند، ضرورت یافتند. طبق 
برآوردها، بســته به فرصت باقی مانده تا وقوع حمله، 
تخلیه به صورت عمودی )در محــل( و افقی )خارج از 
محل( پیش بینی شد. برای تسریع در تخلیه افقی شهر، 
به وجود شبکه های دسترسی عریضی نیاز بود. ازاین رو 
در شهر مسکو، خیابان ها عمدتا بسیار عریض طراحی 
شــدند تا در مواقع بحرانی، جمعیت بتواند به سرعت 
شهر را تخلیه کند. همچنین آثار یک حمله هسته ای 
ازنظر شعاع و شدت تخریب در مناطق مختلف شهری 
محاسبه شده و براساس آن، شهر ازنظر میزان و کیفیت 
توســعه آینده منطقه بندی گردیــد. بدین جهت یک 
شبکه جاده ای به دور شهر احداث گردید که برخوردار 

از ویژگی های زیر است:
دسترســی هایی را که از درون  1

شهر عبور می نمایند به یکدیگرمتصل 
می نماید.

2 نزدیک پل های موجود در شهر 

تقاطع هایی وجود دارد.
بزرگراه های بزرگی برای شــهر  3

طراحی شده است.
بدین ترتیب دسترســی های اصلی 
درون شهری به سریع ترین نحو، امکان 
خروج از شــهر را فراهــم می نماید. 
بنابراین شبکه ارتباطی شهری، شکل 
ســتاره ای به خود گرفــت به نحوی 
که دسترســی به مجاری اصلی آن از 
هرجایی به سهولت ممکن می گردید. 
به منظــور تخلیه عمــودی به وجود 
پناهگاه های عمیق، وســیع و مقاوم 
در برابر حملات هســته ای نیاز بود. 
بر همین اســاس، ایجاد شبکه عظیم 
متروی شهری مسکو موردتوجه قرار گرفت. در مسکو، 
ایستگاه های مترو بسیار وســیع هستند و برای مواقع 
اضطراری به وســیله درهای حفاظتی بسیار مستحکم 
بسته می شــوند. به گفته خروشــچف، متروی مسکو 
بزرگ ترین شــبکه پناهگاهی ضد بمبــاران در جهان 
است. علاوه بر بافت شهری و مترو، مسکو از دیدگاه دفاع 
غیرعامل، دارای ویژگی برجسته دیگری نیز هست. این 
ویژگی را می توان »ایجاد اســتتار با استفاده از فضای 
ســبز انبوه« معرفی نمود. این تکنیک ضمن دشــوار 
نمودن عملیات شناسایی دشمن- به دلیل ویژگی های 
طبیعی پوشش های گیاهی هرگونه عملکرد سامانه های 
راداری، ردیابی و هدف گیری دشمن را به میزان زیادی 
مختل و بی اثر می نماید و بالاخره از دیگر اقدامات این 
کشور در راستای دفاع غیرعامل می توان از آموزش های 
عمومی به منظور کســب آمادگی شخصی در مقابله با 
بحران از قبیل آتش سوزی ها، عملیات امداد و نجات و 

آموزش ویژه جوانان یاد نمود.

 آمریکا
عملیات دفاع از غیرنظامیان در برابر تهاجم های نظامی 
در ایالات متحده مشتمل بر اقداماتی است که در زمان 

حمله، 3 هدف را دنبال می نمایند:
1 به حداقل رسانیدن آثار حاصل از حمله به جمعیت 

غیرنظامی آمریکا
مقابله سریع با شرایط اضطراری حاصل از حمله 2

3 بازسازی و بازیابی تســهیلات و خدمات حیاتی 

تخریب شده یا آسیب دیده. درنتیجه چنین حمله ای این 
کشور در راستای مقاوم ســازی زیرساخت های خود، 
پیش بینی هایی را بــرای تقویت و تحکیم توان دفاعی 

خود نموده است.

مهم ترین راهبردهای آمریکا
لزوم حفظ پایبندی به دستورالعمل ها، سیاست ها  1

و روندهای کار توسعه یافته در طول دوران جنگ سرد 
در خصوص دفاع غیرنظامیان

تأکید بر تقویت فوق العاده قابلیت های تهاجمی و  2

بازدارندگی
3 اتخاذ سیاست بازدارندگی دشــمن از انجام تک 

حمله اتمی پیشگیرانه و مراقبت از وارد شدن صدمات 
غیرقابل جبران

پیش بینی هــای لازم در جهــت کاهش صدمات  4

حاصله ناشی از حمله اتمی
تقویت و توسعه توان هسته ای این کشور به عنوان  5

مهم ترین عنصر بازدارنده
6 ایجــاد ایســتگاه های نظامی مشــابه و تفرقه و 

پراکندگی آن ها
7 مســتحکم کردن مواضع موشک های بالستیکی 

قاره پیمــا و تأسیســات فرماندهی و کنتــرل مراکز 
مخابراتی مربوط به آن ها

ساختن چند پناهگاه برای هر موشک و جابه جایی  8

مکرر موشک ها از یک پناهگاه به پناهگاه دیگر
9 در نظر داشتن و طرح ریزی مقاومت در برابر یک 

حمله اتمی با بهره گیری از نیروهای تهاجمی راهبردی، 
واحدهای ضد هوایی، موشک های زمین به هوا

10 تهیه و اجرای طرح های مرتبط با حفظ جان و مال 

مردم قبل از حملات هوایی
ایجاد پناهگاه ها، تخلیه شهرها و مناطق پرجمعیت  11

و نواحی صنعتی
12 تشویق و توسعه پناهگاه های خصوصی

ارائــه راهنمایی هــای فنــی برای ایمن ســازی  13

ساختمان ها به مردم
سرمایه گذاری درزمینه ابداع روش های نوین دفاع  14

از غیرنظامیان در برابر تهاجمات نظامی
 دفاع غیرعامــل در ایالات متحده آمریــکا دارای ابعاد 
بسیار گســترده ای اســت. گرچه تأکید اصلی در این 
زمینه، بر افزایش فوق العاده توان تهاجمی و بازدارندگی 

روسیه یکی از پیشرفته 
ترین کشورهای جهان 
در موضوع پدافند غیر 
عامل است. تمامی 

شهرهای روسیه به گونه 
ای ساخته شده است 
که در صورت جنگ 

می تواند به عنوان یک 
پناهگاه کاملا مجهز 

عمل کند

مفاهيم بنيادين دفاع در برابر تهديدات
گذری تاریخی بر دفاع غیرعامل
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است، ولی دیگر اقدامات و تمهیدات دفاعی نظیر مقابله 
با شــرایط حین و پس از وقوع حمله و عمدتا حملات 
هسته ای نیز دیده شده اند. این تمهیدات، کلیه مراحل 
عمل در دفاع غیرعامل مشتمل بر آمادگی )اعلام خطر(، 
مواجهه )تخلیه عمودی یا افقی محل(، مقابله )نجات و 
کاهش دامنه آسیب ها( و بازیابی پس از رخداد حمله 

را دربرمی گیرند.

 رژیم صهیونیستی
این رژیــم، دفاع غیرعامــل را جزء 
لاینفک تمامی برنامه ها و اقدامات 
خــود نمــوده و آن را در تمام پهنه 
سرزمین گســترش داده است؛ به 
گونــه ای که مرز مشــخصی میان 
دفاع عامــل و غیرعامــل » ازنظر 
زمان و مکان « وجــود ندارد. کلیه 
کاربردهای ارضی در قلمرو این رژیم 
و در مقیاس هــای مختلــف، لزوما 
برخــوردار از کاربری هــای نظامی 
نیز هســت. به بیان دیگــر، مناطق 
جمعیتــی و به ویــژه محیط های 

مســکونی، علاوه بر کارایی های متداول، برخوردار از 
عملکردهای نظامی » توأمان بــه صورت دفاع عامل و 
غیرعامل« نیز می باشد. شهرک های یهودی نشین که 

هم به عنوان مناطق مسکونی و هم به عنوان پایگاه های 
اطلاعاتی و نظامی توأمان به صورت دفاعی و تهاجمی- 
به ویژه در مناطق حســاس و مرزی - توسعه یافته اند و 
به عنوان ابزار نیرومند دفاعی در برابر تهدیدهای مرزی 
عمل می نمایند، بهترین نمونه های چنین کاربری های 
توأم مسکونی-نظامی به شــمار می آیند. قانون دفاع 
غیرعامل این رژیم، یکــی از جامع ترین قوانین دنیای 
غرب است. یک ســامانه اعلام خطر 
حمله در آنجا وجود دارد که نمایانگر 
اهمیت زیاد و اعلام هشــدار و اعلام 
خطر در نظام دفاعی این کشور است. 
همچنیــن احداث پناهــگاه باهدف 
مقابله با خطر، اجباری است؛ به طوری 
که 80 درصد مــردم را می توانند در 
برابر آثار حمله با سلاح های متعارف 
در خود پناه دهنــد. در نظام دفاعی 
این رژیم، برنامه ریــزی برای تخلیه 
وجود ندارد و فقط زمانی که خانه های 
مــردم خراب شــده باشــد تخلیــه 
صورت می گیرد. ایجاد شــهرک های 
یهودی نشین به عنوان سپر امنیتی و 
دفاعی ویژه مناطق مرزی: احداث »آبادی مسلح« جزء 
تفکیک ناپذیر »راهبرد دفاع منطقه ای« بوده اســت. 
این رژیم پس از شکل گیری در سال 1948 نسبت به 

ایجاد کمربندی از مســتعمره نشین های دفاعی به نام 
»شهرک های یهودی« مبادرت نمود که هر یک به منزله 
هســته هایی در اطراف قلمرو رژیم بــوده و که ضریب 
امنیتی را افزایــش می دهند. این شــهرک ها به ویژه 
بین ســال های 1977-67 میلادی، به مانند قلعه های 

مستحکمی برای مرزها عمل کردند

 پاکستان
در میان کشورهای همسایه جمهوری اسلامی ایران، 
کشور پاکستان به این موضوع علاقه مندی خاصی نشان 
داده و ضمن ایجاد ســازمانی برای این امر، به موضوع 
آموزش عمومی نیز توجه بسیاری نموده است؛ به طوری 
که جزوات آموزشی با متون ساده و روان در مورد نحوه 
مقابله با انفجارات هســته ای و دیگر تهدیدات  در بین 

مردم و مراکز آموزشی انتشار یافته است.

منابع:
 موحدی نيا، جعفر، مفاهيم نظری و عملی دفاع غيرعامل، ۱۳۸5 

اسکندری، حميد، دانستنی های پدافند غيرعامل، ۱۳۸9 
حسينی، سيد جواد، سوابق و تجربيات مربوط به پدافند غيرعامل 

در گستره تاريخ و جغرافيا، ۱۳۸۸ 
 بی آزار شيرازی، عبدالکريم، بيونيک يا الهام صنعت از خلقت

 دورانت، ويل، تاريخ تمدن، ترجمه احمد آرام 
تزو، سون، هنر جنگ، ترجمه حسن حبيبی، ۱۳59

 رژیم صهیونیستی 
تمام مناطق پرجمعیت 
سرزمین های اشغالی را 
به گونه ای طراحی کرده 
که هم زمان از امکانات 
دفاع عامل و غیر عامل 

برخوردار باشد

 ساختن چند پناهگاه برای هر موشک و جابه جایی مکرر موشک ها از یک پناهگاه به پناهگاه دیگر، از مهم ترین راهبردهای کشور آمریکا
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حیات نظامی پیامبر
 حیات نظامی پیامبر )ص( را می توان به ســه دوره 

تقسیم بندی نمود:
1 دوره آماده سازی و زمینه سازی )دوران بعثت در 

مکه(
2 دوره جنگ هــای تدافعی و دفــاع از حق و عقاید 

برحق خود که از سال دوم هجرت آغاز می شود و تا پایان 
جنگ احزاب )سال پنجم هجرت ( ادامه می یابد.

دوره جنگ های رهایی بخش، گســترش دعوت و  3

صدور انقلاب و پیام و تکامل جنگ ها و عملکرد نظامی 
آن حضرت و یارانش که از جنگ احزاب تا پایان حیات 

پیامبر )ص( به طول انجامید
  ویژگی ها مهم استراتژیکی جنگ هاي پیامبر )ص(

از برجســته ترین ویژگی های استراتژیکی جنگ های 
پیامبر عبارتند از :

انجام جنگ به عنوان »تکلیف« و »وظیفه« برای  1

تحقق اهداف برتر انسانی و الهی
2 رعایت اصل قداست جنگ و عبادت بودن جنگ.

دفاعی بودن جنگ های پیامبر )ص( 3

4 فرماندهی برجسته و نمونه، دوراندیش و آگاه به 

فنون رزم و جنگ
تکیه بر روحیه و انگیزه به عنوان دو عامل اساسی  4

پیروزی در جنگ و جهاد
ابتکار عمل و طراحی نقشــه های ســازماندهی،  5

تصمیم گیری سریع و فوری
6 تکیه بر فنــاوری نظامی و اســتفاده از بهترین و 

جهاد در اسلام با رویکرد 
پدافند غیـرعامـل

سیدسعدالله رئیس ساداتی| از دیدگاه اسلام جنگ دو چهره دارد: چهره زشت و زیبا. زشت جنگ اصلی است که با 
هدف تهاجم و تجاوز و فتنه جویی همراه باشد. چهره زیبای جنگ جنگی است که برای دفع تهاجم و برچیدن دامن 
فتنه و دفاع از عقیده و آزادی و استقلال و حاکمیت دین خدا باشد که در اسلام تحت عنوان » جهاد « مطرح است.
اسلام طرفدار صلح و همزیستی مسالمت آمیز با تمام ملل دنیاست. درصورتی که طرف مقابل نیز خواهان 
همزیستی مسالمت آمیز و شرافتمندانه باشد. اما اگر مستکبران عالم بخواهند از ملت ها سلب آزادی کنند و 
شرافت و کرامت انسانی ملت ها را پایمال کنند و بر معتقدات و استقلال و آزادی آنان تجاوز نمایند، ایستادگی در 

برابر آنان نه تنها نکوهیده نیست بلکه واجب و ضروری است.

علاوه رفع ظلم و ستم، دفاع از محرومان و مستضعفان دربند، 
برداشتن موانع تبلیغ اسلام، حفظ امنیت و استقلال، سرکوب 
فتنه جویان و آشوب گران و مقابله با متجاوزان و مستکبران 
از اهداف جهاد در اسلام به شــمار می روند. از این رو جهاد 
)ابتدایی و دفاعی( از میــان واجبات دینی، نقش کلیدی را 

ایفا می کند.
جهاد اسلامی، دارای اهدافی بس مقدّس و والاست که همین 
ویژگی موجب برتری اش از دیگر جنگ ها می شود. برخی از 

این هدف ها عبارتند از :
1 براندازی شرک و برداشتن موانع تحقق ارزش های بعثت

2 مبارزه با تبهکاران و گمراهان

3 پاسداری از نظام و ارزش های الهی

جهاد در اســلام دارای روش های مختلفی است که یکی 
از اصولی ترین این روش ها دفاع غیرعامل می باشــد که 
در طول جنگ های مختلف تاریخ مورد استفاده بشر قرار 

گرفته است.
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پیشرفته ترین صلاح های زمان در جنگ و به ویژه تلاش 
برای رسیدن به خود اتکایی و خودکفایی تسلیحاتی

رعایت شور و شوق انقلابی در جنگ ها 7

تکیه بر نیروهای جوان و استفاده از نظرهای آنان و  8

بها دادن به آنها حتی در فرماندهی نظامی و جنگی
حرکت در شب و ضربه زدن در صبحگاه و هنگام  9

فجر ) سپیده دمان(
هجوم سریع و حمله برق آسا 10

11 به کارگیری جنگ هــای نامنظم و خیابانی یا رزم 

شهری بر حسب اقتضائات) پیروزی در جنگ خیابانی 
بر ضد یهود در مدینه و طائف(

12 ابداعات و به کارگیری شیوه های جدید در جنگ 

نظیر حفر خندق در جنگ احزاب و استفاده از بلندی به 
عنوان یک نقطه امن در جنگ

ابعاد سیره و اندیشه نظامی پیامبر )ص(
هرچنــد پیامبــر خــدا )ص( بــه تمــام معنــا یک 
اندیشمندبرجســته در تمامی زمینه هــای معرفتی، 
عملی و اجتماعی، سیاســی و نظامی بود و ســیره آن 
حضرت نشــأت گرفته از وحی و اندیشــه متعالی آن 
بزرگوار می باشد، به برخی موارد مبانی اندیشه و سیره 
آن حضرت در باب امور نظامی و دفاعی جامعه اشــاره 

می کنیم :
یکی از برجســته ترین ویژگی های حیات پیامبر،  1

رهبری و فرماندهی نظامی اوست که کمتر مورد توجه 
نویسندگان قرار گرفته است. سرلشکر محمود شیث در 

کتاب » الرسول قائد« در این مورد می نویسد :
ســرانجام به این نتیجه رســیدم که شخصیت نظامی 
پیامبر اسلام، در لابه لای دیگر عظمت ها و ارزش های 

والای آن بزرگوار، پنهان و مکتوم گردیده است
کفایت و کاردانی نظامی، طراحی نقشه ها، تدوین  2

استراتژی ها و اجرای تاکتیک های نظامی
رعایت اصــل آزادی، آزادگی و آزادی منشــی در  3

جنگ ها و برخوردهای نظامی
4 هدف داربودن برخوردهای نظامی و اینکه پیامبر 

)ص( بر اهداف و مقاصــدی برتر و متعالی یعنی آزادی 
انسان ها از قیدها و بندهای بشری، نشر و گسترش دین 
خدا و آیین حــق و برقراری عدالــت و صلح در جامعه 

بشری » لتکون کلمۀ الله هی العلیا « تاکید داشت
تکیه بر اصــل صلح و جنگ را ابــزار حق و صلح و  5

عدالت دانستن
رحمت بودن برای جهانیان، در میادین جنگی و در  6

برخورد با دشمن نمونه اعلای رحمت الهی و عطوفت 
خداگونه بود

استفاده از ابزار مشــورت و به ویژه یاران برجسته  7

خود، در مورد نحوه جنگ، برخورد با دشمن، شیوه های 
رزمی و ...

8 ابتکار عمل هــم در بعد اســتراتژی و هم در بعد 

تاکتیک و رزمی
ایثار، استقامت، شهامت و فداکاری تا پای جان 9

ابعــاد و ویژگی هــای فرماندهی مدبرانه شــامل  10

تصمیم گیری سریع و صریح، شجاعت و شهامت فردی، 

اراده نیرومند و استوار، آشــنایی به فنون رزم و اصول 
جنگ، آشنایی به شیوه های تدافعی و تهاجمی که امروز 
از آن به عنوان دفــاع غیرعامل یاد می شــود و نظری 
اجمالی بر اندیشــه نظامی و دفاعی در قرآن و اسلام از 
دیدگاه قرآن بنیاد اندیشــه نظامی و حرکت نظامی را 
»حفظ عقیــده و ایمان، عدالت، حقــوق و آزادی های 
اساسی انســان، جان و مال او« تشــکیل میدهد. لذا 
حرکتی از نظر اســلام و قرآن در بعــد نظامی تجویز 
می گردد که حالت دفاعی و تدافعی داشته باشد. حال 
این حالت دفاعی یا دفاع از عقیده، جان، ملت و متعلقات 
آن است )جهاد دفاعی( یا دفاع از آزادی بشری و حقوق 
انســانی )جهاد رهایی بخش(. بنابرایــن جهاد رهایی 
بخش نیز خود، نوعی دفاع است که برای حفظ حقوق و 
آزادی نوع بشر انجام می گیرد به تعبیر آیت الله طالقانی:

قرآن و آیات را که در نظر می گیریــم می بینیم که در 
آیات قرآن هرجا کلمه »قاتلو«، »جاهدوا«ست، دنبال 
آن این قید اســت، این جمله است مه»فی سبیل الله« 
بنابراین »سبیل الله« جنبه تدافعی و دفاعی و مقدس 
به جهاد اسلام می دهد. قرآن خود، مبنای جهاد و جنگ 
را بر دفاع می گذارد: چنانچــه خداوند گروهی از مردم 
را با گروهی دیگر دفع ننماید، همانا زمین دچار فساد 
می گردد. بنابراین برای جلوگیری از فساد زمین »دفاع« 

امری ضروری و حیاتی است.
یکی از روش های تدافعی که از دیرباز توسط بشر مورد 
اســتفاده قرار گرفته و امروز به صورت یک علم به کار 

می رود دفاع غیرعامل یا پدافندغیرعامل می باشد.

ارزش های اسلامی مرتبط با دفاع غیرعامل
در قرآن کریم می توان ارزش های اسلامی مرتبط با دفاع 

غیرعامل را جستجو کرد :
ضرورت و اهمیــت جهاد با دشــمنان اســلام؛ لزوم 
داشتن همه نوع آمادگی برای دفاع از خود و سرزمین 
اسلامی؛شــیطان شناســی، معنی، ابعــاد و مصادیق 

آن، خصوصیات شیاطین، شــیوه ها و روش های نفوذ 
شــیاطین؛لزوم دفاع و دفع طاغوت هــا؛ لزوم وحدت 
رهبری در جهاد با کفــار ؛جهاد در همــه صحنه ها ؛ 
معنــای فتنه و ضــرورت مقابله بــا آن ؛آمادگی برای 
ایستادگی در مقابل سختی ها ؛ اهمیت حکومت و نقش 
آن در کشورداری و مبارزه با دشمنان؛ لزوم حفظ اسرار 
مســلمین و عدم ارتباط با کافران و خویشتن داری در 
حفظ اسرار؛ لزوم مشــورت و جمع بندی نظرات و آراء 
گوناگون، حتی در زمینه جهــاد و دفاع؛ نعمت امنیت؛ 
ثابت قدم بودن در ایمان، صبر و استقامت در راه خدا؛ 
ایمان و استقامت، دو عامل سعادت و دو اسباب لازم در 
هر کار؛ اهمیت صلح و آشــتی مابین ایمان آورندگان؛ 
وظیفه دفاع از کیان اســلام به قــدر توانایی هرکس؛ 
لزوم دقت در خبر و منبع خبری برای مسلمانان برای 
جلوگیری از بروز هرنوع مشــکل و زحمت اشاره قرآن 
کریم به ســور )برج و باور( که بین مؤمنان و منافقان 
وجود دارد؛ لزوم اقامه عدل و مقابله با گردن کشــان؛ 
دست کم نگرفتن دشمن؛ برکات ایمان و تقوا ؛ امدادهای 
الهی در مقابله  مومنین با کافران؛ دعا و ابعاد آن و نقش 
آن در زندگی و حفظ خود و ســرزمین و مبارزه و دفاع 

با دشمن

تعریف پدافند غیرعامل
دفاع یا پدافند دو جزء دارد.

1- عامل 2- غیرعامل
1 دفاع یا پدافند عامل: پدافند عامل عبارت است از 

رویارویی و مقابله مســتقیم با دشــمن و به کارگیری 
جنگ افزارهای مناسب و موجود به منظور دفع حمله و 

خنثی کردن اقدامات آفندی وی می باشد.
پدافنــد غیرعامل یا دفاع غیرعامــل: به مجموعه  2

اقداماتی اطلاق می گردد که به کارگیری جنگ افزار و 
تسلیحات نیاز ندارد و با اجرای آن می توان از وارد شدن 
خسارات مالی به تجهیزات و تأسیسات حیاتی و حساس 
و مهم نظامی و غیر نظامی و تلفات انســانی جلوگیری 
نموده یا میزان خســارات و تلفات ناشــی از حملات و 
بمباران های هوایی موشکی دشمن را به حداقل ممکن 
کاهــش داد. پدافنــد غیرعامــل به معنــای کاهش 
آسیب پذیری در هنگام بحران، بدون استفاده از اقدامات 
نظامی و صرفا با بهره گیری از فعالیت های غیر نظامی، 
فنی و مدیریتی است. اقدامات پدافند غیرعامل شامل 
پوشــش، پراکندگی، تفرقه و جابه جایی، فریب، مکان 
یابی، اعلام خبر، قابلیت بقا، استحکامات، استحکامات، 
استتار، اختفا ماکت فریبنده و سازه های امن می باشد. 
در پدافند غیرعامل تمام نهادها، نیروها، ســازمان ها، 
صنایع و حتی مردم عادی می توانند نقش موثری ایفا 
کنند در حالی که در پدافند عامل مانند سیســتم های 
ضدهوایی و هواپیماهای رهگیر، تنها نیروهای مســلح 

مسئولیت برعهده دارند.

اهداف پدافند غیرعامل
تداوم فعالیت های زیربنایی کشور و تأمین نیازهای  1

حیاتی

اهميت و ضرورت دفاع غيرعامل

امام خمینی )ره( : در هر شــرایطی باید بنیه 
دفاعی کشور در بهترین وضعیت باشد، مردم 
در طول سال های جنگ و مبارزه ابعاد کینه و 
قساوت و عداوت دشمنان خدا و خود را لمس 
کرده اند، باید خطر تهاجــم جهان خواران در 
شیوه ها و شکل های مختلف را جدی تر بدانند. 
مقام معظم رهبری : دفاع جزئی از هویت یک 
ملت زنده است، هرملتی که نتواند از خود دفاع 
بکند زنده نیست، هر ملتی هم که به فکر دفاع 
از خود نباشد و خود را آماده نکند، در واقع زنده 
نیست، هرملتی که اهمیت دفاع را درک نکند 
به یک معنا زنده نیســت. ما نمی توانیم چشم 
و قدرت تحلیل داشــته باشیم، توطئه عمیق 
عناد آمیز استکبار علیه اسلام و نظام اسلامی را 

ببینیم و در عین حال به فکر دفاع نباشیم

 ابداعات و به کارگیری شیوه های جدید در 
جنگ، نظیر حفر خندق در جنگ احزاب و استفاده 
از بلندی به عنوان یک نقطه امن در جنگ از موارد 

دفاعي از پدافند هاي غیر عامل است 
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2 تسهیل اداره کشور در شرایط تهدید و بحران ناشی 

از تجاوز خصمانه و حفظ بنیه دفاعی علی رغم حملات 
مخرب دشمن

3 کاهش قابلیت و توانایی ســامانه های شناسایی، 

هدف یابی و دقت هدف گیری تسلیحات آفندی دشمن
بالا بردن قابلیت بقا، استمرار عملیات و فعالیت های  4

حیاتی و خدمات رسانی مراکز حیاتی، حساس و مهم 
نظامی و غیر نظامی کشور در شرایط وقوع تهدید، بحران 

و جنگ
5 تقلیل آسیب پذیری و کاهش خسارت و صدمات 

تأسیسات، تجهیزات و نیروی انســانی مراکز حیاتی، 
حســاس و مهم نظامی و غیر نظامی کشــور در برابر 

تهدیدات و عملیات دشمن
سلب آزادی و ابتکار عمل از دشمن 6

صرفه جویی در هزینه های تســلیحاتی و نیروی  7

انسانی
8 فریب و تحمیل هزینه بیشتر به دشمن و تقویت 

بازدارندگی
9 افزایش آستانه مقاومت مردم و نیروی خودی در 

برابر تهاجمات دشمن
حفظ روحیــه و انســجام وحدت ملــی و حفظ  10

سرمایه های ملی کشور
11 حفظ تمامیت ارضی، امنیت ملی و اقتصاد کشور.

اصول پدافند غیرعامل
در اکثر منابع علمی و نظامی دنیــا اصول مهم پدافند 

غیرعامل در قالب موارد زیر ذکر شده است.
1- اختفا 2- استتار 3- پوشــش 4- فریب 5- تفرقه و 
پراکندگی 6- مقاوم سازی و استحکامات 7- اعلام خبر

نتایج استفاده از پدافند غیرعامل
1 کاهش طمع کشورهای تهدید کننده و متخاصم 

2 قرار نگرفتن در مظان اتهام تهدید علیه کشــورها 

)مطابقت با سیاست تنش زدایی( 
3 پویایی علمی و فنی )در کلیه ســطوح مدیریتی، 

مهندسی و فنی( 
4 افزایش پایداری ملی

جایگاه پدافند غیرعامل در اسلام
1 قرآن کریم: تعلیم ساخت زره به حضرت داوود )ع( 

جهت در امان از آسیب جنگ با کفار
2 عملکرد رسول مکرم اســلام )ص( از شگردهای 

اختفا که از اصــل پدافند غیرعامل اســت . در جریان 
هجرت و مخفی شدن در غار ثور

3 تاکید حضرت علی )ع( در نامه 12 نهج البلاغه

آن حضرت می فرمایند: قرارگاه هــای خود را در دامنه 
کوه ها یا در کنار رودها احداث کنید زیرا در برابر تهاجم 

دشمن شما را حفاظت می کند.
4 استفاده از مزیت ارتفاعات و مراقبت از نقاط نفوذ 

دشمن در جنگ ها از جمله جنگ احد
کندن گودال پیرامون شهر مدینه در جنگ خندق  5

و جنگ های صدر اسلام
وجود مبارک پیامبر اســلام )ص( به مدیریت نظامی 

مفهوم واقعی بخشید و از انواع روش ها و تاکتیک های 
جنگی و بهره گیــری مؤثر از زمان، مــکان و موقعیت 
مناسب در غزوات در جهت رویارویی با دشمن و شکست 
آن استفاده می کرد. از جمله روش های مورد استفاده در 
جنگ های تهاجمی و تدافعی صدر اسلام بهره گیری از 
شیوه های دفاع غیرعامل است که به شکل های مختلف 

در غزوات مورد استفاده قرار گرفت.

جنگ خیبر
عمده قلاع خیبر که متعلق بــه یهودیان بنی نضیر بود 
هشــت یا ده قلعه به نام های »ناعم، قموص، شق، نزار، 
سلاســم، طیح، نطاه، کتیبــه، صعب بن معــاذ و قلعه 
زبیر«بود.قلاع یاد شده با خندقی از جنگ احزاب آموخته 
بودند محصــور بودند. دروازه آهنین خیبــر را به گفته 
ابن ابی الحدید 44 نفر به زحمت باز وبســته می کردند. 
مسلمانان پس از یک روز جنگ در قلعه نطاه به لشکرگاه 
خود برگشتند و به دنبال روزنه ای برای نفوذ بودند پس 
از راهنمایی یک یهودی امان یافته راه رخنه به قلعه نطاه 
عملی گردید و پس از فتح آن، قلعه شــق و قلعه نزار با 
منجنیقی که از قلعه نطاه به دست آمده بود، فتح گردید. 
در این جنگ تاکتیک نفوذ و فریب، تفرقه و پراکندگی 
به عنوان شیوه عملی آفندی منجر به پیروزی مسلمین 

گردید.

فتح مکه
پس از پیمان شــکنی کفار قریش با کشتن مردانی از 
قبیله خزاعه از هم پیمانان پیامبر )ص(، آن حضرت به 
منظور فتح مکه و بیرون آوردن قبله مسلمین از چنگ 

قریش دستور بسیج نیروها را صادر فرمودند.
تدابیر و اقدامات آفندی

1 مخفی نگه داشــتن قدرت و تــوان و تحرکات تا 

نزدیکی مکه: پیامبر )ص( اجازه ندادند کســی متوجه 
شود ایشان قصد فتح مکه را دارند.

چون پیامبر )ص( به )ســرالظهران( نزدیک مکه  2

رسید دستور داد هر یک از سربازان مشعلی بر افروزند 
که این حلقه عظیم آتش، چنان رعب و وحشتی در دال 
دشــمنان ایجاد کرد که آنان را از هر مقاومتی مأیوس 

نمود.

اقدامات آفندی و پدافندی
1 فرمان عبور لشکر از راه های خالی از سکنه، مانند 

راه های صحرایی که در غزوات بنی سلیم و بحران از آن 
استفاده گردید 

جلوگیری از درخشندگی اسلحه هنگام حرکت و  2

عبور نکردن از مقابل ساکنان مناطق میان را در غزوات 
و سرایای بدر و بنی سلیم

سفارش به ایجاد نکردن هرگونه سروصدا و دستور  3

باز کردن زنگوله از گردن شترها و حرکت دادن نیروها 
به شکل مخفی در غزوات موته و فتح مکه

مخفی نگه داشتن آمادگی و بسیج اولیه در غزوات و  4

سرایای بنی سلیم، ذی امر، ذات الرقاع، بین الحیان و...
استقراروموضعگیری مناسب در مواضعی که از سه  5

جهــت نیروها را در آن تقســیم و مســتقر و محفوظ 
می ساخت و از دسترس و تصرف دشمن مصون می کرد. 
واقع شدن خورشید در پشت سر نیروهای خودی  6

جنگ خندق

تدابیر و اقدامات دفاعی : چون خبر بسیج 
احزاب به فرماندهی ابوسفیان در مدینه به 
وجود مبارک پیامبر )ص( رسید. حضرت 
شورای نظامی تشکیل داد که آیا در شهر 
بمانند و جنگ کنند یا خارج شــوند و در 
بیرون از شهر با کافران درگیر شوند. سلمان 
فارسی پیشنهاد داد که در شهر بمانند ولی 
دور شــهر را خندق حفر نموده و در پناه 
آن آمــاده دفاع باشــند. پیامبر )ص( این 
پیشــنهاد را پذیرفت و حدود آن را تعیین 
نمود. عمربن عبدود ســرآمد مشــرکین 
پس از عبــور از نقطه کم عــرض خندق 
مبارز طلبید. حضرت علی )ع( به مصاف او 
رفت و پس از قطع ران وی، او را به هلاکت 
رســاند و نوفل ابن عبداللهرادرخندق به 
هلاکت رساند . در این جنگ به کارگیری 
شــیوه های جدید نظیر حفــر خندق به 
عنوان یک شیوه تدافعی منجر به پیروزی 

مسلمین گردید.

قرار گرفتن کوه یا 
استحکامات و عوارض 
طبیعی در پشت نیروها 
همانند جنگ احد  

مفاهيم بنيادين دفاع در برابر تهديدات
جهاد در اسلام با رویکرد پدافند غیرعامل



37آبان ماه 1395 

همچون جنگ بدر
قرار گرفتن کوه یا استحکامات و عوارض طبیعی  7

در پشت نیروها همانند جنگ احد
ایجاد دیده بانی و در نظر داشتن تحرکات دشمن در  8

اکثر غزوات و سرایا با گماردن دیده بان و جاسوس در 
مکان مخفی و پنهان از چشم دشمن، به صورتی که به 
طور مســتمر از قــوه بینایی و شــنوایی خــود بهره 

می جستند
حرکت دادن نیروها در تاریکی شــب در غزوات  9

»ذی العشیره« و »دومه الجند«
حضــرت علــی )ع( در مــورد اســتفاده از زره و  10

هوشــیاری، آمادگی و گماردن دیده بان می فرمایند: 
آنگاه که در میدان جنگ رویاروی دشمن قرار گرفتید 
باید در دامنه کوه ها و تپه ها یا در کنار نهرها باشــید تا 
پوشش و حفاظ شما گردد و از شما نگهبانی کند و باید 
جنگ را از یک سو یا حداکثر از دو سو با دشمن داشته 
باشید. ایشان در خطبه 27 نهج البلاغه درباره هوشیاری 
و آمادگی می فرماید: پیش از آنکه با شما بجنگند شما 
آمادگی جنگ با آنها راداشــته باشــید.در کل پیامبر 
اهمیت خدعه و فریب را در جنگ ها درک کرده بود و 

برای آنها برنامه ریزی می کرد.

جنگ صفین ؛ اقدامات فریبنده و آثار آن
معاویه با هدایت و کمک عمروعاص اقدام به حیله  1

و فریبی کرد. بدین صورت که تیری برداشت و بر روی 
آن نوشت: از بنده ای اندرزگو به اطلاع شما می رسانم 
معاویه می خواهد آب فرات را به ســوی شما بگشاید و 

شما را غرق کند و مهیا باشید. ســپس تیر را به سوی 
لشکرگاه حضرت علی )ع( فرستاد تیر دست به دست 
گردید و همگی از موضوع مطلع شدند و با خود گفتند 
این برادری نصیحت گر است که مارا از تصمیم خود با 

خبر کرده است.
2 درحالی که معاویه 200 کارگــر تصنعی را برای 

چرخش گاه گمارده بود آنان کار حفر کانال را به صورت 
تصنعی آغاز کرده، مقنیان بی کلنگ به حفاری تصنعی 
و عده ای به کار طبل زنــی پرداختند و این طور جلوه 
کردند که ســروصدای حفــاری می باشــد. این اقدام 
فریبنده منجر به عقب نشــینی عده ای از ســپاهیان 
حضرت گردید کــه حضرت فرمود وای بر شــما! این 
نیرنگ است که سپاهیان بدون توجه به حضرت عقب 

نشینی نمودند.
چیزی نمانده بود که جنگ صفین با پیروزی قاطع  3

حضرت به پایان رسد اما دشمن خدعه و فریب دیگری 
آغاز نمود آن بر سرنیزه کردن قرآن ها بود و با این حیله 
و فریب توانســتند در میان سپاهیان حضرت علی )ع( 

تفرقه و تشتت ایجاد نمایند.
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آموزش عقيدتی سياسی نمايندگی ولايت فقيه در سپاه، ۲4۰ص

۲- موحدی نيا، جعفــر، اصول و مبانی پدافنــد غيرعامل، تهران، 
۱۳۸۶، انتشارات دانشگاه صنعتی مالک اشتر، ۱۰۱ص

۳- مجموعه مقالات مهندســی و مديريت پدافند غيرعامل، دانشگاه 
جامع امام حسين )ع(، دانشکده و پژوهشکده پدافند غيرعامل، ۱۳9۱.

نتيجه گيری

تاریخچــه دفــاع غیرعامل نشــان  1

می دهد انگیــزه دفاع ریشــه در فطرت 
انسان داشته و این مســأله به خوبی در 
جنگ های ایرانیان باستان و جنگ های 

قبل از ظهور اسلام مشهود می باشد.
با حضور اسلام در بین اعراب یک نوع  2

انسجام عملی ایجاد گردید که آموزه های 
آن در زمینه جهاد و دفــاع از ارزش های 
اسلامی به طور کلی هدف والایی در بین 

مسلمین ایجاد نمود.
3 از دیدگاه اسلام همچون نماز و روزه، 

جهاد یکی از فروع دین است و قرآن کریم 
به ایــن مســئله تاکید فــراوان دارد که 
ایستادگی در مقابل دشــمنان اسلام و 
مسلمین که به ســرزمین های اسلامی 
حمله کــرده و قصد تصــرف آن را دارند 
تکلیف مســلمانان اســت و در برابر این 

تهاجم می باستی دفاع نمایند.
4 پیامبــر اســلام علاوه بر داشــتن 

زمینه های معرفتــی، عملی، اجتماعی و 
سیاسی در بعد نظامی دارای اندیشه های 
برجســته بودند که این اندیشه نظامی و 
کاربرد آن هــا در جنگ هایی که در طول 
رسالت خویش داشــتند کاملًا مشهود 

می باشد.
یکی از مهم تریــن روش هایی که  5

امروز در زمینه جهاد دفاعی بر آن تاکید 
فراوان شده اســت و از دیرباز مورد توجه 
انســان ها بوده اما به صورت کلی به آن 
توجه نگردیده اســت شــیوه های دفاع 
غیرعامل یا پدافند غیرعامل می باشد که 
مقام معظم رهبری به عنوان پرچم دار یک 
جامعه اسلامی بر آن تاکید فراوان دارند و 
همین تاکید فراوان گواه رابطه تنگاتنگ 
جهاد اسلامی و پدافند غیرعامل می باشد.

رابطه دین و رابطه دفاع غیرعامل در  6

رابطه دین و سیاســت و همچنین رابطه 
دین و حکومت تعریف می شود.

7 از آنچه مشخص شده دستورالعمل 

تبلیغی دفاع غیرعامل از دیدگاه اسلام را در 
چند بند زیر می توان جمع بندی نمود:

الف( حفظ نظام اسلامی از واجبات اسلام 
است. ب( آموزه های قرآنی و سیره پیامبر 
و ائمه اطهار بهترین شیوه ها و روش های 
دفاعی را به ما آموزش می دهد. ج( مردم 
در دفاع غیرعامل مهم ترین نیروی دفاعی 
هســتند. د( در دفاع غیرعامل، کاهش 
خطر و افزایش پایداری براساس تکیه بر 

ایمان انجام می شود.
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مفاهيم بنيادين دفاع در برابر تهديدات
جمهوریاسلامیوپدافندغیرعامل

یا ضعف اقدامات دفاع غیرعامل به هدف های آســان برای 
هدف گیری موفق و سریع هواپیماهای حمله ور و تسلیحات 
آفندی دشمن تبدیل خواهند نمود. امروزه کشورهایی که 
طعم خرابی و خسارات ناشی از جنگ را چشیده اند، جهت 
حفظ سرمایه های ملی و منابع خود توجه ویژه ای به 
دفاع غیرعامل نموده انــد و در راهبرد دفاعی خود 

جایگاه والایی برای آن قائل شده اند.
 تاریخچه و بررسی سوابق جهانی

انسان های اولیه برای در امان ماندن از تهاجم 
حیوانــات وحشــی و دیگر دشــمنان خود و 
همچنین برای کاستن از نگرانی های خود به غارها، 
بالای درختان و دیگر پناهگاه های طبیعی پناه بردند.

وجود خندق در اطراف شهرها و ایجاد دروازه های 
مستحکم برای پیشگیری از حملات غافلگیرانه 

دشمن در تمام نقاط جهان امری رایج بود.
در قرآن کریم در آیه 80 از ســوره مبارکه انبیاء 
می فرماید: و ما به او )حضرت داوود( ساخت زره را تعلیم 
نمودیم تا شما را از آسیب جنگ در امان بدارد. پس آیا 
از شکر گریزانید؟ در جریان هجرت پیامبر اسلام 
نیز خداوند متعال با استفاده از شگردهای اختفا 
و فریب که از اصول پدافند غیرعامل است مانع 
دسترسی کفار قریش به ایشان گردید. حضرت علی )ع( در 
نامه 12 نهج البلاغه می فرمایند: آنگاه که در میدان جنگ در 
مقابل دشمن قرار گرفتید باید قرارگاه شما در دامنه کوه ها و 
تپه ها یا در کنار رودها باشد تا پوشش حفاظ شما گردد و شما 

را از دست دشمن نگهبانی کند.

بررسی جهانی
در جنگ جهانی دوم که با استفاده از هواپیما و بمباران شهرها 
و مراکز صنعتی و ســرمایه گذاری و پس از آن اســتفاده از 
موشک توسط آلمان نازی شروع شد خسارات ناشی از جنگ 
به خصوص آسیب هایی که به مردم و بخش های غیر نظامی 
وارد شد نسبت به جنگ جهانی اول سیر صعودی داشت و 
این موضوع باعث شد کشورها به پدافند غیرعامل اهمیت 
مضاعفی بدهند. در کنار کشورهایی مانند آمریکا، شوروی 
سابق، آلمان، انگلستان و کانادا حتی کشوری مانند سوئیس 
که در طول هر دو جنگ جهانی بی طرفی خود را حفظ کرده 

بود با شتاب به پدافند غیرعامل روی آورد.
پس از جنگ جهانی دوم، دولت آلمان توسعه پدافند غیرعامل 
را در دستور کار خود قرار داد و سازمان های دولتی، به صورت 
داوطلبانه و افتخاری در این زمینه با دولت همکاری نمودند. 
بسیاری از تأسیسات و ساختمان های این کشور به صورت 
دو منظوره احداث و علاوه بر کاربردهای متفاوت در شرایط 
عادی، در شرایط بحران به پناهگاه تبدیل  شد که از جمله این 
مراکز مي توان به خطوط راه آهن زمینی، ایستگاه های مترو 
و پارکینگ های بزرگ ساختمان ها اشاره کرد. این پناهگاه ها 
برای استفاده عموم آماده می گردد. مردم و شرکت های ملی 
و خصوصی در صورت رعایت استانداردهای دفاع غیرعامل 
از دولت ها کمک های مالی دریافت می نمایند و ســاخت 
پناهگاه در مدارس، دانشگاه ها و مراکز مشابه الزامی است. 
در شوروی سابق ســازمان دفاع غیرعامل در اواسط سال 
1960 میلادی تأسیس گردید و به سرعت توسعه یافت و از 

جمهوری اسلامی
و پدافنـد غیـرعامل

تاریخ زندگی بشر همواره با موضوع جنگ همراه بوده است. این واقعیت به قدری تأثیرگذار بوده که به عنوان یک 
پدیده اجتماعی پذیرفته شده و جامعه شناسان بخشی از تحقیقات خود را پیرامون آن و تأثیراتی که بر زندگی 
انسان ها می گذارد اختصاص داده اند. در این راستا پدافند غیرعامل با توجه به خوی تجاوزگرایانه و زیاده طلبانه 

استکبار جهانی تبدیل به یک اصل مهم، حیاتی و بسیار تعیین شده گردیده است.

پدافند غیرعامل با مفهوم کلی دفــاع در برابر تهاجم، بدون 
اســتفاده از سلاح و درگیر شدن مســتقیم، سابقه ای بس 
طولانی در تاریخ بشــری بــه قدمت خلقت انســان دارد. 
شکل گیری تمدن های اولیه در جهان، همواره به وقوع جنگ 
همراه بوده است، انســان ها از طریق پناه گرفتن در غارها و 
ساخت جوشن و سپر و ایجاد برج و بارو و قلاع محکم و مرتفع 
و حفر خندق جهت حفظ جان و تأمیــن گروهی با هدف 
پیشگیری از حملات غافلگیرانه دشمن اقدام نموده اند. انجام 
اقدامات دفاع غیرعامل در جنگ های امروزی در جهت مقابله 
با تهاجمات دشمن و تقلیل خسارات ناشی از حملات زمینی، 
هوایی و دریایی مهاجم، موضوع بنیادی اســت که وسعت 
و گستره آن تمامی زیرساخت های کلیدی، مراکز حیاتی، 
حساس و مهم نظامی و غیر نظامی کشور نظیر: پالایشگاه ها، 
نیروگاه ها، بنــادر، فرودگاه ها، مجتمع های بزرگ صنعتی، 
قرارگاه ها و مراکز عمده فرماندهی نظامی و هدایت و تصمیم 
گیری های سیاسی، مراکز اصلی مخابراتی و ارتباطی، پل های 
استراتژیک، صنایع نظامی، پایگاه های هوایی، سایت های 
موشکی، مراکز و ایستگاه های رادیویی و تلویزیونی، انبارهای 

عمده مواد غذایی و دارویی، مراکز جمعیتی و قرارگاه های 
تاکتیکــی، مقرهای عمده آمــادی و پشــتیبانی و... را در 
برمی گیرد. تجارب حاصله از جنگ های گذشته به خصوص 
هشت ســال دفاع مقدس، جنگ 43 روزه در سال 1991 
متحدین علیه عراق، جنگ 11 هفته ای ســال 1999 ناتو 
علیه یوگسلاوی، جنگ 2003 آمریکا و انگلیس علیه عراق 
و جنگ 33 روزه اسرائیل علیه لبنان مؤید این نظر است که 
کشور مهاجم جهت در هم شکستن اراده ملت و توان سیاسی، 
اقتصادی و نظامی کشور مورد تهاجم با اتخاذ استراتژی انهدام 
مراکز ثقل توجه خود را صرف بمباران و انهدام مراکز حیاتی، 
حساس و مهم می نماید. نگرشی تحقیقی به آمار و سوابق 
ثبت شده جنگ های گذشته مؤید این موضوع می باشد که 
به علل وجود شکاف فناوری بین تسلیحات مدرن آفندی 
دشمن و تسلیحات پدافندی خودی، آسیب پذیری سامانه در 
برابر جنگ الکترونیک، غافلگیرانه شدن این سامانه ها در برابر 
هواپیماهای تهاجمی و موشک های کروز و بالستیک، پرتاب 
موشک از ماوراء برد جنگ افزارهای هوایی، فقدان سلاح ضد 
موشک، اهداف حیاتی و حساس موجود را در صورت نبود 



39آبان ماه 1395 

سال 1966 با تحولی بزرگ تجدید سازمان گردید و ساخت 
پناهگاه های ضد هســته ای و دو منظوره کردن بسیاری از 
تأسیسات مانند ایستگاه ها و معابر مترو و پارکینگ های زیر 
زمینی از همان زمان در دستور کار ساخت استحکامات ایمن 
و زره های مقاوم در مقابل انواع بمب و موشک توسعه یافت. در 
آمریکا پس از گذشت بحران های برلین و کوبا در سال 1963 
موضوع ساخت پناهگاه های خانگی و دسته جمعی مطرح 
شد و توسعه پدافند غیرعامل آمریکا به گونه ای بود که دفاع 
غیرعامل آمریکا به نام یوجین پی ویگر برنده صلح نوبل شد. 
در کشور کانادا نیز موضوع پدافند غیرعامل مورد توجه خاصی 
مبذول گردیده اســت و دولت مرکزی وظیفه دارد در این 
مورد به تدوین اصول و سازماندهی تنظیم همکاری دولت و 
نیروهای مسلح، آموزش مسئولان و مردم، استفاده از همیاری 
در تدوین برنامه های آموزشی محلی، گسترش برنامه های 
تحقیقاتی و نمونه سازی از طرح ها اقدام نماید. از سال 1954 
و پس از انتشار نتایج آزمایش های هسته ای آمریکا، کشور 
کانادا عکس العمل به موقع خود را با ایجاد سازمان های دفاع 
غیرعامل نشان داد و از سال 1959 به منظور تأمین بیشترین 
هماهنگی در امور دفــاع غیر نظامی، ســازمان های دفاع 
غیرعامل و اقدامات اضطراری را ادغام نمود که از مهم ترین 
وظایف این سازمان جدید، تنظیم و نظم و امنیت به منظور 
حفظ حاکمیت و تداوم خدمات دولتی است. دولت سوئیس 
نیز با وجود سیاست بی طرفي در طول دو جنگ جهانی به 
رغم این که از نظر موقعیت ای ژئوپلیتیک و دارا بودن معادن 
زیر زمینی دارای وضعیت حساسیت آفرینی نیست، پدافند 
غیرعامل را در این بخشی از فضای اطمینان بخش حاکم بر 
این کشور را نمی توان ناشی از اجرای این سیاست دانست. 
سازمان دفاع غیرعامل سوئیس به ســاخت پناهگاه های 
مقاوم در مقابل انفجارات اتمی به طور گسترده ای توجه کرد 
و برای اقامت مردم تمامی امکانات از قبیل آب، غذا، دارو و 
ســایر مایحتاج را به صورتی که قبل از فاسد شدن تعویض 
می گردند پیش بینی کرد. در کشور یوگسلاوی هم به این 
موضوع توجه جدی معطوف گردید و در برنامه ریزی ها علاوه 
بر احداث پناهگاه ها، مستحکم ساختن ابنیه، ایجاد مرکز به 
صورت دو منظوره و آموزش و تمرین مردم، به اصولی مانند 
پراکندگی، کوچک سازی فریب توجه شد به نحوی که در 
طول جنگ 1999 نیروهای مسلح کشور عضو ناتو با وجود 
بمباران گسترده نتوانستند خسارات های عمده به تأسیسات 

این کشور وارد نمایند.
از کشور همســایه نیز کشور پاکســتان به این موضوع 
علاقه مندی خاصی نشــان داده و ضمن ایجاد سازمانی 
برای این امر به موضوع آرامش مردم توجه نموده اســت 
طوری که جزوات آموزشی با متون ساده و روان در مورد 
مقابله با انفجارات هسته ای و دیگر تهدیدات  بین مردم 
و مراکز آموزشی انتشار یافته است. در کشور کره شمالی 
هم که با تهدیدات آمریکا روبه روست پدافند غیرعامل به 
صورت گسترده ای مورد اســتفاده قرار می گیرند، معابر 
مترو و ایستگاه های زیر زمینی شهر پیونگ یانگ در عمق 
90 تا 105 متری زمین احداث شــده است. بسیاری از 
کارخانه صنایع نظامی در تونل های بزرگ استقرار یافته و 
هواپیمای نظامی پس از فرود می تواند در تونل های حفر 

شده مخفی شوند.

ويژگی های جمهوری اسلامی ايران
جمهوری اسلامی ایران با توجه به دلایل زیر همواره مورد 
تهدید مزمن و پایدار آمریکا و هم پیمان استراتژیک آن 

قرار دارد:
1 دیدگاه ایدئولــوژی و اتکا و پاینــده نظام مقدس 

جمهوری اسلام ناب محمدی و مبانی آن
2 از دیدگاه ژئوپلیتیک و جغرافیای سیاسی

3 دیدگاه اقتصادی و بهره مندی از منابع نفت و گاز

4 ازدیــدگاه فنــاوری ورود ایــران بــه عرصه های 

فناوری های نوین همچون بحث غنی سازی اورانیوم
سیر تحول جنگ ها )شــیوه های دفاع در مقابل آن ها( 
جنگ ها چه به صورت خواسته یا ناخواسته و تحمیلی 
با زندگی حیات بشری آمیخته شده است و در بسیاری 
از موارد به نظر می رسد که هیچ راه گریزی از آن وجود 
ندارد و بشریت در طول تاریخ 5000 هزار سال تمدن 
بشری روی کره زمین در حدود 14 هزار جنگ را شاهد 
بوده و طی ایــن جنگ ها بیش از یک میلیارد انســان 
جان باختند. ســال هاي 1990- 1945 در روی کره 
زمین فقط سه هفته بدون جنگ بوده و جالب این که 
اکثر جنگ ها در کشورهای جهان سوم به وقوع پیوسته 
اســت. در قرن بیســتم بیش از 220 جنگ به وقوع 
پیوسته و میلیون ها نفر تلفات انسانی داشته است. در 
طول این سال ها همگام و هماهنگ با تاریخ چند هزار 
ساله بشری صرفا 268 سال بدون جنگ و مناقشه بوده 
است و تنها طی 45 ســال یعنی طی رشد و پیشرفت 
فناورانه قدر مسلم روش ها، قواعد و اصول جنگ با توجه 
به امکانات و توانمندی ها و دانش آن جامعه دچار تغییر 

و تحول اساسی گردیده است.

تحولات تاریخی جنگ ها
 جنگ های نسل اول

شامل جنگ های دوره تاریخی از پیدایش بشر تا اختراع 
سلاح های گرم و متکی بر سلاح سرد می باشد.

 جنگ های نسل دوم
شامل جنگ های تاریخی اختراع و به کار گیری سلاح های 

گرم تا زمان ورود ماشین به عرصه نبرد می گردد.
 جنگ های نسل سوم

این جنگ ها مکانیزه و به کار گیری ماشین های جنگی و 
توسعه نبرد به هوا و زیر دریایی شروع و تا دوره محاصره 

ادامه داشت.
تهاجم بعثی عراق و دوره 8 سال دفاع مقدس از مهم ترین 
تجارب جنگی بشر در این دوره می باشد. مشخصه های 

جنگ های نسل سوم:
تأکیــد بر جنگ ســخت )حجم انبوه و گســترده  1

درگیری های فیزیکی طرفین(
2 اصرار بر کسب برتری ها تاکتیکی

تأکید بر کسب برتری های تاکتیکی 3

به کارگیری حجم انبوه مهمات و سلاح های معمولی  4

و غیر دقیق
تکیه زیاد بــر نبرد زمینی و محدودیــت هوا و عدم  5

بهره مندی فضا در نبرد
6 تکیه بر حجم نیروی انسانی

دشواری های مدیریت و صحنه نبرد و پشتیبانی ها 7

8 گستردگی خسارت و تلفات وارده به غیرنظامیان

طولانی تر شدن دوره جنگ 9

خطرپذیری بسیار بالا 10

جنگ های نسل چهارم با شروع بسیار بالا 11

 جنگ های نسل چهارم
با شــروع انقلاب علوم و فناوری ها خصوصــا در زمینه 
اطلاعات، ارتباطات، الکترونیک و رایانه در سال های اخیر، 
جنگ های نسل چهارم طراحی و در چند جنگ اخیر نسل 
چهارم تجربه شده و در سیر تکاملی خود را طی می نماید.

مشخصه های جنگ های نسل چهارم:
1 تأکید بر جنگ نرم )شــامل جنگ های اطلاعاتی، 

جنگ روانی و تبلیغاتی، جنگ سایبری(
2 به کارگیری موضعی و مقطعی جنگ سخت برای 

تقویت و پشتیبانی جنگ نرم
3 تأکید بر جنگ الکترونیک پیشرفته

تکیه بر سلاح و تجهیزات هوشمند و پیشرفته و دقیق 4

توسعه توانمندی ها و کسب برتری کامل در هوا 5

گسترش عرصه جنگ به فضا 6

پرهیز از درگیری قطعی در جنگ ســخت، قبل از  7

اطمینان از پیروزی در جنگ نرم
شروع همزمان به نبرد در خط عمیق نزدیک و عمیق  8

دور
تأکید بر انهدام زیرساخت های ملی و مراکز حیاتی،  9

حساس و مهم در کشور در اولویت نخست اهداف تهاجم
10 تلاش مؤکد و مســتمر بر قطع ارتبــاط رهبری و 

مدیریت دفاعی و عمومی کشور با مردم و با نیروهای دفاعی 
گام نخست

کوتاه شدن مدت زمان جنگ  11

12 خطر پذیری پایینالزامات و ویژگی های دفاع موسوم 

در جنگ های نسل چهارم:
ضرروت برنامه ریزی و طرح های جامع دفاعی قبل از  1

شروع درگیری های آشکار)دفاع در مقابل جنگ نرم(
توسعه همه جانبه تدابیر دفاعی به منظور افزایش  2

ضریب پایدار ملی
گســترش طرح های دفاعی در سطح تمامی نقاط  3

هدف در جغرافیای کشور و حوزه سرزمینی ملی به روش 
دفاعی نقطه ای

تأکید ویژه بر دفاع غیرعامل 4

اتکا بر ایمان و هوشیاری، روحیه و توان دفاع مردمی 5

توجه و تأکید بر راهبرد اصول دفاع نا متقارن 6

7 توجه به تمام جهات

چهارگانه به عنوان محورها و معبر تهاجم 8

شناســایی و رفع ضعف های ذاتی و فناوری های و  9

آســیب پذیری های ســاختاری و سیســتمی و تمرکز 
اولویت های دفاعی

10 تمرکز تلاش ها و ارتقاء روحیه وارده ملی برای دفاع
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مفاهيم بنيادين دفاع در برابر تهديدات
مروریبرقوانینحوزهپدافندغیرعامل

قوانين موضوعه و مصوبات ابلاغي مراجع رسمي کشور

آئین نامه اجرایي بند 11 ماده 121 قانون 
برنامه چهارم توسعه )الزام دولت(

 تصویب پیش نویســي سیاســت ها 
خط مشي هاي پدافند غیرعامل

 ایجاد زمینه هاي مناســب فرهنگي 
به منظور القاء آگاهي در خصوص پدافند 

غیرعامل
ضوابــط  ابــلاغ  و  تصویــب   
دستورالعمل های )عمومي و اختصاصي( 

در خصوص پدافند غیرعامل
 تعیین مصادیق تاسیســات زیربنایي 
ساختمان های و شــریان های حساس 

و حیاتي
 تصویب ســطح بندي و اولویت بندي 
مراکز تحت پوشش با پیشنهاد دستگاه 

اجرایي
 تصویب طرح های پدافند غیرعامل و 

اعتبار مورد نیاز آن
 بررسي و تأیید نتایج ارزیابي از اجراي 
طرح هــای پدافند غیرعامــل به منظور 

اجماع و بهینه سازي طرح ها و روش ها.
 ایجاد هماهنگي لازم در دستگاه هاي 

اجرایي
1- نظارت بر اجراي صحیح آئین نامه

2- بند پ تبصره 17 قانون بودجه 1384 
)تأمین اعتبار و روش ها(.

3- آئین نامه اجراي ماده 43 قانون برنامه 

چهارم )مطالعه توجیهي(

 سیاست هاي کلي دفاعي مصوب مجمع 
تشخیص مصلحت نظام

1 تقویت توانمندي دفاعي

 روزآمــد نمودن ســازمان، ســلاح و 
تجهیزات، ساختار آموزشي بهینه کردن 

سیستم هاي اصلي
 پاسخ گویي ســریع، قاطع و غیر قابل 

پیش بیني
 بهینه نمودن نظام آموزشي
 توسعه کمي و کیفي بسیج

 تقویت سیستم دفاعي
 امنیت مرزهاي زمیني

 تقویت و توسعه سیستم پدافند هوایي
 توسعه توانمندي هاي دریایي

 حذف و ادغام سازمان هاي موازي
 کسب برتري نظامي

2 ایجاد توازن قوا

 استفاده از فناوري هاي پیشرفته
 شــکل دهي همکاري هاي امنیتي با 

کشورهاي همسایه
 شــکل دهي قراردادهــا، پیمان ها و 

کنوانسیون هاي منطقه اي
 عضویت در پیمان هاي همکاري هاي 

نظامي منطقه ای
3 افزایش قدرت بازدارندگي در 

برابر اسرائیل
 تقویت سیستم اطلاعاتي

 عملیات رواني
4 بازدارندگي تهدیدات نظامي جهاني

 افزایش توان پایداري
 توسعه منابع نبرد نامتقارن

 استفاده از فناوري هاي قابل دستیابي
 توان جنگ رواني

 نمایش قدرت و اراده عمل
تحصیل آمادگي براي ابتکار عمل 5

 تقویت سیستم اطلاعات امنیتي دفاعي
 شناسایي منابع و منافع دشمن

 کســب آمادگي ضربه زدن ابتکاري و 
غیرمتعارف

حفاظت از منافع حیاتي 6

 توسعه نفوذ فرهنگي و اطلاعاتي
 توسعه ناوگان دریایي

تجهیز نیروهاي مسلح 7

 سیستم پیشرفته موشکي
 سیستم پیشرفته پدافند هوایي

 سیستم پیشرفته دریایي
 سیستم پیشرفته هوایي

 توسعه سرمایه گذاري
 الکترونیک
 ارتباطات
 اطلاعات

 مخابرات امن

 جنگ الکترونیک و اطلاعات
 سیستم یکپارچه فرماندهي و کنترل

 توسعه هوشمندي در تسلیحات
سازمان دهی نیروهاي مسلح 8

 ســازماندهی و حفظ وحــدت اقتدار 
انضباط انسجام

 جاذبه و بهبود معیشت و منزلت
 توسعه و تحول نظام آموزشي

 تحرک و سرعت عمل
 اصلاح سیســتم ها روش هــا و حذف 

موازي ها
 بهینه سازي سیستم مدیریت

تقویت بسیج 9

 امنیت و توسعه انضباط اجتماعي
 جذب آمــوزش و انســجام و آمادگي 

رزمي
 افزایش توان سازماني

 فراخواني
 ارتقاء پشتیباني

 تعمیم ارتش 20 میلیوني در ساختار 
اداري نظام

 تحقیق طراحي و توسعه
 فرهنگ سازي آگاه سازي مردم

پدافند غیر عامل 10

 سیستم یکپارچه پدافند عامل کشور
 آمایش سرزمیني

 تقویت پدافند غیر عامل

مروری بر قوانین حوزه 
پدافنـد غیرعامل

سیاست های کلی برنامه پنج ساله پنجم توسعه 
کشور، ابلاغی مقام معظم رهبری

 تحکیم و ارتقاء امنیت پایدار، فراگیر و تضمین کننده 
اهداف و منافع ملی با تأکید بر:

1 تقویت نقش مردم و اطلاعات مردمی در پیشگیری از 

تحرکات ضد امنیتی
2 تقویت و تعامل مؤثر دستگاه های اطلاعاتی، انتظامی و 

قضایی و هماهنگی بین آن ها برای تأمین اشراف اطلاعاتی 
و مقابله با هر نوع اخلال در امنیــت عمومی، اقتصادی و 

اجتماعی و مقابله با تهدیدهای نرم
3 ایجاد ســامانه یکپارچه نرم افزاری اطلاعاتی، ارتقاء 

ســطح حفاظت از اطلاعــات رایانه ای، توســعه علوم و 
فناوری های مرتبط با حفظ امنیت سامانه های اطلاعاتی و 
ارتباطی به منظور صیانت از فضای تبادل اطلاعات، تقویت 
فنی برای مقابله با تخلفات در فضاهای رایانه ای و صیانت از 

حریم فردی و عمومی
4 تقویت زیرساخت های انسجام و همبستگی ملی برای 

پیشــگیری و مقابله با عوامل بروز گسست های هویتی، 
اجتماعی، فرهنگی و اعتقادی

 ارتقــاء توانمندی های دفاعی و قــدرت بازدارندگی 
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به منظور دفاع از حاکمیت، تمامیت ارضی، منافع و امنیت 
ملی و مقابله مؤثر با تهدیدهــای خارجی و ایجاد توازن 

منطقه ای با تأکید بر:
1 کسب دانش و فناوری های نو نرم افزارهای پیشرفته 

دفاعی و نوسازی و بازسازی صنایع دفاعی، افزایش ضریب 
خودکفایــی با توســعه تحقیقات و بهره منــدی از همه 

ظرفیت های صنعتی کشور.
2 اهتمام به حضور نیروهای مردمی در امنیت و دفاع از 

کشور و انقلاب با تقویت کمی و کیفی بسیج مستضعفان.
3 گسترش پدافند غیرعامل

 سیاست های کلی نظام درباره پدافند غیرعامل کشور 
)مصوب مجمع تشخیص مصلحت نظام(:

تأکید بر پدافند غیرعامل که عبارت است از مجموعه  1

اقدامات غیرمسلحانه که موجب افزایش بازدارندگی، کاهش 
آسیب پذیری، تداوم فعالیت های ضروری، ارتقاء پایداری 
ملی و تسهیل مدیریت بحران در مقابل تهدیدات و اقدامات 

نظامی دشمن می گردد.
2 رعایت اصول و ضوابط پدافند غیرعامل از قبیل انتخاب 

عرصــه ایمن، پراکنده ســازی یا تجمیع حســب مورد، 
حساسیت زدایی، اختفا، استتار، فریب دشمن و ایمن سازی 

نسبت به مراکز جمعیتی و حائز اهمیت به ویژه در طرح های 
آمایش سرزمینی و طرح های توسعه آینده کشور

طبقه بندی مراکز، اماکن و تأسیسات حائز به حیاتی،  3

حساس و مهم و تجدیدنظر در این طبقه بندی در صورت 
لزوم

تهیه و اجرای طرح های پدافند غیرعامل )با رعایت اصل  4

هزینه- فایده( در مورد مراکز، اماکن و تأسیســات حائز 
اهمیت نظامی و غیرنظامی موجود و در دست اجرا براساس 
اولویت بندی و امکانات، حداکثر تا پایان برنامه ششــم و 

تأمین اعتبار موردنیاز توسط دولت
5 تهیه طرح جامع پدافند غیرعامل در برابر سلاح های 

غیرمتعارف نظیر هسته ای، میکروبی و شیمیایی
دو یا چندمنظوره کــردن برخی از مســتحدثات،  6

تأسیسات و شبکه های ارتباطی و مواصلاتی ) با نظر نهاد 
مسئول دربند 13( در جهت بهره گیری پدافندی از آن ها به 

ویژه در مناطق مرزی و حساس کشور
7 فرهنگسازی و آموزش عمومی درزمینه بکار گیری 

اصول و ضوابط پدافند غیرعامــل در بخش دولتی و غیر 
دولتی، پیش بینی آموزش های متناسب در سطح عمومی 

و عالی و توسعه تحقیقات درزمینه پدافند غیرعامل

8 رعایت طبقه بنــدی اطلاعات طرح هــای پدافند 

غیرعامل
9 ممانعت از ایجاد تأسیسات پرخطر در مراکز جمعیتی 

و خروج این گونه تأسیسات از شهرها و پیش بینی تمهیدات 
ایمنی برای آن دسته از تأسیساتی که وجود آن ها الزامی 
است و ممانعت از ایجاد مراکز جمعیتی در کنار تأسیسات 

پر خطر یا تعریف حریم آن ها
حمایت لازم از توسعه فناوری و صنایع مرتبط با پدافند  10

غیرعامل با تأکید بر طراحی و تولید داخلی
11 اصول و ضوابط مقابلــه با تهدیدات نــرم افزاری و 

الکترونیکی و سایر تهدیدات جدید دشمن به منظور حفظ 
و صیانت شبکه های اطلاع رسانی، مخابراتی و رایانه ای

تعیین یا ایجاد نهادی در دولت برای تدوین، طراحی،  12

برنامه ریزی و تهیه ضوابط، استانداردها و آیین نامه های 
پدافند غیرعامل و پیشــنهاد به مراجــع ذی صلاح برای 

تصویب و نظارت بر اعمال آن ها
پیش بینی ساز و کار لازم برای تهیه طرح های مشترک  13

ایمن سازی و ایجاد هماهنگی در سایر طرح ها و برنامه ها و 
مدیریت نهادهای مسئول در دو حوزه پدافند غیرعامل و 

حوادث غیرمترقبه در جهت هم افزایی و کاهش هزینه ها

طرح جامع آمادگي هاي لازم 11

 تعیین وظایف هر یک از سازمان هاي 
دولتي

 مدیریت جنگ و بحران
 فراخوان بسیج و احتیاط
 دومنظوره سازي واحدها

 طراحي و اجراي رزمایش ها
12 ارتقاء توان کیفي و کمي صنایع 

نظامي و صنایع مکمل
 تقویت توسعه و نوسازي صنعت

 بالا بردن توان کمي و کیفي صنعت
تأمین نیازهاي مالي 13

 تأمین اعتبارات موردنیاز

سیاست هاي کلي برنامه چهارم توسعه 
ج.ا.ایران

 تقویــت وجــدان کاري و انضبــاط 
اجتماعــي و روحیــه کار و ابتــکار، 
کارآفریني، درستکاري، قناعت و اهتمام 

به ارتقاء کیفیت تولید
  فرهنگ سازي براي استفاده از تولیدات 
داخلي، افزایش تولیــد و صادرات کالا و 

خدمات
 ایجاد انگیزه و عزم ملي براي دستیابي 

به اهداف مورد نظر در افق چشم انداز
 تقویت وحدت و هویت ملي مبتني بر 
اسلام و انقلاب اسلامي و نظام جمهوري 

اسلامي و آگاهي کافي درباره تاریخ ایران، 
فرهنگ، تمدن و هنر ایراني-اسلامي و 

اهتمام جدي به زبان فارسي
 تعمیــق روحیــه دشمن شناســي و 
شناخت ترفندها و توطئه هاي دشمنان 
علیه انقلاب اســلامي و منافــع ملي، 
ترویج روحیه ظلم ستیزي و مخالفت با 

سلطه گري استکبار جهاني
 سالم ســازي فضاي فرهنگي، رشــد 
آگاهي ها و فضایــل اخلاقي و اهتمام به 

معروف و نهي از منکر
 اطلاع رســاني مناســب براي تحقق 

ویژگي هاي مورد نظر در افق چشم انداز
 مقابله با تهاجم فرهنگي

 ســازماندهی و بســیج امکانــات و 
ظرفیت هاي کشــور در جهت افزایش 

سهم کشور در تولیدات علمي جهان
 کسب فناوري، به ویژه فناوري هاي نو، 
شامل ریزفناوري و فناوري هاي زیستي، 
اطلاعات و ارتباطات، زیســت محیطي، 

هوافضا و هسته اي
 اصلاح نظام آموزشــي کشور شامل: 
آمــوزش و پــرورش، آمــوزش فني و 
حرفه اي، آموزش عالي و کارآمد کردن 
آن براي تأمین منابع انساني موردنیاز 

در جهت تحقق چشم انداز
 ایجــاد محیط و ســاختار مناســب 

حقوقي، قضایــي و اداري براي تحقق 
اهداف چشم انداز

 اصــلاح نظــام اداري و قضایــي در 
جهت افزایش تحرک و کارایي، بهبود 
خدمت رساني به مردم، تأمین کرامت و 
معیشت کارکنان، به کارگیري مدیران 
و قضات لایق و امین و تأمین شــغلي 
آنان، حذف یــا ادغــام مدیریت هاي 
مــوازي، تأکیــد بــر تمرکززدایي در 
حوزه هاي اداري و اجرایي، پیشگیري 
از فســاد اداري و مبارزه با آن و تنظیم 

قوانین موردنیاز
 تقویت امنیت و اقتــدار ملي با تأکید 
بر رشــد علمي و فناوري، مشــارکت و 
ثبات سیاسي، ایجاد تعادل میان مناطق 
مختلف کشــور، وحدت و هویت ملي، 
قدرت اقتصادي و دفاعي و ارتقاء جایگاه 

جهاني ایران
 تقویت و کارآمد کردن نظام بازرسي 

و نظارت
 اصلاح قوانین و مقررات در جهت رفع 
تداخل میان وظایــف نهادهاي نظارت 

و بازرسي
 اولویــت دادن به ایثارگــران انقلاب 
اســلامي در عرضــه منابــع مالــي و 
فرصت ها و امکانات و مســئولیت هاي 
دولتي درصحنه های مختلف فرهنگي 

و اقتصادي
 ارتقا توان دفاعي نیروهاي مسلح براي 
بازدارندگي، ابتــکار عمل و مقابله مؤثر 
در برابر تهدیدها و حفاظت از منابع ملي 
و انقلاب اسلامي و منابع حیاتي کشور.

 توجه ویژه به حضور و سهم نیروهاي 
مردمي در اســتقرار امنیــت و دفاع از 
کشور و انقلاب با تقویت کمي و کیفي 

بسیج مستضعفین
 تقویت و توســعه و نوســازي صنایع 
دفاعي کشــور با تأکید بر گســترش 
تحقیقات و ســرعت دادن بــه انتقال 

فناوري هاي پیشرفته
 توســعه نظــم و امنیــت عمومي و 
پیشــگیري و مقابله با جرائم و مفاسد 
اجتماعي و امنیتــي از طریق تقویت و 
هماهنگي دستگاه هاي قضایي، امنیتي 
و نظامــي و توجه جــدي در تخصیص 
منابع بــه وظایــف مربوط بــه اعمال 

حاکمیت دولت
 تلاش براي دستیابي به اقتصاد متنوع 
و متکي بر منابع دانش و آگاهي، سرمایه 

انساني و فناوري نوین
 اهتمــام به نظــم و انضبــاط مالي و 
بودجه اي و تعادل بین منابع و مصارف 

دولت
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قـرارگاه سايبـري
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حوزه فعالیت
هدایــت، راهبری، نظــارت و هماهنگــی فرماندهی 
عملیاتی پدافند ســایبری از زیرساخت های سایبری 
کشور متناسب با ســطح اهمیت آن ها )مصون سازی 
زیرســاخت های حیاتــی ســایبری، مســتحکم 
و پایدارسازی زیرســاخت های حســاس سایبری و 
ایمن سازی و کاهش آســیب پذیری زیرساخت های 

مهم سایبری کشور(
    رصد، پایش، تشخیص تهدیدات سایبری و هشدار 

و تعیین وضعیت آن
    فرماندهی، هدایت و کنترل صحنه عملیات پدافند 

سایبری در سطوح ملی، منطقه ای و دستگاهی
    تولیــد و ارتقــاء آمادگــی پدافند ســایبری در 

دستگاه های اجرایی، بخش خصوصی و آحاد جامعه
    صیانت، پدافند، پایدارسازی و استحکام زیست بوم 

سایبری و سرمایه های ملی سایبری

معرفی قرارگاه 
پدافند سايبری کشور

قرارگاه پدافند سایبری  با بهره گیري از كلیه امكانات رایانه ای )سایبري( و غیر رایانه ای كشور به منظور ایجاد 
بازدارندگی، پیشگیری، ممانعت از انجام، تشخیص به موقع، مقابله مؤثر و بازدارنده با هرگونه تهاجم رایانه ای 
به سرمایه هاي ملي رایانه ای، توسط متخاصمین رایانه ای، اعم از نیروی نظامی)ارتش رایانه ای( كشورهای 
متخاصم و گروه هاي تحت حمایت پنهان دولت های متخاصم به نحوی كه امكان رایاتک)تهاجم سایبری( را از 

كلیه متخاصمین سلب نموده و پایداری سامانه رایانه ای را در برابر تهدیدات دشمن تأمین می نماید.

قرارگاه سايبري
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    حصول اطمینان از تولید و به کارگیری سامانه های 
پایه و اساسی پدافند سایبری 

اهم اقدامات در حال انجام
    راهبری و نظارت بر مصون سازی سرمایه های ملی 
سایبری و فضای سایبری کشور مانند شبکه فیبر نوری، 
درگاه های ورود اطلاعات به کشور، سامانه های کلیدی 

به کار رفته در زیرساخت های فضای سایبر کشور
    تدویــن الزامات و ملاحظات پدافند ســایبری در 

پروژه های کلان کشور 
    تدوین اسناد هادی و تخصصی فنی پدافند سایبری 
در حــوزه فناوری های نوین جهــت احصاء تهدیدات 
و تدوین الزامات و ملاحظات پدافند ســایبری مانند 
رایانش ابری، ابر داده ها، تجزیه وتحلیل اطلاعات عظیم 

به منظور داده کاوی و ...
    صنعتی ســازی و حمایت از تولید 5 سامانه پایه و 

اساسی پدافند سایبری
    ســاماندهی، ســازماندهی، راهبری و رتبه بندی 

آزمایشگاه های مرجع حوزه پدافند سایبری
    راهبری، طراحی، تولید و تحلیل سامانه تشخیص 

و طبقه بندی سلاح سایبری
    توســعه و تکمیل آزمایشــگاه ها و مراکز ارزیابی 
محصولات سایبری مانند آزمایشــگاه های فارنزیک، 

تجزیه وتحلیل بدافزار، سخت افزار، نرم افزار و ...
    پایــش و رصد محیــط داخلی به منظور کشــف 

آسیب پذیری های سایبری
    طبقه بندی و سطح بندی زیرساخت های سایبری

    طراحی و راهبری تمرین و رزمایش های در ســه 
سطح ملی، دستگاهی و استانی

    عملیاتی ســازی 4 مرکــز پدافند ســایبری در 
دستگاه های اجرایی و 2 مرکز پدافند سایبری استانی 

    ایجاد شــبکه سراســری رصد و پایش، مراقبت، 
تشخیص و هشــدار هوشــمندانه و تحلیل مستمر و 
منسجم دشمن و کشورهای بیگانه در حوزه الکترونیک 

کشور
    تهیه و تدوین نظام جامع حقوق و دیپلماسی دفاع 

سایبری 
    رصد و پایش رسانه ها و شبکه های اجتماعی از بعد 
راهبردی، عملیاتی، اجرایی و فنی )براندازانه، امنیتی، 

دفاعی(

دستاوردها
سند راهبردی پدافند سایبری کشور  1

ســند راهبردی پدافنــد الکترونیــک در بخش  2

کشوری 
سند برآورد تهدیدات سایبری کشور 3

مأموریت های عمده پدافند سایبری کشور

پدافند سایبری از زیرساخت های اساسی کشور متناسب با سطح اهمیت آنها]۱[ 1

دفاع هوشمندانه چند لایه و اثربخش از سرمایه های سایبری کشور 2

فرماندهی، هدایت و کنترل صحنه عملیات پدافند سایبری در سطوح ملی، منطقه ای و دستگاهی 3

ایجاد، ارتقا و راهبری نظام جامع پدافند سایبری کشور 4

تولید و ارتقاء آمادگی پدافند سایبری در دستگاه های اجرایی، بخش خصوصی و آحاد جامعه 5

6 صیانت، پدافند، پایدارسازی و استحکام زیست بوم سایبری ]2[ و سرمایه های ملی سایبری کشور

ایجاد، حمایت و ارتقاء ظرفیت های  خوداتکا صنعت بومی دفاع سایبری کشور )دولتی و غیردولتی( 7

نهادینه سازی اصول، الزامات و ملاحظات فنی پدافند سایبری در ذات برنامه ها و طرح های توسعه  8

سایبری کشور
نهادینه سازی مفاهیم پدافند سایبری در ذات برنامه های آموزشی و فرهنگی کشور در سطوح مختلف 9

]1[مصون سازی زیرساخت های حیاتی سایبری، مستحکم و پایدارسازی زیرساخت های حساس سایبری و ایمن سازی  
و کاهش آسیب پذیری زیرساخت های مهم سایبری کشور

]2[تعریف زیست بوم سایبری: تمامی فضای سایبری کشور)اکوسیستم سایبری(

سند دکترین پدافند سایبری کشور 4

سند سیاست های  اطلاع رسانی پدافند سایبری  5

ســند معماری ســاختار ، مأموریت ها و وظایف  6

قرارگاه سایبری کشور
سند آیین نامه اجرایی سیاست های کلی نظام در  7

حوزه سامانه های نرم افزاری 
طراحی و تدویــن و اجرای دوره های آموزشــی  8

عرضی و ضمن خدمت پدافند ســایبری در 5 سطح 
جهت دستگاه های اجرایی کشور

اجرای دوره های کارشناســی ارشــد و دکترای  9

پدافند ســایبری)3 دوره کارشناســی ارشد 2 دوره 
دکترا( 

حمایت از تولید محصولات بومی و شــرکت های  10

فناور حوزه ســایبری )تجهیزات حوزه صنعتی مانند 
اســکادا، PLC، RTU، ســامانه مدیریــت اطلاعات و 
رخدادهای امنیتی)SIEM(، ضد بدافزار بومی، ماژول 
 )،HSM، STM1، STM4 امنیتــی ســخت افزاری)
سوییچ های شبکه، مســیریاب، تجهیزات مخابراتی 
سیار، تجهیزات امنیتی رصد و پایش فضای سایبری، 
تجهیزات پاسخگویی به رخدادهای سایبری، تجهیزات 
امنیتی صنعتی مانند دیواره آتش صنعتی، یکسو کننده 
صنعتی، سامانه مدیریت اطلاعات و رخدادهای امنیتی 

صنعتی، ظرف عسل صنعتی)Honeypot ICS ( و ...
هدایــت و نظــارت بــر راه انــدازی و تجهیــز  11

آزمایشگاه های مرجع و ارزیابی امنیتی-پدافندی
برگزاری نمایشگاه سالانه صنعت بومی سایبری با  12

حضور بیش از 70 شــرکت فناور و ارائه بیش از ۱40 
محصول بومی به ویژه در حوزه امنیت و پدافند سایبری 

و رونمایی از ۱2 محصول برتر این حوزه

تکمیل، توسعه و راه اندازی ۱0 آزمایشگاه مرجع و  13

ارزیابی تخصصی حوزه پدافند سایبری
    تحلیل مخاطرات 

    تحلیل شواهد دیجیتال)فارنزیک(
    ضد بدافزار

    امنیت سیستم های کنترل صنعتی 
    ارزیابی امنیتی نرم افزاری و سخت افزاری

راه اندازی مرکز امداد و نجات سامانه های کنترل  14

صنعتی ) CERT صنعتی( و غیر صنعتی به صورت مراکز 
ثابت و متحرک ) دو سامانه متحرک برای پاسخگویی 
و  تجهیـــز  یانـــه ای  را حــوادث  بــه  ســریع 

تکمـیل شده است(

توصیه های عمومی به مسئولین 
    حمایت از صنایع بومی داخلی و عدم وابستگی به 
محصولات و خدمات خارجی در حوزه پدافند سایبری 

کشور
    حرکت همســو و هماهنگ نهادها و دستگاه های 

کشور با محوریت راهبرد پدافند سایبری 
    تمرکــز بر ســرمایه های ملی حیاتی و حســاس 

سایبری و متکی به سایبر  
    اولویت بر ایجاد ســامانه ایزوله کاملًا امن و مصون 

سایبری برای زیرساخت های حیاتی
    تمرکــز همه جانبه بر ســامانه های پایــه پدافند 
سایبری جهت استفاده در زیرســاخت های حیاتی و 

حساس
    کنترل و بازرسی از زیرساخت های حیاتی، حساس 

و مهم در دستگاه مربوطه
    کشف مداوم و آسیب شناسی فضای سایبری
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پدافند سايبری
ــق 1404 در اف

قرارگاه سايبري
پدافند سايبری در افــق 1404
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با یاری خداوند قادر متعال، »جمهوری اسلامی ایران 
در افق ۱404«، دست یافته به زیست بوم ملی سایبری 
امن، مصون و پایــدار در برابر تهدیــدات و حملات 
سایبری دشمن و قدرت برتر پدافند سایبری در بین 
کشورهای منطقه و دارای جایگاهی ممتاز در جهان با 

ویژگی های زیر می باشد:

نظام جامع بومی پدافند سایبری هوشمند، پایدار  1

و مقاوم، انحصاری، ابتکاری،  لایه به لایه، پیش کنش 
گر، شــبکه ای،  چابــک و منعطف در ســطوح ملی، 

دستگاهی و استانی
نظــام فرماندهــی و کنترل جامع  و هوشــمند  2

باقابلیت رصد، پایش، تشخیص، هشدار و فرماندهی و 
کنترل به هنگام صحنه عملیات پدافند سایبری

3 زیرســاخت های ســایبری حیاتــی مصــون،  

زیرســاخت های حســاس مســتحکم و پایــدار و 
زیرساخت های مهم ایمن

ســرمایه های انســانی مؤمن، متعهد ، مجرب،  4

آموزش دیده و متخصص در حوزه پدافند سایبری  و 
دارای تفکر بسیجی و روحیه جهادی

نظام دیپلماسی پدافند سایبری فعال، متعامل،  5

مشارکت جو و مدافع منافع ملی سایبری
صنعت بومی پدافند ســایبری روزآمد، رقابتی و  6

پاســخگو به تهدید، اقتصــادی، خوداتــکا در تولید 
ســامانه های پایه پدافند  ســایبری با بهره گیری از 

ظرفیت های کشور
7 اســتانداردها و الگوهای پدافند سایبری بومی، 

امن، پویا و روزآمد
8 جایگاه ممتاز علمــی و فناورانه در حوزه پدافند 

سایبری
توانمندی مدیریت بحران ســایبری در راستای  9

تداوم خدمات رسانی ضروری
نظام نهادینه شــده آموزش و فرهنگ سازی در  10

ذات فرهنگ عمومی و نظام آموزشی کشور
مشــارکت ظرفیت هــای بخش  هــای دولتی،  11

خصوصی، مردم و بسیج در پدافند سایبری

اهداف پدافند سايبری کشور
1  دستیابی به نظام جامع  بومی پدافند سایبری

2 دستیابی به زیرساخت ها و سرمایه های ملی 

مصون سایبری  )ویژه، مصون ســازی سایبری، 
مدیریت آســیب پذیری، امن ســازی سایبری و 

ایمن سازی زیرساخت های قابل حفاظت(
3  دستیابی به زیست بوم سایبری مصون، امن و 

پایدار
4 دستیابی به منابع انسانی توانمند و کارآمد

5  دســتیابی به جایگاه ممتاز علمی و فناوری 

سایبری
6 دستیابی به صنعت بومی خود اتکا و پیشرفته 

پدافند سایبری
7 دستیابی به اســتانداردها و الگو های پدافند 

سایبری بومی، امن، پویا و روزآمد
8 دستیابی به دیپلماسی هدفمند و فعال پدافند 

سایبری
9  دستیابی به ظرفیت مناســب فرماندهی و 

کنترل مؤثر پدافند سایبری
10 نهادینه ســازی فرهنگ، ادبیات و مفاهیم 

پدافند سایبری
11 دستیابی به مشارکت ظرفیت های بخش  های 

دولتی و خصوصی
12  دستیابی به نظام پدافند فرهنگی سایبری با 

قابلیت تهدید شناسی و پاسخگو به تهاجم فرهنگی 
براندازانه دشمن

13   دستیابی به تولید، حفظ و ارتقاء آمادگی های 

پدافندی سایبری در برابر تهدیدات

راهبردهای نظام پدافند سايبری کشور

1  مصون سازی زیست بوم ســایبری و الزام و 

همراه سازی ســازمان های  متولی زیرساخت های 
 حیاتی وحســاس کشــوردرایجاد و اســتفاده از 

محصولات امن داخلی
2  تولیــد و مدیریت دانش و فنــاوری پدافند 

سایبري متناسب با تهدیدات نوین
3  تقویت صنعت پدافند ســایبری بومی و حمایت 

ازســازمان ها و شــرکت های  تولیدکننده ســامانه ها و 
محصولات بومی و روزآمد به ویژه سامانه های پایه و اساسی 
سایبری کشــور فرهنگ ســازی و آموزش مسئولین و 

نخبگان و آحاد جامعه در حوزه پدافند سایبری
4  نهادینه سازی مفاهیم پدافند سایبری درنظام 

آموزشی)ابتدایی، متوسطه و دانشگاهی(کشور و 
نظام آموزش دفاعی کشور

5  کاهش آسیب پذیری، پایدارسازی، مصون سازی، 

ارتقاءتوان بازدارندگي زیرساخت های حیاتی وحساس 
کشوردربرابرتهدیدات وحملات سایبری

6  راهبری، هدایت، ایجاد هماهنگی و هم افزایی 

راهبرد محور پدافند سایبری در دستگاه های اجرایی



آبان ماه 1395       48

پیاده سازی دارند مانند برنامه نویسی در طراحی و ایجاد 
بدافزارها و یا ایجاد اخلال در وب سایت سازمان ها

دسته ای از ابزار تهدیدات سایبری که نیاز چندانی به  2

اطلاعات تخصصی رایانه ای ندارد، این دسته از تهدیدات 
سایبری بیشتر خرابکاری سایبری هستند.

اهداف تهدیدات سایبری
در حالت کلی اهداف تهدیدات سایبری، نیت و نقطه پایانی 
است که دشمن برای دستیابی به آن، عملیات نظامی خود 
را سازماندهی، برنامه ریزی و هدایت می کند. در کل می 
توان اهداف تهدیدات سایبری را موارد زیر به حساب آورد:
     از بین بردن زیرساخت های پدافندی و صنعتی کشور

     از بین بردن میل پدافندی کشور در مقابل دشمن
     فلج کردن کشــور هدف با تهاجم به زیرساخت های 

ارتباطی، صنعتی، برق و آب و ...
     جلوگیری از عکس العمل به موقع و مناسب

     انهدام تجهیزات مهم و حیاتی سازمانی
     از بین بردن سیســتم فرماندهی و کنترل و تفکر و 

مدیریتی

مروری کلی برحوزه 
تهديدات سايبری

در حالت کلی تهدیدات سایبری از چهار حالت کلی خارج 
نیستند که عبارتند از:

     تهدید صحت و اصالت اطلاعات
     تهدید دسترسی به اطلاعات

    تهدید افشا و نقض محرمانگی اطلاعات
     تهدید سرقت اطلاعات

هر یک از تهدیدات برشــمرده فوق در حــوزه فناوری 
اطلاعات نیازمند طراحی و ساخت ابزاری است که توسط 
نفوذگران حرفه ای به صورت سازماندهی شده و یا شخصی 

انجام می شود. بد افزارهای کشف شده نسل جدید نظیر 
بدافزار استاکس نت که زیرساخت های ملی و تأسیسات 
حیاتی یک کشــور را مورد هجوم قرار داده اند نشــان از 

پشتیبانی یک یا چند دولت از این برنامه ها دارد.

ابزار تهدیدات سایبری
به صورت کلی ابزار تهدیدات سایبری به دودسته تقسیم 

می شوند:
ابزار فناوری تهدیدات که ملزومــات فناورانه برای  1

قرارگاه سايبري
مروری کلی برحوزه تهديدات سايبری
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     تحمیل بار مضاعف اداره مردم بر دولت با از بین بردن 
زیرساخت های حیاتی

     ایجاد زمینه ها و شرایط مناسب برای تهاجم زمینی 
یا فلج کردن کشور

     کاهش آستانه مقاومت و تحمل ملی

راه های تماس ابزار تهدیدات سایبری با 
دارایی های سازمانی

ابزار فناوری تهدیدات ســایبری که ممکن است یکی از 
موارد محرمانگی، اصالت و دسترسی را مورد تهدید قرار 
دهد لازم است توسط یک راه انتقال با دارایی های سازمان 
تماس پیدا کند این راه های انتقال به ترتیب در زیر شرح 

داده شده است.
شــبکه خارجی: )External network( در مواقعی که دو 
شبکه به یکدیگر متصل هستند این روش در انتشار کرم یا 

ویروس دارای بالاترین آمار آلودگی است.
کاربر مهمان: )Guest client( به کاربرانی اطلاق می شود 
که برای انجام یک امر تجاری یا درمانی برای مدت کوتاهی 
وارد شبکه سازمان می شــوند مانند کاربرانی که دارای 

لپ تاپ هستند.
فایل های اجرایی: )Executable Files( انتشــار بدافزارها 
توسط ساخت فایل های اجرایی از فراوانی بالایی در راههای 
تماس تهدیدات سایبری با دارایی های سایبری سازمان 

برخوردار است.
پرونده های ماکرو: )Documents Macro( انتشار ویروس 

توسط برنامه های متعدد آفیس
نامه های الکترونیک: )Email( انتشــار ویروس از طریق 

ایمیل
دیسک های پاک شدنی: )Removable Disk( انتشار از 

USB، DVD، CD طریق فایل ها روی
با توجه به مقدمه گفته شده می توان به این نتیجه رسید 
که تهدیدات سایبری بسیار محتمل و با فراوانی بالا هستند 
و در شدت این تهدیدات می تواند حتی به اندازه تهدیدات 
سخت نظامی مخرب و تأثیرگذار باشد درحالی که بدون 
ایجاد تلفات و یا گاهی بدون امکان رهگیری و شــناخت 

مهاجمان اصلی به وقوع می پیوندد.

ویژگی های تهدید سایبری
هر تهدید سایبری، از ویژگی های ذیل برخوردار می باشد:

    منشاء تهدید سایبری
    پیامد تهدید سایبری
    سطح تهدید سایبری

    احتمال وقوع تهدید سایبری
    شدت تهدید سایبری

منشاء تهدید سایبری 1

دسته بندی های متعددی برای منشاء تهدیدات سایبری 
وجود دارد. بر این اساس، منشــاء تهدیدات سایبری به 

ترتیب اهمیت، عبارتند از:
    دولت ها یا در واقع دولت های متخاصم

    مزدوران ســایبری یا گروه های تحت حمایت پنهان 
دولت ها

    جاسوسان سایبری

    تروریست های سایبری
    مجرمین سازمان یافته سایبری
    هکرهای دارای انگیزه سیاسی

    هکرها
    منتشرکنندگان هرزنامه

    نویسندگان جاسوس افزار و بدافزار
پیامدهای تهدید سایبری 2

پیامدهای تهدید ســایبری، به دو عامل وجود آســیب 
پذیری در سرمایه سایبری و اقدام تهدید، به بهره برداری 
از آسیب پذیری مذکور  بستگی دارد و به شرح ذیل، قابل 

تشریح می باشد:
در صورت عدم وجود آسیب پذیری سایبری در سرمایه 

سایبری مورد تهدید
 مادامی که آسیب پذیری ســایبری در سرمایه سایبری 
مورد تهدید وجود ندارد، تهدید ســایبری هیچ پیامدی 

نخواهد داشت.
در صورت وجود آســیب پذیری و وجود تهدید بالقوه که 
هنوز هیچ اقدامــی برای بهره برداری از آســیب پذیری 
سایبری انجام نداده اســت، تنها پیامد تهدید )بالقوه(، 

مخاطره سایبری می باشــد. مخاطره سایبری، احتمال 
بهره برداری یک تهدید سایبری، از آسیب پذیری سایبری 

موجود در یک سرمایه سایبری است.
در صورت وجود آســیب پذیری و وجــود تهدید بالفعل  
)اقدام عملی تهدید، برای بهره برداری از آســیب پذیری 
سایبری (، پیامد تهدید )بالفعل(، تهاجم سایبری می باشد.

احتمال وقوع تهدید سایبری
احتمال وقوع تهدید ســایبری، در واقع، احتمال بهره 
برداری تهدید سایبری از آسیب پذیری سایبری موجود 
در یک سرمایه سایبری است که این احتمال را مخاطره 
ســایبری می نامند. احتمال وقوع تهدید سایبری، به 
صورت کمی )درصدی( و یا کیفی قابل بیان اســت که 
برای بیان کیفی، این احتمال در تعداد ســطوح فرد و 
حداقل در سه سطح طبقه بندی می گردد. در بسیاری 
از کشورها، طبقه بندی احتمال وقوع تهدیدات سایبری 
در سطح ملی، معمولاً در پنج ســطح انجام می گیرد 
لیکن دو نوع طبقه بندی متقارن و غیرمتقارن، برای آن 

مورداستفاده قرارمی گیرد.

سطح تهديدات سايبري

تهدیدات سایبری علیه کشور در سه سطح دسته بندی می شوند:
سطح فردی: هرگاه سطح تهاجم و تهدید علیه کشور، محدود به یک فرد خاص مانند هکر و یا متجاوز می شود، 
سطح امنیت و تدابیر مقابله با آن نیز بایستی متناســب با این نکته باشد. حیطه در خطر در این سطح، بیشتر 
بخش های فردی هستند که می توانند حتی به وسیله یک رایانه قابل حمل نیز انجام گیرند. همچنین تدابیر 

مقابله با تهدید در این سطح، بیشتر تاکتیکی هستند.
سطح اجتماعی: هنگامی که تهاجم توسط یک گروه هکری انجام شود و یا امنیت سایبری بخشی از اجتماع به 
خطر بیفتد، می توان با اتخاذ تدابیر کارکردی و مهم، از بروز و پیشرفته آثار تهاجم سایبری پیشگیری نمود. 

همچنین سطح اقدام علیه چنین تهدیدی عملیاتی می باشد.
سطح امنیت ملی: در این سطح، حتی می تواند قدرتی در حد یک دولت به عنوان پشتیبان این حمله شناخته شود که در 
این دسته از تهاجمات، زیرساخت های حیاتی کشور مورد هدف قرار می گیرد. در این سطح از تهاجم، حیطه ملی مورد 
هدف و تهاجم قرار می گیرد و یا با حیطه ای منطقه ای اما با تأثیری ملی باشد. علی رغم اینکه نمونه ای از رشد این تهدید تا 
سطح بین المللی تاکنون مشاهده نشده است، اما باید توجه داشت که این موضوع به هیچ وجه محال و دور از ذهن نیست. 
با این ویژگی که منشاء تهدید ترکیبی بوده و زیرساخت های بین المللی را هدف قرار دهد و تا سطح بین المللی نیز سطح 

درگیری را ارتقا دهد.

شدت تهديدات سايبري
شدت تهدید سایبری، در پنج سطح به شرح ذیل، طبقه بندی می گردد:

تهدید با شدت خیلی کم: تهدید منجر به مخاطرات، تهاجمات، حوادث و خسارات با شدت خیلی کم حوادث ناشی 
از این تهدیدات، رویداد نامیده می شود و خسارات بسیار محدودی را در پی خواهد داشت.

تهدید با شدت کم: تهدید منجر به مخاطرات، تهاجمات، حــوادث و خسارات با شدت کم حوادث ناشی از این 
تهدیدات، حادثه امنیتی کوچک نامیده می شود و خسارات محدودی را در پی خواهد داشت.

تهدید با شدت متوسط: تهدید منجر به مخاطرات، تهاجمات، حوادث و خسارات با شدت متوسط حوادث ناشی از 
این تهدیدات، حادثه امنیتی عمده نامیده می شود و خسارات قابل توجهی را در پی خواهد داشت.

تهدید با شدت زیاد: تهدید منجر به مخاطرات، تهاجمات، حوادث و خسارات با شدت زیاد حوادث ناشی از این 
تهدیدات، بحران نامیده می شود و خسارات گسترده ای را در پی خواهد داشت.

تهدید با شدت خیلی زیاد: تهدید منجر به مخاطرات، تهاجمات، حوادث و خسارات با شدت خیلی زیاد حوادث 
ناشی از این تهدیدات، فاجعه نامیده می شود و خسارات بسیار گسترده ای را در پی خواهد داشت.
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9 تهديد امنیتی رايج 
رايـانش ابـری

پویا فضل علي| با پیشرفت فناوری اطلاعات نیاز به انجام كارهای محاسباتی در همه جا و 
همه زمان به وجود آمده است. همچنین نیاز به این است كه افراد بتوانند كارهای محاسباتی 
سنگین خود را بدون داشتن سخت افزارها و نرم افزارهای گران، از طریق خدماتی انجام دهند. 
رایانش ابری آخرین پاسخ فناوری به این نیازها بوده است. ازآنجاكه اكنون این فناوری دوران 
طفولیت خود را می گذراند، هنوز تعریف استاندارد علمی كه موردقبول عام باشد برای آن ارائه 

نشده است اما بیشتر صاحب نظران روی قسمت هایی از تعریف این پدیده هم رأی هستند.

رایانش ابری مدلی است برای فراهم کردن دسترسی آسان 
بر اساس تقاضای کاربر از طریق شبکه به مجموعه ای از منابع 
رایانشی قابل تغییر و پیکربندی)شبکه ها، سرورها، فضای 
ذخیره ســازی، برنامه های کاربردی و سرویس ها(که این 
دسترسی بتواند با کمترین نیاز به مدیریت منابع و یا نیاز به 
دخالت مستقیم فراهم کننده سرویس به سرعت فراهم شده 

یا آزاد )رها( گردد.
 عموماً مصرف کننده های رایانش ابری مالک زیرساخت 
فیزیکی ابر نیستند، بلکه برای اجتناب از هزینه 
ســرمایه ای آن را از عرضه کنندگان شخص 
ثالث اجــاره می کنند. آن هــا منابع را در 
قالب سرویس مصرف می کنند و تنها 
بهای منابعی که بــه کار می برند 
را می پردازنــد. بســیاری از 
ســرویس های رایانش ابری 
ارائه شده، با به کارگیری مدل 
رایانش همگانی امکان مصرف 
این ســرویس ها را به گونه ای 
مشابه با صنایع همگانی )مانند 
برق( فراهم می ســازند. این در 
حالی است که ســایر گونه های 
عرضه کنندگان بر مبنای اشتراک 
سرویس های خود را عرضه می کنند. 
به اشــتراک گذاردن قدرت رایانشی 
مصرف شــدنی و ناملموس میان چند 
مستأجر می تواند باعث بهبود نرخ بهره وری 
شود؛ زیرا با این شــیوه دیگر کارسازها )سرور( 
بدون دلیل بیکار نمی مانند که سبب می شود هزینه ها 
به میزان قابل توجهی کاهش یابند درعین حال که سرعت 

تولید و توسعه برنامه های کاربردی افزایش می یابد.
یک اثر جانبی این شــیوه این اســت که رایانه ها به میزان 
بیشتری مورداستفاده قرار می گیرند، زیرا مشتریان رایانش 

قرارگاه سايبري
9 تهديد امنیتی رايج رايـانش ابـری



51     آبان ماه 1395 

ابری نیازی به محاسبه و تعیین حداکثری برای بار حداکثر 
)Peak Load(  خود ندارند.

مدل های پیاده سازی
در تعریف NIST)انستیتوی ملی استانداردها و فناوری ها( 

مدل های استقرار ابر به چهار صورت زیر است:
     ابر عمومی: ابر عمومی یا ابــر خارجی توصیف کننده 
رایانش ابری در معنای اصلی و سنتی آن است. سرویس ها 

به صورت پویا و از طریق اینترنت و در واحدهای کوچک از یک 
عرضه کننده شخص ثالث تدارک داده می شوند و عرضه کننده 
منابع به صورت اشتراکی به کاربران اجاره می دهد  و بر اساس 
مدل رایانش همگانی و مشابه صنعت برق و تلفن برای کاربران 
صورتحساب می فرســتد. این ابری برای استفاده همگانی 
تعبیه شده و جایگزین یک گروه صنعتی بزرگ که مالک آن 

یک سازمان فروشنده سرویس های ابری می باشد.
     ابر گروهی: ابر گروهی در جایی بــه وجود می آید که 
چندین سازمان نیازهای یکسان دارند و به دنبال این هستند 
که با به اشتراک گذاردن زیرساخت از مزایای رایانش ابری 
بهره مند گردند. به دلیل اینکه هزینه ها بین کاربران کمتری 
نسبت به ابرهای عمومی تقسیم می شود، این گزینه گران تر 
از ابر عمومی است اما میزان بیشتری از محرمانگی، امنیت 
و سازگاری با سیاست ها را به همراه می آورد. نمونه یک ابر 

انجمنی،    )Gov Cloud(  است.
  ابر ترکیبی: یک ابر آمیخته متشکل از چندین ارائه دهنده 
داخلی و یا خارجی، گزینه مناسبی برای بیشتر مؤسسات 
تجاری می باشد. با ترکیب چند ســرویس ابر کاربران این 
امکان را می یابند که انتقال به ابر عمومی را با دوری از مسائلی 

چون سازگاری با استانداردهای شورای استانداردهای امنیت 
داده های کارتهای پرداخت آسان تر سازند.

     ابر خصوصی: ابر خصوصی یک زیر ساخت رایانش ابری 
است که توسط یک سازمان برای استفاده داخلی آن سازمان 
به وجود آمده است. عامل اصلی اي که ابرهای خصوصی را از 
ابرهای عمومی تجاری جدا می سازد، محل و شیوه نگهداری 
از سخت افزار زیرساختی ابر است. ابر خصوصی امکان کنترل 
بیشتر بر روی تمام سطوح پیاده سازی ابر )مانند سخت افزار، 

شبکه، سیستم عامل، نرم افزار( را فراهم می سازد. مزیت دیگر 
ابرهای خصوصی امنیت بیشتری است که ناشی از قرارگیری 
تجهیزات در درون مرزهای سازمان و عدم ارتباط با دنیای 
خارج ناشــی می شــود. اما بهره گیری از ابرهای خصوصی 
مشــکلات ایجاد و نگهداری را به همراه دارد. یک راه حل 
میانه برای دوری از مشکلات ابرهای خصوصی و درعین حال 
بهره مند شــدن از مزایای ابرهای خصوصی، استفاده از ابر 
خصوصی مجازی است. ابر خصوصی مجازی بخشی از زیر 
ساخت یک ابر عمومی اســت که برای استفاده اختصاصی 
یک سازمان کنار گذارده می شود و دسترسی به آن تنها از 
راه شبکه خصوصی مجازی آی پی سک امکان پذیر است. به 
عنوان نمونه می توان از ابر خصوصی مجازی آمازون نام برد. 

  Cloud Computing  خطرناک ترین تهدید های امنیتی  در
 Cloud Computing در یک بازه زمانی کوتاه، رایانش ابری یا همان
روش های تجارت و دولت مداری را تغییر داد و هم زمان مشکلات 
امنیتی جدیدی را به وجود آورد. گسترش مدل ابری باعث شد 
که تجارت های مبتنی بر تکنولوژی، بیش از پیش تاثیرپذیر 
شوند. حرکت از سمت سرورها به ســمت تفکر خدماتی، 

اهــداف، طراحی و روش هــای پیاده ســازی برنامه ها در 
دپارتمان های فناوری را تغییر داد. با این حال این پیشرفت ها 

مشکلات امنیتی جدیدی را به وجود آورده اند.  
مهم ترین مشکل امنیتی در Cloud Computing تمایل آن 
به گذر از دپارتمان های فنـــاوری است. اگـرچه گـذار به 
Cloud Computing  ســریع و امکان پذیر است، پایه های 

امنیتی تجارت )مانند سیاســت های امنیتی، فرایندها و 
فعالیت های مهم( را به خطر می اندازد. اگر این استانداردها 
را در تجارت نداشته باشیم، تجارتمان در برابر رخنه های 
امنیتی آسیب پذیر می شوند. حتی این رخنه های امنیتی 
می توانند همه منافعی که از حرکت به سمت SaaS به دست 
آورده ایم از بین ببرد.  با وجود مشــکلات فراوانی که برای 
تعیین استانداردهای امنیتی برای Cloud Computing وجود 
دارد، اتحادیه امنیت پردازش ابری )CSA(  دســتورالعمل 
هایی برای بهبود امنیت پردازش ابری ارائه کرده است که با 
گذشت اندکی زمان این دستورالعمل ها تبدیل به بهترین 
فعالیت ها برای امن کردن Cloud Computing شده است. این 
روزها بسیاری از تجارت ها، سازمان ها و دولت ها این راهنما 
را جزو منابع اصلی در استراتژی Cloud Computing خود قرار 
داده اند.   با این که Cloud Computing در ایران هنوز چندان 
گسترش پیدا نکرده و تعداد انگشت شماری از شرکت ها 
)مانند ایرانسل( هستند که از این مدل استفاده می کنند، 
  Cloud Computing  اما جا دارد که بررسی 9 تهدید امنیتی
بپردازیم. 9 تهدیــدی که در این مقاله بررســی می کنم 
مهمترین تهدیدها هستند و همه کارشناسان درباره آن ها 
اتفاق نظر دارند. همچنین تلاش کردم در توضیحاتم روی 
طبیعت به اشتراک گذاری و On-demand )یعنی در هنگام 
تقاضا در دسترس است( بودن رایانش ابری تمرکز کنم. این 

تهدید ها بر اساس اهمیت به شرح زیر هستند: 
سرقت اطلاعات 1

از دست دادن اطلاعات 2

سرقت اکانت و ترافیک سرویس 3

API 4 های ناامن

 Denial of Service حملات 5

همکار خیانت کار 6

 Cloud   7 سوء استفاده از سرویس

کم بودن درجه دیجیتالی شدن 8

آسیب پذیری فناوری های به اشتراک گذاشته شده 9

اولين تهديد: سرقت اطلاعات
بدترین کابوس هر مدیر فناوری اطلاعات این است که اطلاعات داخلی و حساس شرکتش 
به دست رقیبانش بیفتد. البته گروه های اجرایی شرکت ها نسبت به این مسئله هوشیار 
هســتند، اما با ورود Cloud Computing روش های جدیدی برای حمله به این اطلاعات 
سازمانی به وجود آمد. آبان ماه سال گذشته محققین دانشگاه کارولینای شمالی، دانشگاه 
ویسکانسین و شرکت RSA گزارشــی را ارائه کردند که در آن توضیح داد که یک ماشین 
مجازی با استفاده از اطلاعاتی که از یک حمله side channel timing روی یک سرور به دست 
می آورد، می تواند کلیدهای خصوصی رمزنگاری، روی یک ماشین مجازی دیگر روی همان 
سرور را باز کند. البته در بسیاری از مواقع مهاجم عزیز نیاز به این همه زحمت ندارد. اگر پایگاه 
داده چندمستاجری )در این معماری SaaS یک نسخه از نرم افزار را روی پایگاه داده اجرا می 
 cloud کند و از طریق وب به تعداد زیادی از کاربران دسترسی می دهد( برای سرویس های
نساخته باشیم، نفوذ به یکی از برنامه های کلاینت ها می تواند به مهاجم اجازه دهد که علاوه 

بر اطلاعات همان کلاینت به اطلاعات کلاینت های دیگر دسترسی پیدا کند. با این راه حل 
اطلاعات هر کاربر ایزوله می شود و از چشم دیگر کاربران پنهان می ماند. 

نكات
یکی از مشکلات مهم این است که سرقت اطلاعات و از دست دادن اطلاعات هر دو از مهم 
ترین تهدید های Cloud Computing هستند و هرقدر که شما برای کاهش ریسک هر کدام 
از این دو تهدید تلاش کنید، ریسک تهدید دیگر را افزایش می دهید. ممکن است بتوانید 
برای جلوگیری از سرقت، اطلاعاتتان را رمزنگاری کنید، اما اگر کلید رمزنگاری تان را از 
دست دهید، اطلاعاتتان را هم از دست داده اید. همچنین ممکن است برای جلوگیری از 
حذف های ناگهانی، از اطلاعاتتان بک آپ های آفلاینی را تهیه کنید، اما همین کار احتمال 

سرقت اطلاعات را افزایش می دهد.

1
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از دست دادن اطلاعات

حتی فکر از دست دادن اطلاعات هم برای مشتری 
و هم برای تجارت ها نا خوشــایند است. برای مثال 
تابستان پارسال، هکرها به اکانت های اپل، توییتر و 
Gmail نویسنده مجله wired حمله کردند. سپس آن ها 

به کمک دسترســی به این اطلاعات، تمام اطلاعات 
شخصی او )برای مثال تمام عکس های دختر ۱8 ماهه 
او را( را پاک کردند.  مطمئناً اطلاعاتی که در فضاهای 
ابری نگهداری می شوند به دلایل دیگری )غیر از هک 
شدن(هم می توانند پاک شوند. تا زمانی که کمپانی 
ارائه دهنده cloud از اطلاعات بک آپ نگیرد، دلایل 
زیادی می توانــد به حذف دائمــی اطلاعات منجر 
شــود )مانندپاک کردن تصادفی اطلاعات توســط 
کمپانی ارائه دهنده cloud و یــا از آن بدتر، حوادثی 
مانند آتش سوزی و یا زمین لرزه(. این نکته را هم به 
خاطر داشته باشید که مسئولیت حفاظت از اطلاعات 
تنها بر روی شانه های ارائه دهنده cloud نیست. اگر 
 cloud یک مشتری اطلاعاتش را قبل از آپلود بر روی
رمزگذاری کند و سپس کلید رمزنگاری را گم کند، 

اطلاعاتش را هم از دست می دهد. 

نكات:
حفاظت اطلاعات آن قدر مهم است که اتحادیه اروپا 
قوانین جدیدی را برای حفاظت از اطلاعات وضع کرد و 
در آن ذکر کرد که تخریب اطلاعات و تخریب اطلاعات 
شخصی نوعی از سرقت اطلاعات محسوب می شود 
و باید در خصوص این قانون به مردم اطلاع رسانی 
کرد.علاوه بر این به شرکت ها پیشنهاد می کنم که از 
اطلاعات ممیزی و دیگر اسنادشان حفاظت کنند. اگر 
شرکتی این اطلاعات را روی محیط cloud ذخیره 
کند، از دست دادن این اطلاعات ممکن است وجود 

آن شرکت را به خطر اندازد. 

2

دزدی اکانت و يا ترافيک سرويس

دزدی اکانت یا ســرویس مســئله جدیدی نیســت. روش هــای هکینگ مانند 
فیشینگ،fraud  و استفاده از نقاط ضعف نرم افزارها همچنان کارساز است. معمولا 
رمزهای عبور و اطلاعات هویتی چندین بار در جاهای مختلف استفاده می شوند 
که باعث می شود این نوع روش های هک بیشتر شود. حالا با این وجود راه حل های 
cloud تهدید جدیدی را به این حوزه اضافه کرده اســت. اگر یک هکر به اطلاعات 

هویتی شما دسترسی پیدا کند، می تواند فعالیت هایتان را بدون اطلاعتان زیر نظر 
بگیرد، اطلاعاتتان را دستکاری کند، اطلاعات اشــتباه به اطلاعاتتان اضافه کند و 
کاربرانتان را به سایت های نادرست راهنمایی کند. اکانت و سرویس تان تبدیل به 
منبع جدیدی برای هکر می شود. سپس آن ها می توانند با استفاده از شهرت شرکت 

شما، حمله های بعدی شان را انجام دهند.  
در فروردین ماه ســال 89 یک حمله از نوع Cross-Site Scripting یا XSS به ســایت 
آمازون صورت گرفت. منشاء  این حمله یک باگ در سیستم بود باعث شد که هکرها 
بتوانند اطلاعات هویتی را از سایت به سرقت ببرند. در سال 88 هکرها تعداد زیادی 

ازسیستم های آمازون را هک کردند و با استفاده از آن ها تروجان Zeus را اجرا کردند. 

نكات:
دزدی اکانت و سرویس ها )که معمولا با ســرقت اطلاعات هویتی همراه است( 
همچنان یکی از مهم ترین تهدیدها محسوب می شــود. با استفاده از اطلاعات 
هویتی، هکرها می توانند به مناطق بحرانی ســرویس های cloud دسترسی 
پیدا کنند، که به آن ها کمک می کند به اطلاعات محرمانه دسترسی پیدا کنند و 
آن سرویس ها را به تخریب بکشانند. سازمان ها باید این تکنیک ها را به همراه 
راه های مقابله با آن ها بدانند تا بتوانند از صدمات )و دعوی قضایی( ناشی از سرقت 
جلوگیری کنند. سازمان ها باید از به اشتراک گذاری اطلاعات هویتی بین کاربران 
و سرویس ها جلوگیری کنند و هر وقت امکان داشت، از روش های احراز هویت دو 
مرحله ای استفاده کنند. )مانند دستگاه های خودپرداز که برای سرویس دادن به 

کاربران دو چیز لازم دارند: کارت بانک و رمز عبور آن.

3

رابط های کاربري يا API های ناامن

ارائــه دهنــدگان cloud computing، تعدادی رابط 
کاربری یا API در اختیار کاربرانشان قرار می دهند که 
کاربران به کمک آن ها سرویس های cloud را مدیریت 
می کنند و بــا آن ها کارهایشــان را انجام می دهند. 
تأمین اطلاعات، مدیریت، هماهنگی و نظارت روی 
اطلاعات از طریق این رابط هــای کاربری انجام می 

 cloud شود. امنیت و در دسترس بودن سرویس های
عمومی در گرو امنیت این رابط های کاربری است. از 
احراز هویت و کنترل دسترسی ها گرفته تا رمزنگاری 
و نظارت بر فعالیت ها، این رابط های کاربری باید در 
برابر تلاش های تصادفی و یا بدخواهانه برای دور زدن 

رابط کاربری آماده باشد.  

4

قرارگاه سايبري
9 تهديد امنیتی رايج رايـانش ابـری
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Cloud سوء استفاده از سرویس

یکی از بهترین مزایــای Cloud Computing این 
است که با اســتفاده از آن سازمان های کوچک 
می توانند از مقادیر زیادی از پردازش و حافظه 
استفاده کنند. برای بسیاری از سازمان ها تهیه 
هزاران سرور مشکل است، اما اجاره همین هزاران 
سرور امکان پذیر است )از این قضیه بگذریم که 
در ایران هر سازمانی که بودجه اش برسد برای 
خودش ســرورهای مجزا راه انــدازی می کند، 
بدون رعایت کردن اســتانداردهای یک سرور 
واقعی. این در حالی است که همین چند سرور 
نسبتاً اســتانداردی هم که در بخش خصوصی 
برای اجاره داریم، مصرف کننده و طرفدار زیادی 

ندارند(. 
ممکن اســت برای هکر شکســتن یــک کلید 
رمزنگاری شــده با سیســتم ضعیفی که دارد 
چندین ســال طول بکشــد، اما همین هکر اگر 
به تعداد زیادی از ســرورهای cloud دسترسی 
داشته باشد، با اســتفاده از قدرت پردازشی این 
سرویس ها می تواند همان کلید را در عرض چند 
دقیقه کرک کند. سپس او می تواند با استفاده از 
سرورهای cloud یک حمله  DDoS  را پیاده کند و 

بدافزارها را گسترش دهد.  

نكات:
این تهدید بیشــتر مربوط بــه ارائه دهندگان 
سرویس cloud می شــود نه مصرف کنندگان 
آن. با این حــال ارائه دهندگان را هوشــیار 
نگه می دارد. سوء اســتفاده کننده از سرویس 
تان را چگونه شناســایی می کنید؟ چگونه می 
فهمید که از سرویس تان ســوء استفاده شده 
است؟ چگونه از سوء استفاده های بعدی آن ها 

جلوگیری می کنید؟

6 Denial of Service  حملات

به بیان ساده، حملات Denial of Service یا عدم 
پاسخگویی سرویس به حملاتی گفته می شود 
که در آن کاربران سرویس cloud نمی توانند به 
اطلاعات و یا برنامه هایشان دسترسی پیدا کنند. 
در این حمله سرویس قربانی دچار کمبود منابع 
سیســتمی )مانند قدرت پردازشــی، حافظه و 

پهنای باند( می شود. 
 Distributed مهاجم یــا مهاجمین در حمــلات
Denial of Service یا DDoS سرعت سیستم را تا 

جایی که امکان دارد پایین می آورند و کاربران 
سرویس را به دلیل عدم پاســخگویی سرویس 

ناراحت می کنند. 

نكات:
وقتی دچار حمله DoS می شــوید، شبیه این 
است که در ترافیک سنگین گرفتار شده اید. 
راهی برای رسیدن به مقصدتان ندارید و فقط 

باید بنشینید و صبر کنید. 
به عنوان یک مصرف کننده پاســخگو نبودن 
سیستم شــما را به این فکر می اندازد که اصلًا 
انتقال اطلاعاتم به این سرویس cloud ارزش 
دارد. زمانــی که صحبت اطلاعات حســاس 
می شــود، این نوع تفکرات عمیق تر و بیشتر 

می شوند. 
در شــرایط بدتر اگر هزینه های سرویس برای 
ارائه دهندگان این سرویس زیاد باشد و دچار 
حمله DoS شــوند، ممکن است مهاجم نتواند 
سرویســتان را کاملًا از کار بیندازد، اما هنوز 
می تواند زمان پردازش ها را تا جایی افزایش دهد 
که هزینه های آن ها برای شما خیلی سنگین 
باشــد و در نهایت خودتان مجبور شــوید که 

سرویس را قطع کنید.  

کم بودن درجه دیجیتالی شدن5

مزایایی که Cloud Computing دارد )مانند کاهش 
هزینه ها، بهبود امنیت و تاثیرات در عملکردها(، 
بســیاری از ســازمان ها را به ســمت خودش 
می کشــاند. در این شرایط بســیاری از سازمان 
هایی که منابع کافی دارند به ســمت تکنولوژی 
هــای cloud  می روند، اما مشــکل اینجاســت 
که بســیاری از آن ها دید کاملی نســبت به این 
تکنولوژی ندارند. اگر راجع بــه ارائه دهندگان  
cloud، برنامه ها یا سرویس هایی که در cloud کار 

 cloud می کنند و کارهایی که باید در زمان اجرای
)برای مثال واکنش سریع در زمان بروز مشکل، 
رمزنگاری و کنترل امنیت( انجام شــوند، دانش 
کافی نداشــته باشیم، ســازمان ما دچار ریسک 
های شدیدی می شود که حتی قابل اندازه گیری 
نیست و ممکن است از بسیاری از تهدیدهای رایج 

خطرناک تر باشد.  

نكات:
ســازمان هایی که می خواهند از سرویس های 
cloud استفاده کنند، با تعدادی مشکل مواجه 
می شوند. مشکلاتی در وظایف، پاسخگویی و 
یا شفاف ســازی بین انتظاراتی که ارائه دهنده 
cloud و مشتری از یکدیگر دارند. قرار دادن 
برنامه هایی که برای اجرا در شــبکه »داخلی« 
طراحی شــده انــد، روی cloud باعث بروز 
مشکلات امنیتی مهمی می شود. چون کنترل 
این برنامه ها در شبکه داخلی امکان پذیر است و 
بر روی cloud این کنترل ها از بین می رود و یا به 
درستی کار نمی کنند. اگر طراحان و سازندگان 
بر تکنولوژی های cloud تسلط کامل نداشته 
باشند، مشــکلات عملیاتی و معماری ناآشنا 

ایجاد می شود.

7

آسيب پذيری فناوری های به اشتراک گذاشته شده

ارائه دهندگان سرویس های cloud خدماتشان 
را در سطح مشخصی از زیرســاخت، پلتفرم ها 
و برنامه ها ارائه می دهند. آســیب پذیری را در 
همه ســطوح زیر ســاخت می توانیم ببینیم. از 
هر مدلی که اســتفاده کنیــم ) IaaS، PaaS یا 
SaaS( ریسک و تهدید فناوری های به اشتراک 

گذاشــته شــده وجود دارد. برای مقابله با این 
تهدیدها باید استراتژی قوی در نظر بگیریم که 
شامل پردازش ها، حافظه، شبکه، امنیت برنامه و 
کاربران و کنترل عملیات ها باشد. کوچک ترین 
نقطه ضعف یا تنظیمات اشــتباه می تواند تمام 

cloud را به خطر بیندازد.

9 )Insider(همکار خيانتکار

این روزها همکاران خیانتکار یکی از جنجالی ترین 
بحث های دنیای امنیت هستند. همکار خیانتکار در 
یک سازمان کسی است که در حال حاضر یا در گذشته 
کارمند، پیمان کار، یا شریک تجاری سازمان بوده که 
اجازه دسترسی به شبکه، سیستم یا اطلاعات داشته یا 
دارد و از روی عمد از این دسترسی سوء استفاده کرده 
است، به طوری که بر روی اطلاعات محرمانه، صحت 
اطلاعات و یــا وجود اطلاعات ســازمان یا اطلاعات 

سیستم تأثیر گذاشته است.  

نكات:
همکار خائن، به طور مثال یک مدیر سیستم، در 

یک سناریوی اشتباه  cloud می تواند به اطلاعات 
 IaaS بسیار حساس دسترسی داشته باشد.از سطح
به PaaS و SaaS، دسترسی یک همکار خیانتکار 
به سیستم های مهم تر و اطلاعات حساس تر بیشتر 
می شود.  این جاست که می بینیم که سیستم هایی 
 CSP یا cloud که تنها به ارائه دهنده ســرویس
وابسته هستند، دچار ریسک امنیتی بالایی هستند. 
حتی اگر هم از رمزگذاری استفاده کنیم، اگر کلیدها 
بر روی سیســتم کاربر ذخیره نشوند و فقط زمان 
استفاده از اطلاعات قابل استفاده باشند، سیستم 
همچنان در مقابل تهدیدهای همکاران خائن آسیب 

پذیر است.

8
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ماهیت تهدیدات سایبري
تهدیدهاي سایبري پدیدهــاي جدید است که در دهههاي 
اخیر، همزمان با تحـول فـــناوري اطلاعات و گسترش 
ارتباطات جهاني از طریق شبکه وسیع اینترنت در 
سراسر جهان ظهور پیدا کرده است، به گونهاي که امروزه 
چالش تهدیدهاي سایبري هم مهـم و هـم پیچیـده بـه 
نظـرميرسد. این اهمیت و پیچیدگي ناشي از ماهیـت 
جدیـد تهدیـدهاي سـایبري و ویژگـيهـا و نمودهاي 
منحصر به فردي است که شناخت از آن را بسیار مهم و 
ضروري مـينمایـد. در ایـن بخش، پس از تعریف تهدیدهاي 
سایبري، ویژگيها و نمودهاي آن را به طـور مختصـر مـورد 

بررسي قرار ميدهیم.
تعاریف 1

در همایشي که در 2 مارس 20۱0 از سوي مؤسسه 
بینالمللي CACI و مؤسسـه مطالعـاتي نیروي دریایي 
ایالات متحده با عنوان »تهدیدهاي سایبري امنیت 
ملي و مقابلـه بـا چـالشهـاي پیش روي زنجیره عرضه 
جهاني« برگزارشد، تهدیدهاي سایبري به صـورت 
»وقـایعي کـه بـه صورت طبیعي و یا توسط انسان )به 
صورت عمدي یا غیرعمدي( بر فضاي مجازي تأثیرگـذار 
باشد یا حوادثي که از طریق فضاي مجازي عمل کند 
یا به نحوي به آن مـرتبط باشـد« تعریـف شد. فضاي 
سایبري نیز از سوي برخي کارشناسان به عنوان »تـأثیر 
فضا و جامعهاي که توسط رایانهها، اطلاعات و ابزارهاي 
الکترونیکي، شبکههاي دیجیتالي و یـا کاربران آن شکل 

ميگیرد« تعریف شده است .

2 ویژگيهاي تهدیدهاي سایبري

تهدیدهاي سایبري ویژگيهاي منحصر به فردي دارند. از یک 
سـو، ایـن تهدیـدها گسـتره وسیعي اعم از موانع قانوني، فني، 
سازماني و فرهنگي را شامل ميشوند و از سوي دیگر، هزینه 
کم، تأثیرگذاري شگرف و عدم شفافیت عمومي در فضـاي 
سـایبري، موجـب شـده بـازیگران زیادي به این عرصه 
وارد شوند. مهم تریــن ویژگيهاي تهدیدهاي سـایبري در 

مؤلفـههـاي زیـر خلاصه ميشود:
     تعدد بازیگران در فضاي سایبري: هزینه کم فنــاوري 
رایانهاي، اتصـال گسـترده بـهاینترنت و سهولت ایجاد یا به 
دست آوردن نرم افزارهاي مخرب به این معناست که تقریبـاً 
هـرکسي ميتواند به این فضا وارد شود. این بازیگران شامل 
افراد، گروههاي سازمانیافتـه جنـایي، گروههاي تروریستي، 

شرکتهاي خصوصي و دولتملت هستند.
    هزینه کم ورود، صرف زمان کم و سرعت بالاي اقدام: هر 
فرد براي انجـام حملـه سایبري تنها به یک رایانه، یک ارتباط 
اینترنتي و دانش فني محدود در زمینه فضـاي سـایبرينیاز 
دارد. در نتیجه، فضاي سایبري شرایطي را فراهم کرده است 
که با هزینـه پـایین مـيتـوان اقدامات خطرناکي را در مدت 
زمان کم و با سرعت بالایي انجـام داد. البتـه انجـام حمـلات 

پیچیدهتر سایبري نیازمند صرف هزینههاي بالاتري است .
    ناشناسماندن بازیگران و عدم قابلیت ردیابي: اینترنت به 
عنـوان سیسـتم نـامتمرکز طراحي شده و کاربران آن، غالباً 
شناختهشده نیستند. همین ناشناختگي باعـث مـيشـود 
هـیچ اثري از برخي از حملههاي سایبري باقي نماند. افراد 
فعـال در عرصـه اینترنـت مـيتواننـد از اقصي نقاط دنیا، 

علي خلیليپور ركنآبادي/ یاسر نورعلي وند|  مقاله حاضر در پي پاسخگویي به این پرسش است كه تهدیـدهاي 
سـایبري چگونـه بـر امنیت ملي تأثیر ميگذارند و این اثرگذاري در چه ابعادي خود را نمایان ميسـازد. در پاسـخ 
ميتوان گفت این تهدید به علـت برخـورداري از ویژگـيهـایي چـون قیمـت پـایین ورود، گمنامي و تأثیرگذاري 
شگرف، پدیده هاي به نام انتشار قدرت را به وجود آورده اسـت كـه نـه تنها باعث شده دولتهاي كوچـک از 
ظرفیـت بیشـتري بـراي اعمـال قـدرت در ایـن فضـا برخوردار شوند، بلكه منجر بـه ورود بـازیگران جدیـدي 
همچـون شـركتهـا، گـروههـاي سازمانیافته و افراد به معادلات قدرت جهاني شده است. لذا، این پدیده امنیت 
ملي را از ابعاد مفهوم امنیت، دولتمحوري در امنیت، بعد جغرافیایي تهدید، گستردگي آسیبپذیريها، شیوه مقابله 
با تهدیدها و تعدد بازیگران در این عرصه، تحت تأثیر قرار داده است. بیش از دو دهه است كه اینترنت نقش بسزایي 
در ارتباطات جهاني ایفا ميكنـد و بـه طـور روزافزوني با زندگي مردم جهان عجین شده است. نوآوريها و هزینه كم 
در این زمینـه باعـث شده دسترسي، استفاده و عملكرد اینترنت، به میزان قابل توجهي افزایش یابـد، بـه طـوري 
كـه امروزه اینترنت در سراسر دنیا در حدود 2 میلیارد كاربر دارد. اینترنت شبكه وسیع جهاني را به وجود آورده كه 
سالانه میلیاردها دلار براي اقتصاد جهاني سودآوري داشته است. با وجود این، اینترنت دولتها را در مقابل چالشهاي 
جدید امنیتي قرارداده اسـت. هزینـه كم ورود، ناشناسبودن، مشخصنبودن قلمرو جغرافیایي تهدیدكننـده، 
تأثیرگـذاري شـگرف و عدم شفافیت عمومي در فضاي سایبري، موجب شده بازیگران قوي و ضعیف اعم از دولتها، 
گروههاي سازمانیافته و تروریستي و حتي افراد به این فضا وارد شده و تهدیـدهایي همچـون جنگ سایبري، جرائم 
سایبري، تروریسم سایبري، جاسوسي سایبري و مانند آنها را بـه وجـود آورند. همین نكته، تهدیدهاي سایبري 
را از تهدیدهاي سنتي امنیت ملي كه تا حدود زیـادي ازماهیت شفافي برخوردارند و بازیگران آن را دولت ملتهایي 
تشـكیل مـيدهنـد كـه در یـک قلمرو مشخص جغرافیایي قابل شناسایي هستند، متمایز كرده و سبب شده است 
امنیت ملي بـه مفهوم سنتي آن در این فضا به چالش كشیده شده و ناكارآمد به حساب آید. بنابراین، در مقاله پیش 
رو، به این مسئله ميپـردازیم كـه ماهیـت تهدیـدات سـایبري جدیـد چگونه بر امنیت ملي تأثیر ميگذارد و این 
اثرگذاري، امنیت ملي را با چه تغییرات مفهومي مواجه ميكند. براي این منظور، در بخش اول به بررسي ماهیت و 
چیستي تهدیدهاي سایبري، در بخـش دوم به مبحث امنیت ملي و برداشتهاي رایج از آن و در بخش سوم و پایاني 

پژوهش، به سـؤال اصلي، یعني چگونگي تأثیرگذاري تهدیدهاي سایبري جدید بر مفهوم امنیت ملي ميپردازیم.
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بدون هشدار و در عرض چند ثانیه و بدون آنکه اثر یا نامي 
از خود بر جـاي بگذارند، اهداف دیجیتالي را مورد هدف 

قرار دهند .
     تأثیرگذاري شگرف: ماهیت خاص فضاي سایبري 
شرایطي را بـه وجـود آورده است که بروز هر اختلال یا وقفه 
مي تواند تأثیرات و پیامدهاي به مراتب بیشتري از حادثـه 
اولیه در پي داشته باشد. وقوع حملههاي سایبري و در نتیجه 
آن، بروز اختلال در شـبکههـا مي تواند موجب ایجاد خسارت 
به اموال، زمان، محصولات و تولیـدات، اعتبـار، اطلاعـات 
حساس و حتي از دست دادن جان انسانها شود زیرا در این 

گونه مواقع، زیرساختهـا و سامانههاي 
مهم دچار آسیب ميشوند.

    کمرنگشدن نقش جغرافیا: فضاي 
سایبري سرعت انتقال به سراسـر جهـان 
را در لحظه کوتاهي فراهم کرده است. 
بنابراین، تهدیدکننـدگان قـادر بـه 
فراتـررفتن از محـدوده جغرافیایي خود 
و رسیدن به اهداف کلیديشان هستند .

     ساختار فضاي اینترنت: اینترنت، 
دامنه مشترک و یکپارچه است. استفاده 
از ایـن فضا توسط شهروندان، شرکتها 
و دولتها به شـیوه اي اسـت کـه 
جداسـازي آنهـا بسـیار دشوار است. 
توانایي محدود براي جداکردن بازیگران 
و فعالیتهاي آنها، پاسخ مناسـب بـه 
تهدید را بسـیار دشـوارتر کـرده اسـت.از 
سـوي دیگـر، سـاختار اینترنت، دولتها 
و شرکتهاي خصوصي را بـا عـدم 
اطمینـان در قبـال خطـرات فضـاي 
اینترنتي مواجه کرده است. این عدم 

قطعیت ناشي از پیچیدگيها و فناوري در حال تکامل براي 
پشتیباني از سیستمهاي حیاتي است .

     پایینبودن احتمال تنبیه یا بازخواست اقدامهاي 
مجرمانه در فضاي سـایبري:احتمال تنبیه یا بازخواست 
اقدامهاي مجرمانه در فضاي سایبري پایین است. در نتیجه 
افراد و سازمانها نیز این فضا را در مقایسه با گزینه هاي 
جایگزین غیرسایبري مطمئنتر و داراي خطرات کمتري 

ميبینند.
انواع تهدیدهاي سایبري 3

بازیگران دولتي و غیردولتي از قدرت سایبري استفاده 
مـيکننـد تـا بـه اهـداف اجتمـاعي،ایدئولوژیکي، سیاسي، 
نظامي و مالي خود در فضاي سایبري و دنیاي واقعي دسـت 
یابنـد. ایـن اهداف در فضاي مجازي 
از شیوههاي متفاوتي حاصل ميشوند 
کـه مهمتـرین آنهـا عبارتنـد از:جنگ 
سایبري، تروریسم سایبري، جرائــم 
سایبري، جاسوسي سایبري و آشفتگي 

سایبري.
    جنگ سایبري

اگر با نظر کلازویتز موافق باشیم که جنگ 
عمل صرفاً سیاسي نیست، بلکه ابزار 
سیاسـي براي رسیدن به اهداف سیاسي 
است، مي توانیم بگوییم جنگ در فضـاي 
مجـازي توسـط بازیگراني صورت مي 
گیرد که به دنبال استفاده از این فضا 
براي رسیدن بـه اهـداف سیاسـي خود 
هستند. به منظور درک اینکه آیا عمل 
خصمانه در فضاي مجازي جنگ قلمداد 
مي شـود یا نه، لازم است قصد بازیگر 
را درک کنیم. به عنوان مثال اگر هدف 
از یک حملـه اینترنتـي سود مالي یا 
شخصي از طریق روش هاي مجرمانه 
مانند سرقت، تقلب و اخاذي باشد، باید با آن به عنوان عمل 
مجرمانه برخورد شود، اما اگر هدف مهاجم با جاه طلبـي 

ه مراتـب بزرگ تر همچون واردکردن آسیب جدي به  هـاي بـ
دولت یا شهروندان آن همچون تخریب، تضـعیف و غیرفعال 
کردن زیرساخت هاي نظامي و غیرنظامي باشـد، چنـین 
رفتـاري در واقـع چیـزينزدیک به اقدام جنگي در مفهوم 
سنتي اسـت.در سـال2007، استوني به عنوان کشور کوچک 
مدرن در مقیاس بزرگ مورد حمله هاي اینترنتي قـرار گرفت. 
فناوري بالاي این کشور زمینه اي مناسب براي حمله هـاي 
اینترنتـي بـا انگیـزه هـاي سیاسي بود. همان طور که ریچارد 
کلارکاستدلال مـي کنـد، جنـگ سایبري شکل جدیدي از 
مبارزه است که ما هنوز نمي توانیم آن را به طور کامل درک 
کنـیم. در عین حال، روشن است که در دنیاي امروز، میدان 
جنگ حوزه خود رابه فضـاي مجـازي گسترش داده و باید آن 
را به عنوان پنجمین عرصه جنگ در کنار عرصه هـاي سـنتي 

زمـین، هوا، دریا و فضا در نظر گرفت.
     حملههاي سایبري

حمله سایبري چیزي متفاوت از جنگ سایبري است. حمله 
سایبري اختلال در صـحت یـا درستي دادههاست که معمولًا 
از طریق کدهاي مخرب و تغییر در منطق برنامه و کنتـرل 
دادههـا که منجر بـه خروجـيهـاي اشـتباه مـيشـود، 
صـورت مـيگیـرد .حملههاي سایبري شامل چهار حوزه 
ميشـود:۱-  از دسـت دادن تمامیـت، 2- از دسـت دادن 
قابلیت، 3-  از دست دادن اطلاعات محرمانه و 4- تخریب 
فیزیکـي .آب، برق، بانکداري و حملونقل هوایي، تنها چند 
نمونه از خدماتي است که توسط زیرساختهاي اطلاعات 
و ارتباطات در حال اجراست. این زیرساختها به طور 
فزاینده اي به یکدیگر وابسـته هستند و هر حمله اینترنتي 
ميتواند همانند بازي دومینو در آنها اختلال ایجاد کنـد. 
اخـتلال در یک سیستم مساوي با اختلال در دیگر سیسـتم 
هاسـت و ادامـه ایـن رونـد از تـأثیرات بـالقوه حملات 

اینترنتي است .
    تروریسم سایبري

آژانس مدیریت فوق العاده فدرال، تروریسم سایبري را 
این گــونه تعریف مي کند: تهدیـد وحمله غیرقانوني علیه 
رایانه ها، شـبکه هـا و اطلاعـات ذخیـره شـده در آن، زمـاني 
کـه بـراي ترساندن یا مجبورکردن حکومت یا مردم آن در 
پیشبرد اهداف سیاسي یا اجتمـاعي صـورت مـي گیـرد.

تروریسـت هـا بـا از دسـت دادنپایگاه هاي فیزیکي کلیدي 
)مانند افغانستان(، به عامل کلیدي براي اقدام در فضـاي 
سـایبري تبدیل شده اند. این اقدام هاي مي تواند شامل 
افزایش منابع براي حمایت از عملیات هاي خود، برنامه ریزي 
 Google( عملیات )استفاده از ابزارهاي در دسترس هماننـد
earth، فرمانـدهي و کنترل عملیات، انجام عملیات هاي 

نفوذي و آمـوزش بـه هـواداران خـود )اسـتقرار وسـایل 
انفجاري( باشد.

    جرائم سایبري
جرائــم اینترنتي ميتواننــد نقض حق مالکیت معنوي، 
نقض حق اختراع، ربودن اسرار تجـاري و غیره باشــند. این 
جرائــم، همچنین شامل حمله عمدي به رایانهها به منظور 
مختلکردن آنها و یا کپي از اطلاعات طبقهبنديشده 
ميشود.تحلیـلگـران هزینـه جرائم اینترنتي را براي صنعت 
جهاني بیش از هزار میلیارد دلار در موارد نقض مالکیت 
فکـري و از دست دادن اطلاعات تخمین زده انــد. براي 

اگر با نظر كلازویتز 
موافق باشیم كه جنگ ها 

ادامه سیاست ورزی 
هستند و هدف آنها 

رسیدن به دستاوردهای 
سیاسی است آنگاه نبرد 
در فضای سایبر را هم 
باید به مثابه بخشی از 
منازعه سیاسی فهم 
كنیم. این امری است 
كه به ویژه درباره ایران 

مصداق دارد

تأثير تهدیدهاي سایبري بر امنيت ملي

بسیاري از کارشناسان و تحلیلگران حوزه امنیت، بر این باورند که پایانیافتن دوران جنگ سرد نه تنها 
منجر به امنترشدن جهان نشده است، بلکه بـه وجـود آمـدن چـالشهـاي امنیتـيغیرنظامي جدیدي 
همچون تخریب محیط زیست، رفاه اقتصادي، سازمانهاي جنایي بینالملليو مهاجرت گسترده افراد، 
امنیت جهاني را با چالشهاي جديتري نسـبت بـه گذشـته مواجـه ساخته است. تحلیلگران بر این 
باورند که اهمیت این مسائل "جدید" نـه تنهـا بازاندیشـي در تهدیدهاي امنیتي، بلکه تجدید نظر درباره 
خود مفهوم امنیت را ضروري ميسازد.در عین حال، انتقادي که بر ادبیات موجود امنیت وارد است این است 
که اغلب این متـون بـه تهدیدهاي سایبري به عنوان یکي از همین چالشهاي امنیتي جدید که در ایـن 
زمینـه بسـیار هـم پراهمیت به نظر ميرسد، توجه اندکي داشتهاند. همانطور که در بخشهاي پیشین 
اشاره شد، آنچه در مورد این تهدیدهاي جدید قابل توجه است، این است که ویروسها، کرمها، جرمها، 
هکرها و حملات اینترنتي، امروزه واقعیت مسلم و روزمره هستند. حملات مخرب مهم با تأثیرات گسترده، 
تهدیدهاي سایبري را به عنوان یکي از بدترین تهدیدهاي منافع ملي به تصـویر کشـیده اسـت تـا جایي که 
ایالات متحده آمریکا اعلام کرده است که این حملات را به عنوان جنگ تلقي کرده و با آن برخورد فیزیکي 
خواهد کرد. از طرف دیگر، بحث و گفتگـو دربـاره ایـن تهدیـدات متـأثر از انقلاب مداوم اطلاعات و رسوخ 
آن به تمام جنبههاي زندگي بشر امروز است. بنابراین، در بخش پیش رو، ابتدا به انقلاب اطلاعات و تأثیر 
شگرفي که بر روي قدرت و منـابع آن خواهـد داشـت پرداخته و سپس از این رهگذر، تهدیدهاي سایبري 

وابسته به آن و تأثیري که ميتواند بـر امنیـت ملي داشته باشد، مورد بررسي قرار خواهد گرفت.

قرارگاه سايبري
تهديدات سايبري و تأثیر آن بر امنیت ملي
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مثال، شخصي در سال 2009، چندین ترابایت از دادههاي 
مربوط به سیستم الکترونیکي و طراحي اطلاعات از برنامه 
جنگندههـاي مشـترک 300 میلیارد دلاري پنتاگون را به 
سرقت برد. علاوه بر این، بیشتر مجرمان اینترنتي از مجـازات 
فـرار کرده اند. بدیهي است این فعالیت پرسود و اغلب بدون 

مجازات، در واقع تهدیدي براي امنیـتملي است .
    جاسوسي سایبري

جاسوسي سایبري از رایانهها و سیستمهاي مربـوط بـه آن 
اسـتفاده مـيکنـد تـا اطلاعـاتمحرمانه را جمعآوري کند. 
برخلاف جرائم سایبري که مسائل مالي و اقتصادي محـرک 
اصـلي مجرمان است، جاسوسي سایبري بیشتر تأثیرات 
سیاسـي داشـته و جامعـه را تهدیـد مـيکنـد.محرکهاي 
اصلي جاسوسي سایبري متفاوت است، اما شـامل کسـب 
منـافع نظـامي، صـنعتي،سیاسي و فني است. جاسوسان 
سایبري اطلاعات دزدیدهشده را با اهداف مختلف مورد 
استفاده قرار ميدهند که برخي از آنها عبارتند از تهدید، 

اخاذي و مختلکردن اقدامات رقبـاي سیاسـي.
    آشفتگي سایبري

آشفتگي سایبري از رایانهها و سیستمهاي مربوط به آن 
استفاده ميکند تا هدف مـورد نظـر خود را ناقص کرده، 
تحت تأثیر قرار داده و یا آن را آزار دهد. اهداف سیاسـي و 
ایـدئولوژیکي در پشت این اقدامات وجود دارد و افراد از ابزاري 
اسـتفاده مـيکننـد کـه غیرقـانوني هسـتند. گروه هاي 
هکري آنارشیستي و نهیلیستها از آشفتگي سایبري 
استفاده ميکنند. به عنوان مثـال،گروهي تحت عنوان 
»ناشناختهها« در واکنش به دستگیري جولیان آسانژ، مدیر 
سایت جنجاليویکيلیکس، حملههاي سایبري گستردهاي 
انجام دادند. برخلاف جرائم سـایبري و جاسوسـي سایبري که 
هدفشان دزدي یا تغییر اطلاعات است، آشـفتگي سـایبري 
سـعي در مجـازات یـا تأثیرگذاري بر عقاید و رفتار هدفهاي 
خود دارد. ممکـن اسـت طـي ایـن مرحلـه، اطلاعـات 
زیادي دزدیده شده و یا تغییر یابد و یا هزینههاي مادي 
فراواني به شبکههاي هدف وارد شـود، اما قصد و نیت اصلي 
ازیگران دولتـي  آشفتگي سایبري، آسـیبرسـاندن اسـت. بـ
و غیردولتـي ميتوانند از این ابزار استفاده کنند، ولي تا کنون 
آشفتگي سایبري توسط افرادي انجام شده که با نام فعالان 

عرصه هک شناخته شده اند .
تهدیدهاي سایبري از ماهیتي متنوع، گسترده و منحصر 
به فرد برخوردارند. متنـوع از آن رو که این تهدیدها تمام 
حوزههاي زندگي بشر را تحت تأثیر قرار داده اند و در نتیجه 
عـدم امنیـت در فضاي سایبري بسیار بالاست. گستردگي نیز 
از آن رو کـه نـه تنهـا بـازیگران دولتـي، بلکـه شرکتهاي 
خصوصي، گروهها و افراد را نیز درگیر خود کرده است و 
منحصر به فرد بودن نیـز بدین علت است که ماهیت این 
تهدیدها متمایز از تهدیدهاي سنتي و رایج گذشـته اسـت 
کـه البته این ویژگي بیشتر دولتها و درک آنها از تهدید را 

تحت تأثیر قرار داده است.

امنیت ملي: برداشتهاي رایج
همزمان با به وجود آمدن دولت- ملت و گسترش 
کارویژههاي آن، امنیت ملـي بـه عنـوان یکي از مهمترین 
این کارویژهها در دستور کار دولتها قرار گرفت، به طوري 

که اکثریت قریب به اتفاق تحلیلگران بر این باورند که 
ماهیت وجـودي دولـتهـا بـه تـأمین امنیـت داخلـي 
و خارجي آنها و چگونگي تعریف، بسط و گسترش مفهوم 
امنیت ملي گره خورده است. در ایـن راستا، دیدگاههاي 
متفاوتي راجع به بحث امنیت ملي و چگونگي تأمین آن 
در میان دولتهـا و محافل دانشگاهي وجود دارد. در این 
بخش، علاوه بر ارائه تعریفهاي متفاوت از امنیت ملـي، 
به مهم تریــنین رویکردهاي نظري رایج در این زمینه 

ميپردازیم.
1 تعاریف و ویژگيهاي امنیت ملي

تعاریف مندرج در فرهنگهاي لغت درباره مفهوم کلي 
امنیت، بر روي احسـاس آزادي از ترس یا  احساس ایمني 

که ناظر بر امنیت مادي و رواني است، تأکیـد دارنـد
چندبعديبودن مفهوم امنیت ملي سبب شده است 
دیدگاههاي بسیار متنوعي راجـع بـه آن وجود داشته 
باشد و هر کسي از زاویه دید خود به تعریف آن بپردازد. 
در همین راستا، برخي ازنظریهپردازان، امنیت ملي را 
معادل با ارزشهاي حیاتي کشور مـيداننـد، بدانگونـه 
کـه آرنولـدولفرز آن را برابر با نبود تهدید براي ارزشهـاي 

اکتسـابي مـيدانـد .
بري بوزان نیز امنیت را رهایي از تهدید و توانایي دولت و 
جوامع براي حفظ هویت مستقل و یکپارچگي کارکردي 
در مقابل نیروي تغییردهنده تعریـف مـيکنـد .  در عین 
حال، یکي از کاملترین تعاریف را ریچارد اولمن  ارائه 
کرده است:تهدید امنیت ملي اقدام یا سلسله رویدادهایي 
است که نخست، به شـکلي مـؤثر و در دوره زماني کوتاه 
خطر افت کیفیت زندگي را براي ساکنان کشور پیش آورد 
و دوم، با خطر جدي کاهش طیف خط مشيهـایي کـه 
حکومـت یـا واحـدهاي غیرحکـومتيخصوصي موجود 

در داخل کشور )اشخاص، گروهها، شرکتها( ميتوانند 
از میان آنهـا دست به انتخاب زنند، همراه باشد. مسلماً با 
این تعریف تصور مـا از عوامـل تهدیـدزا دامنه بیشتري 
ميیابد. در مورد خصوصیات و ویژگيهاي امنیت ملي نیز 
تحلیل گران به طور عمـده روي سـهویژگي تحولپذیري، 
نسبيبودن و ذهنيبودن مفهوم امنیت ملي تأکید 
ميکنند. در مورد ویژگـي اول، یعني تحولپذیري مفهوم 
امنیت ملي باید گفت به دلیل نیاز حکومت به تعریف 
مشخصـي از امنیت ملي، صاحبنظران کوشیده اند به 
این مهم دست یابند، اما تـا کنـون هیچ یک از آنـان تعریف 
جامعي از این مفهوم ارائه نداده اند. در مورد ویژگي دوم 
یعني نسبيبودن نیز باید افزود که ادعاي دســت یابي به 
امنیت مطلق، قابل تصور نیسـت. کشـوري کـه ممکـن 
اسـت از لحـاظنظامي و اقتصادي دچار ناامني نباشد، 
تهدیدهایي با ماهیت فرهنگي و اجتمـاعي، امنیـت آن را 
در معرض خطر قرار دهد. جنبه دیگر نسبيبودن امنیت، 
توانایيهاي نسبي دولتها براي مقابلهبا تهدیدهاست  
ویژگي آخر یعني ذهنيبودن امنیت به برداشتها از 
احساس امنیت یا عـدم امنیـت مربـوطميشود و ممکن 
است افراد و گروههاي مختلـف نسـبت بـه آن نظـر 

واحـدي نداشـته باشـند
2 رویکردهاي نظري متفاوت به امنیت ملي

مقوله امنیت ملي مورد توجه رویکردهاي مختلفي در 
روابط بینالملل قرار گرفته است. هـریک از این رویکردها 
بر اساس نگاه خاص خود به مسائلي همچون قدرت، 
منافع ملي، ساختار نظام بینالملل و مانند آنها به امنیت 
ملي پرداختهاند. در این بخش به مفهوم امنیت ملي از 
نگـاه مهم تریــن این رویکردها ميپردازیم. واقعگرایان 
معتقدند در سطح سیاست داخلي، مسئلهاي به نام امنیت 
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وجود نداشته و امنیـتصرفاً در سطح بینالمللي معنا 
ميیابد. به بیان دیگر، امنیت ملي نـزد آنـان چیـزي جـز 
امنیـتبینالملل نیست و در این راستا ناامني ویژگي بارز 

نظام بینالملل است.
از نظر واقع گرایان، عدم امنیت اصلي ترین مسئله، قدرت 
مهم ترین ابزار، دولت مهم ترین بازیگر و جنگ، بارزترین 
جلوه بروز نـاامني در عرصـه بـین المللـي اسـت، بنابراین، 
محور تمرکز واقعگرایي در موضوع امنیت، نظامي است.

همانطور که استفن والت تعریف ميکند، مطالعات امنیتي، 
مطالعه تهدید، استفاده و کنتـرلنیروي نظـامي اسـت.

جـدا از مسـائل نظـامي، سـایر عوامل هم در بحث امنیت 
ميتوانند مهم باشند، اما واقعگرایان و نوواقعگرایان 
معمولًا تنهـا تـا جایي آنها را مهم مي شمارند که به توسعه 
توانایيهاي نظامي کمک کند. از نظـر واقعگرایان، هرچیزي 
ممکن است بر امنیت تأثیرگذار باشـد، امـا موضـوع 
امنیـت هـر چیـزي نميتواند باشد. به باور واقعگرایان، 
چون دولتها بازیگران اصلي در نظام بینالملل ميباشـند، 

بنابراین آنان مرجع امنیت قرار خواهند 
گرفت.در نقطه مقابل، لیبرالیسم 
کلاسیک ضمن قبول وجود آنارشي در 
عرصه بینالمللي، با انتقـاداز سیاست 
قدرتمندانه واقعگرایي معتقد است 
صلح نه با موازنه قدرت و تسلیح هر 
چـه بیشـترکشورها، بلکه از طریق 
گسترش حکومتهاي دموکراتیک 
در جهان میسـر اسـت. نئولیبرالیسـم 
نهادگرا به عنوان یکي از گرایشهاي 
مهم لیبرالیسم نیز همانند واقع گرایي 
قبول دارد که عرصـه بین المللي، 
عرصه آنارشي است و چنین فضایي 
امنیت ملي و بین المللي را به خطر 
مـيانـدازد،اما براي حفظ امنیت، راه 
حل متفاوتي دارد. صاحب نظران این 
نظریه بر ایـن باورنـد کـه بـراي ایجاد 
امنیت و حفظ صلح باید رفتار دولت 
ها مهار و به آنها لگام زده شود و این 
کار بـا ایجـاد سازمانها و رژیمهاي 

بینالمللي میسر است.از سوي دیگر، مکتب کپنهاگ 
نیز مخالف دیدگاهي است که هسته اصلي مطالعـات 
امنیتـي را جنگ و زور ميداند. بوزان معتقد است در دیدگاه 
واقعگرایان مفهوم پیچیـده امنیـت بـه مفهـومي مترادف 
با قدرت کاهش پیدا کرده است. از نظر مکتب کپنهاگ، 
اگرچـه امنیـت فردي گویاي سطح مشخص و مهمي از 
تحلیل است، اما افراد نميتوانند به عنـوان مرجـع امنیـت 
شناخته شوند، چرا که اصولًا تابع ساختارهاي سیاسي 
ینالمللـي مـيباشـند. بنابراین مکتب  عـاليتـر دولتـي و بـ
کپنهاک نیز با رد فردمحوري در مرجع امنیت، تمرکز خود 
را بر دولـت بـه عنـوان محور امنیت قرار ميدهد بوزان در 
یکي از نوشتههاي خود با عنوان »الگوي جدید مطالعه 
امنیتي در قرن2۱«، الگوي جدید مطالعات امنیتي را بر 
اساس مؤلفـههـاي پـنجگانـه سیاسي، نظامي، اقتصادي، 

اجتماعي و زیستمحیطي ميداند.

رویکرد سازه انگاري نیز ضمن رد ماهیت آنارشیک 
نظـام بـینالملـل، هویـت را بـه عنـوان دستور العمل، 
وارد بررسي هاي امنیتي و سیاست خـارجي دولـت 
هـا کـرد. در ایـن چـارچوب، دولتها بر اساس هویت 
شان، دشمنان، رقبا و دوستان خود را درک مي کنند 
و در ایـن فراینـد، هویت خود را تعریف و بازتعریف مي 
نمایند. امنیت بر وضعیت مـادي بیرونـي دلالـت نـدارد، 
بلکه مفهومي است اجتماعي، بیناذهني و معنایي که در 
فرایند اجتمـاعي برسـاختهشـده و قـوام مي یابد. توجه 
به امنیت انساني، به عنوان مرجع نهایي امنیت و گرایش 
به مفاهیم جهـان شـمول در امنیت جهاني، از ویژگي هاي 
نظریه سازه انگاري است. البتـه بایـد اضافه کرد که برخي 
نویسندگان همچون جسیکا تاچمن به دنبال برخـي 
تحـولات جهـاني بـر گسترش مطالعات امنیتي به مسائلي 
همچون تهدیدهاي زیستمحیطي، رفـاه اقتصـادي و 

رشـد جمعیت تأکیدکرده اند.
بنابراین با این بررسي هر چند اجمالي، در پایان این بخش 
به همان نتیجهاي ميرسـیم کـه بري 
بوزان در مطالعات امنیتي خود رسیده 
است. وي تشریح ميکند که امنیـت 
ملـي از لحـاظ مفهومي ضعیف، از 
نظر تعریف مبهم، ولي از نظر سیاسي 
مفهومي قدرتمند باقي مانـده اسـت.

)مندل(. در نتیجه، هیچیک از تعاریف 
و رویکردهاي مربوطه نتوانستهاند 
به خوبي و همهجانبه از پس تحلیل 
موضوع امنیت ملي برآمـده و هـر یـک 
از ظـن خـود بـه ایـن مقولـه نگریسته 
و تنها بخشي از واقعیتهاي موجود آن 
را تشریح کرده اند. این پیچیدگي مفهوم 
امنیت با واردشدن مباحث مربوط به 
فضاي سایبري و تهدیدهاي مرتبط با 
آن در دو سه دهه گذشـته، دوچندان 
شده است. اگر تا پیش از ایـن، فضـاي 
ر مبنـاي  مفهـومي و تحلیلـي امنیـت بـ
درک مشخصي از مرزهاي جغرافیایي 
تهدید و منابع تهدیدکننده استوار بود، 
در عصر اطلاعـات و بـاکشیدهشدن مفهوم امنیت به فضاي 
مجازي، نه تنها درک روشني از فضـاي جغرافیـایي تهدیـد 
وجود ندارد، بلکه با گستردگي منابع تهدیدکننده امنیت 

نیز مواجه هستیم.

قدرت در عصر جدید
در علوم سیاسي، قدرت و امنیت دو مفهوم کاملا وابسته 
بـه هـم مـيباشـند و بـه جـرأت ميتوان گفت شاید 
نتوان اندیشمندي را در این حوزه یافت کـه وابسـتگي 
ایـن مفـاهیم را بـه یکدیگر رد کند. در طول سدههاي 
اخیر، تحول در مفهوم قدرت و منابع وابسته به آن، تغییر 
در مفهوم امنیت و تحولات وابسته به آن را به دنبال داشته 
است. در عصر جدید و به دنبال انقلابي که در اطلاعات رخ 
داده است، به نظر ميرسد بار دیگر منابع قدرت در کشورها 
بـا دگرگـوني عمیقي مواجه شده که به تبع خود، مفهوم 

امنیت را نیز با تحولاتي مواجه نموده است. همانگونه که 
فرانسیس بیکن چهارصد سال پیش نوشت، اطلاعات 
قدرت اسـت. انقـلاب اطلاعات را به معني پیشرفتهاي 
سریع فنـاوري در عرصـه رایانـههـا، ارتباطـات و نـرم افـزار 
ميدانیم که با خود کاهش چشمگیر هزینه پردازش و 
ا و دیگـران(  انتقال اطلاعات را به همـراه آورده اسـت. )روزنـ
جهـان در حـال حاضـر بـه عصـر جدیـدي وارد شـده 
کـه ویژگيهاي خاص خود را دارد. تجارت الکترونیک، 
فعالیتهاي اقتصـادي شـبکهاي و جهـاني مبتني بر 
اطلاعات، از ویژگيهاي این عصر است. غالب مبادلات و 
معاملات اقتصـاد کنـوني از نوع اطلاعات است تا کالاهاي 
فیزیکي ميتوان میان قدرت رفتاري، یعني توانایي به دست 
آوردن نتایج مطلوبمان و قـدرت منـابع،یعني در اختیار 
داشتن منابعي که معمولا با توانایي به دست آوردن نتایج 
مطلـوب مـرتبط شـناختهميشوند، تمایزي اساسي قائل 
شد. انقلاب اطلاعات، گذشته از قدرت رفتاري، بر قدرتي 
هم کـه بر حسب منابع سنجیده ميشود، تأثیر ميگذارد 
در همـین رابطـه، برخي ناظران معتقدند منابع قدرت 
عموماً در حال تغییرند؛ بـدین صـورت کـه بـه تـدریج 
تأکیـدکمتري روي نیروي نظامي به عنوان منبع قدرت 
صـورت مـيگیـرد. امـروزه در ارزیـابي قـدرت بینالمللي، 
عواملي همچون فناوري، آموزش و رشد اقتصـادي اهمیـت 
بیشـتري یافتـهانـد و در همین حال، اهمیت جغرافیا و 
مواد خام کاهش یافته است. بـا نگـاهي بـه قـرون گذشـته 
روشـنميشود که در هر دوره، منابع متفاوتي از قدرت 
نقش بیشتري ایفا کرده اند. منابع قـدرت هیــچ گاه حالت 
ایستا ندارد و در دنیاي امروز نیز همچنان تغییرات را 

تجربه ميکند.
در سده هجدهم، سرزمین، جمعیت و کشاورزي منبع 
قـدرت تعیـینکننـده بـود. در سـده نوزدهم، ظرفیت 
صنعتي، در میانه سده بیستم نیز علم و به ویژه فیزیک 
هستهاي، منـابع قـدرت تعیینکننده اي در اختیار 
قدرتها قرار داده بود. در سده حاضر، توانـایي اطلاعـاتي 
در تعریـفوسیع خود، احتمالا تعیینکنندهترین منبع 

قدرت است. 
در همین ارتباط، ميتوان به نظریههاي مختلفي در 
زمینه منابع قدرت اشاره کـرد کـه بر دیدگاه قدرتها 
و راهبرد آنها در حوزه قدرت تأثیر شگرفي داشته است؛ 
نظریه هایي همانند قدرت زمین از مکیندر، نیروي دریایي 
از ماهـان و نیـروي هـوایي از دوهـه از ایـن جملـه انـد.

توانایي استفاده از فضاي سایبري، یکي از مهمترین منـابع 
قـدرت در قـرن 2۱ بـه حسـاب ميآید. بازیگران دولتي و 
غیردولتي از این قدرت اسـتفاده مـيکننـد تـا بـه اهـداف 
اجتمـاعي، ایدئولوژیکي، سیاسي، نظامي و مالي خـود در 
فضـاي سـایبري و دنیـاي واقعـي دسـت یابنـد. افزایش 
سرعت فرایندها و ساختارهاي پیشرفته، وابستگي بیشتر 
به اینترنت را به همراه داشته و باعث شده سالانه میلیاردها 
دلار به اقتصاد جهاني اضافه شود. تجارت اینترنتي در سطح 
جهـان در سال 20۱0، در حدود ۱0 تریلیون دلار بوده و 
تخمین زده ميشود این آمار در سـال 2020،به 24 تریلیون 
دلار برسد. شرکتهاي اینترنتي تازهتأسیس، کارآفریني 
زیادي در اقتصاد جهـانيایجاد کرده و در حالي که کسب و 

اینترنت شرایطی را 
بوجود آورده است كه 
در آن قدرت كنترل 
بر اطلاعات توزیع 

شده، ارتباطات میان 
افراد توسعه یافته 
و به دلیل وابستگی 

زیرساخت های حیاتی 
به اینترنت هم كارایی 
آنها بالاتر رفته و هم 

همزمان آسیب پذیری 
آنها بیشتر شده است

قرارگاه سايبري
تهديدات سايبري و تأثیر آن بر امنیت ملي
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کارهاي قدیمي را به چالش مـيکشـد، محصـولات بهتـر 
و جدیدتري به مشتریان ارائه ميکند. 

از این رو، قدرت اطلاعات در عصر کنوني نقش مهمي 
در معادلات جهاني دارد. در همـینرابطه، جوزف ناي 
مقاله جالبي را با عنوان »قدرت سایبري« به رشته 
تحریر در آورده اسـت. وي براي تشریح قدرت در عصر 
اطلاعات از مفهوم »انتشار قدرت«  کمک گرفته اسـت. 
نـاي در این مقاله قدرت وابسته به فضاي سایبري را 
یکي از مهمترین زمینههاي جدیـد در سیاسـت جهاني 
ميداند و آن را اینگونه تعریف ميکند:»قدرت سایبري 
توانایي بـه دسـت آوردن نتـایج ترجیح داده شده از 
طریق استفاده از منابع الکترونیکي در ارتباط با اطلاعات 
در دامنـه سـایبري است«. وي ميافزاید قیمت پایین 
ورود، گمنامي، آسیبپذیري و نامتقارنبودن به این معني 
است که بازیگران کوچکتر، از ظرفیت بیشتري براي 
اعمال قدرت سخت و نرم در فضاي مجازي در حوزههاي 
سنتيتر سیاست جهاني برخوردارند. تغییـر در اطلاعـات 
همـواره نقش مهمي در قدرت دارد، اما دامنه سایبري 
هم جدید است و هم محیطي اسـت کـه سـاخته دست 
انسان ميباشد. از ویژگيهاي فضاي سایبري این است که 
تفاوت قدرت میان بـازیگران را کاهش ميدهد و در نتیجه، 
یک مثال خوب از انتشار قدرت را فـراهم مـيکنـد کـه 
نشـانگر سیاست جهاني در قرن 2۱ است. انتقال قدرت از 
دولت مسلط به دولت دیگـر از رویـدادهاي آشناي تاریخي 
است، اما انتشار قدرت، فرایند جدید است. این مشکل 
تمامي کشورها در عصر اطلاعات است. ناي اضافه ميکند 
که بزرگ تریــن قدرت بعید است کـه قـادر بـه تسـلط در 
ایـن حوزه به اندازه دیگر حوزهها، همچون دریا و هوا باشد. 
با وجود این، فضاي سایبري این نکتـه را نشان ميدهد که 
انتشار قدرت بـه معنـي برابـري قـدرت یـا جـایگزیني 
دولـت بـه عنـوان قدرتمندترین بازیگر در سیاست جهاني 

نیست .
بنابراین، اینترنت شرایطي را به وجود آورده که در آن، 
قدرت کنترل بر اطلاعات به میزان بسیار بیشتري توزیع 
شده است. اینترنت زمینه ارتباطـات نامحـدود فـرد بـه 
فـرد )از طریـقایمیل(، فرد به تعداد بیشتري از افراد )از 
طریق هوم پیج شخصي یا کنفرانس الکترونیکي( را فراهم 
مي کند. اینترنت، همچنین قادر است زمینه ارتباط با 
شمار زیادي از افراد با یـک فـرد)از طریق پخش برنامه 
الکترونیکي( را فراهم کند. شاید مهم تــر از این، اینترنت 
شمار بیشتري از افراد را با شمار بسیاري دیگر )از طریق 
اتاق گفتگوي همزمان( مرتبط مي کنـد. پیـام هـاي 
اینترنتي از این توان برخوردارند که به میزان بیشتر و 
سریعتر و با دخالـت کمتـري از سـوي دیگران، جریان 
پیدا کنند. در این شرایط، حکومت ها اگر بخواهند جریان 
اطلاعـات را از راه کنترل اینترنت کنترل نمایند، ناچار به 
تحمیل هزینه هاي بالایي خواهند شد و در آخر کـار از 
تلاش هاي خود ثمر چنداني نخواهند گرفت. این تحول 
بدین معناست که سیاست خـارجي، عرصه اي نخواهد بود 
که صرفاً حکومت ها در آن حضور داشـته باشـند، بلکـه 
سـازمان هـاي مرتبط با افراد و بخش خصوصي، در داخل 
و خارج از کشور از این توان برخوردار خواهند شد که نقش 

 رويكردهاي نظري و تهديدهاي سايبري

شاید بسیطترین بحث در زمینه امنیت، متعلق به 
مکتب کپنهـاگ باشـد کـه عرصـه مطالعـات امنیتي 
را به پنج مقوله از نظامي، سیاسي، اقتصادي، اجتماعي 
تا بحث تأثیرات امنیتي محیط زیست نیز پیش برده 
است، اما حتي این مکتب نیز بحث خود را به تأثیرات 
زیستمحیطي ختم ميکند و از تهدیدهاي سایبري 
سخني به میان نميآورد. با وجـود ایـن، اگرچـه تـا بـه 
امـروز تهدیـدهاي سایبري به رغم اهمیت و گستردگي 
همچنان و تا حد زیادي از سوي رویکردهاي مختلف 
مـورد بيتوجهي قرارگرفته است، اما گستردگي 
تهدیدهاي سایبري حدي است که دیگـر نمـيتوانـد 
بیش از این مورد غفلت رویکردهاي نظري در روابط 
بـینالملـل قـرار گیـرد. در ایـن بخـش بـه تأثیرگذاري 
تهدیدهاي سایبري بر روي نظریهپردازي در روابط 
بینالملل ميپردازیم. استفن والت در چارچوب مکتب 
واقعگرایي تدافعي ادعا ميکند که مطالعات امنیتي 
بایستي بر روي «پدیده جنگ» که به وسیله قدرتهاي 
نظامي که تحت کنترل سیاسي بـازیگران دولتـي اداره 
ميشوند، تمرکز کند. این مطالعات همچنین ميتواند 
شامل کنتـرل تسـلیحات و مـدیریت بحران که به 
طور مستقیم در ارتباط با مسایل نظامي هستند، باشد. 
بنـابراین، نوواقـعگرایـان در مقابل توسعه دستور کار 
مطالعـات امنیتـي، شـامل امنیـت سـایبري، مـادامي 
کـه هنـوز دربـاره تأثیرگذاري واقعي حملههاي 
سایبري بر امنیت فیزیکي دولتها و ظرفیت نظاميشان 
مشـاجره وجود دارد، بحث ميکنند. در هر صورت، 
به نظر ميرسد نوواقعگرایان بر روي جایگاه تهدیـد 
سایبري در این زمینه توافق ندارند. از قرار معلوم، 
برخورد واقعگرایـان بـا چالش انقلاب اطلاعات بسیار 
شبیه برخوردي است که پیشتر بـا چـالشهـاي 
فراملـيشـدن، وابستگي متقابل پیچیده و جهانيشدن 

داشتهاند. 
آنها ایـن گـرایشهـا را بـه چشـم یـک رشـته 
پيپدیدار ميبینند که کاملًا ممکن است بر سیاستها 

و سـاختارهاي داخلـي دولـتهـا تـأثیر بگذارند، ولي 
نظام اقتدارگریز سیاست بینالملل را متزلزل نميکنند 
و بنابراین به اولویت دولت به عنوان عاليترین واحد 

سیاسي لطمهاي نميزنند.
لیبرالها هم مانند واقعگرایان، دولتها را بازیگران اصلي 
ر خلاف آنها ميگویند  ي بـ سیاست جهـان مـيداننـد، ولـ
دولتها به هیچ وجـه یگانـه بـازیگراني نیسـتند کـه 
در روابـط بـینالملـل نقشهاي مهمي بازي ميکنند. 
در واقع، بارزترین تغییري که در سالهاي اخیر در 
حوزه سیاسـت بینالملل رخ داده است، سر برآوردن 
مجموعه گسترده اي از بازیگران غیردولتي بینالمللي 
جدیـد)شرکتهاي فرامرزي، جنبشهاي اجتماعي، 
گروههاي فشار، شبکههاي احزاب سیاسي، مهـاجران 
و تروریستها( بوده است. بدین ترتیب، لیبرالها بالقوه 
ميتوانند به پیدایش گـروههـاي اینترنتـي جدیدي که 
در اتاقهاي گفتگوي اینترنتي و «وبلاگها» و از طریق 
انـواع فنـاوريهـاي دیـداري و شنیداري اطلاعات و 

ارتباطات فعالیت دارند، واقف باشند.
در معدود تفسیرهاي برسازانهاي که در حال حاضر درباره 
امنیـت در دوران دیجیتـال وجـود دارد، به طور عمده 
بر این تأکیـد مـيشـود کـه چگونـه جنـگ اطلاعـات، 
مجموعـه متعـددي از مرزبنديها به ویژه مرزهاي 
هویت را به چالش ميکشد. ادوارد جنـگ اطلاعـات 
پایـه را نـوع خاصي از »جنگ هویت« ميداند که در آن 
تمـامي انـواع مرزبنـديهـا از جمله تفکیـک قـدیمي 
داخلي- بینالمللي به چالش کشیده ميشود. بر این 
اساس، هویت دولت ملي به خطـر مـيافتـد.البته، 
این امکان وجود دارد که دولت به جاي تسلیمشدن در 
برابر رخنه مداوم به مرزهاي رسـميحاکمیت خویش و 
سر برآوردن و ابراز هویتهاي جدید در فضاي مجازي، 
خود را با آن سازگارکند. تحلیل برسازانه قدرت و امنیت 
در جهان مجـازي، متضـمن تأکیـد بـر اهمیـت 
تصـورات و نمادها در کنار واقعیتهاي مادي رایانهها 

و کابلهاست .
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مستقیمي در سیاست جهاني ایفا کنند در نتیجه، اینترنـت 
از طریق همین ابزارهاي ارتباطي، ناراضیان را یکصدا کرده 
تا شنیده شـوند و بـه عمـوم مـردم وسیله اي داده است 
تا سازماندهي شوند. در حالي که برخي تحلیل گـران 
نقـش اینترنـت در انقلاب هاي خاورمیانه و شمال آفریقا 
را انکار مي کنند، شبکه هاي اجتماعي همچون توییتــر و 
فیس بوک، نقش بسزایي در شکل گیـري ایـن حـوادث 
داشـته انـد. از سـوي دیگـر، اینترنـت مي تواند مورد 
سوءاستفاده دیکتاتورها و تروریست هـا نیـز قـرار بگیـرد. 
بـه عبـارت دیگـر، دیکتاتورها و گروه هاي افراطي نیز با 
استفاده از همین روش، ایـدئولوژي خـود را گسـترش داده 
و در سرتاسر دنیا عضو مي گیرند. البته، ناي معتقد است با 
وجود چنین تحولاتي، دولتها همچنان به عنوان بازیگر 
غالـب در صحنه جهاني باقي خواهند ماند، اما کنترل آنها 
بر مسائل مشکل و پیچیدهتر خواهد شد. بخش وسیعي از 
جمعیت، هم در داخل کشورها و هم در روابط میان کشورها 
به قدرتي دسترسي پیدا ميکنند که از اطلاعات بر ميآید. از 
سوي دیگر، فضاي سایبري جـایگزین فضـاي جغرافیـایي 
نخواهد شد و حاکمیت دولت را لغو نميکند، اما انتشار 
قدرت در فضاي سایبري اعمال قدرت را پیچیدهتر خواهد 
کرد.بنابراین، همانگونه که عنوان شد، در عصر جدید با توجه 
بـه توسـعه فنـاوري اطلاعـات و گسترش ارتباطات ناشي 
از آن، منابع قدرت دچـار تحـول و دگرگـوني گسـترده اي 
شـده انـد. دگرگوني منابع قدرت در عصر حاضر به دلیل 
ویژگيهاي خاص خـود، تعـدد بـازیگران را در عرصه 

قدرت به دنبال داشته و این تعدد بازیگران نیز بـه نوبـه 
خـود، عرصـه کنتـرل و اعمـال قدرت را بر دولتها تنگ 
نموده است. از این رو، با چنین تحولي در مفهوم قدرت 
و با توجـه به وابستگي پیشگفته میان مفاهیم قدرت و 
امنیت، به طور کاملا طبیعي، مفهوم امنیت نیز دچارتغییر و 
دگرگونيهاي عمیقي خواهد شد که در بخش بعدي مقاله 
بدان اشاره خواهـد شـد. در پایان این بخش، ابعاد فیزیکي و 
ه  مجازي قدرت سایبري از نظر جوزف ناي در قالب جدول بـ

تصویر کشیده شده است.

 امنیت در عصر جدید
امنیت ملي امروزه با تهدیدهاي بیشماري مواجه است، اما 
در این میان، تهدیدهاي سـایبري پدیده جدیدي است که 
همراه با فناوري اطلاعات و گسترش ارتباطات گریبـانگیـر 
دولـتهـا شده است. این پدیده آنقدر جدید است که 
بررسي پیامدهاي آن براي امنیت ملي دولـتهـا تـاحد 
زیادي مورد غفلت واقع شده است. در دو دهه اخیر یک 
طیف، گرایش به زیر سؤال بـردن رویکرد رایجي که درباره 
امنیت در چارچوب مطالعات راهبـردي در طـول دوره 
جنـگ سـرد توسعه داده شده است دارند. این گرایش تأکید 
بر ضـرورت فـرارفتن از آنچـه در بسـیاري از نگرشها به 
عنوان تفسیر بیش از حد نظاميشده از امنیت در نظر گرفته 
شده و ملازم با ظهـورچالشهاي امنیتي جدید بوده است.  
از نظر این گروه، امروزه دیگر تهدیدهاي امنیتي صرفاً نظامي 
نیست، بلکه مسائل زیستمحیطي، فقر جهاني، مهاجرت و 

اخیراً تهدیدهاي سایبري بیش از تهدیدهاي نظامي، امنیت 
دولتها را به خطر انداخته است.

بحث درباره تهدیدهاي سایبري تأثیر گرفته از انقلاب مداوم 
اطلاعات ميباشـد کـه ناشـي از پویایي انتشار اطلاعات و 
تکنولـوژيهـاي ارتباطـات در همـه جنبـههـاي زنـدگي 
انسـان اسـت. در طول دهه گذشته، شماري از ویژگيهاي 
عمومي حملاتي کـه بـه وسـیله کـامپیوتر شـکلگرفته 
و به تهدیدهاي سایبري معروف شده اند، به عنوان یکي 
از بـدترین تهدیـدهاي منـافع ملـيامروز شناسایي شده 
است. با توجه به آنچه گفتـه شـد، مـيتـوان امنیـت 
سایبري را به طور کلي به عنوان حفاظت از زیرساختهاي 
اطلاعاتي مهم و فرایندها و محتـواي آن تعریـف کـرد.

بنـابراین، همـانطور کـه یکـي از مهم ترینین بخشهاي 
قدرت ملي امروز از قدرت اطلاعات بر ميخیزد، یکي از 
مهمترین بخشهـاي امنیـت ملي نیز از امنیت و حفاظت 

از اطلاعات بر ميآید.
به موازات افزایش ابعاد خدمات رساني اینترنت در حوزههاي 
مختلف زندگي بشر و بـه ویـژه در امور تجاري و بازرگاني، 
مهاجمان رایانهاي، سارقان و جاسوسان اطلاعاتي، حجـم 
تهدیـدها و آسیبهاي ناشي از این فناوري را به شدت 
افزایش داده اند. این تهدیدها امروزه عـلاوه بـر اینکـه 
روز به روز گسترش ميیابند و پیچیدهتر ميشوند، امنیت 
ملي کشـورها و دولـتهـا را بـه طـور مستقیم تحت 
تأثیر قرار ميدهند. حجم و گستردگي این تهدیدها به 
حدي هســتند که ایالات متحده آمریکا اعتـراف کـرده 

قرارگاه سايبري
تهديدات سايبري و تأثیر آن بر امنیت ملي
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نتيجهگيري

فضاي سایبري و فناوريهاي وابسته به آن، 
یکي از مهم تریــن منابع قـدرت در هـزاره سـوم 
هستند. ویژگيهاي فضـاي سـایبري همچـون 
قیمـت پـایین ورود، گمنـامي، آسـیبپـذیري 
و نامتقارنبودن، پدیده انتشار قدرت را به وجود 
آورده است، بدین معني که اگر تاکنون دولتها 
بازي قدرت را تنها میان خود تقسیم کرده بودند، از 
این پس بایـد آن را بـا بـازیگران دیگـري همچون 
شرکتهاي خصوصي، گروههاي سـازمانیافتـه 
تروریسـتي و جنـایي و افـراد تقسـیم نمایند، 
اگر چه هنوز این دولتها هستند که در این عرصه 
نقش مهمـي را بـازي مـيکننـد. بالطبــع، این 
پدیده امنیت ملي دولتها را از تأثیرگذاري خود 
بينصیب نخواهد گذاشت. این تأثیرگذاري را از 
چند جهت ميتوان مورد ارزیابي قرار داد. نخست، 
مفهوم امنیـت اسـت. دیگر نميتوان امنیت ملي را 
همانند گذشته در ارتباط با مسائل نظامي و مرزهاي 
داخلي و خـارجي تعریف کرد، بلکه امروزه، خطر 
افت کیفیت زندگي شهروندان نیز نوعي تهدیـد 
بـراي امنیـت ملـي محسوب ميشود. دوم، از میان 
رفتن بعـد جغرافیـایي در تهدیـدهاي سـایبري 
اسـت. در گذشـته، تهدیدهاي نظامي از محل 
جغرافیایي خاصي برخوردار بودند. در نتیجه، مقابله 
بـا آن دسـت کـم از جهت شناسایي کار چندان 
دشواري نبود. سوم، گستردگي آسیبپذیريهـاي 
ناشـي از تهدیـدهاي سایبري است. این تهدیدها 
پراکنده، چندبعدي و چندسویهانـد و چـون در 
ارتبـاط بـا شـبکههـاي ارتباطي و زیرساختهاي 
حساس ميباشند، سطح آسیبرساني آنها بسـیار 
بالاسـت. چهـارم، ایـن تهدیدها را صرفاً با شیوههاي 
سنتي همانند به کارگیري ارتش و نیروي پلیسي 
نميتوان مهار کرد و براي مقابله با آنها تلاش دولتها 
به تنهایي کافي نیست و همکاري مـؤثر و دوجانبـه 
دولـتهـا و بخش خصوصي را که داراي منافع 
مشترکي در برخورد با اینگونه تهدیدها هستند، 
ميطلبد. پـنجم، همانگونه که از نکته قبلي 
برميآید، تهدیدهاي سایبري صرفاً متوجه دولتها 
نیست، بلکه افـراد و شرکتها نیز از آسیبهاي 
این تهدیدها بينصـیب نخواهنـد بـود. ششـم، 
چـون امنیـت در عصـر اطلاعات صرفاً دولتمحور 
نیست. بنابراین رویکردهاي مختلف نظري در روابط 
بینالملـل بـه طور عمده بر مبناي دولتمحوري به 
ساختاربندي نظریات خود پرداختهاند، یا به راحتي از 
کنار این تهدیدها گذشتهاند و یا در تحلیلهاي خود 
با سردرگمي مواجه شده اند. در پایـان، ذکـر ایـن 
نکتـه ضروري است که مجموعه عوامل بالا سبب 
خواهد شد دولتها و محافل دانشگاهي دیر یا زود در 
برداشتهاي خود نسبت به منافع، پایگاههاي قدرت 

و امنیتشان تجدید نظر کنند.

اسـتکه این براي اولین بار در طول تاریخ است که به تنهایي 
نميتواند از زیرسـاختهـایش حمایـت کند. آمریکایيها 
اعتراف کرده اند نميتوانند ارتش و یا نیروي پلیس به اندازه 
کـافي بزرگـي را براي حمایت از تمامي خطوط تلفن و یا 
شبکههـاي کـامپیوتري شـهروندان آمریکـا، بـه خـدمت 
بگیرند. به خصوص زماني که 95 درصد از این زیرساختها 
متعلق به بخـش خصوصـي هسـتند. البته این خود منوط 
به این است که به کارگیري ارتش و نیروي پلیس بتواند در 
مقابله با ایـنتهدیدها کارساز باشد که با توجه به ویژگيهاي 
خاص پـیشگفتـه در مـورد ماهیـت تهدیـدهايسایبري، 
کارایي این نیروها براي مقابله با این تهدیدها محل تردید 
ه تنهـا ایـالات متحـده،  است. مسائلي که به نظر ميرسـد نـ
بلکـه تمـامي کشـورها در رابطـه بـاتلاشهاي امنیت 

سایبري با آن مواجه هستند، عبارتند از:
از موقعیت  اطمینان      عدم 

جغرافیایي عاملان حملات اینترنتي
    ادغام در حال تحول دستگاههاي 
بـه  همـراه  تلفـن  فناوري 

زیرسـاختهـاي اطلاعـاتيحساس
    آسیبپذیريهاي جدید به 
زیرساختهاي کشور از تهدیدهاي 

پیچیده و فزاینده
    ضعف هماهنگي بخش دولتي و 

خصوصي به خطرات در حال ظهور
    ابهامات قانوني براي پاسخ به 

اینگونه حملهها.
این مسائل دست کم چهار پیامد مهـم 
را بـراي دولـتهـاي ملـي در پـي 

خواهـد داشـت:
نخست، تغییر برداشت دولتها درباره 
چگونگي تعریف منافع، پایگاههاي 
قدرت و امنیتشان. دوم، بالاگرفتن 
چالشهایي در برابر توانایي دولتها 
براي اداره و کنترل انتشار اطلاعات 
ارتباط موضوع امنیت بـا شـبکههـاي 
جهـاني و چهـارم، کـاهشظرفیت 
دولتها در تولید امنیت شهروندان 
خود بنابراین، از گفته بالا چنین بر 

ميآید که مفهوم امنیت ملي سنتي، به معناي نبود تهدید 
علیـه ارزشهاي حیاتي کشور نیـز در حـال تغییـر اسـت. 
آسـیب واردشـدن از محـل دسـتکاري در زیرساختهاي 
اطلاعاتي ممکن است از نظر مالي و جاني بیشتر از آثار 
برخي جنگهـا باشـد. امروزه، مهاجمان به کشور ممکن 
است دولتها، گـروههـا، افـراد و یـا ترکیبـي از آنهـا 
باشـد.احتمال دارد مهاجمان سرشتي ناشناخته داشته 
باشند و حتي تا نزدیکـي کشـور نیـز نیاینـد. بـه عنوان 
مثال، در سال ۱998، واشنگتن در ارتباط با هفت نشاني 
اینترنت مسکو کـه در سـرقتاسرار پنتاگون و ناسا دست 
داشتند، به دولت روسیه اعتراض کرد. روسها پاسخ دادند 
شـماره تلفنهایي که با آنها حملههاي مزبور صورت گرفته 
است معتبر نیستند. بنابراین، ایالات متحده راهي نداشت 
تا بفهمد آیا دولت روسیه در این سرقت شـرکت داشـته 

اسـت یـا خیـر؟ 
بر اساس نگرش سنتي، دولتها به تضمین بقاي خود و 
تأمین امنیت نظـاميشـان، اهمیـت زیادي ميدهند. در 
عین حال، باید توجه داشت که دولتها امروزه ناچارنـد 
ابعـاد جدیـدي از امنیت را در نظر بگیرند. براي مثال، 
کانادایيها امروزه نگران این نیستند که سربازان آمریکـایي 
براي دومین بار همانند سال ۱8۱3، تورنتو را در آتش 
بسـوزانند، بلکـه از ایـن نگراننـد کـه رایانهاي در تگزاس، 
تورنتو را با مشکلي عمده روبــه رو کند مفـاهیم سـنتي 
جنگ بر اساس حمله و دفاع، توسط پیچیدگيهاي فضاي 
مجازي به چالش کشیده شـده انـد و با سرعت تغییر پیدا 
ميکنند و این تهدید به نـوعي مفـاهیم سـنتي جنـگ را 
تغییـر داده اسـت. تهدید سایبر نامتقارن است و از این رو، 
راي اسـتفاده از آن یـا حمله  نیاز به سرمایهگذاري بزرگـي بـ
از طریق آن وجود ندارد. در مقابل، دفاع 
در برابر تهدید سایبر بایـد تمـام جوانـب 
را در نظر بگیرد که هزینههاي آن امروزه 
در حال افزایش است. مسئله دیگري 
که از تهدیدهاي سایبري بر ميآید، 
ناشي از ابهامات قانوني آن است، بـدین 
معني که قانوني در زمینه فعالیتهاي 
خرابکارانه سایبري، به خصـوص جنـگ 
سـایبري وجـود ندارد. در قوانین جنگ 
به شیوه مرسوم و سنتي آن، توافقنامهها 
و تعهداتي همچـون کنواسـیون ژنو و 
منشور سازمان ملل وجود دارد که به 
صراحت بیان ميدارند که هیچ ملتـي 
نمـيتوانـد از زور علیه تمامیت ارضي یا 
استقلال سیاسي دیگر کشورها استفاده 
کند. این در حالي اسـت کـه دشوار 
بتوان جنگ سایبري را در این چارچوب 
تعریف کرد. بنابراین، چالش امنیت 
سایبري، هم مهم و هم پیچیده است. 
دستیابي بـه ترتیبـات مـؤثر حکومت 
در این حوزه، به راهبرد جامع که شامل 
اقدام هاي هماهنـگ بـه وسـیله 
حکومـت، بخش خصوصي و شهروندان 
باشد، نیاز دارد. جامعه جهاني نیز بـه 
صـورت واضـح، منـافع مشترکي در حمایت از امنیت 
سیستم هاي سایبري و همکاري و اقـدام فـوري در ایـن 
زمینـه دارد .در راستاي چنین اهمیتي بود که در 29 
مي سال 2009، رئیس جمهور آمریکا اعلام کرد فضاي 
سایبري به عنوان دارایي مهم ملي است که ایالات متحده 
به تمام معني از آن دفاع مي کند. از این رو، امنیت سایبري 
در ارتباط مسـتقیم بـا امنیـت ملـي کشـور اسـت. امـروزه 
دیگـر نميتوان امنیت ملي را منحصراً در ارتباط با مرزهاي 
خارجي و حفاظت از جان شـهروندان بـه وسیله نیروهاي 
نظامي تعریف کرد. امروزه به لطف اینترنت و یک دستگاه 
رایانه، دشمن بـدون اینکه متوجه حضور فیزیکياش 
باشیم، تا خانههاي ما رخنه کرده اسـت. چنـین خطـر 
نافـذي، تمامي برداشتهاي رایج و سنتي از مفهوم امنیت 

ملي را زیر سؤال بـرده اسـت. 

متصل شدن 
زیرساخت های حیاتی 
به تلفن های همراه و 

گسترش پدیده اینترنت 
پرسرعت باعث شده 
زیرساخت های حیاتی 

در معرض حملاتی 
قرار گیرند كه می تواند 

از تلفن های همراه 
به عنوان ابزار اصلی 

استفاده كند. گسترش 
بیشتر امكان كنترل 

زیرساخت های حیاتی 
آنها را به هدف های 

سهل تری بدل می كند
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قرارگاه اقتصـادي
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گفت وگو با دکتر محسن ساسانی معاون زیربنایی  و
جانشین قرارگاه پدافند اقتصادی سازمان پدافند غیر عامل

اقتصاد مقاومتي 
پاسخگوي تمامي 

تهديدات است

با نگاهی به سیر تغییر و تحولات اقتصادی در دهه اخیر و تغییر 
اولویت های تهدیدات، در درون طیف تهدیدات فعال کشور  
متوجه این نکته خواهیم شد که تهدیدات اقتصادی و استفاده 
از ابزار های اقتصادی برای تغییر رفتار ملت ها وکشور ها به 
اصلی ترین اولویت کشور های توسعه یافته به عنوان ابزار 
جایگزین جنگ تبدیل شده است. برای بررسی این موضوع 
که اصولا مفهومی با عنوان جنگ اقتصادی وجود عینی و 
بیرونی دارد یا خیر، جایگاه اقتصاد مقاومتی در این حوزه 
چیست و در صورت واقعیت داشتن جنگ اقتصادی با چه 
تهدیداتی مواجه هستیم، با جناب آقای دکتر ساسانی معاون 
زیربنایی جانشین قرارگاه پدافند اقتصادی سازمان پدافند 

غیر عامل کشور به گفتگو نشستیم.

قرارگاه اقتصادي
اقتصاد مقاومتي پاسخگوي 

تمامي تهديدات است
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آیا اصولا حوزه های اقتصادی مورد تهدید 
جدی قرار دارند؟ اگر پاســخ مثبت است 
تهدیدات از چه جنسی هستند و برای مقابله 

با این تهدیدات چه باید کرد؟ 
بلــه، اقتصاد همــواره تمرکــز اصلی دشــمنان در 
عرصه های مختلف تقابل آمریکا با جمهوری اسلامی 
بوده اســت. حتی بعد از تســخیر لانه جاسوســی و 
شکســت عملیات 1980 )طوفان طبس( دیگر عملا 
گزینه های نظامی موجود دورنمای قانع کننده ای برای 
برای خارج کردن موفقیت آمیز دیپلمات های آمریکایی 
نبود و در نهایت اقدامــات آمریکا برای متقاعد کردن 
تهران به منظور آزادی گروگان ها به شدت مبتنی بر 
فشارهای اقتصادی گشــت. این رویکرد از آن زمان تا 
امروز همچنان مورد وفاق همه روسای جمهور آمریکا 
بوده و ادامه دارد.  به عنوان مثال چندی قبل اوباما در 
جریان مبارزات جمهوری خواهان و دموکرات های سنا، 
طی نامه ای به ســناتورها قول داد که فشار اقتصادی 
علیه ایران را به عنوان یک استراتژی دائمی همچنان 
حفظ کند. آنها عملا نظام مالی و پولی خودشان را که 
منطبق با چرخه دلاری است و تقریبا همه کشور های 
دنیا مجبور به استفاده از آن هســتند به اسلحه مالی 

تعبیر می کنند. 
امروزه حتی از برخی سازمان ها و نهاد های بین المللی 
هم به عنوان ابزارهای فشــار اقتصادی علیه کشور ها 
اســتفاده می کنند. یکی از مواردی که به اذعان خود 
آمریکایی ها عامل موفقیت دولت اوباما در مواجهه با 
جمهوری اسلامی  بود و دیگر روسای جمهوری به این 
موفقیت دست نیافتند، استفاده از دیپلماسی فعالی 
بود که با ورود خانم کلینتون به دستگاه وزارت خارجه 
امریکا کلید خورد که منجر به همراه کردن کشور های 

اروپایی در اعمال تحریم های همه جانبه شد.
نمی توان صرفا تهدیدات اقتصــادی را در تهدیدات 
نرم دســته بندی کرد. چرا که تجربه های بســیاری 
وجود دارد که اقدامات نظامی در جهت کسب منافع 
اقتصادی و یا در جهت ضربه زدن به اقتصاد کشــور 
هدف صورت گرفته است. بمباران سکوی های نفتی 
کشور و یا پالایشگاه های ایران در زمان جنگ تحمیلی 
نمونه ای از تهدیدات سخت در حوزه اقتصادی هستند. 
علاوه بر این امروزه به دلیل گره خوردن بســیاری از 
حوزه های اقتصــادی با فضای ســایبری، تهدیدات 
سایبری نیز علیه مولفه های اقتصادی کشور متصور 

است. 
تعریف مشخصی از تهدیدات اقتصادی 

وجود دارد؟
بله، هرگونه اقدام و تلاش از ســوی دشــمن را که با 
هدف اثرگذاری در جهت تضعیف اقتصاد کشــور و یا 
ایجاد فشار اقتصادی بر مردم صورت می گیرد می توان 
تهدید اقتصادی نامید. البته این تهدیدها می توانند با 
استفاده از ابزارهای اقتصادی نظیر تحریم و ابزارهای 
غیراقتصادی نظیر عملیات روانی، دیپلماسی، نهاد های 
بین اللملی و یا حتی ابزارهای ســایبری و ... صورت 
پذیرند. همچنین این تهدیدها عــلاوه بر اقدام های 

بالفعل اقدام های بالقوه را نیز شامل می شوند.
تقسیم بندی تهدیدات اقتصادی چیست؟ 
به طور کلی طبق بررســی های قرارگاه از تهدیدات 
اقتصادی، می توان در ســه بعد مشــخص تهدیدات 

اقتصادی را ارزیابی کرد. 
تهدیدات ســخت در حوزه اقتصــاد: ظرفیت دفاعی 
کشــور احتمال وقوع این تهدید را تقریبا بی اثر کرده 
اســت. البته بعضا برخی افراد غیر مسئول در دولت 
آمریکا در اظهار نظر کارشناســی خود به این موضوع 
اذعان کرده اند ولی عملا دشــمن از دستیابی به این 

مسیر ناتوان است.
تهدیدات نیمه سخت در حوزه اقتصاد: از نگاه ما این 
بعد از تهدیدات بسیار حائز اهمیت است. حوزه بانکی، 
مالی و حتی بخش زیادی از حوزه پولی کشور امروز در 
قالب فضای سایبری تعریف شده است. کوچک ترین 
تهدید در این فضا بخش هــای اقتصادی ما را ممکن 
اســت عمیقا متاثر ســازد. یک مورد دیگر از این نوع 
تهدیدات، تهدیدات بیولوژیکی و زیســتی در حوزه 
اقتصادی اســت. جلبک قرمز )کشند قرمز( که باعث 
از بین رفتن هزاران تن محصولات دریایی کشور شد 

از جمله تهدیدات بیوتروریســم بود. 
تحریم های اقتصادی نیز در این بعد از 

تهدیدات تعریف می شوند. 
تهدیدات نرم در حــوزه اقتصاد: این 
بعد از تهدید عمومــا نقطه اثرگذاری 
و شــدت بخش دو بعد دیگــر تهدید 
اســت. عملیات روانی که حتی منجر 
به جنــگ روانی نیز می شــود در این 
حوزه دسته بندی می شود. گاها برخی 
تهدیدات در دو بعــد قبلی با عملیات 
روانی شدت چند برابری پیدا می کند. 
هدف اصلی  دشمن هم در بحث جنگ 

اقتصادی اثر گذاری فشار ها بر مردم و از طریق مردم به 
حکومت است. لذا این حوزه که عموما از طریق رسانه 
هم مدیریت می شــود برای دشمن قابل توجه و مورد 

هدف است. 
بــرای اعمال ایــن تهدیدات دشــمن از ابــزار های 
مختلفی اســتفاده می کند، که اســتفاده از این ابزار 
ها مشخص می ســازد تهدید حاصله در کدام تقسیم 
بندی قرار می گیرد. ابزارهــای پولی و مالی و تجاری 
مثل ســوئیفت و تحریم بانکی، ابزارهای سایبری در 
جهت نفوذ به شــبکه بانکی و یا شبکه های اجتماعی 
برای جریان سازی و عملیات روانی، ابزارهای فناورانه 
مثل جهت دهی و کانالیزه کردن دانش و یا به طور کل 
تحریم دانش و فناوری، ابزارهــای دیپلماتیک و بین 
المللی، ابزارهای اطلاعاتی و جاسوســی و ابزارهای 

بیولوژیکی و ...
روش هــای پدافندی قــرارگاه پدافند 
اقتصادی در برابر تهدیدات موجود چیست و 
از چه راهــکار هایی برای بــی اثر کردن 

تهدیدات موجود استفاده می کند؟ 
اقتصاد حوزه های مختلفی دارد و اقدامات پدافندی 

در هر حوزه با سایر حوزه ها متفاوت است. نکته مهم 
اینکه قرارگاه پدافند اقتصادی زیر مجموعه سازمان 
پدافند غیرعامل به عنوان یک نهاد حاکمیتی اســت.

لذا سیاست گذار است نه مجری. ما در قرارگاه پدافند 
اقتصادی الزامات پدافند اقتصــادی را تهیه و تدوین 
می کنیم اما وظیفه اجرای آن با بخش های مجری و 

مسئول دستگاه های اقتصادی کشور است. 
اما در پاسخ به سوال شما به عنوان مثال راهکار بی اثر 
کردن تحریم هــای دلاری انعقــاد پیمان های پولی 
دو و چند جانبه اســت. اگر این عمل صورت پذیرد تا 
حدود 80 درصد وابســتگی کشور به چرخه دلاری از 
بین خواهد رفت و عملا یکــی از ابزارهای موثر جنگ 
اقتصادی که هم در مورد ایران و هم در مورد ســایر 
کشور ها مثل روسیه مورد استفاده آمریکا قرار گرفت 
کم اثر و حتی بی اثر خواهد شد. الزامات این طرح چند 
سالی است که آماده شده است و می بایست از طریق 

وزارت امور خارجه و بانک مرکزی به انجام برسد. 
آیا در قرارگاه اقتصــادی در حوزه آینده 
پژوهی تهدیدات کاری صورت گرفته و برای 
مقابله با تهدیداتی که در حال حاضر وجود 
ندارد و در آینده احتمال بروز دارند 
برنامه ریزی خاصــی صورت گرفته 

است؟
نه تنها در قرارگاه اقتصــادی بلکه در 
کل حوزه های فعالیت سازمان پدافند 
غیرعامل رویکرد آینده پژوهانه وجود 
دارد. اساس نامه جدید سازمان نیز که 
اخیرا مورد قبــول رهبر معظم انقلاب 
قرار گرفت بر مبنای تغییرات ماهیت 

تهدیدات نگاشته شده است. 
علی ای حال این موضــوع در قرارگاه 
پدافند اقتصادی نیز در دستورکار قرار 
دارد. در بخش های تاکتیکی و حتی راهبردی، رصد 
و پایش فعالیت های دشمن روزانه انجام می شود. لذا 
برآورد تهدیدات متصور از این طریق قابل دســتیابی 
اســت. در مواردی هم کــه نیاز بــه کار تخصصی و 
کارشناسی باشد از ظرفیت متخصصان حوزه اقتصاد و 
دفاع در کشور استفاده می شود. در حوزه های دکترینی 
و استراتژیکی مواجهه اقتصادی آمریکا و غرب با ایران 
نیز طرح جامعی را در دست انجام داریم که ان شاءالله 

تا پایان سال به اتمام می رسد. 
در حوزه تهدیــدات نظام ارزی نیز یــک طرح جامع 
مصون سازی تهیه شده است. به طوری که با بررسی 
دقیق تهدیدات نظام ارزی و نیز وضعیت نظام ارزی در 
کشور از حیث آســیب پذیری ها، الزاماتی تهیه شده 
است که در صورت اجرا توسط دولت محترم ان شاءالله 
نظام ارزی کشور در برابر تهدیدات مصون خواهد شد. 
از دیگر مواردی که در قرارگاه پدافند اقتصادی بدان 
پرداخته شده بحث معیشت مردم است که بسیار مورد 
تاکید مقام معظم رهبری نیز قرار گرفته است.  ما در 
این حوزه به طور کامل و دقیق کالاهای اساسی کشور 
را به لحاظ تولید، توزیع و مصرف مورد بررســی قرار 

هرگونه اقدام و تلاش از 
سوی دشمن که با هدف

اثرگذاری در جهت 
تضعیف اقتصاد کشور و 
یا ایجادفشار اقتصادی 
بر مردم صورت می گیرد 

را می توان تهدید 
اقتصادی نامید
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دادیم. تهدیدات و آســیب پذیری های این سه حوزه 
احصا و برای هر حوزه الزامات پدافند آن تهیه و تدوین 
شدند که به نظرم کار بزرگی است و ان شاءالله موجبات 
مصون سازی معیشت مردم را در برابر اقدامات دشمن 

فراهم می سازد. 
 با توجه به نوع و ترکیب تهدیدات متاثر از 
پیشرفت دانش بشر به نظر می رسد در حوزه 
بازتعریــف مفاهیم )امنیــت و تهدید( در 
حوزه های مختلف باید اقدامات اساســی 
صورت گیرد. در این زمینه چه کاری صورت 

گرفته است؟
همانطور که عرض کردم تهدیــدات در حوزه اقتصاد 
شامل همه ابعاد ســخت، نیمه سخت و نرم می شود. 
لذا به نظر می رسد نگاه به تهدیدات اقتصادی نیز باید 
چند بعدی باشــد. علاوه بر این نه تنها علم بشر باعث 
تغییر ماهیت تهدیدات شده است بلکه ابزار تهدیدات 
هم دستخوش تغییر شده. ما در سند راهبردی پدافند 
اقتصادی 13 حوزه اقتصادی مورد تهدید در کشــور 
را تقســیم بندی و در تهدیدات هر بخــش را احصا 
کردیم. علاوه بر این در هر موضوع با تشکیل جلسات 
نخبگی نظرات کارشناسان و صاحب نظران هر بخش 
را دریافت و اعمال کردیم. لذا به جرأت می توان گفت 
ســند راهبردی پدافند اقتصادی کامل ترین سند در 
حوزه تهدیدات اقتصادی اســت که در کشور تدوین 

شده است. 
آیا القاء تفکر عدم توانمندی داخلی برای 
تولید، از اولویت انداختــن تنقیح قوانین 
مرتبط با کسب و کار و مسائلی از این دست در 

حوزه تهدیدات اقتصادی دیده شده است؟
تعریف ما از تهدید عمل دشــمن اســت. اقدامی که 
منشاء خارجی داشته باشد. این موارد را ما در بخش 
آســیب پذیری های اقتصادی کشور دســته بندی 
کردیم. البته همین آســیب پذیری هاست که  نقطه 
هدف دشمن قرار گرفته  و تهدیدات بر این آنها منطبق 
می شوند. ازاین موارد در اقتصاد کشور به فراوان یافت 
می شــود. هر جایی که به نوعی موانعــی برای تولید 
داخل به وجود بیاید منجر به وابســتگی و زمینه ساز 
تحریم خواهد شد. در بخش نفت همین وابستگی ما 
به درآمدهای نفتی که از جمله آســیب پذیری های 
بزرگ کشور اســت و مقام معظم رهبری نیز از آن به 
عنوان بلای اقتصادی نام بردند نقطه هدفی شــد که 
تحریم های نفتی بر این حوزه اعمال شود و کشور را 
تحت فشار قرار دهد. بالطبع مردم نیز تحت تاثیر قرار 

خواهند گرفت. 
البته ما معتقدیم القاء تفکــر عدم توانمندی در تولید 
داخلی از تهدیدات نــرم اقتصادی که مربوط به امروز 
و دیروز نیست. این گزاره از زمان رژیم طاغوت مطرح 
بوده و تا به امروز از زبان دشمنان و بعضا عوامل آنها در 
کشور تکرار می شود. اگر چه انقلاب اسلامی تحولی 
بزرگ در القاء باور عمومی »مــا می توانیم« در مردم 
عزیزمان ایجاد کرد ولی یکی از اهداف نظام ســلطه 

همین القاء ناتوانی در کشور های هدف است. 

بخشی از اقدامات مجموعه تان را که در 
زندگی روزمره مردم قابل لمس و تشخیص 

است ذکر کنید.
طبق هماهنگی ای که با شــهرداری تهران انجام شد 
کلیه اجناس خارجی ای که نمونه داخلی آن در کشور 

وجود دارد از فروشگاه های شهروند جمع آوری شد.
ممکن است این سوال برای مخاطب پیش 
بیاید که قرارگاه اقتصادی ســازمان پدافند 
غیرعامل به صورت موازی با دســتگاه های 
اجرایی کشــور در امور مربــوط به اقتصاد 
دخالت می کنــد در این رابطــه توضیح 

بفرمائید.
در نگاه اول شــاید چنین به نظر برسد اما وجه تمایز 
این قرارگاه با ســایر قرارگاه ها در مواد زیر مشخص 

می شود:
قــرارگاه اقتصادمقاومتی که ســاختار دولتی دارد و 
وظیفه اجرایــی دارد و در همه حوزه های سیاســت 
های کلی اقتصاد مقاومتــی وظیفه دارد فعالیت کند. 
از توسعه کارآفرینی ،افزایش ســهم تولید و صادرات 

محصولات و خدمــات دانش بنیــان ، تقویت عوامل 
تولید ، تأمین امنیت غذا و درمان ، برنامه ریزی جهت 
مدیریت مصرف  تا  تبیین ابعــاد اقتصاد مقاومتی و 

گفتمان سازی آن به عهده دولت است.
با توجه به نگاه هــای تهدید محور ســازمان پدافند 
غیرعامل در حوزه های تهدیدات نوین )ســایبری ، 
زیستی ، بیولوژیک ، پرتویی ، هسته ای ، الکترونیک 

و ... ( حوزه اقتصاد نیز از سال 90 ایجاد شد اما چرا؟
اتاق فکر اقتصادی سازمان با حضور اساتید برجسته و 
پژوهشگران اقتصادی با بررسی بیش از 20 حوزه مهم 
اقتصادی به 13 حوزه رسیدند که در جنگ اقتصادی 

مورد هجمه شدید دشمن قرار گرفتند!! 
حوزه ارزی و بانکی بین الملــل ، درآمدهای دولت ، 
تامین غذاهای اساسی ، دارو ، صنعت و تولید داخل، 
علم و فنــاوری ، تجارت خارجی ، حوزه دیپلماســی 
اقتصادی ، حمل و نقل ، حوزه مفاسد اقتصادی و انرژی 

را می توان از مهم ترین این حوزه ها نام برد .
اما برخی خرده می گیرند که مــا توهم توطئه داریم!   
به نقل از زبــان چندین نفر از سیاســتمداران غربی 

قرارگاه اقتصادي
اقتصاد مقاومتي پاسخگوي تمامي تهديدات است
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شــدیدترین تهاجم و تحریم های اقتصادی در طول 
تاریخ علیه ج.ا.ا بکار گرفته شده است! 

اوباما در نطق ســالانه خود در تاریخ 2011/1/26  از 
شدیدترین نوع تحریم های تاریخ علیه ایران  صحبت 
کرد. *ویلیام هیگ نیز در تاریــخ2012/7/1 در این 
زمینه گفــت : تحریم های نفتی اتحادیــه اروپا علیه 
ایران، شــدیدترین تحریم  هایی است که کشورهای 

اروپایی تاکنون علیه این کشور اعمال کرده اند. 
وزیر امور خزانه داری آمریکا در کنفرانســی در ایالت 
کلرادو )ژولای 2013( ازتدوین شدیدترین تحریم هاي 
تاریخ علیه ایران ســخن گفت. وی در این نشست از 
دستیابی به مدل اقتصادی جهت تهاجم علیه کشور ها 
سخن گفت. اتاق جنگ اقتصادی آمریکا نیز موید این 
نکته اســت که حوزه اقتصادی برای غرب علیه ایران 
موضع جنگی است. این اتاق جنگ یک قرارگاه پدافند 
می خواهد با رویکرد بسیجی )اشاره به حکم حضرت 

آقا به سردار جلالی(
برخی خوش خیــالان معتقدنــد با برجــام تهدید 
اقتصادی وجــود ندارد . من به گزارشــات ســطوح 

راهبردی اندیشــکده های غرب اشــاره می کنم که 
همگی حاکی از تداوم تحریم علیه ج.ا.ا است.

نشریه بلومبرگ به قلم »الی لیک« در 28 مرداد 139۴ 
می نویسد: »اوباما پس از توافق هسته ای باید جلسه با 
مخالفان نظام ایران را آغاز کند و باید از نظریه پردازان 

انقلاب های رنگی مشاوره بگیرد.
باراک اوباما در دانشگاه واشنگتن در 1۵ مرداد 139۴ 
می گوید آمریکا به تنهایی قادر خواهد بود که تحریم ها 
را بازگرداند. واشنگتن به اجرای قدرتمند تحریم هایی 
که به بهانه حقوق بشــر و تروریسم علیه ایران اعمال 

شده، ادامه می دهد.
آدام زوبیــن مدیر اداره کنتــرل دارایی های خارجی 
وزارت خزانه داری آمریکا در موسســه واشنگتن در 
30 شــهریور 139۴ در این باره می گوید: »آمریکا به 
اقدامات خود علیه عوامل ایران در منطقه پس از توافق 
هسته ای همچون حزب الله، ســپاه پاسداران انقلاب 
اسلامی، نیروی قدس و رژیم اسد ادامه خواهد داد«. 

وی در ادامه مــی گوید: »تحریم هــای آمریکا علیه 
ایران تقریباً مثل امروز دست نخورده 
باقــی خواهند ماند. ســرمایه گذاری 
شــرکت های آمریکایــی در ایــران 
کمــاکان ممنوع خواهد بــود و ایران 
نمی توانــد در بانک هــای آمریکایی 
حساب باز کند یا به نظام بانکی آمریکا 
حتی دسترسی لحظه ای داشته باشد. 
پیشینه تحریم های آمریکا به مدت ها 
پیش از مطرح شدن برنامه هسته ای 
ایران باز می گردد و پابرجا خواهد ماند. 
علاوه بر این همه تحریم های مرتبط با 
حمایت ایران از تروریسم، فعالیت های 

بر هم زننده ثبات در منطقه، توسعه موشکی و نقض 
حقوق بشر پابرجا خواهد ماند«. 

جان بولتون نماینده سابق آمریکا در سازمان ملل در 
12 مرداد 139۴ می گوید: »ایــران تعهدات خود در 
برجام را نقض خواهد کرد و در این صورت آقای اوباما 
از زور اســتفاده نخواهد کرد بلکه ساز و کار بازگشت 

تحریم ها را اجرا می کند«. 
توماس ام کانتیرمن معاون وزیر امور خارجه آمریکا در 
امور امنیت بین الملل و منع اشاعه در جلسه استماع 
کمیته روابط خارجی ســنای این کشــور در 30 آذر 
139۴ می گوید: تلاش آمریکا بــرای اعمال تحریم 
های جدید همچون قانون محدودیت مسافرت بدون 
ویزا به آمریکا برای 38 کشور، طرح قسام، قانون تحریم 
سپاه پاســداران انقلاب ایران، قانون اجرا و بازنگری 
تحریم های سپاه پاسداران انقلاب ایران، طرح دشوار 
کردن رفع تحریم های آمریکا علیه ایران می تواند نشان 
دهنده تداوم سیاســت تحریم با وجود اجرایی شدن 

توافق هسته ای باشد.
شرایط امروز کشــور از لحاظ اقتصادی 
)وضعیت بیکاری، رکود، مشکلات تولید و ...( 
وضعیت مناسبی نیست. آیا سازمان شما در 
این حوزه ورود می کند؟ به جهت جلوگیری از 

به وجود آمدن حفره های امنیتی در آینده 
)فشــار اقتصادی به مــردم موجب بروز 
نارضایتی و امکان بروز تهدیدات امنیتی( یا 
فقط زمانی که بروز بحران و مشکلات امنیتی 

نزدیک باشد به مسائل ورود می کنید؟
حوزه هایی که شما اشــاره کردید عموما از حوزه های 
آسیب و مشکلات ضعف مدیریت داخلی است . قرارگاه 
اقتصاد مقاومتی دولت در ایــن زمینه به دلیل درگیر 
بودن در حــوزه اجرایی می تواند موثــر فعالیت کند. 
همان گونه که مطرح کردم فعالیت این قرارگاه تهدید 
محور اســت. البته این قرارگاه در سطوح حاکمیتی و 
سیاســت گذاری در این زمینه آمادگی دارد به دولت 
کمک کند اما برای حضور در حوزه اجرا عزیزان مجلس 
و حوزه قانونگذاری میتوانند این نقــش را برای این 

سازمان تعریف نمایند.
ارزیابی شــما از عملکرد فعلی قرارگاه 

پدافند اقتصادی چیست ؟ 
نیاز اســت چند نکته را یادآوری کنم. در این بخش 
می توان به جدید بــودن بحث جنگ 
و دفــاع اقتصادی اشــاره کــرد . علم 
اقتصادی یک ســطح عمومــی دارد،  
یکی دانشــگاهی و یک سطح امنیتی. 
سطح امنیتی اقتصاد هیچ گاه به سطوح 
دانشگاه و جامعه منتقل نمی شود و در 
سطح سیاســت گذاری باقی می ماند. 
این حوزه عموما جهت تدوین راهبرد 
و اســتراتژی جهت اعمال فشار علیه 
کشــور ها با ابزارهای اقتصــادی بکار 
گرفته می شــود. تولید محتوا در این 
زمینه بسیار مهم بود؛ اینکه به مسئولین 
مفهوم جنگ اقتصادی را منتقل کنیم . ســال 90 این 
ســازمان از وجود اتاق جنگ اقتصادی در آمریکا خبر 
داد اما بسیاری از مســئولین باور نکردند. 3 سال بعد 
)آوریل 201۴( رویترز برای نخستین بار اعتراف کرد که 
چنین اتاق جنگی در وزارت خزانه داری آمریکا وجود 
دارد.  لذا در جنگ اقتصادی ما باید ابتدا به شــناخت 
وضعیت موجود می رســیدیم که خوشبختانه در این 
زمینه با ایجاد اتاق فکر و حضور اســاتید صاحب نظر 
اقتصادی سند راهبردی پدافنداقتصادی را تهیه کنیم 
. محیط شناســی وضعیت علمی پژوهشی و شناسایی  
ظرفیت های نخبگانی اقتصاد در کشور نیز از نیازهای 
کشور بود که خوشبختانه در این قرارگاه انجام گرفت 
و اســاتید، موسسات، رســانه ها و افراد فعال در حوزه 
اقتصاد در استان های مختلف کشور شناسایی شدند 
و با استفاده از این ظرفیت عظیم بخشی از بار فقدان 
محتوایی راهبردی در حوزه جنگ و دفاع اقتصادی در 
سطوح بین الملل را به دوش می کشیم . اتاق وضعیت 
رصد و پایش تهدیدات اقتصادی ، شناســایی سناریو 
های آینده دشمن ، دادن هشدارهای لازم در خصوص 
تهدیدات اقتصادی کشــور )IPC – FATF  و...( به نهاد 
های مســئول و ... از مهم ترین فعالیت های قرارگاه 

بوده است.

وجود اتاق جنگ 
اقتصادی آمریکا نیز 

موید این نکته است که 
حوزه اقتصادی برای 

غرب علیه ایران موضع 
جنگی است
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شرایط عمومی، ساختار و الگوی قرارداد بالادستی نفت و گاز ) قراردادهای نفتی جدید( که توسط وزارت نفت تهیه، 
در مورخ 1394/7/8 در هیئت وزیران تصویب و در مورخ 1394/8/11 توسط معاون اول محترم رئیس جمهوری 
ابلاغ گردیده است در تناقض با قوانین بالادستی کشور بوده و به دلایل عدیده ای منافع ملی کشورمان را تأمین 
ننموده و برخی بندهای تعبیه شده موجبات نقض حاکمیت ملی، حذف توان داخلی و سلطه بیگانگان و سبب تضییع 

حقوق بیت المال و فساد های کلان را فراهم خواهد آورد. 

تهديدات اقتصادی 
ناشی از IPC چیست؟

مالکیت ملی
اتصال فاز بهره بــرداری تولید به فازهای اکتشــاف و 
توســعه میادین جهت واگذاری ذیل ایــن قراردادها 
یعنی مشارکت دادن بخش خصوصی خارجی و داخلی 
در مدیریت، مالکیــت و ســرمایه گذاری انفال. حال 
آنکه مطابق اصــل ۴۵ قانون اساســی، معادن)منابع 
هیدروکربوری( جزء انفال و ثروت های عمومی اســت 
و مالکیت آن به کســی تعلق نــدارد و حتی دولت نیز 
مالک آن نیست بلکه به تعبیر قانون اساسی جمهوری 
اسلامی ایران در اختیار حکومت اسلامی است تا طبق 
مصالح عامه نســبت به آن ها عمل نماید. بنابراین آیا 
دولت می  تواند ســرمایه گذاری، مالکیــت و مدیریت 
منابع نفتی را به خارجیان واگــذار کند؟ وزارت نفت 
با اجرای قراردادهای جدید نفتــی و واگذاری میادین 
هیدروکربوری کشــور به بخــش خصوصی خارجی و 

قرارگاه اقتصادي
تهديدات اقتصادی  ناشی از IPC چیست؟
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داخلی، چگونه خواهد توانســت به ماده 2 قانون نفت 
مصــوب 1390 در خصوص اعمال حــق حاکمیت و 
مالکیت عمومی بر منابع مذکور به نمایندگی از طرف 

حکومت اسلامی جامه عمل بپوشاند؟
حتی قانون نفت مصــوب 13۵3 تصریح نموده بود که 
اعمال حق مالکیت ملت ایران نســبت به منابع نفتی 
ایران در زمینه اکتشاف، توســعه، تولید، بهره برداری 
و پخش نفت منحصراً به عهده شرکت ملی نفت است 
و بدین سبب به شــرکت ملی نفت اجازه داده بود فقط 
در چارچوب پیمانکاری در اجرای عملیات اکتشــاف 
و توســعه نفت و نه در تولید و بهره برداری با اشخاص 
داخلی یا خارجــی وارد مذاکره و عقد قرارداد شــود. 
حال پس از ۴0 ســال رویکردی حاکــم گردیده که 
کلیه حلقه های زنجیره میدان نفتی را به شــرکت های 

خصوصی خارجی و داخلی واگذار خواهد نمود.

بند پ ماده 3 مصوبه هیئت وزیران: »بازپرداخت کلیه 
هزینه های مستقیم، غیرمســتقیم، هزینه های تأمین 
مالی  و پرداخت دســتمزد و هزینه هــای بهره برداری 
طبق قرارداد از طریق بخشی )حداکثر پنجاه درصد( از 
محصولات میدان و یا عواید حاصل از اجرای قرارداد بر 
پایه قیمت روز فروش محصول منوط می باشد«. این 
بند نیز حکایت از تعهد به نوعی از مشــارکت شرکت 
خارجی طرف قرارداد بر مالکیت میادین نفتی موضوع 

قرارداد دارد.
تبصره بند پ ماده 6 مصوبه هیئت وزیران: »شرکت ملی 
نفت مجاز است جهت بازپرداخت هزینه ها و پرداخت 
حق الزحمه، در صورتی که محصولات میدان های گاز 
طبیعی در بازار داخل مصرف شوند یا امکان صادرات آن 
وجود نداشته باشد از محل محصولات و یا عواید دیگر 
میدان ها نسبت به بازپرداخت هزینه ها و نیز پرداخت 
دستمزد تعهد و اقدام نماید«. به نوعی سبب آثار وضعی 
بر مالکیت ملــی دیگر میادین و در نتیجــه آثار آن بر 

درآمدهای بودجه کشور خواهد شد.
ســرمایه گذاری شــرکت های خارجــی در قالب این 
قراردادها در نفت و گاز به نحوی است که سرمایه گذار 
مدعی مالکیت و مدیریت بر نفــت موجود در مخزن، 
چاه های حفر شده، تأسیسات ســرچاهی، تأسیسات 
و کارخانه های فرآورش نفت، زمین هــای مربوط و یا 
نفت استخراج شده خواهد بود. همچنین از آنجا که در 
مورد بهره برداری از میادین کشف شده و توسعه یافته 
اجازه ثبت ذخایر نفت و گاز را در تراز دارایی های خود 
داراست عملًا یا مالک و یا شریک کشور در مالکیت این 
منابع خواهد بود و بدین جهت ماهیت این قراردادهای 
به ظاهر خدمتی، قرارداد مشارکت در تولید می باشد. 
بنابراین اینکه گفته شود این قراردادها سبب مالکیت 
بیگانگان بر مخازن نیســت در ظاهر صحیح است اما 
در باطن و اصل ماجــرا، ثبت محصول حاصل از مخزن 
یعنی نفت در لیست دارایی های شرکت های خارجی 
و اختصاص ۵0% نفت تولیدی از هر میدان به شرکت 
خارجی عملًا شریک کردن وی در مالکیت است و این 
مشابه قرارداد کنسرسیوم 1333 است که شرکت های 
خارجی طرف قرارداد مالک نفت در مخزن نبودند بلکه 
نفت در سر چاه به مالکیت آن ها در می آمده است. آثار 
این موضوع آنگاه مشخص خواهد شد که به بلندمدت 
بودن این قراردادها تأمل بیشــتری شــود که پس از 
حضور بلندمدت شرکت های خارجی و شراکت آن ها 
در مالکیت نفت برداشتی از میادین، میدان رو به افول 
و اتمام حیات نهاد مالکیــت مخزن یا میدان خالی چه 
فایده ای خواهد داشــت؟! پس این توجیه که مالکیت 
مخزن یا میدان منتقل نشــده و اصل ملی شدن حفظ 

شده است شعاری بیش نمی باشد.
زحمت و سختی اصلی در اکتشــاف و توسعه است نه 
بهره برداری و تولید و بدین جهت، واگذاری بهره برداری 
و تولید یعنی تأمین منافع بخــش خصوصی خارجی 
و داخلــی روی پایه زحمــات و مجاهدت های عناصر 
توانمند شرکت ملی نفت در میدان هایی که به فاز بهره 
برداری رسیده و در حال حاضر به کشور نفت می دهد. 

نقض قانون اساسی و قوانين بالادستی

 با استناد به ماده 3 قانون نفت مصوب 1390، 
نظارت بر اعمال حق حاکمیت و مالکیت عمومی 
بر منابع نفتی به عهده » هیئت عالی نظارت بر 
منابع نفتی« است، بنابراین نظارت بر پیش نویس 
مصوب هیئت دولت و متن قرارداد جدید نفتی 
تهیه شده در وزارت نفت به جهت ارتباط و آثار 
مستقیم بلندمدت آن بر اقتصاد کشور و منابع 
نفتی کشور و تأیید آن نیز بر عهده این هیئت 

است که متأسفانه به فراموشی سپرده شده.
اســتناد کمیته بازنگری قراردادهای نفتی به 
قانون وظایف و اختیــارات وزارت نفت مصوب 
1391)بند 2 قســمت ب ماده 3 این قانون در 
خصوص صــدور مجوز فعالیــت و پروانه بهره 
برداری برای اشخاص حقوقی واجد صلاحیت 
برای اکتشاف، توسعه، استخراج و تولید از کلیه 
میادین نفت و گاز کشــور( به طور آشــکارا در 
تناقض با اصل ۴۴ قانون اساسی و سیاست های 
ابلاغی اصل ۴۴ توســط مقــام معظم رهبری 
مدظله العالی است که سرمایه گذاری، مالکیت و 
مدیریت بنگاه ها و نهادهای عمومی غیردولتی و 
بخش های تعاونی و خصوصی را بر معادن بزرگ 

نفت و گاز مجاز ندانسته اند. 
از طرفی تصریح بند 1 قسمت ب ماده 3 قانون 
مذکور در ذکر لفــظ »بخش های غیردولتی«، 
این نکته را به ذهن متبادر می سازد که با توجه 
به حاکمیت سیاست های اصل ۴۴ بر این قانون و 
اهتمام مجلس شورای اسلامی در مقام تصویب 
این قانون به سیاســت های مذکور که در مقام 
تأیید با دقت نظر بیشتر شــورای نگهبان نیز 
همراه بوده اســت، اگر قانون گذار در بند2 نیز 
بخش غیردولتی را مد نظر داشت حتماً به آن 
تصریح می نمود. لذا تفســیر این بند در جهت 
جواز واگذاری میادین نفت و گاز به شرکت های 
خصوصی خارجی و داخلی یا فاقد اعتبار است و 
یا در بهترین حالت، نیازمند استفساریه شورای 
نگهبان است که بر اساس اصل 98 قانون اساسی، 
مسئولیت تفسیر قانون  اساسی را عهده دار است.

علاوه بر این، قراردادهــای مذکور در مغایرت 
با سیاســت های کلی نفت و گاز، سیاست های 
ابلاغــی اقتصاد مقاومتــی )مــواد 1۴ و 1۵(، 
سیاست های کلی اعمال حاکمیت و پرهیز از 
انحصار و سیاست های کلی برنامه ششم توسعه 
بوده و ثمره اش افزایش وابستگی اقتصاد کشور 
به بیگانگان، عدم تولید صیانتی، تداوم و افزایش 
بلند مدت خام فروشــی و عدم توجه به صنایع 
پایین دستی و عدم ایجاد زنجیره ارزش افزوده، 
تزلزل و عدم مقاومت در برابر تکانه های اقتصادی 
دنیا و در نهایت اســتحاله توانمندی داخلی در 

کمپانی های خارجی است.
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عدم تولید صیانتی در عمل
شرکت های خارجی و پیمانکار داخلی تحت سیطره 
آن ها در پــی افزایــش منافع خویــش و پیگیری 
سیاست های خویش هستند. یعنی دنبال دلارهای 
بشــکه های نفتی. لذا دغدغه آن بیشــترین تولید 
اســت و از آنجا که مخازن کشــور به گونه ای است 
که در سال های اولیه بهره برداری بیشترین شتاب 
را در دادن محصول دارد بالطبع شرکت خارجی از 
این فرصت و اهداف خویش به هیچ عنوان در عمل 
نخواهد گذشت ولو اینکه در ظاهر و در متن قرارداد 

چنین تعهدی را متقبل شده باشد. 
 بند ث ماده 3 مصوبــه هیئت وزیران
» پذیرش دستمزد متناسب با شرایط 
و تولید اضافی ناشی از هر طرح برای 
ایجاد انگیزه در طرف دوم قرارداد...« 
عمــلًا مشــوق تولید غیــر صیانتی 

می باشد.
بند ب ماده 6 مصوبــه هیأت وزیران 
نیز در خصوص امتیاز تشویقی تحت 
عنــوان Fee Per Barrel نیز مشــوق 
تولید غیرصیانتی توسط شرکت های 
خارجی طرف دوم قرارداد خواهد بود.

نقض قاعده فقهی نفی سبیل
این قراردادها ســبب مسلط کردن 

کمپانی های خارجی تجربــه پس داده در تحریم ها 
بر اصلی ترین گلوگاه اقتصادی کشور و نقض قاعده 
فقهی فوق که در اصول ۴3، 81 و 1۵3 قانون اساسی 
مورد تأکید قرار گرفته است خواهد شد. در تبصره 
بند الف ماده 11 مصوبه هیئت وزیران نیز به صراحت 
و وضوح شرکت ملی نفت و شرکت های تابعه تحت 
ســیطره کمپانی خارجی در آمده است: » در مورد 
میدان ها یا مخزن های در حال تولید و بهره برداری، 
در صورتیکه طرف اول برای مرحلــه بهره برداری، 
انجام عملیــات بهره برداری را با مشــارکت یکی از 
شرکت های تابعه خود ضروری دانسته و این موضوع 

به تأییــد وزارت نفت نیز برســد، بیــن طرف دوم 
قرارداد و شرکت تابعه شرکت ملی نفت ایران، یک 

موافقت نامه عملیاتی مشترک امضا می شود. 
این عملیات با حفظ مسئولیت پشتیبانی و نظارت 
کامل فنــی، مالی، حقوقــی و تخصصی طرف دوم 
قرارداد، همراه با تأمین تجهیــزات، قطعات و مواد 
مصرفی لازم توســط وی، به صورت مشترک انجام 

می شود. 
شرکت تابعه ذی ربط موظف است در بهره برداری از 
تأسیسات موضوع قرارداد، کلیه دستورالعمل های 
فنی، حرفه ای و برنامه های عملیاتی 
طرف دوم قــرارداد را رعایت و اجرا 
نماید. در غیر این صورت، عدم اجرای 
عمدی اقدامــات یادشــده، نقض 
تعهدات قراردادی توسط طرف اول 

قرارداد محسوب می شود.« 
یعنی شرکت های تابعه شرکت ملی 
عملًا در عملیــات بهره بــرداری و 
تولید یا نقشی نداشته و یا در بهترین 
صورت کاملًا تحت سیطره کمپانی 
خصوصی طرف دوم قرارداد خواهد 
بود و این بهترین سرنوشت پیش روی 
عناصر توانمنــدی خواهد بود که در 
شرایط تحریم بدون نیاز به بیگانگان 
فرایند بهره برداری و تولید میادین 

نفت و گاز را بدون وقفه تداوم بخشیدند.

بهانه و توجیه قراردادهای جدید با نیاز به 
سرمایه گذاری

 وزارت نفت یکی از ضرورت های قراردادهای جدید 
نفتی را نیاز وزارت نفت به بیش از 100 میلیارد دلار 
سرمایه گذاری خارجی جهت پیشــبرد و تکمیل 
پروژه های نفتی اعلام نموده است. سؤال اینجاست 
که چگونه و بــه چه ترتیبی شــرکت های خارجی 
نسبت به ورود این سرمایه کلان اقدام خواهند کرد؟
آنچه در کنه موضوع و در لایه پنهان مشخص است 

اینکــه کمپانی های بین المللی هیچ گاه دســت به 
چنین ریســک مالی اي نخواهند زد بلکــه با ورود 
سرمایه اندکی به کشــور به مانند عراق و با توجه به 
زودبازده بودن بازگشت کل سرمایه و سود حاصله 
در کوتاه مدت 3 یا ۴ ساله نسبت به گردش مجدد 
آن اقدام خواهنــد نمود به گونــه ای که جمع این 
گردش ها در طول 2۵ تا 33 سال و تمدید این مدت 
رقمی کلان خواهد شد. به راســتی آیا کشور خود 
توانمندی تأمین چنین ارقامی بــا چنین تدبیری 
را ندارد؟ این قراردادها به گونه ای طراحی شده که 
شرکت های خارجی با سرمایه ۵00 میلیون دلاری 
نیز با تعهد ســرمایه گذاری کلان به راحتی قادر به 
حضور در آن خواهند بود. چون به محض تولید در 
میدان می توانند با پول های دریافتی از وزارت نفت 
و بشــکه های نفتی با پول اندک خود گردش کلان 

ایجاد کنند.
استدلال نیاز به سرمایه گذاری در پروژه های نفت 
و گاز از آنجا که نه در پیش نویس و نه در متن لاتین 
محرمانه قرارداد، ساز و کاری جهت تعیین اولویت 
واگذاری پــروژه های نفــت و گاز در این قالب ذکر 
نگردیده اســت مغایر روح حاکم بر بند 3 قســمت 
»ت« ماده 3 قانون وظایف و اختیارات وزارت نفت 
در خصوص امور ســرمایه گــذاری و تأمین منابع 
مالی اســت که تصریح نموده: » جــذب و هدایت 
ســرمایه های داخلی و خارجی به منظور توســعه 
میادین هیدروکربوری با اولویت میادین مشــترک 
از طریق طراحی الگوهای جدید قراردادی از جمله 
مشارکت با ســرمایه گذاران و پیمانکاران داخلی و 
خارجی بدون انتقال مالکیت نفت و گاز موجود در 

مخازن و با رعایت موازین تولید صیانت شده«.

ابهامات حقوقی
متن پیش نویس فارسی قرارداد که به تصویب هیئت 
وزیران رسیده و توســط معاون اول رئیس جمهور 
ابلاغ شده و در حال حاضر در هیئت تطبیق مجلس 
شورای اســلامی جهت تطبیق و همخوانی با قانون 
اساسی مطرح است انطباقی با متن لاتین قرارداد که 
کماکان محرمانه است نداشته و این خود در آینده 
تبعات حقوقی بسیاری خواهد داشت و سبب ظلم 

به حقوق نظام را فراهم خواهد آورد.
شاخصه انتخاب شرکت خارجی و پیمانکار داخلی 
شــریک به عنوان طرف دوم قرارداد که در بند »ذ« 
ماده 1 مصوبه هیئت وزیران از آن به عنوان » شرکت 
یا مشارکتی از شرکت های صاحب صلاحیت نفتی« 
یاد شده چیست؟ ) این قراردادها برای طرف قرارداد 
همه اش سود است ولو اینکه پایین ترین قیمت ها را 

در مناقصه بدهند(.
هر قرارداد از لحاظ حقوقــی دو طرف دارد. بالاخره 

امتیازات ویژه به شرکتهای خارجی طرف قرارداد

  نبود سقف تولید )برای مثال 100 هزار بشکه را 20 هزار بشکه ای می کند تا با اطاله زمان و دریافت پول 
آن میزان، دوباره گردش ایجاد کند و نشان دهد چقدر سرمایه آورده است(.

  بازبودن سقف هزینه )Open Capex(. این موضوع به استناد بندهای ل ماده 1 و ث ماده 8 مصوبه هیئت 
وزیران علاوه بر بار مالی فراوان آن بر وزارت نفت، با واگذاری فاز بهره برداری و تولید به شرکت های خارجی 

  سبب خواهد شد که هزینه تولید را گران محاسبه کرده و درآمد کلانی از این راه کسب کنند.
  دستمزدی تحت عنوان Fee Per Barrel که هزینه های گزافی را بر کشور تحمیل خواهد نمود و...

  عدم در نظر گرفتن مالیات برای طرف قرارداد و به نوعی معافیت آن از پرداخت مالیات از دیگر امتیازات 
ویژه به طرف قرارداد است.

قرارگاه اقتصادي
تهديدات اقتصادی  ناشی از IPC چیست؟

این قراردادها 
سبب مسلط کردن 
کمپانی های خارجی 
بر اصلی ترین گلوگاه 

اقتصادی کشور و نقض 
قاعده فقهی فوق که در 
اصول 43 ، 81 و 153 
قانون اساسی مورد 

تأکید قرار گرفته است 
خواهد شد
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طرف دوم قرارداد با شرکت ملی نفت یا شرکت های 
تابعه آن کیســت؟ نقش پیمانــکار داخلی که قرار 
است با شرکت خارجی در قالب JOC مشارکت کند 
چیست؟ پول، هزینه و سود پیمانکار داخلی چگونه 

تأمین خواهد شد؟
چگونه می تــوان از یــک فرمت قــراردادی برای 
پروژه های مختلف در موضوعات مختلف و میادین 

مختلف بهره برد؟
اگر کمپانی خارجی دبه کرد و در راستای تعهدات 
عمل نکرد چگونه می توان نســبت بــه خلع ید آن 

اقدام نمود؟
آیا تدبیری برای چنین شرایطي اندیشیده شده که 
اگر نیاز به خلع ید بود در دعاوی بین المللی ادعای 

خسارت های کلان نکند؟
اگر ذیل این قرارداد نیز فســادی مانند کرســنت 
کشف شد چه کسی پاسخگو خواهد بود؟ وزیر نفت؟ 

کمیته بازنگری قراردادها؟ هیئت وزیران یا...

زمان قرارداد
ضرورت قرارداد بلندمدت 2۵ تا 33 ســاله و پیش 
بینی تــداوم و تمدیــد آن را چه مرجــع و نهادی 
تشخیص داده است تا چنین تعهد بین المللی برای 

چندین دولت آینده ایجاد شود؟

پروژه های موضوع قرارداد
چند پروژه نفتی و در چــه زمینه ای واگذار خواهد 
شــد؟ پروژه های بالادســتی یا پایین دستی؟ اگر 
پروژه های بالادســتی در معرض واگذاری است به 
چه مجوزی؟ چند درصد از پروژه های بالادســتی 
وزارت نفت؟ آیا ایــن پروژه هــا پروژه های جدید 
است یا پروژه های موجود مانند میادینی که توسط 
توانمنــدی داخلی در حال بهره بــرداری و در مدار 

تولید است؟
با توجه به آثار و تبعات بلندمدت قراردادهای مذکور 
بر امنیت ملی کشور و با استناد به اصول 77، 8۵ و 

138 قانون اساسی ضروری است:

مصوبه هیئت وزیران به همراه متن اصلی قرارداد  1

)در دونسخه لاتین و فارسی( پس از بررسی توسط 
هیئت تطبیق مجلس شورای اسلامی با لحاظ کردن 
اصلاحات ضروری مذکور، به تصویب مجلس شورای 

اسلامی رسانده شود.

در صــورت تصویــب، جهت اجرا تحــت نظارت  2

»هیئت عالی نظارت بر منابع نفتی« )که به استناد به 
ماده 3 قانون نفت مصوب 1390 مسئولیت نظارت بر 
اعمال حق حاکمیت و مالکیت عمومی بر منابع نفتی را 

بر عهده دارد( به وزارت نفت ابلاغ گردد.
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دکتر مهدي مقدسی/ استاد دانشگاه |جنگ اقتصادي علیه گروههاي اجتماعی متخاصم احتمالا به اندازه فعالیتهاي سازنده 
اقتصادي قدمت دارند. موفقیتاقتصادي بعضی جوامع به ناچار با جنگ اقتصادي با دیگران گره خورده است. همانطور 
که جوامع تکامل پیدا کردندو ناگزیر با همدیگر برخورد کردند، تاکتیک هاي این برخوردها نیز تکامل یافتند. به عنوان 
مثال محاصره هاي معروف در تاریخ توسط گروه هاي مختلف یکی از این تاکتیک ها بوده است. از محاصره آجینا توسط 
آتن در زمان جنگ پلوپونز، تا محاصره اورشلیم توسط خلافت فاطمیون در دوره جنگهاي صلیبی و ... امروزه زرادخانه 
رایجی براي جنگ اقتصادي وجود دارد که شامل روش هایی می شود که در طول زمان شناخته و تثبیت شده است. این 
روشها که منجر بهضعیف شدن دشمن می شوند )که بعضی قانونی و بعضی دیگر غیر قانونی هستند( سیستم اقتصادي 
را هدف قرار می دهند. این ابزارها شامل تحریم مبادله، قرار دادن در لیست سیاه، محاصره، تحریم، تبعیض در تعرفه هاي 
گمرکی، خرابکاري در اهداف اقتصادي، ممانعت از خرید کالاهاي اساسی، ضبط داراییها، جعل و تقلب، تعلیق کمکها 
و مساعدت ها، جلو گیري از سرمایه گذاري و ورود سرمایه، سلب مالکیت و مصادره می شود. این روشها به خوبی تثبیت 
شده اند و مقاله هاي زیادي در مورد آنها موجود می باشد.همچنین این روشها بعد از قدرت گرفتن کشورهاي اروپایی در 
قرون پانزدهم و شانزدهم توسط کشورهاي اروپایی براي تثبیت قدرت خود رواج روز افزونی پیدا کرد که تا جنگ جهانی 

اول و دوم و همچنین جنگ سرد بین شوروي و ایالات متحده ادامه پیدا کرد.

آن سوی توافق ايران 
با FATF از منظر حقوقی

»گروه اقدام مالی« )FATF(، ســازمانی بین الدولی است 
که درسال 1989 میلادی به ابتکار »گروه 7« به منظور 
مبارزه با پولشویی در خصوص تجارت مواد مخدر تأسیس 
شد و در ســال 2001 میلادی، فعالیت های خود را به 
زمینه ی تأمین مالی تروریســم نیز توسعه داد و اکنون 
این فعالیت ها را به زمینه های دیگر نیز مانند تأمین مالی 

اشاعه  تسلیحات کشتار جمعی گسترش داده است.
در یک دهه  گذشته و در پی مشکلات اقتصادی کشور که 
انتظار می رفت با برجام و توافقات اخیر ایران با قدرت های 
جهانی برطرف شود، بسیاری از نهادهای پولی و مالی از 
همکاری با ایران سرباز زدند. در این میان، راه برون رفت 
از این وضعیت در نگاه دولت، جلب توجه و اعتمادسازی 
برای FATF دانسته شد. در همین چارچوب، از زمان دولت 
 FATF گذشته تا کنون تلاش هایی در خصوص همکاری با
صورت گرفته است. در راســتای این طرز تفکر، دولت 
کنونی در آخرین اقدام خود توســط وزیر اقتصاد طی 
نامه ای به FATF مورخ 2۵ خرداد 9۵ جمهوری اسلامی 
ایران را به اجرای برنامه اقدامــی متعهد کرد که ذیلًا به 
مشکلات و چالش های امنیتی و حقوقی این توافق اشاره 

می شود.
بر اساس قانون اساسی جمهوری اسلامی ایران )اصول 
77 و 12۵ قانون اساســی( هرگونــه توافقی که حاوی 
هرگونه تعهد برای جمهوری اسلامی ایران باشد، باید به 
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تصویب مجلس شورای اسلامی برسد. این در حالی است 
که توافق اخیر وزیر اقتصاد با FATF بدون اطلاع، نظارت 
و تصویب مجلس صورت گرفته است. لازم به ذکر است 
که گرچه قبل از این نیــز اقداماتی در جهت همکاری با 
FATF به عمل آمده بود، اما هیچ یک بدون تأیید، نظارت و 

تصویب مجلس، شامل تعهدات بین المللی ایران نمی شد. 
 FATF این امر در حالی است که نامه  اخیر وزیر اقتصاد به
همان طور که در ادامه توضیح داده شــده است، شامل 
بسیاری تعهدات بین المللی است که جمهوری اسلامی 

ایران را به آن ها متعهد نموده است.
بر اســاس توافق FATF بــه وزیر اقتصاد، ایــران متعهد 
می شــود قانون خود در خصوص مبارزه با تأمین مالی 
تروریســم را  اصلاح کند.  در این خصوص لازم به ذکر 
است که بر اســاس تبصره 2 ماده 1 این قانون، »اعمالی 
که افراد، گروه ها یا سازمان های آزادی بخش برای مقابله 
با اموری از قبیل اشغال خارجی، استعمار و نژادپرستی 
انجام می دهند، از مصادیق اقدامات تروریستی موضوع 
این قانون نمی باشــد« که هدف این قید، خارج کردن 
نهضت های آزادی بخش )از جمله حزب الله( از شــمول 
قانون فوق است که سیاســت جمهوری اسلامی ایران 
مبتنی بر حمایت از آن هاســت. در این خصوص، قانون 
اساسی جمهوری اسلامی ایران )اصول 3، 1۵2 و 1۵۴( 
تنظیم  سیاســت  خارجی  کشور بر اســاس  معیارهای  

اسلام ، تعهد برادرانه  نسبت  به  همه  مسلمانان  و حمایت  
بی  دریغ از مستضعفان  جهان و  نفی  هرگونه  سلطه  جویی  
و سلطه  پذیری ، حفظ اســتقلال  همه  جانبه  و تمامیت  
ارضی کشور، دفاع  از حقوق  همه  مسلمانان  و عدم  تعهد در 
برابر قدرت  های  سلطه  گر و مبارزه  حق طلبانه  مستضعفین  
در برابر مستکبرین  در هر نقطه  از جهان را اساس کار خود 
می داند. بدین ترتیب، این تعهد اخیر مندرج در توافق با 
FATF، خلاف قانون اساســی، سیاست خارجی و امنیت 

کشور تلقی می شود.
یکی دیگــر از تعهداتی که FATF بر کشــور بار می کند 
)توصیه ی 36(، تعهد به تصویــب و اجرایِ کامل برخی 
کنوانســیون های بین المللی اســت  که در این میان، 
کنوانسیون تأمین مالی تروریسم 1999 و کنوانسیون 
پالرمو در خصوص مبارزه با جرائم سازمان یافته فراملی 
2000 نیز دیده می شود که در نظام حقوقی کنونی ایران 
جایی ندارند.  در این اســناد، نکاتی دیده می شود که به 
وضوح به امنیت و منافع ملی دولت ها مربوط می شــود 
و پیش از بررســی دقیق آن ها توسط نهادهای ذی ربطِ 

قانونی، دولت نمی تواند تعهدی در این 
خصوص به چنین نهادهایی بدهد. 

در مورد دو کنوانســیون فــوق لازم به 
توضیح است که مبارزه با تروریسم یکی 
از موضوعات مهمی اســت که جایگاه 
خاصــی در سیاســت های جمهوری 
اســلامی ایران دارد به ویــژه اینکه این 
کشور همواره قربانی جرائم تروریستی 
بوده اســت، اما آن چه در این خصوص 
مهم است و باید توجه ویژه به آن داشت 
تعریف تروریسم و گروه های تروریستی 
است. تعریفی پذیرفته شده از تروریسم 
و گروه های تروریســتی نــه در قوانین 
داخلی ایران و نــه در حقوق بین الملل 
وجود ندارد. این مسئله سبب گردیده 

است که در بسیاری از موارد دولت های خارجی به حمایت 
از گروه های تروریستی بپردازند و با توجیهات مختلف 
از اجرای تعهدات خود در این زمینه اســتنکاف ورزند. 
بنابراین، تصویب کنوانسیون حاضر از این جهت نمی تواند 
کمکی به جمهوری اسلامی نماید. از طرف دیگر به دلیل 
ابهام در تعریف تروریسم، متصور است همین قانون که 
برای کاستن از فشــارهای بین المللی بر کشورمان ارائه 
گردیده است، بهانه ای برای افزایش فشارها بر جمهوری 
اســلامی ایران گردد. زیرا گروه هــای آزادی بخش که 
مورد توجه جمهوری اســلامی ایــران و جامعه جهانی 
می باشد نیز تعریف مشخصی ندارند و تعریف بین المللی 
از آن ها مطابق با اقتضائات روز دنیا نمی باشد. همچنین 
در مورد کنوانســیون مبارزه با جنایات سازمان یافته ی 
فراملی شایان ذکر است که گرچه نمی توان انگیزه اصلی 
گردآورندگان این کنوانســیون و دولت هایی را که از آن 
حمایت می کنند لزوماً تجاوزکارانه و به منظور نفوذ در 
سایر دولت ها دانســت، اما در هر حال، اموری را که این 
چنین به مســائلی ملی و بین المللی مربوط می شــوند 
باید با دقت و احتیاط، تحت نظارت قرارداد؛ زیرا آن چه 

در کنوانســیون، از آن تحت عنوان »همکاری دولت ها 
برای مبارزه با جرائمی که داخل مرزهای کشــور اتفاق 
می افتد« یاد می شود، به راحتی می تواند راه نفوذ بیگانگان 
را به کشور بگشــاید و شروعی باشــد بر انجام اقدامات 
جاسوس محورانه و تضعیف قوای امنیتی کشور از سوی 
دولت هایی که به بهانه مبارزه با جرائم فراملی، به دنبال 
دست یابی به اطلاعات امنیتی و محرمانه کشور می باشند.
از سوی دیگر، از بعُد حقوقی، هر کنوانسیون بین المللی 
ممکن اســت با »رزرو« هر دولت همراه باشد و در نظام 
حقوقی جمهوری اســلامی ایران، ممکن است قیودی 
چون »با رعایت شرع و قانون اساسی«، حیطه تعهدات 
کنوانسیون مذکور را محدود کند و همین امر، بهانه ای 
در دست FATF تلقی شود که ایران، قید »اجرای کامل« 

کنوانسیون ها را نقض کرده است.
نکته نهایی که بیش از همه باید مدنظر باشد عدم تعادلی 
است که در تعهدات طرفین وجود دارد. این تعهدات هم 
کمي و هم کیفي به ضرر منافع ملی و امنیت جمهوری 
اسلامی ایران می باشــد. بر مبنای توافق مذکور پس از 
آن همه تعهدات سیاســی-امنیتی که 
طرف مقابــل بر ایران بار کرده اســت و 
برای عدم انجام آن ها از سوی کشورمان، 
ضمانت اجراهای ســنگین بین المللی 
تعیین نموده اســت. زمانی که نوبت به 
تعهدات طرف مقابل می رسد، جملات 
مبهم و کش دار را مبنا قرار داده و ضمانت 
اجرای دقیقی نیز برای نقض آن ها درنظر 
نگرفته است. در این خصوص در »برنامه 
اقدام« آمده است که اگر پیشرفت ایران 
در اجرای برنامه اقدام کافی نبود حالت 
اقدام متقابل باز خواهد گشت و در مدت 
تعلیق 12 ماهه نیز عملکرد ایران از سوی 
گروه ویژه رصد می شود و تا زمان اجرای 
کامل تعهدات ایران، گروه ویژه نسبت به 
ریسک تأمین مالی تروریسم در ایران نگران خواهد بود 
و ایران کماکان در بیانیه عمومــی باقی خواهد ماند. در 
مقابل، در خصوص تعهدات FATF به کلی گویی و ابهام زایی 
در عبارات بسنده شده اســت. در این خصوص FATF در 
بیانیه ی خود مورخ 2۴ ژوئن 2016 متعهد شــده است 
که اگر ایران به تمامی تعهدات خود پایبندی نشان دهد 
و همه را به نحو احسن اجرا نماید، صرفاً »گام های بعدی 
را خواهد برداشــت«.  این که منظور از گام های بعدی 
چیست، در چه مدت زمانی قرار است این گام ها برداشته 
شود، آیا این برداشتن گام ها برای رفعِ عملی تحریم های 
ظالمانه علیه جمهوری اسلامی ایران کفایت می کند یا 
نه و بسیاری سؤالات دیگر که حتی پس از انجام کامل 
تعهدات طرف ایرانی، همچنان باقی خواهد بود و تجربه 

تلخ برجام را تکرار خواهد کرد.
بنابراین توافق اخیر ایران بــا FATF علاوه بر نقض قواعد 
حقوقی از جمله نقض قانون اساسی جمهوری اسلامی 
ایــران، دارای ابعاد حیاتیِ امنیتی می باشــد که درنظر 
نگرفتن آن ها، عواقب ناگواری برای کشورمان به همراه 

خواهد داشت.

 FATF توافق اخیر ایران با
علاوه بر نقض قواعد

حقوقی از جمله نقض 
قانون اساسی جمهوری 
اسلامی ایران، دارای 
ابعاد حیاتیِ امنیتی 
می باشد که درنظر 

نگرفتن آن ها، عواقب 
ناگواری برای کشورمان 

به همراه خواهد داشت
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دکتر افشین اسماعیلی فر/ عضو هیئت علمی دانشگاه |  وضعیت امنیت غذایی در کشور نشان می دهد که تهدیدها و 
فرصت هایی در رابطه با امنیت غذایی کشور در هر سه زیرسیستم موجودی غذا، دسترسی به غذ و استفاده از غذا 
وجود دارند. شواهد نشان می دهند که مقادیر فعلی عرضه سرانه مواد غذایی با سطح مطلوب شان فاصله دارند. 
وزارت جهاد کشاورزی در راستای تعدیل و رفع نارسایی های الگوی فعلی عرضه مواد غذایی الگویی برای افق 
14۰۰ طراحی کرده است. محاسبات انجام شده برای این الگو نشان می دهد که در سال 14۰۰ جهت تأمین 
نیازهای تغذیه ای در حد مطلوب، بخش کشاورزی )با کمک یا بدون کمک واردات( باید عرضه کننده 1۶/5 میلیون 
تن گندم، 5/۲ میلیون تن شلتوک، ۲/1 میلیون تن قند و شکر، 4/7 میلیون تن سیب زمینی، 4 میلیون تن انواع گوشت 
و تخم مرغ، 1۲ میلیون تن شیر و ۲ میلیون تن روغن خوراکی باشد.حال سوال این است که آیا امکان نیل به این سطح 
از امنیت غذایی حداقل در سطح کلان وجود دارد؟ در واقع آیا تهدیدات و فرصت های امنیت غذایی کشور امکان 

تحقق یک سطح معقول امنیت غذایی و استمرار آن را خواهند داد.

»امنیت  غذايی«
حلقه مفقوده در برنامه ششم توسعه!

قرارگاه اقتصادي
»امنیت غذايی« حلقه مفقوده در برنامه ششم توسعه!
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شواهد نشان می دهند که با توجه به قابلیت های تولیدی 
کشور در صورت تحقق الزاماتی چون توسعه روستایی، 
توسعه کشــاورزی از جمله افزایش عملکرد محصولات، 
افزایش بازده آب و خاک، کاهش ضایعات تولیدی، اصلاح 
الگوی تغذیه کشور امکان نیل به یک امنیت غذایی پایدار 

در سطح کلان وجود دارد.

ضایعات مواد غذایی
ضایعات مواد غذایی شامل اتلاف مواد غذایی در مراحل 
مختلف بین سطوح تولید تا سطح خانوار )شامل ضایعات در 
مراحل مختلف فرایند، انبارداری، حمل و نقل و ..( می شود. 
در این محاسبات ضایعات قبل از برداشت و نیز ضایعات 
داخل خانوار منظور نمی گردد .وزیر جهاد کشاورزی خاطر 
نشان کرده است به دلیل ضعف موجود در صنایع تبدیلی 
و تکمیلی سالانه متجاوز از 20 درصد تولیدات کشاورزی 

کشــور هدر می رود. کارشناسان، ارزش 
اقتصادی ضایعات محصولات کشاورزی 
را یک تا پنج میلیارد دلار برآورد کرده اند 
که می توان بــا آن غذای 1۵ میلیون نفر 
را فراهم کرد. اگر بــه ارقام فوق ضایعات 
مواد غذایی قبل از مرحله تولید و نیز در 
مرحله مصرف توسط خانوارها- با توجه 
به الگوی نامناسب مواد غذایی در کشور- 
را نیز اضافه کنیم حجــم ضایعات و در 
نتیجه اتلاف منابع کشور به مراتب بیش تر 

خواهد شد.

توسعه روستایی و امنیت غذایی
دستیابی به امنیت غذایی پایدار مستلزم توسعه کشاورزی و 
توسعه روستایی در کشور است. مدیر کل دفتر برنامه ریزی 
توسعه روستایی وزارت جهاد کشاورزی خاطر نشان کرد 
که 80 درصد منابع پایه تولید )آب و خاک( کشور در حیطه 
فعالیت های روستائیان مورد استفاده قرار می گیرد و به 
همین دلیل امنیت غذایی و در نهایت امنیت ملی کشور از 
این محل در گرو بهره برداری اصولی و حفظ و احیای منابع 

پایه تولید است.
امروزه بیکاری یک معضل اساسی کشور است و ضریب 
امنیت ملی را کاملا تحلیل برده. هدفگذاری نرخ بیکاری 
در برنامه سوم توسعه 12/6 درصد برآورد شده است که 
مستلزم نیل به رشد اقتصادی بالاتر از 6 درصد می باشد. 
حال اگر بنا باشد بخشــی از این رشد را بخش کشاورزی 
تأمین کند و اگر بپذیریم که بخش اعظم تولید کشاورزی 
در چرخه اقتصاد روستایی انجام می شود ناگزیر از توسعه 

روستایی هستیم.
توسعه روستایی باید ارتقا همه جانبه سطح زندگی مادی 
و معنوی و تأمین نیازهای اساسی روستائیان را هدف قرار 
دهد و درنهایت به توانمند کردن و بالا بردن ظرفیت آنان 
جهت برآوردن نیازهای خودشــان بینجامد. این توسعه 
در کل بایســتی به افزایش تولید و کاهش فقر روستایی 
بینجامد. در این میان اتخاذ سیاســت هایی چون بهبود 
سیستم قیمت گذاری محصولات کشاورزی و کوتاه کردن 
دست واسطه ها از قیمت گذاری آن ها، گسترش و فراگیر 

کردن نظام تأمین اجتماعی، هدفگذاری بهتر یارانه های 
پرداختی، اصلاح و هدفگذاری درست وام های کشاورزی 
به روستائیان در تقویت روند توسعه روستایی موثر واقع 
خواهند شد برای نمونه، شــواهد آماری نشان می دهند 
که طی ســال هاي 78-1372 به علت بهبود سیســتم 
قیمت گذاری گندم که محصول عمده کشــاورزان و به 
ویژه روستائیان فقیر است، میزان فقر در بین روستائیان 

کاهش یافته.
در پرداخت وام های کشاورزی رویکرد جدید بر آن است 
که برخلاف رویکرد سنتی که در آن نرخ کارمزد دریافتی 
وام های بانک کشــاورزی به مراتب پایین تر از بانک های 
تجاری و بسیار پایین تر از نرخ بهره متداول در بازار است، 
وام هایی با کارمزد مشابه بانک های تجاری موجب می گردد 
کشــاورزان مرفه و با درآمد بالاتر و دارای نفوذ بیشتر از 
جرگه متقاضیان وام های بانک کشاورزی خارج شده و فضا 
برای پرداخت وام به کشاورزان خرده پا و 
فقیر روستایی باز شــود. این کار موجب 
می شــود که مســئله گریز وام از بخش 
کشاورزی که صاحب نظران حجم آن در 
کشورهای در حال توسعه حدود ۴0 درصد 
تخمین می زنند به مقدار قابل ملاحظه ای 
کاهش یافته و جریان اعتبارات به افزایش 
تولیدات کشــاورزی و در نتیجه افزایش 
درآمد گروه های کم درآمد روستایی کمک 
نماید. البته این رویکرد نیز نارسایی های 
خاص خود را دارد که کارایی آن را تحلیل 
خواهند برد. در هر حال بحث بر ســر اصلاح هدفگذاری 

فعلی وام های کشاورزی در کشورهایی چون ایران است.

توسعه کشاورزی و امنیت غذایی
طبق برآوردهای مرکز بین المللی سیاســتگذاری غذا، 
میزان تقاضای جهانی گندم تا سال 2020 به میزان ۴0 
درصد بیش از تقاضای فعلی افزایش خواهد یافت و این 
در حالی اســت که منابع در دسترس برای تولید گندم با 
محدودیت هایی روبه رو است. لذا پیش بینی می شود در 
سال مذکور حدود 100 میلیون تن کمبود عرضه گندم 
در بازار جهانی وجود داشته باشد و بنابراین قیمت فعلی 
گندم که حدود 300 دلار برای هر تن است به چند برابر 
افزایش یافته و خرید گندم از بازارهای جهانی با قیمت های 
فعلی امکان پذیر نباشد. با توجه به نقش محوری گندم در 
تأمین امنیت غذایی کشور و تقاضای فزاینده داخلی برای 
آن، در صورتی که نتوان ضریب خودکفایی کشور در تولید 
گندم را در آینده به ســطح قابل مطمئنی رساند، زمینه 
آسیب پذیری کشور افزایش خواهد یافت. این امر ضرورت 
توسعه بیشتر بخش کشاورزی کشــور را اجتناب ناپذیر 
می نماید. به طور حتم، کشاورزی یک پایه اقتدار و قدرت 
کشور است و  تقویت این پایه مستلزم توسعه بیشتر بخش 
کشاورزی می باشد. این بخش عرضه کننده گندم به عنوان 
اســتراتژیک ترین ماده غذایی و تأمین کننده حدود ۴0 

درصد انرژی و پروتئین دریافتی خانوارهای کشور است.
در همین راســتا و با توجه به تدوین لایحه برنامه ششم 
توســعه، در ذیل نکاتی پیرامون جایــگاه امنیت غذایی 

تهديدهای امنيت غذايی کشور

    تنوع اقلیمی و اکولوژیکی جهت توسعه 
فعالیت های کشاورزی

   وجود ذخایر بالقوه آبزیان در کشور
   وجود منابع آبی )دریای خزر، خلیج فارس، 
دریای عمــان، آب بندهــای طبیعی و …( 

گسترده جهت تولید آبزیان
   وجود اراضی مســتعد کشــاورزی که از 

ظرفیت کامل آن ها استفاده نمی شود.
    تکمیل پروژ ه های سدسازی جهت مهار 

آب های سطحی
   فارغ التحصیــلان بیــکار رشــته های 

کشاورزی
   ســرمایه گذاری بخــش خصوصــی در 

کشاورزی
    بازدهی نسبتاً بالای ســرمایه در بخش 

کشاورزی
   گسترش سیلوها و ســردخانه های مواد 

غذایی
    توسعه روستایی
   توسعه کشاورزی

   افزایش عملکرد محصولات اساسی غذایی
   ذخیره بالای ماه های رویش در کشور
   هدفگذاری درست یارانه ها و اعتبارت

تهديدها و نقطه ضعف ها

   خشکسالی
   خالی شدن روستاها از سکنه
   ضایعات گسترده مواد غذایی

   کارایی پایین مدیریت بخش کشاورزی
    مکانیزاسیون ضعیف بخش کشاورزی

    الگوی مصرف نامناسب گندم و نان
   کمبود سیلوها و سردخانه های نگهداری 

مواد غذایی
   الگوی تغذیه نامناسب

دستیابی به امنیت 
غذایی پایدار مستلزم 
توسعه کشاورزی و 
توسعه روستایی در 

کشور است اما در این 
حوزه ها اکنون بیکاری 
فزاینده ای وجود دارد
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در بندهای برنامه مذکور ارائه می گردد. امید اســت در 
برنامه ریزی های کلان مدنظر قرار گیرد:

   تبصره 14 :»به منظور تحقق سیاســت های اقتصاد 
مقاومتی موضوع ارتقای عدالت اجتماعی، افزایش بهره 
وری در مصرف آب و انرژی، هدفمنــد کردن یارانه ها در 
جهت افزایش تولید و توسعه نقش مردم در اقتصاد به دولت 
اجازه داده می شــود که با تصویب شورای اقتصاد قیمت 
آب، حامل های انرژی و ســایر کالاها و خدمات یارانه ای 
را با رعایت ملاحظات اجتماعی و اقتصادی و حفظ مزیت 
نســبی و رقابتی برای صنایع و تولیدات، به تدریج تا سال 
1399 اصلاح و از منابع حاصل به صورت هدفمند برای 
افزایش تولید، اشتغال و بهره وری، کاهش شدت انرژی و 
ارتقاء شاخص های عدالت اجتماعی از قبیل پرداخت یارانه 
مستقیم و حمایت های اجتماعی از خانوارهای نیازمند، 

در چارچوب بودجه های سالانه اقدام لازم را به عمل آورد.
به منظور تسریع در مردمی شدن اقتصاد و تقویت انگیزه 
و نیل به مشــارکت حداکثری بخش خصوصی و بهینه 
سازی دخالت دولت در اقتصاد، برق و گاز تولیدی و پنج 

فراورده اصلی نفتــی در مقیاس عمده 
فروشــی صرفاً در بازار برق و بازار گاز و 
فرآورده هــای نفتی و یا بــورس عرضه 
می گردد و شرکت های تابعه وزارت نیرو 
و نفت موظفند تمامی تسهیلات مربوط 
به ویژه دسترسی آزاد و بدون تبعیض را 
برای فعالان بخش خصوصی و دولتی)با 
احتســاب هزینه انتقال( برقرار نمایند. 
عرضه این حامل ها در مجاری عرضه به 
مصرف کنندگان طبق قوانین و مقررات 

مربوط صورت می گیرد«.
در خصوص این تبصــره باید گفت که 
هدفمندی یارانه ها در بخش کشاورزی 
به ویژه حامل های انرژی حاشــیه سود 
کشــاورزان را به شــدت کاهش  داده 
است. لذا تغییر سیاســتهای حمایتی 
در اقتصادی کــردن تولید محصولات 
استراتژیک )گندم و دانه های روغنی( 

ضروری می باشد.
   تبصره 15:»1- بــه منظور مقابله با بحــران کم آبی 
و رهاســازی حقابه های زیســت محیطی برای پایداری 
ســرزمین و تولید پایدار در بخش کشاورزی و همچنین 
کاهش مصرف سالانه آب به میزان 11 میلیارد مترمکعب 

تا سال پایان برنامه اقدام زیر انجام می گیرد:
افزایش عملکرد در واحد سطح و عدم توسعه سطح  1

کل زیر کشــت، به کارگیری ارقــام  وگونه های مقاوم به 
خشکی و شوری، رعایت الگوی کشت مناسب با منطقه

ارتقاء شــاخص بهره وری آب کشــاورزی با توسعه  2

روش های نوین آبیاری حداقل به میزان سالانه ۵00 هزار 
هکتار با پرداخت تا 8۵ درصــد هزینه اجرای عملیات به 
عنوان کمک دولت به صــورت بلاعوض، اعمال مدیریت 
تقاضای مصرف آب با مشارکت ذی نفعان در حوزه های 

آبریز، تحویل حجمی آب در زمان و مکان مورد نیاز
اقدام برای احیا و تقویت منابع آب های زیرزمینی با  3

اجرای روش های مناسب تعادل بخشی، تغذیه مصنوعی، 
پخش سیلاب، آبخیزداری و آبخوان داری، مسلوب المنفعه 
نمودن چاه های فاقد پروانه بهره بــرداری و نصب کنتور 
هوشمند حجمی آب و برق بر روی چاه های دارای پروانه 

بهره برداری
ارائه حمایت های لازم برای توسعه گلخانه ها و انتقال  4

کشت محصولاتی که قابلیت انتقال از فضای باز به گلخانه 
را دارنــد و اعمال محدودیت و یا ممنوعیت کشــت این 
محصولات و گیاهان با نیاز آبی بالا در دشت های ممنوعه و 

ممنوعه بحرانی.
5 دریافت حق النظاره بهره برداری از آب های زیرزمینی 

برای هر دشت و هزینه کردن در طرح های تعادل بخشی 
همان دشــت، آموزش کشــاورزان و حمایــت از ایجاد 

تشکل های آب بران و سایر حمایت های لازم
6 پرداخت هرگونه یارانه و حمایت مالی به محصولات 

که برخلاف الگوی کشت تولید می شوند، ممنوع است.
وزارت نیرو مکلف اســت در راســتای حفاظت کمی و 
کیفی منابع آب و تعیین قیمت تمام شــده آن، ضوابط 
قیمت گذاری و بهــای آب مصرفی بهره 
برداران متخلف اعم از صنعتی، خدماتی و 
کشاورزی را با لحاظ نمودن ارزش اقتصادی 
آب، نحــوه اســتحصال آب و بــا رعایت 
ملاحظات اجتماعی و زیســت محیطی 
در تمامی بخش های مصــرف و ضوابط 
اخذ جریمه مشترکین پرمصرف در ازای 
مصارف مازاد بر الگوی مصرف برای کاربری 
خانگی و غیرخانگی را ظرف مدت شش ماه 
پس از ابلاغ این قانون به تصویب شورای 

اقتصاد رسانده و اجرایی نماد«.
در این تبصره لازم است سیاست های ذیل 

مد نظر قرار گرفته و بازنگری گردد :
امنیت غذایی پایدار در کشــور مستلزم 
داشــتن یک اســتراتژی امنیت غذایی 
ملی، پویا و کارآمد اســت که ترکیبی از 

سیاست هایی بشرح ذیل می باشد:
  سیاست حداکثرســازی توان نیازهای 
غذایی جامعه از منابع داخلــی و صدور مازاد محصولات 

کشاورزی 
  تنظیم الگوی تولید متناســب با پهنه بندی اقلیمی، 
کاربری اراضــی، توپوگرافی و قابلیت هــای منطقه ای 

سرزمین در راستای کاهش هزینه های تولید
  کاهش واردات محصولات اساسی استراتژیک غذایی 

موردنیاز جامعه از طریق افزایش تولید از منابع داخلی
  ارتقای جایــگاه ایران در تولیــد و تجارت محصولات 
کشاورزی جهان با بهبود کیفی تولیدات و افزایش قدرت 

رقابت پذیری در بازارهای منطقه ای و جهانی
   بهبود کیفی ترکیب نیروی انســانی شــاغل بخش 
کشاورزی کشــور با بکارگیری نیروهای تحصیل کرده و 
جوان به منظور سرعت بخشیدن به روند انتقال فن آوریهای 

جهانی به ایران 
  تولید محصولات صنعتی با مزیت نسبی بالا از طریق 
تغییر، تحول و گذار از کشاورزی معیشتی به کشاورزی 

علمی و تجاری
  توســعه کمی و کیفــی زیرســاخت های مربوط به 
فناوری های نوین )بیوتکنولوژی، نانوتکنولوژی، اطلاعات، 

ارتباطات، ماهواره ها، آموزش های مجازی و ...(.
  بازنگری در ترکیب عوامل تولید کشاورزی در راستای 

ارتقاء بهره وری ملی و دستیابی به الگوی بهینه تولید
تکمیل زیربناها و تأسیسات فنی آبیاری مکمل طرح های 
سرمایه گذاری ملی و توسعه تحقیق و پژوهش و بهبود 
فرایند ترویج و آموزش اصول و مبانی علمی بهره وری آب

تبصره 17:»بــه منظــور کنترل کیفــی محصولات 
کشاورزی و دامی و صیانت از ســلامت آحاد جمعیت 
کشور وزارت بهداشت، درمان و آموزش پزشکی موظف 
است محصولات ارائه شده به بازار مصرف را از نظر میزان 
آلاینده های شیمیایی بررسی و از توزیع مواد غیرمجاز 
جلوگیری نماید. تمامی مراکز توزیع مواد غذایی وابسته 
به شهرداری ها و سایر دســتگاه های اجرایی موظفند از 
عرضه این گونه محصولات که دارای آلاینده شیمیایی 
هستند در مراکز و مجتمع های تحت نظارت و مدیریت 

خود جلوگیری نمایند.
وزارت جهاد کشاورزی موظف است ضمن کنترل کیفی 
بر واردات سموم نسبت به اطلاع رسانی و فرهنگ سازی 
برای کاربرد ســموم و کود شــیمیایی اقدامات لازم را 

معمول دارند«.
در خصوص کنترل کیفیت محصولات کشاورزی و غذایی 
با در نظر گرفتن توضیحات ذیل تجدید نظر بنیادی در 

بررسی ها نشان داده 
است که در طی دهه 
های اخیر با گسترش 
تکنولوژی و مصرف 

افزودنی ها، آفت کش 
ها، آنتی بیوتیک ها و 

هورمون ها در تولید مواد 
غذایی در کشورهای 
در حال توسعه، رشد 

چشمگیری داشته است 
که منجر به اثرات سوء 

انکارناپذیری بر سلامت 
انسان شده است

قرارگاه اقتصادي
»امنیت غذايی« حلقه مفقوده در برنامه ششم توسعه!
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سیاست های جاری کشور از واجبات است :
ایمنی غذا  )Food Safety(: اطمینان از اینکه غذایی که 
می خوریم کاملا سالم اســت و آلودگی ندارد )آلودگی: 
میکروبی، انگلی و شــیمیایی(. ایمنی غذا جزء لاینفک 

امنیت غذایی است.
بررسی ها نشــان داده اســت که طی دهه های اخیر با 
گسترش تکنولوژی و مصرف افزودنی ها، آفت کش ها، 
آنتی بیوتیک ها و هورمون ها در تولیــد مواد غذایی در 
کشــورهای در حال توسعه، رشد چشــمگیری داشته 
که منجر به اثرات ســوء  انکارناپذیری بر سلامت انسان 
از جمله بروز انواع ناهنجاری های مادرزادی و ســرطان 
ها به ویژه در کودکان شــده است. براساس آمار موجود 
میزان وقوع مسمومیت های ناشــی از آلودگی غذا در 
کشورهای در حال توسعه 13درصد بیشتر از کشورهای 
صنعتی است. مشکلاتی که در زمینه سلامت و ایمنی غذا 
در کشور وجود دارد، زمینه ساز بسیاری از بیماری های 
ناشی از غذا و بروز انواع سرطان ها به دلیل آلودگی های 
شیمیایی و بیولوژیک مواد غذایی در مراحل مختلف از 

مزرعه تا سفره می باشد.
حال این سوالات مطرح است :

متولیان ایمنی غذا در کشور چه ارگان هایی هستند ؟ آیا 
اداراتی که  در وزارت بهداشت و در معاونت های متفاوت 
آن به وظایف خود مشغولند  این همه را می بینند و یا هر 
کدام خود را متولی بخشی کوچک می دانند؟ چه سازمانی 
متولی اصلی است؟ آیا مســئولین ایمنی غذا در وزارت 

بهداشت ،سازمان دامپزشــکی،وزارت جهادکشاورزی، 
موسسه استاندارد با هم جلسات مشترک برای تقسیم 
وظایف و هماهنگی دارند؟  آیا  به ســلامت غذا نگاهی 
کامل دارند؟ آیا همه غذاها از سبزی و صیفی و کشت های 
گلخانه ای و حوضچه های پرورش ماهی و مرغ داری ها ... 

تحت نظارتند؟
اگر چه متولیان ایمنی غذا در سازمانهای متفاوت مشغول 
به خدمت هســتند  ولی در حال حاضر تنها اداره ای که 
در کشور به نام نظارت بر مواد غذایی، بهداشتی و آرایشی  
نام گذاری شده است در وزارت بهداشت و زیر مجموعه 
معاونت غذا و داروست، همان طور که از نام آن مشخص 
است وظیفه خطیر نظارت بر غذا را همراه با مجموعه ای 
از وظایف دیگر دارد ولی نظارت این اداره   فقط بر غذا های 

تولید شده صنعتی است در حالی که در حال حاضر بیش 
از 90 درصد سفره مردم را غذاهایی تشکیل می دهد که 

از طریق صنایع غذایی تولید نمی شوند .
قانون اجازه تاسیس موسســه خواربار و تغذیه ایران، از 
سال 13۴6 تاکنون همچنان بدون هیچ تغییری به حیات 
خود ادامه داده است . یعنی قانون غذای کشور سابقه ای 
۴7 ساله دارد. قانون مواد خوراکی، آشامیدنی، آرایشی و 
بهداشتی مشتمل بر 18 ماده و 6 تبصره است که در حال 
حاضر در رابطه با واحدهای تولیدی اجرا می شــود. این 
قانون به طور کلی در خصــوص تخلفات و میزان جرایم 
آنها صدور پروانه برای تاسیس کارخانه ها و رعایت برخی 
نکات بهداشــتی به تنظیم برخی مواد پرداخته است. 
اکنون اداره کل نظارت بر موادغذایی، آشامیدنی، آرایشی 
و بهداشتی که مســئولیت نظارت، کنترل کیفی مواد 
غذایی، صدور و تعیین ضوابط ورود، ساخت، نگهداری، 
مصرف و یا انهدام مواد را به عهده دارد، به اجرای این قانون 
می پردازد. ولی نکته این جاست :  براساس شرح وظایف 
اداره کل نظارت بر موادغذایی که شامل تهیه و تنظیم 
مقررات فنی و بهداشتی در تولید، نگهداری، بسته بندی، 
واردات، صادرات و صدور مجوز و پروانه برای تاســیس، 
بهره برداری و... می شود و تطابق آن با قانون مواد غذایی ، 
آشامیدنی، آرایشی و بهداشتی مصوب سال ۴6، این قانون 
با وظایف اداره کل همخوانی نداشته و ناکارآمد است. در 
چند دهه اخیر تغییرات چشمگیری در روند زندگی مردم 
جهان و طبیعتا در زندگی مردم ایران روی داده است. این 
تغییرات باعث به وجود آمدن تحولات اساسی در شیوه 
تغذیه، نوع خوراک، مدت زمان صرف شده برای تهیه غذا 
و مواردی از این قبیل شده است. به عنوان مثال می توان 
به جایگزینی غذاهای فرایند شده با فرآورده های طبیعی، 
رشد روزافزون رســتوران ها و گرایش مردم به مصرف 
غذاهــای Fast Food، کاهش مصــرف طبیعی و فصلی 
میوه ها و سبزیجات و… اشــاره کرد. این در حالی است 
که قانون صنایع غذایی کشــورمان با عنوان قانون مواد 
غذایی، آشامیدنی، آرایشی و بهداشتی مربوط به ۴7 سال 
پیش بوده و تاکنون جز چنــد اصلاحیه در موارد جزئی 
هیچ تجدیدنظر جدی و اصلاحی روی آن صورت نگرفته 
است. به عبارت دیگر، قانون غذایی کشورمان که اکنون 
اجرا می شود مربوط به شرایط و سطح زندگی مردم در 
۴7 سال قبل است که برای زندگی صنعتی امروز مناسب 

به نظر نمی رسد و ناگزیر از تغییر است .

نتیجه گیری

با نگاهی به سیاست های کلی اقتصاد مقاومتی ابلاغی از سوی مقام معظم رهبری، نزدیک  به هشت بند از 
2۴ بند آن بخش کشاورزی را شامل می شود و بند هفت آن، بر تأمین امنیت غذایی و ایجاد ذخایر راهبردی 
با تأکید بر افزایش کمی و کیفی تولید )مواد اولیه و کالا( صراحــت دارد و پیش بینی ضریب خودکفایی 
محصولات استراتژیک در افق سال 1۴00 طبق اسناد بالادستی و محدودیت منابع تولید ، ضرورت تاسیس 
»سازمان ملی غذا«  زیرنظر مستقیم ریاست جمهور به منظور سازماندهی کلیه فرآیندهای تولیدی، نظارتی 
و توزیعی در سراسر کشور با ساختاری متشکل از کلیه بخش ها ، سازمان ها و وزارتخانه های موثر، بیش از 
هر زمان دیگری جلوه گر می نماید. در این فرایند حتی ممکن است در صورت تشکیل این سازمان برخی از 

وزارتخانه های ذی ربط موجود به دلیل کاهش هزینه های دولت ادغام یا منحل شوند.
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 دکتر رضا معبودی|  یکی از مواردی که در تدوین برنامه ششم و هم راستا با اقتصاد مقاومتی بایستی به آن توجه جدی 
شود، مسئله تقویت و افزایش صادرات غیرنفتی کشور است. کاهش وابستگی کشور به درآمدهای نفتی، توسعه و 
افزایش صادرات غیر نفتی در بلندمدت به افزایش تولید و رشد اقتصادی منجر می  شود. اگرچه در سال  های پس از 
انقلاب، صادرات غیر نفتی افزایش یافته ولی متاسفانه از سهم بسیار کمی در تولید ناخالص داخلی برخوردار بوده 
 است. به طوری که نسبت صادرات غیر نفتی به تولید ناخالص داخلی از میزان ۰/۰۰7 درصد در سال 1358 به میزان 

۰/۰7 درصد در سال 1391 رسیده  است!

غیر نفتی به تولید ناخالــص داخلی از میزان 0/007 در 
سال 13۵8 به میزان 0/07 درصد در سال 1391 رسیده  
است. سهم ناچیز صادرات غیر نفتی در تولید کشور و در 
صادرات جهانی با توجه به توان مندی کشــور در زمینه 
نیروی کار متخصص، منابع طبیعی مناســب، ظرفیت 
تولید موجود، اقتصاد ایران این ســوال را مطرح کرده 
 اســت که چرا صادرات غیر نفتی نتوانســته به جایگاه 

مناسبی دست یابد؟  
عمده صادرات غیر نفتی کشور را محصولات پتروشیمی، 
کالاهای کشاورزی، صنعتی و مواد استخراجی از معادن 
تشــکیل می  دهند. در محصولات صنعتی، کشاورزی و 
خدمات نیز ایران سهم بالایی در بازارهای جهانی ندارد. 
عواملی نظیر کمی آگاهی صادرکنندگان و تولیدکنندگان 
کالاهای صادراتی غیر نفتی از استانداردهای جهانی تولید 
و بسته  بندی، پایین بودن کیفیت محصول، بالا بودن بهای 
تمام شده، عدم اســتفاده از فناوری های مناسب تولید، 
پایین بودن تخصص و مهارت نیروی کار نبود ســرمایه 
لازم در بخش خصوصی جهــت ورود به تولید کالاهای 
دارای ارزش افزوده بالا به ماننــد نیرویی منفی جلوی 
رشــد و پیشــرفت صادرات غیر نفتی را گرفته اند. برای 
کاهش آثار منفی این عوامل، در قدم اول نیاز است دولت 
به مانند یک حامی مطمئن بخش خصوصی و نه در مقام 
یک بازیگر نفع برنده، برنامــه  ای مدون و مطلوب را اجرا 
کند که هدف افزایش قدرت و توان رقابت پذیری بخش 
خصوصی در فضای کارآفرینی و کســب و کار جهانی و 

یکی از مســئله های مهمی که در تدوین برنامه ششم و 
هم راستا با اقتصاد مقاومتی بایستی به آن توجه جدی 
شود، مسئله تقویت و افزایش صادرات غیرنفتی کشور 
است. کاهش وابستگی کشور به درآمدهای نفتی، توسعه 
و افزایش صادرات غیر نفتی در بلندمدت به افزایش تولید 
و رشد اقتصادی منجر می  شــود. براین اساس، توسعه و 
افزایش صادرات غیر نفتی مهم و ضروری اســت. با این 
حال پس از انقلاب اسلامی سهم صادرات غیرنفتی کشور 

در تولید ناخالص داخلی پایین بوده  است. با توجه به وفور 
منابع اقتصادی کشور، استعدادها، توان و ظرفیت بالقوه 
ایران، امکان دستیابی به رشد بالاتر اقتصادی از طریق 
افزایش سطح صادرات وجود دارد. بررسی روند حرکت 
صادرات غیرنفتی نشان می دهد اگرچه در سال  های پس 
از انقلاب شکوهمند اسلامی، صادرات غیر نفتی افزایش 
یافته ولی متاسفانه از سهم بسیار کمی در تولید ناخالص 
داخلی برخوردار بوده  است. به طوری که نسبت صادرات 

سهم ناچیز صادرات غیرنفتی و تناقض بزرگ با اقتصاد مقاومتی

6 راهکار برای افزايش 
صادرات غیرنفتی در برنامه ششم

قرارگاه اقتصادي
»امنیت غذايی« حلقه مفقوده در برنامه ششم توسعه!
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کاهش ریسک ســرمایه  گذاران بخش خصوصی باشد. 
از سوی دیگر بررسی ها نشــان می دهد که تورم داخلی 
تاثیر منفی بر صادرات غیر نفتی داشته است. تاثیر درآمد 

جهانی بر صادرات غیر نفتی مثبت بوده 
که بــه معنی افزایــش تقاضای جهانی 
برای محصولات غیر نفتی کشور است. 
واردات کالاهــای ســرمایه  ای مترادف 
با ورود فناوری به کشــور است و دارای 
تاثیر مثبت بر صادرات غیر نفتی است. 
تاثیر نرخ ارز نیز مثبت بوده  اســت. چرا 
که افزایش نرخ ارز به معنی بی ارزش-

تر شــدن پول ملی کشــور و در نتیجه 
سودآورتر شدن فروش کالاها و خدمات 
به خارجیان می  شــود. درجه باز بودن 
اقتصاد به معنی افزایش تجارت جهانی و 
تعامل بیشتر بین کشورها است که تاثیر 
مثبت بر صادرات غیر نفتی داشته  است. 
نکته مهم این اســت که در کوتاه  مدت 
تورم داخلی، واردات کالاهای سرمایه -

ای و بهره  وری کل عوامــل بر صادرات 
غیر نفتی تاثیر معنی  داری نداشــته اند. 
همچنین واردات کالاهای ســرمایه  ای 

به  دلیل زمان  بر بودن تاثیر بر ســاختار تولید و صادرات، 
در کوتاه  مدت اثر معنی  داری نداشته است. بهره وری کل 
عوامل در بلندمدت اثر کمی بر صادرات غیر نفتی داشته 
که این تاثیر در کوتاه  مدت هــم بی  معنی و هم کوچک 
شــده  اســت. وجود رونق و رکود جهانی عامل یکسانی 
برای کشورهای صادرکننده کالاها محسوب می  شود و 
از سوی دیگر، نوســان درآمدی در بازارهای جهانی بی 
ثباتی درآمدهای غیرنفتی صادراتی را فراهم می کند. اما 
تجربه کشورهای توسعه  یافته و صنعتی حاکی است که 
مهم  ترین ویژگی راهبردهای موفق توسعه صادرات این 
است که تاثیر منفی نوســانات تقاضای جهانی)به دلیل 
رکود و رونق( را بر طرف می  سازد. بنابراین لازم است برای 
افزایش توان صادرات غیر نفتی مواردی را بررســی کرد 
که در اختیار کشــور قرار دارند. با توجه به موارد مذکور 
به نظر می رسد برای توسعه و افزایش صادرات غیرنفتی 
بایســتی راه کارهای ذیل در تدوین برنامه ششم مورد 

توجه قرار گیرد:

افزایش بهره وری عوامــل تولید می  تواند کیفیت و  1

ارزش افزوده تولید کالاهــای صادراتی را افزایش دهد. 
برای افزایش بهره  وری عوامل کل لازم اســت بهره  وری 
نیروی کار افزایش یابد. افزایش بهــره  وری نیروی کار 
امری زمان بر است و نیاز به دخالت دولت برای حمایت از 
بخش خصوصی دارد. متاســفانه دولت در بیشتر موارد 
به  عنوان حامی بخش خصوصی رفتار نکرده  است. تجربه 
کشور چین نشان داده برای ایجاد قدرت رقابت  پذیری و 
افزایش بهره  وری، دولت از تولیــد بخش خصوصی در 
فضای کسب و کار برای دوره  مشخصی حمایت می  کند. 
این حمایت، از یک  سوی یادگیری و آموزش نیروی کار 
را در حیــن تولید به همراه دارد و از ســوی دیگر باعث 

تشویق تولیدکننده و افزایش انگیزه وی می  شود.
2 فن اوری متناسب با فضای تولید بین المللی که بتواند 

تولیداتی با قیمت نزدیک به قیمت جهانی و کیفیت بالا 
تولید کند، در دسترس بخش خصوصی 
نیست. لذا دولت برای افزایش توان رقابت 
تولیدکنندگان داخلی با تولیدکنندگان 
خارجی باید ایــن فن اوری  ها را با قیمت 
مناسب در اختیار بخش خصوصی قرار 
دهد. بنابراین وجــود دانش لازم جهت 
شــکل  گیری تولید متناســب با فضای 
صادرات بسیار مهم و ضروری است. در 
مجموع اقدامات بالا منجــر به افزایش 
کیفیت کالاهای صادراتی، رعایت بیشتر 
اســتانداردهای روز، ابداع و نوآوری در 
زمینه تولید و صادرات کالاهای غیر نفتی 
و کاهــش قیمت تمــام شــده کالای 
صادراتی می  شــود. شواهد آماری اثبات 
شــده اقتصاد ایران حاکی اســت تاثیر 
درآمدهای نفتی بر رشد اقتصادی کشور 
در کوتاه  مــدت مثبــت اســت. اما در 
بلندمدت تاثیر منفی بر تولید و رشــد 
اقتصادی بــر جا می  گــذارد. به  منظور 
کاهش اثرات منفی نفت در بلندمدت و افزایش رشــد و 
توسعه کشــور، دولت از محل درآمدهای نفتی که دارد 

برای بهبود فضای کسب و کار هزینه کند.
تاثیر نرخ ارز و تورم به  ترتیب بر صادرات غیر نفتی  3

مثبت و منفی بوده  است. تفاوت معنی دار و زیاد بین نرخ 
تورم کشور و تورم جهانی قدرت رقابت صادرکنندگان 
کشور را کاهش می دهد. در صورتی که نرخ ارز با دخالت 
مقام پولی تثبیت شود، می  تواند در بلندمدت به صادرات 
غیر نفتی لطمه بزند. بنابراین اتخاذ سیاست  های مناسب 
پولی و ارزی برای تداوم صادرات غیر نفتی لازم و ضروری 

اند.

گسترده شدن فضای رقابتی اقتصاد ایران و افزایش  4

مبادلات بین  المللی از طریق دوری از انحصارات دولتی 
می  تواند صادرات غیر نفتی کشور را ارتقا دهد.

5 اجرای سیاست های اصل ۴۴ و فرموله کردن اقتصاد 

مقاومتی مــی  تواند فرصت  های جدیــدی برای بخش 
خصوصــی فراهم کند تــا درجهت افزایــش صادرات 
غیر نفتی تجهیز شده و تولید داخلی را افزایش و از نظر 

کیفیت و قیمت از مزیت رقابت برخوردار شوند.

6 فقدان برنامه ریزی  های جامــع و انعطاف  پذیر در 

عرصه صادرات و عدم توجه به مسائلی مانند بسته بندی، 
برند سازی، بازاریابی و سایر خصوصیات بخش صادرات، 
از مهم ترین موانع توســعه صادرات کشــور شــمرده 

نتیجه گیری

یکی از مواردی که در تدوین برنامه ششم و هم راســتا با اقتصاد مقاومتی بایستی به آن توجه جدی شود، 
مسئله تقویت و افزایش صادرات غیرنفتی کشور است. کاهش وابستگی کشور به درآمدهای نفتی، توسعه و 
افزایش صادرات غیر نفتی در بلندمدت به افزایش تولید و رشد اقتصادی منجر می  شود. اگرچه در سال  های 
پس از انقلاب، صادرات غیر نفتی افزایش یافته ولی متاسفانه از سهم بسیار کمی در تولید ناخالص داخلی 
برخوردار بوده  است. به طوری که نسبت صادرات غیر نفتی به تولید ناخالص داخلی از میزان 0/007 درصد 

در سال 13۵8 به میزان 0/07 درصد در سال 1391 رسیده  است!

کاهش وابستگی 
کشور به درآمدهای 

نفتی، توسعه و افزایش 
صادرات غیر نفتی در 
بلندمدت به افزایش 
تولید و رشد اقتصادی 

منجر م می شود. اگرچه 
در سالهای پس از 

انقلاب، صادرات غیر 
نفتی افزایش یافته ولی 
متاسفانه از سهم بسیار 
کمی در تولید ناخالص 
داخلی برخوردار بوده 

است
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دکتر ابراهیم رزاقی|  اقتصاد مقاومتی در کجای برنامه ششم توسعه قرار 
دارد؟ اقتصاد مقاومتی نه تنها یک راهبرد برای علاج اقتصاد کشور است 
بلکه یک ضرورت اجتناب ناپذیر است که بایستی در تمامی ارکان خرد و 
کلان کشور ساری و جاری گردد. هر چه سطح کلان تر می گردد ضرورت 
توجه مهم تر می شود. برنامه ششم اگر بر مبنای اقتصاد مقاومتی نگارش 
نشود، در وهله اول استقلال کشور را مورد هدف قرار خواهد داد. به نظر 
می رسد ضرورت توجه به ادبیات اقتصاد مقاومتی در برنامه ششم در نظر 

گرفته نشده است!

خطر جدی 
در تـدوين برنـامه 

پنـج ساله کشـور

قرارگاه اقتصادي
خطر جدی  در تـدوين برنـامه  پنـج ساله کشـور
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یکی از الزامات اساسی اقتصاد کشــور که بایستی در 
تمامی برنامه ها و سیاست های کلان اقتصادی کشور 
از جمله برنامه ششم توسعه به آن توجه شود، اقتصاد 
مقاومتی اســت.  اقتصاد مقاومتی از این حیث مهم و 
قابل توجه است و بایستی در صدر اولویت های دولت به 
ویژه در تدوین برنامه ششم قرار گیرد که هم به لحاظ 
ســاختار، هم به لحاظ ماهیت کاملا منطبق بر اسناد 
اصلی نظام و از طرف دیگر با نگاه آسیب شناسانه حلال 

مشکلات اقتصادی کشور است.
روح و مبانی اقتصــاد مقاومتی مبتنی بــر آموزه های 
اسلامی، انقلاب اســلامی، قانون اساسی و فرمایشات 

امام و رهبری است. 
در اصطلاح لغوی اقتصاد مقاومتی به معنای مقاومت و 
ایستادگی است. این ایستادگی مسلما زمانی محلی از 
اعراب پیدا می کند که تهاجمی صورت گرفته و بایستی 
در مقابل آن دفاع و ایســتادگی کرد. نکته قابل تاملی 
که باید به آن توجه شــود، این مسئله می باشد که این 
تهاجم با نوسان همراه اســت و تهاجم در ابعاد مختلف 
خود را آماده کرده است. تهاجم اقتصادی علیه کشور 
حدودا قدمت 100 ساله دارد که طی 3 سال گذشته، 
به سمت بخش های اقتصادی کشور سوق یافته است.  
مسئله اساسی اي که در نوع جدید تهاجم یعنی تهاجم 
اقتصادی وجود دارد این است که هدف گذاری دشمن 
دقیقا عیب های ساختاری اقتصاد کشور است بر همین 
اساس است که توانسته از این دریچه هزینه هایی را بر 
اقتصاد کشور تحمیل نماید. در مقابل چنین حربه ای 
شــاهد آن هســتیم که اقتصاد مقاومتی توسط مقام 
معظم رهبری ابلاغ می گردد. چرا کــه ماهیت و روح 
اقتصاد مقاومتــی دقیقا تاکتیکی اســتراتژیکی برای 
اصلاح ساختاری ضعف های اقتصاد ایران است. از این 
رو بسیار با اهمیت می باشد. این اهمیت بایستی خود در 
نحوه تدوین برنامه و سیاست های کلان اقتصادی کشور 
از جمله بودجه ریزی، برنامه های توسعه نشان دهد. به 
ویژه که در حال حاضر زمان بررسی لایحه برنامه ششم 
توســعه اســت.  اولین منظر در تدوین برنامه های هم 
راستا با اقتصاد مقاومتی، رعایت مبانی حاکم بر اقتصاد 
مقاومتی در تدوین برنامه ها اســت. علــی رغم اینکه 
مبانی اقتصاد مقاومتی دارای مبانی کاملا هم راستا با 
اسناد بالادستی است، اما متاسفانه در طول سال های 
گذشته به ویژه ســال های بعد از جنگ تحمیلی شاهد 
آن بوده ایم کــه مبانی مورد اســتفاده برنامه ریزان ما 
غربی بوده است. به بیان دیگر یعنی از زمانی که برنامه 
های تعدیل در دولت ســازندگی اجرایی شد اساس و 
روح برنامه های کلان کشــور بر مبنای سیاست و روح 
سرمایه داری طرح ریزی شــد که این موضوع اساسا با 

روح اقتصاد مقاومتی در تضاد آشکار است. 
این سنت غیرحسنه به دلیل آن بود که سیاست گذاران 
و برنامه ریــزان در آن زمــان مجــذوب و معتقــد به 
ســرمایه داری بودند و لذا همین رویه را در سیاست ها 
و برنامه ها لحاظ نمودند. متاسفانه همین روح و ماهیت 
ســرمایه داری تاکنون بر تصمیم گیران و برنامه ریزان 
کشــور باقی مانده اســت و به همین دلیل است که با 

مشکلات کنونی در طول ســال های متمادی مواجه 
بودیم. متاســفانه در حال حاضر که برنامه ششــم در 
دست تدوین است، تدوین گران و سیاست گذاران نیز 
کسانی هستند که خود را ملتزم به اقتصاد سرمایه داری 
می دانند که این خطر جدی در تدوین برنامه ششــم 

اســت. به اعتقاد بنــده دولتمردان 
کنونی هیچ اعتقــادی به آموزه های 
غیراقتصاد ســرمایه داری ندارند و 
لذاست که در طول ســه سال اخیر 
هیچ اقدام موثری در خصوص اقتصاد 
مقاومتی صورت نگرفته است. در این 
سال ها حتی زیربنای اقتصادی را هم 

به وجود نیاورده اند.  
خطر عدم توجه به اقتصاد مقاومتی 
در تدوین برنامه ششــم و همچنین 
تکیه بر آموزه های اقتصاد ســرمایه 
داری در اولین گام اســتقلال کشور 
را مورد هدف قرار می دهد. استقلال 
کشور اســاس قوام یک کشور است 
همان طور که در قانون اساســی به 

طور صریح به آن اشاره شده است. 
دولت بــه قانون اساســی اعتقادی ندارد و اســتقلال 
اقتصادی را نمی شناســد. جمهوری اســلامی ایران 
کشــوری است که شــعار اول آن، اســتقلال، آزادی، 
جمهوری اســلامی است. این شــعار به ما می فهماند 
که استقلال مسئله و اولویت نظام است. این استقلال 
در تمامی ابعاد از جملــه اقتصاد قابل تبیین اســت. 
لذا اقتصاد برای ایران مهم اســت. زمانی که مســئله 
اســتقلال در عرصه اقتصاد مطرح می شود به آن معنا 
اســت که ســاختارهای اقتصادی کشــور به گونه ای 
باشد هیچ تهاجمی، شــوک و تکانه ای نتواند استقلال 

اقتصادی کشــور را آســیب بزند. یعنی اقتصاد بر پایه 
توان و ظرفیت های درونی خود مقاوم باشد و در مقابل 

تهاجم ها مقاومت نماید. 
در ایران مقاومت باید به گونه ای باشــد که در مقابل 
هر تهاجمی از جمله تهاجم های اقتصادی، اجتماعی، 
نظامی، فرهنگی و سیاسی استقلال 
و پایداری داشته باشــد. این دولت 
اقتصاد مقاومتی را نیز نمی شناسد و 

به آن باور ندارد.
ایــن مهــم در وصیــت نامــه امام 
خمینی)ره( نیز بارها مورد اشاره قرار 
گرفته است. ایشــان در وصیت نامه 
خودشان نوشــته اند: خودشناسی، 
خود کفایی و استقلال باید در تمامی 
زمینه صورت گیرد. یعنی هر فردی 
قبل از هر چیز، باید خود را بشناسد. 
نقاط ضعف خود را بشناسد و خود را به 
گونه ای تقویت کند که اگر تهاجمی 
از طریق عوامل های خارجی صورت 
گرفت در مقابل آن ایستادگی شود. 
اگر مقاومت پایه های درونی در انسان 
داشته باشد دیگر تهاجم موثر نخواهد داشت. لذا مسئله 
مقاومت اقتصــادی مورد توجه امام بوده اســت. لذا در 
پایان بایستی تاکید کنم که اقتصاد مقاومتی نه تنها یک 
راهبرد برای علاج اقتصاد کشور است بلکه یک ضرورت 
اجتناب ناپذیر است که بایستی در تمامی ارکان خرد و 
کلان کشور ساری و جاری گردد. هر چه سطح کلان تر 
می گردد ضرورت توجه مهم تر مي شود. برنامه ششم اگر 
بر مبنای اقتصاد مقاومتی نگارش نشــود، در وهله اول 
استقلال کشور را مورد هدف قرار خواهد داد. استقلال 

یکی از سه رکن شعار ملی کشور است.

ماهیت و روح اقتصاد 
مقاومتی دقیقا راهبردی 
برای اصلاح ساختاری 

ضعف های اقتصاد 
ایران است و از این رو 
بسیار با اهمیت تلقی 

می شود اما به میزانی که 
لازم است هنوز به آن 

توجه نشده است

نتیجه گیری

اقتصاد مقاومتی نه تنها یک راهبرد برای علاج اقتصاد کشــور است بلکه یک ضرورت اجتناب ناپذیر 
است که بایستی در تمامی ارکان خرد و کلان کشور ساری و جاری گردد. هر چه سطح کلان تر می گردد 
ضرورت توجه مهم تر می شود. برنامه ششم اگر بر مبنای اقتصاد مقاومتی نگارش نشود، در وهله اول 
استقلال کشور را مورد هدف قرار خواهد داد. به نظر می رسد ضرورت توجه به ادبیات اقتصاد مقاومتی 

در برنامه ششم در نظر گرفته نشده است!
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دکتر سعید نیکبخت|  در برنامه ششم توسعه تامین رشد اقتصادی به حداقل میزان یک سوم از محل ارتقاء بهره وری 
کل عوامل، بهبود توزیع درآمد و دستیابی به ضریب جینی 34/ ۰ در نظر گرفته شده است. برای تحقق این امر و به 
بیان دقیق تر سهم بری عادلانه عوامل تولید به ویژه نیروی انسانی از طریق طریق ارتقاء آموزش، مهارت، خلاقیت، 
کارآفرینی و تجربه اقدامات ذیل پیشنهاد می گردد که می تواند مبنایی برای تدوین برنامه ششم توسعه همسو با 

اقتصاد مقاومتی باشد.

اقتصاد مقاومتی ابزاری اســت برای محکم سازی پایه های 
اقتصاد در شرایط تحریم و غیر تحریم. به همین جهت یکی 
از شــاخص های مهم در اقتصاد مقاومتی، شاخص عدالت 
اقتصادی و عدالت اجتماعی اســت. یکــی از ویژگی های 
اقتصاد مقاومتی، عدالت محور بودن اســت. یعنی تنها به 
شاخص های اقتصاد سرمایه داری مانند رشد ملی و تولید 
ناخالص داخلــی اکتفا نمی کند. شــاخص عدالت  یکی از 
شاخص های مهم در اقتصاد مقاومتی است، اما به آن معنا 
نیست که به شاخص های علمی موجود دنیا بی اعتنایی شود.

عدالت در اقتصاد مقاومتی به معنای تقسیم فقر نیست، 
بلکه به معنای تولید ثروت و افزایش ثروت ملی است.تمام 
تلاش و اســتعداد جامعه باید در بهره برداری از طبیعت 
و آباد کردن زمین و توســعه ی نعمت ها صرف شود. این 
مسئولیت جامعه در ادبیات اقتصادی، کارایی اقتصادی 
یا عدالت تخصیصی در ســطح کلان است که نتیجه  آن، 
رشــد اقتصادی و افزایش درآمد ســرانه خواهد بود.در 
نتیجه، عدالت اقتصادی به معنای فرآیند تصمیم گیری 
مبتنی بر حقوق طبیعی و فطری، قانــون الهی، برابری، 
برادری، عقلانیت و مصلحت است که در زمینه  تولید به 
رشد اقتصادی پایدار و توزیع ثروت منجر می شود.  در این 
میان دولت در ایجاد عدالت در جامعه نقش بسزایی دارد 
و در وهله اول باید برای تحقق این قواعد بسترسازی کند. 
از این جهت، دولت ســازی نقش مهمی در کاهش مداوم 
نابرابری دارد.در اقتصاد مقاومتی تحقق یک بازار عادلانه 
و اســلامی می بایســت به تنظیم تمامی بازارهای کار، 
کالا، سرمایه، پول و ارز بر اساس عقود مورد تأیید اسلام 
بپردازد. برای کاهش نابرابری، اقتصاد مقاومتی اقدام هایی 

راهکارهايی برای متناسب کردن 
برنامه ها با ادبیات اقتصاد مقاومتی

قرارگاه اقتصادي
راهکارهايی برای متناسب کردن برنامه ها با ادبیات اقتصاد مقاومتی
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در زمینه  اخذ درآمدهای مالیاتی و غیر مالیاتی، واگذاری 
منابع طبیعی به مردم به ویژه طبقات فقیر و کارآفرینان 
خلاق، اعطای اعتبارات به فقرا و برخی اقدام های متداول 
بازتوزیعی در نظر گرفته است. دولت باید به کمک بخش 
خصوصی ناکارآمدی ها را در تحقق کامل عدالت توزیعی 
از طریق ایجاد نهادهای وقف، قرض الحسنه، تعاون و مانند 
آنها پوشش  دهد. باید گفت بدون عدالت و بدون نهادها و 
سیاســت های موافق ، حداکثر کردن رشد اقتصادی اثر 
معناداری بر نابرابری و فقر نخواهد داشــت و می بایست 
با اقدام و سیاست های اقتصادی مناسب )توزیع منابع و 
امکانات، توزیع کارکردی و توزیع درآمد(، بسترهای لازم 
برای تحقق عدالت در اقتصاد مقاومتی فراهم شود که در 
این زمینه دولت نقش اساسی را بر عهده دارد. به همین 

منظور در بند پنجم سیاست های کلی 
اقتصاد مقاومتــی ابلاغی مقام معظم 
رهبری ســهم بری عادلانه عوامل در 
زنجیره  تولید تا مصرف متناســب با 
نقش آنهــا در ایجــاد ارزش، بویژه با 
افزایش سهم سرمایه انسانی از طریق 
ارتقاء آمــوزش، مهــارت، خلاقیت، 
کارآفرینی و تجربه مــورد تاکید قرار 

گرفته است.
براین اساس یکی از نقاط عطف جهت 
حرکت در مسیر ســهم بری عادلانه 
عوامل در زنجیره تولید، توجه ویژه به 
این مســئله در برنامه ششم به عنوان 
راهبرد پنج ساله آتی کشور است. دولت 
باید در این بخش به توزیع عادلانه درآمد 
ملی در بین اقشار مختلف جامعه بپردازد 

تا آمار فقر کاهش یابد و همچنین در راستای توزیع عادلانه 
درآمد با موضوع فساد اقتصادی مبارزه کند تا دیگر شاهد 
فســاد در بخش های دولتی از قبیل فیش های نجومی و 
پرداختی های کلان به مدیران دولتی در کشور نباشیم و 
این مطالبه جدی مردم از مسئولین در بخش توزیع عادلانه 
درآمد در جامعه است. در برنامه ششم توسعه تامین رشد 
اقتصادی به حداقل میزان یک سوم از محل ارتقای بهره وری 
کل عوامل، بهبود توزیع درآمد و دستیابی به ضریب جینی 
3۴/ 0 در نظر گرفته شده است. برای تحقق این امر و به بیان 
دقیق تر سهم بری عادلانه عوامل تولید به ویژه نیروی انسانی 
از طریق طریق ارتقاء آموزش، مهارت، خلاقیت، کارآفرینی 
و تجربه اقدامات ذیل پیشــنهاد می گــردد که می تواند 
مبنایی برای تدوین برنامه ششم توسعه همسو با اقتصاد 

مقاومتی باشد.
   اقدامات ذیل جهت متناســب سازی نظام آموزشی با 

نیازهای بازار کار
اصلاح برنامه های آموزش عالی کشــور برای انطباق  1

بیشتر برنامه های آموزش عالی با نیازهای بازار کار
تدوین استانداردهای آموزشی و مهارتی مشاغل به ویژه  2

در حوزه های راهبردی
مبنا قرار گرفتــن الگوی آموزشــی محصول محور  3

:آموزش، تولید ، بازار یابی و فروش
متناسب سازی محتوای برنامه های درسی با نیازهای  4

جامعه و استفاده از شیوه های گوناگون برای تعیین صلاحیت 
حرفه ای فارغ التحصیلان برای احراز مشاغل با مشارکت 

ذی نفعان اقتصادی  اجتماعی
همکاری مستمر سه جانبه موسسات آموزشی ، بخش  5

های اقتصادی و دولت در ســطح اســتانی با تشــکیل 
کارگروه های ویژه به منظور ارتقاء سطح کیفی موسسات 
آموزش عالی با هدف انعطاف پذیری بیشتر و فراهم ساختن 
امکانات لازم برای پاســخگویی به تحولات تکنولوژی، 
نیازهای در حال تغییر بازار کار و غیره افزایش مهارت های 
درسی و کاربردی کردن دروس از طریق ارائه واحدهای 
عملی و کاراموزی در تمامی رشته ها تدوین چرخه تکوینی 
مهارت آموزی برای مشــاغل دولتی و خصوصی به جای 
مهارت آموزی در یک دوره خاص و تامین بخشی از هزینه 
های آموزش ســرمایه انسانی توسط 
دولــت. ادغــام و ســاماندهی انواع 
سیســتم های آموزش عالی در سطح 
استان ها )مانند رسمی، فنی و حرفه ای 

، بزرگسالان ، آموزش راه دور و ... (
اتخاذ نظام های تدبیر نتیجه محور در 
بخش آموزش به همراه تعریف روشن 
و صریح میزان استقلال و پاسخگویی 
سطوح نهادی و اقدام به تمرکز زدایی 
به منظور افزایــش تصمیم گیری در 
مورد مدارس و دانشــگاه ها در سطح 
محلی. همچنین اقدامات ذیل در ارتقای 
سرمایه انسانی )آموزش ، بهداشت و 

سلامت نیروی کار ( انجام شود :
   ارتقاء نظام سیاست گذاری ، مدیریت 
و برنامه ریزی آموزش های رسمی و غیر 

رسمی کشور در تناسب با نیازهای بازار کار
   مستثنی شدن از شــمول قوانین کار و تامین اجتماعی 
برای دانش آموختگان دانشــگاهی گروه های سنی جوان 
در اجرای طرح کارورزی )آموزش های بدو ورود به کار در 
کارگاه های خصوصی و تعاونی (به مدت محدود به منظور 
ترغیب به جذب نیروی کار بیــکار جوان به ویژه در مناطق 
کمتر توسعه یافته و با هدف کمک به کاهش هزینه نیروی 

کار بنگاه های اقتصادی
   تمهیــدات لازم برای بهره گیــری از دانش آموختگان 
دانشگاه های برتر کشــور در صنعت ملی و نظام اجرایی و 

معکوس نمودن پدیده مهاجرت مغزها
   توسعه و ارتقاء آموزش های رسمی و غیر رسمی مهارتی 

توسط بخش خصوصی
   ارتقاء کیفیــت دوره های آموزشــی مهارتی با رویکرد 

کارآفرینی
   راه اندازی شبکه نخبگان مهارت با هدف معرفی آنها به 

بخش های اقتصادی
   توانمند ســازی و توســعه آموزش های مهارتی برای 

روستاییان و عشایر مناطق محروم مرزی
   پیاده سازی نظام حقوق و دستمزد منعطف مبتنی بر بهره 

وری نیروی کار
   پوشش کامل تحصیلی کودکان واجب التعلیم و بازمانده از 

تحصیل مناطق روستایی به ویژه محروم و مرزی

   اصلاح استانداردهای شاخص تراکم دانش آموز در کلاس 
متناسب با ویژگی های مناطق شهری و روستایی

   ارتقاء ســطح کیفیت آموزش های عمومی در مدارس 
روستایی برابر مدارس نقاط شهری

   بکارگیری روش های آموزش مجــازی به منظور ارتقاء 
سطح کیفیت آموزش مناطق شهری و روستایی

   جلوگیری از ترک تحصیل دانش آموزان به ویژه در مناطق 
شهری و روستایی

   تعدیل استانداردها و سرانه آموزشی برای جلوگیری از 
ترک تحصیل دختران

   افزایش پوشش و کیفیت بیمه های اجتماعی و بیمه های 
سلامت نیروی کار شاغل کشور در مناطق شهری و روستایی
   گسترش آموزش و بهداشت برای نیروی کار زنان و جوانان 
در مناطق کمتر توسعه یافته و گروه های اجتماعی در معرض 

خطر ، به منظور ارتقاء کیفیت منابع انسانی
   تقویت برنامه های ارتقاء پیشگیرانه به جای درمان با هدف 
توسعه رفاه و سلامت )جسمی ، روانی ، اجتماعی و معنوی( 
و همچنین اقدامات ذیل برای ا ارتقاء فرهنگ و اخلاق کار ، 

تولید ثروت ، کار و کارآفرینی انجام شود:
   تدوین نقشه راه توســعه کارآفرینی کشور و ساماندهی 

برنامه های ترویج و توسعه کارآفرینی
   بازنگری سرفصل دروس با هدف روزآمد نمودن و ارتقاء 

فرهنگ کار و توسعه کار شایسته
   توانمند ســازی فن آفرینان از طریق ارائه آموزش های 

ترکیبی،تخصصی و کارآفرینی
   تقویت و توسعه مراکز مشــاوره، خدمات کار آفرینی و 
کلینیک های کسب و کار و عارضه یابی بنگاه های اقتصادی

   ایجاد و توسعه صندوق های مختلف حمایت از کارآفرینی 
با تاکید بر شغل های نوپا و جدید و مشاغل نوآورانه

   تهیه برنامه های رسانه ای در جهت ایجاد فرهنگ کار ، 
تلاش و سرمایه گذاری

   تقویت جایگاه و ســاختار کارآمد کارآفرینی در سطح 
جامعه و دولت

   تدوین و پیاده سازی فرهنگ ملی مشاغل
   توسعه و تقویت فرهنگ مشــارکت و مسئولیت های 

اجتماعی )csr( توسط بنگاه  های اقتصادی بزرگ
   ترویج فرهنگ بیمه اجتماعی مبتنی بر کار و تولید

در برنامه ششم توسعه 
تامین رشد اقتصادی 
به حداقل میزان یک 
سوم از محل ارتقای 
بهره وری کل عوامل، 
بهبود توزیع درآمد و 
دستیابی به ضریب 
جینی ۳۴/ ۰ در نظر 

گرفته شده است

نتیجه گیری

در برنامه ششم توسعه تامین رشد اقتصادی 
به حداقل میــزان یک ســوم از محل ارتقاء 
بهــره وری کل عوامل، بهبــود توزیع درآمد 
و دســتیابی به ضریب جینی 3۴/ 0 در نظر 
گرفته شده است. برای تحقق این امر و به بیان 
دقیق تر سهم بری عادلانه عوامل تولید به ویژه 
نیروی انسانی از طریق طریق ارتقاء آموزش، 
مهارت، خلاقیت، کارآفرینی و تجربه اقدامات 
ذیل پیشنهاد می گردد که می تواند مبنایی 
برای تدوین برنامه ششــم توسعه همسو با 

اقتصاد مقاومتی باشد.
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دکتر حمید رضا فولادگر/ عضو کمیسیون صنایع مجلس |  در اقتصاد مقاومتی بایستی طبق یک برنامه منسجم وظایف هر دستگاه 
مشخص باشد. دولت در این زمینه کار خود را انجام داد، اما این موضوعات باید در یک سلسله عملیات اجرایی ملزم شده در 
زمینه اولویت طرح ها و پروژها، تخصیص منابع لازم به کار گرفته شود و بعد از آن نیز بند بند این سیاست ها به صورت برنامه 
اجرایی درآیند. لذا در این زمینه باید اقدامات لازم متناسب با هر بند صورت گیرد. نباید فراموش کرد که تمامی برنامه ها از جمله 

برنامه های ذیل اقتصاد مقاومتی، بودجه سالانه و برنامه ششم بایستی در یک مجموع هماهنگ و به هم پیوسته دیده شوند.

اقتصاد مقاومتی در برنامه ششم 
چگونه تعريف شده است؟

قرارگاه اقتصادي
اقتصاد مقاومتی در برنامه ششم چگونه تعريف شده است؟
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به طور کل باید این ضرورت برای همگان ایجاد شــود 
که تنها راه بــرون رفت از اقتصاد بیمار کشــور، اجرای 
هر چه سریعتر اقتصاد مقاومتی است. اقتصاد مقاومتی 
یک ضرورت و نیاز است که بایســتی خود را در تمامی 
ارکان سیاســت گذاری کشــور از جمله برنامه ششــم 
نشان دهد. تحقق اقتصاد مقاومتی در گرو برنامه ریزی 
عملیاتــی و همگرایی در تمامی ارکان اجرایی کشــور 
میسر خواهد بود. هیچ راهی جزء اجرایی کردن اقتصاد 
مقاومتی وجود ندارد. لذا تمامی برنامه های بالادستی 
از جمله برنامه ششــم، بودجه ســالانه بایــد با اقتصاد 
مقاومتی همسو شــود. در زمینه بحث های ساختاری، 
باید با برنامه های توسعه و برنامه های پنج ساله و ساختار 
صندوق توسعه ملی و کاهش وابستگی بودجه به نفت در 
زمینه سیاست های اقتصاد مقاومتی اقدام کرد. اقتصاد 
کشور در حال حاضر با مشکلات متعددی روبه رو است 
که بخش اعظم آن به مدیریت اقتصاد کشور بر می گردد. 

هرچند که تحریم ها در ســال های 
گذشته بر اقتصاد کشور موثر بوده اند 
ولی عمده علل ناکارآمدی در اقتصاد 
کشور و بروز مشکلاتی از جمله تورم 
و رکود عدم مدیریت درســت است. 
اقتصاد مقاومتی نیز به عنوان یکی از 
اسناد مهم راهبردی کشور در حوزه 
اقتصاد با عنایت به همین موضوع در 
صدد اصلاح ساختار مدیریت کشور 
است. بنابراین باید مسائل مدیریتی 

را اصلاح و برطرف شود.
در اقتصاد مقاومتی بایســتی طبق 
یــک برنامــه منســجم وظایف هر 
دســتگاه مشخص باشــد. دولت در 
این زمینه کار خــود را انجام داد، اما 
این موضوعات باید در یک سلســله 

عملیات اجرایی ملزم شــده در زمینه اولویت طرح ها و 
پروژه ها و تخصیص منابع لازم به کار گرفته شود و بعد 
از آن نیز بند بند این سیاست ها به صورت برنامه اجرایی 
درآیند. لذا در این زمینه باید اقدامات لازم متناسب با هر 
بند صورت گیرد. نباید فراموش کرد که تمامی برنامه ها 
از جمله برنامه های ذیل اقتصاد مقاومتی، بودجه سالانه 
و برنامه ششم بایستی در یک مجموع هماهنگ و به هم 

پیوسته دیده شوند.
در پژوهشــی که در خصوص بندهای اقتصاد مقاومتی 
صورت گرفت، مشخص گردید که زیرساخت های قانونی 
مرتبط با اقتصاد مقاومتــی در غالب بندهای آن وجود 
دارد. لذا در این مســئله تقریبا هیچ خلأ قانونی وجود 
ندارد. این در حالی است که علی رغم وجود بسترهای 
لازم جهت عملیاتی کردن اقتصاد مقاومتی ولی در طول 
چند سال اخیر لزوما تمامی بندها در دستور کار دولت 
قرار نگرفت و برخی از بندهای ابلاغیه اجرا نشد. البته در 
خصوص قوانین باید در نظر داشت که برخی از قوانین 
جاری مغایر با سیاست های اقتصاد مقاومتی است که 
بایســتی رفع گردد. به غیر از چند مورد مغایرت های 
قانونی، در اجرا و تحقق اقتصاد مقاومتی هیچ خلا قانونی 

وجود ندارد. این جزء مســئولیت  ها و وظایف های ذاتی 
مجلس است. برهمین اساس در اجرای اقتصاد مقاومتی 
نیاز به تصویب قانون مجزا و مفصلی نیست بلکه بایستی 
در همان چند مغایرت اصلاح گردد و یک ساختارسازی 
صورت گیرد. لذا مجلس نیز باید قوانینی را تدوین یا لغو 
و از طرفی دولت نیز باید مقررات و آیین نامه ها را افزون 
نماید و اگر مقرراتی بر خلاف قوانین باشد آن را اصلاح 
کند. بنابراین هر بخش براســاس حــوزه اختیار خود 
وظایفی خود را بایستی انجام دهد. به عبارت دیگر سه 
قوه باید بر اســاس قانون فعالیت های خود را با اجرایی 
کردن سیاست های اقتصاد مقاومتی هماهنگ کنند. 
این مهم در حال حاضر که مصادف با تدوین و بررســی 
برنامه ششم هستیم، حیاتی است. نگاه جامع و مانع به 
قوانین و مقررات از جمله برنامه های توســعه، اقتصاد 
مقاومتی در راســتای تقویت اقتصاد ملی یک مسئله 

بسیاری ضروری است.
همان طــور که دولــت و مجلس باید 
اهتمام داشته باشــند تا برنامه ششم 
مبتنی بر مبانی، ماهیت و اهداف اقتصاد 
مقاومتی مصوب و نهایی گردد از طرف 
دیگر باید برای پیشبرد اقتصاد مقاومتی 
با نــگاه عملیاتی و برنامــه ای، برنامه 
جامعی در این خصوص تدوین گردد. 
این روند یعنی تهیه برنامه ریزی جامع 
و نقشه راه مشخص در چند سال اخیر 
به کندی صــورت گرفته به طوری که 
اخیرا  برنامه ریزی عملیاتی برای تحقق 
اقتصاد مقاومتی براســاس وظایف هر 
دســتگاه صورت گرفته اســت. براین 
اساس بایستی وزارت صنعت، وزارت 
نیرو، وزارت کشاورزی، وزارت نفت در 
چارچوب سیاست های اقتصاد مقاومتی 
گزارش عملکرد خود را ارائه نمایند. هر پروژه ای باید منجر 
به بهینه سازی و در راستای سیاست های اقتصاد مقاومتی 
قرار گیرد. البته این موارد در غالب پروژه ها و بحث ها بوده 
است ولی کار جامعی که از این سیاست ها انتظار می رفت 

این انتظار تحقق نیفتاد و به کندی پیش رفت.
یکی از دلایل اصلی بروز خلل در اجرای اقتصاد مقاومتی 
این است که در ابتدا هنوز بر سر مفهوم اقتصاد مقاومتی 
اجماع صورت نگرفته بــود و هنوز بین دســتگاه ها و 
نهادهای مختلف فهم مشترک از مسئله ایجاد نشده بود. 
هرچند که از زمان ابلاغ سیاست ها در این رابطه جلسات 
مشترک برای دستیابی به یک فهم مشترک گذاشته شد 
تا اینکه قدری مسئله برای همگان روشن گردید. همین 
موضوع ممکن است در تدوین برنامه ششم چالش ساز 
باشد. به بیان بهتر وفاق، اجماع و درک مشترک نظری و 
فکری دولت و مجلس در خصوص اقتصاد مقاومتی می 
تواند زمینه ساز تدوین برنامه توسعه ای مناسب شرایط 

کشور و مقوم بنیان های ملی گردد.
علت دیگر عــدم موفقیت اقتصــاد مقاومتی مربوط به 
جهاد اقتصادی اســت. تحقق اقتصاد مقاومتی نیازمند 
یک جهاد بزرگ اقتصادی اســت که بیشــترین بار آن 

بر دوش دولت اســت. این در حالی است که این امر در 
دولت محقق نشــد و جهاد اقتصادی در دولت صورت 
نگرفت. برنامه ششــم فرصت خوبی برای آغاز چنین 
جهادی در سطح کلان و برنامه ای کشور است. مشکل 
سوم مجلس بوده اســت. علی رغم اینکه کار پژوهشی 
در این زمینه صورت گرفتــه و قوانین مرتبط با اقتصاد 
مقاومتی دسته بندی شدند اما مجلس در بعد نظارتی 
و مطالبه گــری خود به صورت یکپارچــه و واحد عمل 
نکرده است. در خصوص میزان تحقق اقتصاد مقاومتی 
صرفا برخی از کمیسیون ها گزارش نظارتی خود را ارائه 
نمودند در صورتی که این گزارش ها باید توسط تمامی 
کمیسیون ها از جمله صنایع، کشاورزی، اقتصادی و  ... 

صورت می گرفت.
هرچند که تاکنون عملکرد چندان قابل توجهی از دولت 
در زمینه تحقق اقتصاد مقاومتی مشاهده نشده است ولی 
از این به بعد بایستی با اهتمام بیشتری در خصوص تحقق 
آن کوشا بود. در حال حاضر مشکل قانونی قابل توجهی 
وجود ندارد. قوانینی که اخیــرا در زمینه تولید تصویب 
شده مانند قانون بهبود کســب و کار، قانون استفاده از 
حداکثر تولید داخل غالبا در راســتای اقتصاد مقاومتی 
است. در حال حاضر در مجموعه قوانین کشور خلأ قانونی 
خاصی در خصوص پیشبرد اقتصاد مقاومتی وجود ندارد.

هماهنگ سازی تمامی برنامه ها و سیاست ها با محوریت 
اقتصاد مقاومتی، یک الزام اســت. به ویژه در شــرایط 
کنونی که برنامه ششم و بودجه سالانه در حال بررسی 
است، دولت و مجلس بایستی بر انطباق کامل برنامه ها 
و سیاست ها با سیاست های اقتصاد مقاومتی اهتمام به 
ورزند. موضوع بعدی کمی سازی برنامه دولت است. دولت 
وظایف و اقدامات هر دستگاه را مشخص نموده ولی هنوز 
این برنامه کمی سازی نشده است. حجم کار هر کدام از 
دستگاه ها مشخص است. فقط بایستی به صورت کمی 
نیز ارائه شود تا نحوه نظارت بر آنان میسر و از طرف دیگر 
نتایج کار ملموس باشد. این موضوع را می توان به برنامه 
ششم نیز تســری داد. برنامه ای قابل رصد و ارزیابی که 

باید کمی باشد تا مورد مداقه و بررسی قرار گیرد.

نتیجه گیری

در اقتصاد مقاومتی بایستی طبق یک برنامه 
منســجم وظایف هر دستگاه مشخص باشد. 
دولت در این زمینه کار خود را انجام داد، اما 
این موضوعات باید در یک سلســله عملیات 
اجرایی ملزم شــده در زمینه اولویت طرح ها 
و پروژه ها، تخصیص منابع لازم به کار گرفته 
شود و بعد از آن نیز بند بند این سیاست ها به 
صورت برنامه اجرایی درآیند. لذا در این زمینه 
باید اقدامات لازم متناسب با هر بند صورت 
گیرد. نباید فراموش کرد که تمامی برنام ها 
از جمله برنامه های ذیــل اقتصاد مقاومتی، 
بودجه سالانه و برنامه ششم بایستی در یک 
مجموع هماهنگ و به هم پیوسته دیده شوند.

هرچند که تحریم ها 
در سال های گذشته 
بر اقتصاد کشور موثر 
بوده ولی عمده علل 
ناکارآمدی در اقتصاد 

کشور و بروز مشکلاتی 
از جمله تورم و رکود

عدم مدیریت درست 
است
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اندیشکده هادسون |  جنگ اقتصادي علیه گروه هاي اجتماعی متخاصم احتمالا به 
اندازه فعالیتهاي سازنده اقتصادي قدمت دارند. موفقیتاقتصادي بعضی جوامع 
به ناچار با جنگ اقتصادي با دیگران گره خورده است. همانطور که جوامع تکامل 
پیدا کردندو ناگزیر با همدیگر برخورد کردند، تاکتیک هاي این برخوردها نیز تکامل 
یافتند. به عنوان مثال محاصره هاي معروف در تاریخ توسط گروه هاي مختلف یکی 
از این تاکتیک ها بوده است. از محاصره آجینا توسط آتن در زمان جنگ پلوپونز، تا 
محاصره اورشلیم توسط خلافت فاطمیون در دوره جنگهاي صلیبی و ... امروزه 
زرادخانه رایجی براي جنگ اقتصادي وجود دارد که شامل روش هایی می شود که در 
طول زمان شناخته و تثبیت شده است. این روشها که منجر بهضعیف شدن دشمن می 

شوند )که بعضی قانونی و بعضی دیگر غیر قانونی هستند(، سیستم اقتصادي را هدف 
قرار می دهند. این ابزارها شامل تحریم مبادله، قرار دادن در لیست سیاه، محاصره، 
تحریم، تبعیض در تعرفه هاي گمرکی، خرابکاري در اهداف اقتصادي، ممانعت از خرید 
کالاهاي اساسی، ضبط داراییها، جعل و تقلب، تعلیق کمکها و مساعدت ها، جلو 
گیري از سرمایه گذاري و ورود سرمایه، سلب مالکیت و مصادره می شود. این روشها 
به خوبی تثبیت شده اند و مقاله هاي زیادي در مورد آنها موجود می باشد.همچنین این 
روشها بعد از قدرت گرفتن کشورهاي اروپایی در قرون پانزدهم و شانزدهم توسط 
کشورهاي اروپایی براي تثبیت قدرت خود رواج روز افزونی پیدا کردند که تا جنگ 

جهانی اول و دوم و همچنین جنگ سرد بین شوروي و ایالات متحده ادامه پیدا کرد.

جنگ اقتصادي سايبـري  
چالشي در حال تکامل

قرارگاه اقتصادي
جنگ اقتصادي سايبـري  چالشي در حال تکامل
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در دهه هــاي اخیر با ظهور فضاي سایبري در دنیا 
ابزار جدیدي در فضاي جنگ اقتصادي به وجود آمد. 
پتانسیلاستفاده از حمله هــاي سایبري جهت وارد کردن 
ضربه اقتصادي به دشمن که در آن به نسبت هزینه صرف 
شده براي گروه حمله کننده به ساختار اقتصادي به مراتب 

بالاتر از انواع قدیمي این حملات است.
 به عنوان مثال مي توان از این ابزار ها نام برد: حمله بدافزارها 
به اهداف اقتصادي )زیرساخت هــاي بانکي(، جاسوسي 
سایبري،خرابکاري سایبري )مثل حمله بدافزار به شرکت 
آرامکوي سعودي در سال )2012(، تروریســم سایبري. 
با رشد نقش فضاي سایبري در فعالیت هــاي اقتصادي در 
آمریکا پتانسیل استفاده از این ابزار بسیار بالا رفته است.

در چند سال گذشته موارد زیادي از این حملات به ایالات 
متحده گزارش شده است تا جایي که وزیر دفاع وقوع حمله 
»پرل هاربر سایبري« را هشدار داده است که باید پتانسیل از 
کار انداختن سیستم هاي حمل و نقل، توزیعبرق، سیستم 

هاي مالي و یا نهادهاي دولتي را داشته 
باشند.هر دو نوع از این حملات سایبري 
و اقتصادي سنتي در تحقیقات مورد 
توجه قرار گرفته اند اما آنچه مغفول 
مانده ترکیب و تلاغي این دو ابزار است. 
تکامل ابزارهــاي رایج جنگ اقتصادي 
با در نظر داشتن فضاي سایبري کمتر 
موردتوجه قرار گرفته است. ما این 
تهدیدات امنیتي را »جنگ اقتصادي 
سایبري« مي نامیم که بررسي جزیئات، 
ساختار و ویژگيهاي آن در دنیاي واقعي 
از اهداف اصلي این تحقیق است.این نوع 
از تهدید امنیتي به نسبت جدید است. 
علاوه بر این وابستگي بین سیستم هاي 
ارتباطي جهاني، جریان اطلاعات و 
زیرساخت هــاي اقتصادي که ساختار 

اقتصاد جهاني بر آن بنا شده است به سرعت در حال پیچیده 
تر شدن هستند. همه اینها در فضاي سایبري قرن بیست 

و یکم فرصت جنگ اقتصادي سایبري را فراهم مي کنند.
ایالات متحده هم اکنون در این خطر است که در مقابل 
ابزارهاي جنگ اقتصادي جدید که در حالتکامل هستند 
ضربه پذیر باشد. این تهدیدات ممکن است توسط گروه هاي 
دولتي و یا غیر دولتي اعمال شود. در نتیجه این تهدیدات مي 
تواند براي ایالات متحده -در بهترین حالت- خطرناک و یا 
حتي فاجعه آفرین باشند. این تحقیق سعي دارد در راستاي 
حل این مشکل، نقاط ضعف و این را که چه کسي مي تواند 
به این نقاط حمله کند نشان دهد و جنبه هاي این مشکل را 
که با سیاست گذاري مناسب باید رفع شود شناسایي کند 
و ارتباطات در زمینه این مشکلات را در میان دانشگاه هــا، 

موسسات و دولت ترویج کند.
این تحقیق سعي دارد بخشي از جنگ اقتصادي را بررسي 
کند که مرتبط به فضاي سایبري مي شود و در این راستا 

سعي دارد به سوالات اساسي زیر پاسخ دهد:
چرا و چگونه تهدید اقتصادي علیه ایالات متحده در  1

حال تکامل است؟ تهدیدهاي جدید چگونه هستند و چه 
تفاوتي با تهدیدهاي اقتصادي رایج دارند؟

کدام بازیگران اصلي ترین تهدید کنندگان علیه ایالات  2

متحده هستند؟
بزرگ ترین نقاط ضربه پذیري ایالات متحده در مقابل  3

جنگ هاي اقتصادي در حال تکامل چیست؟
دولت ایالات متحده چطور مي تواند این نوع از جنگ  4

اقتصادي را تشخیص دهد، رصد کند، باز دارد، در مقابل آن 
دفاع کند و آن را شکست دهد؟

این تحقیق شامل 6 فصل است: یک فصل مربوط به یکي از 
حملات اقتصادي سایبري اســت که توسط ایالات متحده 
انجام شد. دو فصل در مورد تهدیداتي است که توسط گروه 
هاي دولتي و غیر دولتي علیه ایالات متحده وجود داشته. 
دو فصل در مورد دو مطالعه موردي روي دو بخش کلیدي 
که مورد تهدید حملات اقتصادي سایبري هستند، خدمات 
مالي و زیرساخت هــاي حیاتي و در نهایت نتیجه گیري در 

فصل آخر.

سویئفت، تحریم هوشمند، و جنگ 
اقتصادي علیه ایران

تحریم، سلاح انتخابي اوباما براي مقابله 
با برنامه هستهاي ایران، دخالت روسیه 
در اوکراین، رژیم اسد در سوریه و تأمین 
مالي گروه هاي تروریستي مانند داعش، 
القاعده و ... بود. وزارت خزانه داري آمریکا 
با اعمال نفوذ توسط قدرت دلار جهت 
فشار آوردن به گروه هاي متخاصم، خود 
را به عنوان یکي از نهادهاي کلیدي در 
تأمین امنیت ملي آمریکا معرفي کرد. 
تحریم هــا که زماني ابزاري شناخته 
ميشدند که بدون تأثیر بر محاسبات 
دولتها تأثیرات مخرب بر مردم دارند، 
توانستند منابع مالي گروه هاي سرکش 
را تحت تأثیر قرار دهند و آنها را در زمینه 
فعالیتهاي اقتصادي منزوي کند. این رویکرد از زمان واقعه 
یازده سپتامبر آغاز شد. زماني که ایالات متحده تصمیم 
گرفت علاوه بر تمرکز کردن بر هستههاي عملیاتي، تأمین 
مالي گروه هاي تروریستي را نیز محدود کند. سیاست بسیار 
ساده بود: شرکت ها ميتوانند با ایالات متحده و یا گروههاي 
سرکش مبادله تجاري داشته باشند ولي نميتوانند با هردو 
کار کنند. و اگر تجارت با گروه دوم را انتخاب کنند باید آماده 
طرد شدن از جامعه تجارت جهاني باشند. با این رویکرد 
این جریان خودش را تشدید مي کرد. هر چه این گروه هــا 
دولتها منزوي تر ميشدند بیشتر به فعالیتهاي مشکوک 
و نامتعارف تجاري روي مي آوردند و خود را بیشتر در انزوا 
نسبت به شبکه تجارت جهاني ميدیدند. درواقع رویکرد 
این بود که شرکت هــاي خصوصي خصوصا نهاد هاي مالي 
از روابط تجاري با این شرکت ها به دلیل هزینههاي مالي و 

حیثیتي دوري کنند.
این نوع از تحریم که با نام »تحریم هوشمند« شناخته مي 
شود، تکامل یافت و با اقدامات مالي سایبري همراه شد که 
در قلب آن تحریم سویئفت قرار داشت؛ سیستم پیام رساني 
مالي اي که به منزله جریان خون در نظام اقتصاد جهاني 
شناخته مي شود. ماجرایي که در طي آن ایران به عنوان 

جنگ اقتصادي
سازمان اطلاعات مالي ابزار کلیدي ایالات 
متحده در جنگ اقتصادي علیه بازیگران 
متخاصم بوده است. سازمان اطلاعات مالي 
تلاش کرد اموال آنها را مصادره و فعالیتهــاي 
غیر قانوني آنها را شناسایي کند. این سازمان 
با استفاده از از روش هــاي سنتي اطلاعات را 
از اسناد مبادلات مالي در خانه تروریست هــا 
به دست آورده بود، و اسناد بانک   ها و ... استفاده 
مي کرد. یکي از ابزارهــاي کلیدي در نقل و 
انتقال هاي مالي سامانه سویئفت است. سویئفت 
سامانه انتقال اطلاعات بین بانکي است که از 
سال 1973 جایگزین پیغام هــاي تلکس بین 
بانکي شد، که به مراتب از نوع سنتي آن امن تر 
است. این سامانه، روزانه پیغام جابه جایي بیش 
از 6 هزار میلیارد دلار را ارسال مي کند. در 
دهه 1990 میلادي سازمان اطلاعات مرکزي 
آمریکا )سي آي اي( تصمیم گرفت به این سامانه 
نفوذ کند و اطلاعات آن را به دست آورد که 
با مخالفت وزارت خزانه داري روبه رو شد. اما 
پس از حادثه 11 سپتامبر وزارت خزانه داري 
پروژه اي را در راستاي دسترسي به اطلاعات این 
سامانه آغاز کرد، به طوري که دسترسي به این 
اطلاعات قانوني باشد و اطلاعات مالي گروه هاي 

تروریستي را نشان دهد.
در مدت 6 هفته با همکاري شرکت ســویئفت 
برنامه اي اجرا شد که در آن اطلاعات سویئفت 
تحلیل مي شد و وزارت خزانه داري شبکه مالي 
تروریست هــا را توسط این اطلاعات شناسایي 
مي کرد. وزارت خزانه داري به سویئفت تضمین 
داده بود که این اطلاعات را فقط براي مقابله 
با تروریست هــا استفاده کند. این پروژه که تا ۵ 
سال مخفي بود کمک کرد سرشاخه هاي مالي 
تروریست ها شناسایي شوند. اما در سال 2006 
نیویورک تایمز خبر این برنامه را منتشر کرد که 
با انتقاد شدید دولت به این خبرگزاري همراه 
شد. این برنامه مشترک سویئفت و دولت آمریکا 
توسط اتحادیه اروپا محکوم شد و موجب تیرگي 

روابط اروپا و آمریکا شد.

جنگ سایبری اقتصادی 
به معناي  استفاده از 

زیرساخت ها و ابزارهای 
سایبری برای وارد 

کردن ضربات اقتصادی 
به یک کشور است که 
امریکا آن را علیه ایران 

در دستور کار قرار 
داده است
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اولین کشور از جریان ســویئفت بیرون رانده شد، نشان 
ميدهد چطور جریان جنگ اقتصادي در دهه اخیر تکامل 
یافت. همچنین این سؤال را هم پاسخ داد که آیا واشنگتن 
در زماني که لازم باشد آیا ميتواند این اقدام را علیه چین یا 

روسیه انجام دهد یا خیر.

ماجراي تحریم ایران
همزمان با اجراي پروژه همکاري وزارت خزانه داري ایالات 
متحده و ســویئفت، به دلیل تهدید ایران علیه امنیت بین 
المللي، ایران به لیست کشورهاي حامي تروریسم اضافه شد 
و تحریم هاي آمریکا علیه آن اعمال شد، اما این تحریم ها 
چندان موثر نبودند. درنتیجه وزارت خزانه داري با همکاري 
کنگره نوع جدیدي از جنگ اقتصادي را علیه ایران آغاز کرد.

استوارت لوي در سال 2006 پیشنهاد تحریم هاي جدید 
را به کاندولیزا رایسارائه کرد و کمپین مجابکردنبازار 
جهاني براي قطع رابطه اقتصادي با ایران را آغاز کرد. 

استوارت لوي به حدود 80 کشور دنیا 
سفرکرد و در دیدار با مدیرعامل بانک 
ها سعي کرد آنها را قانع کند که رابطه 
مالي با ایران ریسک بالایي دارد.همزمان 
تحریم هایي اعمال شد که نه تنها مبادله 
کالاهــاي غیر قانوني را محدود کرد 
بلکه نظام مالي کشور را هم محدود 
ميکرد. در همین حال با تلاش وزارت 
خارجه تحریم هاي شوراي امنیت هم 
زیرساخت لازم را براي مجاب کردن 
باقي کشورها به تحریــم ایران را آماده 
مي کرد. هر یک از تحریم هاي شوراي 
امنیت ماه هــا مذاکره براي متقاعد 
کردن روسیه و چین را لازم داشت. 
همچنین در سال هاي 2010 و 2013 
تحریم هایي در کنگره تصویب شدکه 

ساختار تحریم ها را تقویت مي کرد.

از سازمان اطلاعات مالی تا تهدید 
اقتصادي: قطع ارتباط بانک هاي 

ایران
ایران با سازمان انرژي اتمي همکاري نکرد و از گــروه هاي 
تروریستي حمایت مي کرد. در نتیجه وزارت خزانهداري به 
دنبال راه هاي نوآورانه جنگ اقتصادي براي مقابله با ایران 
بود. در همین راستا اطلاعات به دست آمده از سویئفت که 
اهمیت آن تا 2012 درک نشده بود استفاده شد. در سال 
2011 ســویئفت پروژه اي را اجرا کرد که مشتري ها مي 
توانستند بر اساس لیست دلخواه خود )لیست هاي مختلفي 
که از موسسه هاي تحریم شده موجود بود( متوجه شوند که 
منبع پیام از طرف یک موسسه تحریم شده است یا خیر و 
اگر خواستند آن معامله را مسدود کنند. اما اجباري براي 

استفاده از این لیست براي مشتري ها نبود.
بعد از 11 سپتامبر به وزارت خزانه داري این اختیار داده شده 
که لیست افراد )بانک هاي( ممنوع را براي مقابله با پولشویي 
تعیین کند که با آنها مبادله نشود و اموال آنها توقیف شود۵، 
اما این قانون تنها محدود به بانک هــاي داخلي آمریکا بود. 

در نوامبر 2011 لیست بانک هــاي محدودي از ایران که 
مشمول این تحریم ها بودند به کل بانک ها و بانک مرکزي 
ایران تعمیم داده شد. این عمل بر اساس تجربه اقداماتي که 

بر علیه کره شمالي اعمال شده بود انجام شد.
این عمل وزارت خزانه داري به تحریمهاي کنگره علیه بانک 
مرکزي ایران منجر شد و بر اساس این قانون، اموال برخي از 
موسسات مالي ایران از جمله بانک مرکزي را بلوکه کردند. 
هر موسسه مالي که با بانک مرکزي ایران ارتباط گسترده اي 
داشته باشد )به غیر از فعالیت هــاي محدود بشر دوستانه( 
اجازه باز کردن حساب در آمریکا را ندارد. این تحریــم ها 
موفق شــدند ارتباط بانک مرکزي ایران را با سیستم مالي 
جهاني قطع کنند و صادرات نفت ایران را تا 80 درصد 

کاهش دادند.
بررسي اطلاعات به دست آمده از سویئفت نشان مي داد که 
ایران بسیار وابسته به استفاده از سویئفت بود. بهطوري که 
19 بانک و 2۵ نهاد ایراني بیش از دو بیلیون بار از سویئفت 
استفاده کرده بودند. در سال2012 
تنها درگاه ارتباط مالي ایران با خارج 
سویئفت بود چرا که بانک مرکزي ایران 
و اکثر بانک ها تحریم بودند. وزارت خزانه 
داري به دو دلیل مردد بود که از سویئفت 
به عنوان ابزار جنگ اقتصادي عمل کند:

سابقه عکس العمل بد اتحادیه اروپا  1

به گرفتن اطلاعات سویئفت براي مقابله 
با تروریسم

از دست دادن اطلاعات پیگیري  2

فعالیت هــاي اقتصادي ایران که از 
سویئفت به دست می آمد.

سویئفت و سیستم انتقال پول بین بانک 
هاي اروپا )تارگت 2( قوانیني داشتند که 
به تحریم ایران مرتبط مي شد )متن این 
قسمت از قوانین در متن آمده است(. 
سیستم تارگت 2 براي ایران بعد از تحریم 
هاي آمریکا اهمیت زیادي پیدا کرده بود 
چرا که بعد از تحریم دلار، ایران دارایي 
خود را به یورو تبدیل کرده بود و از یورو 
در مبادلات استفاده مي کرد. کمیسیون 
بانک سناي آمریکا طرحي را تنظیم کرد که بر اساس آن 
سیستمهــاي انتقال اطلاعات بین بانک ها، ایران را تحریم 
کنند. این طرح «کاهش تهدید از طرف ایران و حقوق بشر 

سوریه» نام داشت.
دولت اوباما سعي داشت کنگره را قانع کند که اعمال فشار 
قانوني بر یک نهاد مالي مهم )سویئفت( به صورت پشت پرده 
انجام شود، اما با توجه به اینکه فشارهاي قبلي کنگره آمریکا 
در مجبور کردن شرکت هاي بینالمللي براي قطع رابطه با 
ایران مفید بود. در نتیجه کنگره آمریکا این قانون را تصویب 
کرد که سیستمهــاي انتقال پول حق ندارند به نهادهاي 

متخلف ایران خدمات ارائه کنند.
6 هفته بعد از تصویب این قانون در کنگره، اتحادیه اروپا 
قانوني را تصویب کرد که بر اساس آن سیستم هاي انتقال 
پول نباید به بعضي از بانکهاي ایراني که محکوم به ضبط 
اموال شده اند خدمات ارائه دهند. بنابراین رییس سویئفت 

اعلام کرد که بانکهاي ایراني را از این سیستم حذف خواهد 
کرد. با وجود اینکه تصمیم سویئفت مستقیما به دلیل قانون 
اتحادیه اروپا بود، قانون مصوب کنگره آمریکا تاثیر مهمي در 

این راستا داشت.

در نظر داشتن روسیه
مدل تحریــم ایران غرب را در اعمال تحریــم بر روسیه بر 
سر مناقشه اوکراین راهنمایي کرد. تاکنون آمریکا و اروپا 
محتاطانه تحریم هایي را علیه روسیه اعمال کردند. هر چند 
به دلیل ارتباط وسیع تر روسیه با نظام تجارت جهاني، روسیه 
هدف بزرگ تري از ایران است و نميتوان تحریم هاي وسیع 
نفت و گاز را به راحتي اعمال کرد. این نگراني وجود دارد 
که روسیه گاز خود را بر اروپا قطع کند، اموال شرکت هــاي 
خارجي را در روسیه ضبط کند، تحریــم واردات کالاهاي 
اروپایي و آمریکایي را گسترش دهد، حمله سایبري انجام 
دهد، دسترسي آمریکا و ناتو به افغانستان را محدود کند، به 
ایران و کره شمالي براي مبادله با نهادهاي مالي کمک کند، 
سیستم دفاع موشکي اس300 را در اختیار ایران قرار دهد و 

یا در مذاکرات به نفع ایران موضع گیري کند.
دولت اوباما اعلام کرد که مشکل اوکراین و مذاکرات ایران دو 
مقوله جدا از هم هستند اما توافق 20 میلیارد دلاري مبادله 
کالا با نفت بین ایران و روسیه نشان داد که ایران و روسیه 
گزینه هاي موجود را حفظ مي  کنند. همچنین همکاري هاي 
نظامي و هسته اي و سیاسي روسیه با ایران و سوریه برقرار 
بود. اوایل مارچ 201۴ با تجاوز روسیه به کریمه، روسیه از 
گروه 8 بیرون رانده شد و در 20 مارچ »بانک روسیه« تحریم 
شد. همچنین بعد از سرنگون شدن هواپیماي مالزیایي 
کالاهــاي با قابلیت استفاده دوگانه در زمینه اکتشاف و 
استخراج نفت تحریم شدند. با وخیم تر شدن اوضاع ایالت 
متحده تحریم هــاي مالي، نظامي و اقتصادي وسیع تري 
علیه روسیه اعمال کرد. براي شبیه سازي تحریــم ها علیه 
ایران بر روسیه، وزارت خزانه داري باید روسیه را تحت بند 
311 قرار مي داد. به همین دلیل، تحقیق روي فعالیت هاي 
بانکي روسیه با هدف پیدا کردن فعالیت غیرقانوني آغاز شد. 
مقامات آمریکایي موفق شدند که اروپا را قانع کنند که به 
روسیه در مورد پولشویي و حمایت از تروریسم هشدار دهد 

و آن را به لیست خاکستري اضافه کند.
در همین حال کنگره آمریکا وضع تحریم بر سرمایهگذاري 
در بعضي شاخه هاي اقتصادي در روسیه را شروع کرد. پیش 
نویس آن را هم سناتور مارک کرک8 )کسي که در وضع 
بسیاري از تحریم ها بر ایران دخیل بود( بر عهده داشت. این 
پیش نویس بسیار وسیع بود و تحریم سویئفت را هم شامل 
مي شد. دولت انگلستان سعي مي کرد دیگر اعضاي اروپا را 
قانع کند که بانک هاي روسیه از ســویئفت جدا شوند ولي 
اروپایي ها در این زمینه تردید داشتند. جدا شدن حتي یکي 
از بانک هاي روسیه از سیستم سویئفت طبعات اقتصادي 
شدیدي را براي نظام اقتصادي روسیه داشت، اما استفاده از 
سویئفت به عنوان ابزار تحریم اقتصادي مشکلاتي دارد که 
در قسمت بعد توضیح داده خواهد شد. آندري کوستین9 
رییس بانک دولتي VTB اعلام کرده است که جدا کردن 
بانکهاي روسیه از ســویئفت اعلام جنگ علیه این کشور 
خواهد بود و روزي که این اتفاق بیفتد سفیر ایالات متحده 

تحریم سوئیفت به 
معنای استفاده از یک 
ابزار سایبری برای 

تحریم اقتصادی است. 
در این نوع تحریم 
محدودیت هایی بر 

مبادلات بانکی اعمال 
می شود که مستلزم 
استفاده از ابزارهای 

مرتبط با شبکه جهانی 
اطلاعات است که در 
انحصار چند کشور 

قرار دارد

قرارگاه اقتصادي
جنگ اقتصادي سايبـري  چالشي در حال تکامل
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باید مسکو را ترک کند. این رویکرد موضع رییس جمهور 
پوتین نیز مي باشد.

هنوز مشخص نیست که آیا تحریم ها بر اقتصاد روسیه اثر دارند و آیا 
در اثر این تحریم ها سیاست روسیه تغییر مي کند یا خیر. تردید ها 
در مورد بي تاثیر بودن تحریم ها بر روسیه مي گویند سیاست هاي 
روسیه در اوکراین تغییري نکرده و مشکلات مالي روسیه ها به دلیل 
قیمت پایین نفت است، نه تحریم ها. بر خلاف تحریم ها علیه ایران، 
ایالات متحده سعي دارد تا جریان مالي در بعضي زمینههــایي را 
که براي آنها مهم است در روسیه حفظ کند. و همچنین در بعضي 
زمینه هــا که روسیه توان تلافي کردن را دارد محتاطانه تر عمل 
مي کنند. دست و پنجه نرم کردن با دشمن بزرگ تــر و پیچیده 
تر نیازمند نوآوري در زمینه جنگ اقتصادي مي باشد و نمي توان 

نسخه ایران را عینا پیاده کرد.

اگر بازي جنگ اقتصادي بر علیه ما بگردد
   از روش سنتی تا روش سایبري 

مقابله با تحریم
بازیگران متخاصم در مقابل تحریم ها 
در کنار روش هاي سنتي از روش هاي 
سایبري هم براي مقابل با تحریم هــا 
استفاده مي کنند. مثلا روسیه اعلام 
کرده است که سیستم پیغام رساني 
مالي دیگري که هزینه بیشتري دارد 
را استفادهخواهد کرد.همچنین اعلام 
کرده اند که یک سیستم انتقال پیام 
جایگزین ســویئفت با همکاري چین 
راه اندازي خواهد کرد )اگرچه مشخص 
نیست بانک هاي دیگر به دلیل هزینه 
حیثیتي آن از این سیستم جایگزین 
بانکي  متخصصان  استفادهکند(. 
معتقدند که اگر سیستم جایگزین 
ســویئفت توسط روسیه و چین راه 
اندازي شود براي رقابت با ســویئفت 
کنترل کمتري بر روي فعالیت هاي غیر 

قانوني مي گذارد و فضا را براي فعالیت هــاي ایران و دیگر 
بازیگران متخاصم باز مي کند.

همچنین محاکمه شرکت ترکیه اي نشان داد که ایران از 
روش سنتي over-invoicing استفاده کرده تا پول را جا به 
جا کند. به این صورت که یک شرکت فروش کشتيهــاي 
لوکس، ۵.2 تن شکر قهوه اي را با قیمت 2۴0 دلار براي هر 
پوند خریداري کرده است که ارز جا به جا شود. این کانال 
توسط اتحادیه اروپا براي فعالیتها بشر دوستانه باز گذاشته 
شده بود  در یک روش دیگر ایران کشتي هــاي خود را با 
پرچم کشورهاي دیگر مثل تانزانیا و با نام هاي غیر فارسي 
جدید جا به جا مي کرد و با آنها تسلیحات و کالاهــاي غیر 
قانوني منتقل مي کرد. همچنین براي مقابله با تحریم نقت 
ایران از روش انتقال نفت از نفتکش هاي خود به نفتکش ها 
دیگر کشورها براي فروش نفت به کشورهاي دیگر در جنوب 
شرقي آسیا استفاده ميکرد. این روش هــا به طور کامل 
مستند مي شدند و وزارت خزانه داري کشورهایي را که از این 
روش استفاده مي کردند به لیست تحریمها اضافه مي کرد. 
با تولد روش هــاي سایبري جدید و مکانیز هاي انتقال پول 

جدید روش هاي جدید مقابله با تحریم را براي فعالیت هاي 
غیر قانوني فراهم مي کند. استفاده از روش هاي انتقال پول 
مجازي مثل استفاده از bitcoin، مي تواند روشي براي دور 
زدن تحریم هاي سویئفت باشد. اگرچه هنوز اقدامي در این 

راستا انجام نشده است.

سناریوي فرضی: سویئفت و بحران در دریاي چین 
جنوبی

در دریاي چین جنوبي رقابتي دائمي بر سر جزایر پاراسل و 
اسپرتلي در جریان است که به وجود منابع نفت و گاز در آن 
بر مي گردد. در سال هاي اخیر چین، ویتنام و مالزي ساخت 
و سازهاي وسیعي در این مناطق داشته اند. به طور خاص 
چین به شدت در حال ساخت سکوهاي نفت و گاز و اسکله 
هاي دریایي است که منجر به اعتراضاتي در ویتنام شده و 
همچنین مورد انتقاد ایالات متحده قرار گرفته است.  حال 
سناریوي زیر را در زمینه درگیري بین 

چین و ایالات متحده در نظر بگیرید.
چین به ساخت و ساز در این منطقه ادامه 
مي دهد و تنش هــا بین چین و ویتنام 
بالا مي رود. ویتنام از جامعه جهاني 
مي خواهد چین را محکوم کند. سپس 
هر دو کشور حضور خود را در منطقه 
پررنگ تر مي کنند و رزمایش هــایي 
هم برگزار مي کنند که تنش را به حد 
کم سابقه اي مي رساند. در همین حال 
حادثه اي براي یک کشتي فیلیپیني رخ 
مي دهد و دو تن از سرنشینان آن مجروح 
مي شوند. در نتیجه فیلیپین دو کشتي 
براي کمک رساندن به مجروحین مي 
دهد اما چین اجازه نمي دهد آن کشتي 
هــا به کشتي حادثه دیده )سیرا مادرا( 
برسند و ادعا مي کند آنها تسلیحات 
نظامي حمل مي کنند. این ماجرا تنش را 
بالاتر مي برد و باعث مي شود که کشتي 
هاي چیني به آنها نزدیک تر شوند. دولت و مردم فیلیپین 
عصباني مي شوند و از آمریکا ميخواهند که در این مسئله 
دخالت دیپلماتیک کند. بعد از جلسه خصوصي چین با 
مقامات آمریکایي، دولت چین اعلام مي کند که گشت 
ساحلي خود را براي انتقال مجروحین به منطقه اعزام خواهد 
کرد. البته تنها با این شرط که تمام افراد کشتي به چین 
منتقل بشوند و با پرواز به مانیل بروند. فیلیپین ایندرخواست 
را رد ميکند چرا که فکر مي کند دولت چین قصد دارد 
کشتي حادثه دیده را از منطقه بیرون ببرد و تسلط خود را 
بر این منطقه گسترش دهد. ایالات متحده سعي مي کند 
تا با مذاکره دیپلماتیک مسئله را حل کند اما با اوج گرفتن 
مسئله موضع طرف هاي درگیر غیر قابل تغییر مي شود. علي 
رغم اینکه توافقنامه دفاعي فیلیپین و آمریکا صراحتا آمریکا 
را مجبور به دخالت نمي کند، اما فشارهاي داخلي کنگره و 
رسانهها دولت را وادار مي کند که از متحدش حمایت کند 
و در مقابل چین بایستد. در همین راستا ایالات متحده به 
صورت علني حرکت چین را محکوم و اعلام مي کند که 
آماده است مجروحین را با هواپیما منتقل کند. همچنین 

تاثير جدا شدن ايران از سويئفت
با وجود جدا شدن بسیاري از بانک هاي ایران 
از شبکه ســویئفت، ارتباط ایران از طریق 
سویئفت کاملا قطع نشده بود و بانک هایي 
که در لیست تحریم نبودند مي توانستند به 

کار خود ادامه دهند. 
اتحادیه اروپا و وزارت خزانه داري براي 
جلوگیري از فشار بر مردم ایران، مسیر مالي 
معیني را باز گذاشتند و به جامعه جهاني 
اطمینان دادند که فعالیت هــاي این بانکها 
را زیر نظر داشته باشند که تخلفي از ایران 

سر نزند.
 علي رغم این تضمین ها آشکار شدن فساد 
رضا ضراب در ترکیه نشان داد که بانک هاي 
پاسارگاد، پارسیان، سرمایه، توسعه صادرات، 
کارآفرین، سامان بیش از 87 میلیارد یورو 
جابه جایي غیر قانوني توسط رضا ضراب 

داشتند.
تحقیقات در این زمینه نشان داد که این 
مبادلات توسط ســویئفت انجام شده است 
و این سوال را مطرح کرد که آیا باز بودن 
بعضي از بانکها براي نقل انتقال پول به ایران 
عاقلانه است یا خیر. علاوه بر این مشخص 
شد که بعضي از بانکهاي ایران از تارگت 2 
استفاده کردند و اتحادیه اروپا را بر آن داشت 
تا جلوي استفاده ایران از دارایي هاي یورویي 
خودش را بگیرند. همچنین به همین دلیل 
کنگره آمریکا قانون مشابهي را تدوین کرد 
که بر اساس آن دسترسي ایران به تارگت2 را 

محدود مي کرد. 
تصویب این قانون با شروع مذاکرات ایران و 
1+۵ در سال 92 متوقف شد. با وجود مشکل 
بودن این تحریم ها، قطع شدن رابطه ایران با 
سیستم مالي بین المللي تاثیر زیادي داشت. 
همچنین در این جریان نقش کنگره آمریکا 
در تحریــم مالي، انرژي، کشتي راني و نفت 
ایران بسیار مهم بود.  تحریم ســویئفت آن 
چنان به ایران فشار وارد کرد که در مذاکرات 
مقامات ایراني مي خواستند تحریم سویئفت 

به عنوان اولین تحریم لغو شود.

 آمریکا درصدد آن است 
که از ابزارهای سایبری 

بویژه توانایی های 
موجود در آژانس امنیت 
ملی برای وارد کردن 
ضربه اقتصادی به 

دیگرحریفان بین المللی 
خود بویژه روسیه نیز 

استفاده کند و گام های 
مهمی هم در این زمینه 

برداشته است
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اعلام مي کند که چین فیلیپین و دیگر کشورهایــي را که 
بر دریاي چین، جنوبي ادعا دارند مرزهــاي اقتصادي خود 
را مشخص کنند. با دخالت آمریکا در حیاط خلوت چین، 
دولت چین را به فکر استفاده از تحریم اقتصادي مي اندازد 
)دولت چین قبلا از این ابزار استفاده کرده است. به عنوان 
مثال در سال 2010 بر سر به رسمیت شناختن تایوان، 
صادرات مواد معدني خام به ژاپن را ممنوع کرده بود(، اما 
چین به دلیل رابطه دوجانبه وسیع با واشنگتن براي تحریم 
محتاطانه برخورد مي کند. تحریم مستقیم آمریکا ممکن 
است صادرات چین به آمریکا را مختل کند و رشد اقتصادي 
چین را کاهش دهد. به همین دلیل چین تصمیم مي گیرد 
که متحدین آمریکا در منطقه را هدف قرار دهد که آمریکا از 
دخالت در این منطقه دست بکشد. در نتیجه چین تحریم 
هــایي در زمینه اکتشاف و استخراج نفت و گاز بر فیلیپین 
اعمال مي کند. همچنین تحریم هاي ثانویهاي بر بانکهایي 
که با فیلیپین در این زمینه رابطه مالي دارند وضع مي کند.

در هر مرحله آمریکا سعي مي کند که تاثیرات تحریمهاي 
چین را خنثي کند و شرکت هــاي آمریکایي جاي شرکت 
هاي اروپایي که از رابطه با فیلیپین دست کشیده اند را مي 
گیرند. پکن در مورد بنگاه هاي آمریکایي که کالا و خدمات 
نفت و گاز به شرکت هــاي فیلیپیني ارائه مي دهند هشدار 
مي دهد، اما به دو دلیل تحریم هاي ثانویه را بر شرکت هاي 

آمریکایي اعمال نمي کند:
ممکن است منجر به درگیري اقتصادي مستقیم با  1

آمریکا شود
قرارداد هاي جایگزین با آمریکایی ها براي فیلیپین  2

هزینه زیادي در پی دارد.
در این سناریو بانک هاي خصوصي آمریکا بر اساس میزان 
ریسک خودشان تصمیم مي گیرند و دولت نمي تواندبا 
بسته شدن حساب هاي فیلیپین در اروپا، بانکهاي فیلیپین 
به مبادله با بانک هاي آمریکایي روي مي آوردند و در پي آن 
دولت چین به آنها فشار مي آورد که اگر به رابطه با فیلیپین 
ادامه دهند رابطه چین با آنها قطع خواهد شد و بانک هاي 
آمریکایي هم با توجه به اهمیت رابطه با چین در برابر 
فیلیپین، از رابطه با شرکت هاي فیلیپیني دست مي کشند.

سپس دولت فیلیپین از آمریکا مي خواهد در این ماجرا 
دخالت کند و اجازه ندهد رابطه فیلیپین با سیستم مالي بین 
المللي قطع شود. دولت آمریکا هم به بانک مرکزي فشار مي 
آورد که راه حلي براي این مشکل بیابد. اما مشکل ایناست 

کهآنها را مجبور به رابطه با شرکت هاي فیلیپیني کند.
وقتي که زیرساخت هاي تحریم سویئفت آماده ميشود، 
دولت چین براي قطع شدن ارتباط بعضي از شرکت هــاي 
فیلیپیني با سویئفت و تارگت2 شروع به رایزني با اروپا مي 
کند. اما اروپا معتقد است که رفتار غیر قانوني شرکت هاي 
فیلیپیني به حدي نرسیده است که بانک هــاي آنها از این 
شبکه هــا حذف شوند. در نتیجه چین براي هشدار دادن 
به اروپا روابط خود با بعضي شرکت هــاي اروپایي را کاهش 
مي دهد. همزمان اقتصاددان هاي چین اظهار مي کنند که 
ما نباید سهام شرکت هاي اروپایي )به طور خاص ایتالیایي و 
یوناني( را خریداري کنیم و باید آنها را واگذار کنیم. بر اساس 
نظرتحلیل گران اروپایي و آمریکایي به فروش گذاشتن سهام 
شرکت هاي ایتالیایي و یوناني توسط چین این کشورها را 

زمین گیر مي کند و در نتیجه به اتحادیه اروپا ضربه مي زند.
در پي این تهدیدات و تحلیل هــا اتحادیه اروپا تصمیم مي 
گیرد که درخواست چین را بررسي کند، اما ابتدا اتحادیه 
اروپا به آمریکا اعلام مي کند که این اتحادیه براي جلوگیري 
از تهدیدات چین مجبور به قطع ارتباط بعضي بانکها و افراد 
فیلیپین از سیستم سویئفت خواهد بود و به آمریکا فشار مي 
آورد که موضوع را از طریق دیپلماتیک حل کند و به خواسته 

هاي چین در منطقه دریاي جنوبي چین تن در دهد.
در نتیجه این اتفاقات علي رغم اینکه ایالات متحده از یک 
تاثیر شدید اقتصادي بر یکي از متحدهــایش جلوگیري 
کرده،هزینه زیادي براي این عمل پرداخته است و آن هم 
تیرگي روابط با چین بوده و اتحادیه اروپا بوده.دیده مي شود 
که ســویئفت به عنوان ابزار جنگ اقتصادي بر علیه آمریکا 
استفاده شده است. همان طور کهدر گذشته وزارت خزانه 
داري هشدار داده بود در این سناریو سویئفت به زمین فوتبال 
جنگ اقتصادي بین کشورها تبدیلشده است.  آیا آمریکا 
براي مقابله با چنین سناریویي آمادگي دارد؟ چه برنامه هاي 
سیاسي و اقتصادي اي باید انجام شود تا ایالات متحده بتواند 
چنین شرایطي را مدیریت کند؟ در قسمت بعد پیشنهاداتي 
ارائه مي شود که به دولت براي داشتن رویکرد مناسبي براي 

دفاع اقتصادي کمک مي کند.

پیشنهادات
مهم تریــن ابزار دفاع و حمله اقتصادي آمریکا قدرت دلار 
است. علي رغم بعضي از پیش بیني هــا خصوصا در سال 
2008 ارزش دلار کاهش پیدا نکرد. هم اکنون 87 درصد 
معاملات دنیا با دلار انجام مي شود و 61 درصد ذخایر 
خارجي کشورها به صورت دلار آمریکا مي باشد. با این وجود 
بعضي کشورها به دنبال گزینه هاي غیردلاري هستند. به 
 )UnionPay( عنوان مثال کردیت کارت چیني یونیون پي
که در نیمه دوم سال 2012، 2۵ درصد ارزش تراکنش ها را 
داشت در کشورهایي مثل روسیه که با تحریم شرکت هاي 
کردیت کارت آمریکایي روبرو هستند طرفداران بسیاري 
دارد. اگر سیستم هــایي که با دلار آمریکا کار نمي کنند در 
جهان رشد کنند، واشنگتن در حملات و دفاع اقتصاديبا 
مشکل رو بــه رو خواهد شد. ترکیب کردیت کارت چیني 
سیستم انتقال پیام بین بانکي جایگزین سویئفت که توسط 
روسیه و چین راه اندازي شود، و بانک هاي روسي که خواهان 
برهم زدن نظم کنوني نظام مالي بین المللي هستندطوفان 
بزرگي در این راستا خواهد بود. براساس صحبت هاي ما با 
مسئولان دولتي و بخش خصوصي در مورد جنگ اقتصادي، 
هیچ یک از آنها به صورت جدي درگیر برنامه ریزي براي 

مقابله با جنگ اقتصادي نشده اند.

تغییر آرایش سازمانی
بر اساس مصاحبه هاي ما با مسئولان دولتي سه پیشنهاد 
براي گام اول تغییرات در ساختار سازمان ها با هدف فعال 
ساختن دولت در زمینه جنگ اقتصادي ارائه مي شود. قبل 
از اعمال تغییر در ساختار سازمان هاي موجود، بدون درنگ 
در همین ساختار موجود ضعف هــاي سیستم کنوني باید 
بررسي شود. این تغییرات در ۴ بند به صورت زیر پیشنهاد 

مي شود:

1 تاسیس دفتري براي سیاست گذاري در وزارت خزانه 

داري.
بر خلاف وزارت خارجه و پنتاگون، وزارت خزانه داري آمریکا 
دفتري براي سیاست گذاري ندارد و مشکل اینجاست 
که تمرکز دفتر سیاستگذاري وزارت خارجه بر مسائل 
دیگري غیر از جنگ اقتصادي مي باشد. همچنین وزارت 
خارجه به طور سنتي از دیپلمات هــا، و مدیران دولتي 
استفاده مي کند، در حالي که سیاست گذاري در زمینه 
جنگ اقتصادي نیاز به نیروهاي متخصصي در زمینه اقتصاد 
دارد که در وزارت خزانه داري استخدام مي شوند. این دفتر 
باید مستقیما به وزیر گزارش ارائه دهد. تاکید این دفتر 
باید بر افزایش خلاقیت در استفاده از روش هــاي نوین در 
جنگ اقتصادي باشد. دفتر سیاست گذاري باید ترکیبي از 
متخصصین از سازمان هاي مختلف را در بر داشته باشد. به 
عنوان مثال متخصصیني از دفتر کنترل منابع مالي خارجي(

دفتري که مسئولیت برنامه هاي تحریــم از طرف ایالات 
متحده را بر عهده داشت(، اطلاعات مالي و تروریسم )که بر 
فعالیت هاي مالي غیر قانوني تمرکز کند(، دفتر اطلاعات و 
پژوهش )براي به اشتراک گذاشتن اطلاعات مالي( و شبکه 
رسیدگي به تخلفات مالي، و همچنین دفتر امور بین الملل 
وزارت خزانه داري براي بررسي تاثیر تحریم هــا بر سیستم 
اقتصاد جهاني. همان طور که تجربه تحریم هــاي روسیه 
نشان داد، همکاري بین نهاد هــاي مختلف نوآوري هــاي 
ارزشمندي در این زمینه تولید خواهد کرد. علاوه بر این، 
دفتر سیاست گذاري باید با نهادهاي مرتبط در اروپا و وزراي 
امور خارجه دیگر کشورها در ارتباط باشد. در رابطه با تحریم 
هاي روسیه دیده شد که به دلیل ذي نفع بودن اروپا در این 
برنامه، ایدههاي خلاقانه بسیار سودمندي از طرف اتحادیه 
اروپا ارائه شد. در مورد تحریم ایران، نهادهاي خصوصي هم 
نقش مهمي ایفا کردند. قدرت »تحریم هوشمند« ریشه در 
همکاري عمیق دولت و موسسات مالي خصوصي داشت. در 
همین راستا دفتر سیاست گذاري باید استراتژي بلند مدتي 
براي لحاظ کردن مشوق هایي براي این موسسات خصوصي 
داشته باشد که ارتباط بین دولت و این موسسات عمیق تر 
شود. در فضاي کنوني تامین بودجه براي تاسیس یک دفتر 
جدید یک چالش جدي است. اما این کار در وزارت خزانه 
داري یک مورد استثناست. چرا که کنگره آمریکا در گذشته 
حتي از کاخ سفید هم تمایل بیشتري به تامین مالي براي 
تاسیس نهادهــاي جدید در این وزارتخانه داشته است. بر 
اساس این حمایت از طرف کنگره، وزارت خزانه داري مي 

تواند به دریافت بودجه براي تاسیس این دفتر اقدام نماید.
راه اندازي اداره تهدید اقتصادي در شوراي امنیت ملی 2

علاوه بر وزارت خزانه داري، بر اساس گفته اعضاي دولت، 
کاخ سفید هم به افرادي که به ابزارهاي اقتصادي آگاه باشند 
و تهدید اقتصادي را به عنوان مولفه اصلي سیاست گذاري 
در زمینه امنیت ملي ببینند نیاز دارد. شوراي امنیت ملي 
به عنوان نهادي که برنامه هاي بین نهادهاي مختلف دولتي 
را در زمینه امینت ملي تنظیم ميکند نیاز دارد که نقشي 
اساسي در زمینه جنگ اقتصادي ایفا کند. در حال حاضر 
شوراي امنیت ملي اداره اي با نام »اقتصاد بین الملل« دارد 
که اداره تهدید اقتصادي مي تواند به عنوان زیر مجموعه آن 
تاسیس شود. همچنین این اداره باید با شوراي ملي اقتصاد 

قرارگاه اقتصادي
جنگ اقتصادي سايبـري  چالشي در حال تکامل
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همکاري عمیقي داشته باشد چرا که این نهاد نقش مهمي در 
ارائه مشورت در زمینه مسائل اقتصادي داخلي و بین المللي 
به دولت ایفا ميکند. در زمینه تاسیس این اداره نکته حیاتي 
این است که مسئولین وزارت خزانه داري بایــد به فعالیت 
هاي این اداره آگاه باشد و نقش راهبري را در آن ایفا کنند تا 
اطمینان حاصل شود که منابع وزارت خزانه داري به درستي 

در این اداره مورد استفاده قرار گیرد.
علاوه بر مشکل بودجه براي تاسیس اداره تهدید اقتصادي، 
یکي از مشکلات تاسیس این نهاد اختلاف نظر در زمینه 
سیاست هاي اقتصادي بین المللي با بدنه دولت است. دولت 
عموما از تجارت، سرمایه گذاري، توسعه و بازرگاني حمایت 
مي کنند و به طور سنتي از ایجاد بازار آزاد براي رسیدن به 
خواسته هــاي سیاسي خود در جهان استفاده کرده است. 
بهعنوان مثال در مناقشه اوکراین، دولت به جاي اعمال 
تهدیدهاي اقتصادي بر روسیه جهت منصرف کردن آن از 
حمله به اوکراین، بر روي یافتن راهي براي حمایت صندوق 
بین المللي پول از اوکراین تمرکز کرده تا اوکراین بتواند 
بودجه خود را تنظیم کند. به ما گفته شده است که گروهي 
از افراد در بدنه دولت هستند که معتقدند تحریم ها کارساز 

نیستند و فقط بر مردم بيگناه فشار مي آورد.
تهیه دکترین استفاده از تهدیدات اقتصادي 3

تا الان تحریــم تنها به عنوان یک ابزار شناخته مي شود و 
تهدید اقتصادي به عنوان محور اصلي سیاست گذاري 
اقتصادي در موقعیت دفاع و حمله استفاده نشده است. در 
حالي که این باور با ایفاي نقش اساسي سازمان اطلاعات 
ماليو تروریسم در حل بحران هاي امنیت ملي در حال تغییر 
است. به ما گفته شده است که عده کمي از مسئولین آشنایي 
کافي با نقش ابزارهاي تهدید اقتصادي در سیاست گذاري 
اقتصادي براي دفاع و حمله دارند. دفتر تازه تاسیس 
سیاست گذاري و تحریمهاي اقتصادي باید نسبت به تبیین 
دکترین تهدیدات اقتصادي اقدام نماید. این دکترین مي 
تواند چارچوبي براي ارزیابي اینکه تحریم هــا چه زماني و 
چطور اعمال شوند تهیه کند. وزارت دفاع به خوبي دکترین 
استفاده از نیروي نظامي و جنگ سایبري را تهیه کرده است. 
همچنین دولت دکتریني براي استفاده از ابزارهاي قانوني به 
عنوان ابزار جنگي تدافعي و تهاجمي طراحي کرده است. به 
همین ترتیب وزارت خزانه داري و شوراي ملي اقتصاد هم 
نیاز به تهیه دکترین براي تهدیدهاي اقتصادي دارند. تا سه 
سال بعد از آنکه وزارت دفاع استراتژي فعالیت در فضاي 
سایبري را با نام واحد فرماندهي سایبري طراحي کرده 
بود، فعالیت هــا عموما حول محور سیاست گذاري و تهیه 
چارچوب قانوني در جریان بود. تهیه چارچوب دکترین 
فعالیت سایبري به صورت لایه لایه در مدت 3 سال از سال 
2010 تا پایان 2012 طراحي شد. با وجود این، بیانیه اي 
که مقامات آمریکایي بعد از حمله سایبري کره شمالي به 
شرکت سوني منتشر کردند نشان داد که همچنان بعضي 
از مفاهیم به درستي تعریف نشده اند. این نشان ميدهد که 
تهیه دکترین دولتي نیاز به بودجه، هماهنگي و زمان زیادي 
دارد. تهیه دکترین استفاده از تهدیدات اقتصادي، پیش نیاز 
تشکیل واحد فرماندهي جنگ اقتصادي است که در زیر 
توضیح داده شده. ضمنا تهیه این دکترین به ایالات متحده 
در پیشبرد گفتمان جنگ اقتصادي و دفاع از سیاست هاي 

جنگ اقتصادي در عرصه بین المللي کمک خواهد کرد.

تاسیس فرماندهی جنگ اقتصادي 
علاوه بر مکانیزم هایي که در راستاي جنگ اقتصادي فعالیت 
مي کنند یک تغییر سیستماتیک نیز براي تاسیس واحد 
فرماندهي جنگ اقتصادي نیاز است. این واحد فرماندهي 
به عنوان محل اصلي ایجاد تهدیدات اقتصادي، ابزارهــاي 
تشویقي و استراتژي دفاع اقتصادي فعالیت خواهد کرد. 
این واحد در داخل وزارت خزانه داري قرار مي گیرد، توسط 
سازمان اطلاعات مالي و تروریسم هدایت مي شود و با دفتر 
سیاست گذاري وزارت خزانه داري همکاري دارد.  این واحد 
احتمالا بیشتر از هر واحد فرماندهي دیگري به مشارکت 
مسئولین در نقاط مختلف دولت وابسته خواهد بود. پیشنهاد 
ما این است که این واحد در داخل وزارت خزانه داري قرار 
بگیرد، چرا که با استفاده از شهرت وزارت خزانهداري اگر 
ما مي توانیم سناریویي را طراحي کنیم که بر مبناي آن 
دشمنان ما بین کشورهاي دیگر شناخته شوند و جایگاهي 
داشته باشند که بتوانند کشورهاي دیگر را بهتحریم بازیگران 
متخاصم متقاعد کننــد. همچنین با هدایت وزارت خزانه 
داري این مرکز مي تواند به اطلاعات ارزشمندي از سازمان 
صنایع و امنیت در وزارت بازرگاني، وزارت امنیت داخلي و 

آژانس مبارزه با مواد مخدر دسترسي پیدا کند.

تهدیدهاي آینده
 استفاده از جنگ اقتصادي سایبري بر علیه آمریکا

در حالي که مقابله با تحریم ها از طرف بازیگران متخاصم 
یک تهدید به حساب ميآید، استفاده از جنگ اقتصادي 
بر علیه ایالات متحده تهدیدي به مراتب جديتر 
خواهد بود. در اکتبر سال 201۴ یک گروه فلسطیني 
دادخواستي را تهیه کرد که بر اساس آن از سویئفت مي 
خواست که اسرائیل را از این شبکه قطع کند. سویئفت 
این بیانیه را رد کرد و اعلام کرد که سویئفت در جایگاهي 
نیست که کشوري را تحریم کند و به تماسها در این راستا 
پاسخ نخواهد داد. هر چند که سویئفت به این درخواست 
پاسخ منفي داد، اما اگر اتحادیه اروپا این تصمیم را 
تصویب کند مانند مورد ایران سویئفت مجبور ميشود 
که آن را اجرا کند. اسرائیل مدت هاست که هدف جنگ 
اقتصادي قرار دارد. به عنوان مثال تحریم اسرائیل توسط 
اعراب که از ۴0 سال پیش آغاز شد، ۴۵ میلیارد دلار 
هزینه به اســرائیل تحمیل کرد. همچنین از حدود 1۵ 
سال پیش کمپین BDS10 به راه افتاد که به عنوان یک 
جنگ اقتصادي وسیع به حساب مي آید. این کمپین 
شرکت ها و موسسات مالي را مجاب مي کند که با دولت 
و نهادهاي اسرائیلي رابطه برقرار نکنند. به نظر مي رسد 
که بحث کمپین BDS در اروپا در حال گسترش مي باشد. 
با وجود اینکه این تحریم بر علیه اسراییل بوده، مي تواند 
بر علیه آمریکا و دیگر متحدانش نیز اعمال شود. در 
نتیجه باید درک درستي از مانیفست این جنبش داشته 
باشیم. ماجراي زیر سناریویي است که مي تواند توسط 
رقباي جهاني بر علیه آمریکا اعمال شود و از ســویئفت 
به عنوان زمین فوتبال در درگیري هاي منطقه اي علیه 

آمریکا استفاده شود.

نتیجه گیري

ابزار هاي جنگ اقتصادي سایبري مانند 
سیستم پیام رساني مالي ســویئفت، 
مکانیزم هاي استفاده از قدرت در عرصه 

بین المللي را تغییر داده است. 
تحریم هــاي اقتصادي براي دهه هــا به 
عنوان ابزاري ناکارآمد مورد بي توجهي 
اعمال  ا  ب اینکه  تا  بود  قرارگرفته 
تحریمهاي هوشمند علیه ایران به دلیل 
فعالیت هاي مالي غیر قانوني برايفعالیت 
هسته اي و حمایت از تروریسم، کارایي 
آن شناخته شد. تحریم هاي بي سابقه و 
جداشدن بانک هاي این کشور از سیستم 
سویئفت باعث تغییر رویکرد آن از توسعه 
برنامه هسته اي به مذاکرات بین المللي 
شد )البته در آینده روشن خواهد شد که 
آیا برنامه نظامي هسته اي ایران را تغییر 

داده است یا خیر(. 
استفاده از ابزار تحریــم علیه ایران، 
روسیه، سوریه، القاعده، داعش، حزب 
الله، حماس و دیگران نشان داد که جنگ 
اقتصادي زماني مي تواند کارآمد باشد که 
تمام نهاد هاي ملي در آن درگیر باشند و 

در راستاي آن تلاش کنند.
در دهه گذشته، وزارت خزانه داري به 
همراه کنگره حملات اقتصادي را توسعه 
دادند اما در زمینه دفاع اقتصادي فعالیت 

چنداني انجام نشده است. 
با چالشي که روسیه و چین براي نظم 
جهاني که ایالات متحده آن را هدایت 
مي کند ایجاد کرده اند، جنگ اقتصادي 
علیه آمریکا و متحدانش تهدیدي جدي 

خواهد بود.
 به عنوان مثال انگلستان و آمریکا به 
دنبال جدا کردن روسیه از سیستم 
ســویئفت هستند و روسیه به دنبال راه 
اندازي سیستم جایگزین ســویئفت با 
همکاري چین است. همچنین فعــالان 
فلسطیني به دنبال قطع کردن دسترسي 
بانک هاي اسرائیل به سویئفت هستند، 

که تا الان ناموفق بوده است.
اتحاد کل دولت براي مستحکم ساختن 
نظام اقتصادي در برابر تهدیدات خارجي 
براي دفاع از ایالات متحده و متحدانشاز 

ضروریات است.
اگر ما مي توانیم سناریویي را طراحي 
 کنیم که بر مبناي آن دشمنان ما 
مي توانند در زمینه اقتصادي به ما 
ضربه بزنند، قطعا آنها هم مي توانند این 

سناریو را طراحي کنند.
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بازشدن چین به روی ســرمایه های خارجی از زمان دنگ 
ژیائوپینگ بسیار روشمند و منظم بوده است. رهبران کشور 
در برابر اینکه اجازه می دادند کشورشان به یک بازار مصرف 
کالاها و خدمات خارجی تبدیل شود، هوشیار شده بودند. 
آن ها آگاهانه از نظریه تجارت آزاد که به مجازات اقتصادی 
کشــور ضعیف و پاداش کشــور قوی می پرداخت، دوری 
کردند. در عوض از مدل تجارت هوشــمند یا استراتژیک 
پیروی کردند که به معنای حفاظت از صنایع نوپا در برابر 
تولیدکنندگان  ایران تحریم های اقتصادی را به عنوان یک 
فرصت ناخواســته، موهبتی در لباس مبدل، برای متکی 
شدن به خود با تکیه بر استعدادها و منابع داخلی به منظور 
استقلال اقتصادی به وســیله تولید بســیاری از کالاها و 
محصولات صنعتی ممکن در نظر می گرفت و در واقع، سبب 
ایجاد پیشرفت چشــمگیری در تحقیقات علمی، دانش 
فناوری و تولید صنعتی شد. خارجی بالغ یا رقابتی تر است 
کـه به همان اندازه، صادرات به عنوان یک رقابت ارتقا داده 
می شـود. براین اساس، هنگامی که سرمایه گذاری مستقیم 
خارجی یا ســرمایه گذاری در تولید تشویق می شد آن ها 
انتخاب های خود را از سرمایه های خارجی بسیار گزینشی 
کرده بودند و صبورانه در برابر واردات سرمایه های تجاری 
و کالایی کــه قالب کالاها و خدمات نهایــی بود، مقاومت 
می کردند. در مقابل، تالش دولت روحانی برای ادغام ایران 
در بازارهای جهانی به وسیله مکاتب اقتصادی لیبرالیسم، 
نئولیبرالیســم و تئوری های همراه تجارت آزاد منجر به 
نفع اقتصادی طرف قوی و آســیب رساندن طرف ضعیف 

و غیررقابتی شد.

خطر بدهکار شدن و ازدست دادن حاکمیت و 
اقتدار

دولت روحانی تمایل شــدیدی برای اســتقراض خارجی 
به منظور تأمین مالی نیازهای هزینــه ای )پرداخت برای 
واردات کالا و خدمات یا هزینه های داخلی خود( نشــــان 
داده اســت. این تمایل به بدهی مالی، ایــران را با بدهی 
ناپایدار همانند یونان و دیگر کشورهای جنوب  شرق اروپا 
تهدید می کند. پس از اجرای توافق هسته ای در 16 ژانویه 
2016، رئیس جمهور سفری به اروپا داشت، به چند خریـد 
بزرگ دست زد و چند قرارداد کسب وکار را امضا نمود که 
تعهدات بالا و بدهی بیش از ۵0 میلیارد دلار را برای ایران 
ایجاد کرد. دفتر ریاســت جمهوری فرانســه، ارزش کل 
معاملات امضاشده در طول سفر آقای روحانی به فرانسه را 
38میلیارد دلار برآورد کرد. این توافق به تنهایی با ایرباس 
برای خرید 118 هواپیما بــه ارزش 22 میلیارد یورو) 2۵ 
میلیارد دلار( اســت. رئیس جمهور روحانی و همراهانش 
همچنین، قراردادی با ایتالیا حدود 18میلیارد دلار امضا 
کردند که شامل اکتشــافات نفت و معاملات خودرو بود. 
جزئیات یا شــرایط توافق این معامالت را برای مردم ایران 
آشکار نکرده اند. یک چیز روشن است که معاملات از طریق 
استقراض خارجی تأمین می شود. برای ضمانت وام گرفتن 
از بازارهای جهانی، ایران نیاز به یک امتیاز اعتباری مطلوب 
از مؤسسات بین المللی مانند مودیز، استاندارد و پورز و فیچ 
دارد. این مسئله به ما می گوید که چرا دولت روحانی فعالانه 
خواهان رتبه اعتباری این آژانس ها است. یک مقام دولتی 

مترجم: ابوالفضل محمدی| نحوه تعامل با کشورهای خارجی و به خصوص جهان غرب، همواره مورد توجه 
اقتصاددانان و سیاستمداران بوده است. در شرایط حاضر کشور نیز بحث تعامل و ارتباط با خارجی ها و نحوه 
آن، به خصوص در عرصه اقتصاد، به یکی از بحث های داغ و مهم کشــــور تبدیل شده است و شرایط ایران 
پس از توافقنامه هسته ای به این موضوع بیشتر دامن می زند. متنی که پیش رو داریم ترجمه نظرات منتشرشده 
مربوط به استاد اسماعیل حسین زاده، استاد اقتصاد سیاسی دانشگاه است. تعدادی از مفسران، سیاست های 
رئیس جمهور روحانی را در خصوص بازکردن بازارهای ایران به روی کسب وکارهای غربی، با دنگ ژیائوپینگ1 
چینی پس از مرگ مائو زدونگ در چهار دهه قبل مقایسه کردند. یک نگاه نزدیک تر به سیاست های اقتصادی 
درهای باز رئیس جمهور روحانی حاکی از آن است که آن ها بیشتر به اقدامات بوریس یلتسین پس از سقوط 
دیوار برلین وابسته است تا دنگ ژیائوپینگ چینی. این نظریه استدلال می کند که هم از نظر تئوری و هم از نظر 
عملی، دولت روحانی تحت یک مدل اقتصادی است که به طور گسترده ای برای ایجاد بدهی، پیچ وتاب صنعتی 
و توسعه وابستگی شناخته شده است که آن هم اغلب منجر به از دست دادن استقلال سیاسی و جغرافیایی 
می شود. برای این منظور، این مطالعه بر رویکرد دولت به تجارت و توسعه، سرمایه های خارجی، صنعتی شدن 

و انتقال فناوری تمرکز کرده است. 

سیاست های اقتصادی 
درهای بـــاز

قرارگاه اقتصادي
سیاست های اقتصادی درهای بـــاز
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می گوید ایران در تالش است تا اولین رتبه بندی اعتباری را 
به عنوان کشــوری که پس از تحریم ها در حال ظهوراست 
دریافت کند و تالش میکند جاپای اقتصاد را محکم کند. یک 
منبع رســــمی به ما گفت که رئیس دفتر رئیس جمهور 
روحانی، محمــد نهاوندیان، در مصاحبــه ای با رویترز در 
لندن بیان کرده است که ما در حال مذاکره با برخی از این 
مؤسسات رتبه بندی هستیم و افزود که انتظار میرود این 

سازمان ها رتبه بندی کاملی تهیه کنند.
قرض گرفتن صرفا خوب یا بد نیست بلکه همه آن به اینکه 
چگونه پول قرضگرفته شده صرف یا سرمایه گذاری می شود 
بستگی دارد. اگر استقراض مولد ســرمایه گذاری است، 
بنابراین سرمایه استقراضی باید در پروژه های تولیدی که 
نرخ بازدهی بالاتر از نرخ بهره اســت، صرف شود. سپس، 
این قرض میتواند بــدون ایجاد مشــکل در بازپرداخت، 
نقش مثبتی در توسطعه اقتصادی کشور ایفا کند. از طرف 
دیگر اگر قرض گرفتن بــرای واردات محصوالت مصرفی 

به ویژه محصولات لوکس باشد، میتواند 
به بدهی و ناتوانی در بازپرداخت منجر 

شود.
متأسفانه به نظر میرسد زمانیکه عمده 
مبلغ قرض در فرانسه 2۵) میلیارد دلار(

از 32 میلیارد و هشــــــتصد میلیون 
دالر) به خریــد هواپیما که اتفاقا امکان 
اســتفاده از آن فقط در یــک فرودگاه 
یعنی فــرودگاه امام خمینــی وجود 
دارد، اختصــاص داده شــد، روحانی 
و تیــم اقتصادیاش نســبت به اهمیت 
این تمایز اساسی بی اعتنا شده اند. 73 
مورد از 118 هواپیمای خریداری شده 
توســــط ایران هواپیماهای دوربرد و 
 A. دارای بدنه های بزرگ هستند نظیر

380 superjumbos12

   انتخـــاب نامناســـــب پارادایم اقتصـــادی: 
تجـــــارت آزاد در مقابل تجارت استراتژیک در انتقاد از 
سیاســت اقتصادی رئیس جمهور روحانی، سؤالی درباره 
نیت و اهــداف او و مشــاورانش در خصــوص تالش برای 
توســعه اقتصادی ایران نیست. بلکه ســؤال درباره چاره 
کار آنها، تجارت آزاد و اقتصاد لیبرالیســم ونئولیبرالیسم، 
به منظوردســــتیابی به این اهداف است. آن ها قطعا باید 
مشتاق برطرف کردن ســوراخ های عمیق حاصل از رکود 
باشــند، پس چرا آن ها بر ادامه سیاست اقتصادیای که در 
طول زمان از کشوری به کشور دیگر ثابت بوده است، برای 
حل مشکلات اقتصادی ناشــی از بدهی، صنعت زدایی و 

وابستگی اصرار دارند؟
به طور خلاصه، پاسخ این است که متأسفانه بدنظر میرسد 
رئیسجمهور و مشاوران اقتصادی اش به یک الگوی اقتصادی 
که هدفش توسعه پایدار کشــورهای کمتر توسعه یافته 
اســت، علاقه مند شــده اند. این پارادایم بیجا، نامناسب 
و گمراه کننــده به وســیله نظریه پــردازان اقتصــادی یا 
نظریه پردازان کشــورهای بیشتر توســعه یافته به عنوان 
علم اقتصاد دستکاری شــده اســـت که نتیجه عملی اش 
برای کشورهای کمتر توسعهیافته، کسری تجاری، بدهی، 

وابستگی و نابرابری های شدید اقتصادی و اجتماعی است. 
این لیبرالیسم بدنام اندیشه اقتصادی مکتب نئوکلاسیک 
است که ادعا میکند تجارت آزاد و دنباله روی بی حدومرز 
منافع شخصی؛ منجر به توسعه اقتصادی و رفاه برای همه 
میشود؛ کـه برنامه های اجتماعی ایمنی با حمایت دولت 
و یا سیاست های تجاری اســتراتژیک به نسبت بهره وری 
از دست میرود و دادوستد هزینه بری خواهد بود. فلــــذا 
باید از مداخله دولت در امور اقتصادی اجتناب شود. طبق 
این دکترین، راه حل رکود اقتصادی، فقر و عدم توسعه، در 
عملیات بدون مانع سرمایه و ادغام بیقید و شرط در نظام 
سرمایه داری جهان خوابیده است. رکود، بیکاری و مشکلات 
اقتصادی در بسیاری از کشورهای کمتر توسعه یافته به علت 
سوء مدیریت اقتصادی، رقابت های ناهموار یا ناعادلانه در 
بازارهای بینالمللی یا ماهیت سرمایه داری جهانی نیســــت 
بلکه به خاطر دخالت دولت یا خروج از بازار ســرمایه داری 

جهانی است.
تجــــارت آزاد یک جزء اصلــــی فکر 
این مکتــــب اقتصادی اســــت. این 
مکتب اقتصادی مدعی اســــــت که 
اگر تجارت بین المللی بر تقسیم کاری 
بین المللــی که مبتنی بــر تخصصی 
ســازی مبتنی بر مزیت نســــــبی 
هزینه اســــتوار شــــود، برای همه 
کارآمدتریــن و مفیدترین خواهد بود. 
مخصوصا یعنی اگر برای مثال کشــــور 
نتواند همه موارد موردنیاز کارآمد یا به 
همان اندازه مؤثر را تولید کند، بنابراین 
باید اهداف تولید خود را اولویت بندی 
کند. این کشور باید متمرکز شود یا در 
تولید محصوالتی که دارای مزیت نسبی 
در هزینه است متخصص شود و سپس 
مازاد خــود را در ازای محصولاتی که 
فاقد این خصوصیت هستند با دیگر کشورها تجارت کند 
و اگر این الگوی تجارت به وســیله همه کشورهای جهان 
اتخاذ شــود، تجارت بین المللی برای همه شرکای تجاری 

بردبرد میشود.
عقلانیتــی بدیهی در ایــــــن نظریه وجــــــود دارد: 
بــــا وادارکردن تولیدکننــــدگان در کشورهای کمتر 
توسعهیافته به رقابت با کشورهای توسعه نیافته تر، تجارت 
آزاد منجــر به افزایش بهــره وری و در نتیجه، رشــــــد 
اقتصادی و رفاه برای همه میشود. باوجود این امر آشکار، این 
گزاره بسیار فریبنده است. بدیهی است که رقابت همانند 
یک سطح زمین بازی است و کشورهای ضعیف و غیررقابتی 

در آن حذف می شوند.
معقولیت ظاهری یا فریبنــده دیگری درباره تجـــارت 
آزاد وجود دارد. فرض اولیه یا نقطه شـــروع نظریه که هر 
کشــــور دارای حداقل یک مزیت نسبی در تولید برخی 
از محصولات است، نمی تواند کنار گذاشته یا مطرود شود. 
در حقیقت، این فرض یک فرض بدیهی است. بخــــش 
ایراد دار نظریه، از فرضیه ای است کـــه گزاره ای بدیهـی، 
کوتاه مدت یــــا مزیت موقت را به عنوان مزیــت طبیعی 
یا ذاتــــی که باید به عنوان زمینه ای برای تخصـص دائمی 

یـا طولانی مدت (کشورها) در تجارت بین المللی باشد، به 
تصویر می کشد. بدیهی اســت تجارت براساس این نظریه 
تخصصی سازی، موظف به واگذاری یا طبقه بندی کردن 
کشورهای کمتر توسعه یافته دولت روحانی تمایل شدیدی 
برای اســتقراض خارجی به منظور تأمیــن مالی نیازهای 
هزینه ای (پرداخت برای واردات کالا و خدمات یا هزینه های 
داخلی خود) نشان داده اســت. این تمایل به بدهی مالی، 
ایران را با بدهی ناپایدار همانند یونان و دیگر کشــورهای 

جنوب و شرق اروپا تهدید میکند.
به تخصصی ســازی یا تولیــد محصوالت اولیــه یا کمتر 
پردازششده است؛ درحالی که ترک تولید یا تخصصی سازی 
در این گونه فناوری، ارزش بالایی را به محصولات کشورهای 
بیشتر توسعه یافته اضافه میکند. تعــــدادی از منتقدان 
این نظریه تجــــارت بین مزایای ایستا و پویا تمایز قائل 
شــده اند. این منتقدان، موهبت ها و مزایای یک کشور را 
ذاتی، طبیعی یا دائمی در نظر نگرفته اند اما به دقت (آن را) 
از طریق سیاســت ها و نهادهای عمدی به دست آورده اند. 
این بدان معنی است که یک کشور میتواند و باید از مزایای 
کوتاه مدت خود در جهت مزایای پویا در درازمدت استفاده 
کند؛ خصوصا هر موهبت و مزایایی که یک کشــور ممکن 
است در یک لحظه داشته باشــد، تا حد زیادی، تولیدات 
سیاست های گذشته یا تحولات است؛ بنابراین، این کشـورها 
می توانند در طول زمان تغییر کنند و مزایای جدید و بالاتری 
را ایجاد نماید. همه کشورهای توسعه نیافته تر، در مراحل 
اولیه صنعتی خــود برای به دســت آوردن مزیت تجاری، 
اســتراتژی های نظارتی ماهرانه ای را اتخــاذ نمودند. این 
استراتژی ها نه تنها فقط شامل سیاست های معمول حمایت 
گرایانه سوبســیدهای صادراتی و تعرفه های وارداتی نبود 
بلکه همچنین، استراتژیهای پیچیدهتر و دقیق تری از قبیل 
تنظیم روشهای تولید، کنترل کیفیت خروجی در صنایع 
صادراتی، آموزش نیروی کار ماهر در این صنایع و مانند آن 
بود. اولین نظریه پرداز نظام تجارت بین الملل در دوران مدرن 
به مکتب مرکانتیلیستی کلاسیک از قرن شــــانزدهم تا 
قرن هجدهم باز میگردد. بعد از انقلاب پروتستان و بدنظر 
میرســد رئیس جمهور و مشــاوران اقتصادی اش به یک 
الگوی اقتصادی که هدفش توسعه پایدار کشورهای کمتر 
توسعهیافته است، علاقه مند شده اند ]که[ نتیجه عملی اش 
برای کشورهای کمتر توسعه یافته، کسری تجاری، بدهی، 
وابستگی و نابرابری های شدید اقتصادی و اجتماعی است. 
وادارکردن اروپای کاتولیک رومی به مسابقه با حکومت های 
ملی، شاهان مستبد ملت ساز، سیاست های مرکانتیلیستی 
را در آغوش گرفتند. جوهره ایـن آموزه، مقررات گسترده ای 
در اقتصاد، خصوصا تجارت خارجی به منظور بسیج منابع 
اقتصادی، داخلی و بین المللی در جهت منافع صنعتی شان 
و توسعه ملی است. جای تعجب نیســت که ظهور دولت 
ملت اروپا از ویرانه های قرون وسطی، از طریق این مکاتـب 
اقتصادی به عنوان سنگ بنای استراتژی ملت سازی مشاهده 
شده است. مرکانتیلیست ها به شــــدت در تجارت متکی 
به مواردی هستند که توسعه را به ارمغان بیــــاورد. آن ها 
مازاد تجاری را به عنوان منبع اصلی سرمایه گذاری، تجمع و 
رشد مشاهده می کنند. ازاین رو، به دنبال یک سیاست فعال 
برای توسعه صادرات و محدودیت واردات به عنوان جریان 

 دولت آقای روحانی 
تمایل زیادی به 

استقراض خارجی 
به منظور تأمین 

مالی نیازها و  هزینه 
)پرداخت برای واردات 

کالا و خدمات یا 
هزینه های داخلی خود( 

نشان داده است
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خالص یا منبع سرمایه در کشور هستند. در این دیدگاه تأثیر 
تجارت بر توسعه بســیار مهم بود و گاهی مرکانتلیست ها 
بیان می کردند که تعادل تجاری یک ملت منعکس کننده 
این است که تعادل قدرت بین المللی یک کشور به وسیله 
اقتصاد آن اندازه گیری می شود نه قدرت ارتش آن. تجارت 
آزاد درحالی در کتاب های مقدس کشــورهای اقتصادی 
قوی وجود دارد وپارســانمایانه به شــــــرکای تجاری 
ضعیف تر توصیه و تبلیغ می شود که به لحاظ تاریخی، همه 
کشورهای در حال حاضر صنعتی، در ابتدا استراتژی های 
حمایتی مرکانتیلیست ها را برای پرش توسـعه اقتصادی 
خود به تصویب رسانده اند. این کشــورها درست زمانی به 
قهرمانان تجارت آزاد تبدیل شدند که با حفظ تقوا و عمل به 
سیاست های مرکانتیلیستی یا حمایتگرایانه، به کشورهای 
رقابتی یا غالب درعرصه بازارهای جهانی تبدیل شــدند؛ 
نظیر کشورهای انگلستان، آمریکا، فرانسه، آلمان، ژاپن و 

کره جنوبی.

تجـــارت آزاد در مقابـــل تجارت هوشـــمند؛ 
مزایای ایســـتا در مقابل پویا، مورد انگلستان

قبل از رســیدن بــه برتــری در بازار 
بین المللی در نیمه دوم قرن هجدهم، 
انگلستان مصرانه از تجارت آزاد دوری 
می کرد. انگلستان برای دستاوردهای 
اقتصادی در بازارهای جهانی به شدت به 
سیاست های مرکانتیلیستی متکی بود. 
این بدان معنی است که دولت بریتانیا 
یک نقش فعــال در بســیج و هدایت 
منابع اقتصادی داخلــی و خارجی به 
ســـمت صنعتی شدن و توسعه کشور 
ایفا کرده است. سیاست های استعماری 
تصرف مناطق و انتقال منابع اقتصادی 
به انگلستان، بخش عمدهای از نظریه 
مرکانتیلیســتی صنعتی بود. بنابراین 

سیاست های سختگیرانه ای برای حفاظت از لوازم بریتانیا 
در برابر رقبای بین المللی، به خصوص در برابر تولیدکنندگان 
هلندی که در آن زمان کارآمدتــر از بریتانیا بودند، وجود 

داشت.
بیش از دو قرن، اتخاذ سیاســت های مرکانتیلیستی به 
انگلســتان کمک کرد تا به برتری اقتصادی بین المللی 
در نیمه دوم قرن هجدهم دســت یابد. برتری صنعتی 
بین المللی، همراه با هزینه نامتناســب بالا برای حفظ 

دستگاه اســتعماری غول پیکر، منجر شد که بسیاری 
از نخبگان بریتانیا در اواخر قرن هجدهــم و اوایل قرن 
نوزدهم جایگزینی را برای مرکانتیلیســم برای تعقیب 
منافع اقتصادی بین المللی پیشــنهاد کنند. جایگزین 
سازی که به طور مؤثر توسط تعدادی از متفکران اقتصادی 
مورد احترام زمان مانند یوشیا تاکر، آدام اسمیت و دیوید 
ریکاردو به خوبی تشریح شد، نشان می دهــــد که توانایی 
بریتانیا برای تسلط بر بازارهای بین المللی با حفظ نیروهای 
بازار رقابتی ســـبب شد که بســـیاری از دستگاه های 
نظامی و اداری استعماری سیاست های مرکانتیلیستی 
غیرضروری به نظر برســد. ســؤالی که تولیدکنندگان 
انگلیسی و نمایندگان سیاســـی پارلمان با آن دست و 
پنجه نرم می کردند این بود که چگونه به سیاســت های 
مرکانتیلیستی و روابط استعماری رســـمی و کاهش 
هزینه های عظیم، بدون اخلال در الگوی موجود تخصصی 
ســازی تجارت که حاصل دو قرن اتخاذ سیاســت های 
مرکانتیلیســتی موفق درانگلســتان بود، پایان دهند؟ 
جوهره این الگوی تخصصی ســازی تجاری که تقسیم 
بین المللی کار نیز نامیده می شود شامل تأمین کالاهای 
تولید شده برای اقمار شرکای تجاری 
بریتانیا در قبال تولیــد مواد معدنی و 
مواد اولیه است. طرفداران انتقال بــــه 
تجارت آزاد و لیبرالیســم اقتصادی 
هنگامی که به برتری اقتصادی دست 
یافتنــد می گفتند کــه حمایت های 
مداوم انگلســتان از سیاســت های 
حمایتگرایانه مرکانتیلیســم میتواند 
رهبری اقتصادی انگلیس را تضعیف 
کند؛ زیرا چنین سیاســــتی فرصتی 
را برای کشورهای دیگر برای رسیدن 
به آنچه انگلســتان به عنــوان نتیجه 
دنبال کردن این سیاســــــت در دو 
قرن به دســت آورده، فراهم می کند. 
از ســــــوی دیگر، آن ها می گفتند که اگر انگلســتان 
سیاســت های تجاری خود را از مرکانتیلیسم به تجارت 
آزاد تغییر دهد و مهم تر از آن، شــرکای تجاری خود را 
به اتخاذ چنین سیاســت هایی وادارد، انگلیس می تواند 
آنها را از پرورش استقلال صنعتی بازدارد؛ یعنی آن ها را 
از اتخاذ سیاست های حمایتگرایانه در مقابل صنایع برتر 
انگلیس بازدارد. به عبارت دیگر، دکترین تجارت آزاد برای 
انگلستان تنها در صورتی سودمند بود که این دکترین در 

سطح بین المللی پذیرفته و اتخاذ شود. پس از دستیابی به 
برتری صنعتی در سراسر جهان به موجب مرکانتیلیسم و 
استعمار، انگلستان به سمت سیاست تجارت آزاد در بازه 
ای جهانی حرکت کرد تا بتواند تقسـیم کار بین المللی و 
به تبع آن رهبری صنعتی خــود را بر پایه تجارت آزاد به 
جای تجارت کنترل شده یا محدود حفظ کند. درحالی که 
طرفداران مکتب تجارت آزاد یا لیبرالیسـم اقتصادی آن 
را به عنوان آزادی و دموکراســی به تصویر می کشیدند، 
منتقدان از آن به عنوان »امپریالیسم تجارت آزاد« یعنی 
اولویت دادن به قدرت های برتر اقتصادی برای استفاده از 
قدرت بازار به منظور دستیابی به قدرت اقتصادی به جای 

قدرت نظامی یاد می کردند.

تجارت آزاد در مقابل تجارت هوشمند؛ مزایای 
ایستا در مقابل پویا- مورد آمریکا

آن زمان کــه ایالات متحده اســتقلال خود را به دســت 
آورد، انگلستان دارای برتری اقتصادی و مزیت رقابتی در 
بازارهای بین المللی بود. بنابراین انگلستان به تدریج اصول 
مرکانتیلیسـتی تجارت را رها کرد و در حمایت از مکتـب 
تجارت آزاد،آن را توســعه داد، ایالات متحده با استناد به 
آن اصول به دنبال توسعه اقتصادی و تعقیب اهداف دولت 
ملت ساز خود بود. الکساندر همیلتون)180۴-17۵۵( و 
فریدریک لیســت از قوی ترین سیاست ها و استدلال های 
نظری را در برابر مکاتب در حال ظهور لیبرالیسم اقتصادی، 
که اتفاقا عمومیت بالایی پس از انتشــار کتاب ثروت ملل 
آدام اسمیت در سال 1776 به دست آورده بود، ارائه کردند.

همیلتون اقدام بــــــه اثبات این موضوع کرد که مکتب 
اقتصاد آزاد، در آن زمان، توسط کشورهای اروپایی که دارای 
فناوری قوی تری هســتند رایج است و برای اقتصاد نوپای 
غیر رقابتی ایالات متحده نامناســب است. در عوض، او به 
استدلال مرکانتیلیستها در حمایت از سیاست های تجارت 

با مداخله دولت و توسعه متوسل شد.
استدلالی که قهرمانان تجارت آزاد اروپــــا بر ضد دیدگاه 
همیلتــــون ارائه کردند مشابه طرفداران این دیدگاه در 
زمان ماســت. آن ها معتقد بودند بهترین سیاست تجاری 
برای ایالت متحــده آمریکا تمرکز و تخصصی ســازی در 
زمینه موهبت های طبیعی یا مزیت هاست: یعنی کشاورزی 
با احتســاب بخش عظیمی از زمین های حاصلخیز، غیر 
مســکونی و اصلاح نیافته در آمریــکا. درحالی که ایالات 
متحده آمریــــــکا در این زمــــان دارای مزیت تجاری 
در بخش کشاورزی بود، همیلتون استدلال کرد که آمریکا 

قبل از سیاست های اقتصادی درهای باز دولت روحانی، ایران تحریم های اقتصادی 
را به عنوان یک فرصت ناخواســــته، موهبت درلباس مبدل برای متکی شــــدن 
به خود با تکیه بر اســتعدادها و منابع داخلی به منظور استقلال اقتصادی به وسیله 
تولید بســــــیاری از کالاها و محصولات صنعتی ممکن در نظــر می گرفت و در 
واقع، سبب ایجاد پیشرفت چشمگیری در تحقیقات علمی، دانش فناوری و تولید 
صنعتی شد. ایران در تولید بسیاری از محصولات صنعتی خود از قبیل خانه و لوازم 
الکتریکی، مجموعه های تلویزیونــــــی، شست و شو گرها و خشک کن، یخچال، 

ماشین لباسشویی و مانند آن، منسـوجات، محصولات چرم، مواد دارویی، محصولات 
کشاورزی، مواد غذایی فرآوری شده و محصولات غذایی و آشامیدنی، ازجمله شکر 
تصفیه شده و روغن نباتی، خودکفا شــد. تحریم ها موجب پیشرفت قابل توجهی در 
تولید فولاد، محصولات مس، کاغذ، محصولات الاســتیکی، تجهیزات مخابراتی، 
سیمان و ماشین آلات صنعتی شــد. ایران، همچنین بزرگترین جمعیت عملیاتی 

روبات های صنعتی در غرب آسیا را تولید کرد. 
از نکات قابل توجه این است که پیشرفت های صنعتی ایـران در تولید انواع مختلف 

تجربه کشورهای 
مختلف نشان میدهد 

آنها ابتدا به طور مستمر 
و جدی از تولید داخلی 

حمایت کرده اند و پس از 
تقویت توان داخلی خود 
به سیاست های اقتصاد 

آزاد روی آورده اند

قرارگاه اقتصادي
سیاست های اقتصادی درهای بـــاز

تهديد صنعت زدايي
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باید پیروی مزیت در تولید از اروپا را رهــا کند و علاوه بر 
برتری در کشاورزی باید برای ایجاد مزیت هایی در صنعت 
تولید،تلاش نماید. صنعتی شدن و متنوع سازی اقتصاد نه 
تنها به خودی خود مهم بود بلکه مزیت های ایالات متحده 
آمریکا را که تقریبا در بخش کشاورزی بود افزایش می داد. 
همیلتون بیشتر بر تنوع صنعتی و همچنین آسیب پذیری 
اقتصاد کشاورزی ملت برای شوک ها/ نیروهای اقتصادی 

خارجی تاکید کرد.
همیلتون تعدادی از اقدامات سیاســی خــاص را برای 
آمریکا در رســیدن به رقابت بین المللی کمک می کند؛ 
اقداماتی که واقعا توســط آمریکا قبل از آنکه به رقابت 
جهانی دست یابد بیش از یک قرن دنبال شد، برشمرد 
که شامل: وظایف حفاظتی یا وظایف درباره این مقالات 
خارجی که رقیب بومی آن برای تشــویق قبال تعیین 
شده، ممنوعیت صادرات تولیدکنندگان مواد اولیه که 
مورد نیاز تولید داخلی است، بخشش جرائم و حق بیمه یا 
سوبسیدکمک مالی، به تولیدکنندگان یا صادرکنندگان 
داخلی، معافیت مواد مورد نیاز در تولید از تعرفه واردات، 
تشویق به اختراعات و اکتشافات جدید و مقررات بازرسی 
از کالاهای تولیدی است. همانند همیلتون، فریدریک 
لیست )1832-1772( می گوید با پرتاب صنایع نوپای 
ایالات متحده آمریکا در مقابل صنایع بالغ بریتانیا برای 
بریتانیا، تجارت آزاد روند صنعتی شدن و توسعه ایالات 
متحده آمریکا را خراب می کند. او به شــدت تخصصی 
سازی تجارت را به وسیله اقتصاددانان بریتانیایی نظیر 
آدام اسمیت، دیوید ریکاردو و همفکرانش در حمایت از 
تخصصی سازی کشاورزی درآمریکا که به تخلیه خاک و 
مواد معدنی آمریکا و تحدید فرصت آمریکا برای پیشرفت 
صنایع تولیدی منجر شــد، محکوم می کند. همچنین 
لیست نیز مانند همیلتون، مزایای استفاده از تجارت آزاد را 
تحت شرایط درست و به حق را انکار نکرد بلکه سطح بازی 
یا زمین مسابقه یا مزیت های فناوری را بین کشورهای 
تجاری مقایســه نمود. به عبارت دیگر، هم لیست و هم 
همیلتــون از حمایت از تولیدات داخلــی به عنوان یک 
مرحله موقت برای پرورش صنایــع نوپا دفاع کردند تا با 
سیاست های محافظه کارانه به اهداف خود دست یابند و 
شرکای تجاری در جایی که فناوری برابر است با تجارت 
آزاد حکومت کنند. ارتباط توصیه های لیسـت و همیلتون 
برای تجارت و توسعه مورد نیاز ایالات متحده آمریکا در 
زمان خود، بی تردید موردنیاز تجارت و توسعه بسیاری 
از کشورهای کمتر توسعه یافته امروز است. اما به دلیل 

آنکه ایالات متحده آمریکا درحــال حاضر در بازارهای 
جهانــــی دارای مزیت رقابتی است، چنین توصیه هایی 
را از جهان درحال توسعه دریغ می دارد و در اصل به آن ها 
می گوید: کاری را که ما می گوییم بکشید، نه آن کاری که 

ما کرده ایم یا می کنیم.

نتیجه گیری از اظهار نظرات
مروری مختصری بر سیاست های صنعتی اولیه انگلیس و 
ایالات متحده که در اینجا به وضوح ارائه شد، نشان می دهد 
که بر خلاف آنچه کــه امروز ادعا می کنند، این کشــورها 
مصرانــــــه پارادایم تجارت آزاد را به جهت سیاست های 
استراتژیک مرکانتیلیســتی در مراحل اولیه توسعه خود 
کنار گذاشتند. نه تنها انگلستان و آمریکا این الگوی توسعه 
را دنبال کردند بلکه همه کشورهای پیشرفته حال حاضر 
نظیر آلمان، فرانســه، هلند، ژاپن و کره جنوبی از آن بهره 
گرفته اند. این بررسی اجمالی نشان می دهد که کشورهای 
توسعه یافته تر تنها پس از رقابت در بازارهای جهانی به واسطه 
حمایت از سیاست های استراتژیک مرکانتیلیستی تجارت و 
توسعه، از تجارت آزاد حمایت می کنند. پس از دستیابی به 
برتری صنعتی در سراسر جهان به موجب مرکانتیلیسم و 
استعمار، انگلستان به سمت سیاست تجارت آزاد در بازه ای 
جهانی حرکت کرد تا بتواند تقسیم کار بین المللی و به تبع 
آن رهبری صنعتی خود را بر پایه تجارت آزاد به جای تجارت 
کنترل شــده یا محدود حفظ کند. با وجود ارتباط و کاربرد 
این تجربیات آموزنده با تجارت و توســعه مورد نیاز ایران، 
این تجربیات توسط رئیس جمهور و مشاوران اقتصادی اش 

نادیده گرفته می شوند. رئیس جمهور و تیــــم اقتصادی اش 
گاهی اوقــــات به عنوان غرب گرا  یا اروپا محور مورد انتقاد 
قرار می گیرند. با این وجود مشــــکل اصلی، غرب گرایی 
رئیس جمهور و مشاورانش نیست بلکه آنها در یک مسیر 
نادرســــت، نامناسب و اشتباه متمایل به غرب هسـتند و به 
جای اینکه از این تجربیات بسـیار آموزنده درس بگیرند که 
به معنای تجارت و توسعه استراتژیک بسیاری از کشورهای 
توسعه یافته امروز در مراحل اولیه صنعتیشدن است، دولت 
روحانی از استراتژی های امروزی آن ها یعنی سرمایه داری 
بالغ و پیشرفته پیروی می کند. به عبارت دیگر، به جای پیروی 
از الگوی استراتژیک یا مرکانتیلیستی تجارت و توسعه، آن ها 
الگوی تجارت آزاد و لیبرالیسم اقتصادی را دنبال می کنند. 
اقتصاد ایران به شدت ضعیف است و اکثریت قریب به اتفاق 
شهروندان تحت بحران مالی فوقالعاده ای هستند. متأسفانه 
به نظر میرسد پزشکان اقتصادی کشور نیز بر صدور نسخه 
اشــتباه برای اقتصاد بیمار اصرار می ورزنــد تجارت آزاد، 
واردات نامحدود، فقدان سیاست ترویج صادرات به جز نفت 
و دیگر مواد خام، تمایل به قرض گرفتن از خــــارج، عدم 
قانون مالی بانکی جدی و به طور خلاصه فاقد هرگونه طرح 
اقتصادی، راهنمایی و یا جهت گیری هســــتند. حتی اگر 
این سیاست های ضد توسعه و گمراه کننده، معکوس و اصلاح 
شــــــوند، مشکلات اقتصادی ایران در شــــرف وخیم 
شــــدن اســــت: بازارهای ایران ســــیل زده کالاهای 
خارجی است و پایگاه های تولیدی تضعیف شده و بدهی های 
خارجی ایران نیز زیاد شده است و با این وجود حاکمیت و 

اقتدار ملی ایران به خطر افتاده است.

تهديد صنعت زدايي
نیازهای تسلیحاتی نیز دیده می شود. صنایع دفاعی ایران، گام های بلندی در تولید 
 )DIO( بسیاری از انواع سلاح و تسلیحات برداشته است. سازمان صنایع دفاعی ایران
تانک، زره پوش، موشک های هدایت شونده، سیســتم رادار، موشک هدایت شونده 
ناوشکن، کشتی های نظامی، زیردریایی ها و هواپیماهای جنگنده خود را تولید کرده 

است. در سال 2006، ایران به ۵7 کشور جهان سلاح صادر کرد. 
همچنین ایران یک سیستم دفاعی هوایی ســیار پیشرفته را تحت عنوان باور 373 
تولید می کند.  پیشــرفت های علمی، فناوری و تولیدی ایران تحت شرایط جنگ 

و تحریم نشــان می دهد که با وجود تحریم های اقتصادی ظالمانه، ایران به عنوان 
کشوری صنعتی پدیدار شـده اســـت. حتی کتاب ضرب المثل نخبگان مالــــی 
جهان یعنی مجله»اکونومیســت« لندن اخیرا اذعان کرده اســت که ایران دارای 
اقتصادی متنوع شامل بخش تولیدی قابل توجهی است. افسوس که سیاسـت های 
درهای باز دولت روحانی و سیل کالاهاي خارجی، همراه با غفلت از تولیدکنندگان 
داخلی، به ویژه تولیدکنندگان کوچک تا حد زیادی این دســتاوردهای فناوری را 

تضعیف میکند. 
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قـرارگاه   پـرتوي
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قرارگاه پدافند 
پرتـوی چیست؟ 

قرارگاه پرتوي
قرارگاه پدافند پرتـوی چیست؟

با توجه به وجود تاسیسات هسته ای در برخی 
استان های کشور و سابقه بلایای طبیعی مانند 
زلزله استان بوشهر و در معرض قرارگرفتن نیروگاه اتمی 
و همچنین ســابقه تهاجم نظامی به این تاسیسات در 

دوران جنگ تحمیلی و وجود تهدیــدات کنونی، این 
قرارگاه تشکیل گردیده است.

 ماموریت این  قرارگاه  سازماندهی  مجموعه  اقداماتی  
از  پیش  طراحی  شــده  در قبال یک حادثه، حمله یا 

تروریسم هســته ای، برای به حداقل رســاندن آثار  و  
عواقب  زیانبار  ناشی  از  آنها  مي باشد.  وظایف  قرارگاه  
پدافند پرتوی کمک رسانی و کاهش آسیب ها در خارج 
از تاسیسات هسته ای است و مدیریت و کنترل بحران 
داخل سایت بر عهده ســازمان انرژی اتمی  مي باشد.  
این  قرارگاه  وظیفه  هماهنگ  نمودن  تلاش های  کلیه 
دستگاه های کشوری و لشکری را در کاهش آسیب های 
ناشــی از حوادث پرتوی  در  جهت  خدمت  رسانی  به  
مردم  عزیز  کشــور  به  عهده  دارد. مهم ترین فعالیت 
سازمان که مشارکت جدی مردم را مي طلبد برگزاری 
رزمایش های پدافند پرتوی در کلیه استان های دارای 

تاسیسات هسته ای مي باشد.

آخرین رزمایش
آخرین رزمایش برگزار شده توسط این قرارگاه رزمایش 
حضرت روح الله)ره( در منطقه عمومی کاشان است که 

در تاریخ 4 مهر ماه 95 انجام شده است.
هم زمانی برگزاری چهارمیــن رزمایش پدافند پرتوی 
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حضرت روح الله)ره( در  منطقه  عمومی  کاشان  با  هفته  
دفاع  مقدس  را  مي توان  به  معنای تداوم دفاع و حفظ 
توانمندی های هســته ای دانســت. بر همگان روشن 
است که دستیابی به چرخه ســوخت هسته ای منجر 
به ایجاد بازدارندگی برای  جمهوری  اسلامی  ایران  در  
طول  دهه  سوم  انقلاب  شــد  و  این  توانمندی ها بود 
که طرف های مقابل را علی رغم میل باطنی به پذیرش 
حق غنی سازی کشاند. هرچند شرایط سیاسی داخلی 
و خارجی، کلیت نظام را به این تصمیم رســاند که در 
این برهه همانند تجربیات ســابق حسن  نیت  خود  را  
مبنی  بر  اســتفاده  صلح  آمیز  از  انرژی  هسته ای  به 
جهان  اثبات  نماید.  اما  این  بدان  معنا  نیست  که  توان  
استراتژیک هسته ای  از  میان  رفته،  بلکه  با  کوچکترین  
اشــاره  رهبر  معظم  انقــلاب  )مدظله العالي( و تلاش 
دانشمندان جوان و غیور ایران اسلامی به جایگاهی قوی 
تر از قبل بازخواهد گشت. قرارگاه پدافند پرتوی کشور 
با تشکیل اولین  قرارگاه  شهرستانی  در  منطقه  عمومی  
کاشان  و  همکاری  و مشــارکت نطنز، آران و بیدگل و 

مراکز اصفهان و قم، کارگروه های خود را شش ماه قبل 
از برگزاری رزمایش با هدف ارزیابی آمادگی مسئولین و 
دستگاه های کشوری و لشکری تشکیل داده است. این 
کارگروه ها با  مشارکت  نهادهای  زیر  تشکیل  گردید:  
استانداری،  سپاه  پاســداران، ارتش، نیروی انتظامی، 
صدا و سیما، اداره کل اطلاعات، سازمان بسیج،مدیریت 
بحران، سازمان انرژی اتمی، هواشناسی، محیط زیست، 
جهاد کشاورزی،  دامپزشکی،  دانشگاه  علوم  پزشکی،  
سازمان  آتش  نشــانی  و خدمات ایمنی، دادگستری، 
هلال احمر، پزشــکی قانونی، راه و ترابری، مســکن و 
شهر سازی، صنعت معدن تجارت، شرکت نفت، شرکت 
برق منطقه ای، آموزش عالی، آموزش و پرورش، ستاد 
نماز جمعه، سازمان تبلیغات،  شورای  اسلامی  شهر  و  
روستا،  اداره  کل  فرهنگ  و  ارشاد، شرکت مخابرات، 

اداره گاز، اداره آب و فاضلاب و... 

 اهمیت بین المللی رزمایش
سازمان ملل متحد در چارچوب کمک های بشردوستانه 

خود در راستای ایجاد و حفظ صلح بین المللی چنین 
رزمایشــهایی را رصــد و هماهنگی هــای  لازم را در 
راســتای بهره گیــری از ظرفیت و توان کشــورهای 
عضو در امداد  رســانی  حین  و  بعد  از  حوادث  پرتوی  

انجام می دهد.
  در  ملاقات ریاســت محتــرم ســازمان پدافند غیر 
عامل کشور با آقای اســتفان اوبراین معاون  دبیرکل  
ســازمان ملل  متحــد  در  امــور  بشردوســتانه  و  
هماهنگ کننده  اضطــراری،  در  نیمه  شــهریورماه  
سال  جاری،  موضوع  رزمایش حضرت روح  الله)ره(  از  
سوی  سردار  مطرح گردید  و  آمادگی  کامل جمهوری  
اسلامی  ایران  در  مقابله  با  حوادث  پرتوی  بین  المللی  

عنوان گردید. 
همچنین انجام موفقت آمیــز رزمایش های پدافند 
پرتوی به عنــوان شــاخص معتبری بــرای آژانس 
بین المللی انرژی اتمی شــناخته می شــود که این 
اطلاع رسانی از طریق ســازمان انرژی اتمی صورت 

می پذیرد. 
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آشنایی و مقابله با 
پرتوهای رادیواکتیو

مشهور و به یادماندنی مثل »چرنوبیل« تبدیل کند.
با این حال، انفجار در نیروگاه هســته ای چرنوبیل 
روســیه تفاوت های زیادی با حوادث اخیر نیروگاه 
هسته ای فوکوشیمای ژاپن دارد که در اثر زمین لرزه 
دچار مشکل شد. تمام کارشناسان معتقدند این دو 

حادثه به هیچ وجه دارای وضعیت مشابه نیستند.
انفجارهای هیدروژنی روزهای اخیر که در راکتورهای 
نیروگاه فوکوشــیمای شــماره یــک رخ داد، باعث 
مجروح شدن 11 نفر شــد و صدمات زیادی به این 
راکتورها وارد کرد و این مســئله نگرانی از احتمال 
ذوب شدن این راکتورها و انتشار پرتوهای رادیواکتیو 

خطرناک را افزایش داده است.
نتیجه آزمایش کنترل پرتوهای رادیواکتیو در بیش 
از 160 نفر که در نواحی اطراف نیروگاه فوکوشــیما 

انرژی هســته ای به طور کلی برای سلامت 
انسان ایمن و غیر زیان آور تشخیص داده شده 
است. اما وقتی اشــکالی در تأسیسات هسته ای رخ 

دهد، مي تواند موجب گســترش انتشــار پرتوهای 
رادیواکتیو و به مخاطره افتادن سلامت انسان ها شود 
و حتی یک نیروگاه هســته ای متوســط را به نامی 

قرارگاه پرتوي
آشنایی و مقابله با پرتوهای رادیواکتیو
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است.
دکتر جیمز ترال، رئیس دانشکده رادیولوژی آمریکا 
مي گوید: من نگران این هستم که افکار عمومی بر ضد 
انرژی هسته ای تحریک شود و بار دیگر شاهد رکود 

این منبع انرژی در جهان باشیم.
وی مي افزایــد: اگر نگاهــی واقع بینانه بــه انرژی 
هســته ای داشــته باشــیم متوجه خواهیم شد که 
پیامدهای آن برای سلامت انسان بسیار کمتر از هر 

نوع انرژی تولید شده از منابع فسیلی است.

آلاینده ها و پرتوگیری
پرتوهای هسته ای نامرئی هستند و نمی توان آنها را 

با، مزه و یا حتی لمس کرد.
چهار نوع »پرتو یون ساز« ابتدایی وجود دارد که در 
حقیقت به نوری گفته مي شود که دارای انرژی لازم 
برای یونولیزه کردن اتم اســت و آن را به ذرات شارژ 
شــده تبدیل مي کند. ذرات »آلفا« نســبتا سنگین 
هستند و زمانی که پخش مي شــوند قادر به نفوذ در 
پوست انسان یا لباس نیستند، اما اگر به نحو دیگری 

وارد بدن شوند، خطرساز خواهند شد. 
پرتوهای »بتــا« مي توانند موجب 
صدمات پوستی شــوند و از لحاظ 
داخلی نیز برای بــدن زیان دارند. 
اشــعه های »گاما« و »ایکس« نیز 
نورهای نامرئی پرانرژی ای هستند 
که مي توانند به بافت های ســلولی 
آســیب برســانند و بیش از سایر 

تشعشعات برای بدن مضر هستند.
اندازه گیری میزان دقیق پرتوهایی 
که تاکنون به بدن یک انسان تابیده 

شده، غیرممکن است.
پرتوگیری به انرژی جذب شــده 
توسط بدن از تابش مواد رادیواکتیو 
یا همان پرتوهــای پرانرژی نامرئی 
نــور کــه موجــب واکنش هــای 

شیمیایی مي گردد، گفته مي شود.
وقتی افرادی را در پوشش یونیفورم های مخصوص 
با دســتگاه های موســوم به »شمارشــگر مولر« در 
دستانشــان مي بینیــد، آنها در حقیقت مشــغول 
اندازه گیــری آلاینده هــای رادیواکتیــو در محیط 

مي باشند.
تحقیقاتی که از سوی شورای ملی محافظت پرتوی 
آمریکا به انجام رسید حاکی از آن بود که تقریبا نیمی 
از کل پرتوهایی که وارد بدن مردم آمریکا مي شوند 
از طریق آزمایشات پزشکی مثل سی تی اسکن و یا 
شــیمی درمانی رخ مي دهد. اما پرتوهای دیگری نیز 
هر روز از طریق نور خورشید، ستارگان و خاک به بدن 

انسان منتقل مي شود. 
هر انسان به طور متوسط سالانه 3 هزار میکروسیورت 
پرتو دریافت مي کند. برای مثال پرتو دریافتی ناشی 
از یک بار قرار گرفتن زیر دســتگاه ســی تی اسکن 
معادل 3 هزار میکروسیورت است که البته فقط برای 

چند دقیقه به طول مي انجامــد. بنابراین هر قدر از 
مرکز تابش پرتو دورتر باشیم، پرتوگیری کمتری از 

اشعه های زیان آور مانند گاما دریافت خواهیم کرد.
بیماری ناشی از تابش اشعه

به طور کلی هر قدر پرتوگیری شخص بیشتر باشد، 
علائم بیماری ناشی از تابش اشعه سریع تر و شدیدتر 
بروز خواهد کرد. حالت تهوع و اســتفراغ، ســردرد، 
خستگی و تنگی نفس و افت فشار خون از علائم اولیه 
این بیماری است که ممکن است حتی در 10 دقیقه 

نخست ظاهرشوند.
اثرات طولانی مدت بیماری های ناشی از تابش اشعه 
در مغز اســتخوان ها رخ مي دهد که با تزریق نوعی 
پروتئین و یا گلبول های قرمز و یا پلاکت های خونی 

قابل درمان است.
با این حال، زمانی که احتمال آسیب دیدگی اعضای 
داخلی بدن در اثر پرتوگیری از اشــعه وجود داشته 
باشد، بســته به نوع اشــعه، درمان متناسب صورت 

مي گیرد.

خطرات ناشی از حوادث در نیروگاه های هسته ای
»ید رادیواکتیو« یــا »رادیو ید« که 
برای انســان خطرناک اســت یکی 
از محصولات جانبــی واکنش های 
شــیمیایی مرتبط بــا اورانیوم در 
نیروگاه هسته ای فوکوشیمای ژاپن 

است.
چون غــده تیروئید بدن مســتعد 
دریافت »یــد رادیواکتیو« اســت، 
افرادی که در معرض خطر تشعشات 
این نیــروگاه قرار دارنــد مي توانند 
»یدات پتاســیوم« مصــرف کنند، 
چون حاوی ترکیبات پایدار ید است 
و تیروئید را از آســیب ناشی از »ید 
رادیواکتیو« حفــظ مي کند. دولت 
ژاپن در حال حاضر »یدات پتاسیوم« 
بین مــردم نواحی اطراف نیروگاه فوکوشــیما پخش 
مي کند. در حادثه انفجار نیروگاه چرنوبیل روســیه، 
»ید رادیواکتیو« در فضا پخش شد و برخی از پزشکان 
معتقدند پس از مصرف علوفه آلوده به این ماده توسط 
گاوها، به انسان ها نیز منتقل شــد و چون مقابله ای با 
ورود این ماده به بدن صورت نگرفــت، پس از مدتی 
موجب بروز ســرطان در افراد گشت. اما حادثه انفجار 
نیروگاه هسته ای دیگری نیز 32 سال پیش در »تری 
مایل« آمریکا رخ داد که با وجود ذوب شدن راکتورهای 
هسته ای این نیروگاه و خروج بخشی از سوخت، فاجعه 
ای شکل نگرفت و هیچ نشانه ای از ابتلا به سرطان در 

نواحی اطراف آن نیز مشاهده نشد.
به این ترتیب شکی نیســت که تمامی منابع فسیلی و 
غیر فسیلی و هســته ای با تمام مزایا و امکاناتی که در 
اختیار بشر قرار مي دهند، همواره مخاطراتی را نیز برای 
بشر به همراه دارند که شــدت و ضعف آنها معمولاً در 

شرایط اضطراری بروز مي کند.

بودند، مثبت اعلام شد و 17 نفر از خدمه یک بالگرد 
آمریکایی که در حال امدادرسانی در آن نواحی بودند 
نیز با سطح پائینی از پرتوهای رادیواکتیو آلوده شده 
اند، اما پس از شستشوی بدنشان با آب و صابون دیگر 

نشانه ای از آلودگی مشاهده نشده است.
دیوید برنر، رئیــس مرکز تحقیقــات رادیولوژیکی 
دانشگاه کلمبیا معتقد است که سطح تشعشعات در 
حال حاضر پایین است، اما پس از 24 تا 48 به سطح 

بحرانی خواهد رسید.
اکنون که عموم مردم از این که چه اتفاقی در نیروگاه 
ژاپن رخ خواهــد داد، دچار اضطراب شــده اند و به 
همین خاطر بررسی نوع پرتوهایی که هر روز مردم با 
آن در ارتباط هســتند و خطری که پرتوگیری بیش 
از حد ایجاد خواهد کرد، از اهمیت شایانی برخوردار 

اثرات طولانی مدت 
بیماری های ناشی از 
تابش اشعه در مغز 

استخوان ها رخ می دهد 
که با تزریق نوعی 

پروتئین و یا گلبول های 
قرمز و یا پلاکت های 
خونی قابل درمان است
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مصاحبه با دکتر عبدالله زاده، جانشین قرارگاه پدافند پرتوی کشور

حفاظت ازمردم در 
مقابل تهدیدات پرتوی

با توجه به وجود تاسیسات هسته ای در برخی استان های کشور و سابقه بلایای طبیعی مانند زلزله 
استان بوشهر و در معرض قرارگرفتن نیروگاه اتمی و همچنین سابقه تهاجم نظامی به این تاسیسات 
در دوران جنگ تحمیلی و وجود تهدیدات نوین، ورود کشور به جمع کشور های دارای فناوری تولید و 
غنی سازی اورانیوم لازم است کشور در برابر خطرات احتمالی نیز آمادگی های لازم را داشته باشد. 
مصاحبه پیش رو گپ و گفتی کوتاه با دکتر مسعودعبدالله زاده جانشین قرارگاه پرتوی سازمان پدافند 
غیر عامل است. ایشان در این گفت وگو اقدامات انجام شده در حوزه های مختلف برای جلوگیری از 

آسیب و به حداقل رساندن مخاطرات ناشی از تکنولوژی هسته ای را بیان نموده اند.

 در صورت امکان کمی درباره حوادث پرتوی 
و هسته ای و میزان امکان چنین حوادثی در 

ایران توضیح دهید.
حتی از نعمت های طبیعی هم که اســتفاده مي کنیم 
ممکن اســت برای ما خطر آفرین باشند. بحث نیروگاه 
هسته ای هم ضمن این که مزیت هایی دارد ممکن است 
خطرزا هم باشد. تأسیسات هسته ای و پرتوی ما الحمدالله 
و به همت تلاش و تخصص کارشناسان از ایمنی خوبی 
برخوردارند و بیشتر از دنیا نگران نیستیم. همان اندازه 
که دنیا نگران تأسیساتش هست ما هم نگرانیم. بالاخره 
کشور موظف است استانداردهای بین المللی تأسیساتش 
را با مقررات آژانس بین المللی انرژی اتمی هماهنگ و بعد 
راه اندازی کند اما این به آن معنا نیست که هیچ حادثه ای 
رخ ندهد. هم دنیای غرب هم دنیای شرق و هم در کشور 
ما ممکن است حوادثی موجب بروز بحران شود. بنابراین 
باید در کنار بهره برداری از ایــن دانش و فناوری مهم و 
پیشرفته، تأمین امنیت و مدیریت و کنترل خطرات را هم 
داشته باشیم تا هر چه ممکن است احتمال وقوع خطر را 
کاهش دهیم یا در صورت وقوع، پیامدهای آسیب زای 

آن را به کمترین میزان ممکن برسانیم.
 تــا کنــون چــه اقداماتــی در حوزه 
سیاست گذاری و برنامه ریزي در قرارگاه انجام 

شده است؟
اول اینکه پیش نویس طرح ملــی مدیریت بحران های 
پرتوی را تهیــه کرده و در آن وظایــف و ماموریت های 
نهادها و ســازمان های همکار، تعریف شده است؛ یعنی 
اینکه در حال حاضر اغلب نهادها و ســازمان هایی که 
همکاری آنها در فرآیند مدیریت حوادث هســته ای و 
پرتوی ضرورت دارد، با وظایف و مســئولیت های کلی 
خود آشنایی دارند و در کلیات مي دانند که هنگام وقوع 

چنین موقعیت هایی، چه کار باید بکنند.
در مرحله بعد بــرای اینکه بتوانیــم در مواقع بحران و 
حوادث، امکانات عملیاتی و کلان کشــور را در اختیار 
بگیریم یک شــورای هماهنگی تشــکیل داده ایم که 
نماینده های وزارتخانه های مرتبط کشور حضور دارند. 
این شــورا نقش مهمی در ایجاد یکپارچگی و انسجام 
ســاختاری برای مدیریت حوادث دارد. در گام بعد هم 
قرارگاه های استانی را تشکیل داده ایم؛ مثل استان های 
بوشــهر، تهران، مرکــزی و اصفهان. مســئولیت این 
قرارگاه ها بر عهده استاندار هر اســتان است و فرمانده 
سپاه پاسداران هر استان هم، جانشین استاندار است. این 
ساختارها را ترتیب داده ایم تا اگر حادثه ای اتفاق افتاد 
بتوانیم آن را کنترل کنیم و بعد از حادثه هم اقداماتی را 

در حوزه اجرا انجام دهیم.
برای نخستین بار با هماهنگی استاندار محترم اصفهان 
اقدام به ایجاد قرارگاه کاشــان نمودیم که در نزدیکی 
تأسیسات شهید احمدی روشــن قرار دارد. فاصله زیاد 
شــهر اصفهان به این مرکز و نیاز اقدام فوری در صورت 

بروز حادثه علت تشکیل قرارگاه کاشان بوده است.
به هر حال، بــرای اینکه بتوانیم به اهدافمان برســیم، 
برنامه ریزي هــای خوبی انجام شــده اســت؛ از جمله 
مجموعه  ای از رزمایش ها را در اراک و اصفهان در اسفند 

قرارگاه پرتوي
حفاظت ازمردم در مقابل تهدیدات پرتوی
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ماه سال 93 در اطراف راکتور بوشهر انجام دادیم.
علاوه بر هماهنگی های نهــادی و اجرایی، آموزش های 
لازم نیروی عملیاتی نیز صورت گرفته و آنها آموخته اند 
که در یک صحنه عملیاتی انسجام نیروها چگونه به عمل 
مي آید و چگونه مي توان تجهیزات و امکانات مورد نیاز 
را به صحنه عمل آورد. آخرین رزمایش ما در بوشهر در 

سطح خوبی برگزار شد و نیاز است این روند ادامه یابد.
در حوزه اجرا و عملیات اجرایی چه اقدامات 

مرتبطی صورت گرفته است؟
ما به دنبال تجهیزات مجموعه ای از اقدامات کلی هستیم 
که تجهیــزات و آمادگی های مورد نیــاز برای واکنش 
مناسب در ســطح ملی را آماده کنیم تا برای روزی که 
اســتان ها نیاز به کمک دارند بتوانیم بهترین خدمات 
را ارائه دهیــم. علاوه بر این ما مجموعــه ای از مباحث 
علمی و همایش های تخصصی را هــم دنبال کرده ایم. 
برنامه ریزی هایی شــده و همکاری خبری با دانشگاه ها 
صورت گرفته است. همچنین با مجموعه ای از کارهای 
فرهنگی و تبلیغی سعی براین اســت که مردم را آشنا 
کنیم با چه خطری مواجه هستیم؛ برای این هدف، برای 
اینکه مردم آموزش ببینند به تولید بعضی از فیلم ها از 
جمله فیلم های مستند متحرک سازی یا انیمیشن اقدام 

کرده ایم.
همچنین، با ســازمان هایی چون اورژانس و هلال احمر 
هماهنگی های لازم به عمل آمده است. سازمان انرژی 
اتمی طرح ایجاد بیمارستان هسته ای را در دست اقدام 
دارد تا بتوانیم مردم را بــرای مقابله با حوادث احتمالی 

آماده کنیم.
چرا مدیریت حوادث پرتوی و هسته ای در 

چارچوب پدافند غیر عامل پیگیری مي شود؟
بالاخره حوادث هسته ای گاهی اوقات حوادث کوچک 
محلی و محدودند و در خود  محیط سایت اتفاق می افتند 
در اینجا ما نیاز زیادی نداریم که ســازمان های مختلف 
درگیر شوند. سازمان انرژی اتمی با امکانات و تجهیزاتی 
که دارد مي تواند مسئله را مدیریت کند اما اگر حادثه ای 
خدای ناکرده اتفاق افتاد که شــعاع آن وســیع باشد و 
پیامدهای آن سطح وسیع شهر یا کشور را در بر گرفت 
این دیگر از عهده سازمان انرژی اتمی خارج مي شود و 
آنجا نیاز به یک سازمان حاکمیتی وجود دارد که بتواند 
تمامی سازمان های لشکری و کشوری مرتبط را هماهنگ 
کند و از امکانات و ظرفیت هایشــان برای مهار بحران 
استفاده کند. در این جا قانون این وظیفه را به سازمان 

پدافند غیرعامل و قرارگاه پرتوی سپرده است.
 بگذارید برای معرفــی قرارگاه با طرح این 
سوال شــروع کنیم در حالی که ما در ایران 
ســازمان انرژی اتمی را داریم و بخش ایمنی 
هســته ای آن در زمینه پیشگیری از حوادث 
هسته ای فعال اســت، چه نیازی به قرارگاه 

پدافند پرتوی وجود داشته است.
سازمان انرژی اتمی و سازمان پدافند غیرعامل هرکدام 
جداگانه وظایفی برایشــان تعریف شــده است. قاعدتاً 
موضوع حوادث درونی تأسیسات هســته ای در شمار 
وظایف انرژی اتمی قرار دارد که طبق قوانین بین المللی 

و داخلی کشورها سازمان انرژی اتمی هر کشور موظف 
است به هر حادثه ای که درون مراکز هسته ای رخ دهد، 
پاسخگو باشــد؛ یعنی مســئول جمع آوری و کنترل و 
هدایت حوادث و بحران های محدود به مراکز هسته ای، 
خود سازمان است و ســازمان انرژی اتمی موظف است 
پاسخ بدهد و بر این اساس این سازمان هم برای خودش 
تدابیر و تجهیزات و امکاناتی را فراهم کرده که این کار 
را انجام بدهد. اما اگر محدوده خطر و محدوده حادثه از 
چارچوب مرکز تأسیسات هسته ای خارج شد و به محیط 
اطراف رسید به خصوص اگر به محدوده جامعه برسد و 
آثار و پیامدهای حادثه در درون جامعه و اطرافش منتشر 
شود و اثراتی داشته باشــد، آنجا دیگر وظیفه سازمان 
پدافند غیر عامل و قرارگاه پرتوی کشور است که در این 

حوزه وارد شود و کنترل و مدیریت 
حادثه را بر عهده گیرد. بدیهی است 
که همکاری بقیه سازمان هایی که 
در کشــور و جود دارند می تواند از 
ایجاد خطرات جلوگیری کند؛ البته 
ما وظیفه داریم از ابتدا پیشگیری 
کنیم بعد هم به دنبال رفع و دفع 
آثــار و پیامدهایی کــه در نتیجه 
حادثه پیش آماده بر آییم. شایان 
ذکر اســت که سیاســت گذاری، 
برنامه ریــزی و هدایت واکنش در 
برابر حوادث هسته ای  و پرتوی به 
عهده قرارگاه است ولی اجرائیات 
کار عملًا به دســت ســازمان ها و 
یگان هایی است که در کشور وجود 
دارند: مثل هلال احمر، اورژانس، 
بیمارســتان ها و وزارتخانه هــای 
مختلفی که تحــت یک مدیریت 
واحد به کنترل حوادثی مي پردازند 
که اثرات آن در محیط شــهری به 

وجود آمده است.
در مورد قــرارگاه با 
ســازمان انــرژی اتمی 
بیشــتری  توضیــح 

ارائه کنید.
همان گونــه که گفتم مســئول 

حوادث داخلی تأسیســات هســته ای متوجه سازمان 
انرژی اتمی است و حوادث بیرونی آن با سازمان پدافند 
و قرارگاه است. اما علاوه بر این تقسیم وظایف دو نکته 
مهم دیگر هم در مورد روابط این دو نهاد وجود دارد: اول 
این که سازمان انرژی اتمی یکی از نهادهای عضو قرارگاه 
پدافند پرتوی است و بنابراین در اغلب برنامه ریزی های 
پدافند در ســطوح ملی  ومحلی با مشارکت دارد؛ و دوم 
این که چون اغلب تخصص علمی و فنی مسائل پرتوی 
و هسته ای در اختیار انرژی اتمی است، بنابراین طبیعی 
اســت که قرارگاه پدافند در حوزه این گونه مسائل باآن 
سازمان همکاری داشــته باشــد. ضمن این که برای 
هماهنگی بیشــتر دو نهاد، افزون بر مرکز نظام ایمنی 
هســته ای، بخش پدافند غیر عامل هم در این سازمان 

وجود دارد.
همانگونه مي دانید ما در کشورمان سازمان 
مدیریت بحران هم داریم که وظیفه واکنش در 
برابر حوادث غیر منتظره بر عهده آن است، لطفا 
ارتباط قرارگاه پدافند پرتوی سازمان پدافند 
غیر عامل را با سازمان مدیریت بحران کشور را 

توضیح دهید؟
سازمان مدیریت بحران برای اقدامات پیشگیرانه و مقابله 
با حوادث طبیعی مثل ســیل زلزله و خشکسالی و ... به 
وجود آمده  و وظیفه دارد چنیــن حوادثی را قبل و بعد 
از آن ها کنترل کند . اما حیطه کاری ســازمان پدافند 
غیرعامل وســیع تر اســت . حتی از یک جنبه اگر این 
حوادث )حوادث طبیعی( موجب شــود که تأسیسات 
حساس آسیب ببینند و آثار مخربی بر 
آن ها وارد شود پدافند غیرعامل وظیفه 
دارد آن حوادث را کنترل کند.علاوه بر آن 
ما وظیفه داریم در مقابل تهدیدات نظامی 
و تروریستی که ممکن است کشورهای 
دیگر برعلیه ما داشته باشند ایفای وظیفه 
کنیم. یعنی وظیفه ســازمان پدافند و 
قرارگاه پرتوی خیلی فراتــر از حوادث 
طبیعی است. در آن موارد هم می توانیم 
از امکانات استفاده و به سازمان مدیریت 
کمک کنیم اما قطعاً اگر رآکتوری آسیب 
ببیند و یا حوادث و تهدیداتی مثل حمله 
نظامی و تروریستی اتفاق بیفتد یا غفلت 
و خطای انسانی موجب بروز آن ها شود 
اینجا دیگــر ســازمان مدیریت بحران 
وارد عمل نمی شــود بلکه اینجا وظیفه 
ســازمان پدافند اســت که با همکاری 
سایر سازمان های کشــوری و لشکری 
درصحنه حادثه را کنترل و از پیامدهای 

آن جلوگیری کند.
در حوزه پژوهــش و بهره گیری از 
تجربیات سایر کشورها چه اقداماتی در 

قرارگاه صورت پذیرفته است؟
پدافند پرتوی و هســته ای از سال های 
قبل در کشــور های دیگر وجود داشته 
و همین چالش ها بــرای آن ها هم بوده 
است که در کنار استفاده هایی همچون تولید برق مسائل 
پزشکی صنعتی و استریلیزه کردن مواد غذایی که از اتم 
و تابش مي شــود خطراتی هم وجود دارد که یک سری 
احتیاطات  را ضروری مي سازد. در دنیا هم همین طور 
است در کشــور ما هم همین موارد بوده است. ساخت 
تأسیسات در حد اســتاندارد بین الملل انجام پذیرفته 
است اما به هر حال هر دســتگاهی که ساخته مي شود 
خطرات خود را دارد ما به دنبال بومی سازی تحقیقات 
و ساخت تجهیزات مرتبط هستیم و این هیچ جا امکان 
ندارد جز با حور دانشگاه ها و مراکز علمی و در حال حاضر 
از نویسندگان و از دانشجویان که پایان نامه ها، مقالات 
و رساله هایشــان به این حوزه مربوط می شود حمایت 

مي کنیم.

مدیریت حوادث  کوچک 
هسته ای برعهده 

سازمان انرژی اتمی 
است اما اگر حادثه ای 
اتفاق افتاد که شعاع آن 
وسیع باشد و پیامدهای 

آن سطح شهر ویا 
کشور را در بر گیرد، طبق 
قانون سازمان پدافند 
غیر عامل و قرارگاه 
پرتوی وظیفه دارد 
تمامی سازمان های 
لشکری و کشوری 
مرتبط   راهماهنگ 
کند و از امکانات و 

ظرفیت هایشان  برای 
مهار بحران استفاده کند
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قـرارگاه   زيستـي
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بیوتروريسم؛ تهديد زيستی 
نو پديد و راهكارهاي مقابله با آن

سجاد نجفی| توسعه علوم زیست شناسی، میکروب شناسی، بیوتکنولوژی 
و مهندسی ژنتیک که سبب ابداع روش های نوین در کاربردهای صنعتی از 
میکروارگانیسم ها گردیده، ظهور تهدیدات تروریستی من جمله بیوتروریسم را 
به همراه داشته است. در عین حال شواهد تولید و توسعه سلاح های بیولوژیک 
و به کارگیری آن در تخاصمات نظامی، حوادث بیوتروریستی، آگروتروریستی 
)ضدمنابع نباتی(، و اکو تروریستی)ضد منابع اقتصادی( و همچنین خطر توسعه 
عوامل بیولوژیک نوین به عنوان تهدیدی زیست محیطی برعلیه امنیت بشری مطرح 
گردیده است. تهدیدات مدرن بیوتروریسم، نیاز مبرم به توسعه  روش های سریع 
و دقیق جهت شناسایی عوامل بیولوژیکی خطرناک را ضروری می سازد. با توجه 

به اهمیت مبارزه با تهدیدات بیوتروریسم و جنگ های بیولوژیک، مطالعه حاضر 
به منظور آشنایی با بیوتروریسم به عنوان تهدیدی نو پدید بوده و هدف از نگارش 
این مقاله، یادآوری وکسب آگاهی های لازم در مورد وجود این گونه سلاح ها در 
برخی از کشورها و ارتقاء آگاهی های جامعه پزشکی و بهداشتی در خصوص نحوه 
برنامه ریزی، پیشگیری، مقاوم سازی نیروهای در معرض خطر در شرایط اضطراری 
می باشد و سعی در مشخص نمودن مهم ترین راهکارهاي پدافند زیستی جهت 
مقابله با تهدیدات متصور در این زمینه می باشد. یافته های این پژوهش با بهره گیری 
از روش توصیفی- تحلیلی و تکیه بر داده های عینی- تاریخی و استفاده از منابع 

کتابخانه ای و فضای مجازی صورت پذیرفته است.

قرارگاه زيستي
بیوتروریسم؛ تهدید زیستی  نو پدید و راهكارهاي مقابله با آن
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اغلب مسائل و مشکلات زیســت محیطی دیگر 
به عنوان یک موضوع محلی و یا حتی ملی به شمار 
نمی آیند و با توجه به وابستگی متقابل و غیرقابل تفکیک 
محیط زیست با مباحث کلان انســانی از جمله اقتصاد، 
فرهنگ، توسعه، سیاســت و به ویژه نوع خاص آن یعنی 
ژئوپلیتیک، در واقع هر مشکل زیست محیطی در هر اندازه 
وحتی محــدود در داخل مرزهای قراردادی یک کشــور 
مشــکلی برای کل جهان و نوع بشر به شمار می آید. پایان 
جنگ سرد و فروپاشی اتحاد جماهیر شوروی به نوعی باعث 
ایجاد تعاریف جدیدتر از موضوعــات امنیتی در جهان و 
نگرانی های ناشی از دخالت انسان در محیط زیست و عواقب 
و مشکلات زیســت محیطی مطرح باعث خلق تعاریف و 
نظریات جدیدتر در این حوزه گردیده و مخاطرات امنیتی 
ناشی از آن درجه بالایی از توجهات جهانی را به خود جلب 
نمود که در آن انسان مرجع امنیت شد. امروزه بسیاری از 
تهدیدات مطرح علیه جوامع بشری از مسائل زیست محیطی 
سرچشــمه می گیرند. ایــن تهدیــدات هرچند ظاهری 
غیرامنیتی داشته و صرفاً تهدیداتی طبیعی جلوه می نمایند 
لیکــن در عمل امنیــت جامعه و درنتیجــه امنیت ملی 
کشورهای محل وقوع را تحت تأثیر قرار داده و گاهی آثار و 
تبعات بسیار بیشتر و چشمگیرتری از جنگ ها را به همراه 
می آورنــد. یکــی از تهدیــدات زیســت محیطی بحث 
بیوتروریسم و تأثیر آن بر امنیت ملی کشور است. تهدیدات 
بیولوژیــک و بیوتروریســم از جمله تهدیــدات مهم و 
بحث برانگیزی است به دلیل سابقه تاریخی کشتار عظیم 
عوامل عفونی و سمی جزو مهم ترین تهدیدات جامعه بشری 
است و سالانه شاهد شیوع انواع بیماری های عفونی جدید 
موسوم به نوپدید در جهان هســتیم. از زمان روم باستان 
استفاده از بیوتروریسم شناخته شده است. به صورتی که 
حیواناتی که مرده و یا در اثر بیماری تلف شــده بودند به 
منظور گسترش بیماری و ضربه زدن به طرف مقابل روی 
دیوار خانه فرد مورد نظر و یا در آب آشامیدنی آن ها انداخته 
می شد. حیاتی ترین منبع یک کشور منابع انسانی آن است 
و حفظ سلامت جســم و روح انســان های یک جامعه از 
مهم ترین راهبردهای هر کشوری است و بیشترین سرمایه 
گذاری ها برای ارتقاء سلامت انسان ها و کاهش درد و آلام 
ناشی از بیماری های طبیعی و یا آسیب های ناشی از سوانح 
و بلایای طبیعــی و یا مصنوعی مانند جنــگ و تهاجم با 
تسلیحات متعارف و یا نامتعارف اســت. بیوتروریسم در 
جنگ ها در دهه های آخر قرن بیستم همگی برای از بین 
بردن نیروی انســانی و یا تضعیف آن بوده است.با روشن 
شدن ابعاد جدید بیوتروریســم این پدیده اخیرا در سطح 
وسیعی در محافل پزشکی، بهداشتی، سیاست گذاری های 
بلند مدت دفاعی و ســطوح امنیت ملی کشورها مطرح 
گردیده است. سلاح های بیولوژیکی به راحتی و با هزینه کم 
تولید می شوند،  ضمنا تشخیص آن ها مشکل بوده و امکان 
حفاظت مؤثر علیه آن ها وجود ندارد و اگر در مناطق شهری 
مورد استفاده قرار گیرند تلفات بسیار زیادی به بار می آورند 
از این رو مقابله با آن ها نیازمند یک بسیج همگانی بوده و 
کلیه سازمان های مربوطه )نظامی و غیر نظامی(اید آمادگی 
لازم جهت مقابله با حوادث ناشی از آن ها را داشته باشند. 
امروزه ســلاح های بیولوژیک، شــیمیایی و هسته ای که 

زیرساخت های کشور در مقابل تهدیدات زیستی آسیب پذیر است

چالش های موجود در حوزه پدافند زیستی 

نبود چشم انداز مناسب، اهداف و راهبردهای مشترک 1

عدم وجود ادبیات و مفاهیم و درک مشترک از تهدیدات زیستی در بین دستگاه ها 2

نبود تجربه کافی در زمینه پدافند زیستی 3

4 نبود سامانه رصد، آشکارسازی و تشخیص تهدیدات زیستی

نبود بانک ها و کلکسیون های تخصصی پدافند زیستی در کشور 5

6 ضعف در زیرساخت های تخصصی و آزمایشگاهی پدافند زیستی کشور

نبود نیروهای متخصص در این زمینه و آسیب پذیر بودن زیرساخت های مختلف کشور در برابر تهدیدات زیستی  7

منشأ تهدید زیستی 

طبیعی) حشرات، حیوانات، گیاهان تغییرات جوی(  1

غیر طبیعی) دخالت انسان،  عدم رعایت مسائل بهداشتی » به صورت غیر عمد « (  2

3 عوامل بیولوژیک عمدی ) بیوتروریسم،  جنگ بیولوژیک، حمله میکروبی، استفاده از عوامل میکروبی 

و سمی متداول و نوین(

تهدیدات

قدرت آسیب رسانی عوامل زیستی نسبت به سایر تهدیدات بالاتر است. تهدیدات زیستی بسیار گسترده 
است و متأسفانه توان دشمن در این حوزه بالاســت و ما باید تا آنجا که می توانیم در برابر این تهدیدات، 

خود را آماده کنیم. 
حوزه های تهدیدات زیستی

صنایع  دام و طیور   3 محیط زیست   4 نباتات و گیاهان 5 آب آشامیدنی   6 شامل انسان   2 1

غذایی می شود 

وی  ژگي ها

جنگ زیستی به معنای به کارگیری سلاح های زیستی است و این جنگ ویژگی هایی دارد و اصولاً فاعل 
مجهول می ماند. در جنگ زیستی، هزینه حمله بسیار کم است و قابلیت فراگیری در بستر زیستی بسیار 

زیاد است. 
ویژگی های جنگ زیستی

گمنام بودن حمله کننده قابلیت انتقال سریع         2 1

امکان تولید ساده سلاح         4 ناتوانی در اثبات منشأ حمله  3

نمونه های جنگ های زیستی اخیر

سارس بین چین و آمریکا 1

2 آنفلوآنزای مرغی

3 تهاجم به مرغ تخم گذار در کشور 

4 استفاده از فسفر سفید در غزه که بدن 

انسان و اشیا را می سوزاند. 

اهداف تهدیدات زیستی در زمان صلح

آسیب رساندن به زیرساخت های اقتصادی 1

ایجاد ترس در جامعه و از بین بردن امنیت  2

بهداشتی و غذایی
3 آسیب رساندن به سلامت عمومی جامعه 

تحمیــل هزینه های ســنگین به کشــور  4

هدف

عوامل جنگ بیولوژیک

2 باکتری ها ویروس ها  1

4 انگل ها  3 سموم گیاهی     

چرخه اقدامات دفاع زیستی در کشور

هشداردهی 1

تصمیم و عملیات 2

تشخیص تهدید 3

پایش تهدید 4 
مشخص نمودن منطقه تهدید  5

بستن منطقه موردنظر 6

رفع آلودگی 7

8 درمان 

مصون سازی  9   
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به عنوان سلاح های کشتار جمعی مورد توجه قرار گرفته اند 
به یک تهدید عمومی تبدیل شده و ممکن است علاوه بر 
نظامیان، سلامت و زندگی شــهروندان بی دفاع را نیز در 
معرض تهدید جدی قرار دهد. که در این میان سلاح های 
بیولوژیک دارای ویژگی های منحصربه فرد می باشند. هر 
عملیات بیوتروریسمی به راحتی می تواند به طور برق آسا به 
بحران ملی تبدیل شود. بنابراین در دفاع بیوتروریسم باید 
آماده رویارویی با یک بحران باشــیم. مقابله با بحران ها از 
عهده یک یا دو ســازمان معیــن خارج اســت. اگر چه 
سازمان های پزشکی و نهادهای نظامی- انتظامی ستون 
اصلی دفاع بیوتروریسم را تشکیل می دهند ولی جهت مهار 

این امر مهم نیاز به همکاری وسیع تری می باشد.
برنامه ریزی در جهت مقابله با بیوتروریســم سبب بوجود 
آمدن واژه های جدیدی نظیر دفاع زیستی شده است. در 
پدافند زیستی ارزش های قابل بحثی وجود دارد که مهم 

ترین این ارزش ها صیانت از سرمایه انسانی است.
پژوهش حاضــر بــا روش توصیفی تحلیلی و به شــیوه 

اسنادی به بررسی چالش های امنیتی 
اجتماعی بیوتروریســم به عنوان یک 
تهدید زیســت محیطی و راهکارهاي 
مقابله و کاهش اثــرات آن پرداخته و 
نتایج تحقیق نشان دهنده میزان اثر و 
عمق فاجعه یک اقدام بیوتروریستی در 
کلیه ابعاد سیاسی،اجتماعی،اقتصادی 
در صورت عــدم برنامه ریزی و آمادگی 
حکومت و جامعه قبل از انجام یک اقدام 

بیوتروریستی در کشور می باشد.

امنیت زیست محیطی
محیط زیست عبارت است از آنچه زندگی انسان، حیوان، 
جانوران، گیاهان و جمادات را در برگرفته است؛ نظیر آب، 
خاک، هوا، نور و سایر مظاهر و نمودهای طبیعت که هر گونه 
تغییر و ناهمگونی در آن ها زندگی، حیات و رشد را تحت 
تأثیر مثبت و یا منفی قرار می دهد. بحث محیط زیست و 

مسائل زیست محیطی.
ارتباط مستقیمي با حیات و زندگی جمعی انسان دارد؛ زیرا 
هر نوع عارضه و اثر منفی بر محیط زیســت، اثر زیان بار بر 
حیات انسانی دارد. بدون شک، محیط زیست با جستارهای 
توسعه و امنیت واحدهای سیاسی نسبت مستقیم داشته 
اســت به گونه ای که هر گونه اختلال در کارکرد عناصر 
سازنده زیست بوم ها و زیست کره و زیست مدنیت بشر را 

تهدید می کند.
پدیده های زیســت محیطی )Disasters( بر طبق تعریف 
ســازمان بهداشــت جهانی حوادث غیرمترقبه ناگهانی 
هستند. از چنان شدتی برخوردارند که کمک رسانی خارجی 
را طلب می کنند و براساس تعریفی دیگر هر حادثه ای که با 
آسیب و تخریب خود باعث ایجاد نیاز مازاد بر ظرفیت پاسخ 
یک جامعه گردد حادثه غیرمترقبه خوانده می شود. حوادث 
غیرمترقبه در یک تقســیم بندی کلی به حوادث طبیعی 
مانند:زلزله، سیل، طوفان و... و حوادث تکنولوژیک یا بشر 
ساخت مانند:حملات نظامی، حملات بیوتروریستی، نشت 
مواد رادیواکتیو و... تقسیم می شود. مسائل زیست محیطی 

تبعات و آثاری بلند مدت و مــداوم بر بخش های مختلف 
جوامع بشــری داشــته و به تبع این تأثیرگذاری مباحث 
امنیتی و امنیت ملی را نیز متأثر می ســازد. آثار و تبعات 
تحولات زیســت محیطی در هیچ مرز فیزیکی نیز توقف 
نکرده و به روند گسترش خود ادامه خواهند داد. ویژگی مهم 
مسائل زیست محیطی محدود نشدن آن ها از سوی دو عنصر 
زمان و مکان است. در حالی که جنگ ها به عنوان مهم ترین 
حوادثی که امنیت جوامع بشری را به مخاطره می اندازند، 
تنها چند سال به طول می کشند و جنگ سرد که بیشترین 
تأثیرات امنیتی را بر کشورهای جهان تحمیل نمود، تنها 
نزدیک به نیم قرن به طول انجامید و یــا حوادث و وقایع 
اجتماعی، اقتصادی و... مدت کوتاهی در اوج تأثیرگذاری 
بر جوامع بشــری بوده و پس از مدتی به حالت تعادل باز 
می گردند، تغییرات اقلیمی موجب ایجاد جهانی بی ثبات 

می شوند که گاه قرن ها به طول خواهند کشید.
با توجه به قدرت تفکر و تعقل انسان،چنین انتظار می رفت 
که بشر هر روز بیش از گذشــته به قدرتی تبدیل شود که 
بتواند معیارهای ارزشمند محیط زیست 
را حفاظت و بهبود بخشد اما بالعکس به 
نظر می رسد انسان به طور روزافزون به 
نیرویی مقتدر تبدیل می شود که مایه 
ایجاد آشفتگی در بستر حیات خود و 
قطع ریشه های هستی اش می گردد. 
امنیت زیست محیطی اصطلاحی است 
که توسط دانشــمندان و عملگرایان 
برای اثبات پیوســتگی میان شرایط 
زیست محیطی و تهدیدات امنیتی به 

کار می رود.
در نگرش زیســت محیطی، تهدید از 
تعارض منافع و اقدامات دولت ها و متعاقباً بروز خشــونت 
ریشه نمی گیرد، بلکه از اقدامات افراد یا گروه هایی نشأت 
می گیرد که در پاســخ به تحولات زیســت محیطی زیان 
بار، شــرایطی را به وجود می آورند که یا به بروز خشونت 
می انجامد یا مشــروعیت و وحدت دولت را از بین می برد. 
تحولات سیاسی واســتراتژیک پس از پایان دوران جنگ 

سرد باعث تغییر شدید محیط امنیتی جهان شده است. 
خطرهایی که سالم زیستن را تهدید می کند مربوط به همه 
موجودات زنده به خصوص انسان ها می شود و هیچ کسی 
نمی تواند نسبت به آن بی توجه باشد. هر نوع عارضه و اثر 
منفی بر محیط زیســت، اثرات زیان بار بر حیات انسانی 
دارد، و در ایــن میان اثر پدیده جنگ بر محیط زیســت، 
از هر عامل دیگر زیان بارتر و نابود کننده تر اســت. حفظ 
محیط زیست و فراهم آوردن بستری سالم و آرام برای بشر، 
لزوم ارائه برنامه ها و طرح های بســیاری از سوی دولت ها، 
ســازمان ها، گروه ها و افراد را موجب شده است.هرچند 
برخی از دولت ها تمایل زیادی به حفظ محیط زیست دارند، 
اما وجود برخی منافع باعث شده است که همین دولت ها 
دست به فعالیت هایی بزنند که حفظ و بقای محیط زیست 

را به خطر می اندازد.

بیوتروریسم)تروریسم زیستی (  
اســتفاده از عوامل زنده بیمــاری زا ماننــد باکتری ها و 

ویروس های بیماری زا برای از بین بــردن و ناتوان کردن 
افراد به عنوان تهدیدی در تاریخ به ویژه در قرون گذشته 
علیه انسان ها مطرح بوده است و متأســفانه به رغم منع 
قانونی استفاده از میکروارگانیسم ها برای اهداف غیرانسانی 
بر حسب قطعنامه های مصوب سازمان ملل متحد امروزه 
ابعاد تازه ای به خود گرفته است. به علاوه استفاده از عوامل 
بیولوژیک به منظور ایجاد بیماری در مردم و نیروهای نظامی 
طرف مقابل نیز یکی از مؤثرترین ابــزار جنگی از قرن ها 
قبل از میلاد مســیح متداول بوده است. سه تا شش سال 
قبل از میلاد مسیح، عوامل بیولوژیک در جنگ و عملیات 
بیوتروریستی وجود داشته است. برای مثال چهار قرن قبل 
از میلاد مسیح مخالفین دولت روم به منظور ایجاد رعب 
و وحشت، چشــمه های آب منتهی به شهر را با لاشه های 
دام های تلف شده از بیماری آلوده کردند. بعداً خود رومی ها 
در درگیری با دشمن برکه های آب مورد استفاده آن ها را 
آلوده به جانوران ســمی و حیوانات مرده نمودند. در قرن 
چهاردهم میلادی، تاتارها اجساد طاعونی را با منجنیق به 
داخل قلعه دشمن پرتاب می کردند که این امر باعث ایجاد 
تلفاتی در ساکنین قلعه و سربازان جبهه مقابل می گردید. 
در جنگ جهانی اول و دوم نیز موارد متعددی از استفاده 
ســلاح های بیولوژیک توسط کشــورهای درگیر برعلیه 

یکدیگر گزارش شده است.
هرچند تسلیحات بیوتروریســتی از قدیم الایام نیز وجود 
داشته و در خصومت های شخصی، قومی، قبیله ای، سیاسی 
عقیدتی و نظامی به کار می رفته است ولی در حال حاضر با 
پیشرفت تکنولوژی، شیوه های تولید انباشت و کاربرد آن ها 
تغییر یافته و بر اساس اطلاعات موجود، بسیاری از کشورها 
دست به تولید و انباشــت آن زده و برخی از کشورها نظیر 
انگلستان، ژاپن،آلمان و... طی جنگ جهانی دوم و بعد از 
آن به عنوان سلاح های کشتار جمعی این گونه تسلیحات 
را مورد استفاده قرار داده اند. جنگ افزار یا سلاح بیولوژیک 
وسیله ای است که به منظور انتشار عمدی ارگانیسم های 
مولد بیماری یا فراورده های آن ها بــه کار می رود. جنگ 
بیولوژیک عبارت است از استفاده از عوامل بیولوژیک، اعم از 
باکتری ها، ویروس ها، گیاهان و فراورده های آن ها به منظور 

اهداف خصمانه.
واژه » بیوتروریسم« را هم به معنی ارعاب و هم به مفهوم 
جنگ بیولوژیک، بــه کار می بریم، چرا کــه از نقطه نظر 
کاربردی بیوتروریسم عبارت است از سوء استفاده از عوامل 
میکروبی یا فراورده های آن ها یا به عبارت جامع تر استفاده 
از عوامل بیولوژیک به منظور ارعاب یا هلاکت انسان ها و 
نابودی دام ها یا گیاهان.همان گونه که در تاریخ آمده است 
افکار و اعمال بیوتروریستی در قدیم الایام نیز مطرح بوده و 
در حال حاضر نیز مطرح است با این تفاوت که تکنولوژی 
تولید،انباشت و انتشار ســلاح های بیولوژیک تحت تأثیر 
پیشرفت های علمی وتکنولوژیک ومتناسب با آن تکامل 

یافته است.
بیوتروریسم تا ســال های قبل به وسیله شیوه های آشکار 
و تا حدی ســنتی به وقوع می پیوســته اســت. اقدامات 
بیوتروریســتی در جنگ ها در دهه های آخر قرن بیستم 
همگی برای از بین بردن نیروی انســانی و یا تضعیف آن 
بوده است. بر همین اساس تعریفی که از بیوتروریسم ارائه 

 یکی از اهداف اصلی 
تهدیدات زیستی به 
خطر انداختن امنیت 
غذایی مردم از طریق 
آلوده کردن یا وابسته 
سازی سورس هاست

قرارگاه زيستي
بیوتروریسم؛ تهدید زیستی  نو پدید و راهكارهاي مقابله با آن
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می شود نیز بر پایه همین امور قرار داده شده است. تعریف 
عمومی بیوتروریسم ارعاب و ترساندن مردم یک کشور با 
استفاده وحشیانه از عوامل بیولوژیک می باشد،نگاه جدید 
به پدیده بیوتروریسم از محدوده عملیات های تروریستی و 
نظامی خارج شده و هرنوع عمل برنامه ریزی شده ای را که 
به طور مستقیم یا غیر مستقیم سلامتی فردی و بهداشت 
عمومی شهروندان یک جامعه را در دراز مدت یا کوتاه مدت 
از طریق تهدید امنیت جسمی، غذایی و زیست محیطی 
آن جامعه به خطر بیندازد؛ نوعی بیوتروریســم می داند.

تولد بیوتکنولوژی نوین و همچنین تحولات سیاســی و 
نظامی سبب توجه کشورهای مختلف به حوزه جنگ نوین 
و به خصوص توسعه عوامل جدید و روش های نوین تهاجم 
برعلیه اهداف زیر بنایی جهت آسیب رسانی شده است.در 
این بین عوامل بیولوژیک به دلیل ویژگی های خاص خود 
بیش از پیش مورد توجه کشــورها وگروه های تروریستی 
قرار گرفته اســت.پس از ماجرای 11 ســپتامبر و پخش 
پاکت های سیاه زخم در آمریکاموضوع تهدیدات بیولوژکی 
بطور جدی در راهبردهای نظامی وارد گردیده است. رژیم 
صهیونیستی برنامه گسترده توسعه سلاح های نامتعارف و 
به خصوص سلاح های شیمیایی، بیولوژیکی و هسته ای و 
رادیولوژیکی خود را توسعه داده و بر اساس گزارشات موثق 
در حال تهیه انواع عوامل شیمیایی و بیولوژیکی نوین جهت 

مقاصد نظامی و ترور شخصیت هاست.
بیوتروریســم که به عنوان حوادث بشــر ساخت موضوع 

پژوهش پیش رو می باشد دارای آثار بلایای زیر است :
آلودگی منابع آب آشامیدنی 1

افزایش ناقلین 2

آلودگی مواد غذایی 3

اجساد انسانی 4

ایجاد وقفه در سیستم دفع زباله، فاضلاب و انباشته  5

شدن آن ها در محیط زیست
لاشه های حیوانی. 6

تولید مواد بیولوژیک نسبتا ارزان بوده به طوری که به عنوان 
بمب اتمی فقرا نامیده می شود.تولید، استفاده و انتشار یک 
سلاح بیولوژیکی بســیار ارزان تر از بمب اتم بوده و کمتر 
احساســات جهانیان را بر می انگیزد والبته استفاده از این 
ســلاح ها تا حدودی برای تروریست ها بی خطر می باشد.

معمولاً مشــاهده پاتوژن ها و مقابله برعلیه آن ها مشکل 
اســت. به عنوان مثال در صورت انتشــار عامل اسهال در 
آب یک منطقه تا دوره کمون سپری شود و علائم بیماری 
ظاهر شود چند روز طول می کشد که فرصت مناسبی برای 
تروریست هاست تا به اهداف خود برسند. انتقال عوامل هم 
از کشوری به کشور دیگر به وسیله مسافر های معمولی آسان 

به نظر می رسد.

آگروتروریسم
به طور کلی هر عاملی که باعث تخریب اکوسیســتم ها، 
کاهش تولید محصــولات گیاهی و دامی، آلوده شــدن 
محصولات آن ها، باعث پخش و شــیوع عوامل بیماری زا 
توسط گیاهان و احشــام و محصولات آن ها بشود امنیت 
زنجیره غذایی جامعه را به خطر انداخته و نوعی اقدام آگرو 

تروریستی طبقه بندی می شود.

هدف اصلی بیوتروریسم کشاورزی به خطر انداختن امنیت 
زنجیره غذایی کشــور می باشــد. موضوع امنیت زنجیره 
غذایی بسیار گسترده است و شامل سلامت انسان، گیاهان 
و مزارع، احشام و طیور و... می باشد. بیوتروریسم کشاورزی 
که خود جزئی از آگروتروریســم می باشد، شامل استفاده 
از بیماری های حیوانی و گیاهی به منظور ایجاد آسیب و 
تخریب وسیع در بخش کشــاورزی است که آسیب های 
اقتصادی، خطرات انسانی و حتی ایجاد هراس در انسانها 
را به دنبال خواهد داشــت. آگروتروریسم باعث ضررهای 
اقتصادی به افــراد، تجارت و دولت می شــود. در زنجیره 
پیوسته مزرعه تا تولید غذا ضررهای اقتصادی در نقطه ای 
که زنجیره تأمین مواد شکسته شده است جمع خواهد شد.

یکی از تهدیدات مهم در بحث آگروتروریسم، تنوع زیستی 
یا BioDiversity اســت. این رشــته در حال حاضر یکی از 
امنیتی ترین رشته های زیست شناسی در جهان محسوب 
می شود و شاهد آن این اســت که پذیرش دانشجو در این 
رشته از کشورهای جهان ســوم به ویژه ایران به هیچ وجه 
صورت نمی گیرد. این درحالی است که بیشترین بودجه ها 
در زیست شناسی به این بخش اختصاص داده شده است. 
در واقع گوناگونی درون و بین موجودات زنده یک منطقه 
را تنوع زیستی آن منطقه می دانند، تنوع زیستی بالا یعنی 
ژن های متنوع بالا که این باعث افزایــش تولید، افزایش 
کیفیت محصول و افزایش مقاومت در برابر آفت ها می شود. 
این تنوع زیستی در طول زمان های بسیار طولانی شکل 
گرفته است و هر گونه دستکاری انسان در آن باعث تغییر 
و تخریب چرخه های زیست در موجودات یک اکوسیستم 
می شــود که این اثرات جبران ناپذیری به دنبال خواهد 
داشــت. برای نمونه می توان به شالیزارهای شمال کشور 
اشاره نمود که با وارد کردن سرخس آزوال توسط محقق 
داخلی از ژاپن نابودی شــالیزارها و تبدیل آن ها به مرداب 
را سبب شده اســت. ســرخس آزوال در ژاپن باعث عدم 
نیازمندی برنج به کود نیترات می شــود و بــازده تولید را 
چند برابر می کند، اما در آنجا حشــره ای وجود دارد که با 
خوردن سرخس باعث کنترل جمعیت آن می شود. عدم 
توانایی برای جلوگیری از رشــد این ســرخس در مزارع 
شمال و در حقیقت متفاوت بودن زیست بوم آن منطقه با 
منطقه شمال و عدم توجه به تنوع زیستی هر منطقه باعث 
شده است تولید داخل به شدت تحت تأثیر قرار بگیرد. در 
بعضی از کشورهای در حال توسعه که غذای اصلی مردم را 
محصول کشاورزی نظیر برنج تشکیل می دهد ممکن است 
با ایده های تروریستی، به آسیب بیولوژیک غلات و از بین 
بردن آن ها بپردازند و مسبب قحطی، سوء تغذیه، کاهش 
ایمنی و عفونت های مکرر گردند. در کشوری مانند ایران 
مزارع گندم و برنج به عنوان اســاس تغذیه مردم می تواند 

مورد حملات بیوتروریستی قرار گیرد.

مدیریت بحران
بحران یک حادثــه، واقعه و یا جریانی اســت که اتفاق 
می افتد و سیستم را از کارکرد منظم خودش باز می دارد. 
یعنی حرکت منظم سازمان، مجموعه، شهر و... را طوری از 
کار می اندازد یا فلج می کند و یا باعث تأخیر در روند اجرای 
فعالیت ها، مأموریت ها و اهداف سیستم می شود، امروزه 

مدیریت بحران یک بخش اساسی از مدیریت استراتژیک 
است بهترین استراتژی آن اســت که مانع از رشد یک 
بحران بالقوه شــده و آن را به طور ریشه ای مهار کنند. 
بحران ها، رویداد های ناگهانی هستند که وضع اجتماعی 
عادی را شدیداً مختل نموده، موجب نیاز به به کار گیری 
اقدامات غیرمعمولی برای انطباق با اختلال شده و امکانات 
اجتماعی ارزشمندی را در معرض خطر قرار می دهند. 
بحران ها موجب تلفات انسانی، خسارات مادی و اختلال 

اجتماعی می شوند.
فرایند پیش بینی و پیشــگیری از وقوع بحــران، برخورد 
و مداخله در بحران و ســالم ســازی بعد از وقوع بحران را 
مدیریت بحران گویند.علمی کاربردی است که به وسیله 
مشاهده سیستماتیک بحران ها و تجزیه و تحلیل آن ها در 
جستجوی یافتن ابزاری است که به وسیله آن ها بتوان از بروز 
بحران ها، پیشگیری نمود و یا در صورت بروز بحران، برای 
کاهش اثرات آن، امدادرسانی سریع و بهبودی اوضاع اقدام 
نمود. مدیریت بحران را باید در شرایط غیر بحرانی تمرین 
کنیم تا نقاط ضعف و قوت آن شناسایی و رفع گردند،یک 
اقدام بیوتروریســتی به راحتی می تواند به طور برق آسا به 

بحران ملی تبدیل شود.
مدیران بحران نیاز به مهارت های فراوانی دارند که برخی 

از آن ها عبارتند از:
 شناخت گسترده از کلیه مخاطرات طبیعی و تکنولوژیک
 شناخت از »سیستم های جامع مدیریت آسیب پذیری«

 شــناخت از » ارزیابی آســیب پذیری در برابر بحران« 
آمادگی، پاسخ و بازسازی

 مهارت ارتباط گیری
 مهارت سازماندهي

 مهارت مدیریت و برنامه ریزی استراتژیک
 مهارت مدیریت سیاسی

 مهارت مدیریت منابع انسانی.
امــروزه عمده ترین نقــاط ضعف مدیریت بحــران عدم 
هماهنگی و همکاری سازمان ها، کمبود ضوابط و مقررات 
جامع و مانع و پراکندگی و ناکافی بودن قوانین و مقررات 
موجود، محدودیت منابع مالی است، اما خوشبختانه نقاط 
قوت بسیاری نیز وجود دارد که خود شامل تجارب مفید در 
مدیریت ها بحران و روحیه تعاون و نوع دوستی در جامعه 
 NGO و مشارکت خوب و ارزشــمند مردم و سازمان های
همچون جمعیت هلال احمر اســت که می توان با مرتفع 
نمودن نقاط ضعف و توجه بیشتر به نقاط قوت راه را برای 
عملکرد هر چه بهتر و قوی تر در امر مدیریت بحران هموار 
نمود. باید تهدیدها و فرصت ها را به خوبی شناخت و خود را 
برای مقابله با تهدیدها و استفاده از فرصت ها آماده ساخت.

به طور کلی بحران دارای خصوصیات زیر است:
بروز بحران به صورت ناگهانی و ضربتی اتفاق می افتد.  1

یعنی زمان وقوع بحران طولانی مدت نیست.
در بحران، نیروی مخالف اساس و محوریت حرکت را  2

تحت تأثیر قرار می دهد و نه شاخ و برگ های حرکت را.
3 غیرقابل پیش بینی بودن بحــران در طرح مدیریت 

بحران، نقش اساسی دارد. شــاید بتوان گفت که بحران 
قســمت اعظم انرژی ویرانگر خود را به واســطه غیرقابل 
پیش بینی بودن خود کسب می کند. البته این به این معنی 
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نیست که نمی توان وقوع بحران را از قبل پیش بینی کرد 
بلکه عموما مکان، زمان و شــدت وقوع بحران ناشناخته 

است.
در هنگام وقوع بحران رونــد طبیعی زندگی مختل  4

می شود.
بحران اثرات بسیار ناگوار اقتصادی، اجتماعی، جانی و  5

روانی را در پی دارد.
6 اثرات مخرب بر تشکیلات اجتماعی مانند از بین رفتن 

و یا خســارت دیدن سیســتم های دولتی، زیرساخت ها، 
تأسیسات ساختمان ها، مخابرات و سرویس های ضروری.

گسترش فزاینده  نیازهای مردمی مانند سرپناه، غذا،  7

پوشاک، کمک های اولیه، و درمانی و روانی. 
توجه به زمان یک جزء حیاتی جهت تشخیص به موقع و 
نظارت و مراقبت بر بیماری های عفونی است. شناسایی و 
تشخیص بیماری های عفونی بنا بر دو دلیل مهم هستند:

بــه ارائه دهنــدگان اجــازه می دهــد درمــان  1

پیشگیری کننده مؤثر را در زمان مناسب تجویز کنند.
فرصت انتقال عوامل بیماری زا را به حداقل برسانند. 2 

باتوجه نتایج مطالعات مبتنی بر تجربیــات در مدیریت 
 بحــران به خصوص بحران های ســاخت دســت بشــر
)man made( اهمیت و جایگاه ویژه مدیریت پیشگیری و 
آمادگی برای بحران های بیوتروریستی آشکارتر و اهمیت 

آن نمایان می شود.
از مهم ترین مزایا و در واقع مشکلات تهدیدات زیستی آن 
است که بسیار دشوار می توان به وجود و نوع تهدید پی برد 
زیرا مشخص نیست دشمن ا ز چه عاملی استفاده خواهد 
کرد؟ عوامل نوین ودستکاری شده و پاسخ سایر سؤالات هم 

واجد همین ابهامات است.

در موقع بحران، شهروندان منتظر راهنمایی دولت هستند. 
اگر عامل بحران ناآشنا بوده یا اگر پیامدهای بحران بسیار 
گسترده باشند. سطح انتظار شــهروندان برای حفاظت و 

مساعدت بیشتر است.

تجزیه و تحلیل
هنگام بروز یک حادثه بیوتروریستی جامعه دچار بحران، 
ترس و آشفتگی خواهد شــد. در این هنگام حکومت و 
جامعه که از قبل سازماندهي شده و آموزش کافی دیده اند 
باید وارد عمل شــده و اوضاع را تحت کنترل خود قرار 
دهند. بدیهی اســت که نیروهای نظامی، تنها جمعیت 
در معرض خطر برای حملات بیولوژیک نیســتند بلکه 
اقشار مختلف در معرض خطر بوده و دفاع در مقابل اثرات 
ناتوان کننده بالقوه یک حمله، نیازمند کســب آگاهی 
نسبت به اصول اساســی همه گیرشناسی عوامل مورد 
اســتفاده در جنگ بیولوژیک هستند. پدافند غیرعامل 
به عنوان یکی از کاراترین و مؤثرترین روش های پیشگیرانه 
باید ضمن رصد تهدیدات پیش رو به خصوص تهدیدات 
زیستی)بیوتروریسم( زیرساخت ها و توانمندی مقابله با 
این تهدیدات را در کشور چنان افزایش دهد که آسیب 
پذیری نسبت به تهدیدات متصور تا حد امکان کاهش 
یابد.افکار و اعمال بیوتروریستی همواره در اقوام و افراد 
متجاوز و افکار تلافی جویانه در افراد، ارتش ها و دولت های 
مورد تهدید از هزاران ســال قبل وجود داشــته است. 
درمجموع اغلب کشــورهای صنعتی جهــان و دررأس 
آن ها روسیه امریکا،انگلستان، فرانسه، ژاپن وکانادا انواع 
سلاح های بیولوژیک را تولید وبعضا مورد استفاده قرار داده 
اند. تولید سلاح های بیولوژیکی موثرتر و هدفمندتر درقرن 

اخیر موجب بروز نگرانی های بسیار زیادی گردیده است. 
به دلیل پیچیدگی وقوع عملیات بیوتروریستی، مصیبت 
بزرگی رخ خواهد داد. به عبارت دیگر در حالی که عوامل 
جنگ بیولوژیک معمولا غیرقابل کشف هستند،حمل 
و نقل آن ها بسیارآسان اســت و مقابله با آن ها مستلزم 
و صرف هزینه های هنگفت و تلفات زیاد می باشــد و در 
صورت اجرای حملات بیوتروریستی در یک کشور، مهار 
بحران ناشی از آن برای هر حکومتی مشکل و پرهزینه 
خواهد بود.حمله بیولوژیک )بیوتروریســم( علیه افراد 
یک جامعه می تواند باعث ایجــاد مرگ، بیماری، ضعف 
و بروز ترس و وحشــت در جامعه و درنتیجه ایجاد از هم 
گسیختگی اجتماعی گردد ایجاد هرج و مرج و از دست 
دادن اعتماد افراد جامعه نسبت به مسئولین و در نهایت 
از بین بردن توان مقاومت کشــور و درنتیجه شکســت 
کامل کشور هدف با کمترین هزینه را دربر می گیرد. در 
این شرایط دولت و جامعه که از قبل سازماندهي شده و 
آموزش کافی دیده اند باید وارد عمل شده و اوضاع را تحت 
کنترل خود قرار دهند. قطعاً مقابله با این گونه حملات، 
تنها با استحکام مرزها رخ نمی دهد بلکه باید برای مقابله 
با رخداد چنین حادثه ای به طور کامل برنامه ریزی نمود 
وآن را سازماندهي کرد. کشورهای جهان در آینده با پدیده 
جدید بیوتروریسم مواجهند و به دلیل پیچیدگی وقوع 
عملیات بیوتروریستی، مصیبت بزرگی رخ خواهد داد. لذا 
آنچه که برای تجزیه و تحلیل یک عملیات بیوتروریستی 
ضروری است، داشــتن اطلاعات کافی است.در سالیان 
اخیر با پیشرفت های قابل توجهی که در مهندسی ژنتیک 
و بیوتکنولوژی به وجود آمده این خطروتهدیدها چندین 
برابر گشته و لذا در مورد جرم های مهندسی هم باید فکری 
کرد. در سالیان اخیر عوامل بیماری زای مهندسی شده 
خطری جدی برای مواد غذایی استراتژیک مثل گندم، 
جو، برنج و... می باشد. لازم است بر این موضوع تأکید شود 
که هدف از تاریخچه جنگ های بیولوژیک گفتن داستانی 
مهیج از ســلاح هایی که بســیار مخوف و وحشتناکند 
نیســت. به عبارت دیگرهدف این اســت که با تکیه بر 
شــواهدتاریخی، بیان کنیم که موضوع، امری حساس 
و قابل پیشگیری توسط سیاســتمداران استراتژی های 
نظامی، دانشمندان خصوصاً متخصصین علوم زیستی و 
اخلاقدانان و حقوقدانان و فلاسفه می باشد.به اعتقاد رئیس 
سازمان پدافند غیرعامل کشــور دکتر جلالی از جمله 
ویژگی های جنگ زیستی این اســت کهفاعل مجهول 
است ویژگی دوم آنکه تمام حوزه های زیست محیطی را در 
برمی گیرد، انتقال این نوع تهدید سریع است، تجهیزات 
محور است، تولید سلاح در این نوع جنگ ساده است، در 
اثبات منشأ مهاجم با مشــکلات اساسی حقوقی مواجه 
هستیم و آخرین ویژگی وجود بستر مشترک انسان و دام 
است که می تواند حوزه ما را تحت تأثیر قرار دهد. اقدامات 
پیشگیرانه در این نوع تهدید از نظر دکتر جلالی این است 
که باید در پدافند زیستی چرخه ای تولید کرد که در آن از 
پایش شروع شده و به مرحله تشخیص رسیده وسپس باید 
منشأ تهدید را پیدا کرده به مرحله هشداردهی در سیستم 
دســت پیدا کرد، در ادامه تصمیم گیری برای عملیات 
می باشد ســپس محدودســازی و ایزوله کردن و رفع 

قرارگاه زيستي
بیوتروریسم؛ تهدید زیستی  نو پدید و راهكارهاي مقابله با آن
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آلودگی، درمان و کنترل و در انتهاچرخه مصون سازی 
انجام می گیرد و این چرخه دوباره ادامه خواهد یافت در 
این چرخه طیف وسیعی ازاقدامات انجام می گیرد تا بتواند 
از سرمایه های ملی زیستی کشور حفاظت و مراقبت کند.

دکتر جلالی ضمن تأکید بر جدی بودن تهدید زیستی 
و اینکه این تهدید در کشور های مختلف تبدیل به یک 
مولفه قدرت شده اســت و باید توجه ویژه ای به این امر 
نمود تا آسیب پذیری کشور به حداقل برسد، در مواجه 
با این نوع تهدید با چند چالش مواجه هســتیم؛ اولین 
چالش این اســت که درکی از ادبیات تهدید زیســتی 
وجود ندارد همچنین درک مشــترکی در دستگاه های 
اجرایی از آن موجود نیســت که باید ایجاد شود،چالش 
دوم نبود چشم انداز، اهداف و راهبردهای مشترک است 
از جمله چالش های قابل بحث دیگــر می توان به عدم 
تجارب کافی در زمینه پدافند زیستی، نبود سامانه رصد، 
پایش و آشکار سازی و تشخیص خودکفا، تهدید، ضعف 
فرهنگ ســازی، ضعف در نیرو از نظر تخصصی سازی، 
وابستگی دانش، نبود بانک اطلاعاتی تخصصی و آسیب 
پذیر بودن زیرساخت های مهم کشور اشاره کرد لذا این 
چالش ها ما را بر آن می دارد که سیستم قوی و یکپارچه 
بومی در برابر تهدیدات زیستی داشته باشیم که در واقع 
در سند راهبردی زیستی باید دنبال آن باشیم که تمام 
دستگاه های دولتی درگیر در این مسئله را به یک هدف 
مشترک و یک چارچوب خاص رسانده تا بتوانند راه خود 

را به درستی پیدا کنند.
بیوتروریسم یک بحران محســوب می شود که کیفیت 
صدمات حاصله از آن اگر چه در شــرایط مختلف، نتایج 
متفاوتی خواهد داشــت ولی این واقعیت بر هیچ کس 
پوشیده نیست که عوارض زیان بار حوادث بیوتروریستی، 
تمامی ابعاد یک جامعه از قبیل بعد سیاسی، اقتصادی، 
اجتماعی، فرهنگی، درمانی و بهداشتی،نظامی و امنیتی 
را به شدت تحت تأثیر خود قرار می دهد.لازم است ضمن 
تقبیح بیوتروریســم و محکوم کردن تولید، انباشــت و 
سوءاستفاده از ســلاح های بیولوژیک و سایر سلاح های 
کشــتار جمعی که در فرهنگ و مکتب ما نمی گنجد، 
با هــدف دفاع بیولوژیــک، با این گونه ســلاح ها، نحوه 
خنثی سازی آن ها و راه های پیشگیری و درمان بیماری ها 
و کنترل همه گیری های احتمالی آمادگی لازم را داشته 

باشیم.
به اعتقاد رئیس ســازمان پدافند غیرعامل کشور شبکه 
پایش، اساسی ترین ویژگی پدافند غیرعامل زیستی است 
که کشور باید در مقابله با تهدیدات خارجی داشته باشد که 
شــامل رصد و پایش، مدیریت صحیح، کنترل تهدیدات، 
هشدار پایش، دانش بومی، هوشمندانه بودن و خود اتکایی 
است. همچنین در کشور نیازمند یک نظام جامع اطلاعاتی 
هستیم که اطلاعات تخصصی را در هر حوزه ای داشته باشد 

و تشخیص و درمان در کشور خودمان انجام بگیرد.
مراحل برنامه دفاع در مقابل بیوتروریســم شامل مرحله 
قبل از بحران، حین بحران و پس از بحران می باشد. در این 
برنامه محورهای عمده ای همچون آموزش، اطلاع رسانی و 
طب اورژانس، آزمایشگاه های تشخیص طبی، پیشگیری و 

بالاخره تحقیقات باید مد نظر قرار گیرند.

نتیجه گیری

امروزه بسیاری از تهدیدات مطرح علیه جوامع 
بشری از مسائل زیســت محیطی سرچشمه 
می گیرنــد، این تهدیــدات هرچند ظاهری 
غیرامنیتی داشته و صرفاً تهدیداتی طبیعی 
جلوه می نمایند لیکن در عمل امنیت جامعه 
و درنتیجه امنیت ملی کشورهای محل وقوع 
را تحت تأثیر قرار داده و گاهی آثار و تبعات 
بسیار بیشتر و چشمگیرتری از جنگ ها را به 

همراه می آورند. 
یکــی از تهدیــدات زیســت محیطی بحث 
بیوتروریسم و تأثیر آن بر امنیت ملی کشور 
اســت.تهدیدات سلاح های کشــتار جمعی 
به خصوص عوامل شــیمیایی، بیولوژیک و 
هسته ای به عنوان تهدیدی در عرصه جنگ 
ناهم تراز تهدیدی جدی و قابل تأمل اســت. 
اگر نمی خواهیم غافلگیر شــویم باید لحظه 
به لحظه آگاه باشیم که توســعه دهندگان 

ایــن ســلاح ها در دنیا چه 
می کنند، بر چه برنامه ها و 
پروژه هایی متمرکزند، چه 
ایده ها و نقشــه هایی برای 
آینده در ســر دارند و چه 
اســتراتژی هایی را در این 

زمینه اندیشیده اند. 
حملاتی که با اســتفاده از 
عوامل بیولوژیکــی انجام 
می گیــرد به احتمال زیــاد 
دارای اثرات فوری نیســت 
و تأثیــر آن متعاقب دوره 
کمــون ارگانیســم ظاهر 
می شــود. بنابرایــن توجه 
به زمان یک جــزء بحرانی 

جهت تشخیص به موقع و نظارت و مراقبت بر 
بیماری های عفونی است.

تروریسم در قرن بیســت و یکم رویکردهای 
نویــن و بســیار گوناگونی به خــود گرفته 
اســت. بنابراین پرداختن به بـــیوتروریسم 
نویــن نه تنها اتــلاف وقــت نبــوده بلکه 
به طورجدی می تواند بــه حوزه های اقتصاد، 
سیاســت،صنعت، بهداشت و فرهنگ کشور 
کمک نمایــد و توانمندی کشــور را در این 
حوزه ها چند برابر و آسیب ها را خنثی نماید. 
در پدافند زیســتی ارزش هــای قابل بحثی 
وجود دارد که مهم ترین آن صیانت از سرمایه 
انسانی می باشــد. دومین سیاست این است 
که وضع موجود در راستای سند تعیین شده 
ساماندهی شود. ازجمله دیگر سیاست های 
اجرایــی تأکید بــر خودکفایی تشــخیص، 

در اولویــت قرار گرفتن حوزه های زیســتی 
مشترک انســان و دام، فعال سازی و تقویت 
استان های پرخطر، ساماندهی و سازماندهي 
شــبکه ای آزمایشگاه ها،فرهنگســازی و 
آموزش، ارتقاء آمادگی های پدافند زیستی، 
تدوین و عملیاتی سازی سند پدافند زیستی، 
ایجاد بانــک اطلاعاتی، حمایــت از صنعت 
پدافند زیستی در دولت و بخش خصوصی و 
ساماندهی سامانه رصد، پایش، کنترل تهدید 
زیستی در مقیاس زیستی و انسانی از جمله 
مهم ترین و اثربخش ترین اقدامات تدافعی در 

این زمینه می باشد.
برنامه های مقابله با بیوتروریسم باید قبل از 
وقوع بیوتروریسم شروع شوند و چنانچه برای 
شروع مقابله منتظر شروع تهدید باشیمباید 
بدانیم که با کمــال تأســف کاری از پیش 

نخواهیم برد.
برنامـــه  مشــخص ترین 
بــرای مقابله بــا حملات 
بیوتروریســمی طراحــی 
سیســتم های مراقبــت از 
انواع بیماری ها و راه اندازی 
الکتــرونیکی  سامــــانه 
اطلاع رسانی سریع، دقیق 

و هوشیار است.
کشف سریع و به موقع حمله 
بیولوژیک و بیوتروریســم و 
کیفیت آگاهی از وقوع آن ها 
اهمیت بحرانی داشــته و در 
مقابله با ایــن حوادث نقش 
حیاتی دارد. رکن مهم کنترل 
بیوتروریســم و پیشگیری از 
آن  جلب همکاری هوشمندانه مردم می باشد 
و این مهم بــدون آموزش های مؤثــر و مفید 
امکان پذیر نمی باشــد. آمــوزش مؤثر و مفید 
به نوبه ی خــود نیازمنــد برنامه ریزی صحیح 
اســت. آموزش های عمومــی و توجیه مردم 
نسبت به ســلامتی بدن و باور آن ها نسبت به 
دستورالعمل های بهداشتی) فردی و عمومی(، 
نقش مهــم و تعیین کننده ای در پیشــگیری 

دارند.
در انتها لازم است کنوانســیون جنگ های 
بیولوژیک شرایطی را مهیا کند که کشورها 
و همین طور گروه های تروریستی نتوانند این 
عوامل را در جنگ و نیز به صورت مخفیانه و 
عملیات خرابکارانه استفاده نمایند. این امر 
جز با همکاری صادقانه همه کشورها عملی 

نمی باشد.

 مشخص ترین برنامه 
برای مقابله با حملات 
بیوتروریستی طراحی 
سیستم های مراقبت 
از انواع بیماری ها و 
راه اندازی سامانه 
الکترونیکی اطلاع 
رسانی سریع است
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قـرارگاه كالبـدي
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مأموریتها

   تولید و مدیریــت دانش مهندســی پدافند 
غیرعامل مبتنی بر نتایج اجرای طرح های پدافند 

غیرعامل و تحقیقات و پژوهش های فنی
  نهادینه  ســازی نظام فنی و اجرایــی پدافند 

غیرعامل شامل :
  تولید   اصول، ضوابط، الزامات و ملاحظات    فنی 

و مهندسي پدافند غیرعامل
  استانداردسازی و بومی سازی    اصول،ضوابط، 
الزامــات و ملاحظات    فنی و مهندســی پدافند 

غیرعامل
  تعمیم    اصول، ضوابط و اســتانداردهای    فنی 
و مهندســي پدافند غیرعامل در ذات    قوانین و 
مقررات و نظامات فنی کشور ، برنامه ها و طرح های 

توسعه ای و کالبدی کشور   
  تعامل با دســتگاه  های اجرایی، ســازمان  ها و 
نهادهای ذی ربط به منظور نهادینه سازی    اصول 
، ضوابط، الزامات و ملاحظات    فنی و مهندســي 
پدافند غیرعامل در حوزه اســتانداردهای فنی و 

مهندسی، برنامه ها و طرح های توسعه کشور
     راهبری، هدایــت، مدیریت، کنترل، نظارت و 
ارزیابی فنی     پدافند غیرعاملی طرح  ها به منظور 
حصول اطمینان از رعایت اصول پدافند غیرعامل

     تولید، توســعه، ارتقــاء، راهبــری، کنترل، 

توانمندسازي و ارزیابی    ظرفیت های فنی بومی 
پدافنــد غیرعامل در حوزه  های نیروی انســانی 
شــامل فناوری  هــا، آیین نامه ها ، شــرکت  ها و 

مؤسسات مهندسین مشاورو ...
  مدیریت تهیــه الگوهای پدافنــد غیرعاملی 

طرح های توسعه ای و کالبدی کشور 
  به روزرسانی و روزآمدســازی نظامات فنی و 

علمی بر اساس آهنگ تغییر تهدیدات
  فرهنگ ســازی، آموزش و تربیت سرمایه  های 
انسانی در حوزه پدافند کالبدی )فنی و مهندسی(

اهداف کلان
  تولید و مدیریت دانــش پدافند کالبدی ) فني 
و مهندسی ( مبتنی برپایش، به روزرسانی، ارتقا، 
بهره برداری، آموزش، انتشــار و مستندســازی 
حاصــل از نتایج تحقیقــات و پژوهش  هــا و باز 

خوردهای علمی پروژه های اجرا شده
  تهیه، تدوین و نهادینه سازی نظامات کالبدی 
) فني و مهندســي ( بومي در سطوح راهبردي، 
تاکتیكي، تكنیكي شــامل: اســتانداردها، آیین 
نامه  ها، دســتورالعمل  هاي مربوط به ابعاد فني و 
مهندسي برنامه ها، طرح ها، مطالعات و طراحي ها، 
ســاخت و تجهیزطرح هاي کالبدي پیشرفت و 
توسعه کشور و مراکز حیاتي، حساس و مهم کشور

  بهره مندي از ظرفیت  هــاي قانوني در تعمیم    
اصــول، ضوابط، الزامــات و ملاحظــات   ، فنی و 
مهندسي بومی پدافند غیرعامل در ذات برنامه ها 

و طرح  هاي کالبدی و زیرساختی کشور
  تهیه الگوهای طرح پدافند غیرعامل بومي شده، 
جهت طرح  های کالبدی و زیر ســاختی کشــور 
مبتني بــر حداکثر مصونیت، ایمنــي، پایداري، 

بهینه، چندمنظوره و هم افزا
     تربیت، آموزش، بكارگیری، ارزشیابی، ارتقاء    
منابع انســانی کالبدی ) فنی و مهندسي ( اعم از 
شرکت  ها و مؤسسات مهندسی مشاور و پیمانكار 
در حوزه پدافند غیرعامل بــا ویژگی  های فنی و 
مهندســي مرتبط در چارچوب نظام آموزشی و 

پژوهشی سازمان
  نهادینه ســازی نظام فنی و اجرایــی پدافند 
غیرعامل مبتنی بر ویژگی  های فنی و مهندسي 
به منظــور    راهبری، هدایــت، مدیریت، کنترل، 
نظارت و ارزیابی    طرح  های کالبدي پیشــرفت و 

توسعه کشور   
  مصون سازی، پایداری و ایمنی زیرساخت ها و 

کالبد کشور در مقابل تهدیدات دشمن متخاصم
  پاســخگو بودن به انواع تهدیدات دشمن ساز 

فنی و مهندسی

پدافند كالبدی 
چیسـت؟

پدافند کالبدی
مجموعه اقدامات مهندسی مستقیم و غیرمستقیم 
مؤثر بر طرح های عمرانی کشور که منجر به 
کاهش آسیب پذیری، ارتقای پایداری ملی و تداوم 
خدمات ضروری زیرساخت های موجود و آتی 
الاحداث می گردد.

قرارگاه كالبدي
پدافند  کالبدی چیسـت؟



115      آبان ماه 1395 

پیکره کشور )کالبد(
عبارت است از کالبد، زیرساخت  ها، 

شریان  های ارتباطی، خطوط انتقال 
انرژی و ارتباطاتی ) مخابراتی (، مراکز 

حیاتی، حساس و مهم کشور.

تهدیدات کالبدی
هر نشانه، پیشامد یا اتفاقی که با 

استفاده از عوامل تهدید سخت، نیمه 
سخت و نرم، منجر به آسیب  رسانی به 

زیرساخت  های کالبدی کشور می  شود .

آسیب پذیری کالبدی
هر نوع نقطه ضعف 
در تحلیل، طراحی، 
اجرا، پیاده سازی یا 

عملکرد فرآیندی یک 
زیرساخت کالبدی در 

حوزه مأموریتی خود که 
می  تواند توسط دشمن 

بهره  برداری گردد.
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گفت و گو با مهندس صدر الله پور برات معاون هماهنگ کننده قرار گاه پدافند کالبدی 

زیرساخت كشور را 
مصون كرده ایم

مهندس نصرالله پوربرات معاون هماهنگ کننده قرارگاه پدافند کالبدی سازمان پدافند غیر عامل است. وظیفه این 
قرارگاه آن است که زیرساخت های کشور مانند ساختمان ها، پل ها، سدها، جاده ها و ... را به روش های مهندسی در 
مقابل تهدیدات نظامی مصون سازی کند. حوزه پافند کالبدی هم بسیار مهم و هم بسیار تخصصی است و عملا در 
مرز میان دانش های دفاعی و مهندسی قرار دارد. مهندس پوربرات که خود جزو سابقون دفاع مقدس است به گرمی 
ما را پذیرفت و شرح داد که چگونه سازمان پدافند غیر عامل در قرارگاه پدافند کالبدی شرایطی ایجاد کرده است که 

دشمن هرگز نخواهد توانست زیرساخت های حیاتی کشور را با هیچ نوعی از حمله نظامی دچار آسیب جدی کند.

توضیحاتی در ارتباط با تشــکیل قرارگاه 
پدافند کالبدی و فعالیت های انجام شده تاکنون 
ارایه فرمایید و این قرارگاه را به طور اجمالی 

معرفی نمایید.
در اجرای تدابیر مقام معظــم رهبری ) مد ظله العالی ( 
و به منظور پایش تهدیدات خصوصــاً تهدیدات فنی و 
مهندسی و کالبدی کشــور و برنامه ریزی جهت اجرای 

برنامه های مصون ســازی و پایداری زیرســاخت های 
کالبدی در دستگاه های اجرایي کشور، سازمان علاوه بر 
قرارگاه های سایبری، زیستی، شیمایی و... که در سنوات 
گذشته ساماندهی و ثمرات خوبی را برای کشور داشتند، 

اقدام به راه اندازی قرارگاه پدافند کالبدی نمود.
تهدیدات فنی و مهندسی و کالبدی کشور از پیچیدگی 
و تنوع زیادی برخوردار می باشــند و بخش عظیمی از 

زیرساخت های کشور و شرکت ها و ظرفیت های مهندسی 
و عوامل اجرایي در برابر تهدیدات قرار داشته و دشمن 
با نفوذ از راه های مختلف، آسیب پذیری زیرساخت های 
کالبدی کشــور را پایش و در معرض تهدید قرار داده و 
باتوجه به جنگ های اخیر منطقه ای که یكی از اقدامات 
اصلی آنها از بین بردن زیرساخت ها قرار دادند و خسارات 
زیادی بر کشــورهای منطقه مانند؛ سوریه و یمن وارد 
نموده اند ســازمان پدافنــد غیرعامل کشــور قرارگاه 
پدافند کالبدی را تشــكیل داده تا اقدامــات اجرایي و 
عملیاتی متناسب با تهدیدات را در دستگاه های اجرایي 

ساماندهی و پایش نماید.
خوشــبختانه در ســال گذشــته، با درایت ریاســت 
محترم ســازمان پدافند غیرعامل کشــور بــا تدوین 
ماموریت ها  و وظایف قرارگاه پدافند کالبدی، ســاختار 
و سازمان مناسبی برای انجام این امر مهم مقام رهبری 
)مد ظله العالی( برای مصون ســازی کل پیكره کشــور 

راه اندازی گردید.
در خدمت جنابعالی هستم اگر سوالاتی مطرح نمایید در 

حد محفوظاتم توضیحاتی ارایه نمایم.
کلیاتــی از قــرارگاه پدافنــد کالبدی، 
ماموریت ها و اقداماتی را که انجام داده توضیح 

دهید؟
قرراگاه پدافند کالبدی به عنوان یكــی از قرارگاه های 
بنیادین سازمان، ماموریت؛ سیاست گذاری، برنامه ریزی، 
راهبــری، نظارت، کنتــرل وارزیابــی تخصصی وفنی 
پدافندغیرعامــل در اجرای طرح های زیرســاختی و 
سرمایه ای و زیرساختی کالبدی در دستگاه های اجرایي 
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کشور می باشد.
انجام مطالعــات پدافند غیرعامل عــلاوه بر مطالعات 
توجیهی، فنی، اقتصادی و زیســت محیطی طرح های 
عمرانی و زیرساختی که از طریق شرکت های مهندسین 
مشــاور و طراح فنی و مهندســی و مجریان طرح های 
عمرانی و زیرساختی در دستگاه های اجرایي کشور به 
انجام می رســد می تواند اقدامات موثری در ذات طرح 
به نحوی ایجاد گردد که ضریب آسیب ناپذیری و مصون 
بودن آن افزایش یافته و انجام اقدامات پدافند غیرعاملی، 
مصون سازی و پایداری با ضریب بالایی را ایجاد می نماید.
قرارگاه پدافند کالبــدی برای انجام ایــن مهم، مرکز 
مطالعات فنی و مهندســی پایداری ملی را جهت تولید 
علم و دانش فنی و مهندسی پدافند غیرعامل و همچنین 
تدوین؛ آیین نامه ها، دستورالعمل ها، الزامات ضوابط و 
مقررات پدافند غیرعامل در موضوعات فنی و مهندسی 
و همچنین کنترل مطالعــات مفهومی و پایه طرح های 
عمرانی و سرمایه ای کشور را نموده که انشاءالله با تعامل 
خوب مرکز با دانشگاه ها و مراکز تحقیقاتی و پژوهشی 
و دستگاه های اجرایي، اقدامات موثری به انجام خواهد 

رسید.
قــرارگاه پدافنــد کالبــدی در زمینه 
زیرساخت های شهری و تبیین الگوی اسلامی 

شهرسازی چه اقداماتی انجام داده است؟
قرارگاه پدافنــد کالبدی پایش طرح های توســعه ای 
و زیرســاختی کشــور را در قالب چهار کمیته راهبری  
طرح های زیربنایی، عمرانی، استانی و شهری ساماندهی 
و برنامه ریزی نموده است. در کمیته راهبری طرح های 
شهری، برنامه ریزی، راهبری، نظارت،کنترل وارزیابی 
تصصــی برنامه های فنی ومهندســی پدافندغیرعامل 
طرح های شــهری و کلانشــهری پیش بینی گردیده 
و راهبــری واعمــال ملاحظــات فنــی و مهندســی 
پدافندکالبدی درطرح های شهری وکلانشهری کشور 

از جمله اقدامات مهم کمیته فوق می باشد.
از جمله اقدامات دیگر کمیته راهبری طرح های شهری، 
برنامه ریزی، راهبری، نظارت،کنترل و ارزیابی تخصصی 
انجام اقدامات پدافندغیرعامل، اجرای الگوهای پدافند 
غیرعاملی، اعمال اصول، الزامــات و ملاحظات پدافند 
غیرعامل درحوزه طرح های شهری وکلانشهرها می باشد.
ارزیابی و کنترل جهت حصول اطمینان از کاهش ریسک 
طرح های شــهری و کلان شــهرها در برابر تهدیدات، 
کنترل و نظارت بر لحاظ شــدن اصل هزینه/ فایده در 
فازهای مختلف مطالعاتی و اجرایی طرح های شهری و 
کلانشهری، راهبری و نظارت جهت تهیه الگوهای طرح 
پدافند غیرعامل )تیپ( قابل تعمیم در طرح های شهری 
و کلانشهری، از جمله اقداماتی است که برای کمیته فوق 

پیش بینی گردیده است.
راهبــری و هدایــت جهت اعمــال اصــول، الزامات و 
ملاحظات پدافند غیرعامل در طرح های توسعه شهری، 
طرح های تفصیلی، طرح های جامع  شهری، حمل ونقل 
شــهری،طرح تخلیه جمعیــت و اســكان اضطراری 
درشــرایط بحران از جمله وظایف و برنامه های کمیته 
فوق در قرارگاه  می باشد که با انجام موارد فوق اقدامات 

مناسبی در مصون-سازی و پایداری و تاب آوری شهرها و 
کلانشهرها در برابر تهدیدات ایجاد می گردد.

انجام همه موارد فوق با الگو گرفتن از معیارهای اسلامی 
برای یک شهر در برنامه های پژوهشی و تحقیقاتی مرکز 
مطالعات پایداری ملی قرار داشــته و تدوین الزامات و 
ملاحظات پدافند غیرعامل متناسب با تهدیدات متنوع 

کشور و الگوهای بومی و اسلامی قرار دارد.
در خصوص تعاریف و مفاهیم اصطلاحات در 

کالبد کشورر توضیحاتی مختصر ارایه گردد
باتوجه به تعاریف مصوب و کاربردی در مجموعه سازمان 
و قرارگاه، تعاریف برخی اصطلاحات که بیشتر در پدافند 
کالبدی مورد استفاده قرار می گیرد می توان موارد ذیل 

را بیان نمود :
- پدافند غیر عامل؛مجموعه اقدام های غیرمسلحانه ای 
که موجب افزایش بازدارندگی، کاهش آسیب پذیری، 
تداوم فعالیت های ضروری، ارتقاء پایداری ملی و تسهیل 
مدیریت بحران در مقابــل تهدیدها و اقدام های نظامی 

دشمن می شود. « 
-پدافند کالبدی؛مجموعه اقدامات مهندسی مستقیم و 
غیرمستقیم مؤثر بر طرح های عمرانی کشور که منجر به 
کاهش آسیب پذیری، ارتقاء پایداری ملی و تداوم خدمات 
ضروری زیرساخت های موجود و آتی الاحداث می گردد.

-پیكــره کشــور )کالبــد(، عبــارت اســت از کالبد، 
زیرســاخت ها، شــریان های ارتباطی، 
خطوط انتقــال انــرژی و ارتباطاتی ) 
مخابراتی (، مراکز حیاتی، حســاس و 

مهم کشور
-تهدیدات کالبدی، هر نشانه، پیشامد 
یا اتفاقی که با استفاده از عوامل تهدید 
ســخت، نیمه ســخت و نرم از طریق 
دشــمن، منجر به آسیب رســانی و یا 
اختــلال در زیرســاخت های کالبدی 

کشور گردد تهدیدات کالبدی گویند.
-آسیب پذیری کالبدی، هر نوع نقطه ضعف در تحلیل، 
طراحی، اجرا، پیاده ســازی یا عملكــرد فرآیندی یک 
زیرساخت کالبدی در حوزه مأموریتی خود که می تواند 

توسط دشمن بهره برداری گردد.
-تهدیدات، تهدیدات عموماً به دو بخش عمده تقسیم 
می گردند. تهدیدات طبیعی ) طوفان، زلزله ، ســرما و 
گرماي حاد، صاعقه، سیل و آب گرفتگي، برف سنگین، 
گرد و غبار شــدید و... ( و تهدیدات غیرطبیعی )با نگاه 
غیرعمد و غیرخصمانه() آتش سوزي، انفجار ، آلودگي 
NBC، آلودگي صنعتي، شــیمیایي پرتوییی و...( که در 
اثر سهل انگاری، حوادث صنعتی و ... ایجاد می گردد و 
تهدیدات غیرطبیعی )با نگاه عمدی و خصمانه( مانند؛ 
حملات نظامی و تروریســتی ســخت و نیمه سخت، 
شــیمیایي، پرتوی، ســایبری، اقتصــادی، فرهنگی، 
تروریستی و امنیتي که از طریق دشمن ایجاد می گردد.

در خصوص طرح های جامع پدافند غیرعامل 
توضیحاتی ارایه کنید.

  باتوجه به تنوع و پیچیدگی تهدیدات، سازمان پدافند 
غیرعامل کشــور اقدام به تدوین طرح های راهبردی و 

جامع پدافند غیرعامل برای اســتان ها، کلانشــهرها و 
تخصص های مختلف را نموده است.

در طرح هــای جامــع پدافنــد غیرعامل اســتان ها و 
کلان شهرها، راهبردهای کلی، تهدیدات، آسیب پذیری ها 
و راهكارهای مصون نمــودن زیرســاخت ها و دارایی 
مشخص و در اختیار مدیران و مســیولین ذیربط قرار 
می گیرد. با راهبردهای فوق نقشــه توســعه و پایداری 

استان و کلانشهرها تدوین می گردد.
در طرح هــای جامــع پدافنــد غیرعامــل تخصصی، 
راهبردهای کلی هر حوزه ) ســلامت، انرژی، آب، برق، 
سوخت، کشاورزی، حمل و نقل و...(، تهدیدات هر حوزه، 
آسیب پذیری ها و راه کارهای مصون نمودن زیرساخت ها 
و دارایی-های هر حوزه مشخص و در اختیار مدیران و 
مسیولین وزارتخانه های ذیربط قرار می گیرد. با راهبردها 
و تدوین طرح-های جامع فوق نقشه توسعه و پایداری 

کشور در حوزه های مختلف تدوین می گردد.
منظورتان از مطالعــات پدافند غیرعامل 
طرح ها چیست؟ توضیحات بیشتری ارایه کنید.

برای انجام هر طرح و پروژه عمرانی و توسعه ای، طرح های 
صنعتی و غیر صنعتی، پژوهشی و تحقیقاتی، مطالعات 
اولیه ای در خصوص کلیات موضوع، پیدایش و تعریف 
موضوع، اهداف و ایده تشــكیل و اجرای آن، توجیهات 
فنی، اجرایي، مالی و اقتصــادی، فرآیند تامین اعتبار و 
دوره بازگشت سرمایه و همچنین اثرات 
زیست محیطی، فرهنگی و اجتماعی از 

آن به عمل می آید. 
در قوانیــن بالادســتی و همچنیــن 
برنامه های مختلف پنج ســاله دولت در 
احكامی موضوع انجــام مطالعات فوق 
خصوصاً مطالعات پدافند غیرعامل مورد 
تاکید قرار گرفته و در سنوات اخیر قانون 
اجــرای مطالعات پدافنــد غیرعامل به 
صورت دایمی از طریق مجلس محترم 

شورای اسلامی مصوب گردیده است.
در مطالعات عمومی علاوه بر توجیهات فنی، اقتصادی 
و زیســت محیطی اثــرات بارها و تهدیــدات طبیعی 
)بارهای زنده، مرده، سیل، زلزله، برف و...( مد نظر بوده 
و مهندسین مشاور با رعایت الزامات پیش بینی شده در 
نظام فنی و اجرایي کشــور اقدام به مطالعات و طراحی 
می نمایند و انجام مطالعــات پدافند غیرعامل طرح ها و 

پروژه ها نیز همزمان مورد تاکید قرار گرفته است.
مطالعات پدافند غیرعامل طرح ها و پروژه های عمرانی، 
سرمایه ای و زیرساختی کشــور علاوه بر سایر مطالعات 
فنی، اقتصادی و زیست محیطی بوده و اهمیت آن شاید 
و به حتم از مطالعات عمومی بیشتر است. یک زیرساخت 
پایدار و مصون برای ارایــه خدمات و اهداف پیش بینی 
شده در شــرایط عادی و ایمن بودن در برابر تهدیدات 
طبیعی، باید در برابر تهدیدات غیرطبیعی نیز مقاوم و 
پایدار بوده و در شرایط غیرعادی نیز ایفای خدمت نماید.

شــرح خدمات مطالعات پدافند غیرعامــل طرح ها و 
پروژه های عمرانی، سرمایه ای و زیرساختی کشور علاوه 
بر شرح خدمات فنی، اقتصادی و زیست محیطی بوده و 

هدف قرارگاه پدافند 
کالبدی مصون سازی 
زیرساخت های کشور 
در مقابل تهدید نظامی 

با اقدامات عمدتا 
مهندسی است
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قرارگاه كالبدي
زیرساخت کشور را مصون کرده ایم

مطالعات لازم را در برابر تهدیدات به عمل می آورد.
در مطالعات پدافند غیرعامل به موضوعاتی مانندشناخت 
تهدیدات، دسته بندی و مشخص کردن تهدیدات مبنا، 
بررســی اثرات تهدیدات بر روی کلیات طرح، بررسی 
اثرات تهدید بر اجزای تشــكیل دهنده طرح، بررســی 
اثرگذاری طرح بر سایر زیرساخت های خدمات رسان و 
خدمات گیر، تعیین نقاط آسیب پذیر و ارایه راهكارهای 

مصون سازی را به انجام می رسد.
باتوجه به تنوع و پیچیدگی تهدیدات و تخصصی بودن 
انجام مطالعات پدافند غیرعامل و پیش بینی نگردیدن 
شرح خدمات فوق در نظام فنی و اجرایي کشور، سازمان 
پدافند غیرعامل کشــور اقدام به تدویــن نظام فنی و 
اجرایي پدافند غیرعامل و همچنین ساماندهی تعدادی 
از شرکت های ) ظرفیت های ( مهندسین مشاور  و ارایه 
آموزش های پدافند غیرعامل مورد نیاز در تخصص های 

مختلف اقدام نموده است.
در خصوص ظرفیت های مهندسین مشاور 

پدافند غیرعامل توضیحاتی 
ارایه کنید.

شــرکت های مهندســین مشــاور 
پدافند غیرعامل از میان شرکت های 
مهندسین مشــاور دارای صلاحیت 
فنــی از ســازمان برنامــه و بودجه 
کشــور که تمایل به انجام مطالعات 
پدافند غیرعامل طرح ها و پروژه های 
زیرساختی و سرمایه ای کشور دارند 
با شــرکت در دوره های آموزشــی 
پدافند غیرعامل و کسب تجربیات و 

تخصص های لازم انتخاب می گردند.
 حسب تدابیر سردار ریاست محترم 
ســازمان پدافند غیرعامل کشــور، 
شرکت های مهندسین مشاور پدافند 
غیرعامل اســتانی بــا تخصص های؛ 

معماری، شهرســازی و ســازه برای اجرای مطالعات 
پدافند غیرعامل طرح ها و پروژه های استانی و شهری و 
همچنین شرکت های مهندسین مشاور پدافند غیرعامل 
تخصصی در حوزه های؛ نفت، نیرو، سلامت، فاوا، زیستی، 
شــیمیایی و... برای اجرای مطالعات پدافند غیرعامل 
طرح ها و پروژه های ملی در دستگاه های اجرایی ذی ربط 
پیش بینی گردیده که از میان شــرکت های مهندسین 
مشــاور دارای صلاحیت فنی از سازمان برنامه و بودجه 
کشور و فراوانی کار در حوزه مربوطه را دارند با شرکت در 
دوره های آموزشی پدافند غیرعامل و کسب تجربیات و 

تخصص های لازم انتخاب می گردند.
شرکت های مهندسین مشــاور فوق که تمایل به اخذ 
صلاحیت پدافند غیرعامل از سازمان دارند با مراجعه به 
ادارات پدافند غیرعامل استانداری ها و یا وزارتخانه های 
ذی ربط اقدام به تشكیل پرونده و انجام مراحل دریافت 
مجوز صلاحیت مطالعات پدافند غیرعامل از ســازمان 

پدافند غیرعامل کشور اقدام نمایند.
آقای مهندس در خصوص تولید دانش بومی 
و پژوهش های فنی و مهندسی پدافند غیرعامل 

که اشاره فرمودید توضیحات بیشتری ارایه 
فرمایید.

تولیــد دانش مهندســی پدافند غیرعامــل مبتنی بر 
نتایــج حاصــل از تحقیقــات و پژوهش هــای فنی و 
بازخوردهــای علمی و پروژه های اجرا شــده، مدیریت 
دانش مهندســی پدافنــد غیرعامل شــامل؛ پایش، 
به روزرســانی، ارتقاء بهره برداری، آموزش، انتشــار و 
مستند ســازی، تهیه و تدوین  اصول، ضوابط، الزامات 
و ملاحظات فنی و مهندســی بومی پدافند غیرعامل و 
نهادینه سازیاستانداردها، آیین نامه ها، دستورالعمل های 
فنی پدافند غیرعامل در سطوح)راهبردی، عملیاتی و 
تكنیكی( مبتنی بر ویژگی های فنی در زیرساخت های 

مهم کشور می باشد
با این علم و دانشــی که از غرب و دشــمنان به ما ارث 
رسیده و ما از آن استفاده می نماییم و آنها از نوع طراحی 
و ساخت و سازهای ما و آســیب پذیری های آنها مطلع 
هســتند امید زیادی نمی توان به مصون ســازی قابل 
اطمینان در کشور داشت و به تعبیر 
مقام عظمای ولایت ما باید به مسیله 
مصون سازی و پدافند غیرعامل، با نگاه 
علمی نگاه کنیم. مســیله را از سطح 
وظاهر نبینیم. ریشــه های مسیله را 
پیدا کنی مسازوکارهای علمی آن را 
کشف کنیم. ببینیم چه کار باید کرد. 
ماباید به فكر شیوه های جدید باشیم.
راهش در دانشگاه ها و تحقیق است.

قرارگاه پدافند کالبدی)فنی( در 
راســتای افزایش ضریب پدافندی 
کشور برای فرهنگ سازی و آگاهی 
بخشی به آحاد مردم و مسیولان در 
حوزه فنی چه اقداماتی انجام داده 

است؟
در ســاختار ســتاد قرارگاه پدافند 
کالبدی، اداره کلی با عنوان اداره کل آموزش و فرهنگ 
سازی پدافند غیرعامل برای راهبری و انجام برنامه های 
آموزش و فرهنگ ســازی پدافند غیرعامل پیش بینی 
گردیده است. سیاســتگذاری و برنامه ریزی راهبردی 
آموزش و فرهنگ ســازی کاربــردی و فناورانه حوزه 
کالبــدی وصنعتــی پدافندغیرعامل سیاســتگذاری 
درجهت ایجادنظام آموزش و فرهنگ سازی حوزه فنی 
و مهندسی و کالبدی، آموزش و ترویج ضوابط والزامات 
فنی ومهندسی پدافندغیرعامل، استفاده ازتولیدات بومی 
حوزه فنی و مهندسی در زیرساخت های کالبدی کشور 
و تعامل با سازمان نظام مهندسی کشور جهت آموزش 
مهندســین دارای پروانه اشــتغال از جمله برنامه های 
فرهنگ سازی و آگاهی بخشی به آحاد مردم و مسیولان 

در حوزه فنی و مهندسی می باشد.
فرهنگ سازی مجریان طرح های فنی و مهندسی جهت 
احصاء دانش مهندسی پدافند غیرعامل ازنتایج اجرای 
طرح های زیرساختی، انجام تحقیقات وپژوهش های فنی 
و مهندسی درجهت آموزش،تربیت و ارتقاء سرمایه های 
انســانی کارآمددر حوزه های فنی ومهندســی پدافند 

غیرعامل و بهره گیری در طرح هــا و پروژه های بخش 
خصوصی علاوه بر دســتگاه های اجرایي ملی از جمله 

برنامه های اداره کل می باشد.
برگزاری دوره ها و کارگاه های آموزشــی تخصصی فنی 
و مهندســی پدافند غیر عامل، برگــزاری همایش ها و 
نشست های تخصصی فنی و مهندسی پدافند غیر عامل 
و تولید نشریات، بروشورها، جزوات، ویژه نامه، فصلنامه 
و...، از جمله اقدامات پیش بینی شده برای این اداره کل 

می باشد.
زیرســاخت های کالبدی کشور در عرصه 
فراملی با چه تهدیداتی روبه رو بوده و قرارگاه 

چه اقداماتی را به انجام رسانده است؟
اهمیت تهدیدات بنا بــه تدابیر مقــام معظم رهبری 
)مد ظله العالــی( که می فرمایند ما وشــماها، جوانان، 
دانشجویان،اساتید، نخبگان و خواص، مسیولین و همه 
مردم باید بدانند که دشمن از چه راهی وارد می شود،باید 
پیش بینی کنیم و محاســبه راه های جدید دشــمن را 
بكنیم، اقدامات مقابله و دفع تهدید و یا کاهش اثر و بی 
اثر کردن آن را برنامه ریزی و اجرایی نماییم. همه اینها از 

اقدامات پدافند غیرعاملی است.
حضرت آقــا می فرمایند من بارها گفته ام که دشــمن 
رانتوان حقیر وبیچاره شــمرد. بهتریــن راه برای عقب 
نشــاندن دشــمن، اظهار آمادگی اســت.آن ملتی که 
آمادگی خود را، حضور خودرا، عزم راسخ خودرا، درهمه 
میدان ها به نمایش می گذارد، دشمن را از نفوذ درخود 
وغلبه برخود مایوس می کند. از بین بردن زیرساخت هاي 
حیاتي، حساس و مهم کشور از انگیزه های مهم و اهداف 
اصلی دشمن می باشــد. باتوجه به برتری بهره برداري 
اطلاعاتي دشمن از دستاوردهاي فني و مهندسي کشور 
مثل شرکت هاي مهندسین مشــاوره فني و مهندسي 
داخلي و خارجي، رشد تهدیدات آشكار و پنهان، سخت 
و نیمه ســخت، فناورانه، نوظهور، هوشــمند، دقیق، 
متعارف و غیرمتعــارف و تلاش در جهــت ارتقاء توان 
تولید تهدیدات فناورانه پایه نوظهور، هوشمند و دقیق 
بر کالبد زیرساخت کشور و برتری دشمن در سامانه های 
شناســایی، مراقبت و کنترل از راه دور و دسترسی به 
حوزه های حیطه بندی شــده واشراف اطلاعاتی نسبي 
بر طرح ها و تاسیســات حوزه فني و مهندسي از جمله 

اقدامات خصمانه و تهدیدآور می باشند.
شناخت مناسب دشمن از ضعف ها و آسیب پذیري هاي 
زیرســاختي فني و مهندســي و آثار عملكردي آن بر 
جامعه، شناخت دشمن از وابســتگی دانش و فناوري 
برخی از حوزه های فنی و مهندســی به خارج از کشور، 
تحریم منابــع علمي، فناوري هاي نویــن، تجهیزات و 
ماشین آلات فني و مهندســي مورد نیاز کشور، برتري 
توانمندي هاي علمي و فناورانه دشــمن بر حوزه هاي 
فني و مهندسي و رشد سریع ماهیت، پیچیدگي و تنوع 
تهدیدات بر حوزه فني  و مهندســي همه اینها از جمله 

اقدامات تهدیدآور دشمنان برای کشور ما می باشد.
حضور نظامی دشــمنان در جغرافیای پیرامونی کشور 
و امكان هم افزایــی تهدیدات داخلــی و خارجی براي 
آسیب رساني به زیرساخت هاي فني و مهندسی، رشد 

هر نشانه، پیشامد یا 
اتفاقی که باا ستفاده از 
عوامل تهدید سخت، 
نیمه سخت و نرم از 

طریق دشمن، منجر به 
آسیب رسانی و یاا ختلال 

در زیرساخت های 
کالبدی کشور گردد 
نیازمند پدافند است
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و توســعه تنوع تهدیــدات امنیتي، خرابــكاري، بمب 
گذاري در ابنیه ، تاسیســات و زیرســاخت هاي کشور 
ایجاب می نماید که متناسب با تهدیدات آنها برنامه های 
مصون ســازی و پایداری ملی را ارتقاء دهیم که این هم 
با انجام برنامه های مطالعــات پدافند غیرعامل در ذات 

طرح های توسعه ای و زیرساختی امكان پذیر می باشد.
محاسبه راه های جدید دشــمن و انجام اقدامات مقابله 
و دفع تهدیدات و یــا کاهش اثر و بی اثــر کردن آنها و 
بهترین راه برای عقب نشــاندن دشمن، اظهار آمادگی 
جهت مقابله تهدیدات است که این مهم از برنامه های 
سازمان پدافند غیرعامل کشور و قرارگاه پدافند کالبدی 
اســت که با تعامل خوب بین معاونت های تخصصی و 
دستگاهی سازمان با دســتگاه های اجرایی ملی و سایر 
بخش های خصوص و عمومی غیردولتی برنامه ریزی و 

اجرایي می گردد.
چشــم اندازی از راهبردها و سیاست های 

آینده قرارگاه پدافند کالبدی را ارایه نمایید؟
در برنامه های چشم انداز قرارگاه پدافند کالبدی، کشور 
بر اســاس تدابیر و فرامین مقام معظم فرماندهی کل 
قوا )مد ظله العالی( و در افق ســند چشــم انداز نظام 
جمهوری اسلامی ایران، نهادینه شده، پویا و تأثیرگذار 
در ســطح ملی با ویژگی هایی از جملــه بهره مندی از 
نظام فنی، مهندسي و اجرایی پدافند غیرعاملهوشمند، 
هدایت پذیر، پیشــگیرانه، انحصاری، ابتكاری، عمیق، 
چابک و منعطف در ســطح ملی، منطقه ای و استانی 
نهادینه شده در طرح های توســعه و کالبدی کشور و 
برخوردار از الگوهای بومي پدافند غیرعامل پیش بینی 

گردیده است.

برخورداری از نظام فني و مهندســي کالبدی پدافند 
غیرعامل و طرح هاي پیشرفت مبتني بر ایجاد حداکثر 
ایمني، پایــداري و مصونیت، چندمنظــوره و هم افزا 
گردیدن زیرســاخت ها بــا حداقل هزینــه و حداکثر 
بهره وري در سطوح مختلف، برخوردار از اصول، ضوابط، 

الزامات و ملاحظات فنی و مهندسي 
پدافند غیرعامل پیاده شده در ذات 
طرح ها و بهره مندی کشور از پیكره 
و کالبد پایدار، امن و مصون در برابر 

انواع تهدیدات می باشد.
توانمنــدی لازم در مدیریت دانش 
فني و مهندســی پدافند غیرعامل 
در ابعاد تولید، آموزش، انتشــار، به 
روز رســانی، ارتقاء و مستندسازی، 
برخــوردار از نظــام مدیریت دانش 
فني و مهندسي پدافند غیرعامل با 

ویژگي های روزآمدي، کارآمدي، تهدید محور، مبتني 
بر مستندسازي پروژه ها و تحقیقات و پژوهش هاي فني 
و مهندسي و برخوردار از منابع انسانی فنی و مهندسي 
)اعم از اشخاص حقیقی و حقوقی، شرکت ها، ظرفیت ها 
و مؤسسات سازماندهی شده، آموزش دیده، با سابقه، 
متخصص، مجهز به دانش فنــی بومی، امین، خودکفا 
و مستقل از برنامه های چشــم انداز قرارگاه پیش بینی 

گردیده است.
در تدویــن راهبردهــای قــرارگاه پدافنــد کالبدی، 
سیاست گذاري و راهبري پیاده سازي مدیریت دانش 
فني و مهندسي پدافند غیرعامل بر پایه نتایج حاصل 
از طرح ها، پروژه هــا، تحقیقــات و پژوهش هاي فني 

و مهندســي در حوزه پدافند غیرعامل و بومي سازي 
دانش خارجي و تدویــن اســتانداردها، آیین نامه ها، 
دستورالعمل ها و توصیه ها و انتشار، آموزش بهره برداران 
نظامات فني و مهندســي پدافند غیــر عامل از جمله 

اقدامات راهبردی قرارگاه می باشد.
توســعه و تقویت ســاختار و ســازمان هاي مورد نیاز 
فني و مهندســي در حوزه پدافند غیر عامل، نهادینه 
ســازي رعایت پدافند غیر عامــل در ذات ابعاد فني 
و مهندســیریالبرنامه ها، طرح هــا، مطالعــه و اجرای 
پروژه هاي زیرســاختي و توسعه اي کشــور و کنترل، 
نظارت، ارزیابي در مراحل اجراي آنها به منظور حصول 
اطمینــان از رعایت اصول و الزامات فني و مهندســي 
بخش از سیاســت ها و برنامه های راهبــردی قرارگاه 
می باشد. راهبري فني و مهندســي پدافند غیرعامل 
برنامه ها و طرح هاي توسعه اي، تهیه و تولید الگوهاي 
بومي پدافند غیرعامل، هم افزایي ظرفیت ها، قابلیت ها و 
پتانسیل هاي کشور در حوزه فني و مهندسي در سطوح 
مختلف و رعایت مهندسي ارزش و اصل هزینه/فایده در 
طرح هاي فني و مهندسي پدافند غیرعامل از برنامه های 

راهبردی قرارگاه می باشد.
در پایان انتظارات قرارگاه از دستگاه های 

اجرایي 
ضمن عرض تشــكر مجدد از جنابعالی و همكارانتان 
در نشــریه جهت اجرای موضوعات پدافند غیرعامل و 
مصون سازی کالبد و پیكره کشــور با تاثی از مضامین 
تدبیر مقام معظم رهبــری )مد ظلــه العالی( اجرای 
تدابیــر و سیاســت های ابلاغی مقام معظــم رهبری 
)مدظله العالی(، تصویب قوانین و مقررات اجرای الزامات 
پدافند غیرعامل مورد نیاز دســتگاه ها، و داشتن نگاه 
پدافند غیرعامــل در تدوین قوانین، 
دســتورالعمل ها، مباحث فنی و... و 
انجام اقدامات پدافنــد غیرعامل در 
کشور با کار بسیجی و جهادی مورد 

انتظار می باشد.
خوب اســت دولت محتــرم و مردم 
عزیز با همدلی، همفكری، پشتیبانی 
یكدیگر، فرهنگ سازی، اجرای تدابیر 
کارســاز درباب پدافنــد غیرعامل 
راعملــی نمایند و فرهنگ ســازی 
عمومــی اجــرای الزامــات پدافند 
غیرعامل در بین مدیران و مــردم در اجرای طرح های 
عمرانی، سرمایه ای و زیرساختی و حتی اماکن عمومی و 
شخصی مردم، در کنار سایر اقدامات عمومی، شاخص ها 

و الزامات پدافند غیرعامل مد نظر قرار گیرد.
وظیفه  همه  ما این اســت که ســعی کنیم کشــور را 
مستحكم، غیر قابل نفوذ، غیر قابل تأثیر از سوی دشمن 
بســازیم، حفظ کنیم. پدافند غیرعامل یک مسیله ی 
مستمر همیشگی اســت، پدافند غیرعامل یک اصل 
برای همیشه است نه برای یک مقطع خاص ان شاءالله 
خداوند به همه مسیولین، دولت، مجلس و سایر قوای 
کشــور و مردم عزیزمان عنایت و کمک کند و توفیق 

بدهد کارها به بهترین وجهی انجام بگیرد.

 بهترین راه برای 
کاهش اثر تهدید یا 

بی اثر کردن آن ا ظهار 
آمادگی جهت مقابله با 

تهدیدات است
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گفت و گو با دکتر محسن محبی معاون توسعه فرهنگی و اطلاع رسانی 
سازمان پدافند غیر عامل کشور

آموزش و افزایش مهارت 
قلب استراتژی پدافند غیرعامل

حسین هاشمی| دکتر محسن محبی معاون توسعه فرهنگی و اطلاع رسانی سازمان پدافند غیر عامل است. او 
در این مصاحبه شرح داده است که اقدامات آموزشی و فرهنگی سازمان چگونه تلاش می کند مردم را با مفاهیم 
و مهارت های پدافند غیرعامل آشنا ساخته و همچنین نخبگان بیشتری را درگیر این فرآیند کند. اگر مردمی 
شدن پدافند و مقابله با تهدیدات را راهبرد اصلی پدافند غیر عامل در نظر بگیریم نقش آموزش در آن بی بدیل و 
جایگزین ناپذیر خواهد بود. در واقع هرچه نخبگان بیشتر در این موضوع مشارکت کرده و مردم نسبت به تکنیک 

های پدافند غیر عامل موثرتر باشند تهدیدات بی اثرتر خواهد شد.

معاونت توســعه فرهنگی و اطلاع رسانی 
سازمان مسئولیت هدایت و پی گیری اجرای 
سیاســت ها و تحقق اهداف سازمان پدافند 
غیرعامل در چهار وزارت خانه از جمله وزارت 
آموزش و پرورش را بر عهده دارد، بفرمایید نوع 

ارتباط شما با این وزارتخانه چگونه است؟
لازم بــه ذکر اســت که معاونــت توســعه فرهنگی و 
اطلاع رســانی از ســوی ســازمان پدافنــد غیرعامل 
کشــور ماموریت دارد که با وزارت خانه های فرهنگ و 
ارشاد اســلامی،  آموزش و پرورش و سازمان تبلیغات 
اسلامی و دبیرخانه شورای انقلاب فرهنگی برای اجرای 
سیاست های سازمان و تحقق اهداف کلان و راهبردی 
سازمان در هشت حوزه تخصصی شامل پدافند سایبری،  
زیستی،  پرتوی،  شیمیایی، کالبدی،  اقتصادی و مردم 
محور،  ارتباط و تعامل ســازنده و موثر برقرار نماید و با 
همدلی یکدیگر موضوعات محوری و راهبردی پدافند 
غیرعامل را از طریق مدیرکل پدافند غیرعامل وزارت خانه 

یا سازمان های مذکور، هدایت و پی گیری کند.
  در همین رابطه درتعامل با وزارت آموزش و پرورش 
اقدامات موثری تا کنون انجام شده که می توان به موارد 

زیر اشاره کرد :
1 تهیه وتدوین ســاختار و شــرح وظایــف پدافند 

غیرعامل از سطح وزارت تا پایین ترین زیر مجموعه
2 تولید و انتشار بیســت عنوان کتاب تخصصی در 

حوزه هــای مرتبط با پدافند غیرعامل از ســال 1388 
تاکنــون مجموعا 18میلیون نســخه چاپ و انتشــار 

یافته است.
3 تولید و انتشار نرم افزار های چند رسانه ای آموزشی 

) فیلم،  انیمیشن،  مستند و... ( در 18 عنوان که مجموعا 
با تیراژ 350 هزار نسخه منتشر گردیده است.

4 برگزاری مسابقات مختلف دانش آموزی در موضوع 

پدافند غیرعامل شامل مسابقات انشاء،  مقاله نویسی،  
روزنامه دیواری،  عکاسی،  کتابخوانی و...

5 برگزاری همایش های تخصصی در موضوع پدافند 

غیرعامل
6 برگــزاری صبحــگاه مشــترک  و رزمایش های 

تخصصی در مناطق اموزش و پرورش و مدارس مختلف 
سراسر کشور به منظور ارتقاء آمادگی و انتقال مفاهیم 

پدافند غیرعامل
7 برگزاری دوره های آموزشــی ضمــن خدمت در 

موضوعات مختلــف پدافند غیرعامل برای اســاتید و 
کارکنان حوزه ستادی آموزش و پرورش

البته این فعالیت هــا با همکاری و عنایت مســئولان 
آمــوزش و پــرورش و اداره کل پدافنــد غیرعامل آن 
وزارت خانه،  روز به روز در حال توسعه و تقویت می باشد.

لازم به ذکر است،  همانند اقداماتی که در وزارت آموزش 
و پرورش انجام شــده،  اقدامات موثری نیز در تعامل با 
کمیته پدافند غیرعامل وزارت فرهنگ و ارشاد اسلامی،  
سازمان تبلیغات اسلامی، صداوسیما و دبیرخانه شورای 
عالی انقلاب فرهنگی نیز صــورت گرفته که پرداختن 
به آنها در گنجایش این مصاحبه نیســت و انشاءالله در 
مصاحبه های بعدی به جزئیات اقدامات انجام شده در 

معاونت توسعه فرهنگي
آموزش و افزایش مهارت، قلب استراتژی پدافند غیرعامل
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مجموعه های ذکر شده خواهیم پرداخت.

 در کتاب های آمادگی دفاعی  پایه های نهم 
و دهم مقطع متوسطه،  فصل هایی در رابطه با 
پدافند غیرعامل گنجانده شــده است.  این 
مباحث چه میزان در بهبود وضعیت آگاهی از 
مفاهیم پدافند غیرعامل در دانش آموزان و 

خانواده های آنان موثر بوده است؟
در کتاب آمادگی دفاعی پایه دهم،  فصل ششم به بخشی 
از مباحث مربوط به پدافند غیرعامل می پردازد که بسیار 
مختصر می باشــد و تنها به یکــی از حوزه های پدافند 
غیرعامل که موضوع پدافند سایبری می باشد پرداخته 
شده اســت و طبیعتا باید مورد بازنگری قرار گیرد و در 

چاپ های آینده تکمیل شود. 
البته در همین رابطه با توجه به اهمیت و جایگاه آموزش 
و پرورش در بعد فرهنگ ســازی تلاش شده است تا از 
طریق انجام پژوهش های کاربردی نسبت به شناسایی 
خلأ های فرهنگ ســازی مفاهیم پدافند غیرعامل در 
جامعه از طریق آموزش و پرورش اقدام شود و در حال 
حاضر نیز پروژه پژوهشی تدوین نقشه راه آموزش پدافند 
غیرعامل در آمــوزش و پرورش کشــور در حال انجام 
می باشد و از ثمرات آن دســتیابی به خلأ های موجود 
و تبیین نقشه راه فرهنگ ســازی پدافند غیرعامل در 
جامعه از طریق دانش آموزان،  معلمان و سازوکارهای 

آموزش و پرورش خواهد بود. 
نکته قابل ذکر در این رابطه این است که ما باید مفاهیم 
پدافند غیرعامل را متناسب با حوزه تخصصی مربوطه 
در کلیه کتاب های آموزشی در مقاطع مختلف دبستان،  
دوره های اول و دوم متوســطه در تمام رشته ها توسعه 
دهیم تا ضمن آگاه سازی دانش آموزان عزیز،  با برگزاری 
مانورها و رزمایش های تخصصی مختلف مهارت لازم در 
دوران دانش آموزی به آنان داده شود و از این طریق نیز 
خانواده های محترم دانش آموزان و جامعه از آموزه های 

مذکور بهره مند شوند.
از جمله اقداماتی که در نیمه اول وابتدای سه ماهه سوم 
سال جاری انجام شده بازنگری اولیه کتاب اقتصاد پایه 
دهم دوره متوسطه بود که با محوریت و تلاش سازمان 
پژوهش و برنامه ریزی آموزشی وزارت آموزش و پرورش 
و قرارگاه پدافند اقتصادی سازمان پدافند غیرعامل انجام 
شد و موجب گردید که مباحث مرتبط به حوزه پدافند 
اقتصادی در آن گنجانده شــود و ان شاءالله در بازنگری 
اساسی که در طول سال جاری با همت وزارت آموزش 
و پرورش و سازمان پدافند غیرعامل انجام خواهد شد،  
مباحث محوری،  اساســی و کاربردی اقتصاد مقاومتی 
تبیین و کاســتی های موجود در کتاب مذکور برطرف 

گردد.
در خصوص ارتبــاط ســازمان پدافند 
غیرعامل با دانشــگاه ها و نخبگان توضیح 

دهید؟
مســئولیت ارتباط با دانشــگاه ها و نخبــگان برعهده 
معاونت آموزش سازمان پدافند غیرعامل می باشد.  تا 
آنجا که مطلع هستیم در این خصوص  سازمان ارتباط 

خود را از طریق کمیته پدافند غیرعامل وزارت علوم و 
تحقیقات،  عقد تفاهم نامه های همکاری با دانشگاه ها 
از جمله دانشــگاه صنعتی شریف،  دانشــگاه تهران،  
دانشگاه صنعتی امیرکبیر و  دانشــگاه شیراز برقرار و 
پروژه های مشــترکی را تعریف و ماموریت های خود را 

دنبال می نماید.
برای برقراری ارتباط با نخبگان نیز از سازوکار و ظرفیت  
تعریف و اجرای پروژه های کســر خدمت دانشجویی و 
جایگزینی خدمت در مقاطع دکترا و کارشناسی ارشد 
با آنان ارتبــاط برقرار می نماییم و بخشــی ازنیاز های 
پژوهشی و علمی تخصصی ســازمان پدافند غیرعامل 

تامین می گردد.
حمایت مجموعه شــما از پایان نامه های 
مرتبط با پدافند غیرعامل به چه صورت است 

و از چه سازو کاری برخوردار است؟
 موضوع حمایــت از پایان نامه ها مرتبــط با حوزه های 

تخصصی پدافنــد غیرعامل دارای 
سازوکاری اســت که توسط مرکز 
مطالعــات ســازمان هدایــت و 
راهنمایی می شــود،  در ابتدا باید 
موضوع پایان نامه به تایید معاونت 
یا قرارگاه تخصصی مربوطه برسد و 
پس از تعیین استاد راهنما و مشاور 
توسط دانشگاه مربوطه و تایید شرح 
خدمات مورد نظر ســازمان پدافند 
غیرعامل از هدایت و حمایت مالی 

سازمان برخوردار شوند.
لازم به ذکر است که پایان نامه های 
مقطع دکتری تا سقف هفت میلیون 
تومان و پایان نامه های کارشناسی 

ارشد تا سقف ســه و نیم میلیون تومان مورد حمایت 
مالی قرارمی گیرند.

چه اقداماتی در طول ســال گذشته در 
خصوص تبدیل مفاهیم پدافند غیرعامل به 

باور عمومی صورت گرفته است؟
 کلیــه اقداماتی که تا کنــون در ایــن معاونت انجام 
شــده در جهت و هدفگذاری تبدیــل مفاهیم پدافند 
غیرعامل به باور عمومی بوده اســت لازم به ذکر است 
در سال های اولیه فعالیت سازمان پدافند غیرعامل در 
حوزه فرهنگ سازی به مانند دیگر حوزه های تخصصی 
سرمایه گذاری جدی صورت نگرفته بود.  از سال گذشته 
تلاش مستمری صورت گرفت تا ارتباط موثر و خوبی با 
مخاطبان مختلف  برای انتقال مفاهیم پدافند غیرعامل 

و باورپذیر نمودن آنها،   برقرار شود.
از جمله اقداماتی که برای تغییر رفتار مردم با رویکرد 
پدافند غیرعاملی در سال گذشــته انجام شد،  تولید و 
پخش سریال شــیوع بود که به موضوع پدافند زیستی 
پرداخته شده بود که بر اساس ارزیابی و نظر سنجی که 
توسط صداوسیما  انجام شده بود،  مردم ارتباط خوبی 

با آن برقرار نموده بودند.
از جمله اقدامــات دیگری که برای فرهنگ ســازی و 
باور پذیر نمودن مفاهیم پدافند غیرعامل انجام شــده 

است تولید انیمیشــن،  تله فیلم،  فیلم های داستانی،  
کاریکاتور،  ســیر نمایشــگاهی،  برگزاری مســابقات 
مختلف،  فراخوان مقــالات در قالب جشــنواره های 
ســلمان فارســی،  پایداری ملی،  برگزاری نمایشگاه 
کتاب در ایام برگزاری نمایشــگاه بیــن المللی کتاب،  
نشر و انتشار دستیافت های ســازمان در همایش های 
تخصصی و برنامه بزرگداشت روز پدافند غیرعامل که 
به علت گستردگی دســتاوردها و حوزه های عملیاتی 
سازمان این برنامه در طول یک هفته ارائه می گردد و 

به نام هفته پدافند غیرعامل شناخته شده است.
در خصوص حضور سازمان پدافند غیرعامل 
در شبکه های اجتماعی و اســتفاده از این 

ظرفیت چه اقداماتی صورت گرفته است؟
در حال حاضر ســازمان پدافند غیرعامل دارای سایت 
پایداری ملــی در فضای مجازی می باشــد و برخی از 
قرارگاه های تخصصی سازمان از جمله قرارگاه پدافند 
ســایبری در این فضا دارای سایت 
تخصصی می باشــند و همــواره در 
حال بهبود وضعیــت وتاثیر گذاری 
بیشــتر از نظر محتوایی و تکنیکی 

می باشند.
ضمنا برنامه های محتوایی در ارتباط 
با بهره گیری از شبکه های اجتماهی 
تلگرام و اینستاگرام تهیه شده است 
و در دست بررسی است تا از طریق 
این دوشــبکه انتشــار یابد، کانال 
ارتباطی مربوطه نیز از طریق سایت 
پایدار ملی ایجــاد و محتوای تهیه 
شــده از این طریق بارگذاری و در 
اختیار مخاطبان قرار خواهد گرفت.

البته مذاکرات اولیــه با بخش خصوصــی در رابطه با 
تولید محتوا و اطلاع رسانی مطالب مورد نظر از طریق 
شبکه های اجتماعی صورت گرفته که استفاده سازمان 

از شبکه های اجتماعی را تقویت خواهد نمود.
 برنامه های آینده شما برای حوزه های اطلاع 
رسانی و ارتباط با رسانه ها خصوصا رسانه ملی 

چیست؟
 بخشی از این سوال را در توضیحات قبل ارائه شد اما در 
خصوص صداوسیما ما ارتباط مستمر و تعامل موثری 
در حوزه اطلاع رسانی و فرهنگ سازی مفاهیم پدافند 
غیرعامل با آن سازمان داریم از جمله می توانم به موارد 

زیر اشاره کنم: 
تفاهم نامه همکاری مشــترک در تولیــد محصولات 
رســانه ای از جمله تله فیلم،  فیلم های کوتاه، مستند،  
انیمیشــن در موضوعات مختلف پدافنــد غیرعامل از 
جمله سایبری، زیستی، شــیمیایی، اقتصادی، مردم 
محــور و پایداری ملــی، کالبدی و ســایر موضوعات 
وحوزه ها دلشته و خواهیم داشــت که به صورت تولید 
مشترک با شــبکه های مختلف صداوسیما و سازمان 
بسیج صدا و ســیما  با توجه به همپوشــانی بخشی از 
ماموریت ها با آن سازمان انجام می گردد. این روند رو به 

گسترش از نظر کیفی و کمی می باشد.

ما باید مفاهیم پدافند 
غیرعامل را متناسب با 

حوزه تخصصی مربوطه 
در کلیه کتاب های آموزشی 
در مقاطع مختلف دبستان 

، دوره های اول و دوم 
متوسطه در تمام رشته ها 

توسعه دهیم
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در راســتای اجرای آموزش های عمومی و تخصصی 
پدافند غیرعامل و تربیت نیروی انســانی متخصص 
موردنیــاز، اقدامــات قابل توجهی به شــرح ذیل 

انجام گرفته است:
   تأسیس و راه اندازی 4 دانشکده و پژوهشکده پدافند 
غیرعامل در دانشگاه های معین )دانشگاه صنعتی مالک 
اشتر، دانشگاه جامع امام حسین )ع(، دانشکده علوم و 
فنون فارابی و دانشــگاه عالی دفاع ملی( با 14 گرایش 
در مقطع کارشناسی ارشد )مهندسی پدافند غیرعامل 
ســازه، طراحی، CCD، مدیریت بحران ناشی از جنگ، 
مدیریت طراحی تولیدات صنعتی، مدیریت رســانه با 
گرایش پدافند غیرعامل، امنیت ملی با گرایش پدافند 
غیرعامل، دفاع ســایبری، اقتصاد مقاومتــی ، پدافند 
زیســتی، پدافند غیرعامل در نظام سلامت، مدیریت و 
فرماندهی پدافند غیرعامل شیمیایی، پدافند پرتوی، 
سلامت، ایمنی و محیط زیست دفاعی )HSED( و 4 دوره 

دکترای مدیریت راهبردی پدافند غیرعامل، مدیریت 
راهبردی فضای ســایبری )امنیت، دفاع و مدیریت(، 
شهرســازی با گرایــش پدافند غیرعامل، مهندســی 
سازه های امن با گرایش پدافند غیرعامل که در حال اجرا 

و یا در سیر برنامه ریزی برای اجرا می باشند.
   فارغ التحصیلی بخشی از دانشجویان در گرایش های 
مختلف مقطع کارشناسی ارشد و دوره دکترا که در این 
زمینه از رساله و پایان نامه های مربوطه دفاع شده است.

   تأسیس و راه اندازی مرکز مطالعات راهبردی پدافند 
غیرعامل در سال 1390.

   طراحی، برنامه ریزی و اجرای آموزش های عمومی، 
تخصصی، تربیت مربی و تشکیل کارگاه های آموزشی 
جهت مدیران و کارشناسان سطوح عالی، میانی، اجرایی 

در سطوح وزارتخانه ای و استانی 
   راه اندازی انجمن علمی پدافند غیرعامل و گسترش 
آن در استان ها و دانشگاه های کشور در قالب انجمن های 

علمی دانشجویی
   اجرای دوره های کوتاه مــدت )عمومی، تخصصی، 
تربیت مربــی( در قالب آموزش هــای ضمن خدمت 
کارکنان دستگاه های اجرایی در استان ها  و دستگاه های 

اجرایی
   برنامه ریزی جهت گنجاندن مفاهیم و تعاریف پدافند 
غیرعامل در دروس مقاطع ابتدایی و متوسطه وفنی و 

حرفه ای  آموزش و پرورش
   برنامه ریزی جهت گنجاندن مفاهیم و تعاریف پدافند 
غیرعامل در دروس مقاطع تحصیلات تکمیلی آموزشی 

کشور
   تدوین و چاپ نشــریات و مجلات علمی پژوهشی، 
علمی ترویجــی، علمی مــروری و خبرنامــه بــرای 
فرهنگ ســازی و غنی ســازی منابع دانشــی پدافند 

غیرعامل
   برگزاری نشست ها وکارگاه ها وهمایش های تخصصی 

و علمی جهت رسیدن به مرزهای دانش
   حمایت ومشارکت در تدوین وچاپ کتاب در سطوح 

مختلف
   تعامل با ستاد نخبگان ستاد کل نیروهاي مسلح برای 

بهره گیری از توان نخبگان
   تدویــن شــیوه نامــه فرایندهــای همــکاری 
علمی وپژوهشــی کمیته پدافندغیرعامل وزارت علوم 
با دســتگاه های اجرایی ودانشــگاه ها و فعال ســازی 

کارگروه های تهدیدات در آن وزارتخانه

آموزش و پژوهش سازمان 
پدافندغیرعامل در یک نگاه

معاونت آموزش و پژوهش
آموزش و پژوهش سازمان پدافندغیرعامل در یک نگاه
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اقدامات حوزه آموزش

 الف آمــوزش عمومــی ، تخصصی و 
تربیت مربی 

1 دوره های آموزشی عمومی در پنج 

سطح جهت آحاد مردم، کارکنان،  مدیران 
عملیاتی ، مدیران میانی و مدیران عالی 

دستگاه های اجرایی و استان ها
دوره های آموزش تخصصی پدافند  2

غیرعامل در حوزه های پدافند زیســتی ، 
شیمیایی، پرتوی، سایبری و...

دوره هــای آموزش تربیــت مربی  3

عمومی و تخصصی پدافندغیرعامل

ب آموزش بلنــد مدت)تحصیلات 

تکمیلی(
راه اندازی واجرای دوره های کارشناسی 
ارشــد ودکتــرای پدافندغیرعامــل 

در دانشــگاههای معیــن ســازمان 
پدافندغیرعامل کشــور1- دانشــکده 
وپژوهشــکده پدافندغیرعامل دانشگاه 
جامع امام حسین )ع( ســپاه پاسداران 
انقلاب اســلامی2- مجتمع دانشگاهی 
آمایش وپدافندغیرعامل دانشگاه صنعتی 
مالک اشتر ودجا3- دانشکده علوم وفنون 
فارابی ساحفاجا4- دانشــگاه عالی دفاع 
ملی ستاد کل ن.م که شامل رشته های 

زیر می باشد:
1 راه انــدازی واجــرای دوره هــای 

مهندســی  ارشــد  کارشناســی 
 ،ccd ،پدافندغیرعامل )ســازه، طراحی
مدیریت بحران ناشی از جنگ، مدیریت 

طراحی تولیدات صنعتی
2 را ه اندازی واجرای دوره کارشناسی 

ارشــد مدیریت رســانه و امنیت ملی با 
گرایش پدافندغیرعامل

3 راه اندازی واجرای دوره کارشناسی 

ارشد دفاع سایبری
4 راه اندازی واجــرای دوره دکترای 

مدیریــت راهبــردی پدافندغیرعامل 
فضــای  راهبــردی  ومدیریــت 
سایبری)مدیریت، امنیت، دفاع(  ومدیریت 

راهبردی اقتصاد مقاومتی
5 راه اندازی واجرای دوره کارشناسی 

ارشد پدافند زیستی
6  راه اندازی واجرای دوره کارشناسی 

ارشد پدافند غیرعامل در نظام سلامت در 
پژوهشگاه آسیب های شیمیایی دانشگاه 

علوم پزشکی بقیه الله الاعظم)عج(
7 اخذ ابــلاغ وبرنامه ریــزی جهت 

راه اندازی دوره کارشناسی ارشد مدیریت 
وفرماندهی پدافند غیرعامل شیمیایی 

8 راه اندازی دوره کارشناســی ارشد 

اقتصاد مقاومتی 
9 اخذ ابــلاغ و برنامه ریــزی جهت 

راه اندازی دوره کارشناسی ارشد سازه های 
دریایی نفتی با گرایش پدافند غیر عامل در 

دانشکده صنعت نفت محمود آباد 
10 اخذ ابلاغ وبرنامه ریزی جهت اجرای 

دوره کارشناسی ارشد پدافند پرتوی 
11 اخذ ابلاغ و برنامه ریزی جهت اجرای 

HSED دوره کارشناسی ارشد
12 اخذ ابلاغ وبرنامه ریزی جهت اجرای 

دوره دکترای مهندسی سازه های امن با 
گرایــش پ.غ.ع وشهرســازی با گرایش 

پ.غ.ع

اقدامات حوزه پژوهش
1 تعیین و تصویب عناوین پایان نامه ها و ابلاغ شیوه 

نامه آن 
2 احصــاء مقــالات علمــي پژوهشــي و کتب از 

پایان نامه ها 
3  دفاع بیش از 600 عنوان پایان نامه کارشناسی ارشد

4 تعامل با ستاد نخبگان ستاد کل نیروهاي مسلح  

برای بهره گیری از توان همکاران تحقیقاتی وجایگزین 
خدمت

5 حمایت از پروژه های پژوهشی 

6 تهیه وتدوین شیوه نامه فرایند اجرای پروژه های 

پژوهشی
7 تهیه وتدوین شیوه نامه فرآیند ترجمه وهمکاران 

تحقیقاتی )جایگزین خدمت وکسر خدمت(

اقدامات حوزه خدمات علمی
1 برنامه ریزی وحمایت مادی ومعنوی از همایش، 

کنفرانس، کارگاه آموزشی ونشست تخصصی در حوزه 
پدافند غیرعامل

2 تهیه شــیوه نامه نحوه حمایــت از ظرفیت های 

فرهنگی پدافند غیــر عامل) مشــارکت دربرگزاری 
همایش هــا، کنگره هــا، کنفرانس ها، نمایشــگاه ها، 

مسابقات، جشنواره هاو ... )عمومی- تخصصی- مرتبط( 
پدافند غیر عامل

اقدامات حوزه تولید علم
1 توزیع کتــاب پدافندغیرعامل در دســتگاه های 

اجرایی ، استان ها، نیروهای مسلح ودانشگاه ها برای راه 
اندازی کتابخانه های پدافندغیرعامل 
2 نشریات علمی تخصصی و علمی 

3 نشریات فرهنگی علمی 

4 تعیین و تصویــب عناوین پایان نامــه ها و ابلاغ 

شیوه نامه آن 
5 تدوین کتب از پایــان نامه ها و مقــالات علمی 

ترویجی یا علمی پژوهشی از آنها 

اقدامات حوزه مدیریت دانش
1 تدوین مدل الگــوي عقد قراداد های آموزشــی 

وپژوهشی
2 راه انــدازی و فعال ســازی انجمن هــای علمی 

دانشجویی ، استانی وکانون های تفکر
3 راه اندازی و تجهیز کارگاه و آزمایشگاه آموزشی 

مورد نیاز دوره ها
4 راه اندازی و تجهیز بانک های اطلاعاتی آموزشی 

وپژوهشی
5 راه اندازی نظام ارزیابی عملکرد آموزش و پژوهش 

با عقد تفاهم نامه با مراجع ذی ربط
6 عقد تفاهم نامه با دانشــگاه های سراســر کشور 

ازجمله صنعتی شــریف، امیر کبیر، شــیراز ، تبریز، 
اصفهان و...

 اقدامات حوزه دستگاهی
1  برگزاری رزمایش ســتادی پدافندغیرعامل در 

وزارت علوم
2 تشکیل کارگروه تهدیدات زیستی در وزارت علوم 

3 تشــکیل کارگــروه تهدیــدات شــیمیایی در 

وزارت علوم
4 تشکیل کارگروه حوادث پرتوی در وزارت علوم

5 تشکیل کارگروه تهدیدات سایبری در وزارت علوم

6 تامین اعتبار جهت برنامه های وزارت علوم

7 بررسی عملکرد برنامه های وزارت علوم

8 تدوین شــیوه نامه فرایندهای همــکاری علمی 

وپژوهشــی کمیتــه پدافندغیرعامــل وزارت علوم با 
دستگاه های اجرایی ودانشگاه ها

9 تهیه وتدوین شیوه نامه همکاری سایر دانشگاهها 

با سازمان پدافندغیرعامل کشور
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امروزه علی رغــم پیشــرفت های فناورانه موجود، 
تهدیدات محتمل از ســوی دشــمن، به خصوص 
جنگ ها، خواسته یا ناخواسته با زندگی انسان آمیخته شده و 
به نظر می رسد در بســیاری از موارد هیچ راه گریزی از بروز 
حوادث انسان ساز وجود ندارد. تجارب 8 سال دفاع مقدس و 
نیز تجارب حملات نظامی آمریکا به تعدادی از همسایگان ما 
در طول ســال های اخیر جای تردیدی نگذاشته اند که در 
جنگ های آینده کلیه مراکز اســکان و فعالیت کشورهای 
هدف، حتی شهرها و ساختمان های عمومی با تهدید انهدام و 

نابودی گسترده مواجهند. 
شهرها با توجه به حجم بالای سرمایه گذاری و استقرار بسیاری 
از تأسیســات و ابزارهای اقتصادی و از همه مهم تر جمعیت 
زیادی که در آن ها ســاکن هســتند، در صورت بروز جنگ 
دچار صدمات مالی و جانی قابل توجهی می شوند. در مناطق 

شهری، صدمات جنگی شامل ترکیبی از ویرانه های کالبدی 
و اختلال در عملکرد عناصر شهری اســت. انهدام سازه ها و 
ساختمان ها، شبکه راه ها و دسترسی ها، تأسیسات اساسی 
مخازن آب، نیروگاه ها، خطوط ارتباطی تلفن، برق، آب، گاز 

و... از آن جمله هستند.
توجه به مراکز حیاتی و حساس موجود در شهرها در دهه های 
اخیر هم از سوی مهاجمین هوشمند به عنوان پاشنه آشیل 
دولت ها و هم از سوی کشورهای مدافع به عنوان یکی از ارکان 

برنامه ریزی پدافندی مورد تأکید بوده است. 
شهرها از نظر فیزیکی هدف های ثابت و بزرگی هستند که 
حتی از فاصله دور به آسانی می توان آن ها را هدف قرار داد. 
عوامل دیگری نیز به عنوان انگیزه در انتخاب شهرها به عنوان 
هدف نظامی نقش دارند. شهرها به دلیل برخورداری از بدنه 
دفاعی، همیشه به عنوان الگوی پایداری و یا تسلط بر منطقه 

تفسیر می شوند. به همین دلیل تسلط بر شهرها شاخصی 
برای توجیه جایگاه نظامی و اقتدار عملیاتی به شمار می رود. 
شهرها به عنوان حلقه ارتباطی و کانون انسجام منطقه ای و 
پس کرانه های روستایی خود هستند. بدین ترتیب شهرها 
اغلب هدف اصلی تهدیدات و درگیری نظامی بوده و پیوسته 

باید فشارهای ناشی از جنگ را تحمل نمایند.
علاوه بر عوامل یاد شــده، باید نقش عوامل روانی و تخریب 
روحیه را نیز در حمله به شهرها در نظر گرفت و شکل زندگی 
اجتماعی در شهرها و قرارگیری و همجواری بسیاری از ساخت 
و سازهای آن با یکدیگر، از شهر، هدفی بسیار کارساز برای 
تضعیف روحیه به وجود می آورد. به نظر می رسد اصلی ترین 
عاملی که یک شهر و تأسیسات حیاتی و حساس آن را به ویژه 
از فاصله دور می تواند تهدید نماید حمله مســتقیم دشمن 
می باشد که سلاح های متعارف چنین حمله ای بمباران های 

هوایی و هجوم موشکی است.
طرح ریزي دفاعي شهرها قدمتي به درازاي تاریخ شهرنشیني 
دارد. زیرا از هنگام پدیدار شدن شــهرها تاکنون و به دلیل 
انباشت ثروت در شــهرها، دفاع از شهر و شهروندان در برابر 
هجوم تاراج گران جایگاه ویژه اي در طرح ریزي شهرها داشته 
است. اما حدود این طرح ریزي در مکان ها و در مقاطع زماني 

مختلف، متفاوت و تابع میزان شهرنشیني بوده است. 
هدف از اجــراي طرح هــاي پدافند غیرعامل کاســتن از 
آسیب پذیري نیروي انساني و مستحدثات و تجهیزات حیاتي 
و حســاس و مهم کشــور در برابر حملات مخرب دشمن و 
استمرار فعالیت ها و خدمات زیربنایي و تأمین نیازهاي حیاتي 

و تداوم اداره  کشور در شرایط بحراني ناشي از جنگ است. 
      به منظور پیگیری مباحث پدافند غیرعامل در شهرهای 
ایران باتدبیــر رئیس ســازمان پدافند غیرعامل کشــور 
سردار سرتیپ دوم پاســدار دکتر علی اکبر پوری رحیم  با 
مأموریت پدافند غیرعامل شهرها با رئوس کار شهرداری ها، 

چگونه می توان از 
شهرهای بزرگ در مقابل

طیف تهدیدات محافظت کرد؟
بشر از ابتداي خلقت تاکنون، همواره در میان تهدید رشد کرده و برای مقابله با آن ها تمهیدات گوناگونی اندیشیده 
است. بعضی از این تهدیدات دیگر وجود ندارند و بعضی از تهدیدات کمتر یا بیشتر شده و برخی از تهدیدات جدید 
و تازه است. در دهه های اخیر روند مقابله با این تهدیدات شکل علمی تری به خود گرفته و به طور مشخص میزان 

احتمال وقوع، خسارت وارده و چگونگی مقابله با آن ها تعیین شده است .

معاونت امور شهري و تهران
چگونه می توان از شهرهای بزرگ در مقابل طیف تهدیدات محافظت کرد؟
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استانداری ها، شرکت های ساخت و بهره برداری مترو با عنوان 
معاون امور شهری و تهران منصوب شدند.

مأموریت
     معاونت امور شهری و تهران مأموریت دارد  با سیاست گذاری 
، راهبــری ، نظارت و هماهنگ ســازی مدیریت یکپارچه و 
استفاده از بســیج  ظرفیت ها ،منابع و دستگاه های اجرایی 
شــهرها به منظور مصون ســازی شــهر، مــردم و افزایش 
بازدارندگی،کاهش آسیب پذیری،تداوم فعالیت های ضروری، 
ارتقاء پایداری ملی و تســهیل مدیریت بحــران در مقابل 

تهدیدات ،اقدامات لازم را به عمل آورد.
سیاســت گذاری و برنامه ریزی و راهبری امور پدافند  1

غیرعامل کلانشهرها و شهرهای بزرگ 
ساماندهی امور فرماندهی و مدیریت تهدیدات و حوادث  2

در حوزه شهری با تأکید بر حوادث ناشی از تهدیدات انسانی
نهادینه سازی اصول و ملاحظات فنی و مهندسی پدافند  3

غیرعامل )پدافند کالبدی(در ذات طرح های شهری
راهبری، نظارت و هماهنگ سازی مدیریت یکپارچه و  4

استفاده از بســیج ظرفیت ها، منابع و دستگاه های اجرایی 
شهرها به منظور مصون سازی شهرها

حوزه مأموریت
 تمرکز بر سه حوزه پدافند غیرعامل شهری

 شهرسازی: ابعاد پدافند غیرعامل در برنامه ریزی فضایی، 
طرح های توسعه شهری و ساختار فضایی شهر

 مدیریت شهری: ملاحظات حکمروایی در تسهیل مدیریت 
بحران و یکپارچگی تدابیر کاهش آســیب پذیری، تخلیه و 

اسکان
 زیرساخت های شهری: الزامات سطح بندی و مصون سازی 
تأسیسات و زیرساخت های حیاتی و حساس و نیز شریان ها و 

تقاطع های عمده شهری 

حوزه فعالیت
تمرکز بر امورات پدافند غیرعامل شهری در :

ابر شهر تهران  1

2 7کلانشهر

30شهر بزرگ 3

چشم انداز معاونت امور شهری و تهران 
با اســتعانت از قادر متعال ، شــهر های ایران در افق 1404  
از منظر پدافند غیرعامل ، شهرهایی هســتند امن، پایدار، 
با آمادگی آرمانــی ، هم افزا ، جابه جا شــونده بــا حداکثر 
مصونیت ممکن  در حفظ و بقای حاکمیت و نظام ، جامعه، 
زیرساخت های استقراری آن باقدرت بازدارندگی مؤثر مبتنی 
بر نظامی هوشمندانه، ابتکاری، عمیق، لایه به لایه، بومی و 
پیشگیرانه، گسترش یافته و خوداتکا در برابر طیف تهدیدات 

مختلف دشمن. 

اصول پدافند غیرعامل شهری 
مکان یابی بهینه استقرار عملکردهای شهری  1

تسهیل مدیریت بحران دفاعی شهر 2

تعیین مقیاس بهینه استقرار جمعیت و فعالیت در فضا  3

مقاوم سازی و ایمن سازی مراکز ثقل شهر  4

پراکندگی توزیع عملکردها متناســب با تهدیدات و  5

ویژگی های فضایی
تأمین نیازمندی های ضروری و اساسی شهر و شهروندان 6

پایداری شهر در برابر تهدیدات و اقدامات نظامی دشمن  7

امکان خروج اضطراری شهروندان در صورت ضرورت 8

پیش بینی و برنامه ریزی برای اسکان اضطراری جمعیت  9

شهری 
چندمنظوره سازی زیرساخت های شهری  10

موضوعات اساسی و راهبردی پدافند غیرعامل در شهر :
 توسعه آمادگی دفاعی و بازدارندگی در مقابل تهدیدات و 

حملات دشمن
 دستیابی به نظام جامع فرماندهی و کنترل مقتدر و هوشمند 

دفاع از شهرها
 رصد، پایش، مراقبت و تشخیص تهدیدات و حملات دشمن 

با اولویت به زیرساخت های شهر
 حفظ و پایدارسازی زیرساخت های حیاتی و حساس شهرها 

در مقابل تهدیدات و حملات دشمن
 گسترش و توسعه زیست بوم های بومی، امن و پایدار داخلی 

زیرساخت های شهرها
 ایجاد تناسب و تعادل آمایشــی وصیانت از سرمایه های 

انسانی
 فرهنگ ســازی و توســعه مفاهیم پدافند غیرعامل در 

دستگاه های مستقردرشهرها
 تأمین علم و فناوری بومی، آینده پژوهی و نوآوری در فضای 

پدافند غیرعامل در دستگاه های مستقردرشهر
 تدوین قوانین و مقررات، دستورالعمل ها و استانداردهای 
بومی در حوزه پدافند غیرعامل در دستگاه های مستقردر شهر

 توسعه قابلیت های صیانت از اطلاعات، افراد و سرمایه های 
ملی در شهر

اقدامات عمده
 ابلاغ تشــکیل کمیتــه پدافنــد غیرعامل شــهری در 

شهرداری های ابر شهر تهران7کلانشهر و32شهر بزرگ
 تهیه و تدوین پیش نویس سند راهبردی تهران 

 راهبری و نظارت بر مانورهای پیش بینی شده در شهر تهران 
)تخلیه اضطراری شهر تهران تخلیه اضطراری مترو )مقابله با 

)CBRN( تهدیدات شیمیایی، زیستی، پرتوی
 بررسی و ارزیابی آیین نامه رعایت الزامات پدافند غیرعامل 

در خطوط و ایستگاه های مترو 
 انجام پروژه های تخصصی در حوزه های شهری با استفاده 
از ظرفیت دانشگاه ها و مراکز علمی و نخبگان و طرح  های 

کسر خدمت 20فقره
 تصویب قرارگاه فرماندهی پدافند غیرعامل شهر تهران 

 مشــارکت در بازنگری قانون مدیریت بحران و حوادث 
غیرمترقبه کشور با سازمان مدیریت بحران کشور و سازمان 

پیشگیری و مدیریت بحران شهر تهران
 پیگیری موضوع انتصاب فرمانده قرارگاه دفاع غیرعامل 

تهران جهت سیر مراحل تصویب به وزارت کشور
 راه اندازی مرکز مهارت افزایی به منظور ارتقاء آمادگی 
ســازمان آتش نشــانی و خدمات ایمنی تهران در مقابل 

تهدیدات نوین.

برنامه های در دست اقدام
 راه اندازی و عملیاتی کــردن فرماندهی 

قرارگاه پدافند غیرعامل تهران 
 تدوین نظام سطح بندی زیرساخت های 

شهری
 راهبری ســطح بندی زیرســاخت های 

شهری توسط شهرداری ها
 سطح بندی شهرهای کلان کشور براساس 
خطر پذیری و آسیب های محتمل بر مردم 

 تدوین طرح جامع پدافند غیرعامل شهر 
تهران و 7 کلانشهر و 30شهر بزرگ

  تهیه و تدوین الزامات و ملاحظات پدافند 
غیرعامل در طرح های توسعه شهری  

 تهیه نقشــه پراکندگی مراکــز پر خطر 
وزیرساخت های حیاتی ، حساس و مهم در 

پهنه 38شهر
 تهیه الگــوی طرح جامــع تخلیه و جابه 
جایی جمعیت و اســکان اضطراری در 38 

شهر
 برنامه ریزی و تأمین نیازهای اساســی و 
ضروری مردم در شرایط بحران در سطوح 
کوتاه مــدت، میان مدت و بلنــد مدت در 

شهرهای بزرگ و تهران 
 تهیه طــرح انتقال و اســکان اضطراری 
جمعیت تهران،کلانشهرها، شهرهای بزرگ

 اســتفاده از ظرفیت های نخبگان علمی 
کشور درراستای شناخت، فرهنگ سازی 
و دســتیابی به راهکارهای علمی  کاهش 
آســیب پذیری ها و آمادگــی مقابلــه بــا 

تهدیدات محتمل 
 راهبری مقاوم سازی پناهگاه ها و فضاهای 

امن شهری
 تدویــن الزامــات پدافنــد غیرعامل در 

طراحی و ساخت پل های بزرگ شهری 
 شناسایی و ســطح بندی، مصون سازی 

پل ها، تونل ها و زیرگذرهای شهری 
 تدوین دستورالعمل چندمنظوره سازی 

در خطوط، ایستگاه ها و تأسیسات مترو
 تدوین برنامه برای مصون سازی و کاهش 
آســیب پذیری زیرســاخت های حیاتی، 
حساس و مهم مستقردرتهران، کلانشهرها 

و شهرهای بزرگ کشور 
 پایش انواع تهدیدات، آسیب پذیری ها و 
اثرات ناشی از وقوع آن ها در حوزه پدافند 

غیرعامل تهران
 آمــوزش و تمریــن، اجــرا و هدایــت 
طرح های پدافند غیرعاملی برای راهبری 
و ســازماندهي طرح جابه جایی، اســکان، 
فضاهای امن شــهری، امن و اسکان موقت 

مردم با کاربردهای چندمنظوره
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قرارگاه صنعت و تجارت
راهبرد پدافند غیرعامل در حوزه صنعت و تجارت

راهبرد پدافند غیرعامل 
در حوزه صنعت و تجارت 

صنایع الکترونیک ایران)صا ایران(، ســازمان صنایع 
هوایی، سازمان صنایع دفاع)ساصد(، سازمان هوافضا، 
ســازمان پژوهش ها و نوآوری های دفاعی)ســپند(، 
سازمان اتکا، سازمان تأمین اجتماعی و خدمات درمانی 
ن.م، ســازمان جغرافیایی نیروهای مســلح، دانشگاه 
صنعتی مالک اشــتر، موسسه آموزشــی و تحقیقاتی 
صنایع دفاعی، سازمان توسعه انرژی های نوین )توان(، 
بنیاد تعاون ودجا، ســازمان ها، شرکت ها و مؤسسات 

مستقل و ...

مأموریت های معاونت
سیاســت گذاری، برنامه ریزی، هدایــت و راهبری، 
فرهنگ ســازی و آموزش، ایجاد آمادگی و استحکام 
بخشی، شناســایی و پایش تهدیدات، نهادینه سازی 
اصول، الزامات و ملاحظات فنی و مهندســی پدافند 
غیرعامل در طرح هــا و پروژه ها، تســهیل مدیریت 
بحران و تــداوم کارکردهای ضروری، پایدار ســازی و 
مصونیت بخشی زیرســاخت ها و حفاظت و صیانت از 
سرمایه ها ) نیروی انسانی، تأسیسات، تجهیزات و مواد 

این معاونت یکی از معاونت های دســتگاهی سازمان 
محسوب می گردد و با 2 حوزه اصلی زیر تعامل داشته 

و فعالیت می نماید:
الــف( وزارت صنعت، معــدن و تجارت  ســازمان ها، 

مؤسسات و شرکت های تابعه  
بانک صنعت و معدن، سازمان توســعه تجارت ایران، 
مرکز اصناف و بازرگانی کشــور، شــرکت کشتیرانی 
جمهوری اســلامی ایران، ســازمان زمین شناسی و 
اکتشافات معدنی کشور، سازمان گسترش و نوسازی 

صنایع ایران )ایدرو(، سازمان صنایع کوچک و شرکت 
شهرک های صنعتی ایران، سازمان توسعه و نوسازی 
معــادن و صنایع معدنی ایــران )ایمیدرو(، شــرکت 
دخانیات ایران، مرکز ملی شماره گذاری کالا و خدمات 
ایران)ایران کد(، صندوق ضمانت صادرات ایران، شرکت 
سهامی فرش ایران، ســازمان صنعت، معدن و تجارت 

استان ها و ...
 ب( وزارت دفاع و پشتیبانی نیروهای مسلح  سازمان ها، 

مؤسسات و شرکت های تابعه 
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و محصولات( در برابر تهدیدات 
و لذا از جمله  مأموریت های این معاونت را به شرح ذیل 

می توان بیان نمود: 
مصون ســازی دارایی های حیاتی ، پایدارسازی  1

دارایی های حساس و  کاهش آسیب پذیری دارایی های 
مهم در حوزه صنایع ملی و دفاعی 

رصد و پایش مــداوم تهدیدات و برآورد آســیب  2

پذیری ها در حوزه صنعت ملی و دفاعی
دسته بندی، ســطح بندی و اولویت بندی ) ویژه،  3

حیاتی، حساس و مهم( زیرساخت های دستگاه های 
مرتبط 

هماهنگی، راهبری و هدایت نظام آموزش، تحقیق  4

و پژوهش پدافند غیر عامل با اســتفاده ظرفیت های 
سازمان در حوزه ملی و دفاعی 

راهبری، ســاماندهی و پایدارســازی نظام جامع  5

پدافند غیرعامل) مصون سازی و کاهش آسیب پذیری 
زیرســاخت ها، دفاع اقتصادی، زیســتی، ســایبری، 
تأمین،تولید، ذخیره سازی و توزیع کالاهای ضروری( 
و چندمنظوره سازی زیرساخت ها در حوزه صنایع ملی 

و دفاعی
 وزارت دفاع و پشتیبانی ن.م

با توجه به اهمیت و نقش وزارت دفاع و نیز سازمان های 
تابعــه آن )صنایع دفاعــی( در تأمین و پشــتیبانی 
تجهیزات ، تســلیحات و ... نیروهای مســلح و تأثیر 
بســزای آن در ارتقاء توانمندی های دفاعی، قدرت 
بازدارندگی و دفاع از حاکمیت، تمامیت ارضی، منافع 
و امنیت ملــی و مقابله مؤثر بــا تهدیدهای خارجی 
همچنین کاهش آســیب پذیری زیرساخت ها، ارتقاء 
پایداری ملی، حفاظت از مردم و  منابع ملی کشــور 
و تضمین تداوم خدمات به آنان در راســتای تکمیل 
چرخه دفاع غیــر نظامی، توجه و اهتمــام به پدافند 
غیرعامــل در آن دســتگاه به عنوان یــک مجموعه 
راهبردی را بیش از پیش ضروری مــی نماید. مراکز 
ثقل در وزارت دفاع به عنوان زیرساخت های حیاتی، 
حســاس و مهم نه تنها شــالوده هــای امنیت ملی، 
حکومت و حیات اقتصادی را پایه ریزی می کنند بلکه 
تداوم استحکام، قدرت و قابلیت اعتماد آن ها همواره 
با حفظ حس اعتماد در مردم، بخشی از هویت ملی را 
نیز تشکیل می دهند. بدیهی است این زیر ساخت ها 
از پیچیدگــی های بالایــی برخوردار بوده و شــامل 
سامانه های نرم افزاری، سخت افزاری و منابع انسانی 
فوق العاده است که همه در قالب یک فرآیند با  هم کار    

می کنند و به یکدیگر وابسته می باشند. 
 زیرســاخت های  ویژه، حیاتی، حساس و مهم ودجا 
دارای  مشــخصات و مختصات  خاصی هســتند که 
عملکرد و کارکرد این مراکز وابسته به آن ها می باشد. 
بدون شک وارد نمودن آسیب به این مراکز از اهداف 
راهبردی و بلند مدت دشــمنان خارجــی و داخلی 
محســوب می گردد و بــه هرحال کــم هزینه ترین 
روش ها بــرای حفاظت از آن هــا انجــام اقدامات و 
رعایت ملاحظات و اصــول پدافند غیرعامل از طریق 

برنامه ریزی و طراحی پروژه های مربوط می باشد. 

اهم اقدامات انجام شده در مراکز ثقل ودجا
ایجاد و احداث ســازه های امن مورد نیاز مراکز  1

حیاتی و حساس صنایع دفاعی
2 مطالعات، پژوهش و فرهنگ ســازی شــامل 

برگزاری دوره های عمومی کوتاه 
مــدت و بلند مدت آموزشــی در 
زمینه هــای مدیریــت بحران، 
امنیــت، اصول و مبانــی پ غ ع، 
اســتحکامات و ســازه های امن، 
آشنایی با تسلیحات غیر کشنده، 
آفــا، مــکان یابی، جنــگ های 

اطلاعات در سطوح مختلف 
دوره هــای  برگــزاری  3

کارشناســی، کارشناســی ارشد 
پدافنــد غیرعامــل در مجتمــع 
دانشــگاهی آمایــش و پدافنــد 
غیرعامــل )دانشــگاه صنعتــی 

مالک اشتر( 
برگزاری همایش هــای علمی، آگاه ســازی و  4

توجیه مسئولین صنایع در سازمان های مربوط
تهیه و تدویــن آیین نامــه، دســتورالعمل و  5

پروژه های تحقیقاتی. 
در زمینه کاهش آسیب پذیری اقداماتی چون:  6

سلول سازی و ساخت دیوارهای حائل،  تأمین برق 
اضطراری،  تهیه نسخ پشــتیبان، طرح های امنیت 
اطلاعات و ارتباطات، سامانه اعلام خبر، طرح تخلیه 

و انتقال کارکنان ، پراکنده سازی و ... 
در زمینه تداوم تولیــد اقداماتی چون انبارش،  7

ذخیره سازی و برون سپاری
 وزارت صنعت، معدن و تجارت

از جمله مهم تریــن تهدیدات جمهوری اســلامی 
ایران تهدیداتی اســت که در حوزه صنایع، معادن 
و بازرگانی و اقتصاد کشور می باشــد . توجه به امر 
پدافند غیرعامل و مصونیت بخشــی در این حوزه 

گامی مؤثر در تحقق چشــم انداز می باشد. صنعت، 
معدن و تجــارت یکــی از زیر ســاخت های اصلی 
کشور محسوب می شــود و در برگیرنده 40 درصد 
اقتصاد آن بوده و تأثیر زیادی بر ســایر بخش های 
اقتصادی کشور دارد. علاوه بر این، 
در هم تنیدگی گســترده ای نیز با 
بخش هــای فرهنگی، سیاســی و 
اجتماعــی جامعــه دارد. بنابراین، 
این حوزه می تواند یکی از بهترین 
پیشران های ایران اسلامی باشد و به 
عنوان مهم ترین منابع و شریان های 
حیاتی کشور به شــمار آید. هر نوع 
اختلال در عملکرد و یــا تهاجم به 
آن ها عــلاوه بر ایجــاد ضربه های 
جبران ناپذیــر دفاعــی، اقتصادی، 
سیاســی، اجتماعی و ... می تواند 

حیات کشور را به مخاطره اندازد. 
افزایش ضریب دفاعی، امنیتی، ایمنی و بکارگیری 
تمهیدات لازم برای مصون ســازی زیر ساخت های 
حیاتی، همچنین پایدار ســازی زیر ســاخت های 
حساس و کاهش آسیب پذیری زیرساخت های مهم 
این حوزه در برابر تهدیدات بالقوه و بالفعل در مواقع 
بروز بحران به ویژه بحران های سیاســی و نظامی ، 
توجه به اصول پدافند غیر عامل در زمان صلح امری 
اجتناب ناپذیر می باشد، به معنای دیگر توجه ذاتی 
و رعایت هوشمند اصول، الزامات و ملاحظات پدافند 
غیر عامل در راســتای حفاظت از زیر ساخت ها ی 
صنعتی، معدنی و بازرگانی به معنای جهش به سوی 
تحقق توسعه پایدار و ایمن ایران اسلامی خواهد بود. 
در این راســتا نقش بی بدیل وزارت صنعت معدن و 
تجارت به عنوان متولی اصلی بسیاری از حوزه های 
صنعتی، اقتصادی، فنی و فناوری کشور لزوم تشدید 
انجام اقدامات پدافند غیرعامل را در تمام ســطوح 

عملکردی این دستگاه ضروری می نماید. 

اهم اقدامات انجام شده در مراکز ثقل وزارت صنعت، معدن و تجارت

 در زمینه مطالعات،پژوهش و فرهنگ سازی، تدوین پیش نویس سند راهبردی پدافند غیرعامل صنعت، 
معدن و تجارت،  تدوین پیش نویس ســند راهبردی پدافند زیستی صنعت، معدن و تجارت ، پیش بینی 
راهبردهای لازم در سند راهبردی وزارتخانه ، حمایت از پایان نامه های دانشجویی مرتبط در حوزه صنعت، 
معدن و تجارت، شناسایی دارایی های سایبری در ســازمان ها،  آماده سازی طرح های دفاع اقتصادی در 

شرایط بحران
 در زمینه  کاهش آسیب پذیری، انجام سطح بندی و اولویت بندی مجدد مراکز ثقل ، ایزوله کردن تعدادی 
از اتاق های سرور و اجرای تمهیدات اولیه و لازم برای جلوگیری از نفوذ بدافزارها،  اقدام در جهت مقاوم سازی 
زیر ساخت های الکترونیکی مراکز و شعب حساس بانک صنعت و معدن،  برقراری سامانه های امنیتی در 

فناوری اطلاعات و ارتباطات صنایع کوچک
 در زمینه رزمایش، برگزاری رزمایش سایبری و پشــتیبان گیری از اطلاعات سامانه ها،  انجام چندین 
رزمایش آمادگی مقابله با بحران در حوزه های خودروسازی، انبارهای راهبردی، کشتیرانی، صنایع فلزی 

و اقتصادی خلیج فارس، فولاد مبارکه اصفهان ، بانک صنعت و معدن و ...
 در زمینه سازماندهی و تشکیلات،تشکیل و فعال سازی کمیته های: آموزش، پژوهش و فرهنگ سازی، 

فاوا و تهدیدات سایبری، زیر ساخت ها و فنی مهندسی، دفاع زیستی و دفاع اقتصادی

 در صورت وقوع هر 
نوع تهدید فعالیت های 

حساس صنعتی و 
تجاری نباید متوقف 

شود، این هدف اصلی 
پدافند غیرعامل در این 

حوزه است
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نقش بسیج و بسیجیان در توسعه فرهنگ پدافند غیرعامل

مقاومتملیپایدار
دکتر غلامرضاجلالي| کارکرد بسیج فقط به حوزه نظامی محدود نمی شود و بسی فراتر از یک نیروی مسلح در کنار 
سایر قوای مسلحِ ارتش و سپاه است. بسیج به سان سلول های سفید خون، در تمام پیکر نظام اسلامی حضوری 
فعال دارد و برای مقابله با هر نوع تهدیدی آماده است. برخی از وظایفی که رهبر معظم انقلاب اسلامی برای 
یک بسیجی برشمرده اند، چنین است: بسیجی یعنی دشمن شناس، یعنی کسی که تهدیدات زمان خودش را 
می شناسد، نیرنگ ها، تاکتیک ها و استراتژی دشمنانش را می شناسد. بسیجی غافل از دشمن نیست بلکه توجه 
به این مسئله از ویژگی های اوست. بسیجی گوش به فرمان و رهرو رهبری است و در هر صحنه ای که لازم باشد 
حضور پیدا می کند. بسیجی یعنی حاضر در میدان خطرها. یعنی خط شکنی و عبور از بن بست ها. هرگاه مشکل 
و بحرانی در کشور ایجاد شود، اعم از نظامی، اجتماعی، علمی و... پیشقدم می شود و برای حل آن چاره اندیشی 
می کند. بسیج یعنی خودباوری و اتکا به خود. بسیج یعنی عینیت بخشیدن به این سخن امام راحل که فرمود:ما 

می توانیم.

دیگرش شوروی سابق. اما از حدود سال 1990 میلادی 
به بعد، ماهیت و شــکل تهدیدها به آرامی متحول شد و 
متناسب با دستاوردهای جدید و پیشرفت در عرصه علوم و 
فناوری رنگ عوض کرد. به این ترتیب که محور تهدیدها از 
حوزه نظامی به حوزه فناوری اطلاعات و ارتباطات منتقل 

گردید. 
درگذشته جنس تهدیدها از نوع استراتژیک و جغرافیایی بود. 
به طور مثال حد مرزی اروندرود محل مناقشه می شد و کار 
به درگیری برای تصرف یک منطقه جغرافیایی می کشید. 
اما اکنون گســترش فناوری های نوین بسترساز تهدیدها 

و تعرضات گسترده تر و البته نامحسوس تری شده است. 
به عنوان نمونه، فنــاوری ماهواره و شناســایی از راه دور 
این امکان را برای صاحبان آن ها فراهم کرده اســت تا با 
گشاده دســتی زیاد در امور دیگر ملت ها مداخله کنند و 
نوعی استیلای اطلاعاتی بر سایر کشورها داشته باشند. این 
امر موجب نابرابری در فرصت ها و تهدیدها گردیده است. 
تقریباً مانند کسی که از پشت یک پنجره مجهز به شیشه 
بازتابی به عابران یک خیابان شــلوغ می نگرد همه را زیر 
نظر دارد اما هیچ کس متوجه حضور او نیست! امروز هدف 
تهدیدها کشورگشایی و تصرف سرزمین نیست. بلکه تسلط 
بر صاحبان سرزمین ها و به بردگی گرفتن آن هاست. برای 
چاپیدن ده هیچ چیز مثل در اختیار گرفتن کدخدا نیست. 
به جای حمله نظامی، می کوشند نظام سیاسی کشورها 
را تغییر دهند و دست نشانده خود کنند. برای این کار نیز 
روش های کلیشه ای و مشخصی دارند که کم کم دارد نخ نما 
می شود و دست شان نزد ملت ها رو شده است. همان طور که 

 تهدیدهای غیرعامل
همواره باید دشــمنان و تهدیدات آن ها را رصد 
کنیم و تحرکاتشان را زیر نظر داشته باشیم. نوع تهدیدات 
دشمنان همیشه سیال و در حال دگرگونی و پوست اندازی 
است. دائم تغییر چهره می دهد و از حوزه ای به حوزه دیگر 
جابه جا می شود. ما امروز دریکی از نقاط عطف این تغییر 

ماهیت و چرخش هستیم. 

حدود نیم قرن پس از جنگ جهانی دوم - که البته جنگ 
بین زورگویان بود و بیهوده پای جهانیان را به میان کشیده 
بودند- نوعی ثبات نسبی در دنیا برقرار بود. بین دو قطب 
حاکم جنگ سرد حاکم بود و رویارویی شان معمولاً از نشان 
دادن چنگ و دندان فراتر نمی رفت. جنگ گرمی هم اگر 
بود بین اقمار آن ها بود که به نیابــت از ارباب به جان هم 
می افتادند. یک طرف جنگ ها معمولاً آمریکا بود و طرف 

قرارگاه بسيج
مقاومتملیپایدار
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در جنگ های کلاسیک، تهاجم معمولاً با یورش هوایی یا 
آتش تهیه آغاز می شود، در حملات نوین نیز کار را با بمباران 
اطلاعاتی و اشاعه اخبار دروغ و شایعه شروع می کنند. مثلا 
گوش دنیا را کر می کنند که عراق مجهز به ســلاح های 
کشتارجمعی اســت. یا باید هر چه دارد رو کند یا منتظر 
حمله شود! کسی هم نمی پرسد صرف داشتن سلاح، اساساً 
می تواند بهانه تعرض به تمامیت ارضی یک کشور باشد یا 
نه؟ یکی دیگر از شگردهای شناخته شده آن ها ایجاد فاصله 
بین مردم و حاکمانشان است. زیرا از تجربه های تلخ ویتنام، 
افغانستان و سایر اهدافشان به این نتیجه رسیده اند که رابط 
مستحکم بین مردم و حکومت می تواند علاوه بر تحمیل 
هزینه و تلفات ســنگین، ناکامی به بار آورد و به شکست 
انجامد. بر کسی پوشیده نیست که امروز سینمای هالیوود، 
تمام و کمال در خدمت سیاست های تجاوزگرانه آمریکاست. 
وقتی بخواهند با یک ملت یا جریان فکری درافتند، قبل 
از هر چیز تعدادی فیلم در ضدیت باهدف موردنظرشان 
روانه بازار می کنند و بستر الزام را برای انحراف و اقناع افکار 
عمومی ایجاد می کنند که فیلم هایی مثل»300 «  از آن 
جمله اند. همچنین تخصیص بودجه براندازی و راه اندازی 
انواع شبکه های ماهواره ای و حتی ارائه بازی های رایانه ای 
که باهدف ایجاد کلیشه های ذهنی و تخریب باورها طراحی 
و ساخته می شوند، بخش هایی از تمهیدات گسترده دشمن 
برای رویارویی با ملت بزرگ ایران و اشاعه اسلام هراسی و 
ایران هراسی هستند. این تغییر رویکرد دشمن از عملیات 
نظامی به جنگ روانی، در ســند چشم انداز توسعه کشور 
نیز موردتوجه قرارگرفته و برای مقابله با آن تمهیدات لازم 
پیش بینی گردیده است. وقتی تهدیدات این گونه چرخش 
می کنند و به اصطلاح غیرعامل می شوند، الزام است شیوه 
دفاع و پدافند نیز غیرعامل شــود و متحول گردد. مسئله 
دفاع نیز مهم تر از آن است که فقط به نیروی های نظامی 
واگذار شود. همه نهادها و سازمان هایی که بخشی از پیکره 
نظام اسلامی را تشکیل میدهند، وظیفه دارند حتی المقدور 
در حوزه دفاع مشارکت کنند و به اصطلاح دونگ خود را 
بپردازند.  وزارت آموزش وپرورش می تواند با فرهنگسازي و 
تقویت هویت دینی و ملی بین جوانان و آینده سازان میهن 
اسلامی، نقش بازدارندگی ایفا کند. وزارت علوم با توسعه 
پژوهش های راهبردی و حمایت از نخبگان و دانشمندان 
می تواند در تقویت بنیه دفاعی نقش آفرینی کند. وزارت دفاع 
می تواند با تقویت تجهیزات دفاعی کشور بازدارندگی ایجاد 
کند. رسانه ها و در رأس آن ها سازمان صداوسیما با تدارک 
برنامه های هوشمندانه می توانند خط مقدم دفاعی ما در 
برابر تهدیدات نرم باشد و با دشمن شناسی و افشا کردن ابعاد 
خصومت و ترفندهای زیرکانه آن ها، مصون سازی نمایند 
و آحاد جامعه را در برابر جنگ روانی دشــمن و ویروس 

تفرقه افکنی و شایعه واکسینه کنند.

بسیج و پدافند غیرعامل
بسیج در شش محور تخصصی در ارتباط با موضوع پدافند 

غیرعامل فعالیت دارد:

تهدیدشناسی
اولین محور تخصصی کارکرد بســیج، تهدیدشناســی، 

به ویژه در حوزه های تخصصی است. به عنوان مثال بسیج 
در جهاد کشاورزی باید گروهی از متخصصین را به گونه ای 
ســازماندهي کند که در ارتباط با تهدیدات بیولوژیکی، 
هر کس در کشور ســؤال، ابهام یا اطلاعات دقیق و به روز 
خواست، سراغ این گروه ســازمان یافته بیاید و در سایر 

حوزه ها نیز به همین شکل باید عمل شود.
نگاه بســیج به حوادث، رویدادها و پدیده ها نباید نگاهی 
عادی و معمولی باشــد. امروز بســیج، در کشور پیشتاز 
است و رســالت دفاع همه جانبه بر دوش دارد. بنابراین 
تهدیدشناســی، گام اول برای دفاع می باشد و تا تهدید و 
ابعاد و ماهیت آن شناسایی نشود نمی توان دفاع قابل قبول 
و مؤثری صورت داد. تشــکیل کمیته ها و کارگروه های 
تخصصی در دستگاه و نیز نشست ها، همایش ها و همان 
هم اندیشی های تخصصی و بهره گیری از شخصیت ها و 
نشریات علمی و ... می تواند به تحقق این موضوع کمک 
کند. رادارها و ســنجه های بســیج باید همواره فعال و 
هرلحظه تمامی حوزه ها و موضوعات را تحت پوشــش 

مؤثر قرار دهد

مشاوره تخصصی
دومین محور تخصصی که بسیج باید در 
آن ایفای نقش نماید ارائه مشــاوره های 
تخصصی پدافند غیرعامل اســت. مقام 
معظم رهبری فرمودند در اجرای امورات 
اجرایی کشــور صرفاً به شــبکه  اداری 
کشــور اکتفا نکنید بلکه از شبکه  بسیج 
نیز استفاده کنید. یعنی هر کس در هر 
پست و مقام و مســئولیتی که هست و 
به حســب تخصص، تجربه، تحصیلات، 
هوش و اســتعداد و ...، به موضوعاتی و 
موارد قابل توجهــی در حوزه تخصصی 
خود برای مقابله بــا تهدیدات و کاهش 
آسیب پذیری ها برخورد کرد باید بتواند 

آن ها برای به نتیجه رساندن به بسیج ارجاع دهد. لذا بسیج 
به صورت شــبکه ای پویا و فعال، باید تمامیت سازمان ها و 
وزارتخانه ها را از عملکرد تخصصی و خبرگی خود منتفع سازد 
و با شناسایی و جذب نخبگان و خبرگان علمی، شبکه ای از 
مشاوره های تخصصی و کارشناسی شده ارائه نماید و اول کسی 

باشد که تهدیدات دستگاه ها را به موقع شناسایی می کند.

آموزش
بســیج باید در ارائه و انجام آموزش هــای تخصصی در 
موضوعات و حوزه های مرتبط با هر دســتگاه، سرآمد و 
پیشتاز باشــد. و این موضوع غیر از آموزش های نظامی 
اســت. این آموزش ها در حوزه های پدافنــد غیرعامل 
اســت. آموزش های پدافند غیرعامل می تواند به صورت 
آموزش های طولي که به مقطع تحصیلي می انجامد مثل 
کارشناسي ارشد دکترا و یا آموزش های عرضي در حین 
خدمت باشد که می تواند با استفاده از ظرفیت های بسیج یا 
تربیت مربی و پرورش نیروي انساني مجرب، آحاد مردم را 
در این حوزه آموزش داد. از طرف دیگر می توان به آموزش 
وظایف عدیده اي را که کارکنان و بســیج در طرح های 

پدافند غیرعامل به عهده دارد آموزش داد که در واحدهاي 
نظامي به آن آموزش یگاني نیز مي گویند.

فرهنگسازي پدافند غیرعامل
در این محور با اســتفاده از ظرفیت های بسیج که بیشتر 
شامل منابع انساني مؤمن)باانگیزه(، انقلابي، متفکر، اجرایي 
و ... می باشد می بایســت در محورهاي پدافند غیرعامل 
نسبت به فرهنگسازي در جامعه و فضاي اداره اقدام کند. 

این اقدامات شامل این موارد است:
1 تولید دانش اولیه پدافند غیرعامل 

2 نشر و توسعه دانش پدافند غیرعامل 

3 آموزش و انتقال به نسل های جدید 

4 تبلیغ، و ارائه مفاهیم دفاعي پدافند غیرعامل

5 تکرار و تبدیل این مفاهیم به معارف عملي جامعه

طبیعتاً در کار فرهنگي بایســتي از ظرفیت ها، قابلیت ها 
ظرافت ها و سایر نکات هنري با استفاده هوشمندانه از ابزارها 
و تکنیک های هنري و انتخاب مفاهیم مناسب با ذائقه جامعه 
هدف و مخاطب، تأثیرگذاري و بهره مندی فرهنگسازي را 
افزایش داد که این در هنر مردان وزنان بسیجي این سرزمین 

می باشد.

مشارکت در مدیریت بحران هر 
حوزه

بسیج و بسیجي مرد میدان های سخت 
و بحراني است. در شرایط بحراني است 
که توانا از ناتوان تشخیص داده می شود 
و عیار واقعي انسان ها معلوم می شود 
لذا بسیج در شــرایط بحراني ناشي از 
تهدیدات خارجي کــه احتمال دارد 
بعضي عناصر آمادگي مدیریت بحران 
الزامِ را نداشته باشــند این نیروهاي 
سازماندهي شده و آموزش دیده و مانور 
کرده و آماده بسیج است که با داشتن 
سازوکار فرماندهي درصحنه می تواند به مدیریت بحراني 
هر حوزه حداکثر کمک و مساعدت را بنماید. ازاین رو این 

آمادگی ها بایستي در بسیج ایجاد شود.

مانور و آمادگي
کسب آمادگی، محور بعدی است. بسیج، در هر دستگاهی 
باید از آمادگی الزام برای پاسخگویی و مقابله با تهدیدات 

احتمالی در حوزه های مرتبط برخوردار باشد.
به عنوان مثال، در خصوص اقدامات پدافند غیرعامل در 
وزارت نیرو، موضوع برگزاری مانورهایی به منظور ایجاد 
آمادگی و شناسایی مواد آلاینده و بیماری زای آب در 
دستور کار قرار گرفت و اینکه این وزارتخانه در حداقل 
زمان ممکن باید قادر به شناسایی عوامل بیماری زا و نیز 
خنثی سازی آن ها باشد. لذا برگزاری چنین مانورهایی 
که موجب افزایش ضریب آمادگی دستگاه ها می شود، 
ازجمله وظایف بسیج اســت. یعنی ازجمله مهم ترین 
وظایــف بســیج در وزارت نیرو، برگــزاری مانورهای 
تخصصی به منظور ایجاد آمادگی ها الزام برای کنترل، 

پاک سازی، تصفیه و توزیع آب سالم است.

همه نهادها و 
سازمان هایی که 

بخشی از پیکره نظام 
اسلامی را تشکیل 

می دهند، وظیفه دارند 
حتی المقدور در حوزه  
دفاع مشارکت کنند
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مأموریتمعاونتبسیج
درسازمانپدافندغیرعامل

معاونت بسیج و امور استان ها یکی از دوازده معاونت سازمان پدافند غیرعامل کشور است. این معاونت به منظور 
انجام دفاع غیرعامل، ایجاد و فعال سازی ساختار پدافند غیرعامل در استان های کشور و نهادینه سازی آن در 
سطح استان ها، شهرستان ها، شهر ها و بخش ها و دستگاه های اجرایی استان به منظور افزایش ایمنی، پایداری 
و کاهش آسیب پذیری با به کارگیری ظرفیت های استانی در برابر تهدیدات و اقدامات نظامی دشمن در سازمان 
پدافند غیرعامل به وجود آمد و از طرفی بخش دیگر این معاونت به منظور هماهنگی و اجرا کردن اقدامات پدافند 

غیرعامل در سازمان بسیج مستضعفین تشکیل شده است .

 مأموریت های معاونت 
راهبری امور پدافند غیرعامل در استان ها 1

راهبری قرارگاه های زیســتی، ســایبری، پرتوی و  2

شیمیایی استانی
ایجاد هم افزایی و هماهنگی با بسیج در مأموریت های  3

سازمان پدافند غیرعامل در سطح استان ها
4 تدوین سیاست ها، اســناد و ابلاغ برنامه های پدافند 

غیرعامل وزارت کشور، سازمان بسیج مستضعفین، سازمان 
ثبت احوال کشور و استان ها

حوزه فعالیت
   وزارت کشور

   سازمان بسیج مستضعفین
   سازمان ثبت احوال کشور

   استان ها

اقدامات ستادی انجام شده 
راهبری راه انــدازی و تجهیــز 31 اداره کل پدافند  1

غیرعامل در استان ها
2 راهبری تشکیل و فعال سازی قرارگاه  پدافند زیستی 

در 31 استان
3 راهبری راه اندازی قرارگاه پرتوی در 4 استان اولویت 

دار بوشهر، مرکزی، اصفهان و تهران
4 راهبری راه اندازی قرارگاه سایبری در  10 استان 

5 راهبری تشکیل و برگزاری شورای پدافند غیرعامل در 

استان ها به ریاست استانداران
راهبری راه اندازی و تشکیل 11 کارگروه تخصصی  6

پدافند غیرعامل در 31 استان
برگزاری 11 کارگاه آموزشــی بــرای مدیران کل و  7

کارشناسان پدافند غیرعامل استان ها
راهبری تشکیل کارگاه آموزشی پدافند غیر عامل در  8

استان ها با شرکت مدیران دستگاه های اجرایی، فرمانداران 
و شهرداران استان ها و صدور گواهینامه و کارت مربیگری

9 راهبری برگــزاری دوره آموزشــی رابطین پدافند 

غیرعامل دستگاه های اجرایی و شهرداری های استان ها و 
صدور گواهینامه 

تأمین تعداد 93 افسر وظیفه برای 31 استان در سال  10

94 و 25 نفر در 4 ماه نخست سال 95
راهبری تهیه طرح جامع پدافند غیرعامل استان ها 11

راهبری اجرایــی نمودن مبحــث 21 مقررات ملی  12

ساختمان با محوریت پدافند غیرعامل در استان ها
13  تهیه و ابلاغ دستورالعمل ساختار و انتصابات استانی 

راهبری تشــکیل و راه اندازی انجمن علمی پدافند  14

غیرعامل استان ها
رزمایش پدافند زیستی استان سیستان و بلوچستان 15

اقدامات انجام گرفته در حوزه استان ها
  راهبری برگزاری با شکوه برنامه های مصوب هفته پدافند 

غیرعامل در کلیه استان ها با محوریت : 
  برگزاری رزمایش های دستگاهی- استانی

  برگزاری همایش هــای آموزشــی- ترویجی پدافند 
غیرعامل 

  برگزاری کارگاه های آموزشی در مدارس و دستگاه های 
اجرایی استان ها

  برگزاری نمایشگاه در مراکز استان ها 
  انجام سخنرانی قبل از خطبه های نماز جمعه )در تهران 
توسط سردار جلالی و در استان ها توســط استانداران و 

معاونین سازمان(
  تامین برنامه  های ویژه صدا و ســیما و تولید و پخش 
مســتند های تلویزیونی در حــوزه پدافنــد غیرعامل از 

شبکه های استانی
  تولید و  توزیع بسته های فرهنگی در مراکز مختلف

اقدامات معاونت در حوزه بسیج
1 راهبری تشکیل کمیته پدافند غیر عامل در سازمان 

بسیج مستضعفین
تنظیم تفاهم نامه همکاری سازمان پدافند غیرعامل  2

کشور با سازمان بسیج مستضعفین در خصوص:
  فرهنگ سازی، آموزش، تمرین و رزمایش

  سازماندهي لایه دوم مقاومت
  کمک به برقراری امنیت

  تهدیدشناسی
  کمک به مدیریت بحران

برنامه ریزی و هدایت و کنترل بســیج و سپاه های  3

استانی در حوزه ی پدافند غیرعامل
فرهنگسازی و آموزش در سطح مدیران و مسئولین  4

سازمان بسیج و ارتش 20 میلیونی
5 راهبری آموزش و رزمایش313 گردان بیت المقدس 

در سطح کشور
6 راهبری آموزش و رزمایش 100 گردان کوثر در سطح 

کشور
7 راهبری آمــوزش پدافند غیرعامــل در قالب درس 

آمادگی دفاعی در مدارس و همچنیــن رزمایش پدافند 
غیرعامل در1600 مدرسه توسط بسیج دانش آموزی

8 راهبری آموزش و رزمایش پدافند غیرعامل در 70 

کارخانه بزرگ توسط بسیج کارگری
9 راهبری آموزش مبانی پدافنــد غیر عامل در1000 

پایگاه مقاومت بسیج محلات





صیانت از مردم، تداوم کارکردهای حیاتی، حفظ 
زیرساخت های اصلی کشور، صیانت از استقلال 

ملی
صیـانت از مــردم، تداوم کارکـــردهای حیاتی
حفظ زیرساخت های اصلی کشور، صیانت از استقلال ملی

پدافنــد 
غیرعامل
ــي: یعنـــ
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