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 انتشارات

   

 جنبه های حقوقی و بین المللی -(4جنگ سایبر ) -آشنایی با جنگ نرم:                عنوان
 حمید اسکندری -: محمد ابراهیم نژاد  تدوین و گردآوری

 بوستان حمید  :                ناشر 
 (3192زمستان )اول :               چاپ 

 3211 :           انشمارگ

 تومان   0111  :               قیمت

 است(. )نقل مطالب با ذكر مأخذ بلامانع .برداری برای ناشر محفوظ است نسخه كلیه حقوق اعم از چاپ و تکثیر،

 

 07233232022            07033232027          22300733پخش:      ناشر و تلفن 
 

 گردآورنده - 31۳0  محمد، شلمانی، نژاد ابراهیم :      سرشناسه

 .اسکندری حمید نژاد، ابراهیم محمد گردآوری و تدوین -جنگ سایبر/ نرم جنگ با آشنایی:  پدیدآور نام و عنوان 

 -‬3191 ، حمید بوستان: تهران : نشر مشخصات 

 .نمودار ، جدول ، صورم: ‬.ج  : ظاهری مشخصات 
    979-011-0432-19-2:   ‬‬2ج ،979-011-92291-1-7:   ‬‬3.ج ریال   ۳1111؛    979-011-92291-3-4 :  ‬‬دوره : شابک         

 979-011 -0432 -11 -0 :  ‬ ‬4ج. ،    979-011-0432-30-1:   ‬‬1جریال   311111،                                

 فاپا :نویسی هرستف وضعیت  

 )فیپا(. (3192:  ومد چاپ)  2یادداشت                  : ج.  

 )فیپا( (3192چاپ اول: )  4 .ج و  1.ج :یادداشت                  
 كتابنامه :                یادداشت 

 جنبه های حقوقی و بین المللی  4مندرجات                  : ج. 
 برسای جنگ :  عنوان دیگر

 نرم جنگ :               موضوع 

 اطلاعاتی جنگ :               موضوع 
 ای رایانه تروریسم :        موضوع 

 گردآورنده  - 3119  حمید، اسکندری، : افزوده شناسه 

  UB27۳ / فلا  ‬  3191  ۳ آ‬3۳ :             كنگره یده بندر       

 ‬1۳۳/1414  : دیویی بندی رده 

  ‬2299200  :   ملی شناسیكتاب شماره 



 

 

 

 گفتار یشپ

 
 اسکت  )رایاتکک(  سایبری تهاجم از نوع ترین پیچیده و سطح بالاترین : (3رایاورد )بریسای جنگ

 .داشت خواهد همراه به را شدیدترین پیامدها و شده انجام كشورها ملی منافع علیه كه
 پدافند غیرعامل سایبری

 انجکام،  از ممانعکت  گیری، پیش ایجاد بازدارندگی، منظور به كشور، امکانات كلیه از گیری بهره

 سکایبری  های ملی به سرمایه سایبری تهاجم هرگونه با بازدارنده و موثر مقابله به موقع، تشخیص

 تحکت  هکای  گکروه  كشورهای متخاصکم،  (سایبری ارتش)نظامی نیروی از متخاصمین، اعم توسط

سکایبری.   هکای  ، تروریسکم رایکا جاسوسکی(   )سایبری جاسوسان های متخاصم، دولت پنهان حمایت
 هبردی پدافند سایبری سازمان پدافند غیرعامل كشور()سند را

 و تبدیل حال در رو پیش های سال در نیز و امروز جهان در بشر، منابع و ها دارایی ها، سرمایه
 مکالی،  منابع از اعم تواند می ها سرمایه این .باشد می سایبری های سرمایه سمت به ماهیت تغییر

 باشد دانشی حتی و بانکی معنوی،
 سکایر باعک  شکده اسکت كکه      امکروزی  جهکان  در رایانکه ای  دفاع و امنیت موضوع شدن جدی

 فضکای  بکه  كشکور  هکای  زیرسکاخت  عمده ادارهنموده و  پیشرفت موضوع این در جهان كشورهای

 .واگذار شده است سایبری
 سایبر فضای .است آن پراكندگی افزایش و قدرت ماهیت تغییر حال در جدید اطلاعاتی انقلاب

 .استشده  قدرت از مهمی و جدید حوزه
 2 می گردد: اشارهپدافند سایبری مستندات قانونی از  مواردیبه 

 در خصوص پدافند غیرعامل این چنین آمده است:ابلاغ شده های كلی نظام  سیاست 33 در بند
افزاری و الکترونیکی و سایر تهدیدات جدید دشمن  اصول و ضوابط مقابله با تهدیدات نرم» 

 «ای. رسانی، مخابراتی و رایانه های اطلاع نظور حفظ و صیانت شبکهبه م

                                                           
 با واژه های معادل فارسی  دستورالعمل های مرتبط -ستاد کل نیروهای مسلح ،دفتر واژه گزینی نظامی - 1

 پدافند غیرعامل کشور سازمان - 2

( 
 



 
حکل   گکذاران را بکه پیکدا كکردن راه     از سوی صنایع، قانون فزایندهویژگی جهانی اینترنت و فشار 
اولکین   رایانکه ای نامه جکرایم   پیمانبدون مرز واداشته است.  رایانه ایقانونی برای موضوعات جرایم 

صکورت   رایانکه ای هکای   است كه از طریق اینترنت و سکایر شکبکه   رایمیی برای جالملل عهدنامه بین
، رایانکه كلاهبکرداری مکرتبط بکا     جرایمی مثل سکرقت اطلاعکات، هکک كکردن،    گیرد به ویژه به  می
پردازد. هدف اصلی آن، دنبال كردن یکک سیاسکت    نگاری كودكان و تجاوز به امنیت شبکه می هرزه

، بکه ویکژه بکا تصکویب قکوانین      رایانکه ای اظت از جامعه در برابر جرایم قضایی مشترك به منظور حف
 المللی است. های بین مناسب و ترویج همکاری

یک توافق پیشگام است كه نقش كلیدی در مبارزه با جرایم مرتبط با  رایانه اینامه جرایم  پیمان
المللکی   و پاسخ هماهنگ بین یک چالش مهم جهانی است كه به همکاری رایانه ایدارد. جرم رایانه 

گکردد. ایکن    سبب ایجکاد قکانون یکنواخکت در بکین كشکورهای عضکو مکی        ،نامه نیاز دارد. این پیمان
كند تا قوانین را بر طبق عهدنامه وضع كنند. مناطق عضو بایکد   نامه هر كشور عضو را ملزم می پیمان

كمکک  ه ع كپکی، كلاهبکرداری بک   قوانین مشابهی برای مجرمان در برابر هک كردن، نقض قانون من
 .های سایبری غیرقانونی تصویب نماید نگاری كودكان و سایر فعالیت ، هرزهرایانه

با توجه به اهمیت و كاربردی بودن موضوع در سطوح مختلف اقشار جامعه تصمیم گرفتکه شکد   
به صورت سری وز با استفاده از منابع معتبر و برراه كارهای دفاعی و  1)رایاورد(جنگ سایبرتا مباح  

الحمدالله مورد استقبال  جلدهای اول تا سوم آن چاپ شده وتا كنون  گردد تدوینكتاب های مستقل 
در جلد چهارم بیشتر موارد حقوقی و قانونی مطرح می گردد كه در ابتدا كلیاتی از ادبیکات   قرار گرفت

شکده و در   آوردو مسائل روز   پدافند سایبری و نظرات رئیس سازمان پدافند غیرعامل كشور در مورد
جنکگ  و مکوارد حقکوقی   پیمان های بکین المللکی    ،در ادامه مباح  جلد های قبلی فصل های بعدی

مکورد   امیکدواریم    .شکده اسکت   آوردكشور نیز در ضکمیمه   رایانه ایقانون جرایم  ،شده مطرحسایبر 
  .گیرداین حوزه قرار و علاقه مندان مخاطبین كارشناسان، استفاده 

  
 با تشکر                                                                                                                                    
 مؤلفین                                                                           

                                                           
در راستای ابلاغ دفتر واژه گزینی نظامی  ستاد کل نیروهای مسلح  در خصوص استفاده از واژه های  - 3

 .رایج گردد. تا بتدریجشده معرفی به مخاطبین  این واژه ها تعدادی از  ابتدادر فارسی، تلاش شده 
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