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 مقدمه

اِقبدٜ خشاثىبسا٘ٝ ا٘دبْ  تٛا٘ذ الذأبتی فٛق ٔیحدٓ وٓ ٚخٛد  ایجب سایب٘ٝ ثذافضاسیه 

ی ٘ٛیٗ دس ٞب ثٝ فٙٛاٖ ػلاح ٞب ثذافضاسعٛسیىٝ أشٚصٜ ا٘ٛاؿ ٔختّف ٚ ٔتٙٛؿ  ثٝ دٞذ.

 ٌیشد.  ٔیخًٙ ػبیجش ثٝ ٚفٛس ٔٛسد اػتفبدٜ لشاس 

٘ٛؿتٝ ؿذ ٚ اص آٖ ثٝ ثقذ  Brainثٝ ٘بْ  0985ای دس ػبَ  سایب٘ٝ ثذافضاساِٚیٗ 

ای وشد٘ذ. دِیُ  سایب٘ٝ ثذافضاسای ثب ٔمبكذ ٔختّف الذاْ ثٝ ٘ٛؿتٗ  ٘ٛیؼبٖ حشفٝ ثش٘بٔٝ

ی آِٛدٜ سا اص وبس ثیب٘ذاصد ثٝ ٞب ػبٔب٘ٝتٛا٘ذ ٘ٛؿتٝ ؿٛد ٚ  ثذافضاسٔیایٙىٝ یه 

ٚخٛد  ٞب ی ٔختّف ثشای سایب٘ٝٞب فبُٔ یؼتٓػیی وٝ ٔتأػفب٘ٝ دس ٘ٛؿتٗ ٞب ضقف

وشد٘ذ  ٕیثٝ تٟٙب چیضی وٝ فىش ٘ ٞب فبُٔ یؼتٓػ. ثش٘بٔٝ ٘ٛیؼبٖ اِٚیٝ ٌشدد ٔی،ثبص داسد

ٔٛسد ػٛءاػتفبدٜ لشاس  ثٝ ثبصاس آٔذ ٔؼئّٝ أٙیت ثٛد ٚ دس ٘تیدٝ ٚلتی ٔحلٛلاتـبٖ 

 ای فٕلاً سایب٘ٝ ثذافضاسحزف ٔـىّی ثٝ ٘بْ ٘یض ٞب سایب٘ٝٔتأػفب٘ٝ ثب ػبختبس فقّی  . ٌشفت

تٟذیذاتی وٝ  .ؿٛد ٔیٚ ٞش ػبِٝ ثش ٔیضاٖ ایٗ تٟذیذات افضٚدٜ  ٕ٘بیذ ٔیغیشٕٔىٗ 

 .ا٘ذاصد ٔیثٝ ٔخبعشٜ ٙیت ّٔی وـٛسٞب سا أ

٘ٛیؼی ثٝ ثشسػی ٌٛؿٝ ٞبیی ٘حٜٛ  دس ایٗ وتبثچٝ ضٕٗ آؿٙبیی ثب اٞذاف ٚیشٚع

 ی خبػٛػی خٟبٖ اص ایٗ اثضاس ٔی پشداصیٓ.اػتفبدٜ ػشٚیغ ٞب
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 نویسیبدافساری شیوع ها بررسی اهداف و انگیسه

 

ی ٞب تٛا٘ذ خٙجٝ ٔیوٝ  وٙٙذ ٔیثذافضاسبلذاْ ثٝ ٘ٛؿتٗ ٌٛ٘بٌٛ٘ی٘ٛیؼبٖ ثٝ دلایُ ثذافضاس

ای فجبست  ی سایب٘ٝٞب ثذافضاستشیٗ دلایُ ٘ٛؿتٗ  داؿتٝ ثبؿذ.فٕذٜ غیش ٔبدیٔبدی یب 

 اػت اص:

 ٞذف یب وـٛس ،ػبصٔبٖ  ،٘بسضبیتی اص ؿخق 

. ثبؿذثذافضاستٛا٘ذ اٍ٘یضٜ ٘ٛؿتٗ  ػبصٔبٖ یب وـٛسٔی یه ٘بسضبیتی اص فّٕىشد

 یهثبفث تِٛیذ  اص اػتبدؿبٖ٘بسضبیتی دا٘ـدٛیبٖ  یه ٔٛسد دسثٝ عٛس ٔثبَ 

٘ٛؿتٗ ایٗ ثذافضاس اثجبت تٛإ٘ٙذی دا٘ـدٛیبٖ ثٝ  ؿذ.ٔملٛد اص ثذافضاس 

 سا ثی ػٛاد خغبة وشدٜ ثٛد.ٞب  آٖاػتبد . چشا وٝ اػتبدؿبٖ ثٛد
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 1فصل 

 

 



 

 اعلافبت ثٝ خٟت ػٛء اػتفبدٜ ٔبِیػشلت، تغییش ٚ اٟ٘ذاْ  

ثٝ دػت آٚسدٖ ٘بْ ٚ سٔض فجٛس وبسثشاٖ خٟت ػٛء اػتفبدٜ ٔبِی اص دیٍش 

 ػبٔبٖ٘ٝ اػت وٝ ثب اسػبَ وّیذٞبی صدٜ ؿذٜ تٛػظ ٘ٛیؼبثذافضاساٞذاف 

أىبٖ ػٛء اػتفبدٜ اص ایٗ  ثذافضاستٛا٘ذ ثٝ ٘ٛیؼٙذٜ  ٔیآِٛدٜ ثٝ ٔشوض خبكی 

دس  ٞب ی وبسثشاٖ سایب٘ٝٞب دلاس اص حؼبة ٞب سا ثذٞذ. ػبلا٘ٝ ٔیّیٖٛ ٞب دػتشػی

مـبٖ أىبٖ سدیبثی آ٘بٖ ثشای احمبق ح ؿٛد وٝ فٕلاً ٔیػشاػش خٟبٖ ثشداؿت 

 ٚخٛد ٘ذاسد.

 ٘ٛیغ ثذافضاسخٛدٕ٘بیی ٚ اثجبت تٛإ٘ٙذ ثٛدٖ  

٘ٛیؼبٖ صیبدی ٞؼتٙذ وٝ تٛا٘بیی فىشی ثبلایی داؿتٝ ٚ ٕٞٛاسٜ ػقی  ثذافضاس

ٚ لشاس دادٖ ٘بْ اختلبسی خٛد دس آٖ ثٝ ػبیش  ثذافضاسوٙٙذ ثب ٘ٛؿتٗ یه  ٔی

ِجتٝ ایٗ خٛدٕ٘بیی ی ثش٘بٔٝ ٘ٛیغ تٛا٘بیی خٛد سا اثجبت وٙٙذ. اٞب افشاد ٚ ٌشٜٚ

وٙذ ٚ ٔذیشاٖ أٙیت  ٔی٘یض ؽٟٛس پیذا  لاٜ ػفیذو ٘فٛرٌشاٖ دس ٕٞبیؾ ػبلا٘ٝ

 .وٙٙذ ٔیػقی دس ثٝ اػتخذاْ دس آٚسدٖ ایٍٙٛ٘ٝ افشاد  ٞب ػبصٔبٖ

 ثُ تىثیش غیش ٔدبصی فشضٝ ؿذٜ ثٝ ثبصاس دس ٔمبٞب حفبؽت اص ثش٘بٔٝ 

افضاسٞبی ٔٛخٛد دس ثبصاس ثٝ كٛستی عشاحی ؿذٜ ا٘ذ وٝ چٙب٘چٝ  تقذادی اص ٘شْ

ی دس سایب٘ٝ ثذافضاسغیش ٔدبص تىثیش ٚ ٔٛسد اػتفبدٜ لشاس ٌیش٘ذ الذاْ ثٝ تىثیش 

ایٗ ٞـذاس ثشای وؼب٘ی اػت وٝ حمٛق ٔبِىیت ٔقٙٛی تِٛیذ وٙٙذ.  ٔی

ثٝ  ثذافضاسٗ وٙٙذ. اِجتٝ ایٙىٝ كذٔبت ٟ٘بیی ای ٕیافضاس سا سفبیت ٘ وٙٙذٌبٖ ٘شْ

ِٚی ثٝ ٞش حبَ دٚػتبٖ فشد  ٘یؼتچٝ وؼب٘ی خٛاٞذ خٛسد خیّی وٙتشَ ؿذٜ 

 .افضاس ثٝ كٛست غیش ٔدبص ٘یض دس ٔقشم خغش لشاس داس٘ذ اػتفبدٜ وٙٙذٜ اص ٘شْ

 



 

 ی وبسثشدیٞب ٚ ثش٘بٔٝ ٞب فبُٔ ػیؼتٓی ٞب ٕ٘بیؾ ضقف 

٘مبط ضقف  فبُٔ داع ٚ ٚیٙذٚص داسای ػیؼتٓٔخلٛكب  ٞب فبُٔ ػیؼتٓاوثش 

ٚ ثش٘بٔٝ ٘ٛیؼبٖ ػقی دس فبؽ وشدٖ ایٗ  ٞؼتٙذ اػبػی دس حٛصٜ أٙیت 

فبُٔ ٔشثٛعٝ  ػیؼتٓتٛا٘ذ ضشثٝ ّٟٔىی ثٝ  ثذافضاسٔیداس٘ذ. ٘ٛؿتٗ یه  ٞب حفشٜ

ی ٞب فبُٔ ػیؼتٓثٝ ٚاػغٝ ضقف  ٞبثذافضاس ٞٓ اوٖٙٛ ٔیّیٖٛ .ثض٘ذ

حجٛثیت ایٗ ثٝ  ٚاػغٝ ٔ ٞشچٙذ ٔبیىشٚػبفت تِٛیذ ٚ تىثیش ؿذٜ اػت 

ا٘ذ ٚ ثب ٔـىلات آٖ دػت  سا وٙبس ٍ٘زاؿتٝٞب وبسثشاٖ ٟ٘بیی آٖ ٞب فبُٔ ػیؼتٓ

 .وٙٙذ ٔیٚ پٙدٝ ٘شْ 

 ی لش٘غیٙٝ ؿذٜٞب تحمیمبت دا٘ـٍبٞی دس آصٔبیـٍبٜ 

سایب٘ٝ ٕٞٛاسٜ پیٍیش ٖ بٔتخلل،دس یه ٔحیظ دا٘ـٍبٞی ٚ فّٕی

تٛاٖ  ٔیی آصٔبیـٍبٞی ٞب دس ٔحیظ ٞؼتٙذػبصی خذیذتش  ی ثش٘بٔٝٞب اٍِٛسیتٓ

وذٞبی خغش٘بن تِٛیذ وشد ٚ ٕٞیٙغٛس ضذ آٖ وذٞب ٘یض ثٝ ٔٛاصات تِٛیذ 

ؿٛد تب چٙب٘چٝ  ٔیلشاس دادٜ  ثذافضاسؿذٜ ٚ دس اختیبس ٘شْ افضاسٞبی ضذ 

ای  ٘تٛا٘ذ كذٔٝ ٞب ب٘ٝیخبسخـذثٟشایـٍبٞیغأصٔبیاصٔحجذافضاسیدساثشػٟلاٍ٘بس

 ثض٘ذ.

 خبف یشوتایدبد تجّیغبت ثشای ٔحلَٛ ٚ ؿ 

ثش ػش صثبٖ افتبدٖ ٘بْ تدبسی ٚ یب ثبص وشدٖ كفحبت ٚة ٔحلَٛ ٚ یب ؿشوت 

داؿتٝ ثبؿذ. اِجتٝ دس چٙیٗ  ثذافضاستٛا٘ذ اٍ٘یضٜ ٔبِی ثشای ٘ٛیؼٙذٌبٖ  ٔیخبكی 

آیذ ِٚی ثٝ ٞش حبَ فلاٜٚ ثش ػشثبس  ٕیحبِتی خغشی ثشای وبسثشاٖ ثٝ ٚخٛد ٘

تٛاٖ ثٝ ٘بخٛاػتٝ ثٛدٖ آٖ اؿبسٜ وشد وٝ ٔقٕٛلا وبسثشاٖ سا  ٔیثٝ ٚخٛد آٔذٜ 

 وٙذ. ٔیولافٝ 



 

 ٔشدْ آصاسی ٚ ِزت ثشدٖ اص آصاس دیٍشاٖ 

 وٙٙذ. ایٗ وبس وٙٙذ دیٍشاٖ سا اریت  ٔیٕٞٛاسٜ افشادی ٞؼتٙذ وٝ ػقی  

ٔـبٞذٜ  ثذافضاسدس حٛصٜ فٙبٚسی اعلافبت ٘یض ثٝ كٛست تِٛیذ ٚ تىثیش 

تٛا٘ذ ایٗ  ٔیی ٘بخٛاػتٝ ٞب پیغبْ آصاسدٞٙذٜ ٚ ٕ٘بیؾ فىغٌشدد. ٘ٛؿتٗ  ٔی

 ٔشدْ آصاسی سا ؿذت دٞذ.

 صدایی ثذافضاسایدبد فشكت تدبسی خٟت اسایٝ ػشٚیغ  

ٚ ضذ آٖ ثٝ عٛس ٕٞضٔبٖ ٚ فشٚؽ آٖ ثٝ یه ؿشوت  ثذافضاس٘ٛؿتٗ  

ی ٞب ثشای پـتیجب٘ی ٚ خّٛ افتبدٖ اص ػبیش سلجب یىی دیٍش اص اٍ٘یضٜ ثذافضاسضذ 

دس Virutلٛی ثٝ ٘بْ ثذافضاسیه  0387. دس اػفٙذ ٔبٜ اػت٘ٛیؼبٖ ثذافضاسٔبدی 

وؼپشػىی ثقذ اص دٚ سٚص  ثذافضاسوٝ ثلافبكّٝ ضذ ؿذػش خٟبٖ پخؾ اػش

دس حبِی وٝ   سٚتیٗ ؿٙبػبیی ٚ پبوؼبصی آٖ سا ثٝ كٛست وبُٔ اسایٝ داد

ٝ ٔحلٛلات حذٚد یه ٞفتٝ عَٛ وـیذ تب سٚتیٗ ؿٙبػبیی سا فشض دیٍش

سٚتیٗ پبوؼبصی  ثذافضاساص ٌزؿت یه ٔبٜ فمظ چٙذ ضذ  ذثقٟ٘بیت وٙٙذ. دس 

سا اسایٝ وشد٘ذ وٝ ثقضب ایشاداتی ٘یض داؿتٝ ٚ اِجبلی ٘یض ٞٙٛص سٚتیٗ پبوؼبصی سا 

چغٛس وؼپشػىی تٛا٘ؼت فمظ دس اسایٝ ٘ىشدٜ ا٘ذ. حبَ ػؤاَ ایٙدبػت وٝ 

وٝ اص ِحبػ ذ سا اسایٝ دٞی ثذافضاسپبوؼبصی ػبفت سٚتیٗ  48فشم 

ایٗ صیش یه ٔبٜ ی ٘تٛا٘ؼت ثذافضاسجٛد وٝ ٞیچ ؿشوت ضذ ثٝ ؿىّیپیچیذٌی 

 سٚتیٗ سا اسایٝ دٞذ. 

ٔتلٛس ثٛد وٝ داسای  ثذافضاستٛاٖ ثشای ٘ٛؿتٗ  ٔیی دیٍشی ٘یض ٞب اٞذاف ٚ اٍ٘یضٜ

 .وٙیٓ ٔیٚصٖ وٕتشی اػت ٚ ٔب اص روش آٟ٘ب چـٓ پٛؿی 

 

 



ٚ ا٘تـبس آٖ تٟٙب ثٝ تقذادی ثش٘بٔٝ ٘ٛیغ یب ی ٔختّف ٞب ثذافضاسٔٛضٛؿ ٍ٘بسؽ 

ؿٛد تب ثٝ ثشسػی سفتبس ثشخی  ٔیؿٛد. دس ادأٝ تلاؽ  ٕیی ٞىشی ٔحذٚد ٘ٞب ا٘دٕٗ

ی ٔختّف خٟت پیـجشد اٞذاف خٛد اػتفبدٜ ٞب ثذافضاسوٝ اص  ٕیی سػٞب ػبصٔبٖ

 ؿٛد.   ٔیوٙٙذ، اؿبسٜ  ٔی

 و قضایی میی انتظاها سازمان 
وـٛسٞب )اص لجیُ پّیغ ٚ آٌبٞی( ثشای اثجابت   ثشخی ٚ لضبیی ٔیی ا٘تؾبٞب ػبصٔبٖ

ٞ  ٞب ٚلٛؿ خشْ ٚ ٕٞیٙغٛس وـف خشْ اص ٔیٗ ٌزاسی دس سایب٘ٝ وٙٙاذ ثاٝ    ٕیاػاتفبد

ی پٟٙبٖ سایب٘ٝ اػاتفبدٜ  ٞب ٘حٛی وٝ ٚلتی ثٝ ٔحُ ٚلٛؿ خشْ سػیذ٘ذ ثتٛا٘ٙذ اص لایٝ

 .ٜ ثشػٙذوشد ٔیوشدٜ تب ثٝ اٞذاف ٚ اعلافبت وبسثشی وٝ ثب آٖ وبس 

دس ٕٞابٖ اٚایاُ وابس     دس ایٗ صٔیٙٝ ٘ٛیغ فبُٔ ػیؼتٓی ٞب ٕٞىبسی ثب ؿشوت

ُ  ػیؼتٓی پـتی دس ٞب تب ثب تقجیٝ دسةذ ؿ آغبص  ثتٛا٘ٙاذ آخاشیٗ اعلافابت     ٞاب  فبٔا

ٓ ٙاذٜ  ی تِٛیاذ وٙ ٞاب  اِجتٝ ٕٞٛاسٜ ؿاشوت  پبن ؿذٜ سا ثذػت آٚس٘ذ. فبٔاُ   ػیؼات

واشدٜ اػات ِٚای ٕٞاٛاسٜ     ا٘ىابس  ؿشوت ٔبیىشٚػبفت ایٗ ٔٛضاٛؿ سا   ٔخلٛكبً

ٓ ی پـاتی  ٞاب  ٞىشٞب دس ثش ٔلا وشدٖ ایٍٙٛ٘ٝ دسة ُ  ػیؼات تقّّای ٘ىاشدٜ ٚ    ٞاب  فبٔا

ی پـتی وٝ چٝ ثٝ فٕذ ٚ چٝ ثٝ ػٟٛ لاشاس دادٜ ؿاذٜ سا آؿاىبس    ٞب ا٘ذ دسة تٛا٘ؼتٝ

ی پـاتی آؿاىبس   ٞاب  سةی أٙیتای د ٞب ثب اسػبَ ٚكّٝ ی ػبص٘ذٜ ٘یضٞب ؿشوت وٙٙذ.

ٝ  یؼت ِ٘ٚی ٔقّْٛ  ،وٙٙذ ٔیؿذٜ ٔؼذٚد  چٙاذ دسة پـاتی   ٞب اص عشیك ٕٞایٗ ٚكاّ

 !دٛؿ ٔیدیٍش اضبفٝ 

 ی امنیتی و اطلاعاتیها سازمان 

ی سایب٘ٝ ای ثاٝ فىاش   ٞب ثذافضاسی اعلافبتی أٙیتی وـٛسٞب ثب ؽٟٛس پذیذٜ ٞب ػبصٔبٖ

آٚسی اعلافبت اص  خٕـٔـىلات تشیٗ ٔـىُ خٛد وٝ ٕٞبٖ  ثٝ اكّی تب فشٚ سفتٙذ 

 ثذٞٙااذ، صیااشا ثااٝ دػاات   خبتٕااٝ خااٛد ٚ یااب افااشاد خاابسخی ثااٛد    ْ وـااٛسٔااشد



ُ   ٔیبعلافبت اص افشاد ٚ ٔشاوض ٘ؾبآٚسد٘ صا  ٚ أٙیتی ػبیش وـٛسٞب فٛق اِقابدٜ ٔـاى

 اػت.ٚ پشٞضیٙٝ 

جاٝ  وٟ ،NSA، ٔـٟٛس ثٝ آٔشیىب 0ٛؽیفٝ اكّیأطا٘غ أٙیت ّٔیثٝ فٙٛاٖ ٕٟ٘ٛ٘

ؿاٙٛد دایآ    ؿاٛد  ٔای داسٜ یابلات ٔتحاذٜ آٔشیىاب ا   ٘حٛی صیش ٘ؾش ػابصٔبٖ دفابؿ ا  

ٚ استجبعاابت  ایٕیااُ، ٕ٘اابثش ،تّفااٗ ٕٞااشاٜساٜ دٚس، دس ػشاػااش خٟاابٖ )استجبعاابت اص 

 . اػت ای ا٘فٛسٔبتیه( ٚ ٕٞچٙیٗ دسیبفت ٚ تحّیُ تلبٚیش ٔبٞٛاسٜ

ی سایب٘اٝ  ٞاب  ثذافضاسجب اػتفبدٜ اص استجبعبت افشاد ثش سٚی ؿجىٟ أشٚصٜ ثی ؿه

رخیشٜ ؿذٜ یب دسحبَ تجبدَ  ٚاعلافبتس داسد؛ تحت وٙتشَ ؿذیذ لشا ای ثٝ ساحتی

٘یض ٔـىّی  ٔٛضٛؿ كٛست ِٛ سفتٗؿٛد. دس ایٗ سٚؽ دس كٛست  ٔیخٕـ آٚسی 

ٔحتُٕ اػت آطا٘غ أٙیت ّٔی ایبلات ٔتحذٜ ثب تٛخاٝ ثاٝ    وبٔلاًذ.یآ ٕیثٝ ٚخٛد ٘

ٚضـ ثاٝ ٌٛ٘اٝ ای    آٔشیىب دسی سٚی ؿجىٝ، ٞش ِحؾٝ آٟ٘ب سا وٙتشَ وٙذ؛ ٞبٔحتٛا

ثاٝ آطا٘اغ أٙیات ّٔای     ی اسائاٝ دٞٙاذٜ خاذٔبت ایٙتش٘تای     ٞب وٝ ٕٞٝ ؿشوت اػت

ؿبٖ  ایٙتش٘تی ی ٔـتشیب٘ـبٖ ٚ ٕٞیٗ عٛس استجبعبتٞب دٞٙذ، دادٜ ٔیوـٛسؿبٖ اخبصٜ 

ی ایٙتش٘تای )اغّات آٔشیىابیی(، ٌابٞی     ٞب ثشخی ػبیت ،، ثٝ فلاٜٚ ذ ٙوٙتشَ وٙ سا

ثشخی وبسثشاٖ ایٙتش٘تی،  یٞب ب٘ٝسایٞب ثشای وٙتشَ ٔحتٛای  ثذٖٚ اعلاؿ كبحجبٖ آٖ

ٝ عاٛس ٔاذاْٚ ایاٗ ٘داٛا ثاٝ ٌاٛؽ       ثا ٌیشد. ٔذتی اػت واٝ   ٔیٔٛسد اػتفبدٜ لشاس 

پیٛ٘اذ ٘ضدیىای ثاب آطا٘اغ     « ٔبیىشٚػابفت »سؿذ وٝ ؿشوت ثضسي وبٔپیٛتشی  ٔی

دس چابسچٛة فّٕیابت ؿاٙٛد ٚ     ٞاب  أٙیت ّٔای آٔشیىاب داسد؛ اِجتاٝ ایاٗ ٕٞىابسی     

ثٍٛییٓ تٟٙب، آطا٘اغ أٙیات ّٔای آٔشیىاب ایٙتش٘ات سا       ؿٛد. ثبیذ ٔیسٍٞیشی ا٘دبْ 

ی ٞاب  ی اعلافابتی آٔشیىاب ػاشٚیغ   ٞب تٕبْ ػبصٔبٖ تحت وٙتشَ ٘ذاسد؛ ثّىٝ تمشیجبً

 .سٍٞیشی ٚ وٙتشَ خبف خٛدؿبٖ سا )دس ٔٛسد ایٙتش٘ت( داسا ٞؼتٙذ
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 کارکرد پنهان دهکده جهانی

 ٞب ای وٝ ٔیّیٖٛ ٘ٛیؼبٖ حشفٝ ثذافضاسحضٛس ثذافضاٞب دس اٚایُ دٞٝ ٞـتبد ٚ اػتخذاْ 

ثبفث ؿذ تب ثٝ ػشفت ثبصاس ٞب  كذٔٝ صدٜ ثٛد٘ذ ٚ فذْ ٔدبصات آٖ ٞب دلاس ثٝ سایب٘ٝ

وشد تب  ٔیٞش ػبصٔب٘ی ػقی  . تب خبیی وٝ ٘ٛؿتٗ ثذافضاسٞبی ٞذایت ؿذٜ داك ٌشدد

ی خبػٛػی ػقی ٞب ثبفث ٌشدیذ ػبصٔبٖ،ثجشد. ایٗ أش ثیـتشیٗ ثٟشٜ سا اص ثذافضاسٞب 

 91ؿذٖ ایٙتش٘ت دس دٞٝ  ٔی. ثب فٕٛثىٙٙذوٙٙذ اص فشكت پیؾ آٔذٜ ٟ٘بیت اػتفبدٜ سا 

٘یض أشٚصٜ  . پیؾ سفتٞب  آٖتخشیت ٚ ٌشایؾ ثذافضاسٞب ثٝ ػٕت ػشلت اعلافبت ٘یض

تخشیجی ٘ذاس٘ذ ِٚی اعلافبت حیبتی وبسثش سا دس وؼشی اص ثب٘یٝ ثٝ خٙجٝ اوثش ثذافضاسٞب 

وٙٙذ. دس ا٘حلبس دسآٚسدٖ ٔٛتٛسٞبی خؼتدٛ  ٔیٔشاوض اص پیؾ تقییٗ ؿذٜ اسػبَ 

یی اػت وٝ ٞب علافبت وبسثشاٖ اص دیٍش سٚؽٔب٘ٙذ ٌٌُٛ ٚ یبٞٛ ثشای خٕـ آٚسی ا

وـٛس آٔشیىب ثٝ دِیُ داؿتٗ تٛاٖ ٔبِی ثبلا تٛا٘ؼتٝ اػت ا٘دبْ دٞذ ٚ ثب دس اختیبس 
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خٟبٖ ػش اػشوبسثشاٖ  ٔیتٕب ٌزاؿتٗ ؽشفیت ٚ ػبیش خذٔبت ثٝ كٛست سایٍبٖ تمشیجبً

تٛا٘ذ  ٔیاحتی ٌش ثٝ س سا ثٝ ػٕت خٛد ػٛق دادٜ اػت ٚ ثب اػتفبدٜ اص ٔٛتٛسٞبی تحّیُ

 ٚ اٞذاف ٚ تفىشات آ٘بٖ سا حذع ثض٘ذ.  وشدٜ وبسثشاٖ سا دػتٝ ثٙذی 

ثش٘ذ.  ٔیی خبػٛػی ثیـتشیٗ اػتفبدٜ سا اص فضبی ثٛخٛد آٔذٜ ٞب أشٚصٜ ػبصٔبٖ

یه فضبی ثؼیبس پیچیذٜ ثب ؽبٞشی ػبدٜ ٚ وبسثشاٖ فبْ، ثٟتشیٗ أىب٘ی اػت وٝ دس 

س حبَ دخبِت اػت وٝ دٞذ.  ٞبٔی ػبصٔبٖفلش حبضش لذست صیبدی ثٝ ایٗ لجیُ 

ی غشثی دس ٞب ثذافضاسضذ  ٔیتٕب ،ٖتحشیٓ ٘شْ افضاسٞبی حتی سایٍب ٚخٛدحبضش ثب 

ی لفُ ؿىؼتٝ وٝ دس ایشاٖ ٔٛسد ٞب ثذافضاسفشٚؽ داؿتٝ ٚ ضذ  ٕیوـٛس ٔب ٕ٘بیٙذٜ سػ

 !ذٌ٘یش ٔیخبسخی لشاس  یٞب ثذافضاسدس ِیؼت ػیبٜ ضذ ، ثٝ وٙذیذٌ٘یش ٔیاػتفبدٜ لشاس 

ی افـب ؿذٜ دس ٞب خٛا٘ٙذٌبٖ ثٝ روش چٙذ ٕ٘ٛ٘ٝ اص پشٚطٜ دس ادأٝ ثٝ ٔٙؾٛس آؿٙبیی

 پشداصیٓ. ٔیایٗ صٔیٙٝ 

 فانوس جادوییبدافسار

ٔبٞیاات خبػٛػاای آٖ ِااٛ   2112ثااذافضاسی ثااٛد وااٝ دس ػاابَ    0فااب٘ٛع خاابدٚیی

ٝ ٞاب  . اِٚیٗ ٌضاسؽعشاحی ٚ تِٛیذ ؿذ FBIتٛػظ فب٘ٛع خبدٚیی سفت. دس  یی وا

( ٚ 2110)دس ٘اٛأجش ػابَ    MSNBC، ٔشثاٛط ثاٝ   ٔٛسد ایاٗ ٘اشْ افاضاس ٔٙتـاش ؿاذ     

ی ٞب ٛ ثب ػٛء اػتفبدٜ اص سخٙٝایٕیّدس ِٛای پیٛػت ثذافضاسایٗ . اػتآػٛؿیتذپشع 

ؿٛد. ثاٝ د٘جابَ افـابی     ٔی، دس سایب٘ٝ وبسثشاٖ ٘لت ٞب فبُٔ ػیؼتٓسایح ٔٛخٛد دس 

یاب  « تٛا٘بیی»ٌفتٍٛٞبی ثؼیبسی دس ٔٛسد  ایٗ ٘شْ افضاس، ٔٙبلـبت ٚ ثحث ٚ ٔیفٕٛ

 FBIثٝ ؿٙبػبیی ٚ سدٌیاشی ایاٗ خبػاٛع افاضاس      ثذافضاس٘شْ افضاسٞبی ضذ « اِضاْ»

 ثذافضاسی ٔغشح ضذ ٞب دسٌشفتٝ اػت. دس ایٙدب ثٝ فىغ اِقُٕ دٚ ٔٛسد اص ؿشوت

 ؿٛد: ٔیدس ایٗ خلٛف اؿبسٜ 
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عٕیٙبٖ دادٜ وٝ ا FBIثٝ ٔمبٔبت  ٔه آفیثذافضاسؿشوت تِٛیذ وٙٙذٜ ضذ  

 ٔىبفی ایٗ ٘شْ افضاس سا سدٌیشی ٘خٛاٞذ وشد! 

ثٝ ٔٙؾٛس ٕٔب٘قت اص ؿٙبػبیی  FBI٘یض دس حبَ ٕٞىبسی ثب  یٕب٘تهؿشوت ػ 

ته، ػت. ثٝ ٌفتٝ یىی اص ٔحممبٖ ػیٕب٘افضاس تٛػظ ٘ٛستٗ ا ایٗ ٘شْ

 ٌیشد. ٔی٘ٛستٗ ثٝ عٛس ٚیظٜ  ایٗ تشٚخبٖ سا ٘بدیذٜ  ثذافضاسٔحلٛلات ضذ 

 ICTحوزه های  مراکس و شرکتبا  میی رسها ریهمکا

ی ایٙتش٘تای  ٞاب  وٕیؼیٖٛ اسٚپب پیؾ ٘ٛیغ لب٘ٛ٘ی سا تٟیٝ وشدٜ اػت وٝ ؿجىٝ

ٔبٜ ٍٟ٘اذاسی وٙاذ. ٕٞچٙایٗ     6سا حذالُ تب  ٞب وٙذ سیض اعلافبت تٕبع ٔیسا ّٔضْ 

 ٞاب  ثش اػبع ٕٞیٗ پیؾ ٘ٛیغ، ٔشاوض ٔخبثشاتی ٔٛؽف ثٝ حفاؼ اعلافابت تٕابع   

ی پبػخ ٞب ی ٌشفتٝ ؿذٜ، تٕبعٞب حذالُ تب یه ػبَ ٞؼتٙذ. ایٗ اعلافبت، ؿٕبسٜ

ی ٔـبٞذٜ ؿاذٜ ٚ دیٍاش اعلافابت    ٞب دادٜ ؿذٜ ٚ ٘ـذٜ، ٔحُ ٔٛسد اػتفبدٜ، ػبیت

 ؿٛد. ٔیٚ تحمیمبت سا ؿبُٔ  ٞب خٟت ثشسػی

ی خبػٛػای  ٞاب  سا اص ػاشٚیغ  ٞاب  Search Stringٌٍُٛ، فٟشػاتی اص  ٕٞچٙیٙ

 K.G.Bی خذیذی واٝ خابیٍضیٗ   ٞب ٚ ػشٚیغ NSA  ،CIAٖ خٟبٖ غشة ٕٞچٛ

وٙذ ٚ ثب٘ىی اص خؼاتدٛٞبی ا٘دابْ ؿاذٜ ثاش      ٔیؿذٜ ا٘ذ ثٝ ؿىُ سٚصآٔذ دسیبفت 

خؼتدٌٛشاٖ دس ػشتبػش د٘یاب سا دس فٟشػاتی    ٔیاػبع ایٗ سؿتٝ وّٕبت تٛػظ تٕب

بُٔ وٙذ.ایٗ اعلافبت ؿ ٔیاسػبَ  ٞب خذیذ ثب اعلافبت ثیـتش تٟیٝ ٚ ثٝ ایٗ ػشٚیغ

آی پی، ؿٕبسٜ تّفٗ )دس كاٛست أىابٖ(، ٔٛلقیات خغشافیابیی، تابسیخ ٚ ػابفت       

 .اػات خؼتدٛ، ػبیش خؼتدٛٞب، خؼتدٛٞبی ثشٌضیذٜ ٚ دیٍاش اعلافابت ٔٛخاٛد    

ی افشاد دس ػاشٚیغ خای ٔیاُ خاٛد سا ثاشای      ٞب ٌٍُٛ، ٔحتٛای ایٕیُفلاٜٚ ثش ایٙ

ػت ثاب آٖ سا ثاٝ وابسثش    ی وبسثش ثشسػی وشدٜ ٚ تجّیغبتی ٔتٙبٞب ٔٙذی ؿٙبخت فلالٝ

 دٞذ. ٔیاسائٝ  ٞب ٍٞٙبْ ٔـبٞذٜ ایٕیُ
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1پروشه اشلون
 

ٜ ا ٞب ٔشدْ آٔشیىب ػبَ ٖ   ی ثای ٞاب  ػت ثٝ ٍ٘اب اثاضاس خبػٛػای دس    ٞاب  پشٚایب٘اٝ ٔیّیاٛ

دا٘ٙاذ اٌاش    ٔای ػات واٝ   اٞب ػبَ ٞب ا٘ذ. آٔشیىبیی ص٘ذٌی خلٛكیـبٖ فبدت وشدٜ

ٝ  ثای  ی فٟشػت ػایبٜ اف ٞب وتبة ای أب٘ات ثٍیش٘اذ یاب اص وتابة      آی سا اص وتبثخب٘ا

ی حؼبػایت  ٞاب  ای ثخش٘ذ، ٘بْ ٚ ٔـخلبت آٟ٘ب، خٛد ثٝ خٛد، دس اِٚٛیات  فشٚؿی

ٌیش٘اذ. أاب ٔاشدْ خٟابٖ ٞآ اص ایاٗ حضاٛس ٘بخٛا٘اذٜ          ٔای آی لشاس  ثی ثشاٍ٘یض اف

 2111فٛسیااٝ ػاابَ  23دس حااشیٓ خلٛكیـاابٖ آصسدٜ خبعش٘ااذ. دس  ٞااب آٔشیىاابیی

ؽ تىبٖ دٞٙاذٜ ای سا ٔٙتـاش ػابخت واٝ خٟب٘یابٖ سا      ٔیلادی ، پبسِٕبٖ اسٚپب ٌضاس

. دسایٗ سٚص، ثٝ د٘جبَ اختلافبت تدبسی اتحبدیٝ اسٚپب ثاب آٔشیىاب،   ا٘ذاختحیشت ثٟ

پغ اص ؿلت ػبَ، پشٚطٜ خبػٛػی ػشی اؿّٖٛ  فبؽ ؿذ. اؿاّٖٛ ٘ابْ سٔاض یاه     

( آٖ سا عشاحی NSAخبػٛػی خٟب٘ی اػت وٝ آطا٘غ أٙیت ّٔی آٔشیىب ) ػبٔب٘ٝ

اػت ٚ فلاٜٚ ثش آٔشیىب ، وـٛسٞبی اٍّ٘یغ، وب٘بدا، اػتشاِیب ٚ ٘یٛصیّٙاذ دس  وشدٜ 

 آٖ ؿشوت داس٘ذ.

ٔبٞٛاسٜ استجبعبتی، اوتـابفی   021خبػٛػی اص  ػبٔب٘ٝ، ٞب عجك آخشیٗ ٌضاسؽ

ٌشد٘اذ. فالاٜٚ ثاش ایاٗ      ٔیٚ ٘ؾبستی تـىیُ ؿذٜ وٝ دس ٔذاسٞبی ثبثت دٚس صٔیٗ 

ی صٔیٙی دس ٘مبط ٔختّف د٘یب ٘لات ؿاذٜ   ٞب ش٘ذٜتقذاد ثؼیبس صیبدی ٌی ،ٞب ٔبٞٛاسٜ

 سا پٛؿؾ دٞٙذ. ٞب اػت تب ٘مبط وٛس ٔبٞٛاسٜ

ٚؽیفٝ داس٘ذ سٚصا٘ٝ حذٚد ػٝ ٔیّیبسد تٕبع تّفٙی،  ٞب ٚ ٌیش٘ذٜ ٞب ایٗ ٔبٞٛاسٜ

ی ٔبدسی واٝ دس ایاٗ پاٙح وـاٛس ٚخاٛد      ٞب سا رخیشٜ وشدٜ، ثٝ سایب٘ٝ ایٕیُٚ  ٕ٘بثش

لافبت پغ اص تشخٕٝ خٛدوبس ثٝ صثابٖ اٍّ٘یؼای، تحات    داس٘ذ، ا٘تمبَ دٞٙذ. ایٗ اع

ٌیشد.٘شْ افضاسٞبی لذستٕٙذ اؿّٖٛ ثٝ فٟشػتی  ٔییه پشداصؽ ٔحتٛایی دلیك لشاس 

دس  ٞاب  آٖ ٚاطٜاص ی وّیذی ٔدٟض٘ذ وٝ دس كٛست یبفت ؿذٖ ٞاش یاه   ٞب اص ٚاطٜ

                                                      
0ECHELON 
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ىیُ ، پشٚ٘ذٜ ٚیظٞبی ثشای آٖ اعلافبت تـا ایٕیُٚ  ٕ٘بثشٔتٗ ٌفتٍٛٞبی تّفٙی یب 

ؿٛد ٚ ثب تحّیُ ٔحتٛای ثمیٝ ٔغبِت آٖ پشٚ٘ذٜ، ٔیضاٖ إٞیت خجش رخیشٜ ؿاذٜ   ٔی

تاب   ؿاٛد  ٔای ؿٛد ٚثاٝ آطا٘اغ اعلافابت أٙیات ّٔای آٔشیىاب اسػابَ         ٔیٔـخق 

خٕـ آٚسی اِىتشٚ٘یاه   ػبٔب٘ٝػٛػی ثقذی دسثبسٜ آٖ كٛست ٌیشد. الذأبت خب

٘تخابة ٌشدیاذٜ ٚ   اNSAآطا٘غ ثیٗ إِّّی أٙیات ّٔای آٔشیىاب یاب     اؿّٖٛ تٛػظ 

 عشاحی ؿذٜ اػت . 

حٛصٜ فقبِیت اؿاّٖٛ ثؼایبس ٌؼاتشدٜ اػات. ایاٗ ؿاجىٝ تابس ٌٛ٘اٝ دس ٔؼابئُ          

آٖ ثیـاتش   ضػیبػی، التلبدی، فشٍٞٙی ٚ ... ٟٔبست داؿتٝ ِٚی ٘مغٝ تٛخٝ ٚ تٕشوا 

ٝ ثبؿاذ. أاشٚصٜ فقبِیات     ٔیثش سٚی ٔؼبئُ كٙقتی ٚ تدبسی دس حٛصٜ التلبد   ػابٔب٘

شٚ٘یه اؿّٖٛ ثشای ٕٞٝ آؿىبس ٌشدیذٜ اػت ٚ اوثش وـٛسٞب دس خٕـ آٚسی اِىت

ی ٔمبثّاٝ ثاب   ٞاب  خٟت ٔمبثّٝ ثب آٖ دػت ثٝ الذأبتی صدٜ ا٘ذ. ؿبیذ ثتٛاٖ یىی اص ساٜ

آٖ سا دلت دس ثشلشاسی استجبعابت دا٘ؼات. أاب فشٞٙاً ػابصی ٚ دادٖ اعلافابت       

خبٔقٝ خٟب٘ی  یٞب خٛد ثبفث افضایؾ آٌبٞیتٛا٘ذ  ٔیتش دس خلٛف اؿّٖٛ  وبُٔ

 ؿٛد. 

ٌیاشد.   ٔای آٚسی اعلافبت اِىتشٚ٘یىی دس ػشاػاش واشٜ صٔایٗ كاٛست      خٕـ

وٙاذ.   ٔای ایبلات ٔتحذٜ، آٔشیىبی لاتیٗ، آػیبی ٔشوضی ٚ چیٗ ؿٕبِی سا وٙتاشَ  

اسٚپب، لؼٕت غشثی سٚػیٝ تب اٚساَ ٚ آفشیمب دس فشكٝ ٔؼئِٛیت اٍّ٘یغ لشاس داسد. 

ت اص ٔٙغمٝ خٙٛة ؿشق آػایب ٚ چایٗ خٙاٛثی    اػتشاِیب ٔـغَٛ اػتشاق ػٕـ ٔىبِٕب

 وٙذ. ٔیدس ٔٙغمٝ الیب٘ٛػیٝ فقبِیت  ٘یٛصِٙذاػت. 

   ٝ ی ٔٛخاٛد دس ٔشواض   ٞاب  اعلافبت ثٝ دػت آٔذٜ ثٝ حبفؾٝ ٔاذسٖ تاشیٗ سایب٘ا

ٖ ٞب دیىـٙشی"ؿٛد. ایٗ اعلافبت اص  ٔیثشسػی اؿّٖٛ اسػبَ ٚ پیبدٜ  سد  "ی اؿاّٛ

ٜ   ی وّٕبت وّیاذ ٞب ؿٛد وٝ ؿبُٔ پبیٍبٜ ٔی ٞاش ٔابٜ دس حابَ     ٞاب  ی واٝ ایاٗ پبیٍاب

 ٜ ٖ    ٔیؿابُٔ اػاب   ٞاب  ٘ٛػبصی ٔشتت اػت. ایٗ پبیٍابٜ ٚاط ٚ  ٞاب  افاشاد، ٘بٚٞاب، ػابصٔب

وـٛسٞب ٚ یه ػشی اكغلاحبت ٚیظٜ اػت. ؿٕبسٜ تّفٗ ٚ فىاغ، آدسع ایٕیاُ   
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ی دِٚتای تقّاك داس٘اذ،    ٞاب  یب ػاشٚیغ  ٞب دس ایٙتش٘ت وٝ ثٝ اؿخبف، تدبس، ػبصٔبٖ

تاٛاٖ اعلافابت    ٔای داس٘ذ. ثب اػتفبدٜ اص ٔدٕٛفاٝ ٔقایٗ وّیاذٞب     حىٓ وّیذ سٔض سا

اسص٘ذٜ سا وـف وشدٜ ٚ اعلافبت ثای اسصؽ سا ثیاشٖٚ ا٘اذاخت. تدٟیاضات ٚیاظٜ      

ٔٛضٛؿ اعلافبت دسیبفات ؿاذٜ سا عجماٝ ثٙاذی      خٛدوبسعٛس  جٝلبدس اػت "اؿّٖٛ"

اص پیبدٜ وشدٖ ٔبؿیٙی ػخٗ ؿفبٞی تب تشخٕاٝ   ٞب وٙذ.  دٚس وبُٔ پشداصؽ ٌضاسؽ

ٝ ؿاٛد.   ٔای صثبٖ، اػتخشاج  011اتٛٔبتیه اص ثیؾ اص  ٖ " ػابٔب٘ ٕٞچٙایٗ دس   "اؿاّٛ

ی فضاٛ  ٞب ی ٌیش٘ذٜ ای اػت وٝ ثٝ ػبصٔبٖٞب ثشٌیش٘ذٜ ٘بٚٞبی تدؼؼی ٚ ایؼتٍبٜ

پشٚطٜ )اداسٜ استجبعابت ٚصاست دفابؿ اػاتشاِیب، دفتاش ّٔای أٙیات صلا٘اذ ٘اٛٚ اداسٜ         

استجبعبت ثؼتٝ وب٘بدا( تقّك داس٘ذ. اص ایٗ عشیك پزیشؽ ٚ ا٘تمبَ اعلافبت پاشداصؽ  

ٖ "ی خابسخی، ثاب وٕاه    ٞاب  ٌیشد.ثٝ ٌضاسؽ خجشٌاضاسی  ٔیؿذٜ كٛست   "اؿاّٛ

خظ تّفٗ ٔتقّك ثٝ خبِذ ؿیخ ٔحٕذ، ثبلاتشیٗ ٔمبْ ٞٓ سدٜ ثب  01٘ؾبست ثش ثیؾ اص 

ٜ ثب اعلافبت ثٝ دػت آٔذٜ ثٗ لادٖ، كٛست ٌشفت. اعلافبت ثٝ دػت آٔذٜ ٕٞشا

 اص ٔأٔٛساٖ اخبصٜ داد وٝ ایٗ ؿخق سا دػتٍیش وٙٙذ.

 ٖ ٚ  ٞاب  آٔشیىابیی  ی ٔختّاف ٔاذافـ حماٛق ثـاش ٔىاشساً     ٞاب  وـٛسٞب ٚ ػابصٔب

ؿشوبی آٟ٘ب سا ثٝ اػتفبدٜ غیش تخللی اص ایاٗ ٚػابیُ ٘یشٚٔٙاذ ٔاتٟٓ واشدٜ ا٘اذ.       

ی، كاٙقتی، ػیبػای ٚ   ٞب ٔذفی ٞؼتٙذ وٝ ایٗ اثضاس دس خٟت خبػٛػی التلابد  آٖ

دیپّٕبتیه، اػتشاق ػٕـ ٔىبِٕبت خلٛكی ٚ ٘ؾابست ثاش ٔىبتجابت اِىتشٚ٘یىای     

 .وٙذ ٔیخلٛكی ٔشدْ فقبِیت 

ٌیشد  ٔیدس پبیبٖ ثبیذ ٌفت ٞش آ٘چٝ وٝ ثٝ كٛست سایٍبٖ دس اختیبس ٔب لشاس 

 ٚ چٙب٘چٝثبؿذ ی اعلافبتی ٔب ٞب ػبٔب٘ٝتٛا٘ذ حبٚی دسة پـتی ثٝ ٔٙؾٛس سخٙٝ ثٝ  ٔی

ٚ  وٙیٓ ٔیالذأبت پیـٍیشا٘ٝ كٛست ٘پزیشد ثبیذ لجَٛ وشد وٝ دس صٔیٗ حشیف ثبصی 

 .لغقب چٙیٗ پیؾ فشضی ٘تیدٝ ثش٘ذٜ ٚ ثبص٘ذٜ ثٛدٖ ٔب سا سلٓ خٛاٞذ صد

 


