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 مقدمه

دس ّش وطَس ایفب هی وٌذ.  دس تَسقِ پبیذاس ،ًمطی هْنآهَصش ٍ فشٌّگ سبصی

لشاس  سی اعلافبت ٍ استجبعبت هَسد ثشسسیبٌٍدس حَصُ فوتبثچِ حبضش، ایٌومَلِ 

تب جبیگبُ وطَس دس ایي حَصُ تجییي اثتذا سقی ضذُ است  دس ایي ساستب گشفتِ است.

ثِ  ICTٍگستشش حَصُ ّبی تحت تأثیش  ثب تَجِ ثِ ثشسسی ّبی اًجبم ضذُضَد. سپس 

جْت استمبی داًص اهٌیتی دس هَصضی لضٍم تذٍیي یه هذل آتوبم ضئَى جبهقِ، 

تطشیح ضذُ ل پیطٌْبدی ایي هذ ولیبتدس وطَس احػب ٍ ICTسغَح هختلف حَصُ 

دس ًْبیت ًیض هذل ّب ٍ استبًذاسدّبی هشجـ دس صهیٌِ هذل ّبی آهَصضی ٍ  است.

 فشٌّگ سبصی هقشفی ضذُ اًذ.
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 ICTضرورت تدوین مدل آموزشی و فرهنگ سازی

دستشسی ثِ استجبعبت آهَصضی سا افضایص  هی تَاًذ3فبٍاوطَسّبی دسحبل تَسقِ،  دس

ساّىبسی ثشای  سی اعلافبت ٍ استجبعبتبٌٍفٍ ویفیت سا ثْجَد ثخطذ. ثٌبثشایي  ُداد

 آیذ.ایجبد ثشاثشی دس وطَسّبی دسحبل تَسقِ ثِ ضوبس هی

ای سا سبثمِّبی ثی وٌذ ٍ فشغتتحػیل ٍ وست داًص سا ثسیبس سبدُ هی فبٍا

-ّب فشاّن هی ّبی آهَصضی آىثشای وطَسّبی دس حبل تَسقِ دس ساستبی ثْجَد سبهبًِ

ثخطیذُ ٍ ثستش هٌبسجی سا ثشای ّبی آهَصضی سا ثْجَد  آٍسد. اجشا ٍ سبصهبًذّی سیبست

-هطىلاتی وِ وطَسّبی دس حبل تَسقِ سا سًج هیوٌذ. یىی اص ّوگبى، ایجبد هی

ّبی استجبعی  دّذ، احسبس جذایی ٍ دٍس افتبدگی اص فلن ٍ داًص است. فٌبٍسی

ّبی جذیذ  دٌّذ. ایي فٌبٍسی ّب سٍشسا هیفلوی افتبدگی فمت جذیذ، ًَیذ وبّص 

ثِ  وِ دس گزضتِ لبثل تػَس ًجَد. ثب تَجِ سا هْیب هی وٌٌذ  دستشسی ثِ فلن ٍ داًص

                                                      
 فٌبٍسی اعلافبت ٍ استجبعبت3
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 1فصل 

 

 



گیشی اص سیضی وطَسّب دس جْت ون وشدى ضىبف دیجیتبلی، ثْشُلضٍم ثشًبهِ

. دس استّبی هختلف اهشی ضشٍسی اثضاسّبی فٌبٍسی اعلافبت ٍ استجبعبت دس صهیٌِ

 چگًَگی استفبدُ اصسیضی ّذفوٌذ ثب سبختبسی هٌبست ثشای آهَصش ایي ساستب ثشًبهِ

سٍیىشد پذافٌذ غیشفبهل ثسیبس پشاّویت هحػَلات فٌبٍسی اعلافبت ٍ استجبعبت ثب 

 است.

تَاًبیی پزیشش، استفبدُ ٍ ثىبسگیشی فٌبٍسی  ثِ هفَْم آهبدگی الىتشًٍیىی

ثَدُ ٍ ثِ فٌَاًیىی اص  اعلافبت ٍ استجبعبت ٍ وبسثشدّبی هشتجظ ثب آى دس جَاهـ

 هقیبسّبی ثشسسی جبیگبُ وطَسّب دس استفبدُ ٍ آهَصش فٌبٍسی اعلافبت ٍ استجبعبت

یه جبهقِ  3ّبسٍاسد   عجك تقشیف هشوض تَسقِ ثیي الوللی دس داًطگبُ هغشح است.

ّبی فیضیىی ضشٍسی فٌبٍسی اعلافبت  آهبدُ اص لحبػ الىتشًٍیىی هجْض ثِ صیشسبخت

یـ، دستشسی هغوئي ٍ لیوت هٌبست ٍ استجبعبت هبًٌذ ضجىِ هخبثشاتی ثب پٌْبی ثبًذ ٍس

ّبی اجتوبفی ٍ فشٌّگی داسای هحتَیبت ثَهی  صهیٌِای دس دس چٌیي جبهقِفبٍا . است

سٍد ٍ دس هذاسس  دس صًذگی سٍصهشُ ثِ وبس هی فبٍااست.  2ّبی ثشخظ ٍ غٌی ٍ سبصهبى

-هی گشفتِّبی دٍلتی، خذهبت دٍلت الىتشًٍیه ثىبس ضَد ٍ دس ثخصتذسیس هی

دس  جبیگبُ وطَس ایشاىثب ثشسسی جبیگبُ وطَس دس ایي حَصُ هطخع هی ضَد  ضَد.

وٌگ، سٌگبپَس، چیي ٍ داًوبسن، سَئذ، آهشیىب، ٌّگ ًؾیش ییهمبیسِ ثب وطَسّب

 جبیگبُ هٌبسجی ًیست.هبلضی 

ثیطتش ضذُ است ٍ  فٌبٍسی اعلافبت ٍ استجبعبتّبی اخیش، تَجِ هشدم ثِ  دس سبل

اهب سضذ هَسد اًتؾبس ایشاى  افضایص یبفتِ است،حَصُ  ایي گزاسی دسهٌبثـ سشهبیِ

ویذ ثیص اص حذ ثش تَسقِ أت هی تَاى اتفبق سادلیل ایي  است.طذُ هطبّذُ ً

ثذٍى تَجِ وبفی ثِ ضبخػِ ّبیی  ًؾیش  ّبی استجبعی دس ایشاى صیشسبخت

ثْجَد جبیگبُ وطَس دس صهیٌِ فشٌّگ سبصی ٍ آهَصش دس حَصُ فبٍا . آهَصضذاًست

                                                      
1
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وتشیي ساّجشدّبی ًیبصهٌذ یه ثشًبهِ اغَلی هغبثك ثب یه هذل ولی است. دس اداهِ هْ

 هتػَس دس ایي خػَظ ثِ ضشح ریل اسائِ هی ضَد:

 فبٍا یٌذ آهَصش آسیضی ٍ استبًذاسدسبصی فشسبص ٍ وبس پبیذاس ثشای ثشًبهِ 

 .ضَدایجبد 

ّبی فٌی ّب ٍ تَاًبییلَاًیي ٍ همشسات لاصم دس جْت استفبدُ اص تخػع 

 .تذٍیي ضَدICTهَجَد دس صهیٌِ ثىبسگیشی اهي هحػَلات 

بم اسصیبثی، ًؾبست ٍ افتجبسگزاسی اهٌیتی دس فشغِ آهَصش ٍ ًؾ 

هٌغجك ثب  علافبت ٍ استجبعبتاسی بٌٍفثىبسگیشی هحػَلات 

 استبًذاسدّبی هَجَد تذٍیي گشدد.

سبصٍوبس جزة ٍ ثىبسگیشی ًیشٍی هتخػع ٍ استمبء سغح فلوی  

 .آیذفشاّن  ICTوبسهٌذاى دس صهیٌِ 

سیضی ٍ تَلیذ هحتَا تَسظ ثشًبهِسبصٍوبس استبًذاسد ثشای آهَصش،  

 .ضَدّبی ریشثظ تذٍیي ٍ اجشا  سبصهبى

پژٍّطی  -ّب ٍ هشاوض فلوی ایجبد استجبط ٍ تقبهل ًضدیه ثیي سبصهبى 

حَصُ وطَس دس جْت تذٍیي ًیبصّبی فشٌّگی، آهَصضی ٍ پژٍّطی دس 

 اًجبم پزیشد. سی اعلافبت ٍ استجبعبتبٌٍف
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 ICTمدل آموزشی و فرهنگ سازی امنیت 

سبصی، آهَصش ٍ تحػیلات تخػػی دس صهیٌِ فبٍا ٍ سسبًی، آگبُهفبّین اعلاؿ

سبصی ٍ اوتسبة داًص وبسثشد هختلف فشٌّگ ثخػَظ اهٌیت ایي حَصُ، دس سغَح

داسد. تَجِ ثِ ًمبط اضتشان فشاٍاى ایي هفبّین، تٌَؿ سغح آگبّی هخبعجبى ٍ هیضاى 

ّبی هختلف آهَصضی، ٍ ّوچٌیي سسبًِ ICTّب اص هحػَلات حَصُ  ثشداسی آىثْشُ

ّذف  ای سا ثبلضٍم اسائِ هذل آهَصضی دلیك ٍ دس فیي حبل هٌقغف ثب تغییشات لحؾِ

تقییي ساّجشدّبی ولاى جْت اسائِ هحتَای آهَصضی ّذفوٌذ، ثیص اص پیص آضىبس 

ّبی فٌبٍسی اعلافبت ٍ استجبعبت سش ٍ ثب سبهبًِ ICTسبصد. وبسثشاًی وِ دس دًیبی  هی

ّب ّبی هختلفی سا دس استجبط ثب ایي سبهبًِوبس داسًذ دس عَل صهبى، هوىي است ًمص

تَاًٌذ گبّی ثقٌَاى وبسثش یه ثشًبهِ وبسثشدی، صهبًی ثِ فٌَاى ایفب وٌٌذ. افشاد هی

دٌّذُ یه سبهبًِ فٌبٍسی اعلافبت ٍ استجبعبت ٍ گبّی دس ًمص فضَی اص تَسقِ

ّیأت اًتخبة هٌبثـ فٌبٍسی اعلافبت ٍ استجبعبت ؽبّش ضًَذ ثِ ّویي دلیل ثبیذ 

 ثَعِ اسائِ ضَد. ّبی آهَصضی هشّب، دٍسُ ّبی آىهتٌبست ثب ٍؽبیف ٍ هسٍَلیت
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 ICTاجسای مدل آموزش و فرهنگ سازی امنیت  

دس وطهَس، لهضٍم اسهتفبدُ     فهبٍا ضهذى ثىهبسگیشی هحػهَلات    ثب تَجِ ثهِ ّوگهبًی  

 2.3غحیح ثب دس ًؾش گشفتي هلاحؾبت اهٌیتی، اههشی اجتٌهبة ًبپهزیش اسهت. ههذل      

)هذل آهَصضی اهٌیت فٌبٍسی اعلافبت ٍ استجبعبت( دس غهفحِ ثقهذ اصسهِ ثخهص     

سبصی، آهَصش ٍ تحػیلات تىویلی تطىیل ضذُ است. دس لسوت پبییي ایهي  آگبُ

ّب آگبّی داضتِ  ثِ آى ًیبص داسًذ ٍ ثبیذ اص آى هذل، اعلافبت ولی وِ ّوِ وبسثشاى

تهش اختػهبظ دادُ ضهذُ    تش ٍ جضئهی ثبضٌذ، لشاس داسد ٍ سأس آى  ثِ تقلیوبت دلیك

اسههت. ایههي ثخههص هخػههَظ افههشاد هتخػههع ٍ حشفههِ ای اسههت وههِ دس تَلیههذ   

ّبی فبٍا هطبسوت داسًذ ٍ ثبیذ اعلافبت خبظ هشثَط ثِ تْذیذات اهٌیتهی،   سبهبًِ

ّبی اهٌیتی سا ّوگبم ثهب تغییهشات فٌهبٍسی ٍ هسهبئل اهٌیتهی داضهتِ        ٍ وٌتشلّب  سخٌِ

ثبضٌذ ٍ ثتَاًٌذ ثِ هَاصات داًهص سٍص دًیهب گهبم ثشداسًهذ. هسهئَلیت ایهي حهَصُ سا        

ًىتِ حهبئض اّویهت دس ایهي همَلهِ      ّب ٍ هَسسبت تخػػی ثش فْذُ داسًذ. داًطگبُ

سُ جْهت لهشاسدادى هجبحه     اّتوبم جذی تْیِ وٌٌذگبى ٍ ثشگضاسوٌٌذگبى ایي دٍ

 وبسثشدی هشثَط ثِ جٌگ سبیجش دس غذس سشفػل ّبی اهٌیتی است.
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      ِ ّهبی فٌهبٍسی    ثخص هیبًی ایي هذل ضهبهل آههَصش افهشاد دسگیهش دس سهبهبً

اعلافبت ٍ استجبعبت است وِ هوىي است اص یهه وهبسثش سهبدُ تهب ههذیش سهبهبًِ       

. دس ایهي ثخهص، آههَصش ثهِ سهغَح      فٌبٍسی اعلافبت ٍ استجبعبت سا ضهبهل ضهَد  

    ِ ّهب ٍ   ثٌهذی ضهذُ ٍ هتٌبسهت ثهب ًمهص     هختلف همهذهبتی، هتَسهظ ٍ پیطهشفتِ دسهت

ِ  هسئَلیت ّهبی حهَصُ فٌهبٍسی اعلافهبت ٍ استجبعهبت ضهبهل        ّبی هشتجظ ثهب سهبهبً

 ُ ٍ فولیهبتی سهبصی، ثهبصًگشی ٍ     اجضای هذیشیت، اوتسبة، عشاحی ٍ تَسقِ، پیهبد

 ّذ ثَد.اسصیبثی ٍ ًیض وبسثشد خَا

 

 سبصی ٍ آهَصش اهٌیت فٌبٍسی اعلافبت ٍ استجبعبت . فشٌّگ2.3هذل 
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 ّبی هذل فَق هی پشداصین: ثخصدس اداهِ ثِ تطشیح ّشوذام اص 

 سبصی اهٌیتی آگبُ 

-سبصی اهٌیتی. ثشای توبم الطبس جبهقِ ضبهل داًصسبصی ٍ فشٌّگآگبُ

ّب، فوَم الطبس جبهقِ ٍ وبسثشاى فٌبٍسی  آىآهَصاى، داًطجَیبى، ٍالذیي 

 اعلافبت ٍ استجبعبت هَسد ًیبص است.

ّبی دسحبلی وِ آهَصش ثشای آى دستِ اص وبسوٌبى وِ داسای هسَلیت

ّبی فٌبٍسی ّب ٍ اداسات ّستٌذ ٍ ثِ ًَفی ثب سبهبًِ هَسدی دس سبصهبى

ظ اعلافبت ٍ استجبعبت دسگیش ّستٌذ، ضشٍسی است؛ اهشٍصُ دس هحی

 سبصی اهٌیتی ثشای ولیِ وبسوٌبى لاصم است. ّب، آگبُ سبصهبى

 آهَصش اهٌیتی 

سبصی ٍ آهَصش سَاد ٍ هجبًی اهٌیت. ایي سغحی هشحلِ گزاس هبثیي آگبُ

وٌذ ٍ دس ٍالـ هجبًی هَسد ًیبص هشحلِ ثقذ سا دس لبلت سا هطخع هی

سَاد ٍ هجبًی وٌذ. هشحلِ ثقذ اص اغغلاحبت ٍ هفبّین اهٌیتی فوَهی تأهیي هی

ّبی خبظ اهٌیت، توشوض ایي هشحلِ ثش سٍی تأهیي داًص ٍ هْبست ٍ تَاًبیی

ّبی فبٍا دس ّبی هختلف هشتجظ ثب سبهبًِّب ٍ هسئَلیتثشای افشاد داسای ًمص

ّب است. هخبعجبى آهَصش اهٌیتی یه سبصهبى، ضبهل وبسثشاى فبدی،  سبصهبى

 اسضذ سبصهبى هی ضَد. وبسضٌبسبى ٍ هذیشاى فٌی، هذیشاى هیبًی ٍ

 

 تحػیلات تخػػی 

ّبی پیچیذُ ثب  تجشثِ ٍ تحػیل. ایي سغح ثش سٍی تَسقِ داًبیی، ثیٌص، فقبلیت

ّبی اهٌیت فبٍا ٍ گبم ثشداضتي ثِ ّبی هَسد ًیبص آیٌذُ حشفِ دلت ثبلا، هْبست
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هَاصات تْذیذات ٍ تغییش فٌبٍسی توشوض داسد. اجشای ایي سغح اص هذل تَسظ 

 ّب ٍ هَسسبت آهَصش فبلی هیسش است. داًطگبُ
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 آشنایی با مدل های مرجع و استانداردهای آموزشی
 

ثب سٍیىشد پذافٌذ غیشفبهل،  فبٍاسبصی ٍ آهَصش دس حَصُ ثشای اجشای فشایٌذ آگبُ

سبصی هذل آهَصش هزوَس، استبًذاسدّب ٍ هذل ّوچٌیي ثب تَجِ ثِ تبصگی ثح  پیبدُ

 ّبی هشجـ آهَصضی دس ایي فػل  هقشفی ضذُ است.

 ISO 00001 استاندارد 
ایي استبًذاسد دس حَصُ فشآیٌذ آهَصضی ٍ هذیشیت ویفیت آههَصش اسهت ٍ ثسهتش    

آههَصش سا دس سهغح یهه سهبصهبى اص هشحلهِ ًیبصسهٌجی       لاصم ثشای اجشای فشایٌذ 

 آهَصضی تب هشحلِ ًؾبست ٍ اسصیبثی آهَصضی اسائِ هی وٌذ.

جبًجِ ٍ  سٌجی فشاگیشٍّوِ ّبی ثبسص ایي استبًذاسد تَجِ ثِ ًیبص یىی اص ٍیژگی

ثِ فٌَاى یه اثضاس هذیشیت ویفیت ثِ هطخع وشدى ISO 30035 .استفشایٌذ آى 
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ّبی گبم0 دس ضىل  ضَد.  الضاهبت فولیبتی ثشای ّش هشحلِ آهَصش ثىبس گشفتِ هی

 .دادُ ضذُ استًطبى  ISO 30035یٌذ هذیشیت آهَصش دس استبًذاسد آفش

 
 ISO 30035ّبی فشایٌذ هذیشیت آهَصش دس استبًذاسد گبم

 

 COBIT 1.0استاندارد 

ایي استبًذاسد ثِ هٌؾَس ًؾهبست ثهش آههَصش ٍ تقیهیي سهغح ثلهَك آهَصضهی یهه         

سبصهبى اسائِ ضذُ است ٍ داسای سٍال هطخع ثشای تقییي هیضاى ثلَك یه سبصهبى 

 است. دس حَصُ آهَصش ٍ تشثیت ًیشٍی اًسبًی فبٍا

 NIST S000-01استاندارد 

ّهبی  ّب ٍ تخػعسبصی ٍ آهَصش اهٌیت ثش اسبس ًمصایي استبًذاسد جْت آگبُ

علافبت ٍ استجبعبت دس یه سبصهبى وبسثشد داسد ٍ سًٍذ اجهشای هشاحهل   اسی بٌٍف

سا ثهب تَجهِ ثهِ     فهبٍا سبصی، آهَصش ٍ تحػیلات تخػػی دس حهَصُ اهٌیهت   آگبُ

 وٌذ. یه سبصهبى ثیبى هیّب ٍ هطبغل وبسوٌبى ًمص
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 سبصی اهٌیتیدس صهیٌِ آگبُ NISTدیذگبُ استبًذاسد  

تَاًذ ًیبص ثِ اًَاؿ  اص هٌؾش ایي استبًذاسد یه تین اهٌیتی ثِ تٌْبیی ًوی

گًَبگَى آگبُ سبصی یه تطىیلات سا ثشای دفبؿ دس فشغِ گًَبگَى 

قبل ّوِ سبصی ثِ هطبسوت فهخبعشات سا پَضص دّذ. اًَاؿ گًَبگَى آگبُ

آٍسدى حوبیت ٍ هطبسوت ولیِ وبسوٌبى دس یه سبصهبى ًیبص داسد. ثذست

ّبی  سبصی فقبل داسد ٍ ّوِ لایِوبسوٌبى یه سبصهبى ًیبص ثِ یه ثشًبهِ آگبُ

هذیشیتی ثبیستی اص آى حوبیت ًوبیٌذ. اهٌیت لَی تٌْب ثب یه ثشًبهِ آگبُ

صی اهٌیتی سا ًجبیذ ثب آهَصش سب سسبًی اهٌیتی هَثش اهىبًپزیش است. الجتِ آگبُ

ّبی ضخػی است  اضتجبُ گشفت. صیشا ّذف آهَصش، افضایص هجوَفِ هْبست

سبصی توشوض سٍی تَجِ وبسهٌذاى ثِ حفؼ  دس غَستیىِ ّذف ثشًبهِ آگبُ

ّبی اعلافبتی لبثل استفبدُ  هحشهبًگی اعلافبت، جبهقیت دادُ ٍ هَجَدیت

 است. 

ب ٍ اعلافبت ثحشاًی ٍ حسبس سبصهبى ّوبسهٌذاى، هحبفؾبى اغلی دادُ "

 "ّستٌتذ.


