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 مقدمه

 ٚ پيٛ٘ذ تٍٙبتًٙ اعلاػبتي ٘ٛيٗ،ٞبي استجبعي ٚ   فٙبٚسيپيـشفت ػشيغ ػّْٛ سايب٘ٝ ٚ

ٞب ثٝ  ايٗ ػّْٛ ثب ٕٞٝ ؿئٛ٘بت ص٘ذٌي ثـش ػجت ٚاثؼتٍي ؿذيذ وـٛسٞب ٚ ّٔت

اي وٝ أشٚصٜ  فٙبٚسي اعلاػبت ٚ استجبعبت خٟت اداسٜ أٛس خبٔؼٝ ؿذٜ اػت، ثٍٛ٘ٝ

. سػذ ٌيشي اص ايٗ دا٘ؾ ٚ فٙبٚسي ٔحبَ ثٝ ٘ظش ٔي حتي تلٛس ادأٝ ص٘ذٌي ثذٖٚ ثٟشٜ

اػت  سٚ ٘يض افضايؾ يبفتٝ ثٝ تٙبػت افضايؾ استجبعبت ٚ پيـشفت فٙبٚسي، ٔخبعشات پيؾِ

اي ٚ تٕبٔي   ٞبي سايب٘ٝ اص ايٙشٚ تٛخٝ ثٝ استمبي ضشيت أٙيت، ايٕٙي ٚ پبيذاسي ؿجىٝ

 . ٌيشدتدٟيضات آٖ ثبيذ ثيؾ اص پيؾ ٔٛسد تٛخٝ لشاس

تإٔيٗ أٙيت ٔؼيشيبثي ٚ ٔؼيشيبة . اػت يىي اص اخضاي اكّي ؿجىٝ، ٔؼيشيبة

 . ٕ٘بيذ أٗ، ٘مؾ ثؼضايي دس حفظ أٙيت ؿجىٝ ايفب ٔي

يه ٔؼيشيبة، ٌشٜ اي اص ؿجىٝ اػت وٝ ٘مغٝ يب ٌشٜ ثؼذي ؿجىٝ سا وٝ ثؼتٝ ثبيذ 

ٞش ٔؼيشيبة . ثٝ ػٕت آٖ اسػبَ ؿٛد ٚ دس ٟ٘بيت ثٝ ٔملذ ثشػذ، ٔـخق ٔي وٙذ

ٝ ٞبي ٔشتجظ،  حذالُ ثٝ دٚ ؿجىٝ ٔتلُ اػت ٚ ثشاػبع دسن خٛد اص ٚضؼيت ؿجى

ٝ ٞبي اعلاػبتي تلٕيٓ ٔي ٌيشد  .دس ٔٛسد اسػبَ ثؼت

ثب . اص ديٍش ٔٛضٛػبت حبئض إٞيت دس يه ؿجىٝ استجبعي، پبيذاسي آٖ اػت

ٞبي اعلاػبتي ٚ  پزيشي دس حٛصٜ ؿجىٝ تٛخٝ ثٝ ػشػت تغييشات ٚ إٞيت دػتشع

ٞبي ايٗ حٛصٜ، ٔؼبئُ ٔشثٛط ثٝ  استجبعي، اص ٘ىبت ٟٔٓ دس حفظ پبيذاسي ػبٔب٘ٝ

ٞبي  اص آ٘دب وٝ ثب تٛخٝ ثٝ ؿشايظ ٔخبكٕبت ثيٗ إِّّي ٚ ثذِيُ تحشيٓ. پـتيجب٘ي اػت

ٞبي خبسخي  ٞبي تِٛيذؿذٜ تٛػظ ؿشوت ٚضغ ؿذٜ ػّيٝ ايشاٖ، پـتيجب٘ي اص ٔؼيشيبة

ٞبي خبسخي  تبثغ لٛا٘يٗ تحشيٕي ٚضغ ؿذٜ ػّيٝ ايشاٖ اػت، ٔؼئّٝ پـتيجب٘ي ٔؼيشيبة

اص . ٞبي ّٔي اص چبِؾ ٞبي ٔغشح ايٗ حٛصٜ اػت ٔٛسد اػتفبدٜ دس صيشػبخت ؿجىٝ

                                                      
1 Router 
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ػٛي ديٍش ٔٛاسد ديٍشي ٕٞچٖٛ ٚخٛد دسٞبي پـتي دس ايٗ لجيُ ٔحلٛلات أٙيت 

 . ٕ٘بيذ ٚ پبيذاسي صيشػبخت ٞبي وـٛس سا ٕٞٛاسٜ تٟذيذ ٔي

ثب تٛخٝ ثٝ ٘ىبت ثيبٖ ؿذٜ ثٝ ٘ظش ٔي سػذ ساٜ حُ ٔٙبػت خٟت حفظ پبيذاسي 

 ثٛٔي ػبصي ايٗ ٔحلَٛ ٔغبثك ثب ٔلاحظبت ،ؿجىٝ داخّي ٚ استمبء ضشيت أٙيت آٖ

 دا٘ؾ ثٛٔي دس ايٙلٛست ػلاٜٚ ثش استمبء. پذافٙذ غيش ػبُٔ، دس داخُ وـٛس اػت

ٝ ٞبي يىپبسچٝ داخّي، أىبٖ پـتيجب٘يتإٔيٗ   ٘يض اص ايٗ ٔحلَٛ ٔغّٛة أٙيت ؿجى

 أىبٖ ايدبد ايٗ ٔٛضٛع ػلاٜٚ ثش وٕه ثٝ تٛػؼٝ التلبدي، ثبػث .ؿذ خٛاٞذ ٔيؼش

ٚ  إِّّي ٔخبكٕبت ػيبػي، التلبدي ثيٗؿشايظ ، ٔؼتمُ اص اسائٝ ػشٚيغ ٞبي خذيذ

 . ؿذخٛاٞذ داخّي ٞبي٘يبصٔجتٙي ثش 
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 1فصل 

 

   
‌‌و‌مخاطزات‌مسیزیاب‌ها آسیة‌پذیزی‌ها

ثغٛس وّي ثٝ ٞشٌٛ٘ٝ  ٘مق يب ضؼف دس عشاحي، پيبدٞؼبصي، وبسوشد يب ٔذيشيت 

ػبٔب٘ٝ وٝ ٔيتٛا٘ذ ثشاي ٘مض ػيبػتٟبي أٙيتي آٖ ٔٛسد ػٛء اػتفبدٜ لشاس ٌيشد، 

پزيشيٟب ثؼتٝ ثٝ صٔبٖ ايدبد، ثٝ ػٝ ٌشٜٚ تمؼيٓ  آػيت. آػيجپزيشي ٌفتٝ ٔيـٛد

 :ٔيـٛ٘ذ

ٌٛ٘ٝ اي اص آػيجپزيشي اػت وٝ دس اثش :  آػيجپزيشيٟبي عشاحي 

ايدبد  (اػٓ اص ػخت افضاس يب ٘شْ افضاس )دلتي دس عشاحي يه ػيؼتٓ  ثي

 .ؿٛد

ٌٛ٘ٝ آػيجپزيشيٟب، حبكُ خغبيي  ايٗ:  ػبصي پزيشيٟبي پيبدٜ آػيت 

 .دٞذ اػت وٝ دس فشايٙذ پيبدٞؼبصي سخ ٔي

                                                      
1 Design Vulnerability 
2 Implementation Vulnerability 
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وٙذ وٝ عشاحي ٚ  دس حبِتي ثشٚص ٔي : پزيشيٟبي پيىشثٙذي آػيت 

ػبصي دسػت اػت، أب دس ٘حٜٛ تٙظيٕبت ػبٔب٘ٝ تٛػظ وبسثش   پيبدٜ

 .ؿٛد  ٌيشد ٚ سخٟٙبي دس ػبٔب٘ٝ ثبص ٔي اؿتجبٞي كٛست ٔي

ٟٔبخٕيٗ ػٕٛٔبً ثب ؿٙبػبيي ٚ اػتفبدٜ اص آػيجپزيشيٟبي ٔٛخٛد دس ػبٔبٟٟ٘بي 

چٟبس سٚؽ اكّي حّٕٝ ثش سٚي  ٔؼيشيبة ثؼٙٛاٖ . ٞذف الذاْ ثٝ حّٕٝ يب ٘فٛر ٔيىٙٙذ

 :يىي اص تدٟيضات اكّي صيشػبخت ؿجىٝ ػجبستٙذ اص 

   DNSٞه وشدٖ  

  تخشيت ٚ تغييش ػٛء دس خذَٚ ٔؼيشيبثي 

 ػّٕىشد ٘بدسػت ٔؼيشيبة دس لجبَ ثؼتٟٟبي دادٜ  

DoSحٕلات  
    

 ثٟؼٙٛاٖ ٔثبَ ثشخي اص پيبٔذٞبيي وٝ دس اثش ايٗ ٘ٛع حٕلات ثٛخٛد ٔيأيذ 

 : ػجبستٙذ اص

 افـبي اعلاػبت ٔحشٔب٘ٝ  

   تضسيك اعلاػبت خؼّي يب تغييش يبفتٝ ثٝ ؿجىٝ  

 اختلاَ دس  ػّٕيبت ٔؼيشيبثي اص عشيك تشخٕٝ غّظ آدسػٟب  

 اختلاَ دس اسائٝ خذٔبت ٚ فؼبِيتٟبي ؿجىٝ 

  دس ؿجىٝ اص عشيك دٚ تىٝ ٕ٘ٛدٖ آٖ ايدبد اصدحبْ 

                                                      
1 Configuration Vulnerability 
2 Domain Name System 
3 Denial of Service 
4 Congestion 
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‌دامنه‌تأثیز‌حملات‌علیه‌مسیزیاتها‌

يه حّٕٝ ٔيتٛا٘ذ ثب تحٕيُ خؼبسات فشاٚاٖ، ػّٕىشد يه ؿجىٝ يب ٔيضثبٖ سا 

ٔختُ وشدٜ ٚ حتي ثٝ وُ ػّٕيبت ٔشثٛط ثٝ صيشػبخت ٔؼيشيبثي يه ؿجىٝ 

خؼبستٟبي ٔشثٛط ثٝ وُ صيشػبخت استجبعي وٝ ٔٙـبء آٖ . آػيت سػب٘ذ

 :حٕلات كٛست ٌشفتٝ ثش سٚي ٔؼيشيبة اػت، ؿبُٔ ٔٛاسد صيش اػت

 

ٔيضاٖ ثؼيبس صيبدي حدٓ تشافيه اص عشيك يه لؼٕت : اصدحبْ ؿجىٝ 

وٙتشَ .خبف اص ؿجىٝ اسػبَ ٔي ؿٛد وٝ لبثّيت اسػبَ آٖ حدٓ سا ٘ذاسد

تٛا٘ٙذ اص ػٛأُ ايدبد اصدحبْ دس ؿجىٝ   ٔيٚ حّمٝ ، ٔب٘غثيؾ اص حذ

 .ثبؿٙذ

ٔيضاٖ صيبدي اص تشافيه دادٜ ثٝ كٛست غيش ضشٚسي اص يه : ػيبٜ چبِٝ 

ٔؼيشيبة اسػبَ ٔي ؿٛد ٚ دس ٘تيدٝ ٔؼيشيبة، ثؼيبسي ٚ ٌبٞي ٕٞٝ 

 .ٞب سا حزف ٔي وٙذ ثؼتٝ

 

                                                      
1 Network Congestion 

ٝ اي اص تشافيه ؿجىٝ سا   دس ايٗ حبِت پيغبٟٔبي ٔشثٛط ثٝ پشٚتىُ ٔؼيشيبثي خٛد حدٓ لبثُ ٔلاحظ

 .تـىيُ ٔي دٞٙذ

يه ٔؼيشيبة تؼذاد صيبدي پيغبْ ٔؼيشيبثي دسيبفت ٔي وٙذ وٝ ايٗ ٔٙدش ثٝ ٞذس سفتٗ صٔبٖ پشداصؽ،  

 .حبفظٝ ٚ غيشٜ دس ٔؼيشيبة ٔي ٌشدد

تشافيه دادٜ سٚي يه ٔؼيش حّمٝ ٚاس فشػتبدٜ ٔي ؿٛد وٝ دس ٘تيدٝ ٞشٌض ثٝ ٔملذ ٕ٘ي سػذ ٚ ٔٙدش  

 .ثٝ ٌشفتٍي ؿجىٝ ٔي ٌشدد

5 Black hole 
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يه لؼٕت اص ؿجىٝ ثٝ كٛست ٚالؼي يب ٔدبصي اص وُ : دٚتىٝ ؿذٖ 

 .ؿجىٝ خذا ٚ غيش لبثُ دػتشػي ٔي ؿٛد

ٚ غيش )٘شخ اسػبَ تشافيه دس ؿجىٝ ثؼيبس ػشيغ : فؼبَ ػبصي ؿذيذ 

دس ٘شخ   صيبدتغييش پيذا ٔي وٙذ وٝ ٔٙدش ثٝ ايدبد اختلاف (ضشٚسي

ٝ ٞب ٔي ايٗ أش ثبػث ػذْ وبسوشد كحيح ثشخي . ٌشدد دسيبفت ثؼت

ٝ اي ٔي ٝ ٞبي چٙذسػب٘  .ؿٛد ػّٕيبت ؿجىٝ ٘ظيش ثش٘بٔ

پشٚتىُ ٔؼيشيبثي ٘بپبيذاس ٔي ؿٛد ثٝ ٘حٛي وٝ ٍٕٞشائي دس : ٘بپبيذاسي 

 .ػّٕيبت ٔؼيشيبثي كٛست ٕ٘ي ٌيشد

‌مخاطزات‌مزتوط‌ته‌مسیزیاتي

ٞبي  دس ايٗ لؼٕت ثٝ عٛس خبف ثٝ فشايٙذٞبي ٔشتجظ ثب  ٔخبعشات پشٚتىُ

لبثُ روش اػت وٝ ايٗ فشايٙذٞب ٔشثٛط ثٝ يه يب چٙذ . ؿٛد ٔؼيشيبثي پشداختٝ ٔي

 . ثبؿٙذ پشٚتىُ خبف ٕ٘ي

ايٗ وٙؾ صٔب٘ي اتفبق ٔي افتذ وٝ ٟٔبخٓ وٙتشَ : آؿىبسػبصي ػٕذي 

ٔؼيشيبة سا دس دػت ٌشفتٝ ٚ ثٝ كٛست ػٕذي اعلاػبت ٔؼيشيبثي سا ثٝ 

ثفشػتذ  (ٔب٘ٙذ ٟٔبخٓ، يه كفحٝ ٚة، يب تؼذادي ٔؼيشيبة)ٚاحذٞبيي 

وٝ دس حبِت ػبدي آٖ ٚاحذٞب ٘جبيذ اص اعلاػبت فشػتبدٜ ؿذٜ خجشداس 

. اػتتشيٗ ٘تيدٝ ايٗ تٟذيذ، آؿىبسػبصي اعلاػبت ٔؼيشيبثي  ٟٔٓ. ؿٛ٘ذ

دٚسٜ ايٗ فشايٙذ ٕٔىٗ اػت ثيـتش اص صٔبٖ خٛد تٟذيذ ثبؿذ، صيشا تب 

                                                      
1 partition 
2 churn 
3 Variance 
4 instability 
5 deliberate exposure 
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صٔب٘ي وٝ تٛپِٛٛطي ؿجىٝ تغييش ٘ىٙذ، ٘يبصي ثٝ ثشٚص سػب٘ي اعلاػبت 

 .آؿىبسؿذٜ ٔؼيشيبثي ٚخٛد ٘ذاسد

ايٗ حّٕٝ صٔب٘ي سخ ٔي دٞذ وٝ ٟٔبخٕيٗ، اعلاػبتي :  ٔؼيشيبةؿٙٛد 

ٞبي ٔؼتجش سد ٚثذَ ٔي ؿٛد سا ضجظ ٚ سكذ وشدٜ تب  وٝ ثيٗ ٔؼيشيبة

ٟٔبخٕيٗ ٕٞچٙيٗ ٔي تٛا٘ٙذ . - اعلاػبت ٔؼيشيبثي سا ؿٙٛد وٙٙذ

عجيؼي اػت وٝ پيبٔذ چٙيٗ .-  ٞبي ديٍش ؿجىٝ سا ٘يض ؿٙٛد وٙٙذ تشافيه

٘بحيٝ تٟذيذ ثٝ ٔٛلؼيت . تٟذيذي افـب ؿذٖ اعلاػبت ٔؼيشيبثي اػت

ٟٔبخٓ، ٘ٛع پشٚتىُ ٔؼيشيبثي، ٚ اعلاػبت ٔؼيشيبثيِ ضجظ ؿذٜ ثؼتٍي 

اٌش ٟٔبخٓ ػّٕيبت ؿٙٛد سا ٔتٛلف وٙذ،  اعلاػبتِ ٔؼيشيبثي . داسد

وـف ؿذٜ تب ٍٞٙبٔي وٝ يه تغييش تٛپِٛٛطي دس ؿجىٝ سخ دٞذ ثشٚص 

 .ٕ٘ي ؿٛد

دس ايٗ فشآيٙذ ٟٔبخٓ ثب تحّيُ تشافيه ؿجىٝ ثش : تحّيُ تشافيه ٔؼيشيبة 

ايٗ وٙؾ تٕبٔي . سٚي يه ِيٙه ثٝ اعلاػبت ٔؼيشيبثي پي ٔي ثشد

٘بحيٝ . اعلاػبت سد ٚ ثذَ ؿذٜ دس ؿجىٝ سا ٔٛسد تٟذيذ لشاس ٔي دٞذ

تٟذيذ ثؼتٍي صيبدي ثٝ ٔٛلؼيت ٟٔبخٓ داسد؛ ٟٔبخٕي وٝ دس ٞؼتٝ 

ؿجىٝ لشاس داسد، ثٝ اعلاػبت ثؼيبس ثيـتشي ٘ؼجت ثٝ ٟٔبخٕي وٝ دس ِجٝ 

 .ؿجىٝ لشاس داسد دػتشػي داسد ٚ دس ٘تيدٝ ٘بحيٝ تٟذيذ آٖ ثضسٌتش اػت

ٝ  ٚالؼي ثٝ حؼبة :  ٔؼيشيبةخؼُ  ايٗ فشآيٙذ ثٝ خٛدي خٛد يه حّٕ

دس ٚالغ، اص ايٗ فشايٙذ ثشاي ايدبد تٟذيذات ٚ حٕلات . ٕ٘ي آيذ

دس ايٗ فشآيٙذ ٟٔبخٓ . خغش٘بن ديٍش ٘ظيش تحشيف، اػتفبدٜ ٔي ؿٛد

                                                      
1 sniffing 

 Spoofing: صٔب٘ي سخ ٔي دٞذ وٝ يه دػتٍبِٜ غيش ٔؼتجش دس ؿجىٝ ٞٛيت يه دػتٍبٜ ٔؼتجش سا اتخبر 

 .ٔي وٙذ
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وٙذ ٚ اص ايٗ عشيك  ٔي تٛا٘ذ  ٞٛيت يه ٔؼيشيبة ٔؼتجش سا اخز ٔي

خؼُ ٔؼيشيبة دس ٟ٘بيت . اعلاػبت ٔؼيشيبثيِ غّغي دس ؿجىٝ تضسيك وٙذ

ٞبي ؿجىٝ، پيبٔذٞبيي ٘ظيش افـبي  ٔي تٛا٘ذ ثبػث اص وبس افتبدٖ ػشٚيغ

 . ٞب ؿٛد اعلاػبت ٔؼيشيبثي ٚ يب فشيفتٗ سٚاثظ ٕٞؼبيٍي ثيٗ ٔؼيشيبة

صٔب٘ي اتفبق  ايٗ فشآيٙذ ٟٕٔتشيٗ پيبٔذ ػُٕ خؼُ اػت، ٚ: تحشيف 

پيبٔذٞبي . افتذ وٝ ٟٔبخٓ اعلاػبت ٔؼيشيبثي غّظ ثٝ ؿجىٝ اسػبَ وٙذ ٔي

چٙيٗ تٟذيذي ثؼيبس ٌؼتشدٜ اػت، ػذْ تحٛيُ تشافيه دادٜ ثٝ ٔملذ، 

ٞبي ديٍش  دػتشػي ثٝ تشافيه ؿجىٝ اص عشف ٟٔبخٓ، فشيفتٗ ٔؼيشيبة

 اص ٟٕٔتشيٗ دس ؿجىٝ ثشاي ػبختٗ ٔؼيشٞبي خؼّي ٚ ادػبػبصي اؿتجبٜ

 . آثبس تحشيف ٞؼتٙذ

ايٗ حّٕٝ صٔب٘ي سخ ٔي دٞذ وٝ ٟٔبخٓ اص تجبدَ اعلاػبت ٔبثيٗ : تذاخُ 

ٟٔبخٓ اص عشيك اسػبَ ٘ٛيض ثٝ . وٙذ ٞبي لب٘ٛ٘ي خٌّٛيشي ٔي ٔؼيشيبة

ٝ ٞب، حّٕٝ  ؿجىٝ، سِٝ ٘ىشدٖ پيغبٟٔب دس ؿجىٝ ، تإخيش ا٘ذاختٗ اسػبَ ثؼت

DoS ٞبي ٔملذ ٚ يب ثب ايدبد خُّ دس صٔب٘جٙذي ثيٗ   سٚي ٔؼيشيبة

 . ٞب ٔي تٛا٘ذ ايٗ وٙؾ سا ػّٕي ػبصد ٔؼيشيبة

ايٗ حّٕٝ صٔب٘ي سخ ٔي دٞذ وٝ ٟٔبخٓ ثبس تشافيىي يب : ايدبد ػشثبس 

ثشاي ٔثبَ، ٟٔبخٓ . ٔحبػجبتي صيبدي ثش سٚي ٔؼيشيبة اػٕبَ ٔي وٙذ

ٕٔىٗ اػت وٝ يه ٔؼيشيبة سا تحشيه ثٝ اسػبَ حدٓ صيبدي 

ٞبي ديٍش وٙذ ٚ يب ثغٛس ٔـبثٝ، ثب ايدبد ػشيغ  اعلاػبت ثٝ ٔؼيشيبة

 .ٞبي ٔؼيشيبثي ايٗ تٟذيذ سا دس ؿجىٝ ػّٕي ػبصد پيغبْ

                                                      
1 falsification 

 Misclaiming :ٍٞٙبٔي سخ ٔي دٞذ وٝ ٟٔبخٓ اعلاػبت غيشٚالؼي سا ثٝ ؿجىٝ اػلاْ ٔي وٙذ. 

3 interference 
4 Overload 
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 2فصل 
 

 
‌مسیزیابروشهای‌مقاتله‌تا‌مخاطزات‌امنیتي‌و‌ایمني‌در‌‌

ثب تٛخٝ ثٝ ٘مبط آػيجپزيش ٚ ٕٞچٙيٗ ثشسػي تٟذيذات ٚ حٕلات كٛست ٌشفتٝ ػّيٝ 

ٔؼيشيبثٟب، ثشلشاسي أٙيت دس حٛصٜ وبسي ٔؼيشيبة ثبيذ دس چٟبس لايٝ ٔختّف ثٝ 

 .ؿشح ريُ د٘جبَ ؿٛد

داخّيتشيٗ لايٝ ٘يبصٔٙذ ٔلٛ٘ؼبصي دس يه ٔؼيشيبة، لايٝ  :فيضيىي .1

فيضيىي اػت چشاوٝ ثب داؿتٗ دػتشػي فيضيىي، يه ٘فٛرٌش ٔيتٛا٘ذ 

اص ايٙشٚ ثشاي ايٗ لايٝ أٙيتي، . وٙتشَ وبُٔ ٔؼيشيبة سا دس دػت ثٍيشد

 .ٞبي ٔـخلي دس ٘ظشٌشفتٝ ؿٛد ثبيذ ػيبػت

ٞب، سٔضٞبي  ٔفبٞيٕي ٕٞچٖٛ ٘ـب٘ي ٚاػظ :افضاس ٚ پيىشثٙذي ثبثت ٘شْ .2

ٞبي پيىشثٙذي، دس ايٗ لايٝ ٔغشح  ػجٛس ٚ وٙتشَ دػتشػي ثٝ دسٌبٜ

ؿٛ٘ذ ٚ لبثُ دػتشػي ٞؼتٙذ، اص ػٛي ديٍش ثب تٛخٝ ثٝ ايٙىٝ دس  ٔي

ٞبي ثبلاتش ٘يض ثٝ دػت ٘فٛرٌش  كٛست ٘فٛر ثٝ ايٗ لايٝ، وٙتشَ لايٝ
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ٞب، حٕلات ٚ  خٛاٞذ افتبد، ٔلٖٛ ٍ٘بٜ داؿتٗ ايٗ لايٝ اص آػيت

سٚ ثبيذ ػيبػت  ٘فٛرٞبي احتٕبِي إٞيت خبكي خٛاٞذ داؿت اص ايٗ

 .أٙيتي ٔشثٛط ثٝ آٖ ثٝ دلت ٚ ثلٛست خبٔغ تذٚيٗ ٚ اػٕبَ ؿٛد

ٞبي ٔؼيشيبثي  خذَٚ ايٗ لايٝ ؿبُٔ اعلاػبتي ٕٞچٖٛ :پيىشثٙذي پٛيب .3

 ٚARPٞبي أٙيتي، ثبيذ ٘حٜٛ دػتشػي ثٝ  ػيبػت.  ٚ ٌضاسؿبت اػت

 .ايٗ لايٝ سا ٔٛسد تٛخٝ لشاس دٞٙذ

ػيبػت أٙيت ٔشثٛط ثٝ ايٗ ثخؾ ؿبيذ  :ٞب ٞبي ػجٛسي ٚ ػشٚيغ دادٜ .4

دس ايٗ لايٝ، . ثضسٌتشيٗ ثخؾ اص تذٚيٗ ػيبػت أٙيتي ٔؼيشيبة ثبؿذ

ٞبيي وٝ ٔدٛص ػجٛس داس٘ذ،  ٞب ٚ پشٚتىُ تلٕيٓ دس خلٛف آدسع

 .ٔٛضٛع اكّي اػت

 تزرسي‌نکات‌و‌دستورالعمل‌های‌امنیتي‌دستزسي‌ته‌مسیزیاب

دس ايٗ لؼٕت اص وتبثچٝ ٍ٘بٞي ٔختلش ثٝ ٟٕٔتشيٗ سٚؽ ٞب ٚ ٔٛاسد ٔاثش دس 

دػتشػي ثٝ  يه ٔؼيشيبة خٛاٞيٓ داؿت ٚ دس ٞش ثخؾ ثٝ ساٞىبسٞبي لاصْ 

 .خٟت استمبي ضشيت أٙيتي ٔشثٛعٝ اؿبسٜ اي خٛاٞيٓ وشد

 دػتشػي فيضيىي 

اي وٝ ثبيذ ٔٛسد تٛخٝ ٔذيش أٙيتي يه ٔؼيشيبة  ٟٕٔتشيٗ ٚ اِٚيٗ ٘ىتٝ

اٌش أٙيت فيضيىي . لشاس ٌيشد، أٙيت دػتشػي فيضيىي ٚ ايٕٙي آٖ اػت

ٔؼيشيبة تإٔيٗ ٘ـٛد، تذاثيش أٙيتي ديٍش ٘يض، اثشات ٔٛسد ا٘تظبس سا 

اٌش ٟٔبخٓ ثٝ يه ٔؼيشيبة دػتشػي فيضيىي داؿتٝ . ٘خٛاٞٙذ داؿت

ثبؿذ، دس كٛست داؿتٗ تدٟيضات لاصْ ٚدا٘ؾ وبفي، لبدس خٛاٞذ ثٛد 

اص ساٞىبسٞبي تإٔيٗ أٙيت . وٙتشَ وبُٔ ٔؼيشيبة سا دس دػت ثٍيشد

                                                      
1 Address Resolution Protocol 



 
13 

تٛاٖ ثٝ ٍٟ٘ذاسي ٔؼيشيبة دس يه ٔحٛعٝ دس ثؼتٝ أٗ ٚ  فيضيىي ٔي

 .ايٕٗ ٚ اػٕبَ ػيبػت ٞبي وٙتشَ تشدد ٚ احشاص ٞٛيت ٔٙبػت اؿبسٜ وشد

  پيىشثٙذي ٔؼيشيبة  

اػٕبَ ٞش تغييش دس پيىشثٙذي ٔؼيشيبة ٕٔىٗ اػت ثبػث ايدبد يه 

سٚ  اص ايٗ. پزيشي خذيذ ٚ يب اختلاَ دس ػّٕىشد ٔؼيشيبة ٌشدد آػيت

دلت دس پيىشثٙذي ايٗ ػبٔب٘ٝ ٚ اػغبي ٔدٛصٞبي لاصْ تٟٙب ثٝ افشاد 

ثبيذ دلت ؿٛد . كبحت كلاحيت اص إٞيت فشاٚا٘ي ثشخٛسداس اػت

ٞشٌٛ٘ٝ پيىشثٙذي ٚ يب تغييش دس آٖ پغ اص عي ٔشاحُ لاصْ ٚ تٟٙب ٍٞٙبٔي 

. كٛست پزيشد وٝ اعٕيٙبٖ وبفي اص ػلأت پيىشثٙذي ٚخٛد داؿتٝ ثبؿذ

ثؼٙٛاٖ ٕ٘ٛ٘ٝ يىي اص ٔٛاسد ػٕٛٔي ٟٔٓ، ٍٞٙبْ پيىشثٙذي ٔؼيشيبة 

 .ٞبي ثذٖٚ اػتفبدٜ اػت غيشفؼبَ وشدٖ ٚاػظ

 فٟشػت دػتشػي 

ٞبي دػتشػي، اص اثضاسٞبي ٔؼَٕٛ ٔٛسد اػتفبدٜ خٟت اػٕبَ  فٟشػت

ٞب ٚ ٔتِٛيبٖ ؿجىٝ دس خلٛف تؼييٗ اخبصٜ  ٞبي أٙيتي ػبصٔبٖ ػيبػت

دسكٛستي وٝ پغ اص . ٞبي ٚسٚدي ثٝ ٔؼيشيبة اػت ػجٛس ا٘ٛاع ثؼتٝ

ا٘غجبق يه ثؼتٝ ٚسٚدي ثب فٟشػت دػتشػي، ايٗ ثؼتٝ اخبصٜ ػجٛس پيذا 

 .ٌيشد ٘ىٙذ، ػّٕيبت ٔؼيشيبثي سٚي آٖ ا٘دبْ ٕ٘ي

. تشيٗ ٘ٛع فٟشػت دػتشػي، فٟشػت دػتشػي اػتب٘ذاسد اػت ػبدٜ

تٛاٖ ػجٛس دادٜ اص يه ٚاػظ سا ثشحؼت  دس ايٗ ٘ٛع فٟشػت دػتشػي ٔي

ثؼذ اص تؼشيف فٟشػت دػتشػي، ٞيچ . ٘ـب٘ي ٔجذؤ ثؼتٝ، وٙتشَ وشد

اي ػجٛس ٘خٛاٞذ وشد ٍٔش ايٙىٝ دس فٟشػت دػتشػي، ثٝ آٖ اخبصٜ  ثؼتٝ

                                                      
1 Access list 
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 IPفٟشػت دػتشػي اػتب٘ذاسد فمظ ثش حؼت ٘ـب٘ي . ػجٛس دادٜ ؿذٜ ثبؿذ

ٞب اخبصٜ ػجٛس ٚ ثؼتٝ ٞبي ػجٛس دادٜ ٘ـذٜ سا ٌضاسؽ  تٛا٘ذ ثٝ ثؼتٝ ٔجذؤ ٔي

ٞبي ايٗ ٘ٛع فٟشػت دػتشػي، أشٚصٜ ٘ٛع  ثب تٛخٝ ثٝ ٔحذٚديت. دٞذ

ديٍشي اص فٟشػت دػتشػي ٔٛسد تٛخٝ لشاسداسد وٝ  فٟشػت دػتشػي 

تٛاٖ  يبفتٝ، ٔي دس فٟشػت دػتشػي ٌؼتشؽ. ؿٛد  ٘بٔيذٜ ٔييبفتٝ ٌؼتشؽ

ثشحؼت ٘ـب٘ي ٔجذؤ، ٘ـب٘ي ٔملذ، پٛست ٔجذؤ، پٛست ٔملذ، پشٚتىُ ٚ 

ٞب سا داد ٚ  حتي ايٙىٝ استجبط لجلاً ثشلشاس ؿذٜ اػت يب ٘ٝ، اخبصٜ ػجٛس ثؼتٝ

ٞبي ايٗ  ٞب ٚ پيچيذٌي ثبتٛخٝ ثٝ تٛإ٘ٙذي. ٞب خٌّٛيشي وشد يب اص ػجٛسآٖ

.  ٞب اص إٞيت فشاٚا٘ي ثشخٛسداس اػت أىبٖ، ٘حٜٛ ػبختٗ ايٗ فٟشػت

ٞبي ٔٙبػت  ٞبي دػتشػي ٚ ٚخٛد ػيبػت چشاوٝ تؼشيف كحيح فٟشػت

ٞبيي وٝ ٔدبص ٞؼتٙذ، ثتٛا٘ٙذ ػجٛس  ؿٛد تب ٕٞٝ ثؼتٝ دس ايٗ حٛصٜ ثبػث ٔي

 .وٙٙذ ٚ ٞيچ ثؼتٝ غيشٔدبصي، اخبصٜ ػجٛس ٘يبثذ

 سٔض ػجٛس 

تشيٗ ٔفبٞيٓ دس خٌّٛيشي اص  اي  سٔض ػجٛس، وّيذ اكّي ٚ اص پبيٝ

اِٚيٗ لذْ دس ٔذيشيت . اي اػت دػتشػي ثذٖٚ ٔدٛص ثٝ تدٟيضات ؿجىٝ

اص خّٕٝ .  سٔض ػجٛس، ا٘تخبة سٔض ػجٛس ٔٙبػت ٚ ٔحبفظت اص آٖ اػت

 :ػيبػت ٞبي لاصْ دس ا٘تخبة سٔض ػجٛس، ٔي تٛاٖ ثٝ ٔٛاسد ريُ اؿبسٜ وشد

 سٔض ػجٛس ٘جبيذ اص ٘بْ ػبصٔبٖ ٔشثٛعٝ ٔٙتح ؿذٜ ثبؿذ. 

 سٔض ػجٛس ٘جبيذ وٛتبٜ ثبؿذ. 

                                                      
ٞبي  تش ٘ظيش فٟشػت ٞبي دػتشػي پيـشفتٝ اي ثشاي فٟشػت ايٗ ٘ٛع فٟشػت دػتشػي ثٝ ػٙٛاٖ پبيٝ 

Context-Based ٚReflexؿٛد  ٔحؼٛة ٔي. 

2 Password 
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 تغييش سٔض ػجٛس، ٘جبيذ ثش يه لبػذٜ ثبثت ثبؿذ. 

 ٔذيشاٖ غيشتىٙيىي ٘جبيذ سٔض ػجٛس سا ثذا٘ٙذ. 

 سٔض ػجٛس ٘جبيذ دس خبيي ٘ٛؿتٝ يب دخيشٜ ؿٛد. 

 خغٛط وٙتشَ 

ٚ  دػتشػي ثٝ خغٛط وٙتشَ، ؿبُٔ پٛست وٙؼَٛ، دسٌبٜ وٕىي

اِٚيٗ سٚؽ ثشاي پيىشثٙذي ٚ ٔذيشيت .  ثبيذ ٔحذٚد ؿٛدtelnetدسٌبٜ 

ٔؼيشيبة، پٛست وٙؼَٛ اػت، ِزا تإٔيٗ أٙيت ٚ پبيذاسي آٖ ثؼيبس 

اص خّٕٝ سٚؽ ٞبي ػٕٛٔي اػٕبَ ٔحذٚديت دس دػتشػي . ضشٚسي اػت

تٛاٖ ثٝ اػتفبدٜ اص سٔض ػجٛس ٚ يب خٌّٛيشي اص اتلبَ  ثٝ خغٛط وٙتشَ ٔي

 . اص ساٜ دٚس اؿبسٜ ٕ٘ٛد

 

‌تزرسي‌نکات‌و‌دستورالعمل‌های‌امنیتي‌پزوتکل‌های‌مسیزیاتي

ثؼٙٛاٖ ٔثبَ، يه .  لؼٕت ٟٕٔي اص أٙيت ٔؼيشيبة، أٙيت ٔؼيشيبثي آٖ اػت 

ٟٔبخٓ ٔي تٛا٘ذ ثب فشػتبدٖ پيبْ ٞبي ٔؼيشيبثي غّظ، ثبػث تغييش دس خذَٚ ٞبي 

ٟٔبخٓ . ٔؼيشيبثي ؿٛد ٚ ثذيٗ تشتيت دس وُ ػّٕيبت ٔؼيشيبثي اختلاَ ايدبد وٙذ

ٕٞچٙيٗ ٔي تٛا٘ذ دادٜ ٞبي ػجٛسي ؿجىٝ سا ثٝ ػٕتي وٝ ٔبيُ اػت ٞذايت وشدٜ 

ثشاي خٌّٛيشي اص ايٗ تغييشات . ٚ اص ايٗ عشيك ثبػث ثٝ خغش افتبدٖ أٙيت  ؿٛد

 :غيشٔدبص ٚ ٘بدسػت دس خذَٚ ٞبي ٔؼيشيبثي، چٙذ ساٜ ٚخٛد داسد

 

                                                      
1 Line Access Router 
2 Auxiliary ports 



  

 
16 

 ايٗ سٚؽ دس ؿجىٝ ٞبي وٛچه، لبثُ :اػتفبدٜ اص ٔؼيشيبة ثبثت 

 .اخشاػت ِٚي ثشاي ؿجىٝ ٞبي ثضسي، ٔٙبػت ٕ٘ي ثبؿذ

 دس ثؼيبسي اص ٔٛالغ ثشاي :اػتفبدٜ اص فٟشػت دػتشػي ثؼٙٛاٖ كبفي 

ٞبي دػتشػي اػتفبدٜ  ٞبي خبف، اص فٟشػت خٌّٛيشي اص ػجٛس دادٜ

 .فٟشػت دػتشػي داساي تٛا٘بيي ٞبي ٔتؼذدي اػت. وٙٙذ ٔي

ثب اػتفبدٜ اص ايٗ سٚؽ، ٔٙبثغ اعلاػبتي وٝ اعلاػبت : احشاص ٞٛيت 

ٔؼيشيبثي سا ٔي فشػتٙذ، احشاص ٞٛيت ٔي ؿٛ٘ذ ٚ اص دػتشػي ٚ تغييشات 

 . غيشٔدبص ثٝ كٛست خٛدوبس خٌّٛيشي ثٝ ػُٕ ٔي آيذ

:  ثٝ خبي آOSPFٖ ٚ اػتفبدٜ اص پشٚتىُ RIPغيشفؼبَ وشدٖ ٔؼيشيبثي  

ٞب   دس ا٘تمبَ پيبْ، ايٗ پشٚتىRIPُسغٓ  ٔضيت ػشػت دس پشٚتىُ  ػّي

اٌش اػتفبدٜ اص آٖ ثشاي سفغ ٘يبص خبكي لاصْ غيش لبثُ اعٕيٙبٖ اػت ِزا 

 .   اػتفبدٜ ؿٛدOSPF٘يؼت، ثٟتش اػت ثٝ خبي آٖ اص پشٚتىُ

يىي ديٍش اص ساٞىبسٞبي خٌّٛيشي اص : پٟٙبٖ وشدٖ اعلاػبت ٔؼيشيبثي 

تغييشات غيشٔدبص دس خذاَٚ ٔؼيشيبثي خٌّٛيشي اص دػتشػي ٟٔبخٕيٗ 

يب ٘فٛرٌشاٖ ثٝ اعلاػبت ٔشثٛط ثٝ ٔؼيشيبثي اص عشيك دػتٛسات ٚ 

ؿٛيٓ وٝ  ثذيٗ تشتيت ثبػث ٔي. ٞب اػت أىب٘بت تؼجيٝ ؿذٜ دس ٔؼيشيبة

ٔؼيشيبة ٞبي ديٍش، ٘تٛا٘ٙذ اعلاػبت ٔؼيشيبثي پشٚتىُ ٔٛسد اػتفبدٜ سا 

 .ثشاي ٔؼيشيبثي خٛد ثٝ دػت آٚس٘ذ

 

                                                      
1 Dynamic Routing Authentication 
2 Routing Information Protocol 
3 Open Shortest Path First 



 
17 

ُ ٞبي ٔؼيشيبثي حٕلات   ٘يض كٛست DoSٕٞچٙيٗ ٕٔىٗ اػت ثش سٚي پشٚتى

ثؼٙٛاٖ يىي اص  ٘تبيح ايٗ حٕلات ٔي تٛاٖ ثٝ خٌّٛيشي  اص فشػتبدٖ ٚ يب  .ٌيشد

ثشاي . دسيبفت اعلاػبت ٔؼيشيبثي ٚ يب اص وبس افتبدٖ ثخؾ ٞبيي اص ؿجىٝ اؿبسٜ وشد

ٔمبثّٝ ثب ايٗ حٕلات ثبيذ ٘ؼخٝ ٞبي پـتيجبٖ اص اعلاػبت ٔؼيشيبثي ٔٛخٛد ثبؿذ تب 

 .ثٝ ػشػت ثتٛاٖ خؼبست ٚاسدٜ سا خجشاٖ وشد

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



  

 

 

 3فصل 

 

  
‌و‌مخاصمات‌تین‌المللي‌روی‌مسیزیاب‌ها‌ناشي‌اس‌جنگ‌مخاطزات

وٝ خٛاػتٝ يب ٘بخٛاػتٝ دس خٛأغ ثـشي ٚخٛد داسد ٚ دس ثؼيبسي  خًٙ ٚالؼيتي اػت

ٞذف ػٕذٜ دس . ٔي سػذ ساٜ ٌشيضي اص آٖ ٚخٛد ٘ذاؿتٝ ثبؿذ اص ٔٛاسد ثٝ ٘ظش

ً ٞبي فيضيىي اص ثيٗ ثشدٖ ت ػيؼبت صيشثٙبيي، ٘يشٚٞب، تٛإ٘ٙذيٟب ٚ اػتؼذادٞبي  ؤخٙ

ٝ اي وٝ ثبػث ايدبد ؿشايظ ٔٙبػت اػت٘ظبٔي التلبدي ٚكٙؼتي عشف ٔمبثُ  ٌ٘ٛ ٝ  ث

.  ثشاي غّجٝ ٚ تفٛق ثش آٖ وـٛس يب تشن ٔخبكٕٝ ٌشدد 

 ٔحلٛلات وّيذي ٕٞچٖٛ ٔؼيشيبة دس صيشػبخت  ٚ ٘مؾثب تٛخٝ ثٝ اػتمشاس

 يىي اص صيشػبخت ٞبي حيبتي وـٛس، عجيؼي اػت وٝ ايٗ ٔحلَٛ ثؼٙٛاٖاستجبعي 

ٞجشي ٚ ٔذيشيت ػيبػي ٚ ٘ظبٔي ا ؿجىٝ س ٚاسد وشدٖ آػيت ثٝاػتشاتظيه ثٝ ٔٙظٛس

ٚوبسٞبي   ثٙبثشايٗ ثٝ وبس ٌشفتٗ ػبص.ثبؿذوـٛس اص اٞذاف اِٚيٝ تٟبخٓ دؿٕٗ 

ً ٞبيي وٝ ػٕذٜ تٕشوض آٟ٘ب، ٘بثٛدي  حفبظت اص ايٗ ٔحلَٛ اػتشاتظيه دس ثشاثش خٙ

  .وبُٔ ٔحلٛلات وّيذي ٚ صيشػبختٟبي حيبتي ٔي ثبؿذ، ضشٚسي اػت
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ٞبي ٘ٛيٗ تٟبخٓ، فضبي ٔخبكٕبت ثيٗ إُِّ ٚ  دس ادأٝ فلُ ثٝ تجييٗ سٚؽ

ساٞىبسٞبي تإٔيٗ أٙيت ٚ پبيذاسي صيشػبخت فٙبٚسي اعلاػبت ٚ استجبعبت وـٛس دس 

   .حٛصٜ ٔؼيشيبة ٞب خٛاٞيٓ پشداخت

 

‌جنگ‌اطلاعات‌‌

ػلش استجبعبت ٚ اعلاػبت ثؼيبسي اص ٔفبٞيٓ سا دس حٛصٜ ٞبي ٔختّف ص٘ذٌي ثـش 

ٖ ٞب  ثٝ چبِؾ وـيذ ٚ اختٕبع ٚ اص خّٕٝ دس حٛصٜ ػيبػت ٚ تحٛلات ثٙيبديٗ دس آ

ٞبي استجبعي ٚ اعلاػبتي ٔفبٞيٓ ٔشثٛط ثٝ لذست،  ٌؼتشؽ فٙبٚسي. پذيذ آٚسد

اص خّٕٝ . سا ٘يبصٔٙذ تؼشيفي ٔدذد ػبختٝ اػت... أٙيت، ػشصٔيٗ، حبوٕيت ٚ

ٔٛضٛػبتي وٝ دس ايٗ ا٘ملاة اعلاػبتي دػتخٛؽ تغييشات ؿٍشفي ٌشديذ، 

 . ٔفْٟٛ خًٙ اػت

خًٙ دس ايٗ ػلش تجذيُ ثٝ أشي پيچيذٜ، ٔؼتٕش ٚ خبسي ؿذٜ اػت ٚ ؿبيذ 

ثتٛاٖ ٌفت، ديٍش خًٙ سا ٘جبيذ دس صٔبٖ ٚٔىب٘ي خبف خؼتدٛ وشد، ثّىٝ ثبيذ 

 .ِفٝ ٞبي ٕٞيـٝ دس خشيبٖ ٚ سٚصٔشٜ ص٘ذٌي پزيشفتئآٖ سا ثؼٙٛاٖ يىي اص ْ

 ٞبي اعلاػبتي ٚ استجبعبتي يه ٘ظبْ دس د٘يبي وٙٛ٘ي، تمشيجبً أب٘ٝثشتشي ع

ٔؼبدَ ثشتشي ٚ ٔضيت ٘ؼجي آٖ ٘ظبْ دس ػشكٝ ٞبي ٔختّف اػت ٚ ايٗ حميمت 

خٛدي خٛد ؿيٜٛ ٞبي ػٙتي ٔشثٛط ثٝ فؼبِيت ٞبي اعلاػبتي، أٙيتي، ٘ظبٔي ٚ ٜ ة

.  دفبػي سا تحت اِـؼبع لشاس دادٜ ٚ وٓ إٞيت ٚ وٓ وبسآٔذ خٛاٞذ ػبخت

 و مسیریاب ها ي اطلاعات هايجنگ 

ٕٞب٘غٛس وٝ دس تؼشيف خًٙ اعلاػبت اؿبسٜ ؿذ، ايٗ خًٙ اص 

ٞبيي وٝ فٙبٚسي ٞبي ٘ٛيٗ دس اختيبس وـٛسٞب لشاس دادٜ اػت،  فشكت
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ٔخبعشات ثب تٛخٝ ثٝ تٟذيذات روش ؿذٜ دس ثخؾ . وٙذ ٌيشي ٔي ثٟشٜ

ٝ أٙيتي  ثشاي ٞبي ّٔي ٚ فشاثخـي، آفٙذ اعلاػبتي دؿٕٗ ثب سكذ ؿجى

پيذا وشدٖ خبي پب ٚ اتخبر ساٞىبسٞبي لاصْ خٟت سخٙٝ دس آٖ ثٝ ٔٙظٛس 

، ؿىُ ٔي ٌيشد وٝ دس خشاثىبسي  ٚ يب اٟ٘ذاْ ايٗ ؿجىٝ دس ٔٛالغ ثحشاٖ

عجيؼي اػت اػتفبدٜ اص ٔحلٛلات . اػتخبي خٛد تٟذيذ ثؼيبس خذي 

ٝ  ٕٞچٖٛ ػتٖٛ فمشات چٙيٗخبسخي دس ثخؾ ٞبي حؼبع  ثٝ ٞبيي ؿجى

 وُ ؿجىٝ دس اختيبس  ٚ پبيذاسئؼٙي لشاسدادٖ ثذٖٚ صحٕت اعلاػبت

،  فٙي تٟذيذات كشف ٘ظش اص ديٍشثٙبثشايٗ دس يه ٍ٘بٜ، . دؿٕٗ اػت

. اػتاِٚيٗ ساٞىبس ٔمبثّٝ اػتفبدٜ اص ٔحلَٛ ٔغٕئٗ ثٛٔي 

ً ٘ىتٝ حبئض إٞيت   ٞبيثشاي ٔمبثّٝ ثب تٟذيذات ٘بؿي اص خٙ

خًٙ  .اػتچٍٍٛ٘ي ؿىُ ٌيشي  ٚيظٌي خبف آٖ ٞب دس اعلاػبتي،

 لجُ اص ٘ٛاختٗ ؿيپٛس خًٙ،  ٔؼٕٛلاً وٝاػتتٟٙب خٍٙي دس د٘يب اعلاػبت 

َ ٞب لجُ  ثيٗ عشفيٗ    .آغبص ٔي ؿٛداص ٔذت ٞب ٚ يب ؿبيذ ػب

‌ناشي‌اس‌مخاصمات‌تین‌المللي‌مخاطزات

يٙذٞب ٚ الذأبتي اػت وٝ دِٚت ٞب تب لجُ آدس ثشٌيش٘ذٜ فش ٔخبكٕبت ثيٗ إِّّي

ثؼٙٛاٖ ٔثبَ ثشلشاسي تحشيٓ ٞبي  . اص آٖ ثٟشٜ ٔي ثش٘ذ ؿشٚع خًٙ سػٕياص

ايٗ تحشيٓ اٌش . اػت، يىي اص اثؼبد تخبكٕبت ثيٗ إِّّي ٞبٔختّف ػّيٝ وـٛس

. ثيشٌزاس خٛاٞذ ثٛدؤسٚي دٞذ، ثؼيبس تساٞجشدي دس ثخؾ ٔشثٛط ثٝ ٔحلٛلات 

اِجتٝ - اٌش التلبد ٚ تدبست يه وـٛس وبٔلاً ثش سٚي ثؼتش اِىتشٚ٘يىي لشاس ٌيشد 

، آٍ٘بٜ اػٕبَ - خٛد ايٗ ثؼتش ٘يبص ثٝ يه صيشػبخت استجبعي لٛي ٚ يىپبسچٝ داسد

.  خٛاٞذ ٌشديذايدبد ٔـىلات خذي تحشيٓ ثش سٚي ٔٙبثغ ايٗ ثؼتش ثبػث 
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دس ثشاثش تحشيٓ ٔحلٛلات كٙؼتي سػذ  ثب تٛخٝ ثٝ تٛضيحبت فٛق ثٝ ٘ظش ٔي

. ؿٛد تمٛيت داػتشاتظيه ديذٌبٜ ثٛٔي ػبصي دس ثخؾ ٔحلٛلات وّيذي ثبي

يٙذ آ ٕٞچٖٛ ٔؼيشيبة، اتخبر فشساٞجشدي دس ثخؾ ٔشثٛط ثٝ ٔحلٛلات يٗثٙبثشا

ٔٙبػت خٟت ثٛٔي ػبصي ، سٚيىشد اكّي دس ثشاثش وٛچه ػبصي اثؼبد 

خبسج وشدٖ تذسيدي ٔحلٛلات . اػتتخبكٕبت ثيٗ إِّّي دس ايٗ حٛصٜ 

  لغغ أىبٖخبسخي خشيذاسي ؿذٜ اص حٛصٜ استجبعبت صيشػبخت  ثٝ ػّت

ٞبي  ٚ ٕٞچٙيٗ ؿٙٛد ا٘ٛاع اعلاػبت ٔشثٛط ثٝ ؿجىٝػشٚيغ ٞبي ايٗ ٔحلٛلات 

 .اػت اص ػٛي ؿشوت ٞبي ػبص٘ذٜ اص ديٍش تذاثيش لاصْ دس ايٗ حٛصٜ ّٔي 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


