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کمیته دائمی

دومین جلس���ه کارگروه )کمیته( دائمی پدافند غیرعامل کش���ور در س���ال ۱۴۰۳ 
به ریاست سردار سرلشکر پاسدار محمد باقری و با حضور دیگر اعضا تشکیل 
کارگروه دائمی  ش���د. در این جلس���ه از س���وی س���ردار غلامرضا جلالی دبیر 
گزارش اقدامات پدافندی دستگاه های اجرایی در ارتباط با شرایط اخیر 
و حمله تروریستی مدتی قبل به خطوط انتقال گاز ارایه شد. در این 
جلس���ه سرلش���کر باقری خواس���تار اجرایی س���ازی دستورالعمل 
کمیته دائمی از س���وی دس���تگاه های اجرایی  های ابلاغی 
برای حفظ و ارتقای آمادگی ها شد. گزارش رصد تحرکات 
س���ایبری دش���من و اقدامات پدافندی انجام ش���ده 
و همچنین تصویب دس���تورالعمل اجرائی تبصره ۳ 
ح های پدافند  قانون تش���کیل س���ازمان در مورد اعتبارات طر
غیرعامل دستگاه‌ها و تصویب پیشنهاد در مورد ذخیره راهبردی سوخت 
نی���روگاه ه���ای گاز س���وز بعن���وان ذخی���ره راهب���ردی ملی از جمل���ه دیگر مصوبات 
کش���ور برای ابلاغ  کلان پدافند غیرعامل  این نشس���ت بود. بررس���ی اهداف 
به دس���تگاه‌ اجرایی در راس���تای تنظيم برنامه دس���تگاه خود و مبادله موافقت 
نام���ه ب���ا س���ازمان نی���ز از جمل���ه دیگ���ر موضوعات این نشس���ت بود که تصویب 

آن به جلس���ه بعدی موکول ش���د.

ارزیابی آمادگی دستگاه‌های اجرایی در برابر تهدیدات و مخاطرات حوزه پدافند غیرعامل
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ارتباطات و فناوری

مه���دی ب���اب الحوائج���ی فرمان���دار وی���ژه شهرس���تان ری ب���ا اش���اره ب���ه برگزاری 
ب���ری دس���تگاه‌های اح���راز هوی���ت و  تم���ام الکترونی���ک دور دوم انتخاب���ات و کار
صندوق‌ها گفت: پدافند غیرعامل در برگزاری انتخابات ری مورد توجه باشد. 
دستورالعمل‌های پدافند غیرعامل می‌بایست در تمامی ادارات اجرایی گردد. 
در همین راستا رئیس هر اداره یا دستگاه بعنوان مسئول پدافند غیرعامل آن 
خ  گر اتفاق یا حادثه‌ای ر مجموعه شناسایی و تعریف شده و در همین راستا ا
دهد که اقدامی در خصوص رعایت اصول پدافندی آن انجام نش���ده باش���د، 
مدع���ی العم���وم می‌توان���د ب���ه عن���وان ترک فعل، آن رئیس اداره را بازخواس���ت و 
گفته وی در آستانه انتخابات  کند. به  برای آن احکام قضائی متناسب صادر 
که موضوع پدافند غیرعامل نیازمند توجه ویژه ای اس���ت،  دور دوم هس���تیم 
موض���وع تأمی���ن ب���رق اضط���راری، خط���وط مخابراتی و آی تی، کاهش تهدیدات 
پدافن���دی انتخاب���ات ب���ا توج���ه ب���ه برگ���زاری ۱۰۰ درصد الکترونیک���ی انتخابات و 
کاربری دستگاه‌های احراز هویت و صندوق‌های الکترونیکی از جمله مسائل 

گیرد. که باید مورد توجه قرار  مهمی اس���ت 

توجه به پدافند غیرعامل در برگزاری دور دوم انتخابات ری 
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زیربنایی

عبدالله جعفری؛ مدیر ایمنی، بهداشت و محیط زیست )HSE( سازمان بنادر 
و دریان���وردی از اب�ل�اغ منش���ور اه���داف و برنامه‌ه���ای عملیات���ی HSE خبر داد و 
گف���ت: نظ���ام مدیری���ت HSE در صنای���ع بن���دری و ارائه خدمات دریایی از یک 
فعالیت محدود وظیفه‌ای به یک مقوله استراتژیک تغییر یافته است و مدیریت 
کلیدی موفقیت در این صنعت به  پایدار ریس���ک‌های عملیاتی یکی از ارکان 
شمار می رود. مقوله HSE به عنوان یک ارزش بنیادین و حتی فراتر از آن به 
عنوان یک حق در رأس همه فعالیت‌های یک س���ازمان نهادینه ش���ده اس���ت 
و در ای���ن راس���تا ب���ه جه���ت دس���تیابی ب���ه بنادری ایم���ن )Safer Ports( در کنار 
ارزان و س���ریع ب���ودن خدم���ات ارائ���ه ش���ده، مدیری���ت HSE، پدافند غیرعامل 
و مدیری���ت بح���ران س���ازمان بن���ادر و دریان���وردی، رویک���رد برنام���ه محوری را به 

عنوان یک ضرورت در دس���تورکار خود قرار داده اس���ت.

ابلاغ منشور اهداف و برنامه‌های عملیاتی HSE سازمان بنادر و دریانوردی 
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انرژی

مدیر پدافند غیرعامل، بحران و ایمنی سازمان منطقه آزاد قشم، گفت: باد و باران 
اخیر باعث تخریب 15 اصله پایه خطوط توزیع نیروی برق در س���طح این جزیره 
ش���ده اس���ت. با برنامه‌ریزی صورت گرفته 15 س���الن ورزش���ی در سراس���ر این جزیره 
ب���رای اس���کان اضط���راری و موق���ت قش���موندان و گردش���گران در زم���ان بارش باران 
کنون بیش از 80 خانوار از گردشگران در سه  گشایی شده بود که هم ا تجهیز و باز

کرده‌اند. سالن ورزشی شهر قشم استقرار پیدا 

خسارت باران به زیرساخت‌های انرژی در قشم



7

م��روری ب��ر مهمتری��ن اخب��ار  پدافن��د غیرعام��ل در س��طح ای��ران و جه��ان

        @pdpaydarymelli              1403 بولتن تحلیلی خبری            شماره سوم- اردیبهشت

سلامت

سرپرس���ت مرکز جوانی جمعیت، س�ل�امت خانواده و مدارس وزارت بهداش���ت 
خ باروری کلی برای سال جدید هنوز محاسبه نشده اما روایت  گفت:  هرچند نر
آمار موید آن اس���ت که میزان موالید در س���ال ۱۴۰۲ نس���بت به ۱۴۰۱ نیز کاهش���ی 
بوده اما روند این کاهش و س���یز نزولی آن نس���بت به س���ال‌های گذش���ته کاهش���ی 
است.  وی درباره سیاه چاله جمعیتی نیز گفت: خطر سالمندی همچنان کشور 
کند و نس���بت به گذش���ته باید موضوع س���المندی را جدی بگیریم و  راتهدید می‌
گر مجموعه این اقدامات  کنیم. اما به ش���دت امیدوار هس���تیم. ا برای آن تدبیر 
طی حدود دو س���ال گذش���ته در راس���تای سیاس���ت‌های جمعیتی انجام نمی‌شد، 
کاه���ش موالی���د حتم���ا ۵۰ه���زار م���ورد ب���ود ک���ه البته باید این اع���داد و ارقام دقیق و 
علمی ش���ود و نتایج نهایی آن اطلاع رس���انی خواهد ش���د. در مجموع امیدوار 
هس���تیم که مجموعه اقدامات انجام ش���ده و در حال انجام می‌تواند موثر باش���د 

که در سیاه چاله جمعیتی نیفتیم.

زنگ خطر سالمندی در ایران به صدا در آمد
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پدافند زیستی

کبر رضایی مدیر عامل یک شرکت دانش بنیان از کسب دانش فنی و ساخت  علی ا
کودکان، هاری انسانی و مننژیت برای نخستین بار در  کسن روتاویروس  اولیه ۳ وا
داخل کشور خبر داد. به گفته وی هدف این شرکت، کشف، توسعه و ارائه داروهای 
کسن‌ها و پروتئین‌های نوترکیب است تا کیفیت زندگی بیماران  زیستی بخصوص وا
کس����ن‌هایی  را بهبود بخش����د و در همین راس����تا ش����رکت رهپویان فناور صادق تولید وا
کسن هاری را بر اساس  کسن‌های مننژیت، روتاویروس، پنوموکوک و وا از جمله وا
اس����تانداردهای بین المللی و با هدف ابتدا تأمین نیازهای داخل کش����ور و س����پس 

کرده است. صادرات مازاد محصول به خارجی آغاز 

کسن مننژیت، روتاویروس و هاری انسانی تا پایان ۱۴۰۳ بومی سازی ۳ وا
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پدافند زیستی

دکتر احمد اس���ماعیل‌زاده مدیرکل دفتر بهبود تغذیه جامعه وزارت بهداش���ت ضمن 
ح امنیت غذایی قرار گرفته‌اند،  کنون ۱۳۵ هزار کودک تحت پوشش طر اشاره به اینکه تا
ح نس���بت به س���ال گذش���ته خبر  از احتمال افزایش حدود ۲۵ درصدی بودجه این طر
ح می تواند کمک کند که سوء تغذیه را در کشور به طور کامل  داد. به گفته وی این طر

کودکی دیگر مشکل اختلال در رشد نداشته باشد. از بین ببریم و هیچ 

احتمال افزایش ۲۵ درصدی بودجه طرح »امنیت غذایی« 
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پدافند زیستی

حسین فرشیدی معاون بهداشت وزارت بهداشت، درمان و آموزش پزشکی از 
کسن های روتاویروس و  کنون وا کسن هپاتیت سی خبر داد و افزود: ا تزریق وا
کس����ن هپاتیت س����ی  پنوموکوک در کش����ور در حال انجام اس����ت و امس����ال تزریق وا

نیز در دس����تور کار اس����ت.

کسیناسیون روتاویروس و پنوموکوک وا
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پدافند زیستی

کیان���وش حق‌نم���ا، مدی���ر حف���ظ نباتات جهادکش���اورزی گلس���تان با اش���اره به 
گندم اس���تان با آفات و بیماری،  ع  درگیری تمام س���طح ۳۸۰ هزار هکتار مزار
ع گندم استان به ۵۵۵ هزار هکتار رسید  کنترل بیماری‌های مزار گفت: سطح 
ع  و طبق پیش‌بینی خسارات جدی فقط مربوط به کمتر از ۲ درصد از این مزار
ع گندم گلس���تان به غیر از علف‌های  می‌ش���ود. به گفته وی امس���ال تمام مزار
هرز درگیر ۱۰ نوع آفت و بیماری از جمله »فوزاریوم خوش���ه، س���پتوریوز برگی، 
که  زنگ زرد، زنگ قهوه‌ای، س���فیدک‌های س���طحی و لکه خرمایی« ش���دند 

در ۱۲ س���ال اخیر در تاریخ کش���اورزی اس���تان بی س���ابقه بود.

تمام مزارع گندم گلستان درگیر بیماری شد
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سلامت

فاطمه محمد بیگی عضو کمیسیون بهداشت و درمان مجلس محمد بیگی، با اشاره 
به این که هنوز برای حکمرانی سلامت ریل مناسبی پیدا نکرده‌ایم گفت: با این که 
سرشار از ظرفیت هستیم اما وضعیت سلامت کشور را به لحاظ تامین نیرو، منابع 
انس����انی، رضایت ارائه دهندگان س��ل�امت و همچنین رضایت مردم چندان راضی 
کننده نمی بینم. به عبارت دیگر آنچه که امروز اتفاق می افتد با آن چیزی که مورد 
نظر ماس����ت خیلی متفاوت اس����ت و این خیلی راضی کننده نیس����ت. مثلا  می توان 
هشدار داد که  ما در آغاز یک بحران دارویی در کشور هستیم که راه برون رفت از 
آن تغییر ریل سیاست‌های کشور در مواجهه با حوزه سلامت است، یعنی  باید به 
این حوزه نگاه جامع و پیشگیرانه محور به جای درمان داشته باشیم.  چون نگاه 

کنون در هیچ جای دنیا پاسخ یا نتیجه مثبت نداده است. درمان محور تا

هشدار؛ در آغاز یک بحران دارویی هستیم
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صنعت

سقوط یک دستگاه جرثقیل در اسکلهٔ شماره ۶ پتروشیمی رازی ماهشهر در 
حال تعمیر بود، منجر به فوت ۲ نفر و مصدوم‌شدن ۴ نفر از نیروهای تعمیرات 
شد. روابط‌عمومی منطقه ویژه اقتصادی پتروشیمی اعلام کرد این حادثه بر 
خ داده و خللی در فرایند تولید پتروش���یمی رازی  اثر شکس���تگیِ بوم جرثقیل ر

ایجاد نکرده است.

سقوط جرثقیل در اسکله پتروشیمی رازی با ۲ کشته و ۴ مصدوم
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صنعت

فدا حسین مالکی عضو کمیسیون امنیت ملی مجلس  و نماینده مردم زاهدان 
کس���تان مقرر ش���د که ب���ه منظور برقراری  در مجل���س گف���ت: در توافقنام���ه‌ای ب���ا پا
ارتباطات تجاری و صنعتی مرزنش���ینان، ش���هرک‌های صنعتی مش���ترک س���اخته 
کستان دو کشور قدرتمند در حوزه‌های  شود تا امنیت مرز‌ها ارتقا یابد. ایران و پا
مختل���ف دان���ش فن���ی، هس���ته‌ای و تکنول���وژی هس���تند و با توج���ه به اینکه هم مرز 
نیز هستند، ارتباطات تنگاتنگی با هم دارند. براساس آخرین توافقنامه بین دو 
کس���تان قرار بر این ش���د که در طول مرز‌های دو کش���ور ش���هرک‌های  کش���ور در پا
مختلف صنعتی مش���ترک به منظور برقراری زمینه تجاری و صنعتی مرزنش���ینان 
گر چابهار و سیس���تان بلوچس���تان از  گردد. ا س���اخته ش���ود تا امنیت به مرز‌ها باز
نظر موقعیت تجاری، اقتصادی و صنعتی رش���د پیدا کرده و برجس���ته‌تر ش���ود نه 
کس���تان نخواهد داش���ت بلکه باعث بهبود وضعیت  تنها ضرری برای کش���ور پا
کند نیز می‌ش���ود و در نهایت این مس���ئله  کس���تان عبور می‌ مس���یر ترانزیتی که از پا

به نفع دو کشور خواهد بود.

احداث شهرک‌های صنعتی مرزی به منظور ارتقای امنیت
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پدافند اقتصادی

بان���ک جهان���ی در جدیدتری���ن گ���زارش خ���ود اع�ل�ام کرد فق���ر مطلق در ایران طی ۲ 
س���ال گذش���ته کاهش قابل‌ملاحظه‌ای داش���ته اس���ت. بنابراین گزارش این نهاد 
بین‌الملل���ی فق���ر مطل���ق را ب���ر پای���ه درآم���د روزان���ه ۲.۱۵ دلار ب���رای هر نفر )بر اس���اس 
کرده است و این  شاخص برابری قدرت خرید به‌قیمت ثابت سال ۲۰۱۷( تعریف 
رقم حداقل مبلغی است که یک نفر برای تأمین نیازهای ضروری زندگی خود به 
آن نیاز دارد. بر این اساس در آغاز فعالیت دولت سیزدهم نسبت جمعیت دارای 
فقر مطلق به کل جمعیت در ایران ۰.۸ درصد بوده است اما این رقم در سال ۲۰۲۱ 
به ۰.۷ درصد و در سال ۲۰۲۲ به ۰.۵ درصد کاهش یافته است. بدین ترتیب فقر 
مطلق در ایران طی دو س���ال متوالی کاهش���ی بوده و نس���بت جمعیت دارای فقر 
 ۳۷ درصد کمتر از سال ۲۰۲۰ یعنی 

ً
مطلق به کل جمعیت طی این مدت مجموعا

سال آخر فعالیت دولت قبل بوده است.

فقر مطلق در ایران کاهش یافت
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پدافند سایبری

رئیس پلیس فدرال آمریکا )اف‌بی‌آی( مدعی ش���د، هکرهای وابس���ته به دولت 
چین، به زیرساخت‌های حیاتی آمریکا نفوذ کرده‌اند و منتظر »لحظه مناسب برای 
وارد کردن ضربه ای مخرب و ویرانگر« هستند. کریستوفر ری مدعی شد که کارزار 
مداوم هکری چین موسوم به »ولت تایفون« توانسته با موفقیت به تعدادی از 
شبکه های ارتباطی، انرژی، آب و دیگر بخش های حیاتی آمریکا نفوذ کند و ۲۳ 
گفته وی هکرهای چینی  گرفته اند. به  اپراتور خط لوله هدف این حملات قرار 
از تعدادی »بات نت« استفاده می کنند تا فعالیت های سایبری شرورانه خود را 
مخفی کنند. بات نت ها مجموعه از شبکه های شخصی و سروهای جهانی را با 
گیرند. پیشتر، سخنگوی وزارت  هدف انجام فعالیت های مخرب در اختیار می 
امور خارجه چین گفته بود که ولت تایفون در واقع به دولت چین ارتباطی ندارد، 

گروه باج افزار جنایتکار است. اما بخشی از یک 

ادعای اف‌بی‌آی: هکرهای چینی به زیرساخت‌های حیاتی آمریکا نفوذ کرده‌اند
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        @pdpaydarymelli              1403 بولتن تحلیلی خبری            شماره سوم- اردیبهشت

پدافند سایبری

دیده بان حریم خصوصی هلند به س���ازمان‌های دولتی این کش���ور توصیه کرد 
اس���تفاده از فیس‌ب���وک را متوق���ف کنن���د زی���را امنی���ت داده‌ه���ای ش���خصی کاربران 
صفحات دولتی در این پلتفرم، معلوم نیس���ت. الید ولفس���ون، رئیس دیده بان 
حری���م خصوص���ی هلن���د در بیانی���ه‌ای اع�ل�ام کرد: افرادی که از یک صفحه دولتی 
کنن���د، بای���د بتوانن���د اطمینان کنند که داده‌های ش���خصی و حس���اس  بازدی���د می‌
آنها در دستان امنی است. بر اساس گزارش رویترز، الکساندر فان هافلن، وزیر 
دیجیتالی س���ازی هلند اظهار کرد: ش���رکت متا )ش���رکت مادر فیس‌بوک( باید قبل 
از تابس���تان، روش���ن کند چگونه می‌تواند نگرانی‌های دولت در خصوص امنیت 
داده‌ها را رفع کند. در غیر این صورت، مجبور خواهیم شد همسو با این توصیه، 

کنیم. استفاده از فیس‌بوک را متوقف 

توصیه به سازمان‌های دولتی هلند برای توقف استفاده از فیس‌بوک
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پدافند سایبری

گروه هکری »انتقام موعود« اعلام کرد که سایت وزارت راه رژیم صهیونیستی 
را هک کرده اس���ت. این گروه خطاب به صهونیس���ت‌ها نوش���ته: »به فرش���تۀ 
مرگ خود س�ل�ام کنید. هر ش���خص، ش���رکت و س���ازمانی که دس���تی در جنایات 

نتانیاهو داش���ته باش���د بهای آن را خواهد پرداخت.«

سایت وزارت راه رژیم صهیونیستی هک شد
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پدافند سایبری

گروه هکری ICS_Hack با انتشار مستندات از هک گسترده شبکه برق صهیونیست‌ها 
در بامداد گذشته خبر داد. داده‌های سرقت شده شامل جزئیات فعالیت ٣ سال 
سیس����تم برق رژیم صهیونیس����تی از قبیل اس����م و مش����خصات تمام مش����تریان و نوع 
 همه زیرساخت‌های برق )شیمیایی، 

ً
دستگاه‌های استفاده شده است که تقریبا

کارخان����ه، نف����ت، بنزی����ن، آب، غ����ذا، ارتباط����ات، دفات����ر، امکان����ات و ...( را پوش����ش 
می‌ده����د.  ای����ن گ����روه تهدی����د ک����رده ه����ر زم����ان اراده کند توان به خاموش����ی کش����یدن 

تل‌آویو را دارد.

هک گسترده شبکه برق صهیونیست‌ها
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پدافند سایبری

به گزارش وب‌س���ایت خبری عبری‌زبان »rotter« هجده گیگابایت اطلاعات 
محرمانه ارتش )IDF( توس���ط گروه هکری ناش���ناس به س���رقت رفته اس���ت. با 
بررس���ی اطلاعات فاش ش���ده مش���خص ش���د ۲۰۰هزار س���ند طبقه‌بندی ش���ده 
کن س���ری، دس���تورالعمل‌های  ش���امل اطلاعات هویتی کارکنان، موقعیت اما
داخلی و … از زیرساخت‌های ذخیره‌ساز ارتش رژیم صهیونیستی استخراج 
شده است. از زمان شروع عملیات طوفان‌الاقصی حملات سایبری متعددی 
خ  توس���ط محور مقاومت علیه زیرس���اخت‌های رژیم جعلی صهیونیس���تی ر

داده‌است و این نشان‌دهنده میزان آسیب پذیر بودن این رژیم است.

انانیموس: سرورهای ارتش رژیم صهیونیستی هک شد
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پدافند سایبری

روزنام���ه وال‌اس���تریت‌ژورنال گ���زارش ک���رد ش���رکت اپ���ل ب���ه درخواس���ت چین 
پیام‌رس���ان واتس‌اپ و ش���بکه اجتماعی تِرِدز را از فروش���گاه اینترنتی نرم‌افزار 
خود در این کشور حذف کرده. پیش‌تر نرم‌افزارهای سیگنال، تلگرام و لاین 

هم از این فروشگاه حذف شده‌اند.

تردز و واتس‌اپ از اپ‌استور چین حذف شد
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پدافند سایبری

کستان اعلام کرد که به دلایل امنیتی از زمان برگزاری انتخابات  وزارت کشور پا
در فوریه ۲۰۲۴ دسترسی به پلتفرم ایکس را مسدود کرده است. به این ترتیب 
کستان تایید شد. از ماه فوریه  تعطیلی بلندمدت این شبکه اجتماعی در پا
کستانی از بروز مشکلاتی هنگام استفاده از ایکس خبر داده بودند،  کاربران پا
اما دولت هیچ بیانیه رس���می در این زمینه منتش���ر نکرده بود. وزارت کش���ور 
کستان در بیانیه ارسالی به دادگاه نوشته است: »تصمیم برای ممنوعیت  پا
کستان براساس منافع امنیت ملی، حفظ نظم عمومی و حفاظت  ایکس در پا

گرفته شده است.« از یکپارچگی کشور 

کستان فیلتر شد شبکه اجتماعی ایکس در پا
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پدافند سایبری

یک ش���رکت امنیتی فنلاندی بدافزار روس���ی را کش���ف کرده اس���ت که می‌تواند 
با نصب یک درب پش���تی مجازی، به سیس���تم عامل ویندوز نفوذ کند. گفته 
شده که این بدافزار توسط سرویس اطلاعات نظامی روسیه اداره می‌شود. 
گروه  که این بدافزار با نام رمز “کاپکا” می‌تواند با  گفته  این ش���رکت فنلاندی 
هکری “کرم شنی” مرتبط باشد که توسط سرویس اطلاعات نظامی روسیه 
)GRU( اداره می‌شود. “کرم شنی” به ویژه برای حملات مخرب سایبری خود 
علیه اوکراین، شناخته می‌شود. بنا بر اعلام این شرکت این بدافزار می‌تواند 
به مهاجمان دسترسی طولانی‌مدت به سیستم قربانی بدهد. یافته‌های این 
شرکت امنیتی توسط شرکت مایکروسافت تایید شده است. رودیگر تروست، 
گوید روسیه در نتیجه کشف این بدافزار،  کارشناس امنیتی WithSecure می‌
کارآیی خود را در جنگ سایبری علیه اوکراین از دست خواهد داد. بر اساس 
اطلاعات WithSecure، این بدافزار به عنوان یک افزونه )ADD-In( خود 

کند. را در برنامه “Microsoft Word” پنهان می‌

شرکت امنیتی در فنلاند یک بدافزار روسی را شناسایی کرد
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پدافند زیستی

دکتر سیرا سولتر-هانت، دانشمند سابق ناسا هشدار داده است که ماهواره‌های 
اس���تارلینک)Starlink( ایلان ماس���ک می‌توانند میدان مغناطیس���ی زمین را 
فرس���ایش دهند و به آرامی همه ما را مس���موم کنند. وی هش���دار می‌دهد که 
ص���ورت فلک���ی ب���زرگ ماه���واره‌ای مانن���د اس���تارلینک ایلان ماس���ک می‌تواند 
مغناطی���س ک���ره زمی���ن را مخت���ل کن���د و تمام حیات را در معرض پرتوهای مرگبار 
کیهانی قرار دهد. بر اس���اس تخمین‌های جدیدی اس���ت که نش���ان می‌دهد 
 شرکت اسپیس‌ایکس ایلان ماسک در هر ساعت بیش از ۲۷۵۵ پوند)۱.۳ تن(

 از زباله‌های ماهواره‌های ارائه دهنده اینترنت بی‌سیم را در جو زمین می‌سوزاند 
کند. و یک لایه فلزی از ذرات رسانا را در مدار ایجاد می‌

 ب���ه گفت���ه ای���ن فیزیک���دان ذرات ای���ن ماهواره‌ه���ا در پای���ان چرخ���ه حیات خود 
کند، منحرف  می‌توانن���د می���دان مغناطیس���ی را ک���ه از ج���و زمی���ن محافظ���ت می‌

کننده یا به دام بیاندازند.

اینترنت ماهواره‌ای »استارلینک« می‌تواند همه ما را مسموم کند
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پدافند سایبری

شرکت مایکروسافت ۱,۵ میلیارد دلار در گروه هوش مصنوعی )G۴۲( ابوظبی 
گذاری خواهد کرد. توس���عه هوش مصنوعی و زیرس���اخت دیجیتال  س���رمایه‌
محورهای اصلی همکاری دو شرکت هستند. شرکت »G۴۲« به رهبری پنگ 
گذاری و ارتباط  شیائو، تاجر چینی و مدیرعامل سابق شرکت پگاسوس، پایه‌
احتمالی آن با پکن س���بب بروز برخی ابهامات ش���ده اس���ت. ش���رکت »G۴۲« و 
کت از قوانین تجارت بین‌المللی  مایکروسافت متعهد شده‌اند که در این شرا
و ایالات متحده پیروی کنند. برد اس���میت، رئیس مایکروس���افت، به عنوان 

بخشی از این توافق به هیئت مدیره »G۴۲« خواهد پیوست.

ورود مایکروسافت به بخش فناوری منطقه غرب آسیا



26

م��روری ب��ر مهمتری��ن اخب��ار  پدافن��د غیرعام��ل در س��طح ای��ران و جه��ان

        @pdpaydarymelli              1403 بولتن تحلیلی خبری            شماره سوم- اردیبهشت

پدافند سایبری

کنش به   طب���ق اع�ل�ام وزارت بازرگان���ی ای���الات متح���ده آمریکا، این کش���ور در وا
پاس���خ موش���کی تهران به حمله رژیم صهیونیس���تی به کنس���ولگری ایران در 
سوریه در قالب عملیات وعده صادق و همچنین فروش پهپاد ایرانی شاهد 
به روسیه، دسترسی کشورمان به برخی فناوری‌ها را محدود خواهد کرد. بر 
اساس بیانیه صادر شده از سوی این وزارتخانه، ایالات متحده در حال اضافه 
کردن برخی اقلام به لیس���ت محدودیت‌های صادراتی علیه ایران اس���ت. بر 
ج از ای���الات متح���ده با فناوری این کش���ور  همی���ن اس���اس، اقلام���ی ک���ه در خ���ار
س���اخته ش���ده باش���ند نیز مش���مول محدودیت خواهند بود. دولت آمریکا در 
طول سال‌های اخیر از مزیت فناورانه خود در برخی حوزه‌ها از جمله صنعت 
تراش���ه، برای اعمال فش���ار بر کش���ورهای غیرهمس���و با سیاس���ت‌های خود، از 

کرده است. جمله چین، روسیه، بلاروس و ایران استفاده 

افزایش تحریم‌های فناورانه آمریکا علیه ایران
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پدافند غیرعامل فضایی

شرکت هوافضا و دفاعی نورتروپ گرومن )Northrop Grumman( و اسپیس 
ایکس در حال کار بر روی یک پروژه جاسوسی ماهواره‌ای محرمانه هستند که 
بر ثبت تصاویری با وضوح بالا از زمین تمرکز دارد. هدف این برنامه که جزئیات 
آن برای نخستین بار توسط رویترز در ماه گذشته اعلام شد، افزایش توانایی 
دولت ایالات متحده در ردیابی اهداف نظامی و اطلاعاتی از مدارهای پایین 
 
ً
زمین و ارائه تصاویری با وضوح بالا از نوعی اس���ت که به طور س���نتی عمدتا

توسط پهپادها و هواپیماهای شناسایی ثبت می‌شوند. گزارش‌های منتشر 
کی از آن اس���ت که نورتروپ گرومن در حال ارائه  ش���ده طی روزهای اخیر حا
حس���گرهایی برای اس���تفاده در برخی از ماهواره‌های اس���پیس ایکس اس���ت. 
که طی سال‌های آینده حداقل ۵۰ ماهواره اسپیس ایکس در  انتظار می‌رود 

گرومن در صف آزمایش و نصب حسگرها قرار بگیرند. تأسیسات نورتروپ 

همکاری نورتروپ گرومن با اسپیس ایکس در پروژه جاسوسی ماهواره‌ای
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پدافند اقتصادی

»س���رگئی ریابک���وف« مع���اون وزی���ر خارج���ه روس���یه در مصاحبه ب���ا تلویزیون 
بریکس گفت: چندین گزینه از نظر عملی در حال بررس���ی اس���ت. به عنوان 
مث���ال، معام�ل�ات ب���ا اس���تیبل کوی���ن ه���ا )نوعی ارز دیجیتال( ی���ا ایجاد پلتفرمی 
که س���امانه های مالی کش���ورهای عضو متحد می کند )به اصطلاح پلت فرم 
کرات درباره یکپارچه س���ازی  پرداخ���ت چن���د وجه���ی(. همچنی���ن در حال مذا

احتمالی سامانه های پیام رسانی مالی ملی هستیم.
ریابک���وف اف���زود ک���ه کش���ورهای بریک���س پیش���تر یک کانال وی���ژه برای تبادل 
اطلاع���ات بی���ن بان���ک ه���ای مرک���زی خ���ود ایجاد کرده اند. با دیجیتالی ش���دن 
بس���یاری از فرآینده���ای بانک���ی، امنی���ت در ذخی���ره س���ازی و انتق���ال داده ها در 
دس���تورکار ق���رار گرفت���ه اس���ت، م���ا در ح���ال حاض���ر کانال وی���ژه ای را برای تبادل 
اطلاع���ات بی���ن بان���ک ه���ای مرک���زی و مقرراتی را برای همکاری در حوزه امنیت 
اطلاعات ایجاد کرده ایم. آنتون سیلوانوف )Anton Siluanov( وزیر دارایی 
روس���یه نیز، پیش���تر گفته بود که وزارتخانه متبوعش به همراه بانک روس���یه و 
ح ابتکاری را برای بهبود ارز بین‌المللی  ش���رکای بریکس پیش نویس یک طر
و س���امانه مالی ارائه خواهند کرد و مس���ائل مربوط به ایجاد پلتفورم ارتباطی 

کرد. بریکس را برای پرداخت دیجیتال چندجانبه مورد بررسی خواهند 

گروه »بریکس« به دنبال ایجاد سامانه پرداخت دیجیتالی مشترک است
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پدافند اقلیم

دبی در حال تجربه بدترین سیل‌های تاریخ خود است و بسیاری از این موضوع 
حیرت زده شده‌اند که این کشور ده‌ها سال برای کنترل آب و هوا تلاش کرده 
و از روش‌های بارورسازی ابرها استفاده کرده است. بارور سازی ابرها کاری 
است که بسیاری از کشورها و نه تنها دبی از آن برای کنترل آب و هوا استفاده 
کنند. از اوایل دهه ۱۹۹۰، امارات متحده عربی از روش بارورس���ازی ابرها  می‌
اس���تفاده ک���رده ت���ا ب���ارش را در مکان‌های���ی ک���ه در غی���ر این صورت باران وجود 
گرچ���ه مرتبط دانس���تن این روش بح���ث برانگیز و  نداش���ته باش���د، آغ���از کن���د. ا
گویند بعید اس���ت که  گهانی در دبی آس���ان اس���ت، اما کارشناس���ان می‌ س���یل نا
این دو به هم مرتبط باش���ند. در واقع، دبی تنها جایی در جهان نیس���ت که 
بارورسازی ابرها را انجام می‌دهد. این روش در کشورهایی از جمله ایالات 
متحده، فرانس���ه و اس���ترالیا به طور گس���ترده اس���تفاده می‌ش���ود. با این حال، 
این روش بدون خطرات بالقوه نیس���ت و کارشناس���ان هش���دار می‌دهند که 

کند. بارورسازی ابرها می‌تواند »تأثیرات فاجعه‌باری« ایجاد 

آیا بارورسازی ابرها مقصر وقوع سیل در دبی است؟
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گزارش تحلیلی
تکامل استراتژی سایبری 

وزارت دفاع آمریکا
محمد زارع



   وزارت دف���اع آمری���کا در ط���ول ی���ک ده���ه گذش���ته گامه���ای مهمی برای س���ازماندهی، 
آمادهس���ازی و مبارزه با تهدیدات س���ایبری برداش���ته اس���ت. مجموعه این تلاش���ها از 
طراح���ی ی���ک اس���تراتژی خوش���بینانه درس���ال 2011 آغ���از و بتدری���ج و ب���ا پیچیدهتر ش���دن 
ماهی���ت چالش���ها و تهدی���دات س���ایبری ب���ه س���مت ی���ک ی���ک رویک���رد جس���ورانه و حتی 
کنون نیز تداوم یافته اس���ت.  تهاجمی در س���ال 2018 نقل و انتقال یافت و از آن زمان تا
در ادامه تلاش شده است تا مسیر تکامل استراتژی سایبری وزارت دفاع آمریکا از سال 

گیرد. 2011 به بعد مورد بحث و بررس���ی قرار 
  س���ال 2011: اس���تراتژی خوش بینی و ابهام

وزارت دفاع امریکا، اولین اس���تراتژی س���ایبری خود را در ژوئیه 2011، یک س���ال پس از 
ایج���اد فرمانده���ی س���ایبری، ک���ه در آن زم���ان ی���ک فرمانده���ی رزم���ی زیرمجموع���ه تحت 
فرماندهی اس���تراتژیک ایالات متحده بود، اعلام کرد. اس���تراتژی س���ایبری وزارت دفاع 
آمریکا در س���ال 2011 به دنبال اس���تراتژی فضای س���ایبری بین‌المللی دولت اوباما بود 
که نس���بت به پیامدهای فضای س���ایبری و اینترنت برای حقوق بش���ر، ارتقای دموکراس���ی 
و فرصت‌ه���ای اقتص���ادی اب���راز خوش‌بین���ی ک���رده بود، منتش���ر ش���د. این دی���دگاه با وقوع 
تح���ولات خاورمیان���ه و ای���ن تص���ور که رس���انه‌های اجتماعی عاملی حیاتی برای نیروهای 
دموکراتیک هس���تند بیش از پیش تقویت ش���د. اس���تراتژی س���ایبری کاخ س���فید، اصول و 
اهداف اس���تراتژی س���ایبری خود را ایجاد یک فضای س���ایبری آزاد، باز، قابل همکاری، 

قاب���ل اعتم���اد و ام���ن تعری���ف ک���رد و آز آن ب���ه عن���وان ی���ک "کالای جهان���ی" ی���اد ک���رد. 
  س���ال 2015: حرکت تدریجی به س���مت واقعیتهای س���ایبری

ب���ه دنب���ال اس���تراتژیهای س���ال 2011، افزای���ش قاب���ل توجه���ی در بزرگ���ی، ش���دت و اهداف 
ح���وادث س���ایبری ک���ه ب���ر امنی���ت مل���ی و مناف���ع دفاعی ای���الات متحده تأثیر میگذاش���ت، 
مش���اهده ش���د. جاسوس���ی س���ایبری و س���رقت مالکیت معنوی توس���ط چین و برخی از 
کش���ورهای دیگر، به ش���دت افزایش یافت. مجموعه این حواث و تحولات ایجاد ش���ده 
گرچه دولت اوباما در خوش���بینی اولیه خود در مورد  از س���ال 2011 به بعد باعث ش���د تا ا
فض���ای س���ایبری علن���ا تجدی���د نظ���ر نمای���د ام���ا ب���ا این وجود، دولت ت���ا حد زیادی از روی 

آوردن ب���ه ارت���ش ب���رای مقابل���ه ب���ا ای���ن تهدی���دات رو ب���ه رش���د اجتن���اب نم���ود. 
بنابرای���ن، اس���تراتژی س���ایبری وزارت دف���اع آمری���کا در س���ال 2015، منعک���س کننده تنش 
بی���ن رویک���رد محتاطان���ه دول���ت اوبام���ا از محی���ط رو ب���ه رش���د تهدیدات س���ایبری، از یک 
س���و، با احتیاط مداوم در مورد توانایی ارتش برای مقابله با این تهدیدات بدون خطر 
تش���دید تنش���ها بود. برخلاف اس���تراتژی س���ایبری س���ال 2011، اس���تراتژی س���ایبری سال 
2015 به صراحت دش���منان اولویتدار را شناس���ایی کرد که ش���امل روس���یه، چین، ایران، 
ک���ره ش���مالی و بازیگ���ران غیردولت���ی. ب���رای مقابل���ه ب���ا ای���ن تهدیدات، اس���تراتژی 2015 به 
ش���دت ب���ر ی���ک موض���ع بازدارن���ده تکی���ه داش���ت: نگ���ه داش���تن نیروی س���ایبری ارتش در 
کرد.   قابلیت‌های���ی ب���رای مقابل���ه ب���ه مثل ایج���اد می‌

ً
حال���ت ذخی���ره در حال���ی ک���ه ظاه���را
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دول���ت اوبام���ا همچنی���ن نظ���ارت و کنت���رل قاب���ل توجهی را بر عملیات س���ایبری نظامی، از 
جمل���ه به���ره ب���رداری از ش���بکههای رایانه���ای، اعم���ال ک���رد. همانطور ک���ه مایکل دانیل، 
مش���اور س���ابق ش���ورای امنیت ملی در فضای س���ایبری به یاد می آورد، “ما قوانین بس���یار 
که هنوز در فضای س���ایبری نداریم.” او خاطرنش���ان  روش���نی در دنیای فیزیکی داریم 
ل برای مراقب  کرد که این، “فقدان ش���فافیت بخش���ی از مش���کل اس���ت ... و چرا اس���تدلا

بودن و نظارت بر عملیات س���ایبری تهاجمی وجود دارد.”
  س���ال2018: رویکرد قاطعانه تر

اس���تراتژی س���ایبری وزارت دف���اع آمری���کا ب���ه خص���وص از س���ال 2018 ب���ه بع���د بتدری���ج به 
س���مت یک رویکرد قاطعانهتر در حوزه س���ایبری حرکت کرد و آمادگی خود برای پذیرش 
ریس���کهای بیش���تر در این حوزه را از خود نش���ان داد. ش���اید بتوان یکی از نیروهای مهم 
پیش���ران برای این مس���ئله را بتوان به عملیات اطلاعاتی س���ایبری روس���یه در انتخابات 
ریاس���ت‌جمهوری آمریکا در س���ال 2016 مربوط دانس���ت که بحث‌های داغی را در دولت 
کن���ش تهاجم���ی از جمل���ه از طری���ق ابزارهای س���ایبری ایجاد  اوبام���ا در م���ورد چگونگ���ی وا
ک���رد و حت���ی انج���ام حم�ل�ات س���ایبری مخ���رب علیه رس���انه های روس���ی، و ایجاد اختلال 
در زیرس���اخت های فرماندهی و کنترل مورد اس���تفاده توس���ط س���ازمان های اطلاعاتی 
روسیه را نیز مد نظر قرار داد. چشم انداز فرماندهی 2018 خواستار دستیابی به »برتری 
سایبری« از طریق »درگیر شدن و رقابت مستمر با دشمنان و ایجاد عدم اطمینان آنها 
در ه���ر کج���ا ک���ه آنه���ا مان���ور م���ی دهن���د. اندک���ی پ���س از آن، وزارت دف���اع خلاصه ای طبقه 
بن���دی نش���ده از اس���تراتژی س���ایبری 2018 را منتش���ر ک���رد ک���ه مفه���وم »دف���اع رو ب���ه جلو« 
را ب���رای مقابل���ه ب���ا تهدی���دات س���ایبری فرات���ر از ش���بکه ه���ای ای���الات متحده و قبل از وقوع 

حم�ل�ات بی���ان م���ی ک���رد.
کردن���د ک���ه اق���دام نظام���ی در فض���ای س���ایبری،  اس���تراتژی‌های دوران اوبام���ا ف���رض می‌
هنجارهای محدودیت س���ایبری را از بین می‌برد و بنابراین تا حد زیادی با وزارت دفاع 
کرد. در مقابل، دولت ترامپ  به عنوان بازیگری منفی برای انتشار هنجارها برخورد می‌
که هنجارهای دیپلماتیک می تواند رفتار س���ایبری را تغییر دهد، در عوض،  بدبین بود 
که تمرکز بر قدرت س���ایبری نظامی برای بازدارندگی باعث ایجاد یک  کرد  ل می‌ اس���تدلا
هنجار ضمنی می‌ش���ود که دش���منان ایالات متحده را از حملات س���ایبری با تهدید یک 
که در چش���م‌انداز  ارتش پایدارتر و درگیرتر ایالات متحده در فضای س���ایبری )همانطور 
فرماندهی س���ایبری نش���ان داده ش���ده اس���ت( باز می‌دارد. اس���تراتژی 2018 یک نظریه 
اساس���ا متف���اوت از چگونگ���ی توس���عه، انتش���ار و تأثی���ر هنجاره���ا ب���ر رفت���ار ارائه کرد. نقش 
وزارت دف���اع در انتش���ار هنجاره���ا را از غیرفع���ال ب���ه فع���ال تغیی���ر داد و وزارت دف���اع را ب���ه 

عن���وان ی���ک کارآفری���ن هنج���ار در ن���وع خ���ود معرف���ی ک���رد. 
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 کدام کشورها بیشترین میزان
جرایم سایبری در جهان را دارند؟ 

اینفوگرافی
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در مقابل شیوه‌های پیچیده‌ی تهاجم دشمنان پدافند غیرعامل نیز باید 
کاملا هوشیار و جدی باشد و به‌صورت علمی، دقیق، به‌روز و همه‌جانبه 

عمل و با هرگونه نفوذ مقابله کند.
دیدار مسئولان سازمان پدافند غیرعامل با رهبر انقلاب
1397/08/06


