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 از منظر ارتباطات راهبردی تهدیدات ترکیبی گزارش خلاصه مدیریتی
 

 دکتر حسین تدین، عضو پژوهشگاه فرهنگ، هنر و ارتباطات ترجمه:

 

 یعالطالعه دو ساله است که توسط مرکز م کی جهینت گزارش نیا

 یکمک به مقامات مل یبرا و ناتو انجام شده است راهبردیارتباطات 

 یطراح یبیترک داتیو پاسخ به تهد ییشناسا ،یساز در درک، آماده

 کیمتمرکز است و از  یدولت گرانیبر باز حاضر قیشده است. تحق

برگرفته از  یمطالعه مورد 30 لیو تحل هیتجز یراب استاندارد بچارچو

کار از  نیکند. ا یاستفاده م کیتیژئوپل یوهایاز سنار یعیوس فیط

 یا لهیبه عنوان وس تنهانه  لذا، شود یانجام م یمنظر ارتباطات راهبرد

هماهنگ، بلکه به  یها امیپ قیاز طر یمل راهبرداز  تیحما یبرا

تمام اقدامات انجام شده توسط  یساز کپارچهی یبرا یزمیعنوان مکان

 .کاربرد دارداست،  یمرکز راهبرد یتوسعه و اجرا یدولت، که برا کی

 

 ترکیبی داتیدرباره تهد

 از  یا ندهیدر معرض چالش فزا»ناتو  یناتو در بروکسل آمده است که کشورها 2018نشست سال  یانیپا هیانیدر ب

 جادیکنند که هدف آنها ا یاستفاده م یبیترک یها تیاند که از فعال قرار گرفته یولتردیو غ یدولت گرانیباز یسو

1«است. یریصلح، بحران و درگ نیابهام و محو کردن خطوط ب
 فیط فیتوص یبرا «ترکیبی»اصطلاح  

طلاعات ا استفاده شده است: ریها از جمله، اما نه محدود به موارد ز کیاز اقدامات، ابزارها و تکن یا گسترده

به زور )هم  دیتهد ؛یالملل نیب نیقوان یدستکار ؛یشده؛ جاسوس لیمهاجرت تسه ؛یبرینادرست؛ حملات سا

 ؛یخرابکارکارشکنی و   ؛یاسیس یمتعارف(؛ برانداز یروهایمسلح نامنظم و هم توسط ن یها توسط گروه

 .یبه انرژ یو وابستگ یفشار اقتصاد سم؛یترور

                                                             
1- Brussels Summit Declaration, issued by the Heads of State and Government Participating in the Meeting of the 

North Atlantic Council in Brussels 11-12 July 2018,” North Atlantic Treaty Organization, 11 July 2018. 
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 متعارف، نامنظم و نامتقارن در زمان و مکان را  یها تیکه فعال دیتهد ینوع»عنوان  را به یبیترک داتیناتو تهد

 دیاقدامات مختلف تول ییافزا ا همکند که ب یرا فراهم م یزیچ معنی نیا 1.کند یم فیتعر «کند یم بیترک

به شدت بر  یبیترک داتیتهد یکنون فیتعار شتریب شود. یگسترده استفاده م اریبس و ییشود، اما به تنها یم

 داتیتهد یدیکل یها از جنبه یکیگرفتن  دهیخطر ناد نیدارند، اما ا هیتک مهیو کر نیدر اوکرا هیاقدامات روس

 است. (adaptability) پذیری تطبیق یعنی ،یبیترک

 که  ییربنایز یها دهیپد کند، یم دایادامه پ «شدگی ترکیب» یاساس تیماه رامونیپ یها که احتمالاً بحث یدر حال

 داتیتهد یها یژگیوگزارش بر  نیا نیبنابرا 2.ماند یم یباق یواقع اریبس ردیگ یماصطلاح آن را در بر

 هستند که: یاقدامات نهایتمرکز دارد. ا یبیترک

 از ابزارها هماهنگ و همگام هستند. یعیوس فیدر ط 

 دنده میرا هدف قرار  کیدموکرات یها و نهادها دولت یستمیس یها یریپذ بیآس. 

 دنکن میاستفاده  لیاز وسا یعیوس فیاز ط. 

 دنکن می یبردار جنگ و صلح بهره نیمرز ب نیاز آستانه کشف و انتساب و همچن. 

 ینهاد ای دولتی(، ی)منطقه ا یدر سطح محل یریگ میبر اشکال مختلف تصم و نفوذ یرگذاریتأث آن هدف 

 است.

 3.دبر سود می ای و تیحما خویش عامل راهبردی، از اهداف منطقه هدفرساندن به  بیآس ای و فیبا تضع 

 فیتعر اینسبت دادن  ،ییکه شناسا ای خصمانه اقدامات –است  ابهام ،یبیترک داتیتهد یدیکل یها از جنبه یکی 

4عمداً مبهم است. اینامشخص  ،یهدف کل ایمسئول  گریباز رایها دشوار است، ز دولت یآن برا یعموم
اثرات  

 .ابدیواند پراکنده باشد و ممکن است فقط در طول زمان تحقق ت یم یبیترک داتیتهد

 و  ریاقدامات درگ یابیاست که بر اساس ارز یفردمن یها حکومتتوسط  یاسیتلاش س کی تیدر نها انتساب

خصمانه را  تیکنند که ن دایپ یها شواهد قاطع تحکوماست که  دیشود. بع میو منافع آنها انجام  گرانیدرک باز

                                                             
1 - NATO Standardization Office (NSO), AAP-6, NATO Glossary of Terms and Definitions (2018 edition), 62 

2 - Elie Tenenbaum, “Hybrid Warfare in the Strategic Spectrum: A Historical Assessment”, in ‘NATO’s response to 

Hybrid Threats’, eds Guillaume Lasconjarias and Jeffrey A. Larsen (NATO Defense College 2017), 95 -112. 

3 - Gregory F. Treverton, Andrew Thvedt, Alicia R. Chen, Kathy Lee, and Madeline McCue, Addressing Hybrid 

Threats (Swedish Defence University, Center for Asymmetric Threat Studies, Hybrid CoE, 2018), p10. 

4 -Andrew Mumford and Jack McDonald, Ambiguous Warfare, report produced for the Development, Concepts and 

Doctrine Centre, October 2014. 
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 یها کشورها و سازمان نیتواند ب یم دهایتهد یابی. ارزنمایدرا منتشر  یبتواند اطلاعات حساس ایند، ک« اثبات»

 مؤثر و هماهنگ شود. یها مانع واکنش شتریب تواند یاروپا( متفاوت باشد که م هیاتحاد ای)مانند ناتو  یالملل نیب

 است. به  نهیزم ریتحت تأث یه طور قابل توجهاست و ب دهیچیپ ،شوند یم ریتفس یبیترک اتدیکه در آن تهد یروش

در نظر گرفته شود.  یعمد ای یتصادف زیآم کیاقدام تحر کیتواند به عنوان  یم ییهوا میعنوان مثال، نقض حر

 یخارج تیتحت حما یاسیس ادیبن کیکرد و  یلقت یبازدارندگ ای نانیبه عنوان اطم توان یرا م ینظام مانورهای

 در نظر گرفت. کیدموکرات یها ارزش فیتضع ای یفرهنگ نیمبادلات ب تین تقوعنوا به توان یرا م

 درک نحوه  نی. بنابراشود یمشخص م یریگ میو تصم ریاطلاعات، ادراک، تفس نیبا تعامل ب یبیترک داتیقلمرو تهد

 شد.با یبیترک دیتهد طیدرک مح یمبنا دیبا یریگ مینظرات و تصم یده و مخاطبان، شکل گرانیتعامل باز

 نفوذ یها به عنوان اهرم یبیترک اتدیتهد

 بر  و نفوذ یرگذاریکشور هدف را با تأث یاسیس یریگ میتصم یندهایفرآ تا بتوانندقصد دارند  سوء یبیترک اتدیتهد

 یدستکار را یاسیعموم مردم و رهبران س ،یا رسانه یها مانند سازمان یدیمخاطبان کل یها رفتارها و نگرش

 کنند. 

 نهایدر نظر گرفت. ا رگذاریتأث یها تیفعال ای اطلاعات توان به عنوان یرا م یبیترک داتیتهد نیبنابرا 

 «یاطلاعات»به ابزار  ییها تیفعال نیگذارند. چن یم ریمخاطب تأث یریگ میهستند که بر ادراک و تصم یاقدامات

 است. یو نظام یاقتصاد ک،یماتپلید لهمختلف قدرت، از جم یاز ابزارها یبیشود، بلکه شامل ترک یمحدود نم

 یواقع یایاز تمرکز بر دن رییکنند، مستلزم تغ ینفوذ عمل م یها به عنوان اهرم یبیترک داتیکه تهد یا وهیدرک ش 

که در آن اطلاعات وجود دارد و ارتباطات  یدهند، به قلمرو مفهوم یو اقدامات رخ م دادهایکه در آن رو یکیزیو ف

 کند. یامکان را فراهم م نیاست که ا ی( مدلIE) یاطلاعات طیدارد. مح رد،یگ یصورت م

 یاطلاعات طیمح (IE) رامونیو مخاطبان، نحوه مشاهده مردم جهان پ گرانیدرک نحوه تعامل باز یبرا یمدل 

متشکل  یمفهوم یفضا کی نیکنند. ا یاست که از آن استنباط م ییبر اساس معنا یریگ میتصم جهیخود و در نت

 یکیزیف(. رندیگ یم میو تصم دکنن یکنند، درک م ی)که در آن مردم فکر م یشناختمرتبط است: از سه بعد 

عنوان  اغلب به یاطلاعات طیمح  1ها(. دانش و داده ق،ی)حقا یاطلاعات ها( و رساختیها و ز )افراد، سازمان

همه  نیدرک تعامل ب یبرا یاما کاربرد آن در ارائه راه شود، یاستفاده م یا رسانه طیمح یبرا یسینو خلاصه

                                                             
1 - U.S. Joint Chiefs of Staff, Joint Publication 3-13: Information Operations, incorporating change 1 (Washington 

D.C., 2014), 1-2. 
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بد را  دکن یو آنچه که به مخاطبان منتقل م -گرفته تا ساخت خطوط لوله  ینظام یروهاین تیاز وضع - ها تیفعال

 .اند کرده وانمود

 ها  مانند شکاف ها، یریپذ بیاز آس یبیترک داتیچگونه تهد نکهیبه درک ا تواند یم یاطلاعات طیمح لیو تحل هیتجز

 به نفع منافع مقابلو در  قرار گرفته سوءاستفاده مورد کشور هدف فیتضع یبرا ،یفرهنگ یها یتینارضا ای

 یدیکل مؤلفه یاجتماع آوری تاب جادیو ا ی. پرداختن به مسائل داخلکند می کمک  دان صحنهگر یبازراهبردی 

 است. یبیترک داتیمقابله با تهد

 ریتأث یدر بعد شناخت یریگ میو تصم یاطلاعات طیر محب دانگریباز کیانجام شده توسط  یها تیتمام فعال 

 یرگذاریتأث ییتواناولیکن باشد،  یقدرت مل یبرا یتواند توانمند یکه اطلاعات م یحالعین در  ن،یبنابرا گذارد. یم

 1شود.  یناش نیز یو اقتصاد ینظام ،یاطلاعات ک،یپلماتیاز جمله اقدامات د، یمل یابزارها ییافزا بر مخاطبان از هم

 کشور  کی یدولت یها ستمیکامل س فیها در سراسر ط یریپذ بیتواند از آس یاقدامات خصمانه مختلف م ییافزا هم

 یبردار ( بهرهPMESII فی)معروف به ط یرساختیو ز یاطلاعات ،یاجتماع ،یاقتصاد ،ینظام ،یاسیس -هدف 

 کند.

 

 

 

                                                             
1 - The standard model of the instruments of national power is DIME but in the context of hybrid threats, NATO 

adds Financial, Intelligence and Legal to make DIMEFIL, which is used for the analysis in this research. 



5 

 

 راهبردیارتباطات  تیذهن

  یکردیرو شود، یفعال م محیط اطلاعاتکه با درک  یبیترک داتیبه تهد یسخبه عنوان پا راهیردیارتباطات 

به  یابیدست یبرا تواند یکشور م کیرا که  یو هر کار کند یارائه م قیها و علا بر ارزش ینگر به ارتباطات مبتن کل

 .ردیگ یمهد را در برانجام د یرقابت طیمح کیدر  راهبردیاهداف 

  را  میان حکومتی یها تیکه فعال یاشاره به عملکرد یهم برا یاغلب به جا «راهبردیارتباطات »اصطلاح

را  راهبردیتمرکز دارد و ارتباطات  یاول یگزارش بر رو نیا شود. ی، استفاده مو خود ارتباطاتکند  یهماهنگ م

 کند. یم انیب تیقابل کیو  ندیفرآ کی نیطرز فکر و همچن ایفلسفه  کیعمدتاً به عنوان 

 د رمو حکومتیاصل راهنما در تمام ادارات و سطوح  کیبه عنوان  دیبا راهبردیارتباطات  میمفاه ،یبخشاثر یبرا

کلمات،  - زیهمه چ درک بهای با است، که تیذهن کیبه عنوان  راهبردی. ارتباطات ردیقرار گ دییتا

 کند. یارتباط برقرار م -ها  استیس ر،یاقدامات، تصاو

 ادغام حکومت یها تیاز فعال یمؤثرتر یسازمانده تواند یم ندیفرآ کی به عنوانراهبردی  ارتباطات ،

 فراهم کند. یمل آوری تاب جادیو ا راهبردیاعمال نفوذ  یاسر ابزار قدرت براتدر سر ها تیفعال

 داشته باشد تا  ازی( ن«راهبردیدپارتمان ارتباطات »)مانند  یتیبا قابل یممکن است به منابع یندیفرآ نیچن

 نیسازد. با ا ریپذ و مشارکت را امکان یابیرسانه، بازار تیریمانند مد میان حکومتی یها تیو ادغام فعال یزیر برنامه

در همه سطوح سود  یفرهنگ ارتباط جادیها از ا حکومت ،یو تخصص دیجد یساختارها جادیا یحال، به جا

 برند. یم

 یدر سطح مل یارتباطات راهبرد

 در  دیاست. ملاحظات ادراک و رفتار انسان با اطلاعات طیمح فهم ،راهبردیطات ارتبا ندیگام در فرآ نیاول

 داشته باشد. یو نسبت دادن آنها نقش اساس رینحوه درک، تفس ،یبیترک داتیتهد ییایدرک پو

 کیکه  یباشد. هر اقدام کپارچهیو  یجمع دیبا ،ها استیکلمات و س ر،یارتباطات، شامل تمام اعمال، تصاو 

 ،همه پرسنل در هر بخش و شعبه نیبنابرا کند، یرا منتقل م یزی( چدهد یانجام نم ای) دهد یجام مان حکومت

 دهنده هستند. ارتباط

 در  تیاجماع حما یشود که دارا تیهدا یمل راهبرد کیتوسط  دیبا یبیترک داتیتهد اداره کردن یاقدامات برا

از همان ابتدا در مرکز  دیبا یشود. ملاحظات ارتباط دییتأ یاسیس یتوسط رهبر نییمردم باشد و از بالا به پا انیم

 باشد. راهبردی ،توسعه و اجرا
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 ات دیباشد. تهد و سازگار رمتمرکزیغ ر،یپذ انعطافداشته باشد که  ییساختارها دیبا یمل های مسئولیت

و  یچابک ،یآمادگ شوند. یمشخص م یریپذ بیو آس نهیبا زم یمختلف و سازگار یابزارها یساز با همگام یبیترک

 باشد. ییها تیفعال نیدر برخورد با چن یدیملاحظات کل دیبا ییپاسخگو

 ازمندیاست که ن یمل یها حکومت یاز سو یاسیتلاش س کیدشمن،  کیبه  یبیترک یدهاینسبت دادن تهد 

 یاعتماد عموم بر یمتک یابیارز نیاقدامات خصمانه است. ا یربنایز راهبردیو منطق  یکیتیژئوپل نهیزم یابیارز

 محافظت شود. یاتیمنبع ح کیبه عنوان  دیاعتبار با است.

 

 قیتحق کردیرو

 گسترش  هیروس ونیبر فدراس یفعل دیرا فراتر از تاک یبیترک داتیکند تا بحث در مورد تهد یتلاش م قیتحق نیا

 فیبه ط ییپاسخگو و ییدر هنگام شناسا دیاست که با یکتاب کمک به خواننده در درک عوامل نیدهد. هدف ا

 .شده استنظر گرفته  درملت با آن مواجه شود  کیاز اقدامات خصمانه که ممکن است  یا گسترده

 کرد.  ییشناسا یبیترک داتیبالقوه تهد یها جنگ سرد تا امروز را به عنوان نمونه انیاز پا ویسنار 250پروژه  نیا

شود.  یم لیو تحل هیتجز ابد،یممکن است تحقق  یبیترک داتیکه در آن تهد ییها درک راه یمورد برا 30انتخاب 

 یالگو برا یها حل ارائه راه ایخاص  یویسنار کی یقطع یها گزارش یدر نظر گرفته شده است که مطالعات مورد

 .نیستبدخواهانه  تیلزوماً به ن ،خاص یدولت گرانیاز باز کی هرگنجاندن  نیباشند، و همچننمشابه  یها تیموقع

 ها  افتهی سهیرا همسو کند و از مقا یمورد قاتیکند تا تحق یاستاندارد استفاده م یلیچارچوب تحل کیه از پروژ نیا

که در آن دشمنان از  است ییها بر اساس روش لیو تحل هیتجز نیساختار ا حاصل کند. نانیدر موارد مختلف اطم

 نیهدف در ح کشور یمل تیمنافع امن فیتضع ها و یریپذ بیاز آس یبهره بردار یمختلف برا یها و ابزارها کانال

 کنند. یخود استفاده م راهبردیاهداف  شبردیپ

 1 رهیاز اقدامات متخاصم را در سراسر زنج یکامل فیط یلیچارچوب تحلDIMEFIL یو سع دهد یپوشش م 

 د.بکش ریشوند، به تصو کپارچهیها هماهنگ و  جلوه جادیا یرا که در آن ممکن است برا یروش کند یم

  اقدامات  ییربنایز راهبردی منطق یابیو ارز نهیزم ها، تیروا ،یبیترک داتیتهد ریدرک اسناد و تفس یبراباید

 .شوند  لیمتخاصم تحل

                                                             
1 - Diplomatic, Political, Informational, Military, Economic. Financial, Intelligence, Legal (DIMEFIL ) 



7 

 

 ابهام که « تیرگی»مطابق با  اند. شده یبند گروه دیتهد یدر شانزده حوزه موضوع دیگربا هم یمطالعات مورد

و  ارهایمع ینیع فیتعر یکه بتوان از آن برا ستین این یبند طبقه نیمنظور از ا است، ترکیبی تیمشخصه فعال

است که از  یمتنوع یها و کانال ها نهیزم یبرا یآگاه شیدر عوض، هدف آن افزا مختلف استفاده کرد. یابزارها

ه تا گرفت یبه انرژ یو وابستگ یقوم یها تیاز هو یبردار ممکن است رخ دهد، از بهره یبیترک داتیآن تهد قیطر

 و رشوه. یجاسوس

 دیتهد یموضوع یحوزه ها

 یدولت ریغ یها سازمان (NGO) یدولت ریغ یها سازمان تعدی سرزمینی

 یدولت افتهی سازمان

(GONGOs) 

 و نفوذ یجاسوس

 یقوم یها تیهو برداری از بهره

 یفرهنگ ای

 یمدن یها یآشوب و ناآرام جنگ حقوقی رسانه 

استفاده از  ای دیتهد قیاجبار از طر یدانشگاه یها گروه یمذهب یها گروه یبریسا اتیعمل

 زور

 رشوه و فساد اقتصادی اهرم یاسیس گرانیباز یبه انرژ یوابستگ

 را  یعمل یها ها و دستورالعمل درس ،پروژه نیا ،یموضوع یها نهیدر تمام زم یمطالعات مورد سهیبر اساس مقا

 یبیترک داتیو پاسخ به تهد ییدرک، شناسا یاصل تیکه مسئولکرد  ییشناسا یدر سطح مل رندگانیگ میتصم یبرا

را  راهبردیکه طرز فکر ارتباطات  اند، شده یبند خلاصه و جمع ریبرتر ز هیدر ده توص یدیکل یها افتهی. را دارند

 .ردیگ یبه کار م یبیترک داتیچالش تهد یبرا

 

 یدیکل یها هیها و توص افتهیاز  یخلاصه ا

 متمرکز است. یبیترک داتیدر چالش تهد راهبردی ارتباطات تیاعمال ذهن یرش بر چگونگگزا نیا یها افتهی

 کند یارتباط برقرار م زیهمه چ  -1

باشد  راهبرد نفکیجزء لا دیارتباطات با نیگذارند، بنابرا یم ریتأث یریگ میها، اقدامات و کلمات بر تصم استیهمه س

و به  شوند یآماده م یبیترک داتیتهد یکه برا مسئولین کشور .ردیقرار گ مورد توجه یزیر برنامه یو از همان ابتدا

بر  تواند ی( میعمل یب ایهر عمل ) ،شود یدرک کنند که ارتباطات به کلمات محدود نم دیبا دهند یآنها پاسخ م

 یها تیا و قابلمحدود به کارکرده یارتباطات راهبرد نیبنابرا بگذارد. ریتأث یدیمخاطبان کل یها و رفتارها نگرش

 یابیدست یاست که همه برا یسازمان تیمسئول کیبلکه  ست،ین - یو دفاتر مطبوعات یمانند امور عموم - یخاص

 .کنندتلاش باید در آن راستا  یاز اهداف کل یمطلوب ناش جیبه نتا
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 تمامیت حکومت -2

 نیبنابرا است.کشور هدف  یاسیس یریگ میبر تصم یرگذاریتأث یاز اقدامات متخاصم برا یبیترک ،یبیترک اتدیتهد

است. آنچه  ازیمورد ن ییدهایتهد نیموثر به چن یدگیو رس ییشناسا یبرا حکومتدر سراسر  کپارچهی کردیرو کی

چابک باشند و  دیها با حکومت نینباشد، بنابرا کارساز گرید تیموثر است ممکن است در موقع تیموقع کیدر 

ها  از سطوح و کانال یعیوس فیکنند، سپس واکنش خود را در ط ییو شناسا ینیب شیبالقوه را پ داتیبتوانند تهد

اعتبار و  تیتقو یبرا داریمنسجم و پا یبه موقع و پاسخ یریگ میامر مستلزم تصم نیو هماهنگ کنند. ا کپارچهی

 است. حکومت تیمشروع

 دیرا درک کن راهبردیمنطق  -3

پشت اقدامات خصمانه را  ییربنایتفکر و محاسبات ز دیبا یقامات ملدشمن، م کی راهبردیبه منظور درک منطق 

 نیبه ا یابیدست یمختلف برا یاست که در آن ابزارها یاهداف بالقوه آنها، و روش یابیمستلزم ارز نیدرک کنند. ا

مخاطبان بالقوه و  یها یریپذ بیتا آس دهد یم جازهها ا حکومتبه  یدرک نیو هماهنگ شوند. چن کپارچهی ،اهداف

و واکنش  یساز کنند و آماده ینیب شیپ ،اسکن افق قیرا از طر ندهی، تحولات آردهک ییرا شناسا یدیهدف کل

 .نمایند میرا تنظ یشخو

 دیکن ییها را شناسا یریپذ بیو آس دیمحافظت کن یزیاز چه چ دیخواه یکه م دیکن نییتع -4

طلبانه  و اغلب به صورت فرصت دهند یهدف را هدف قرار مموجود دولت  یها یریپذ بیعمداً آس یبیترک داتیتهد

بدخواه  گرانیتوسط باز توانند یم یاجتماع یها مانند فساد و شکاف ی. مسائل داخلکنند یاز آنها سوءاستفاده م

به دولت ممکن است  یعموم اطمینانو عدم  یمل تیامن یضعف در نهادها .رندیمورد سوء استفاده قرار گ حکومت

بر  یرگذاریتأث یمتخاصم را برا گرانیباز ییها توانا یریپذ بیآس نیشود، اما ا یتلق یداخل یاسین مسائل سبه عنوا

به طور مستمر  دیکشورها با دهد. یم شیافزا را یمل تیرساندن به منافع امن بیمهم و آس یعملکردها

 د.نماین انیب یمل تیامن استیس را در نیکنند و ا یابیصادقانه و شفاف ارز یا وهیخود را به ش یریپذ بیآس

 آوری ایجاد تاب -5

که ممکن  ییها شوک ایها  از بحران یابیمقاومت در برابر فشار و باز یدولت و جامعه را برا کی ییتوانا ،یآور تاب

 ها یریپذ بیمستلزم پرداختن به آس یکل یآور کند. بهبود تاب یم فیباشد، توص یبیترک دیتهد کی جهیاست در نت

و حفظ اعتماد به  یانسجام اجتماع نیو سازگار، تضم یقو یها رساختیز جادیا یبلندمدت برا یکردیتخاذ روو ا

و  نهیهز یمحاسبات کل تواند یبلکه م دهد، ینه تنها اثرات مضر نفوذ خصمانه را کاهش م یآور تاب است. حکومت

 تیکاهش حساس یدیکل یها از مؤلفه یکی یآور تاب قیاز طر یبازدارندگ ن،یدهد. بنابرا رییتغ زیدشمن را ن دهیفا

 است. یبیترک داتیکشور به تهد کی
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 ها، با اهداف روشن باشد بر اساس ارزش دیبا تیفعال -6

و اقدامات با  اظهاراتحاصل کنند که  نانیخود شفاف باشند و اطم راهبردیدر مورد اهداف  دیها با حکومت

 بندهیکه به ظاهر فر یاتخاذ مواضع ایاقدامات  یریدرک کنند که به کارگ دی. آنها باباشندسازگار  یاصل یها ارزش

آگاه باشند که ظاهراً برخورد  دیبا نیهمچن ها یکند. دموکراس یم فیرسد، اعتبار آنها را تضع یمعتبر به نظر م ریغ ای

 یبرا یهیممکن است توج - یا رسانه یها سازمان ای یمانند جامعه مدن -مشکوک  گریباز کیبا  دیشد

در  یخارج تیتحت حما ندیناخوشا یها رسانه ای یردولتیغ یها سرکوب سازمان یمستبد برا یها حکومت

 کشورشان باشد.

 گر باشید کنش پیش -7

در حال تحول  یها تیدهد که تسلط خود را بر روا یامکان را م نیها ا حکومت به رانهگ کنش شیپ کردیرو کی

در  دهایپاسخ صرف به تهد ی. به جانمایند میمنافع خود تنظ یمطلوب برا یا وهیرا به ش دادهایحفظ کنند و رو

توسط دشمنان مورد سوء استفاده قرار  کنند که احتمالاً ینیب شیرا پ یو مسائل دادهایرو دیها با حکومتتحقق،  نیح

در  یگفتمان عموم رانهیشگیپ تیدشمن، بلکه با هدا یها تیکردن با فعال« مقابله»نه تنها با  تواند یم نی. اردیگ یم

دشمن از  یحیترج تیناخواسته روا تیاحتمال تقو نی، بنابراخطر را کاهش دهد ،آوری تاب جادیمطلوب و ا یجهت

 .دهد یرا کاهش م دادهایرو

 اطلاعات طیدرک مح -8

بر مخاطبان  یرگذاریتأث قیکشور هدف از طر یاسیس یریگ میبر تصم یرگذاریتأث یبیترک دیهر تهد ییهدف نها

 یها ها و نگرش برداشت رییتغ ،یاسیس هیانیب کیبه شکل خصمانه ممکن است  یها تیهدف است. فعال یاصل

 نیبه هم انجام شود. یناامن حساسو ا یسردرگم جادیا ای، حکومتبه  اطمینانعموم مردم، کاهش سطح اعتماد و 

حفظ اعتماد  یمختلف برا یدیسب با مخاطبان کلمتنا ،حکومت یارتباطات منسجم و واقع ،استواریاست که  لیدل

 مهم است. اریو انسجام بس

 دیکار کن یخاکستر یها هیکه در سا دیریبگ ادی -9

وارد کنند. ابهام  بیآس یمل تیبه امن ،ییباشند و قبل از شناسا قیتطب و قابل دهیچیتوانند پ یم یبیترک اتدیتهد

کند. شواهد قانع کننده و  یم دهیچیمؤثر را پ یکند و پاسخ ها یل مرا مخت یریگ میقصد و انتساب، تصم رامونیپ

اظهارات  کند. یم دایپ یا ژهیو تیاهم ،حکومت طاتنقش ارتبا نیمعتبر ممکن است در دسترس عموم نباشد، بنابرا

 یبرا یو معتبر کاف یرا در بر داشته باشد و اطلاعات واقع طیشرا فیمشخص و منسجم باشد، ظرا دیبا یرسم

 یعمد ییرمزگشا یرا صرف تلاش برا یادیزمان ز دیها نبا حکومتارائه دهد.  حکومتبه  یاعتماد عموم یالقا

 کنند. یبند اهداف خود چارچوب یمطلوب برا یا وهیرا به ش عیاما در عوض وقا ها و اقدامات مبهم کنند، امیپ
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 ستین دیتهد کی یتیهر فعال -10

 است یاسیتلاش س کی تیدر نها یدولت گریباز کیو نسبت دادن آن به  دیدته کیبه عنوان  تیفعال کی فیتعر

طور  همان ندهند. شیسهوا افزا ایعمدا  ،یاسیاهداف س یرا برا دیتوجه داشته باشند که سطح تهد دیها با حکومتو 

 یاجتماع یها یتینفوذ خصمانه از نارضا زیتما دهند، یکشور را هدف قرار م کینقاط ضعف  یبیترک داتیکه تهد

 گرانیدانستن بازدر برابر وسوسه مقصر دیبا استگذارانیس است. یچالشیک امر  حکومت، یها شکست ایمشروع 

 ایکردن  مقاومت کنند. متورم یداخل یها شکست یسرزنش برا ییجابجا یمناسب برا یعنوان روش به یخارج

قرار دهد و  ریحت تاثرا در بلندمدت ت حکومتتواند اعتبار  یم (ازیگران خارجیب)به  یبیترک داتیادن تهدند نسبت

  داشته باشد. نبالرا به د یرضروریغ دیخطر تشد

 یخلاصه مطالعات مورد

 خلاصه حوزه موضوعی مطالعه موردی 

 ناگهانی ناتیتمر 1

در شمال  هیروس

 بالا

 قیاجبار از طر

استفاده از  ای دیتهد

 زور

 الاتیا دیاگون رادر شیو رزما نمارکینروژ در ف ینظام تیدر واکنش به فعال هیارتش روس

هر دو از قبل اعلام شده بودند. اگرچه  نکهیا غمر بهانجام داد،  ناگهانی یمتحده، مانورها

نشد، اما بحث  رینروژ تعب یاز سو یدیبه عنوان تهد 2015در مارس  هیروس ناگهانی شیرزما

ض شده اروپا نق یو همکار تیسازمان امن نیروح سند و ایآ نکهیا موردرا در  یتر گسترده

 .ختیاست، برانگ

موسسات  2

 وسیکنفوس

 یها سازمان

 یدولتریغ

 یدولت افتهی سازمان

(GONGOs) 

 یها شود و مشارکت با دانشگاه یم یمال نیتام نی( توسط دولت چCI) وسیموسسه کنفوس

خود را به  وسیکه موسسه کنفوس یکرده است. در حال نیناتو را تضم یاز کشورها یاریبس

« قدرت نرم»کند، اغلب به عنوان ابزار  یم یمعرف یرانتفاعیغ یآموزش مؤسسه کیعنوان 

 یها آنها با دانشگاه یمال نیتأم باتیو ترت ساتمؤس یشده است. ادغام ساختار فیتوص نیچ

در مورد موضوعات  یو خودسانسور یفکر یدر مورد آزاد یآنها به نگران یغرب کیشر

 منجر شده است. وانیحساس مانند تا

 یبریت ساحملا 3

ی در به استون

 2007سال 

 های اتیعمل

 یبریسا

 یاستون یها تیوب سا ریها و سا ها، بانک دولت، رسانه ،یبریمهم جنگ سا دادیرو نیاولدر 

سرباز  ادبودی ییهمزمان با جابجا یبریحمله سا نی. اگرفتهدف قرار مورد  2007در سال 

 یو منشاء روس یاسیس زهیاز انگ ییها هنشان ،شبکه مخرب کیبود. تراف زیبحث برانگ یبرنز

 زبان داشت.

مرکز حمل و نقل  4

متحده در  الاتیا

 ماناس

در  داریپا یآزاد اتیاز عمل تیحما یبرا زستانیمتحده در ماناس در قرق الاتیا تیمرکز ترانز اقتصادی اهرم

 یاز حضور دائماند نسبت به چشم یا ندهیکه به طور فزا هیروس ونیشد. فدراس جادیافغانستان ا

همراه با  زستانیبر دولت قرق یمحتاط بود، فشار قابل توجه یمرکز یایمتحده در آس الاتیا

سخاوتمندانه اجاره نامه و  یها کرد. با وجود پرداختوارد  یاقتصاد یها کمک شنهادیپ

به  یاطلاع رسان یگسترده برا یها تلاش نیمتحده و همچن الاتیا یاقتصاد یها کمک
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 بسته شد. 2014در ماناس در سال  تیمرکز ترانز زستان،یققر تیجمع

گسترش  5

در  یگر یسلف

 مصر

؛یاسیس گرانیباز  

 یمذهب یها گروه

 کند، یم تیدر مصر حما یسلف یدئولوژیهاست که از ا مدت یعربستان سعود یپادشاه

انقلاب  . پس ازهیریخ یها و سازمان یسلف یونیزیتلو یها از کانال یمال تیبا حما ژهیو به

 تیو موفق رکنندهیغافلگ یمال تیکرد: مز جادیا یاسیس یبازو کی یگر ی، سلف2011

 جادیا یعربستان سعود یمال نیرا نسبت به تأم یادیظن ز نور، سوء یحزب سلف یانتخابات

 یعربستان سعود انه نسبت بهدوستدار یها استیحزب اغلب از س نیکرد، به خصوص که ا

 دهد تا یاجازه م یعربستان سعوددوستدارانه نسبت به  یدئولوژیا تیحما کرد. یم تیحما

و در  ;یابد تسلط اسلام ریبر تفس کند؛مقابله  نیالمسلم اخوان یا با نفوذ منطقه این کشور

 مصر نفوذ کند. استیس

اطلاعات نادرست  6

 در سوئد

 نیوئد منتشر کرد. اگوتلند توسط ارتش س یدفاع تیرا در پاسخ به تقو یا مقاله کیاسپوتن رسانه

 یرا برا قتینقل قول کرد و عمداً حق یو مفسران ارشد سوئد استمدارانیمقاله به اشتباه از س

است  یکیستماتیاز ابزار س یمعمول یا مورد نمونه نیکرد. ا فیتحر هیاز موضع روس تیحما

 یهاراهبرد از یبه عنوان بخش یمل تیدر مورد امن زیمناقشه برانگ یها آن بحث لهیکه به وس

 .گرفتقرار  یمورد بهره بردار هیطرفدار روس گرانیتر توسط باز نفوذ گسترده

استفاده حماس از  7

در  یسپر انسان

 غزه

 تیغه اتیکشنده، در عمل یرویدر مورد استفاده آنها از ن یمقابله با نظرات منف یدر تلاش برا جنگ حقوقی

 یها تیاز فعال یعیوس فی( از طIDF) لیاسرائ یدفاع یروهاین ،2014در سال  تیمحافظ

قبل از  که مناطق خاص هیغزه به تخل انیرنظامیغ قیتشو یبرا استفاده کردند یاطلاعات

 یسپرها» قیتشو یبرا نیحماس از ا شده بود. یحماس طراح هیعل یانجام حملات نظام

 لیتش اسرائعمل ار یاستفاده کرد، که به طور موقت حماس را با محدود کردن آزاد «یانسان

 برد قرار داد.-برد تیموقع کیدر 

بحران سنکاکو  8

2010 

 ؛یاقتصاداهرم 

 تعدی سرزمینی

 میتحر 2010( را پس از بحران سنکاکو با ژاپن در سال REE) ابیکم یعناصر خاک نیچ

مورد مناقشه  ریجزا یکیژاپن در نزد یعمداً به گارد ساحل ینیچ یریگیماه یکشت کی کرد.

پکن بلافاصله  ها شد. یتوسط ژاپن ینیترال چ یکشت تانیمنجر به بازداشت کاپ حمله کرد که

 قیتشو نیچ یاصل نیرا در سراسر سرزم یشد و اعتراضات ضد ژاپن تانیکاپ یخواستار آزاد

گرفتند  میتصم نیداد چرا مقامات گمرک چ حیرا ارائه کرد که توض یتیحادثه روا نیکرد. ا

 کنند. میرا تحر ابیکم یعناصر خاک

 یها کمک 9

بشردوستانه در 

 هیروس یریدرگ

 گرجستان

 تیاز جمع تیحما یبرا «بشر دوستانه» یها ییاز دارا هیروس ونی، فدراس2008در سال  جنگ حقوقی

 1990دهه  لیدو منطقه گرجستان که هر دو در اوا ،یجنوب یایو اوست ایطلب آبخاز ییجدا

بود به  دهینام« کمک بشردوستانه»از آنچه  هیروس اعلام استقلال کردند، استفاده کرد. دولت

بشردوستانه نداشتند  تیتر که ماه گسترده کیاهداف ژئواستراتژ یریگیپ یبرا یعنوان ابزار

 استفاده کرد.
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 یپلماسید 10

در  نیچ یعموم

 وانیتا

از  یبردار بهره

 ای یقوم یها تیهو

 یفرهنگ

 وان،یخود در قبال تا« واحد نیچ» استیس شبردیپ یبرا یعموم یپلماسیاز د نیاستفاده چ

از اتحاد  تیحما تیکه آنها به دنبال تقو ییجا وان،یتا تیاست: جمع یمتوجه دو مخاطب اصل

متفاوت بوده است:  جیاست. نتا وانیکردن تا یثالث، که هدف آنها منزو یهستند، و کشورها

توسط جامعه  کیپلماتین دشناخت تیکند، به رسم یم زیپره ینظام ییارویروکه از  یدر حال

ها همچنان از  یوانیدهد، تا رییها را تغ یوانیرا کاهش داده است، اما نتوانست نظر تا یالملل نیب

 متحده مطمئن هستند. الاتیا تیحما

بازداشت استون  11

 کوهور

و نفوذ؛ یجاسوس  

 تعدی سرزمینی

 یبرا یاتیعمل یط 2014در سال  ،یاستون یتیامن سیسرو یاز اعضا یکیاستون کوهور، 

 هیروس ونیمورد مناقشه توسط فدراس یمنطقه مرز کیدر  افتهیسازمان  میمقابله با جرا

 نیشد. ا یمعرف یجاسوس غرب کیبه عنوان  هیروس یها بازداشت شد. او سپس در رسانه

 نیاصطکاک ب شیشد، بلکه باعث افزا یاستون ولتد یحادثه نه تنها باعث شرمسار

  .کشور شد نیدر ا و فعالان ضد ناتو( هیطرفداران روس ،یمانند راست افراط)مختلف یها گروه

 مینقض حر 12

 فنلاند ییهوا

 یو کشورها هیروس نیب کینزد ینظام یدر برخوردها یقابل توجه شیافزا 2014از مارس  تعدی سرزمینی

سانحه ه ب کینزد یبرخوردها ،ییهوا میموارد شامل نقض حر نیهمسو با ناتو مشاهده شد. ا

 ییهوا میرا در حر مایهواپ 100از  شیدر همان سال ناتو ب بود. ییایدر یو برخوردها هوایی

 از سه برابر سال قبل بود. شیکرد که ب یریاروپا رهگ

 انیخط لوله جر 13

 جنوب

 کنند.خود متعادل  یانرژ نیرا در تام تیو امن نانیاطم تیارزش، قابل دیبا یغرب یکشورها یبه انرژ یوابستگ

مورد توجه قرار گرفت، که  هیروس ونیجنوب فدراس انیتنش توسط پروژه خط لوله جر نیا

اروپا ارائه  هیاتحاد یشنهادیخط لوله نابوکو پ یکمتر( برا یمنیاچه با )اگر  یرقابت ینیگزیجا

 و عضو ناتو یاز کشورها یبرخ ن،یعلاوه بر ا کرد. دیآن را تهد اتیرو ح نیکرد و از ا

 اروپا را نقض کنند. هیاتحاد نیقوان ،جنوب انیاز جر تیکرد تا با حما قیاروپا را تشو هیاتحاد

زبان  یهمه پرس 14

 یدر لتون یروس

از  یبهره بردار

 ای یقوم یها تیهو

 یفرهنگ

برگزار  یدر لتون 2012در سال  یبه عنوان زبان رسم یزبان روس نییدر مورد تع یهمه پرس

و  -را آشکار کرد  یدر لتون تیو هو تیما اختلافات بر سر زبان، قومشد. اگرچه ناموفق بود، ا

 یلتون انیگرا یمل نیکمپ لیموضوع در ابتدا به دل نیکه ا یکرد. در حال دیبه طور موقت تشد

 تیسوء استفاده از وضع یشبکه موجود از افراد برا کیاز  هیروس ونیفدراس د،مطرح ش

 استفاده کرد.

موسسه  15

 و یدموکراس

 یهمکار

 یها گروه

 ؛یدانشگاه

 ریغ یها سازمان

 یدولت

و  هیروس ونیتعصب آشکار نسبت به فدراس رغمی( علIDC) یو همکار یموسسه دموکراس

کند.  یم یاتاق فکر مستقل معرف کیناتو، خود را به عنوان  یها از ارزش یاریبا بس تیضد

 از سوی شود که یما ادعا ما ست،یقابل اثبات ن هیبا دولت روس یارتباط رسم چیاگرچه ه

و  رهیمد ئتیه یبا اعضا یررسمیغ یوندهایپروسیه  و شود  یم یمال نیتأم هیدولت روس

 دارد. آن رانیمد
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 ایانتخابات زامب 16

2006 

؛یاهرم اقتصاد  

 یاسیس گرانیباز

در ساخت و ساز و معدن استقبال کرد، اما بخش قابل  نیچ یگذار هیاز سرما ایدولت زامب

بودند.  یناراض دندید یم دکنندهیو تهد دارای حق ویژهکه آن را  نیاز مردم از نفوذ چ یتوجه

، با نامزد مخالفان، 2006سال  یجمهور استیانتخابات ر انیدر جر ینیاحساسات ضد چ نیا

کشور  کیرا به عنوان  وانیرا اخراج کند و تا ینیگذاران چ هیسرما کهساتا، متعهد شد  کلیما

موضع را اتخاذ کرد که  نیا نیشد. چ لیتبد یمحور یبشناسد، به موضوع تیمستقل به رسم

 بیآس ایروابط دوجانبه با زامب وان،یبا تا کیپلماتیروابط د یساتا و برقرار یروزیدر صورت پ

 متوقف خواهد شد. شتریب یها یگذار هیو سرما دیخواهد د

ارتدکس  یسایکل 17

 صربستان

 هیتوان آن را طرفدار روس یم یدارد که به طور منطق یدگاهیکس صربستان دارتدو یسایکل یمذهب یها گروه

 برالیل یها ارزش»استقلال کوزوو و  هیرا عل یبه طور فعال تظاهرات ژه،یکرد. به و فیتوص

 یها امیبه پ تواند یم سایتر از همه، کل کند. مهم یم یمانند حقوق دگرباشان سازمانده «یغرب

را گسترش دهد و  یتیمشروع نیکس اعتبار بدهد و ممکن است چنارتد مخاطبانبه  یاسیس

ناتو باشد، گسترش  یناتو و کشورها نسبت به خصمانه ماًیکه مستق یا نفوذ خود را به گونه

 دهد.

 ستیحزب کمون 18

 ایو موراو ایبوهم

رلمان ها و پا را در رسانه یروس یها تی( رواKSČM) ایچک و موراو ستیحزب کمون یاسیس گرانیباز

 هیضد ناتو و ضد اتحاد یها دگاهی: به طور خاص، دکند یم یچک منعکس و عاد یجمهور

 قیرا تشو نظامضد  یها یلفاظ ،یاسیس سمیکالیحزب راد نی. اشوند یاروپا زنده نگه داشته م

کردند تا به  دیاز منطقه دونباس بازد 2016پارلمان در سال  ندگانیکند. دو تن از نما یم

 خشند.بب تیمشروع نیدر اوکرا هیساقدامات رو

از  یبهره بردار شورش شب برنز 19

 ای یقوم یها تیهو

آشوب و  ؛یفرهنگ

 یمدن یها یناآرام

و دفن مجدد  یمجسمه سرباز برنز ییپس از جابجا یدر استون یزیآم اعتراضات خشونت

در سراسر  یخیارت یبنا نیاز ا یکاملاً متفاوت ریآغاز شد. تفاس 2007مربوطه در سال  یایبقا

 یآنها در جنگ بزرگ است، در حال یروزیبنا نماد پ نیا ه،یروس دگاهیوجود دارد: از د یاستون

ها که  شورش نیاست. ا ینشان دهنده آغاز اشغال شورو نیها ا ییایاز استون یاریبس یکه برا

و اظهارات  یروس یها رسانه قیشد، مورد تشو یمعترض روس کیمنجر به کشته شدن 

 قرار گرفت. یامات روسمق

بنیاد جهانی  20

 روسیه در بالتیک 

 یها سازمان

سازمان  یردولتیغ

 یدولت افتهی

(GONGOs) 

 یاست که زبان و فرهنگ روس یو آموزش یموسسه فرهنگ کی( RMFجهانی روسیه) ادیبن

ر را د رگذارانیاز تأث یا شبکه هیروس یجهان ادیبنکند.  یم جیکشور ترو 100از  شیرا در ب

 نیکرده است. چن جادیا ه،یروس ونیهم مرز با فدراس یکشورها ژهیناتو، به و یکشورها انیم

است و ممکن است به  زبانیهستند که خصمانه با کشور م ییها تیقادر به فعال ییها سازمان

 د.نشکاف در آن جوامع کمک کن

 یها شبکه 21

در  تکاریجنا

 یها تیفعال قیباعث تشو نیدر اوکرا طلبان ییاز جدا هیوسر یو نظام یمال تیحما رشوه و فساد

که پناهگاه  یمناطق -شد  2014در دونتسک و لوهانسک در سال  افتهی سازمان تکارانهیجنا

آشناتر مانند استفاده  یها کیامر در کنار تاکت نیا .شوند یمحسوب م تکارانیجنا یبرا یامن
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اتفاق  یمدن یها یناآرام قیو تشو ؛یصالت روسنشان با ا یسربازان ب ؛مشکوک از رفراندوم دونباس

دولت شکست  کی نیاوکرا شود که پیامد این مسائل موجب ایجاد این ذهنیت می افتاد.

 یو مشارکت در ساختارها یمل تیامن ،یارض تیتمام تواند است و لذا این کشور می خورده

 .کند  دیرا تهد و اتحادیه اروپا ناتو

در  یمدن اختلال 22

 2011 نیبحر

 یآشوب و ناآرام

 یبردار بهره ؛یمدن

 یقوم یها تیاز هو

 یفرهنگ ای

اداره  یسن تیکه توسط اقل عهیش تیبا اکثر یکشور - نیبحر ی، پادشاه2011در سال 

از  یبود. برخ یرا تجربه کرد که الهام گرفته از بهار عرب یا اعتراضات گسترده -شود  یم

 کیستماتیس ضیو توقف تبع یاسیل اصلاحات سمعترضان شام یها خواسته نیتر برجسته

 قیاز طر ژهیبه و ران،یا یعمد کیاحتمال وجود دارد که تحر نیبود. ا عهیمسلمانان ش هیعل

تنش کمک کرده باشد. مداخله  دیبه تشد ،یا رسانه یها آشکار و کانال یعموم یها هیانیب

بعد مورد  یسرکوب در سالها هیتوج یبرا یهیبه عنوان توج نیبحر میتوسط رژ رانیا ییادعا

 استفاده قرار گرفت.

دخالت پاکستان  23

 منیدر 

در سال  منیدر  یعربستان سعود یبه مداخله تحت رهبر وستنینپ یپاکستان برا میتصم اهرم اقتصادی

ها و ضد اتحادها است که اسلام آباد  از ائتلاف ایپو اریبس ستمیس کیاز  یا ، نمونه2015

 نیکرد، حرکت کند. تعادل در ا یرا متوازن م یمتعدد بیکه منافع رق یمجبور بود در حال

 یرویحال امتناع از استقرار ن نیحفاظت از مرز عربستان و در ع یبرا روهایمورد با استقرار ن

 حاصل شد. منیدر داخل  ینظام

 قیاجبار از طر پاراکرام اتیعمل 24

استفاده از  ای دیتهد

 زور

هند و پاکستان  نیها ب یریدرگ نیاز بزرگتر یکی( 2002-2001)بن بست هند و پاکستان 

 ،یفرامرز سمی)مانند ترور یبیجنبه ترک نیو چند یا هبود که بعد هست 1971پس از سال 

به عنوان  یستیم پاسخ هند به اقدامات تروراپاراکر اتی( داشت. عملیاسلام ییافراط گرا

 بود. یاجبار یپلماسید راهبرداز  یبخش

نورهای ما 25

و  زده شتاب

 مهیکر

 قیاجبار از طر

استفاده از  ای دیتهد

 زور

بود که  شیرشته رزما کیاز  مانور نیدتریجد مهیالحاق کر انیدر جر هیروس یفور یمانورها

در حوزه  تیاز فعال یریو جلوگ ییارویرو یبرا هیروس ونیفدراس یبه منظور نشان دادن آمادگ

که  ،یبوم انیفشار شورش -بود  «فشار و سپر»مورد  کی نینفوذ خود بود. به طور خاص، ا

 شد. یبزرگ در سراسر مرز محافظت م یرزم آماده یروهایتوسط ن

 کیجنگ الکترون 26

 2017در زاپاد 

در  باًیبزرگ شبکه تلفن همراه شد. تقر یدچار قطع یاز لتون ییها ، بخش2017در سپتامبر  تعدی سرزمینی

را  GPS یدر نروژ، قطع نمارکیهنگام پرواز بر فراز شرق ف یرتجا یماهایهمان زمان، هواپ

 (EW) کیجنگ الکترون یها تیحوادث را به قابل نیگزارش کردند. مقامات هر دو کشور ا

شد. اگرچه کارشناسان به  شیزاپاد آزما ینظام نیتمر انیکه در جر دانند یمرتبط م  هیروس

آن  زیبوده و سرر شیدر طول رزما یروس یاروهین تیپاراز نیکه هدف ا دندیرس جهینت نیا

است، مقامات خاطرنشان کردند که  یا ناخواسته یاحتمالاً عوارض جانب هیهمسا یبه کشورها

 مطلوب است. ندهیآ یها از سوء تفاهم یریجلوگ یبرا تیشفاف
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 هیروس یجاسوس 27

 در سوئد

 شیافزا 2014در سوئد از سال  هیروس یجاسوس یها تیسوئد، فعال تیامن سیبه گفته سرو و نفوذ یجاسوس

اطلاعات،  یآور مرتبط با گزارش جمع یها چالش لیاز موارد، به دل یاریاست. در بس افتهی

از  یناخواسته( ناش ای ی)عمد یجنبه مهم، اثر اطلاعات کیامکان انتساب وجود نداشت. 

سعه آنچه را که تو ،یاساس دیاز مفسران، با وجود تهد یاری: بستاس یجاسوس یها تیفعال

 محکوم کردند. دانند، یموضوع م نیا رامونیپ یمل یستریه

 ییافراط گرا 28

 در هلند یمذهب

 نیرا مطرح کرد که پس از چند ینگران نیا 2017هلند در سال  یتیو امن یاطلاعات سیسرو یمذهب یها گروه

خود را در  نیاست. ا شیدر هلند در حال افزا یگر یسلف یسال رکود، نفوذ اشکال افراط

در  هانیادگرایرو به آموزش بن انهیاز اسلام م رییو تغ پراکن نفرت های  یانرسخن شیافزا

 جادیبدون ا دیداد. دولت با شیشدن و خشونت را افزا زهیکالیراد  مساجد نشان داد و خطر

 یمال نیو به طور شفاف با موارد تأم داد یهمه مسلمانان، پاسخ م هیعل یواکنش منف

 .کرد یبرخورد م یمذهب غیتبل یبرا فارس جیخل یهاکشور

 یبریحملات سا 29

 جمهوری کرهبه 

 متحده الاتیو ا

خلق کره  کیدموکرات یشده بدافزار موجود توسط جمهور نهیبه یها ، نسخه2009 هیدر ژوئ یبریسا اتیعمل

(DPRKبرا )عیتوز سیسرو ردحملات  یاجرا ی ( شدهDDoS )وب  یبرخ طوفان جهت

کردن  خارجداده و از دسترس  کیمتحده با تراف الاتی( و اROKکره ) یها در جمهور تیسا

 آنها مورد استفاده قرار گرفت.

آلبا در  یها خانه 30

 پرو

 ریغ یها سازمان

 یدولت

مداخله در  یتوسعه برا یها ، مقامات پرو دولت ونزوئلا را به استفاده از کمک2007در سال 

 58ونزوئلا از حدود  ،یویبا بول یند و ادعا کردند که در هماهنگخود متهم کرد یامور داخل

مانند  هیریخ یها کارها خانه نیکند. ا یم تی( در پرو حماCasas del ALBAخانه آلبا )

پرو فراهم  ریفق ییجوامع روستا یرا برا یبهداشت یها و مراقبت یادآموزسو یها کلاس

از  تیونزوئلا، حما میرژ غیآلبا در حال تبل یاه د. دولت پرو استدلال کرد که خانهکردن یم

 دولت پرو هستند. یبرانداز یاعتراضات برا کیچپ و تحر ییافراط گرا

 


