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دکتر محسن محبی
معاون توسعه فرهنگی و اطلاع رسانی سازمان 

پدافند غيرعامل کشور

جنگ های هيبریدی یا ترکيبی آخرین و جدیدترین 
مفاهيمی هستند که در دو دهه اخير در ارتباط با 
جنگ و دفاع به کار برده شده اند. این عبارت در 
متن ادبيات و اسناد استراتژیک ناتو، اتحادیه اروپا 
و دولت های جهان می باشد و الهام بخش بسياری از 
کتب مقالات و مباحث سياسی بوده است. جنگ 
هيبریدی، عمليات هيبریدی، حمله هيبریدی و 
دفاع هيبریدی مفاهيمی نزدیک به هم هستند. 
جنگ هيبریدی در حقيقت بکارگيری و بسيج 
تمام ظرفيت های ملی برای رسيدن به پيروزی 
و اهداف سياسی است. به عبارتی بهتر جنگ 
هيبریدی استفاده هماهنگ از ابزار های مختلف 
قدرت برای ضربه زدن و آسيب پذیر کردن همزمان 
چندین عرصه از جامعه هدف از طریق هم افزایی 
است. ابزار های قدرت شامل ابزار نظامی، سياسی، 
اقتصادی اجتماعی و اطلاعاتی و اهداف نيز به 
همين منوال ضربه زدن سياسی، اقتصادی، نظامی، 
زیرساختی، اجتماعی و اطلاعاتی می باشند. در 
این زمينه یان استولتنبرگ دبير کل ناتو در سال 
2015 عنوان می کند که »هيبرید انعکاس تاریک 
رویکرد جامع ما است. ما از ترکيب ابزار های نظامی 
و غيرنظامی برای ثبات کشورها استفاده می کنيم 
برای بی ثبات سازی  ابزارها  از همين  و دیگران 

استفاده می کنند.«
از جمله نظامی  لزوما   در یک جنگ ترکيبی 
استفاده نمی شود بلکه استفاده از اصطلاح جنگ 
نشان دهنده ماهيت خصمانه جدی وماندگاری چالش 
آن است و آثار و تبعاتش درست به مانند جنگ 
است. در حاليکه به کارگيری همزمان ابزار های 
رسيده  برای  آميز  غير خشونت  و  خشونت آميز 
هماهنگی  است  قدیمی  پدیده  یک  اهداف  به 
انعطاف پذیر آنها سرعت عمل و نحوه هدف گيری 
آنها در قالب جنگ هيبریدی کاملا جدید است. 
جنگ هيبریدی یک عمليات پيچيده است که 
در درجه اول به یک رهبری قوی نياز دارد تا 
بتواند در سریعترین زمان ممکن مجوز عمليات 
ترکيبی را صادر کند و منابع را به آن تخصيص 

دهد. شناسایی آسيب پذیری دشمن و ليست کردن اهداف و نقاط ضعف کليدی آن گام مهمی در 
این خصوص است. جنگ های ترکيبی به ذات خود پيروزی بخش هستند و با کمترین مبارزه و حتی 

بدون مبارزه نظامی به حداکثر اهداف دست می یابند.
در حقيقت جنگ های ترکيبی در اثر یک سری از رقابت ها و درگيری ها بين بازیگران در سطح 
بين المللی صورت می گيرد. بسياری بر این عقيده اند که جنگ های هيبریدی در دهه  های آینده 
تشدید خواهد شد و در سطوح منطقه ای و جهانی قدرت های رو به رشد و یا بازیگران ناراضی در 
مناطقی که می توانند از مزیت های نسبی آن بهره مند شوند به رقابت پرداخته و از تکنيک های جنگ 
ترکيبی و از طریق طيف گسترده ای از ابزارها اهداف خود را جلو ببرند. از طریق جنگ هيبریدی 
آنها توابع مختلف اجتماعی را نه برای شورش عليه حاکميت بلکه برای تضعيف هنجارها و فروپاشی 

قوانين و مقررات دنبال خواهند کرد.
 در ارتباط با مصادیق جنگ هيبریدی برخی بر این باورند اوکراین به سرزمينی برای تست جنگ های 
هيبریدی روسيه تبدیل شد و کشور های غربی هم نظاره گر این موضوع بودند. گام اول در مقابله 
با جنگ های ترکيبی شناسایی ابعاد این تهدید است قدم بعدی اطلاع رسانی و آگاه سازی مردم از 
جنگ ترکيبی است. گام بعدی تصميم گيری در مورد چگونگی جاه طلبی دشمن در جنگ ترکيبی 
است. در واقع اساسی ترین هدف استراتژیک در مقابل جنگ هيبریدی حفظ و ارتقای ظرفيت دولت 
و جامعه برای اقدام متقابل است. دولت و جامعه باید با ارزیابی آسيب پذیری ها و ایجاد یک رویکرد 
مشترک و هماهنگ در برابر طيف وسيع تهدید های ترکيبی توان مقاومت و مقابله داشته باشند، 
یک وضعيت دفاعی معتبر و مستحکم در برابر تهدید های هيبریدی نمی تواند صرفا بر روی نيرو های 

تشکیل سپر»دفاع هیبریدی« 
در برابر »جنگ هیبریدی«
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نظامی و امنيتی بنا شود چرا که اهداف کاملا 
پراکنده هستند بنابراین دفاع هيبریدی باید بر 
ذی نفعان  و  ارکان  تمام  مشترک  اقدام  اساس 
جامعه از دولت تا بخش خصوصی و نهاد های 
مدنی باشد و یک برنامه جامع امنيتی بایستی 
پياده شود که تمام بخش های کليدی جامعه در 

برنامه ریزی و اجرای آن گنجانده شوند.
 به عنوان نمونه دولت فنلاند دقيقا همين رویکرد را 

است در رابطه با دفاع هيبریدی  کرده  پياده 

و از طریق همکاری بين مقامات، جامعه، کسب و کار ها، سازمان های مدنی و شهروندان رویکرد 
جامع امنيتی خود را تامين کرده است. مرحله مهم دیگری که در دفاع هيبریدی و در برنامه ریزی 
استراتژیک دفاع هيبریدی وجود دارد جلوگيری از تجاوز هيبریدی دشمن و اقدامات بازدارنده 
است. اقدامات بازدارنده در مقابل تهدیدات هيبریدی نيز خود باید ترکيبی باشد. علائم و اطلاعات 
جنگ های ترکيبی به مانند شيوه  های سنتی جنگ نيست بلکه  تشخيص جنگ های هيبریدی، 
شناخت آستانه ها در آنها و چگونگی ورود به آنها نيازمند فراتر رفتن از رویکرد های فعلی و سنتی 
است و به هوش نظامی بالایی نياز دارد. در جنگ های هيبریدی تاکيد بر خلاقيت و بهره گيری از 
ابهام و فریب و استفاده مبتکرانه از ابزار های غيرنظامی برای هدف قراردادن تمام اهداف در جامعه 
مورد نظر است. در جنگ هيبریدی دشمن تلاش می کند نقاط آسيب پذیر را که بيشترین عدم تقارن 
در آنها وجود دارد  شناسایی کرده و مورد هدف قرار دهد. او اهداف ساده ای را در کنار هم قرار 
داده که در ترکيب با هم بيشترین اثرگذاری را خواهند داشت. اطلاعات این نقاط آسيب پذیر به 
ظاهر ساده را دشمن می تواند از طریق ميدانی و یا اپراتور های نرم افزاری و تکنيک های اطلاعاتی و 
ارتباطی به دست  آورد. در این خصوص عمليات ضد اطلاعات باید تمام تلاش خود را به کار گيرد 
که دشمن نتواند اطلاعات مهم و کاربردی و لازم را از متن جامعه به دست آورد. آسيب پذیری های 
و دیوارکشی  های سایبری که امروزه توسط بسياری از کشورها به عنوان یک بحران شناخته می شود 
در همين راستاست و سایبر و رسانه امروزه ميدان دار و نقطه اتکای عمليات هيبریدی هستند. شاید 
بيان عواطف، احساسات، افکار و باورها و انتقادها که در فضای مجازی و شبکه  های اجتماعی به راحتی 
و بدون حساسيت اتفاق می افتد خوراک مناسب و مفيدی برای حملات هيبریدی باشد و مخاطب 

بدون آنکه متوجه باشد خود را به عنوان یک سيبل و خوراک برای حمله عرضه می کند. 
بر این مبنا مقابله با تهدیدات هيبریدی نياز به برنامه ریزی و پاسخ استراتژیک دارد. بالا بردن 
تاب آوری و انعطاف پذیری اجتماعی در مقابله با تهدیدات ترکيبی شاید مهمترین و مطمئن ترین 
راه باشد اما این کار یک برنامه بلندمدت و متعهد به پياده سازی است. برنامه ریزی ایجاد آگاهی و 
آموزش در این مسير بسيار مهم و راهبردی هستند. این برنامه ریزی خود یک فرصت است. فرصتی 
که به ایجاد ساختارهایی در جامعه می انجامد که ضمن ارتقا کارآمدی اجتماعی توان پاسخگویی 
آنها به تهدیدات هيبریدی را نيز بالا می برد.در همين راستا و در ارتباط با تهدیدات هيبریدی، کشور 
جمهوری اسلامی ایران امروزه در شرایطی خاص قرار دارد بنابراین دفاع هيبریدی در این شرایط 
کاملا موضوعيت دارد. امروزه دشمنان تمام ابزار های خود از تهدید به حمله نظامی گرفته تا ایجاد 
تنگناها و تحریم های اقتصادی تا دامن زدن به شکاف های قوميتی و مذهبی تا به قهقهرا بردن 
باور های فرهنگی دینی و سست و لرزان نمودن بنيان های خانوادگی و اجتماعی همه و همه را به 
کار گرفته است و مصداق تمام و کمال یک نبرد هيبریدی را عليه کيان نظام و ملت به راه انداخته 
است. در این عرصه متاسفانه اطلاعات و گراهایی خواسته یا ناخواسته در اختيار دشمن قرار گرفته 

و به نقاط آسيب پذیر از جمله آسيبپذیری اقتصادی دست یافته است.
سرعت عمل و توان پاسخگویی ما در این اوضاع و احوال در قالب دفاع همه جانبه، همگرا  

و هيبریدی بسيار مهم و سازنده خواهد بود تا بتوانيم نقاط 
ضعف را برطرف کرده و از آسيب پذیری بکاهيم.

- جنگ هیبریدی استفاده هماهنگ 
از ابزار های مختلف قدرت برای 
ضربه زدن و آسیب پذیر کردن 

همزمان چندین عرصه از جامعه 
هدف از طریق هم افزایی است

- در یک جنگ ترکیبی لزوما از 
جمله نظامی استفاده نمی شود 
بلکه استفاده از اصطلاح جنگ 

نشان دهنده ماهیت خصمانه جدی 
وماندگاری چالش آن است و آثار و 
تبعاتش درست به مانند جنگ است

- دفاع هیبریدی باید بر اساس اقدام 
مشترک تمام ارکان و ذی نفعان جامعه 

از دولت تا بخش خصوصی و نهاد های 
مدنی باشد و یک برنامه جامع امنیتی 
بایستی پیاده شود که تمام بخش های 
کلیدی جامعه در برنامه ریزی و اجرای 

آن گنجانده شوند



شد، عزیزان ارتشی که دنبال کننده این تفکر بودند؛ مثل شهيدان والامقام، صياد شيرازی، عباس دوران، 
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دشمن بعثی با همين امکانات موجود نيز وجود دارد.
 فرمول جنگ انقلابی و خط بطلانی بر تفكر بن بست جنگ

ریيس سازمان پدافند غيرعامل کشور یادآور شد: فرمول جنگ انقلابی خارج از فرمول های جنگ های کلاسيک 
است، تفکر انقلابی در سپاه، ارتش و بسيج موجب شد تا علی رغم  بضاعت محدود آن دوران  توان مقابله 
و پاسخ به دشمن بعثی را بدست بياوریم، عمليات هایی را انجام دهيم، اولين عمليات نيز در بخش هایی در 
جنوب اهواز انجام شد و نقطه اوج این عمليات ها آزادسازی شهر خرمشهر بود. در عمليات بيت المقدس 
)آزاد سازی خرمشهر( چند نکته برای فرماندهان و رزمندگان مهم بود، 1( پيروزی نظامی، 2( استفاده از 
فرمول های نظامی در جنگ های کلاسيک ۳( انجام عمليات های کوچک با اهداف بزرگ و در نهایت انجام 
عمليات نهایی یعنی همان عمليات فتح خرمشهر،4( پایان و خط بطلانی بر این تفکر که جنگ به بن بست 

رسيده، 5( ایجاد الگوی جدیدی از جنگ و عملياتی بودن آن الگو در جنگ.
ايجاد تفكر و انديشه مقاومت در جريان دفاع مقدس

سردار جلالی عنوان کرد: تفکر انقلابی و مقاومت از عمليات آزادسازی خرمشهر آغاز شد و تا امروز نيز 
ادامه دارد همانطور که رهبری معظم انقلاب می فرمایند: »ما خرمشهرها در پيش داریم« باید توجه داشته 
باشيم که مسير انقلابی و مقاومت هنوز باز است و باید مثل گذشته با توجه به الگوی مقاومتی که ایجاد 
شده است در مسير رهبری معظم و خط امام )ره( قدم برداریم. به همين خاطر است که صرف پيروزی در 
عمليات آزادسازی خرمشهر مطرح نيست، بلکه ایجاد یک نگاه و رویکرد در آن دوران بوده که توانسته این 
چنين پيروزی شگرفی را رقم بزند. تفکر و اندیشه مقاومت در جریان دفاع مقدس و پس از آن توانسته در 

وهله اول یک الگویی را برای کشور و بعد برای منطقه شکل دهد.
وی در ادامه با اشاره  به این که ما توانستيم، با این استراتژی و با تمرکز بر نقاط ضعف دشمن و تکيه بر 
روی نقاط قوت خود با استفاده از حداکثر قابليت های سرزمينی و جغرافيایی توازن جنگ را برهم بزنيم و 

تحلیل راهبردی سردار جلالی از عدم تمایل آمریکایی ها برای جنگ با ایران

 کارزار دروغین »جنگ«؛
هیاهویی برای »هیچ«
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 سردار دکتر غلامرضا جلالی در جمع کارکنان سازمان 
پدافند غيرعامل کشور با بيان اینکه روز سوم خرداد 
و روز آزاد سازی خرمشهر یک حادثه تاریخی و یک 
نماد ملی است، اظهار داشت: استراتژی که آمریکا 
به رژیم بعثی در جریان جنگ تحميلی دیکته کرده 
بود باعث شد تا صدام به ایران حمله کند و کشور ما 
را در عرصه سياسی و دفاعی مورد آسيب قرار دهد، 
آسيب سياسی که به کشور وارد شد ناشی از حضور 
بنی صدر و آسيب امنيتی آن ناشی از حمله نظامی 
صدام و منافقين بود، که ساختار سياسی و امنيت ما 

را در آن زمان حساس دچار مخاطره کرده بود.
اختيارات تام، بدون موفقيت

وی در ادامه گفت: برخی آن زمان کشور را محکوم به 
شکست در برابر دشمنان می دانستند و برخی دیگر 
ایستادگی و مقاومت  در برابر دشمن بعثی را راه حل 
عبور از بحران ها می دانستند، در آن زمان ریيس 
جمهور وقت )بنی صدر( برای صدور دستور حملات 
و مدیریت جنگ  از امام خمينی )ره( اختياراتی تام 
خواست و امام)ره( برای تسریع در انجام امور اختيار 

فرماندهی قوا را به او داد.
بنی صدر با در اختيار داشتن اختيارات تام نيز نتوانست 
عمليات ها را مدیریت کند و هر سه عملياتی که با 
دستور او انجام گرفت با عدم فتح مواجه شد. بنی 
صدر پس از، از دست دادن مناطقی از کشور، ایجاد 
خسارت های مالی، انسانی و تجهيزاتی به این نتيجه 
رسيد که با اقتضائات آن دوران نمی توان با دشمن 
تا بن دندان مسلح بعثی جنگيد،  هم زمان با این 
تصميم بنی صدر، تفکری به نام بسيج و سپاه شکل 
گرفت، یا اگر بخواهم به عبارتی به صورت دقيق تر 
بيان کنم، تفکر انقلابی متبلور شد، این تفکر در بين 
نيروهایی از ارتش، سپاه ، داوطلب، بسيجی و ... ایجاد 
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یک حادثه عظيم را شکل دهيم، تصریح کرد: یکی از 
نقاط قوت بسيار مهم ما تکيه بر نيروی بسيجی مومن، 
نترس، شجاع و شهادت طلب و البته داشتن نيروهای 
طراح، مبتکر و جوان، در کنار ایمان و اعتقادات قوی 
آنان و همچنين استفاده از قابليت های سرزمينی 
جغرافيایی  موقعيت های  شناخت  از  بهره مندی  و 
منطقه بود و توانست کمک های شایانی به پيروزی 
در عمليات های ما بکند؛ از این رو این چهار مولفه 
توانست به عنوان کليد استراتژی پيروزی در مقابل 

دشمن در دست ما باشد.
قدرتی فراتر از نيروی هوايی

ریيس سازمان پدافند غيرعامل کشور، افزود: ما پس 
از دفاع مقدس نتوانستيم نيروی هوایی که بتواند در 
کورس رقابت با نيروهای هوایی مطرح دنيا باشد را 
داشته باشيم ولی در عوض این کمبود را توانسته ایم 
با جایگزینی تسليحات و دانش موشکی به عنوان یک 
توان داخلی جبران کنيم. ما با توان موشکی توانستيم 
به یک قدرتی فراتر از نيروی هوایی دست پيدا کنيم، 
در حوزه پدافند هوایی به توانمندی های قابل توجهی 
دست پيدا کرده ایم، در ظرفيت های نيروهای پياده و 
نيروی انسانی توانستيم به قابليت های بسيار زیادی 
برسيم، امروز یکی از ظرفيت هایی که در جریان سوم 
خرداد و عمليات بيت المقدس)آزادسازی خرمشهر( 
ایجاد کردیم و آن را توانستيم در آینده به دیگران 
انتقال دهيم، ایجاد کانون هوادارانی از حکومت است 
که در قالب نيروهای مردمی می توانند فعاليت های 
و  کنترل  مدیریت،  را  مهمی  غيرنظامی  و  نظامی 
هدایت کند. تشکيل سازمانی مردمی که می توان 
اعضای آن را آموزش و پرورش داد تا در بحران ها 
بتوان از کمک و امداد آنها استفاده کرد و به عبارتی 
ارتشی جدید را شکل داد تا کشور را از تهدیدات 
محافظت نماید از آن الگوهایی مبارکی است که از 

دفاع مقدس به ارث برده ایم. 
صدور انقلاب با تشكيل بسيج مردمی سوريه 

و عراق
سردار جلالی اظهار داشت: همين  تفکر و تجربه  در 
سوریه  با  عنوان  جمعيت  دفاع الوطنی  سوریه و 
به عبارتی  بسيج  مردمی  سوریه شکل گرفت و به 
یک قدرت  نظامی  قابل توجه در سوریه  و یک دفاع 
مردمی در کنار ارتش سوریه تبدیل شد و توانست 
سوریه را از یک نقطه در حال سقوط نجات دهد. این 
خواسته ای بود  که امام  عظيم الشان )ره( به عنوان 
صدور انقلاب اسلامی مد نظر داشتند یعنی ما یک 
الگویی از دفاع را در منطقه و یا حتی فرامنطقه ای 
ارائه کردیم و با این الگو اندیشه های انقلاب اسلامی 
نيز صادر  از مرزهای کشور  بيرون  به  توانستيم  را 
کنيم. همه دنيا مطلع هستند ما در سوریه و عراق 
نيرو و ارتشی به معنای تيپ و لشکر مستقر نکردیم 
اما نيروی متخصص و کارشناس نظامی فرستادیم 
و همچنين برخی از تسليحات مورد نياز دول عراق 
و سوریه را در راستای شکل گيری بسيج مردمی در 

این کشور ها دادیم، در واقع  ما هدایت، کنترل و انتقال تجربه را انجام دادیم. این یعنی نهالی که ما در 
خرمشهر کاشتيم خود به یک درخت تنومند تبدیل شده است و اکنون شاخه های آن به عنوان بازوان قدرت 

جمهوری اسلامی در منطقه تبدیل شده است.
از تيراندازی اقتصادی امريكايی  ها تا اتلاف وقت اروپايی ها در برجام

ریيس سازمان پدافند غيرعامل کشور گفت: امروز ما در شرایطی شبيه سوم خرداد قرار گرفتيم با اقتضائات 
زمان امروز، آمریکایی ها در حوزه های مختلف سایبری، اقتصادی و سياسی آرایش کاملا جنگی به خود 
گرفته اند، امریکایی ها در حوزه سياسی با قبول اینکه برجام خوب است به شرطی که ایران به آن پایبند 
باشد ولی ما هيچ پایبندی به آن نداشته باشيم، اروپایی ها را برای درگير کردن ایران و ماندن ایران در برجام 
وارد قضيه کردند و خودشان از برجام خارج شدند تا دستشان برای ایجاد تحریم های جدید باز باشد، بر 
اثر کم توجهی برخی مسئولان در وزارت امور خارجه اروپایی ها ما را بدون هيچ عایدی یک سال در برجام 
نگه داشتند، این که ما اتلاف وقت اروپایی ها را بپذیریم به مثابه این است که اروپایی ها ما را در مقابل تير 
اندازی اقتصادی امریکایی ها به عنوان یک هدف ثابت نگه داشته اند. تدبير حکيمانه ای که رهبری معظم 
انقلاب در خصوص تغيير مسير برجام اتخاذ  فرمودند موجب می شود که طی یک سير پلکانی با کاهش 

تعهدات و پس از محقق نشدن خواسته های ایران از برجام  خروج از برجام رقم بخورد
ديپلماسی اقتصادی غيرقابل تحريم و اختلال ايجاد نكرديم

دکتر جلالی هشدار داد: ما در ذیل استراتژی سياسی امریکایی ها در خصوص برجام مورد یک تهاجم 
همه جانبه اقتصادی قرار گرفته ایم. ابزارهای این اعمال فشار اقتصادی بر کشور، تحریم های پولی، مالی 
و بانکی، صفر کردن فروش نفت و برخی کالا های استراتژیک و ایجاد التهابات بازار هستند، امریکایی از 
طرفی با استفاده از نفوذ شبکه های اجتماعی که زیر ساخت آن کاملا در اختيار خودشان است این امکان 
را برای اثر گذاری بر مردم و افکار عمومی ایجاد کرده اند تا بتوانند انواع عمليات های رسانه ای و روانی را بر 
روی مردم  انجام دهند. البته این دو امکان برای امریکایی ها بر اساس اشتباهات ما در گذشته ایجاد شده 
است، اینکه ما نتوانسته ایم دیپلماسی اقتصادی را بر اساس پایه های محکم و غير قابل تحریم و اختلال 
ایجاد نمایيم و نتوانسته ایم شبکه های اجتماعی بومی و امکان مدیریت آن را برای کشور تسهيل کنيم. 
جزء اشتباهاتی است که ما انجام داده ایم که باعث شده تا دشمن با استفاده از این ابزارها بتواند فشارهایی 
را بر کشور ایجاد کند، امریکایی ها دو مولفه قدرت مبنی بر اثرگذاری بر افکار عمومی و مردم با استفاده از 

شبکه های اجتماعی و شرطی کردن اقتصاد کشور در مقابل ما آرایش جنگی گرفته اند.
برخی نشريات ستون پنجم هستند

این فرمانده ارشد نظامی کشور خاطرنشان کرد: با وجود دو مولفه قدرتی که ذکر شد و دشمن آن را 
دراختيار دارد می توان گفت که احتمال جنگ کم است، لذا حمله نظامی و این دو مولفه قدرت در مقابل 
یکدیگر قرار دارند، لذا اگر احيانا جنگی رخ دهد شبکه های اجتماعی در حالت امنيتی قرار خواهند گرفت 
و فشار های اقتصادی اثرگذاری خود را از دست می دهد، لذا امریکایی ها استراتژی خود را مبنی بر تمرکز 
بر اعمال فشارها مادون جنگ را در دستور کار خود دارند. کسانی که امروز احتمال وقوع جنگ را پر رنگ 
می کنند و در نشریات خود این موضوع را برجسته جلوه می دهند طرفداران دشمن و ستون پنجم هستند، 
اینها افرادی هستند که علاقمندند جامعه ایرانی که تحت فشارهای اقتصادی و روانی دشمن است دچار 

یک فشار جدید به عنوان ترس از جنگ نيز شود.
چرا جنگ نمی شود؟
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سردار جلالی با اطمينان خاطر از این که جنگ نخواهد شد، تشریح کرد: استدلال های زیادی وجود دارد 
که جنگی رخ نمی دهد یکی از استدلال ها این است که برای وقوع جنگ باید این دو مولفه قدرت را که 
هزینه کمتری نسبت به حمله نظامی دارد را کنار بگذارند و با صرف هزینه های بيشتری در حوزه نظامی 
حمله ای را عليه ایران انجام دهند، البته استراتژیست های امریکایی به این نتيجه رسيده اند که قطعا حفظ 
این دو مولفه در برهه کنونی امریکا که خود با مشکلات اقتصادی فراوان دست و پنجه نرم می کند، صرفه 
اقتصادی بيشتری از جنگ مستقيم نظامی دارد. استدلال بعدی این است که ژئوپوليتيک منطقه ای ایران 
باعث می شود که این عامل بازدارنده ایجاد شود و جنگی رخ ندهد، چرا که 60 درصد انرژی جهان  از خليج 
فارس عبور می کند و اقتصاد امریکایی ها و اروپایی ها و اقتصاد کشورهای عربی جنوب خليج فارس از این 
آب راه حياتی تامين می شود پس هرگونه ناامنی در این آب راه حياتی لطمات بزرگی را بر اقتصاد این کشورها 
وارد می کند. در واقع غربی ها با محاسبه هزینه فایده جنگ مستقيم به این مهم دست یافته اند که ترساندن 

و ایجاد یک نمایش جنگ قطعا نسبت به جنگ مستقيم برای آن ها کم هزینه تر خواهد بود.
وی در ادامه با بيان اینکه در مواجه با این استراتژی امریکایی ها دو تفکر وجود دارد، عنوان کرد: تفکر 
غير انقلابی بر این باور است که برای مقابله با استراتژی امریکایی ها باید مذاکره کنيم، این نوع تفکر تشر 
و نمایش جنگ دشمن را با یک محاسبه غلط سه برابر بيشتر از واقعيت پوشالی دشمن فرض می کند و 
از این موضوع نيز ترس زیادی دارند، برجام تجربه خوبی است برای کسانی که پيشنهاد مذاکره دوباره با 
امریکایی ها را می دهند باید این افراد توجه کنند که در جریان مذاکرات برجام چه تعهداتی را ما انجام 
دادیم و چه تعهداتی را طرف مقابل انجام داد، اگر به این موضوع توجه شود می بينيم که طرف های غربی 
به هيچ یک از تعهدات خود در برجام در مقابل انجام همه تعهدات توسط ایران پایبند نبودند، این نکته را 
باید عرض کنم که حتی بسياری از تئوریسين هایی که خودشان را نسبت به نظام جمهوری اسلامی متعهد 
نمی دانند و جزء مخالفان نظام محسوب می شوند نيز با مذاکره در برهه کنونی کاملا مخالفند و این کار را 
اشتباه و بيهوده می دانند. در مقابل تفکر انقلابی بيان می کند که دشمن ما یک غول بزرگی است که دچار 
پوکی استخوان شده است، دشمن ما در داخل خود هزاران مشکل لاینحل دارد، مواضعی هم که اتخاذ کرده 
باعث شده که نه در درون و نه در بيرون از کشور خود حمایت هایی را جذب کند این عدم جلب حمایت ها 

را می توان در ایجاد مجامعی که با کشورها دیگر چه متحد و چه غير متحد مشاهده کرد.
ریيس سازمان پدافند غيرعامل کشور گفت: در مقابل این تهاجم دشمن محور اساسی کشور مقاومت است 
و اما در این مقاومت چه باید کرد اول اینکه ما مولفه های قدرت درونی را استحکام بخشيم به عنوان مثال ما 
در حوزه اقتصاد یک بازار 84 ميليونی در اختيار داریم که اقتصاد ما می تواند با ایجاد زنجيره توليد، توزیع و 
مصرف کشور را از تهدیدات اقتصادی دشمن مصون کند، دوم قابليت های فنی و صنعتی است. ما می توانيم 
با استفاده از این مولفه قدرت خود اقتصادی پویا را شکل دهيم و در آخر استفاده از تجربه ارزشمند دفاع 
مقدس در اداره مردم در شرایط بحران است که  می تواند جریان هدایت افکار عمومی توسط امریکا مبتنی 

بر شبکه های اجتماعی را از دست دشمن خارج نماید.
نقطه ضعف دشمن نفت 120 دلاری

سردار جلالی افزود: ما در سال 1۳65 درآمدی بالغ بر7 ميليارد دلار داشتيم که ۳ ميليار دلار آن را برای 
صرف هزینه های جنگ استفاده می کردیم و مابقی آن را برای اداره مردم و تامين نيازهای اساسی مردم 
هزینه می کردیم. این درشرایطی بود که بسياری از خودکفایی های در عرصه  کشاورزی، صنعتی و ... در 
کشور وجود نداشت اما به حمدالله امروز بسياری از نيازهای کشور در داخل تامين می شود. نکته دوم افزایش 
قيمت نفت و توجه به این نقطه ضعف دشمن است، بسياری از اقتصاددانان بر این باور هستند که اگر قيمت 
نفت به 100-120 دلار برسد عملا کل تحریم ها برداشته خواهد شد برای اینکه نه امریکایی ها و نه اروپایی ها 
تحمل نفت 100-120 دلار را نخواهند داشت. امریکایی ها از همه ظرفيت های ضد نظام مثل اپوزوسيون، 

سلطنت طلبان، بهایان، منافقين و صهيونيست ها استفاده 
کردند و یک شورای هماهنگی برای مخالفان نظام 
ایجاد کرده اند، ما نيز در مقابل این اقدام امریکایی ها 
راهکاری داریم و آن استفاده از ظرفيت جمعيت های 
هوادار نظام جمهوری اسلامی در سوریه، لبنان، عراق، 
فلسطين، یمن و بسياری از کشورهای دیگر است.

و  فارس  خليج  در  ساله   30 راهبردی  تدابير 
دريای عمان

وی یادآور شد: ما در جنگ خليج فارس الگویی را 
به جهان نمایش دادیم که بيانگر این است که هر 
جنگی در خليج فارس اتفاق بيافتد برنده آن جنگ 
ایران است، علت آن هم این است که ما برای جنگ 
در خليج فارس یک نيروی خاص به عنوان نيروی 
دریایی سپاه طراحی کردیم و همچنين برای درگيری 
در آب های فرا منطقه ای و دریای عمان یک نيروی 
راهبردی به عنوان نيروی دریایی ارتش جمهوری 
اسلامی ایران را آموزش، پرورش و تجهيز کرده ایم، 
آموزش، پرورش و تجهيز این نيروها چه در خليج 
فارس و چه در دریای عمان در امروز و دیروز انجام 
نشده ما در حوزه های موشکی، پدافند غيرعامل و 
عامل بالغ بر ۳0 سال است که تدابيری راهبردی 
البته  را در این راستا در دستور کار قرار داده ایم، 
کشورهای منطقه باید به این نکته توجه کنند که 
راهبرد و تجهيزات ما در راستای جنگ افروزی و تجاوز 
به هيچ کشوری نيست و تمام توان نظامی ما مبتنی 

بر دکترین دفاعی ما تنظيم شده است.
ریيس سازمان پدافند غيرعامل کشور با تاکيد بر حذف 
دلار از چرخه پولی و مالی کشور، اظهار داشت: اگر این 
اراده در کشور بوجود بياید که دلار امریکایی توسط 
مردم در خيابان ها مثل ترکيه به آتش کشيده شود 
و تمرکز برای بالا بردن ارزش پول ملی کشور ایجاد 
شود می تواند یک حمله تمام عيار به نقطه ضعف 
دشمن باشد. امریکایی ها می دانند که اگر اجماعی 
برای خارج کردن دلار از چرخه پولی جهان شکل 
بگيرد، بزرگترین نقطه قوت خود در عرصه اقتصاد 
را از دست می دهند، البته که این اتفاق رقم خواهد 
خورد، امروز چين، روسيه، ترکيه، ایران و بسيار از 
کشورهای شرقی خواستار خارج شدن دلار از چرخه 

مالی و پولی خود هستند.



محمد اسكندری- دانشجوی دکتری جامعه شناسی سياسی
در دوران مدرن نگاه به رسانه به عنوان جنگ افزار یک واقعيت است و همگان 
بر این نکته واقف اند که پيروزی در یک جنگ بجای آنکه غلبه نظامی باشد 
بيشتر سياسی است. استفاده از رسانه به عنوان یک ابزار جنگی کمکی، در طول 
جنگ جهانی اول اهميت یافته و در جنگ جهانی دوم به سطح پيشرفته تری 
رسيد. استفاده از رادیو و آژانس های خبری برای مدیریت اطلاعات و دادن 
اطلاعات غلط در جنگ جهانی دوم معروف است. در واقع واژه تبليغات یا 

پروپاگاندا معنای منفی خود را از همان زمان می گيرد. در فاصله بين دو 
جنگ نيز رسانه ها در تفسير جنگ و بازنمایی آن در مسير سياست بين الملل 
نقش آفرین بودند. در این دوره روزنامه ها به عنوان رسانه ای فراگير به لحاظ 
کمی افزایش چشمگيری یافتند به عنوان مثال در فاصله سال های 1920 
تا 19۳9 روزنامه های انگلستان پنج برابر شدند و تيراژ آنها به 20 ميليون 
نسخه در روز رسيد. همچنين انتشار فيلم و مستند نيز در طول جنگ اول 
جهانی کاربرد موثری در تهييج افکار عمومی داشت. به عنوان نمونه انتشار  شور10
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- در کشور ما باید جایگاه رسانه اعم از دیداری، نوشتاری، 
اجتماعی، دیجیتال و .. و ماموریت آنها در عرصه جنگ رسانه ای 
مورد واکاوی قرار گرفته و برای مبارزه با غول های رسانه ای 
که بی وقفه کش�ور را به چالش ه�ای اقتصادی، اجتماعی، 

فرهنگی و سیاسی می کشند کسب آمادگی شود

- نظریه پردازان جنگ رس�انه ای معتقدند انس�ان و ذهن او 
اصلی تری�ن و مهمترین هدف جنگ به ش�مار می رود وقتی 
ذهن انس�ان تسخیر شد و جهت پیدا کرد او به یک حیوان 
سیاسی شکست خورده بدل می شود که بدون شلیک گلوله 

کشته شده است



11 شور
ل ک

عام
غير

فند 
ن پدا

ازما
لی س

حلي
ی ت

خبر
امه 

اهن
م

تاملی درباره جنگ های ادارکی

رسانه  و »جنگ جهانی روایت «
مستند نبرد سم توسط دولت بریتانيا باعث شد هر بریتانيایی در داخل منزل 
با عذاب وجدان روبه رو شود. همچنين در 1917 دولت آلمان ایجاد دفتر 
اداری فيلم و تصویر را برای انتشار تصاویر جنگ در دستور کار قرار داد. آخرین 
رسانه ای که در جنگ جهانی اول ظهور کرد رادیو بود و بی بی سی به عنوان 
یک ایستگاه خصوصی رادیویی در 192۳راه اندازی شد و بعد از آن در قالب 
جشنواره یادآوری تفسير جنگ و تداوم گفتمان آن را عهده دار شد. بسياری 
بر این باورند که ترویج گفتمان خشونت بار بين دو جنگ توسط رسانه ها در 

شکل گيری دیگر وقایع نظامی و درگيری ها بسيار تاثيرگذار بوده است.
 نظریه پردازان جنگ رسانه ای معتقدند انسان و ذهن او اصلی ترین و مهمترین 
هدف جنگ به شمار می رود وقتی ذهن انسان تسخير شد و جهت پيدا کرد 
او به یک حيوان سياسی شکست خورده بدل می شود که بدون شليک گلوله 
کشته شده است. رسانه هایی مانند بی بی سی، سی ان ان و رویترز در اکثر 
جنگ ها مانند جنگ ویتنام، جنگ خليج فارس، جنگ یوگسلاوی، جنگ 
افغانستان، جنگ عراق و ... همواره یک ابزار اصلی در خدمت قدرت مهاجم 
بوده اند. آنها در وارونه جلوه دادن 
حقایق ید طولایی دارند در این 

رابطه سی پی اسکات سردبير 
گاردین در پایان جنگ جهانی 
اول گفت اگر مردم می دانستند 
حقيقت جنگ کدام است و از 
حقایق باخبر بودند جنگ یک 
روز بيشتر طول نمی کشيد و فردا 
متوقف می شد اما البته که آنها نمی دانند 
و نباید بدانند و نمی توانند بدانند. در طی 
جنگ جهانی اول از رئيس اطلاعات نظامی ارتش بریتانيا سوال شد 
که یک خبرنگار جنگ ایده آل از نظر شما کيست گفتی شخصی که ژنرال 
می گوید او می نویسد و فقط حرف های ژنرال را به عنوان حقيقت و درست 
جلوه می دهد و خودش دنبال حقيقت و فکر کردن به صحت صحبت ها نباشد. 
والتر ليپمن فيلسوف، نویسنده؛ خبرنگار و مفسر سياسی آمریکایی نيز در این 
باره واقعيت ماجرا را گفته است. وی می گوید یادمان باشد در زمان جنگ 
آنچه که از جبهه دشمن شنيده می شود هميشه تبليغات و پروپاگاندا و آنچه 
از جبهه خودی و از طرف ما پخش می شود همواره حقيقت و عدالت است 
و در راستای اعتلای بشریت و تلاش برای صلح است. حرف نهایی را در این 
مورد وینستون چرچيل زده است که می گوید در زمان جنگ حقيقت آنقدر 
ارزشمند است که همواره باید در لعاب و حفاظی از دروغ پيچيده شده و 

پوشانده شود.
 جنگ ویتنام اولين جنگی بود که از تلویزیون در آن استفاده شد و شاید 
عدم مدیریت صحيح تلویزیون توسط رهبران جنگی ایالات متحده باعث 
شکست آنها در جنگ مذکور شد. در پوشش جنگ فالکلند، و همچنين حمله 
آمریکا به گرانادا زمانيکه رسانه ها مجاز به حضور در صحنه واقع جنگ شدند 
تاثيرگذاری آنها بيشتر شد و در جنگ خليج فارس مدیریت رسانه بهبود 
بيشتری یافت. از آن به بعد رسانه ها به سلاح های جنگ روانی تبدیل شدند 
که می توانستند جنگ را توجيه کنند و ادامه آن را منطقی جلوه دهند. امروزه 
از این موضوع یعنی استفاده از رسانه ها اعم از دیداری، شنيداری، نوشتاری، 
دیجيتالی و ... برای توصيف، تشریح و توزیع عمدی و جهت دهی اطلاعات اخبار، 

محصولات فرهنگی و دیگر مصادیق آن به سمت و سوی مورد و جهت نيل به 
اهداف مورد نظر نظر جنگ شناختی گفته می شود. در واقع جنگ شناختی 
تعبيری عام تر از جنگ رسانه ای است که به لحاظ واژه ای توسط جوزف نای 
استاد دانشگاه هاروارد مطرح شده است. جنگ شناختی شامل تمام اقدامات 
غيرخشونت آميز مانند جنگ های سایبری، تحریم های اقتصادی، جنگ های 
تجاری، تبليغات، نافرمانی مدنی، استفاده از ظرفيت قوانين بين المللی برای 
اهداف استراتژیک و ... می باشد. رسانه به طور کلی و رسانه های اجتماعی در 
وضعيت امروزی کلان روایت ها را تغيير داده و تفسير می کنند آنها در قلب 
راهبردهای ارتباطی بين المللی در همه حوزه ها اعم از تجارت و کسب و کار 
سياست فرهنگ و جنگ قرار دارند نبرد روایتها و نریشن ها به سنگ بستر 
سياستهای بين المللی تبدیل شده است و رسانه های اجتماعی جنگ افزاری 
قدرتمند در این نبرد است امروزه ليدرهای نظامی و سازمانهای اطلاعاتی در 
تلاشند که خود را به سرعت با موضوع رسانه های اجتماعی سازگار کرده 
فرکانس  اجتماعی که ميزان دسترسی  ببرند. رسانه های  را  بهره  نهایت  و 
پایداری و سرعت عمل رسانه ها را بهبود بخشيده اند امروزه به موتور محرک 
درگيری ها تبدیل شده اند. به هر حال جنگ اطلاعاتی که رسانه ها بانی و 
بردار اصلی آن هستند جزئی مهم از عمليات نظامی مدرن به شمار می آیند 
و در سازماندهی عمليات نقشی مهم دارند. آنها یک ابزار قدرتمند برای بسيج 
افکار و جهت دهی آن هستند. در جهانی که جدال بر سر ارزش ها و فرهنگ ها 
مشخصه آن است رسانه های اجتماعی توان ایجاد تقابل و کنترل آن را دارند. 
رسانه ها و بخصوص رسانه های اجتماعی که سرعت عمل ویژگی بارز آنهاست 
قادرند کفه ترازوی جنگ را به سمتی سنگين کرده و معادلات را پيچيده 
کنند. افشای اطلاعات و انتشار اخبار مربوط به زندان ابوغریب تلاش های 
جنگی ایالات متحده را تضعيف و اقتدار اخلاقی ایالات متحده را نه در عراق 
بلکه در کل جهان به قهقرا برد. جنگ جهانی روایت ها، مدت هاست آغاز شده 
است و برای شکل دهی به ادراکات در خدمت موضوعی است که به اصطلاح 
استراتژی های شبکه های ترولی خوانده می شود و یک پدیده نسبتا جدید در 
امنيت بين المللی است. امروزه دولت ها شبکه های ترولی را توسعه داده تا از 
این طریق از فضای ژئوپلتيکی خود محافظت کنند. این امر در چين و روسيه 
از ابتدای قرن 21 مورد استفاده قرار گرفته و رژیم اشغالگر قدس نيز بنا بر 
درس های دردناکی که از شکست برابر حزب الله در دهه اول این قرن آموخته 
سعی کرده رسانه اجتماعی را به عنوان ابزاری برای کاهش نفوذ اطلاعاتی 
و عمليات روانشناختی حزب الله به کار گيرد. همچنين در ارتش بریتانيا در 
سال 2015 یک نيروی مخصوص رسانه های اجتماعی در بدنه ارتش ایجاد 
شد تا در جنگ های غيرمعمول عصر اطلاعات شرکت کنند. پيشرفت های 
تکنولوژیکی و هوش مصنوعی باعث شده است که رسانه های اجتماعی بيش 
از قبل کاربردی  شده و در جنگ ها به عنوان ابزاری مخوف به کار گرفته 
شوند. در جنگ کلمات ربات های چت باز و گمراه کننده با استفاده از هوش 
مصنوعی نقش مهمی در انتشار روایت ها دارند و شکل دادن به درک پيروزی 
یا شکست دارند. به هر تقدیر رسانه ها از سپيده دمان ظهور تا اکنون که 
مرحله فوق تصور خود را در عصر دیجيتال می گذرانند و تکاملی حيرت انگيز 
داشته اند همواره ابزاری مهم و انکارناپذیر در جنگ بوده اند و امروزه خود به 
تنهایی به عرصه ای از نبرد تبدیل شده اند که در آن گلوله ای شليک نمی شود 

اما پيروزی ها و شکست های بسياری رقم می خورد. 
بنابراین در کشور ما نيز باید جایگاه رسانه اعم از دیداری، نوشتاری، اجتماعی، 
دیجيتال و .. و ماموریت آنها در عرصه جنگ رسانه ای مورد واکاوی قرار گرفته و 
برای مبارزه با غول های رسانه ای که بی وقفه کشور ما را به چالش های اقتصادی، 

اجتماعی، فرهنگی و سياسی می کشند کسب آمادگی کنند.
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حميد اسدی- کارشناس اقتصادی
اطلاق  توسعه  به  رو  اکثريت کشورهای  بر  بتوان  را  اگر يک صفت 
کرد همانا اتكا اقتصادی به فروش عمدتا فرآوری نشده يک يا چند 
محصول است و ذات اقتصاد تک محصول آسيب پذيری و شكنندگی 
است. کشورهايی که تک محصولی هستند و فاقد زنجيره کامل خلق 
ارزش هستند در اغلب رقابت ها و جنگ های اقتصادی طرف بازنده و 
شكست خورده هستند. رهايی از اقتصاد تک محصولی آرزويی ديرينه 
برای کشور ما محسوب شده و در راستای آن نيز در طول دوران انقلاب 
اقدامات ارزشمندی صورت گرفته است. چرا که طبق آمار و ارقام طی 
چهل سال گذشته سهم صادرات نفتی به کل صادرات از 17.6 درصد به 
نزديک 40 درصد رسيده است و وابستگی بودجه به نفت از 73 درصد 
به 28 درصد رسيده است. همچنين توليد محصولات پتروشيمی از 
7.2 ميليون تن در سال 56 به 50.7 ميليون تن در سال 96 رسيده 
است اما با همه اين احوالات تا رهايی کامل از اقتصاد متكی به نفت 

راهی دراز باقی مانده است. 
بسياری از کشورهايی که در وضعيت آسيب پذيری اقتصادی قرار دارند 
و در اقتصاد همبسته جهانی بشدت شكننده هستند به صادرات يک 
کالا يا خدمات وابسته هستند. کشورهای آفريقايی که محور جغرافيای 
فقر و گرسنگی هستند تک محصولی از نوع کشاورزی هستند. اوگاندا 
عمدتا به صادرات قهوه، تانزانيا به بادام زمينی، سودان به دانه کنجد 
و اتيوپی به قهوه و بورکينافاسو به پنبه وابسته هستند. در آمريكای 
لاتين و جنوبی نيز بسياری از اقتصادها تک محصول هستند. شكر در 
کوبا، قهوه در برزيل، سوبا در پاراگوئه و موز در پاناما همين اوضاع را 
برای کشورهای خود رقم زده اند. اين امر در برخی کشورهای اروپای 
شرقی مانند اوکراين و وابستگی به صنايع معدنی مانند زغال سنگ 
و ... نيز قابل طرح است. اقتصادهای نفتی نيز از اين قضيه مستثنی 

نيستند.
به ميان می آيد بلافاصله  اقتصاد تک محصول  از   هر زمان صحبت 
تحريم و آسيب پذيری به ذهن متبادر می شود. تحريم ضد کاسترو 
ايالات متحده بر روی شكر کوبا يک نمونه است. آمريكا در دهه 60 
ميلادی هنگامی که درگير جنگ سرد با شوروی بود از روابط کوبا و 
شوروی نگران بود و در همين راستا دست به تحريم شكر کوبا زد در 
حاليكه مقصد 70 درصد صادرات شكر کوبا بود . آيزنهاور و در ادامه 
جان اف کندی فرمان تحريم شكر کوبا و ديگر واردات و صادرات کوبا 
را صادر کردند در حاليكه کندی يک روز قبل از امضا فرمان تحريم، 
سيگار کوبايی مورد نياز خود را تهيه و ذخيره کرد. به هر حال اين 
تحريم های فلج کننده در مقاطعی به کاهش 30 درصدی توليد ناخالص 
و  از ضدانسانی ترين  بعنوان يكی  اين تحريم  انجاميد.  داخلی کوبا 
طولانی ترين تحريم های ايالات متحده تا دسامبر 2014 و از سرگيری 
گفتگوهای هاوانا-واشنگتن ادامه داشت و کوبا ادعا کرد که اين محاصره 
اقتصادی پنجاه و پنج ساله يک تريليون دلار زيان اقتصادی داشته 
است. به هر تقدير کشور کوبا علی رغم موقعيت جزيره ای و نزديكی 
جغرافيايی به آمريكا توانست به سلامت نيم قرن محاصره اقتصادی 
همه جانبه را پشت سر بگذارد بدون اينكه تغييری در نوع حكومت 
يا نگرش کوبايی ها ايجاد شود. اين موضوع باعث شد مارک فالكوف 
متخصص کوبا در موسسه سرمايگذاری آمريكا و مشاور کميسيون 
کسينجر در سال 2018 بگويد من فكر می کنم ما از تحريم کوبا بايد 
درس بگيريم که ديگر هرگز اين کار را تكرار نكنيم. تحريم خريد 
پنبه مصر در زمان عبدالناصر و نيز تحريم مصر که توسط کشورهای 
عرب بعد از امضای کمپ ديويد بكار گرفته شد مثال ديگری در اين 

زمينه است. 
کشور ما نيز در جرگه اقتصادهای نفتی قرار می گيرد که گاه و بيگاه 
از زمان نخست وزيری مصدق تاکنون از اين ناحيه مورد تحريم قرار 
گرفته و به نوعی نفت به پاشنه آشيل کشور تبديل شده است. در 
ارتباط با ريشه اقتصاد تک محصولی نيز ذکر اين نكته لازم است که 
اين امر در اکثر موارد ميراث استعمار و وضعيت شبه استعماری اين 
کشورهاست که کشورهای مستعمره را صرفا به عنوان فروشندگان 

مواد خام طبيعی و کشاورزی درآوردند و سرمايه های آنها را به کشور 
مادر انتقال می دادند و پس از فرآوری مواد اوليه آنها را به شكل کالا 
دوباره به همان کشورها برگردانده؛ بدين طريق زنجيره بهره کشی 

خود را تكميل می کردند. 
 تحريم اقتصادی سابقه ای هزاران ساله دارد و شايد بتوان اولين نمونه 
آن را به دوران يونان باستان نسبت داد که طی آن آتن در 432 پيش 
از ميلاد به فرمان پريكلس مگارا را تحريم کرد. اين موضوع در زمان 
استعمارگرايی بريتانيايی ادامه داشته و در عصر جديد نيز توسط 
آمريكا ادامه يافته است. همانطور که عنوان شد تحريم ها در اغلب 
موارد به اهداف مورد نظر کشور تحريم کننده دست نيافته و در بسياری 
تحريم  تبديل شده اند.  فرصت  به  تحريم شونده  برای کشور  موارد 
ايالات متحده عليه کشور ما مسبوق به سابقه است و تبديل تحريم 
به فرصت نيز نه شعار بلكه نمونه واقعی و عينی دارد. نمونه شكوفايی 
در زمان تحريم، پيشرفت های حوزه صنايع نظامی و فناوری فضايی و 
هسته ای است. پيشرفت حوزه های مذکور در زمان اوج تحريم ها و صدور 
قطعنامه ها حاصل شد. واقعيت اين است که اقتصاد تک محصولی يک 
تنگنا محسوب می شود و اگر آن محصول نفت باشد که توليد و قيمت 
جهانی آن نسبت به هر کالای ديگری نوسان بيشتری را تجربه می کند 
گرفتاری بيشتر هم می شود. نوسان پذيری و اتمام پذيری دو ويژگی 
منابع طبيعی تجديد ناپذير هستند. شوک های نفتی که اولين آن در 
1973 به وقوع پيوسته و پس از آن نيز به کرات تكرار شده است با 
توجه به نوسان زيادی که در ميزان درآمد کشورهای صادرکننده اين 
کالای استراتژيک ايجاد می کند ثبات را دستخوش تلاطم و فرصت و 

مجال برنامه ريزی بلندمدت اقتصادی را از اين کشورها ميگيرد. 
در مورد معايب اقتصاد نفتی و خام فروشی در کشور ما از زمان کشف 
اولين چاه نفت در 1908 تاکنون بسيار نوشته شده است. اکثريت 
صاحبنظران بر اين باورند کشوری که بر فروش منابع نفتی آن هم 
بصورت خام و فرآوری نشده تكيه می کند مانند کسی است که بجای 
دخل از جيب می خورد! اتكا به کالايی که حتی قيمت گذاری آن در 
اختيار ما نيست و افزايش و کاهش سطح توليد آن نيز به هماهنگی و 
هم افزايی با کشورهای متعددی نيازمند است بايد اضافه کرد که در اينجا 
صحبت از نامطلوب بودن نفت نيست بلكه نفت نعمتی خداداد است که 
به عنوان يک موهبت جغرافيايی به کشور اعطا شده است و بايد به 
نحو احسن در چرخه توليد به کار گرفته شود. اما اگر نفت به صورت 
سرپوشی بر روی ضعف های اقتصادی گذاشته شود و ناکارآمدی های 
توليد را پنهان کند مشكل ساز است. همچنين نگاه فرصت محور به 
تحريم ها به معنای تسليم شدن محض در برابر تحريم ها و استيصال 
در فروش نفت نيست بلكه بايد با قدرت در پی بازارهای نفتی جديد 
برای فروش محصول خود باشيم و تمام ظرفيت ديپلماتيک خود را 
فعال کنيم. مسئله ديگری که بايد بدان پرداخته شود فرصت های 
بيشماری است که کشور ما می تواند از آنها به عنوان جايگزين نفت 
و يا حداقل در کنار نفت از آنها استفاده کند و روز به روز از وابستگی 

خود به فروش نفت کم کند.
 يكی از اين صنايع جايگزين بدون شک صنعت توريسم است که 
در حال تبديل شدن به صنعت اول و پر رونق ترين بخش اقتصادی 
جهان است . سفره ای به وسعت 8 تريليون دلار که سهم ايران به 
عنوان يكی از پرجاذبترين کشورهای جهان از آن لقمه ناچيزی در حد 
چند ميليون دلار است. ژئوتوريسم، اکوتوريسم، گردشگری تاريخی، 
توريسم پزشكی، توريسم ساحلی و .. تنها بخشی از پتانسيل های 
بخش گردشگری کشور است. کشاورزی بخش مهم ديگری از اقتصاد 
ايران است که در صورت شكوفايی و رهايی از وضعيت سنتی و با 
نفت  از  را  يقينا کشور  تمام ظرفيت ها  به کارگيری  و  بالا  بهره وری 
بی نياز می کند. صنايع معدنی نيز توان بالايی در اين زمينه دارند که 
رها شده هستند. بنا بر همين وضعيت است که الگوی اقتصاد مقاومتی 
دورن زای و برون نگر توسط مقام معظم رهبری به ساده ترين زبان بيان  
شده است و چنانچه به درستی پياده شده و نهادينه شود اين مشكل 

بنيادی اقتصادی برای هميشه حل خواهد شد.
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»صیانت پایدار« گزارش می دهد

 تحریم نفتی تهدید
 یا یک فرصت تاریخی؟! 

- کش�ورهای آفریقایی که محور جغرافیای فقر و گرسنگی 
هستند تک محصولی از نوع کشاورزی هستند. اوگاندا عمدتا 
به صادرات قهوه، تانزانیا به بادام زمینی، سودان به دانه کنجد 
و اتیوپی به قهوه و بورکینافاس�و به پنبه وابسته هستند. در 
آمریکای لاتین و جنوبی نیز بسیاری از اقتصادها تک محصول 

هستند  

-  ه�ر زمان صحب�ت از اقتصاد تک محصول به میان می آید 
بلافاصله تحریم و آسیب پذیری به ذهن متبادر می شود
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گفت وگو از زهرا رضايی
رهبر  معظم انقلاب اسلامی از سال 1۳78 با تعيين 
شعارهای سالانه، راهبرد مشخصی را برای همان سال 
مشخص کردند تا در سال 98 یکی از مهمترین راهبرد 
سالانه از سوی رهبر انقلاب تعيين شود. نگاهی به 
عناوین سال ها طی دو دهه گذشته نشان می دهد، 
این  و  بوده  »اقتصادی«  محور  عناوین حول  غالب 
اقتصادی  به موضوعات  ایشان  ویژه  تاکيد  از  نشان 
دارد. اما در بين عناوین اقتصادی نيز، تاکيد راهبردها 
و استراتژی های ایشان بر »کار و توليد« بوده است 
چراکه امروز بيکاری به ویژه در یک دهه اخير به 
یکی از ابرچالش های اقتصادی تبدیل شده و رفع آن 
به عنوان اولویت نخست دولت بارها  یاد شده است.
بر اساس آخرین گزارش مرکز آمار ایران جمعيت 
بيکار کشور )دوازده ماهه منتهی به پایيز 97( حدود 
۳ ميليون و 170 هزار نفر و جمعيت شاغل کشور نيز 
بالغ بر 2۳ ميليون و 900 هزار نفر برآورد می شود. 
البته نرخ مشارکت به عنوان یکی از متغيرهای مهم 
بازار کار طی سال های اخير روند افزایشی داشته 

که سيگنال مثبتی به بازار کار است.
با این حال هر چند رهبر انقلاب سال گذشته 
با نامگذاری سال به عنوان »حمایت 
از کالای ایرانی« بر اشتغال کارگر 
ایرانی تاکيد داشتند، امسال نيز با 
نامگذاری »رونق توليد« اشتغالزایی 
را منوط به رونق بنگاه ها و واحدهای 

توليدی می دانند.

.در این خصوص گفت وگویی را با دکتر حسن مرادی، کارشناس اقتصادی و  استادیار  دانشگاه 
تهران ترتيب دادیم که چکيده آن در ذیل تقدیم می گردد.

 رهبر معظم انقلاب اسلامی سال 98 را به عنوان رونق توليد ملی نام گذاری کردند.  
به نظر شما مهمترين راهكار برای عملياتی سازی اين راهبرد چيست؟!

اساسا توليد دارای یک مرحله نيست، توليد در همه ابعاد، اشکال، صنایع و خدمات وجود 
دارد،  توليد می تواند فعاليت خود را در عرصه توليد کالا نشان دهد و  یا  در توليد خدمات 

ارائه شود، لذا بایستی خدماتی که درکشور انجام می شود رونق پيدا کند.
بنظر بنده رونق توليد می تواند شامل کالاهای حوزه کشاورزی نيز باشد، با توجه به پتانسيل 
کشور در توليد محصولات کشاورزی این موضوع در کشور مورد غفلت مسئولين قرار گرفته 
است و توجه بيشتر و برنامه ریزی مدون می تواند رونق توليد را در عرصه کشاورزی ایجاد 
کند. در واقع هنگامی که از رونق توليد صحبت می شود، ذهن مخاطب به سمت توليدات 
کارگاهی و توليدات کارخانجات سوق پيدا می کند اما باید بدانيم توليد محصور این نوع 
خدمات نمی شود، لذا بایستی اشکال و ابعاد گسترده توليد همانطور که عرض کردم همانند 

توليد در عرصه کشاورزی، نيز در نظر گرفته شود.
ادارات و نهاد های دولتی کشور فضا و امکانات بسيار زیادی را دراختيار دارند که می توانند 
با استفاده از این فضا و امکانات سهم ویژه ای را در رونق توليد ایجاد کنند، اما متاسفانه 
برخی از ادارات و نهادها به دنبال کشت درخت مثمر نيستند، تا از حصار تنگ توليد در 
بحث کارخانجات خارج شوند، احساس بنده این است که اگر توليد را در همه ابعاد گسترش 

دهيم می توانيم شعار سال که »رونق توليد« است را محقق نمایيم.
کشور ما در سال 97 درگير يک جنگ اقتصادی تمام عيار بود. نقاط قوت و ضعف 

مسوولان در برخورد با اين جنگ چه بود؟!
برخی از مسئولين این موضوع که درگير یک جنگ تمام عيار اقتصادی هستيم را به خوبی 
درک کردند و در جهت رفع مشکلات اقتصادی کشور و مردم گام های خوبی را برداشتند، 
اما برخی دیگر از مسئولين درک درستی از شرایط و موقعيت کنونی نداشتند و  عملکرد و 
تصميمات درستی را در این خصوص نگرفتند، برخی دیگر از افراد نيز از این جنگ اقتصادی 

در گفت وگو با دکتر حسن مرادی استادیار دانشگاه تهران عنوان شد

مهمترین تهدید اقتصادی کشور، 
»هراس بیجا« است

همه مشکلات اقتصادی کشور راه حل داخلی دارد
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اقتصاد مقاومتی؛ اقتصادی است که درهمه  زمينه ها 
حرکت کند، اگر اقتصاد ما در همه زمينه ها فعاليت 
کند طبيعتا تاب آور نيز خواهد بود و در مقابل تهدیدات 
می تواند از خود دفاع کند، ولی اگر اقتصاد ما وابسته 
به یک یا چند محصول محدود باشد با تهدید مستقيم 
این محصولات مواجه خواهد شد، و قطعا آسيب پذیر 
خواهد شد، یکی از ظرفيت هایی که در اقتصاد ما کمتر 
به آن توجه می شود، صنعت توریسم و گردشگری 
است، اگر ما صنعت توریسم و گردشگری را به عنوان 
یک منبع درآمدزا و ارز آور قلمداد کنيم، قطعا ظرفيت 
های عظيمی در گردشگری کشور وجود دارد که 
می تواند چرخ توليد را تحت الشاع خود قرار دهد و 

موجب رونق آن گردد. 
از اينكه وقت خود را در اختيار مخاطبين ماهنامه 

»صيانت پايدار« قرار داديد تشكر می کنم.
بنده هم صميمانه از شما تشکر می کنم.
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-  به نظر بنده مهم ترین تهدید اقتصادی 
کشور در برهه کنونی، ترس است، این 
احساس که ما بازنده هستیم و این که 
ترس در وجود ما رخنه کند و موجب 

ناامیدی و یاس شود، بزرگترین تهدید 
است، و به طور قطع بازنده خواهیم بود 

درحالی که ما می توانیم با استفاده از 
ظرفیت هایی عظیمی که در کشور وجود 

دارد، بسیاری از تحریم ها و مشکلات 
و معضلات اقتصادی کشور را مرتفع 

کنیم، باید به این باور برسیم که توانایی 
و ظرفیت حل مشکلات در کشور وجود 

دارد، با این حس می توانیم  زمینه »رونق 
تولید« را فراهم آوریم
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و به نوعی آب گل آلود ماهی گرفتند، و کالاهایی که منشاء دلاری داشت را احتکار کردند 
و با افزایش قيمت دلار کالاهای خود را از انبارها روانه بازار کردند و به تبع افزایش قيمت 
کالاهای وارداتی برخی از اقلام داخلی هم با افزایش تصاعدی قيمت مواجه شد، این افراد 
سودهای کلانی را از این اقدام نادرست خود کسب کردند  و با مردم همراه نبودند، آنها باید 
بداند که خيانت به ملت و کشور خيانت به نسل ها است، خيانتی است که دامان فرزندان 

آنها را در آینده خواهد گرفت، این افراد باید به مردم و خداوند پاسخ دهند.
 تحليل و ارزيابی شما از وضعيت اقتصادی کشور در سال 98 چيست؟! چگونه 

می توان اين سال را سال گشايش اقتصادی قرار داد؟!
تاکيد بنده در سال 98 بر توليد محصولات کشاورزی است، این توليد صرفا به کشاورزانی 
که در این عرصه فعال بودند محدود نمی شود،  همه افراد که امکانات برایشان مهيا است 
بایستی بحث رونق توليد را جدی بگيرند، سرمایه گذاران، پژوهشگران، جوانان و مخترعان 
بایستی در بحث کشاورزی ورود پيدا کنند، تحول در بحث کشاورزی با ایجاد گلخانه های 
نوین و صنعتی، استفاده از روش های نوین آبياری، اصلاح بذر و استفاده از گونه های جدید 
پر محصولِ کشاورزی یک همت همه جانه را طلب می کند، دامپروری نيز از اهميت بالایی 
برخوردار است، بالا بردن توليد می تواند در بخش دامپروری نيز محقق شود، یکی دیگر از 
بخش هایی که می تواند  سهم بسزایی در گشایش اقتصادی داشته باشد، صنعت ساختمان 
است، صنعت ساختمان حداقل با 50 صنعت دیگر مرتبط است. به عبارتی رونق توليد 
موجب گشایش اقتصادی در صنعت ساختمان و به تبع آن 50 صنعت مرتبط با آن شود. 
صدور خدمات فنی و مهندسی گزینه ای دیگری است که موجب ایجاد گشایش اقتصادی 
می شود، کشورهای همسایه خواستار این خدمات هستند  و با توجه به روابط خوب ایران و 
همسایگان خود به ویژه عراق و سوریه قطعا صادرات این نوع خدمات هم موجب ارزآوری 

و هم موجب گشایش اقتصادی خواهد شد.
 به نظر شما مهمترين تهديد اقتصادی برای کشور ما چيست و چه تمهيداتی بايد 

در برابر آن اتخاذ شود؟!
به نظر بنده مهم ترین تهدید اقتصادی کشور ما در برهه کنونی، ترس ما است، این احساس که 
ما بازنده هستيم و این که ترس در وجود ما رخنه کند و موجب نااميدی و یاس ما شود، این 
بزرگترین تهدید است، و به طور قطع بازنده خواهيم بود درحالی که ما می توانيم با استفاده از 
ظرفيت هایی عظيمی که در کشور وجود دارد، بسياری از تحریم ها و مشکلات و معضلات 
اقتصادی کشور را مرتفع کنيم، باید به این باور برسيم که توانایی و ظرفيت حل مشکلات 

در کشور وجود دارد، با این حس می توانيم  زمينه »رونق توليد« را فراهم آوریم. 
به عنوان سوال آخر؛ ما چگونه می توانيم يک اقتصاد مقاومتی و دفاعی و تاب آور 

را محقق کنيم؟!
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محمد بهرامی- پژوهشگر
رهبر معظم انقلاب اسلامی در دیدار با کارگزاران 
نظام و آحاد مردم در 24 اردیبهشت 98 یکی 
از رئوس سخنرانی مهم و راهبردی خود را به 
سهولت در فضای کسب وکار و رفع موانع این 
حوزه اختصاص دادند و فرمودند که در برخی 
کشورها راه اندازی یک کسب وکار گاهی کمتر از 
نيم روز طول می کشد اما در کشور ما متاسفانه 
این قضيه بسيار پيچيده و زمان بر است. در این 
خصوص بد نيست  وضعيت سهولت کسب وکار 
و شاخص های آن و راهکارهای ارتقاء تسهيل 

کسب وکار را مرور کنيم.
سياست ها،  از  مجموعه ای  کسب وکار  محيط 
شرایط حقوقی، نهادی و مقرراتی است که بر 
فعاليت های کسب وکار حاکم اند. ثبات اقتصاد کلان، 
کيفيت زیرساخت های کشور، کيفيت دستگاه های 
اجرایی، نظام وضع قوانين و مقررات، هزینه و 
امکان دسترسی به اطلاعات و آمار، فرهنگ کار 
و ... از عواملی هستند که عملکرد واحدهای 
اقتصادی را تحت تأثير قرار می دهند. محيط 
کسب وکار نامناسب، هزینه عملکرد بنگاه های 
بين  از  باعث  و  می دهد  افزایش  را  اقتصادی 
رفتن انگيزه سرمایه گذاری و نيز عقب ماندن 
توليد کنندگان کشور از رقبای جهانی می شود. 
هنگامی که کسب وکارهای محلی شکوفا می شوند 
و می توانند شغل ایجاد کنند و درآمد کسب کنند 
که فضا برای آنها در زمينه سرمایه گذاری فراهم 

باشد. هر دولت عقلانی که به بهبود رفاه و توسعه اقتصادی کشور خود اهميت می دهد  و پيشرفت 
مملکت خود را دنبال می کند توجه ویژه ای به مقررات حاکم بر کسب وکارهای کوچک و متوسط 
دارد. مقررات تسهيل گرانه و حمایت های اقتصادی از کسب وکار می تواند آثاری همچون فرصت 
رشد، افزایش نوآوری، کاهش فساد و کاهش بخش اقتصاد غير رسمی  را به همراه داشته باشد. 
سهولت کسب وکار یر این اصل استوار است که فعاليت اقتصادی از قوانين واضح ساده منسجم 
پيروی می کند.  قوانينی که حقوق مالکيت را به خوبی حمایت می کند، حل اختلافات را تسهيل 
می کنند و شرکای قراردادی را در برابر سوء استفاده محافظت می کند. چنين قواعدی در ترویج 
رشد و توسعه بسيار موثر هستند وقتی که قواعد شفاف کارآمد و قابل دسترس باشند و قدرت 
و انعطاف پذیری لازم را داشته باشند استراتژی های توسعه را جاری و ساری می سازند. در زمينه 
فضای کسب وکار موسسات و نهادهای مختلفی اقدام به انتشار گزارش می کنند. بانک جهانی 
به طور سالانه اقدام به ارائه گزارشی تحت عنوان انجام کسب وکار از وضعيت کشورهای مختلف 
ميکند. این گزارش از شاخص ها و پارامترهای مختلفی استفاده می کند که شامل استارت یا شروع 
کسب وکار، نحوه گرفتن مجوزهای احداث، تامين برق، ثبت اموال، گرفتن اعتبارات حفاظت از 
سرمایه گذاران، پرداخت ماليات و عوارض، تجارت برون مرزی، اجرای قراردادها و حل و فصل 
تاخير در پرداخت بدهی ها می شود. در واقع این رتبه بندی ویژگی های مقررات بازار کار را اندازه 
می گيرد. در زمينه شاخص شروع کسب وکار مولفه هایی مانند رویه ها، زمان، حداقل پرداخت 
دستمزد و حقوق، حداقل سرمایه مورد نياز برای شروع، محدودیت شرکت برای مردان یا زنان 
مورد ارزیابی قرار می گيرد. در شاخص اخذ مجوزها، مولفه هایی همچون روندها، زمان و هزینه 
تکميل صورت های مالی مکانيزم کنترل کيفيت و ایمنی مورد بررسی قرار می گيرد. در زمينه 

»صیانت پایدار« گزارش می دهد  
 سهولت کسب وکار

اولین گام در »دفاع اقتصادی«
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الکتریسيته نيز هزینه اتصال به شبکه برق، قابليت اطمينان شبکه برق و شفافيت تعرفه ها پارامترهای 
مورد ارزیابی هستند، زمان و هزینه انتقال سند، سيستم مدیریت زمين، قوانين وثيقه، مقررات  
مالياتی، زمان و هزینه صادرات محصول، مزیت نسبی محصول، زمان و هزینه حل اختلاف های 
تجاری، کيفيت فرایندهای قضایی، قوانين مربوط به ورشکستگی، انعطاف پذیری قوانين اشتغال 
و جنبه های کيفيت کار از جمله دیگر پارامترها هستند که در قالب شاخص های گفته شده مورد 
ارزیابی قرار می گيرند و رتبه نهایی یک کشور را در زمينه سهولت کسب وکار تعيين می کند. 
طبق گزارش سال 2019 بانک جهانی در زمينه سهولت کسب وکار کشورهای نيوزلند، سنگاپور، 
دانمارک، هنگ کنگ و کره جنوبی در رتبه های اول تا پنجم هستند. در انتهای این رتبه بندی 
نيز که در بين 190 کشور انجام شده است کشورهای سومالی، اریتره، ونزوئلا، یمن و ليبی  قرار 
دارند و کشور ایران نيز در رتبه 128 این رتبه بندی قرار دارد که اصلا جایگاه مناسبی نيست. 
طبق این گزارش در زمينه شاخص تاسيس و شروع کسب وکار ایران جایگاه 17۳ را دارد. 72روز 
طول می کشد که یک کسب وکار راه اندازی شود و 12 رویه و روند در این خصوص وجود دارد. 
در زمينه مواجهه با مجوزهای ساخت و احداث در رتبه 86 قرار دارد و این مرحله 1۳0 روز به 
طول می انجامد و 6 درصد کل هزینه ها را در بر می گيرد. در شاخص ثبت اموال و دارایی در رتبه 
90، در زمينه گرفتن اعتبار در رتبه 99 در زمينه حمایت از حقوق سرمایه گذاران و سهامداران 
خرد در رده 17۳ ، در خصوص پرداخت ماليات در رده 149 ، در ارتباط با تجارت برون مرزی 
در رتبه 121 ، در زمينه اجرای قراردادها در رتبه 89 و نهایتا در زمينه ورشکستگی پرداخت 
دیون و انحلال کسب وکار در رتبه 1۳1 قرار دارد و یک و نيم سال طول می کشد تا این مرحله 
انجام شود. این در حاليست که در کشوری مانند کره جنوبی که جایگاه بالایی در این رنکينگ 
دارد تنها دو رویه استارت کسب وکار وجود دارد و تنها 4 روز طول می کشد که یک کسب وکار 
راه اندازی شود و در زمينه ثبت قراردادها نيز تنها 27 روز زمان لازم است اتصال یک کسب وکار 

به شبکه برق و حل مسئله الکتریسته در کره فقط 1۳ روز طول می کشد. 
 اگر نگاهی به رتبه بندی این شاخص بيندازیم ملاحظه ميشود که ارتباط مستقيمی  بين توسعه 
اقتصادی کشورها و سهولت کسب وکار وجود دارد و به ميزانی که قواعد و قوانين برای تاسيس 
کسب وکار راحت تر و شفاف تر باشد سطح توسعه کشورها نيز بالاتر است. جمهوری اسلامی ایران 
طی سال های اخير تلاش های قابل توجهی در زمينه از بين بردن موانع کسب وکار انجام داده است 
اما همچنان از جایگاهی درخور در این زمينه برخوردار نمی باشد. به نظر می رسد یک واکاوری 
و بازنگری اساسی در این زمينه لازم است و این کار باید توسط متخصصان و متوليان امر انجام 
شود. اینکه چرا ایجاد یک کسب وکار در کشور ما باید فرایندی چنين طولانی داشته باشد نياز 
به آسيب شناسی جدی دارد. بسياری از قواعد و مقررات دست و پاگير هستند. برخی از قوانين 
راهگشا و مترقی به خوبی اجرا نمی شوند. زمان ابلاغ قوانين تا رسيدن آنها به مرحله اجرا بعضا 
طولانی است. همگرایی و مشارکت دستگاه ها در برخی موارد بسيار ضعيف و باعث ایجاد بن بست 
می شود. بسياری از کسب وکارها بخصوص کسب وکارهای خرد نيازمند رویکرد حمایتی نهادهای 
خدمات رسان و نهادهای حسابرس هستند. بسياری از گره هایی که بر دست و پای کسب وکار 

بسته شده است حاصل نگاه بخشی و مدیریت 
متفرق موضوع است. نهادهایی مانند بانک ها به 
عنوان تامين کننده اعتبار، سازمان مالياتی، امور 
بيمه ها، دستگاه های حقوقی و قضایی می توانند با 
مشارکت و هم افزایی و ارتباط بيشتر با همدیگر 
و با محيط کسب وکار شمار زیادی از موانع را 
بردارند. در چنين سالی که به نام رونق توليد 
نامگذاری شده و مقام معظم رهبری نه تنها 
رئوس کلی که حتی جزئيات کار را نيز تشریح 
می کنند و راه چاره را نشان می دهند باید و باید 
به سمت اصلاح مقررات و قوانين محدودکننده 
کسب وکار گام برداشته شود و تنها در صورت 
رفع موانع کسب وکار است که توليد رونق خواهد 

گرفت.

- محیط کسب وکار مجموعه ای 
از سیاست ها، شرایط حقوقی، 
نهادی و مقرراتی است که بر 
فعالیت های کسب وکار حاکم اند

- طبق گزارش های بین المللی در 
زمینه شاخص تاسیس و شروع 
کسب وکار ایران جایگاه 173 
را دارد. 72روز طول می کشد 
که یک کسب وکار راه اندازی 
شود و 12 رویه و روند در این 
خصوص وجود دارد. در زمینه 
مواجهه با مجوزهای ساخت و 
احداث، ایران در رتبه 86 قرار 
دارد و این مرحله 130 روز به 
طول می انجامد و 6 درصد کل 
هزینه ها را در بر می گیرد
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»صیانت پایدار« گزارش می دهد
 درس هایی که ما باید

از»جنگ های تجاری« بگیریم
علی صيدی- مدرس دانشگاه و کارشناس 

اقتصاد بين الملل
تجارت بين الملل که روزی به عنوان موتور رشد و 
با هدف گسترش توسعه و انتقال زنجيره ارزش و 
توليد به اقصی نقاط جهان معرفی می شد اکنون 
تبدیل شده  اقتصادی  برای جنگ  به عرصه ای 
است. به نظر می رسد تغيير معنی داری در روند 
تجارت آزاد بين الملل رخ داده و حمایت گرایی و 
ناسيوناليسم اقتصادی رو به گسترش است. این 
تغيير از آنجایی آغاز شد که چين به عنوان یک 
غول اقتصاد جهانی جهشی کم نظير در عرصه 
اقتصادی داشت و ایالات متحده از این موضوع 

بيزار است.
 جنگ تجاری که آمریکا عليه چين راه انداخته 
و خواهان مشارکت بقيه کشورهای جهان نيز در 
این جنگ است نشان از عمق وحشت این کشور 
دارد. بسياری از صاحبنظران معتقدند که چين 
برای تبدیل شدن به قدرت اول قتصادی جهان 
به زمان بيشتری نياز دارد. ایالات متحده به لحاظ 
سرانه توليد ناخالص با بيش از 61 هزار دلار در 
رتبه هشتم جهان قرار دارد و اگر برابری قدرت 
خرید را مبنا قرار دهيم در رتبه 1۳ جهان قرار 

دارد اما سرانه توليد ناخالص داخلی چين کمی  بيش از 9 هزار دلار است و از این منظر در رتبه 74 
جهان قرار دارد اما این موضوع نمی تواند افکار ایالات متحده را منحرف کند. دليل دیگر تنش تجاری 
بين آمریکا و چين کسری تجاری آمریکا نسبت به چين است. رشد چشمگير چين همواره به عنوان 
تهدیدی توسط آمریکا نگریسته می شود و آنها را به سرقت از مشاغل آمریکا متهم می کنند. طی این 
سال های اخير تراز تجاری چين همواره مثبت و آمریکا منفی بوده است. مازاد تجاری چين در سال 
2017 با ایالات متحده 275 ميليارد دلار و در مجموع مازاد تجارت جهانی آن 422 ميليارد دلار 
بوده است. این بدان معناست که چين 65 درصد از مازاد تجاری خود را از محل صادرات به آمریکا 
به دست می آورد. طبق اطلاعات بانک جهانی چين اصلی ترین صادرکننده به ایالات متحده با حجم 
صادرات ۳85 ميليارد دلار است. به عبارت دقيق تر 16.4 درصد از کل تجارت خارجی آمریکا با کشور 
چين است اما آمریکا چهارمين صادرکننده و رتبه چهارم شرکای تجاری چين محسوب می شود و 
این موضعی است که عصبانيت ترامپ را به دنبال داشته و از بدو ورود در حال تلاش برای بر هم 
زدن این معادله است. در این خصوص دونالد ترامپ در مارس 2018 اعلام کرد وقتی کشوری عملًا 
ميلياردها دلار را در تجارت با هر کشوری که با آن روابط اقتصادی دارد از دست می دهد، جنگ های 
تجاری گزینه خوبی است و به راحتی می توان در آنها برنده شد. در این راستا با وجودی که در 
ترامپ و جين پينگ در نوامبر 2018 در آرژانتين دیدار کردند و بر سر توقف جنگ تجاری به توافق 
رسيدند اما اخيرا بار دیگر ایالات متحده بر روی 200 ميليارد دلار کالای چينی تعرفه 25درصدی 
اعمال کرده است. چين نيز در اقدامی  تلافی جویانه تعرفه 25 درصدی را بر روی 60 ميليارد دلار 
کالای آمریکایی بسته که از تاریخ 1 ژوئن 2019 اعمال خواهند شد. همچنين بر روی 60 ميليارد 
دلار دیگر از کالاهای امریکا از جمله گاز مایع، مواد شيميایی تعرفه 5 تا 10 درصدی اعمال کرده و 
از سپتامبر گذشته اجرایی شده است. بستن تعرفه بر روی کالاها توسط آمریکا مختص چين نيست. 
ایالات متحده برای جبران کسری تراز تجاری و بر هم زدن نظم نوین تجارت جهانی به هر دری 
می زند. از جمله اینکه بر کليه کالاهای وارداتی مکزیک و کانادا  به عنوان شرکای تجاری قرارداد نفتا 
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که هم جز پنج صادرکننده و هم جزو پنج واردکننده برتر ایالات متحده هستند تعرفه وضع نموده 
است. در این راستا در مارس 2018 امریکا بر روی واردات فولاد از کليه کشورها تعرفه 25درصدی و 
واردات آلومينيوم تعرفه 10 درصدی اعمال کرد و فقط به تعداد معدوی از کشورها معافيت اعطا کرد. 
همچنين در ژانویه 2018 بر روی واردات ماشين لباسشویی تعرفه 25 تا 50 درصدی اعمال کرد و 
دليل آن را حمایت از توليد داخل عنوان کرد. همچنين در ژانویه 2018 تعرفه ۳0 درصدی را بر روی 
واردات پنل های انرژی خورشيدی برای حمایت از توليدکنندگان داخلی این پنل ها اعمال کرد. در 
اقدامی  متقابل و به جبران تعرفه اعمال شده دولت کانادا نيز در سال 2018 بر روی 12 ميليارد دلار 

کالای آمریکایی از جمله فولاد و آلومينيوم و قهوه تعرفه اعمال کرد. مکزیک نيز تعرفه 25درصدی 
بر روی واردات گوشت، پنير و فلزات آمریکایی اعمال کرد. همچنين اتحادیه اروپا به تلافی اقدامات 
آمریکا تعرفه 25 درصدی را بر روی 2.8 ميليارد دلار کالای آمریکایی به صورت هدفمند اعمال کرد. 
هند نيز از این غائله مستثنی نيست و به عنوان بزرگترین واردکننده بادام از ایالات متحده بر روی 

واردات این کالا و دیگر آجيل ها تعرفه 20 درصدی بست. 
ملاحظه می شود که جهان درگير یک جنگ تعرفهای است که ایالات متحده به راه انداخته است. 
نکته تاسف بار این است که سازمان های جهانی نظير سازمان تجارت جهانی، بانک جهانی و صندوق 
بين المللی پول نيز با وجود آنکه از تاثيرات این روند فراینده اعمال تعرفه بر روی اقتصاد جهانی 
آگاهند اما نظاره گر این موضوع هستند و اقدامی  در راستای بهبود اوضاع و محدود کردن عطش 
تعرفه های ایالات متحده انجام نمی دهند. در حاليکه در چنين شرایطی آنها وظيفه دارند که مداخله 
کنند و مکانيزم های مذاکره و نظارت را مدیریت کنند. به نظر می رسد ایالات متحده و دونالد ترامپ 
به دشمن شماره یک تجارت جهانی و چندجانبه گرایی اقتصادی تبدیل شده و در حال ترویج نوعی 
ناسيوناليسم و پوپوليسم اقتصادی هستند که آسيب آن برای تمامی کشورهای جهان است چرا که 
زنجيره های توليد در فراسوی مرزها و قلمروها پراکنده اند و محدود کردن و بستن تعرفه در واقع قطع 
کردن زنجيره توليد جهانی است. در واقع اعمال تعرفه منجر به افزایش قيمت تمام شده محصولات و به 
تبع آن افزایش تورم می شود. به هر صورت ترامپ و مقامات ایالات متحده زمين بازی تجارت جهانی 
را غيرمسطح و به ضرر خود می دانند. این ضرر باعث شده است که آنها در پی بازنویسی بسياری از 
قراردادهای تجاری بين المللی باشند. خوی سيری ناپذیر آمریکا که همه را برای خود و هيچ را برای 
دیگران می خواهد باعث تلاطم های اقتصادی و تجاری در جهان شده است اما بسياری از تحليلگران 
بر این باورند که این بازی به سود ایالات متحده تمام نخواهد شد و برای ایالات متحده که تازه از 

رکود و بحرانی مرگبار رهایی یافته این جنگ تمام عيار تجاری، کشنده خواهد بود.
 هدف از نگارش این مطلب القاء این نکته است که در جهان نابرابر امروز و در فضایی که خوی 
امپریاليستی و زیاده خواهی آمریکا بيداد می کند نبردهای اقتصادی در قالب تحریم، تعرفه و بایکوت 
اقتصادی امری کاملا عادی و جهانشمول است بنابراین تحریم های آمریکا و تلاش برای ضربه زدن 
اقتصادی به کشور ما در قالب تحریم نباید چيزی جدید و جدای از سمت و سوی سياست های آمریکا 
قلمداد شود. وقتی ایالات متحده با دوستان نزدیک  و متحدان استراتژیک خود نيز بر سر مسائل 
اقتصادی مناقشه دارد و گاه و بيگاه به تحریم و تعرفه متوسل می شود، تحریم کشوری مانند جمهوری 

اسلامی  ایران که به لحاظ بنيانی و جهان بينی با 
آمریکا همخوان و هم راستا نيست و نبردی چهل 
ساله را در عقبه سياسی خود می بيند چيز جدید 
و غریبی نيست. همانطور که اشاره شد کشورهای 
مختلف در مقابل تحریم ها و تعرفه های آمریکا رویکرد 
منفعلانه ندارند بلکه در حد توان اقتصادی خود به 
مقابله به مثل می پردازند و تسليم نمی شوند. این 

موضوع برای ما که شعار اصلی مان مقاومت است 
باید با شدت و حدت بالاتر و بيشتری دنبال شود. 
مسئولان و تصميم گيران کلان نظام باید بدانند که 
استيصال و درماندگی چاره کار در مقابل تحریم ها 
نيست و تقویت اقتصاد و بارور نمودن ظرفيت های 

اقتصادی راه مبارزه و مقاومت است.

 -  جهان درگیر یک جنگ
تعرفه ای است که ایالات متحده 
به راه انداخته است. نکته 
 تاسف بار این است که 
سازمان های جهانی نظیر 
 سازمان تجارت جهانی

 بانک جهانی و صندوق بین المللی 
پول نیز با وجود آنکه از تاثیرات 
این روند فراینده اعمال تعرفه بر 
روی اقتصاد جهانی آگاهند اما 
نظاره گر این موضوع هستند و 
اقدامی  در راستای بهبود اوضاع 
و محدود کردن عطش تعرفه های 
 ایالات متحده
 انجام نمی دهند
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حسن علی محمدی- دکتری اقتصاد کلان
سابقه تکوین سازمان های بين المللی و منطقه ای به قرن نوزدهم 
برمی گيرد اما توسعه این نهادها پدیده ای جدید است. موضوع هایی 
مانند ناتوانی و نارسایی نظام های سياسی منفرد در جلوگيری 
از جنگ های خانمانسوز، گسترش روزافزون تجارت و ارتباطات 
بين المللی، پيشرفت به سوی جهانی شدن و گسترش همبستگی  های 
اقتصادی، روند جهان شمول شدن حقوق بشر، افزایش مسایل 
جهانی مانند آلودگی محيط زیست، ضرورت مبارزه با تروریسم و 
سلاح های کشتار جمعی و... منجر به سر برآوردن و دامن گستری 
روزافزون نظامی نو، بر پایۀ بازیگران تازه، یعنی نهادها و سازمان های 
بين المللی، فرامنطقه ای و منطقه ای شده است. امروزه سازمان هاي 
منطقه اي علاوه بر گسترش کمي، از نظر ميزان تاثيرگذاري بر 
تحولات نظام بين المللي نيز در نقطه عطفي قرار دارند. در مواردي 
نيز توفيقات این سازمان ها بسيار قابل ملاحظه است که از آن 
جمله به اتحادیه اروپا و آ. سه. آن مي توان اشاره کرد. عضویت 
در سازمان های همکاری و همگرایی جهانی و منطقه ای امروزه 
به عنوان یک مزیت اقتصادی و سياسی برای کشورها در نظر 
گرفته می شود و بسياری از کشور های جهان در این زمينه تمام 
توان دیپلماتيک خود را برای  عضویت در چنين سازمان هایی به 

کار می گيرند. به نظر می رسد یکی از نقاط ضعف کشور ما به لحاظ سياسی و اقتصادی عدم 
عضویت و یا عضویت ناکارآمد در چنين سازمان هایست. به عنوان نمونه سازمان همکاری 
شانگهای که از سال 1996 آغاز به کار کرده و در حوزه پيرامونی کشور ما فعال می باشد 
اما تاکنون عضویت رسمی  ما را نپذیرفته است. نگاهی به استراتژی و فعاليت های سازمان 
شانگ های طی سال های گذشته نشان می دهد که رویکرد های منطقه ای و بين المللی جمهوری 
اسلامی  ایران با اهداف و سياست های سازمان شانگ های کاملًا منطبق و همراستا است و با 
توجه به موقعيت ژئوپوليتيک و ژئواستراتژیک ایران، مسائل مربوط به حوزه انرژی و قدرت 
ایران به عنوان صادرکننده نفت و گاز، نقش ایران در مبارزه با تروریسم و توان اقتصادی 
این کشور، عضویت ایران در این سازمان علاوه بر منافع ایران در جهت تقویت منافع دیگر 
اعضای شانگ های نيز موثر است. بر پایه منشور سازمان شانگ های اهداف اصلی این سازمان 
عبارت است از افزایش اعتماد متقابل، حسن همجواری و دوستی ميان کشور های عضو، 
گسترش همکاری های موثر در زمينه های سياسی، اقتصادی، بازرگانی، دانش و تکنولوژی 
فرهنگ، آموزش، انرژی، حمل و نقل، حفاظت محيط زیست و دیگر زمينه ها. همچنين 
همکاری در زمينه تثبيت صلح امنيت و ثبات منطقه ای و تقویت و ایجاد نظم تازه اقتصادی 
و سياسی بين المللی که نمایانگر دموکراسی عدالت و خردورزی باشد از دیگر اهداف این 
سازمان است بنابراین به لحاظ هدف گذاری هيچ مانعی برای ورود و عضویت رسمی  ایران 
در این سازمان به چشم نمی خورد و عضویت ایران در این سازمان هم از توجيه جغرافيایی 

و هم از از توجيه پيشينه فرهنگی و تاریخی برخوردار است. 

 منطقه گرایی اقتصادی
و دور زدن تحریم  های آمریکا
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مثال قابل توجه دیگر در این زمينه سازمان همکاری های اقتصادی )اکو( 
است. سابقه سازمان همکاری های اقتصادی به دهه 1950 و پيمان بغداد 
بازمی گردد که بعدها در اثر تحولاتی به سنتو، آر. سی. دی و در نهایت 
در سال 1984 به اکو تغيير نام داد. درواقع پس از تشکيل کنفرانس 
توسعه و تجارت وابسته به سازمان ملل متحد )انکتاد( در 2۳ مارس 

1964 و تعيين دهه 60 به عنوان دهه توسعه، کشور های درحال رشد 
برای بهبود شرایط داخلی خویش به همکاری  های منطقه ای با یکدیگر 

روی آوردند. سازمان همکاری عمران منطقه ای )آرسی دی( در ژوئيه 1964 
با عضویت ایران، ترکيه و پاکستان به وجود آمد. پس از انحلال آن، سازمان همکاری 

اکو به عنوان جانشين آن به منظور بهبود شرایط اقتصادی و اجتماعی منطقه در سال 1985، 
مجددا ميان سه کشور فوق به وجود آمد. ارتقای شرایط برای توسعه اقتصادی پایدار از طریق 
بسيج امکانات بالقوه اقتصادی و اجتماعی منطقه؛ حذف تدریجی موانع تجاری در منطقه و 
گسترش تجارت درون منطقه ای و فرامنطقه ای؛ فراهم آوردن شرایط ادغام تدریجی و آرام 
اقتصاد کشور های عضو با اقتصاد جهانی؛ ارتقاء همکاری منطقه ای فعال و کمک متقابل در 
زمينه  های اقتصادی، اجتماعی، فرهنگی، فنی و علمی؛ تحکيم بيشتر پيوند های تاریخی و 
فرهنگی در ميان مردم منطقه؛ تسریع در توسعه زیربنا های حمل و نقل و ارتباطات کشور های 
عضو را با یکدیگر و جهان خارج و... از اهداف این سازمان است. سازمان اکو با 4۳4 ميليون 
نفر جمعيت، مجموع توليد ناخالص داخلی بيش از 1.5 تریليون دلار و 174 ميليارد بشکه 
نفت )12.8 درصد جهان( در سه کشور ایران، قزاقستان و آذربایجان و 1461 تریليون 
مترمکعب گاز )22.1 درصد جهان( می تواند به عاملی موثر و تعيين کننده در تجارت جهانی 
تبدیل شود. گستره کشور های عضو اکو از نظر طولی از شرق اروپا تا غرب چين و از نظر 
عرضی از مدیترانه، خليج فارس و دریای عمان تا مرز های جنوبی روسيه کشيده شده است 
و در برگيرنده مناطقی همچون آسيای مرکزی، بخش هایی از قفقاز جنوبی، آسيای صغير، 
فلات ایران و بخش هایی از شمال غربی شبه قاره هند است.  این سازمان به لحاظ تعداد 
اعضا و وسعت جغرافيایی و حجم جمعيتی، پس از اتحادیه اروپا در جایگاه دومين اتحادیه 
منطقه ای در دنيا قرار دارد. اوراسيا و خليج فارس که دو حوزه ژئوپوليتيک و ژئواکونوميک 
دنيا به شمار می روند، درون جغرافيای این سازمان قرار دارند. دسترسی مستقيم به آبراه  های 

بزرگ جهان از جمله خليج فارس، دریای عمان، اقيانوس هند، 
دریای مدیترانه، دریای سياه و دریای خزر و همچنين وجود 
شبکه های ارتباطی گسترده در حوزه اکو، ظرفيت های فراوانی را 
برای این سازمان فراهم آورده است. چنان که ملاحظه می شود، 
کشور های عضو سازمان اکو در یکی از حساس ترین مناطق جهان 
با ميراث تاریخی و فرهنگی کم و بيش مشترک واقع شده اند و 
این استعداد را دارند که تبدیل به یکی از قطب  های اقتصادی 
اما واقعيت ماجرا اینست که نقش آفرینی اکو در  جهان شوند 
عرصه سياسی- اقتصادی جهان به نسبت پتانسيل های آن بسيار 
ناچيز است و این سازمان نيازمند یک بازآرایی و تجدید قوا است 
تا بتواند به عنوان یک سازمان قدرتمند منطقه ای ایفای نقش 
کند این مهم به عهده سه کشور بنيانگذار آن یعنی  ایران که 
محل مقر دائمی  دبيرخانه اکو است و ترکيه و پاکستان قرار دارد 
که هم اکنون 66 درصد از بودجه سالانه این سازمان را تامين 
می کنند. در مقابل موضع و جایگاه نسبتا ضعيف این سازمان و 
همگرایی نيم بند کشور های عضو آن می توان به اتحادیه یورو و 
حتی اتحادیه عرب و همچنين آ .سه. آن در شرق آسيا اشاره 
کرد که بسيار پویاتر و قدرتمندتر در عرصه جهانی و بين المللی 
ایفای نقش می کنند. صد البته نمی توان تلاش های ایالات متحده 
آمریکا و در مواردی هم روسيه را در کاهش قدرت نفوذ سازمان 
همکاری اقتصادی اکو نادیده گرفت اما از آنجا که ترکيه بيشتر 
انرژی خود را معطوف به عضویت در اتحادیه اروپا نموده و دیگر 
اعضا نيز وزن جمهوری اسلامی  ایران را ندارند به نظر می رسد 
تلاش برای احيا و قدرتمتندتر کردن اکو وظيفه ایران 
باشد. این وظيفه جزئی از رئوس و استراتژی های 
اقتصادی کشور است که در اقتصاد مقاومتی نيز 
بر آن تاکيد شده است به نحوی که در بند 11 
سياست های کلی اقتصاد مقاومتی بر توسعه 
پيوند های راهبردی و گسترش همکاری و 
مشارکت با کشور های منطقه و جهان بویژه 

همسایگان تاکيد شده است.
 بنابراین دولتمردان و بدنه دیپلماسی کشور برای 
خنثی سازی آثار تحریم های یکجانبه و ظالمانه ایالات 
متحده بایستی تمام توان خود را در جهت توسعه مناسبات و 
روابط بخصوص از طریق عضویت در سازمان های قدرتمند منطقه ای 

و یا تاسيس چنين سازمان هایی متمرکز سازند.
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نقش آفرینی اکو 
در عرصه سیاسی- اقتصادی 

جهان به نسبت پتانسیل های آن 
بسیار ناچیز است و این سازمان 
نیازمند یک بازآرایی و تجدید 
قوا است تا بتواند به عنوان یک 

سازمان قدرتمند منطقه ای 
ایفای نقش کند
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گزارش »صیانت پایدار« از گرایش به ملی سازی فضای مجازی در سطح دنیا

 قیام جهانی
علیه اینترنت کالیفرنیایی

- حتی متحدان سیاسی، اقتصادی و امنیتی 
آمریکا نیز در زمینه امنیت سایبری خود 
اظهار نگرانی و برای رفع وابستگی به 
آمریکا به برنامه ریزی پرداخته اند

- در چین ملی کردن اینترنت بخشی از یک 
پروژه بزرگتر بنام ناسیونالیسم دیجیتال 
است که فرهنگ سایبری چینی را در درون 
خود پرورش می دهد

- آلمان مانند بسیاری از کشورهای اروپایی 
در مورد وابستگی خود به فناوری های 
اطلاعاتی ایالات متحده و قانون پاتریوت 
که اجازه دسترسی به داده های شرکت ها را 
به ایالات متحده می دهد ناخرسند است
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پوريا شاه منصوری
اینترنت به عنوان یکی از موتورهای جهانی شدن رسالت شکستن مرزها و 
موانع بين فرهنگ ها، ایدئولوژی ها و جوامع را برعهده داشته و در راستای 
دموکراتيزه شدن تکنولوژی کار می کند اما این امر تا یک زمانی درست بود 
و بعد از آن بنا بر دلایلی این رسالت به انحراف کشيده شده است. فضای 
مجازی به عنوان یک کمون جهانی که در آن افراد و ملت ها می توانند و یا 
باید بتوانند آزادانه، عادلانه و بدون محدویت به آن دسترسی داشته باشند 
جلوه می کند اما واقعيت امر با این تصور فاصله زیادی دارد. شباهت فضای 
سایبری با یک کمون جهانی در حال حاضر به قدری غير دقيق و ایده آليستی 
است که باید آن را کنار گذاشت.  واقعيت این است که در این کمون جهانی 
نه تنها مجرمان سایبری، گروه های تبهکار و تروریستی و اپراتورهای بدخيم 
و بدافزارها سکنی دارند بلکه دولت های مقتدر و زیاده خواه، فضای مشترک 
البته بدون کنترل ملی دیگر دولت ها را خواهانند. در حال حاضر  جهانی 
دولت های مقتدر اینترنت را از یک فضای مشترک جهانی به دریای سرزمينی 
خود تبدیل کرده اند و به مانند همان دوازده مایل ساحلی مقررات خود را بر 
آن اعمال می کنند، حق استفاده انحصاری از آن را دارند و دیگران فقط حق 

عبور بی ضرر از آن را دارند. 
ملی شدن فضای سایبری به ویژه توسط تصميم سازان و تصميم گيران سياسی 
پاسخی به چالش های امنيتی، اقتصادی، فرهنگی فراوانی است که وضعيت 
امروزه سعی در ملی  آورده است. کشورهای مختلف  پدید  اینترنت  فعلی 

کردن اینترنت دارند.
 در چين ملی کردن اینترنت بخشی از یک پروژه بزرگتر بنام ناسيوناليسم 
دیجيتال است که فرهنگ سایبری چينی را در درون خود پرورش می دهد. 
برخی منتقدان غربی علت رجوع چين به اینترنت ملی را ناشی از سرکوب های 
چينی ها به خصوص وضعيت تبتی ها ربط می دهند و استلال می کنند که 
چون اینترنت نظارت جهانی را بالا می برد و در راستای دموکراتيزه کردن 
جوامع گام بر می دارد مورد مخالفت چينی ها قرار دارد. آنها همين موضع را 
در مورد شورشيان زاپاتيستا در چياپاس مکزیک نيز به کار می برند که از 
طریق اینترنت و فناوری اطلاعات با جهان ارتباط برقرار می کردند بنابراین 
طبيعی است که مکزیک روی خوشی به اینترنت نامحدود و آزاد نشان ندهد. 
بر مبنای این استدلال در اندونزی برای برکناری سوهارتو و در مصر نيز برای 
ساماندهی به اعتراضات جهت پایان بخشيدن به حکومت سی ساله مبارک 
اینترنت وسيله ای در خدمت رهایی بخشی و آزادی بوده است و بر این اساس 
بدیهی است که دولت های سرکوبگر به اینترنت به چشم تهدید بنگرند. در 
مورد چين و فيلترینگ شدید اینترنت در این کشور نيکلاس کریستوف در 
روزنامه نيویورک تایمز در سال 2005 طی یادداشتی عنوان کرد که رهبران 

حزب کمونيست با این اقدام در واقع در حال کندن قبر خود هستند!
 اما به نظر می رسد این فقط ساده سازی یکجانبه موضوع باشد بلکه فيلترینگ 
اینترنت در چين و ملی سازی آن بيشتر از احتياط و تدبير این کشور و بدبينی 
آن نسبت به اینترنت کاليفرنيایی است. چين به روشی غير از روش معمول 
ليبراليسم راه توسعه را شتابان در حال طی کردن است و این امر حساسيت های 
فراوانی را به دنبال دارد. موضوع اینترنت چين تنش های مختلفی را در عرصه 
واقعی به دنبال داشته است. بسياری از خبرنگاران و وبلاگ نویسان در جریان 
المپيک 2008 پوشش این رویدادها را تحریم کردند. سی ان ان گزارش های 
بسيار تندی را عليه فضای مجازی چين منتشر کرد که باعث شد چينی ها 
وب سایت آنتی سی ان ان را با نام جوانان آوریل رونمایی کنند و در آن ادراک 
رسانه های غربی از چين را به چالش کشيدند و رسالت خود را مقاومت در برابر 
گفتمان هژمونيک غربی عنوان کردند که سال ها انحصارا برای گمراهی مردم 

به کار گرفته شده اند. بلومبرگ در گزارشی در آوریل 2018 عنوان می کند 
که یکی از موانع اساسی بر سر راه مذاکرات تجاری آمریکا و چين، پشتيبانی 
گسترده پکن از شرکت های فناوری خود است. چيزی که ترامپ توقع دارد 
به زودی زود تغيير رویه دهد. با این روند حمایتی توقف شرکت های فناوری 
اطلاعات و ارتباطات چينی بعيد به نظر می رسد چرا که حجم سرمایه گذاری 
در این بخش از 14 ميليارد دلار در سال 2012 به 120 ميليارد دلار در سال 
2017 افزایش یافته است. سال گذشته ۳4 شرکت چينی به رتبه های اليت 

در زمينه استارتاپ ها با ارزش بالای یک ميليارد دلار رسيده اند. 
چين بخاطر حرکت های استقلال طلبانه سایبری امروزه به شدت مورد توجه 
قرار گرفته است و بعضا مورد اتهام نيز واقع می شود. طبق گزارشی که در 
دسامبر 2018 در روزنامه ایندپندنت انتشار یافته بریتانيا و متحدان غربی اش 
مدعی شده اند که دولت چين در حال جنگ افروزی با جنگ افزارهای سایبری 
است. طبق این ادعا گروهی بنام APT10 از طرف وزارت امنيت چين در 
حال انجام یک حمله مخرب برای هدف قرار دادن مالکيت معنوی و اطلاعات 
تجاری حساس در اروپا، آسيا و ایالات متحده است. آنها این تحرکات را مغایر 
با تعهدات G20 در سال 2015 می دانند که طبق آن هيچ کشوری نباید 
از سرقت مالکيت معنوی و از جمله اسرار تجاری و سایر اطلاعات کسب 
این  انگليس  امور خارجه  وزیر  استفاده کند. جرمی  هانت  کار محرمانه  و 
حرکت را یکی از مهمترین و گسترده ترین حملات سایبری عليه انگليس 
با هدف دسترسی به اسرار تجاری و اقتصاد در  ناميده که  و متحدان آن 
سراسر جهان انجام گرفته است و خواهان متوقف شدن هرچه سریعتر آن 
شده است. به هر حال چين و روسيه و بسياری دیگر از کشورهای جهان در 
پی گستردن چتر امنيتی بر سر داده ها و اطلاعات سایبری خود هستند و 
اینترنت کاليفرنيایی را محرم نمی دانند. این بی اعتمادی ریشه در بروز فراوان  
جاسوسی و جرائم سازمان یافته سایبری توسط ایالات متحده دارد. در همين 
راستا در سال 2015 چين و روسيه توافقنامه دوجانبه همکاری در زمينه 
امنيت اطلاعات امضا کردند. این معاهده که برخی آن را پيمان عدم تجاوز 
برای فضای سایبری ناميده اند جزئيات اقدامات هر دو کشور را در خصوص 
تبادل اطلاعات و چشم انداز پيشرفت آنها در مورد امنيت اطلاعات و کم کردن 
نگرانی های آنها در مورد امنيت سایبری را در بر می گيرد. این توافقنامه در 
حقيقت حکمرانی اینترنت را که تحت سيطره آمریکاست به چالش کشيده 
و خواستار ایجاد یک سيستم مدیریت چند جانبه، دموکراتيک و شفاف برای 
اینترنت است که طی آن صدای دولت ها و ملت ها در این فضا بيشتر شنيده 
شود. حتی کشوری مانند آلمان که خود در جرگه کشورهای غربی قرار دارد 
از وضع موجود امنيت سایبری خود راضی نيست و در پی ملی سازی فضای 
سایبری است. آلمان مانند بسياری از کشورهای اروپایی در مورد وابستگی 
خود به فناوری های اطلاعاتی ایالات متحده و قانون پاتریوت این کشور که 
اجازه دسترسی به داده های شرکت ها را به ایالات متحده می دهد ناخرسند 
است. در این خصوص هورست زیهوفر وزیر خارجه آلمان در اگوست 2018 
بيان کرد که آلمان به یک رویکرد و ابزار جدید برای ایفای نقش در عرصه 
بين الملل در زمينه امنيت فضای مجاری نياز دارد. وی گفت ما باید اذعان کنيم 
که در این زمينه عقب افتاده ایم و زمانی که عقب افتاده اید حتما به رویکرد 
جدیدی نياز دارید. ملاحظه می شود که حتی متحدان سياسی، اقتصادی و 
امنيتی آمریکا نيز در زمينه امنيت سایبری خود اظهار نگرانی و برای رفع 

آن به برنامه ریزی پرداخته اند.
 در این خصوص تلاش برای تامين امنيت فضای مجازی و حرکت به سمت 
اینترنت ملی در کشور ما نيز باید جزو اولویت های سياست گذران و برنامه ریزان 

عرصه اطلاعات و ارتباطات باشد.
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گفت وگو از سيدهاشم گلخندان
جهان امروز در معرض دگرگونی، تغيير و تحولات فزاینده   ای قرار 
دارد، به خصوص حرکت به سمت و سوی »دهکده واحد جهانی« و 
درهم ریختن نظام ها و سازمان های ملی موجود. در عين حال بروز و 
ظهور چالش ها و بحران های جدید در عرصه های سياست، فرهنگ، 
اقتصاد، امنيت و... در جهان ایجاب می کند که این تحولات و جریان ها 
به دقت مورد مطالعه قرار گيرد و مهم تر اینکه فاکتورها، عوامل و 
اسباب مؤثر در خيزش، تسریع و یا سمت و سو دادن این حوادث و 
تغييرات نيز باید ارزیابی و مورد شناخت قرار گيرد. رسانه های ارتباط 
جمعی و به ویژه شبکه های اجتماعی مجازی، در عصر حاضر نقش 
عمده و مهمی را در عرصه تغيير و تحولات اجتماعی برعهده دارند 
و این وسایل منشأ بسياری از تحولات معاصر، راهنما و کنترل کننده 

جریان ها و تحولات در جهان محسوب می شوند.
با توجه به گسترش و تنوع شبکه های مجازی در جوامع امروزی، 
فرصت ها و تهدیدات در این حوزه نيز گسترش یافته که توجه به این 

مسائل باید مدنظر باشد. از سوی دیگر آگاه سازی عمومی در حوزه 
تهدیدات فضای مجازی امری اساسی بوده و باید سياست های لازم 

در این زمينه اتخاذ شود.
مهدی صرامی رئيس مجمع فعالان فضای مجازی انقلاب اسلامی 
)فرا( در گفت وگو با خبرنگار ماهنامه »صيانت پایدار« بر توجه به 
جوامع  در  را  مجازی  فضای  و  تاکيد  مجازی  فضای  مختلف  ابعاد 
امروزی فضای زیستی جدیدی عنوان کرد. مشروح این گفت وگو را 

در ادامه می خوانيد:
سوال: در جوامع امروزی فضای مجازی چه فرصت ها و تهديداتی 

دارد؟
فضای مجازی امروز بعد جدیدی از زندگی بوده و تهدیدات و فرصت هایی 
به همراه دارد که اگر متناسب با این زیست جدید با برنامه و فعالانه 
مواجه شویم در سطوح مختلف حاکميتی، مدیریت و رویکرد بهره گيری 
عمومی می توان فرصت سازی کرده و باعث پيشرفت و شکوفایی و 

گسترش تمدن اسلامی در دنيا شد.
به دليل گستردگی حوزه تسلط شبکه های اجتماعی مجازی در جوامع 
امروزی و نيز برخورداری این پدیده از ویژگی سيال بودن و حرکت 
پویا، لازم است که همگام با رشد و تکامل تکنولوژیکی و محتوایی 
شبکه های اجتماعی مجازی، در ابعاد مختلف، کارکرد آنها، به  ویژه نقش 
آنها در تحولات اجتماعی، در عصر جهانی شدن مطالعات بيشتری 
صورت بگيرد.به ميزانی که فرصت های فضای مجازی بالقوه وجود دارند، 
تهدیدات آن نيز بالفعل بوده که ناشی از اتکا به زیرساخت های خارجی 
است. وابستگی در حوزه فضای مجازی امکان رشد را از کشور سلب 
کرده و باعث نگون بختی جامعه می شود. متاسفانه سياست های کشور 
در این زمينه منفعلانه بوده و جامعه را دچار مشکلات و آسيب های 

جدی در حوزه اقتصادی، فرهنگی، سياسی و امنيتی می کند.
سوال: سياست  گذاری ها در کشور در عرصه شبكه های اجتماعی 

را چگونه ارزيابی می کنيد؟

سياست های کشور در حوزه شبکه های مجازی به گونه ای بوده که سخت افزار، نرم افزار، خدمات و 
محتوای مختلف فضای مجازی از خارج وارد کرده و آسيب هایی در پی دارد. متاسفانه این سياست 

همچنان ادامه داشته که منجر به از دست رفتن فرصت های بزرگ فضای مجازی می شود.
در چند دهه اخير، زندگی انسان ها، شدیداً تحت تأثير ارتباطات نوین، قرار گرفته است؛ این واقعيت 
نه تنها زندگی اجتماعی انسان را متأثر ساخته، بلکه به خصوصی ترین ابعاد زندگی او رسوخ کرده 
است. در این ميان شبکه های اجتماعی مجازی به عنوان بخشی از این رسانه ها و ارتباطات نوین، 
امکانی را فراهم آورده اند که کاربران به واسطه آنها از یک سو علاقه مندی ها، افکار و فعاليت های 
خودشان را با دیگران به اشتراک می گذارند، از دیگر سو این شبکه ها بر روی درک و دریافت افراد 

از وضعيت زندگی خود در همه زمينه ها اعم از فرهنگی و ارزشی تاثير می گذارند.
فضای مجازی یکی از مهمترین ابزارها برای »نمود« اثرات جهانی شدن است. در دنيای امروز، 
مردم  روابط  در  را  بسيار مهمی  نقش  ندارند  زیادی  اینکه عمر خيلی  با  اجتماعی  شبکه های 
سرتاسر جهان ایفا می کنند؛ به طوری که به جزئی جدایی ناپذیر از زندگی بشر تبدیل شده اند. 
مردم بسياری در سنين مختلف و از گروه های اجتماعی متفاوت در شبکه های اجتماعی مجازی 
کنار هم آمده اند و از فاصله های بسيار دور در دنيای واقعی، از طریق شبکه های اجتماعی با هم 
ارتباط برقرار می کنند. همچنين فرآیند جهانی شدن با گسترش قلمرو، روابط زندگی اجتماعی 
دنيای اجتماعی افراد را بسيار بزرگتر می کند و احساس کنترل ناپذیر شدن چنين دنيایی را در 

آنها به وجود می آورد.
را چگونه  فضای سايبری  ملی سازی  راستای  در  داخلی کشور  سوال:  شما ظرفيت 

ارزياب می کنيد؟
امروز بهترین استعدادهای کشور در رشته های فناوری اطلاعات و فضای مجازی تحصيل کرده و 
جمعيت جوان فعالی در این حوزه مشغول هستند. در زمينه ظرفيت های موجود جزو کشورهای 
درجه یک محسوب می شویم اما به سبب اشکالات جدی در سياست ها که در راس آنها وابستگی 

و اتکا به خدمات و زیرساخت های خارجی است، رتبه مطلوبی در عرصه فضای مجازی نداریم.
متاسفانه عزم جدی برای استقلال در فضای مجازی در بين مسئولان کشور مشاهده نمی شود 
که سبب می شود با هزینه های بسيار بالا و منابع سرشار وارد این عرصه شده اما خروجی مطلوب 

حاصل نشود که در این صورت نمی توان از ظرفيت ها به خوبی استفاده کرد.
در دنيای ارتباطات علمی، شبکه  های اجتماعی را می توان از بسترهای مؤثر در توليد علم، اشتراک 
عقاید و رشد فردی و اجتماعی دانست. هدف شبکه اجتماعی این است که با فراهم آوردن امکان 

در گفت وگوی »صیانت پایدار« با  رئیس مجمع فعالان فضای مجازی انقلاب اسلامی  مطرح شد

 صیانت از استقلال کشور
در جغرافیای سایبری

27 شور26
ل ک

عام
غير

فند 
ن پدا

ازما
ي س

حليل
ي ت

خبر
امه 

اهن
م

ی
بر

سای
د 

افن
پد



اطلاعات جنبه اجتماعی پيدا کرده و 
سهم قابل توجهی از افراد جامعه 
در این سرویس ها فعاليت کنند 
که این داده ها جنبه راهبردی 

نيز دارند.
کشورهایی که در حوزه کلان 
داده ها امکان برنامه ریزی نداشته 
باشد، وابسته هستند در حالی 
که کشورهای مستقل از آن به 
عنوان دانش و اقتصاد دانش بنيان 

استفاده می کنند.
در کشور ایران دیدگاه و قوانين درستی 
نسبت به بيگ دیتاها وجود نداشته و امکان 
بهره برداری در این عرصه وجود ندارد اما خوشبختانه 
از  به تازگی مجلس شورای اسلامی به موضوع حمایت 
پيام رسان های داخلی که بستر اصلی کلان داده ها هستند، 
ورود کرده که افق خوبی را نشان می دهد و اميدواریم با 

قوت دنبال شود.
باید سياست های لازم در زمينه حفاظت از حریم فضای 
مجازی با مشارکت قوای مربوط اتخاذ شود و مسئولان 
در این زمينه اقدامات جدی انجام دهند تا شاهد رشد و 

شکوفایی ظرفيت های فضای مجازی در کشور باشيم.
بی شک، شبکه های اجتماعی نقش بسيار موثری در توسعه 
آموزش های تخصصی و عمومی دارند. گرچه به علت عدم 
امکان نظارت علمی، بسياری از محتواهای اینترنتی هنوز 
به مرتبه قابل قبولی از اعتبار علمی نرسيده اند، اما در عين 
حال شبکه های اجتماعی یکی از عرصه های اینترنتی هستند 
که کاربران بی شمار آنها به صورت خودجوش اقدام به 
آموزش و انتقال دانسته های تخصصی و عمومی خویش به 
دیگران می کنند. علاوه بر این، شبکه های اجتماعی علمی و 
آموزشی نيز به صورت تخصصی و با هدف آموزش از راه دور 

یا همان آموزش مجازی، مشغول فعاليت هستند.
با تشكر از شما

من  هم سپاسگزارم
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  یکی از 
سیاست های اصلی کشورهای 

پیشرفته در حوزه فضای مجازی عدم 
وابستگی بوده به طوری که استقلال را پایه 
فعالیت خود قرار داده اند که از جمله آنها 

می توان به کشورهای آمریکا، چین و کره جنوبی 
اشاره کرد

 برخی کشورهای اروپایی علیرغم هم پیمانی با 
آمریکا به سبب مصلحت کشور خود، برنامه های 

استقلال در فضای مجازی را پیاده سازی 
کرده اند در حالی که کشورها به ۲ دسته 

مستقل و وابسته تقسیم می شوند

ارتباط بين سرمایه های فردی و تشکيل سرمایه اجتماعی، به رشد و 
ارتقای سطح علم کمک کند.

هدف کلی هر شبکه اجتماعی، ایجاد سرمایه اجتماعی و تسهيل 
ارتباط بين متخصصان، هنرمندان و صاحبان حرفه های متعدد 
است. تبدیل سرمایه فردی به سرمایه اجتماعی، از مسائل مهم 
و مورد توجه تمامی حوزه های علمی است. از این طریق، دانش 
فردی به دانش جمعی تبدیل و در واقع از دانایی جمعی برای 

حل مسائل و مشکلات دنيای علم بهره برداری می شود.
از نظر هرم جمعيتی جوان و متخصص، کشور ایران جزو چند 

کشور اصلی در جهان بوده و ظرفيت کم نظيری دارد در حالی 
که مهمترین ظرفيت برای پيشرفت در فضای مجازی نيروی انسانی 

است اما سياست های فارغ از استقلال و منفعلانه کشور، ظرفيت های 
موجود را تقدیم دشمن کرده و رقبا را تقویت می کند.

در کنار همه آثار مثبت شبکه های اجتماعی مجازی، تصور برخی از پيامدهای منفی 
آنها و چالش هایی که ایجاد نموده اند، امری بدیهی است. آنچه مسلّم است اینکه به جای برخورد 
سلبی با این پدیده نوین، بررسی و ریشه یابی مشکلات و پيامدهای منفی ناشی از آن و در پيش 

گرفتن راه های اصلاحی، قطعاً نتایج بهتری را در بر خواهد داشت.
سوال: کشورهای ديگر جهان در برخورد با اين چالش چه راهكاری را انديشيده اند؟!

یکی از سياست های اصلی کشورهای پيشرفته در حوزه فضای مجازی عدم وابستگی بوده به طوری 
که استقلال را پایه فعاليت خود قرار داده اند که از جمله آنها می توان به کشورهای آمریکا، چين و کره 
جنوبی اشاره کرد. برخی کشورهای اروپایی عليرغم هم پيمانی با آمریکا به سبب مصلحت کشور خود، 
برنامه های استقلال در فضای مجازی را پياده سازی کرده اند در حالی که کشورها به 2 دسته مستقل 
و وابسته تقسيم می شوند. امروز رقابت اصلی در عرصه فضای مجازی در بين 10 کشور پيشرو بوده 

که محصولاتشان در دنيا فراگير شده و دیگر کشورها را زیرمجموعه خود تعریف می کنند.
سياست های کشور ایران در عرصه فضای مجازی نه تنها بازنگری نشده بلکه توسط مسئولان با سرعت 
بيشتری در جهت سياست های وابسته پيش رفته که متاسفانه بهره برداری از موج تکنولوژی محقق 
نمی  شود. پيش از اشاعه و ترویج هر امکاناتی در هر جامعه نياز است تا فرهنگ استفاده از آن ذکر شود. 
چه بسا امکانات و وسایلی که جهت رفاه در جامعه بودند اما با فقدان فرهنگ استفاده از آن مضراتش 
بيشتر از منفعتش شده است. در حال حاضر گستردگی شبکه های مختلف اجتماعی در جامعه باعث 
شده، نظارت بر آن را با مشکلات بيشتری مواجه کند تا جایی که تشخيص اخبار کذب از واقعيت را 
در آن بسيار سخت می کند. این در حالی است که انتشار اخبار نادرست خصوصاً در زمينه سلامت، و 

پيروی کورکورانه از اخبار دروغ، می تواند خطرات و خسارت های جبران ناپذیری به بار آورد.
سوال: ظرفيت »کلان داده ها« در عرصه فضای مجازی چگونه بايد مورد استفاده قرار گيرد؟

موضوع بيگ دیتاها یا کلان داده ها زمانی مطرح می شود که فضای مجازی و خدمات مبتنی بر فناوری 
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اعظم جهانبخش
حتی هوشيارترین و امنيتی ترین کاربران اینترنت نيز 
می توانند طعمه فيشينگ و کلاهبرداری و دیگر حملات 
احساس  پایان  نقطه  ظاهرا  باشند.  سایبری  پيچيده 
امنيت برای کاربران، تازه نقطه شروع حمله هکرها و 
مهاجمان سایبری است. طبق مطالعات و تحقيقات 9۳ 
درصد هکرها اذعان داشته اند که برای دستبرد زدن 
فقط به چند دقيقه زمان نياز دارند. این در حاليست 
که شرکت ها و سازمان ها به هفته ها و ماه ها زمان برای 
کشف و ردیابی حمله سایبری وقت لازم دارند. همچنين 
95 درصد هکرها دارای انگيزه های مالی بوده اند. کمتر 
کلمه ای مانند سایبر امروزه در زبان و گفتار و ذهنيت 
ما تثبيت شده است. استفاده مفرط از این کلمه ناظر 
به  امروزه  ما  زندگی  تمام  که  است  واقعيت  این  به 
در  که  همچنان  تکنولوژی  است.  وابسته  تکنولوژی 
مسير تکامل پيش می تازد. فرصت ها و چالش هایی را 
نيز خلق می کند. ما در جاده ای قرار داریم که به سوی 
جامعه ای تماما متصل به اینترنت حرکت می کند؛ عصر 

اتوماسيون، بيگ دیتا و اینترنت اشياء!
 چشم انداز جهانی صنعت سایبر و امنيت سایبری در 
سال های آتی همچنان مبهم و نگران کننده است. سایت 
اینترنتی فردای ایمن در گزارشی عنوان می کند که 
همانطور که سال 2018 رو به اتمام است شاید باید 
شکرگزار باشيم که این سالی که سپری شد به طور 
قرار   )ransomware(رنسوم وار سلطه  تحت  کامل 
نگرفت اگرچه ظهور برندهایی مانند گندکراب و سام 
سام)بدافزارهای سرقت و اخاذی اینترنتی( نشان می دهد 
که تهدید همچنان فعال است. در سال 2019 ما شاهد 
همکاری هرچه بيشتر تبهکاران سایبری و فعاليت آنها 
در شبکه بازار زیرزمينی و غيررسمی خواهيم بود که این 
امر به آنها اجازه می دهد که  بازار خود را با بهره وری 
بالا گسترش دهند. بازی موش و گربه صنعت امنيت 
و توسعه دهندگان ویروس ها سرعت بسيار بالایی به 
خود گرفته است. در سال 2019 همچنان انتظار داریم 
رسانه های اجتماعی که به بخش مهمی  از زندگی ما 
و  جاسوسی  گسترش  برای  محفلی  به  شده اند  بدل 
تبدیل شوند.  برای جولان مجرمان سایبری  فضایی 
هکرهای مخفی و گرو ه های چت به عنوان یک بازار برای 
توليدکنندگان ویروس های سایبری قلمداد می شوند. 

آنها نرم افزارهای مخرب، بوت نت ها، کرم ها 
و دیگر سرویس های مخفی را با مبالغ 
بالا خریداری می کنند با استفاده از این 
محصولات بی نظير جنایتکاران سایبری 
به راحتی حملات خود را به شکل های 
متنوع و متفاوت انجام می دهند. در 
سال 2019 پيش بينی می کنيم که 
خانواده های مخرب سایبری شکل 
بگيرد که به نحو بهم تنيده ای با هم 
همکاری می کنند و برندهای قوی تر 

و مخرب تر بدافزارها را توليد می کنند 
که کارآیی بالایی دارند و در محيط هایی 

مانند گوشی های تلفن همراه، کارت های 
اعتباری و .. به راحتی به کار گرفته می شوند 

و نفوذ می کنند. ما پيش بينی می کنيم طول 
عمر آسيب پذیری سرویس ها و خدمات سایبری در 
سال 2019 کوتاه و کوتاهتر خواهد شد. ارزهای 
رمزنگاری شده، نرم افزارهای تلفن همراه  بخصوص 
اندروید و سيستم های عامل بانکی از جمله نقاط 
آسيب پذیر خواهند بود. دسترسی به حساب های 
بانکی از طریق نرم افزارهای تلفن همراه موضوعی 
جذاب برای مجرمان سایبری است. کارت های 
اعتباری قلابی و سرقت اطلاعات کارت ها 
همچنان ادامه خواهد یافت. تمرکز بر روی 
ردیابی آنلاین عمليات سایت های تجارت 
الکترونيک و سرقت اطلاعات حساب ها 
توسط تبهکاران سایبری دنبال خواهد شد. 
همچنين مجرمان سایبری تکنيک های 
گریختن و دور زدن و فرار از چنگ 
اقدامات امنيتی را در سال 2019 قویتر 

از هميشه خواهند آموخت.
 از طرفی دیگر ریموند بوگس معاون 
کسب و کارهای  تحقيقات  مرکز 
کوچک اظهار اميدواری می کند 
به کمک  که هوش مصنوعی 
ابزارهای امنيت سایبری خواهد 
شتافت و به ارتقای قابليت های 
امنيتی کمک خواهد کرد. با 
وجودی که نمی توان حسن 

ی
بر

سای
د 

افن
پد

-  طبق مطالعات و تحقیقات 93 درصد هکرها اذعان 
داشته اند که برای دستبرد زدن فقط به چند دقیقه 
زمان نیاز دارند. این در حالیست که شرکت ها و 
سازمان ها به هفته ها و ماه ها زمان برای کشف و 

ردیابی حمله سایبری وقت لازم دارند
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گزارش »صیانت پایدار« از تهدیدات فضای سایبری در سال 2019

 دنیایی که روز به روز
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نيت بسياری از شرکت ها و کمپانی های ارتقای امنيت 
سایبری را ثابت کرد اما به هر حال آنها در ظاهر 
برای کاهش ریسک و به حداقل رساندن خطرات 

تلاش می کنند.
باره  در  تحقيقاتی  کسپراسکای  آزمایشگاه 
نگرانی های عمده در صنعت سایبری و حوادث 
داد.  انجام   2017 سال  در  حوزه  این  واقعی 
در تحقيقی که در بين بيش از 5 هزار نفر از 
فعالان عرصه کسب و کارهای خرد، متوسط و 
انجام  کلان و همچنين حوزه امنيت سایبری 
گرفته است نتایج جالبی بدست آمده است. طبق 
حملات  سریعترین  و  بيشترین  نظرسنجی،  این 
هدفمند به شرکت هایی بوده است که تنها از شيوه 
متداول برای امنيت سایبری استفاده می کنند. در این 
تحقيق 4۳ درصد پاسخگویان به موثر بودن و کارآمدی 
شيوه های امنيت سایبری شرکت خود اعتقاد ندارند. نيمی 
 از پاسخگویان عنوان می کنند که به متخصصان حرفه ای 
شبکه که تهدیدات سایبری را بشناسند و دانش کافی در 
زمينه تهدیدات سایبری داشته باشند و به خوبی به آن 
پاسخ دهند نياز دارند و در واقع فقدان این نيروها در 
شرکت خود را یک ضعف عنوان می کنند با این حال 
75درصد پاسخگویان عنوان می کنند که در حال 
حاضر به اندزه کافی هزینه تامين امنيت سایبری 
را می پردازند و تمایلی به افزایش هزینه های خود 
برای محافظت در برابر حملات را ندارند. توانایی 
تشخيص فوری حمله سایبری نيز موضعی است 
که در این تحقيق به آن اشاره شده است هزینه 
مبارزه در زمان تشخيص فوری به مراتب 
پایين تر از زمانی است که یک هفته از حمله 

سپری شده باشد. با این حال نتایج این تحقيق نشان می دهد که تنها 12 
درصد پاسخگویان حمله سایبری را در روز اول حمله تشخيص داده اند. 77 
درصد پاسخگویان عنوان کرده اند که طی 12 ماه گذشته شرکت آنها نوعی 
حمله سایبری را تجربه کرده است. همچنين بيشترین حمله به شرکت ها 
و سازمان های بزرگ صورت گرفته است که شاید بخاطر گنجينه غنی تر 

داده های حساس آنها باشد.
 همانطور که گفته شد یکی از چالش های مهم نبرد سایبری کمبود تخصص 
و دانش است به نحوی که 42درصد پاسخگویان عنوان می کنند که از شيوه 
و راهبرد پاسخگویی در برابر تهدید سایبری در شرکت خود مطمئن و خاطر 
جمع نيستند. فقدان تخصص امنيت فناوری اطلاعات باعث شده است که 
52 درصد از پاسخگویان اذعان کنند که فرق یک حمله هدفمند و جدی 
سایبری با حملات عمومی  روزمره را نمی توانند تشخيص دهند. در  زمينه 
وجود متخصصان حوزه امنيت سایبری بين مناطق مختلف نيز تفاوت وجود 
دارد. 58 درصد پاسخگویان گفته اند که برای تامين امنيت سایبری مشاوران 
و متخصصان خارجی استخدام کرده اند. این عدد در ژاپن 65 درصد، در اروپا 
54 درصد و در روسيه 40 درصد بوده است. در صنایع مختلف نيز ميزان 
بکارگيری متخصصان و مشاوران فناوری اطلاعات متفاوت بوده است و بخش 
مالی بالاترین ميزان را داشته است در حاليکه سازمان های دولتی بيشتر به 
نيروی متخصص خود متکی بوده اند. در نهایت بخش مهمی از پاسخگویان 
اذعان کرده اند که به باتجربه ها و ميدان دیده های حوزه سایبری بيشتر از 

متخصصان صرفا تحصيل کرده و دانشگاهی نياز دارند.
این تحقيق و تحقيقات مشابه حاکی از ضرورت و اهميت توجه به تهدیدات 
سایبری، گونه شناسی آنها و لزوم پاسخگویی سریع به آنهاست. نکته قابل توجه 
و کليدی در این ميدان تغييرات پی در پی و پيچيدگی های روزافزون است و 
موضوعی که باید به آن توجه خاصی معطوف کرد این است که هيچگاه نباید 
در باد امنيت سایبری موجود خوابيد و فضا را ایمن قلمداد کرد. اگر چنين 
احساسی شکل بگيرد راهزنان و مهاجمان اینترنتی فرصت را مغتنم شمرده 
و درست در همان لحظه ضربه خود را خواهند زد. بنابراین می توان گفت 

امنيت سایبری نه در انتهای مسير بلکه در دل مسير جا دارد.



گفت وگوی »صیانت پایدار« با روح الله مومن نسب

تحقق شبکه ملی اطلاعات؛ شعار یا واقعیت؟!
ملی سازی فضای سایبری راهی برای تحکیم حکمرانی سیاسی 

گفت وگو از حسين احمدی
اینترنت در حال حاضر به مهم ترین زیرساخت دنيا تبدیل شده و این تازه شروع کار 
است. به زودی اینترنت به زیرساخت همه زیرساخت ها تبدیل خواهد شد.خطوط 
... همه و  ارتباطی و  انرژی، شبکه های  باری، نيروگاه های  هواپيمایی، کشتی های 
همه به طرز فزاینده ای در حال وابسته شدن به یک اینترنت جهانی هستند. پس 
تعجبی ندارد که مسائل راهبری و مدیریت اینترنت جهانی به طور فزاینده ای مهم 

و رقابتی شده است.
تاکنون، راهبری اینترنت قلمرویی از سازمان های رسمی و غيررسمی با ذینفعان 
متعدد که هریک حرفی برای گفتن داشته اند اما هيچ یک تاثير بانفوذی نداشته اند، 
بوده است. اما دیناميک تعاملات آن بدون تاثير قدرتمند جامعه  فنی امکان پذیر 
نبوده است. از آنجایی که بخش بزرگی از این جامعه  فنی آمریکایی و نيز ترکيبی از 
باقيمانده  بخش دولتی ایالات متحده هستند این احساس در بين سایر قدرت های 
جهانی رو به رشد به وجود آمده است که یک سيستم عادلانه تر در این خصوص 
باید ایجاد شود.اینترنت جهانی از مسائل روز دنيا بوده که از ابعاد و زوایای مختلف 

مورد بررسی قرار می گيرد.
روح الله مومن نسب کارشناس فضای مجازی در گفت وگو با خبرنگار ماهنامه »صيانت 
پایدار« بر ضرورت ایجاد شبکه ملی اطلاعات در کشور تاکيد کرده و تحقق این امر را در 

گروی تعامل مردم و مسئولان دانست.مشروح این گفت وگو را در ادامه می خوانيد:
سوال: اينترنت جهانی چگونه شكل گرفت و ضرورت ايجاد اينترنت ملی 

را چگونه ارزيابی می کنيد؟
اینترنت جهانی و اینترنت ماهواره ای بدین شکل ایجاد شد که تعدادی ماهواره 

توسط شرکت هایی همچون گوگل و فيس بوک خریداری شده و پس از مدتی هر 
یک از این شرکت ها طرحی را ارائه کردند. شرکت گوگل با کمک ماهواره ها، امواج 
را به پهبادهای نزدیک جو زمين فرستاده و این پهبادها اینترنت را توسط بالون ها به 

زمين و گوشی های تلفن همراه منتقل کردند.
شرکت فيس بوک نيز با انتشار فيلمی برای نخستين بار اعلام کرد که ماموریت خود 
در مورد اتصال 1 ميليارد نفر به یکدیگر را انجام داده و حالا قصد دارد با کمک 
شرکت های توليدکننده تلفن همراه مانند سامسونگ، ال جی، سونی و برندهای مهم 
دنيا، اینترنت را به 5 ميليارد نفر برساند. در همين راستا org. را طراحی کرد به طوری 
که شبکه اینترنتی device bases بوده و device به شکل سلولی عمل کنند. در 

حال حاضر این پروژه به صورت چراغ خاموش در حال توسعه است.

در کشور چين نيز این طرح در حال پيگيری و برنامه ریزی بوده و پس از انتشار 
بخشی از پژوهش  های چينی ها، مشخص شد که اهداف ویژه ای در این زمينه دارند. 
موضوعی که امروز در دنيا مطرح است این بوده که تمام کشورها از جمله ایران 
برای حفظ حاکميت، شکسته نشدن مرزها و ایجاد امنيت باید به سمت مدیریت 
device رفته و بر مبادی ورودی و خروجی کشور کنترل بيشتری داشته باشند. 
گوشی های تلفن همراه که استانداردهای کشور را ندارند نباید به هيچ وجه در شبکه 
مخابراتی رجيستری شوند که از جمله این استانداردها می توان به دارا بودن کليد 
عمومی، مدیریت و کنترل سيستم عامل ها، رعایت استانداردهای فنی و در نهایت 

مدیریت device اشاره کرد.
شبکه ملی اطلاعات در 7 لایه مخابراتی ماموریت داشته و تنها مربوط به بستر نيست. 
اگر پروژه اینترنت ملی جزو طرح های کلان تعریف شود باید در سطح network و 
شبکه به گونه ای عمل شود که آپلودها، دانلودها و اقدامات از این دست در نزدیکترین 
نقطه از کاربر و از طریق مفاهيمی مثل نقاط تبادل اطلاعات انجام شود.متاسفانه 
امروز هيچ اثری از اینترنت ملی در کشور مشاهده نمی شود. امروز حتی به منظور 
خرید هاست برای سایت های معمولی ایرانی باید 10 برابر نمونه خارجی هزینه شود 

در حالی که کيفيت مطلوبی نيز ندارد.
شبکه ملی اطلاعات را می توان در 4 ویژگی سالم، سریع، امن و ارزان خلاصه کرد 

که هيچ یک از این ویژگی ها در اینترنت کشور وجود ندارد.
شبکه ملی اطلاعات باید در سطح محتوا، شبکه و یا نرم افزارها به بخش مردمی واگذار 

شود تا شاهد پيشرفت در این بخش باشيم.
سوال: چه موانعی بر سر راه تحقق اينترنت ملی در کشور وجود دارد؟

جهل، پول و سياست مهمترین موانع شبکه ملی اطلاعات هستند. از نظر قانون گذاری 
در کشور از سال 79 در  شوراهایی از جمله شورای عالی فضای مجازی، شورای عالی 
امنيت ملی، مجمع تشخيص مصلحت نظام، مجلس شورای اسلامی، شورای عالی انقلاب 
فرهنگی و هيئت دولت هر یک از نگاه خود در حوزه فناوری اطلاعات برای تشکيل 

اینترنت ملی قانون گذاری کردند اما به دليل جهل، این قوانين اجرا نمی شود.

مردم و مسئولان در این زمينه آگاهی نداشته و نمی دانند 
چه چيزی را باید مطالبه کنند، متاسفانه این ضعف در 

سطح علمی و اساتيد نيز به مراتب وجود دارد. مانع دوم 
در مقابل اینترنت ملی، پول است. امروز بزرگترین درآمد دولت 

براساس آمارها پس از فروش نفت، فروش اینترنت است.
به نظر می رسد دولت انگيزه چندانی برای تغيير توپولوژی در شبکه 
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اینترنت ندارد چراکه درآمد اصلی خود را از فروش اینترنت خارجی تامين 
می کند، پس هر چه مردم اینترنت به طور مثال اینستاگرام استفاده 

کنند به درآمدزایی بيشتری دارد و به همين سبب نرم افزار های 
خارجی را تبليغ کرده و از فيلترینگ آن جلوگيری می کند. 

متاسفانه برخی اپراتورها نيز به این پول عادت کرده اند 
و ميزان مصرف نرم افزار های داخلی و خارجی را برابر 

کردند تا درآمد خود را حفظ کنند.
سياست سومين مانع در موضوع اینترنت ملی بوده که 
متاسفانه برخی مسئولان در این زمينه سودجویی کرده 
و به کشور آسيب می زنند چراکه برخی احزاب به دنبال 

منفعت طلبی هستند. مثلًا در انتخابات گذشته در تلگرام 
عده ای به راحتی قوانين انتخابات را زیر سوال برده و برخورد 

قانونی با آنها صورت نگرفت در نتيجه این فضا برای احزاب 
سياسی که قصد سالم کار کردن ندارند، فضای مطلوبی است و 

تمایلی به تغيير آن ندارند.متاسفانه مسئولی که فضای مجازی را عامل 
رای آوردن خود می داند، به منافع ملی توجه نکرده و تنها منافع 
فردی و حزبی را مدنظر قرار می دهد. اگر شبکه ملی اطلاعات به 
وجود آید، سرعت، دقت و کيفيت نرم افزار های داخلی افزایش یافته 

و مردم به سمت این نرم افزارها جذب می شوند. به طور مثال کشور کره 
جنوبی که از نظر مساحت و موقعيت جغرافيایی قابل مقایسه با ایران 

نيست، یک سوم توليد ناخالص ملی خود را از فضای مجازی به 
دست می آورد چراکه کيفيت محصولات خود را افزایش داده و 

با جمعيت 50 ميليون نفری تنها یکی از برندهای توليدکننده 
تلفن همراه این کشور توليد 1 ميلياردی دارد.ایران متاسفانه 

به دليل  جهل، پول و سياست فرصت های بسياری را از دست 
داده که نيازمند بازنگری است.

سوال: فروش محصولات خارجی در کشور چه مشكلی در زمينه 
عدم توسعه اينترنت ملی دارد؟

خارجی  محصولات  در کشور مشکلاتی داشته، به طور مثال فروش 

شرکتی خصوصی اینترنت وارد کرده و به شرکت دولتی داده و 
اینترنت از طریق ICP به مردم می رسد، در این بين شبکه 
بزرگی وجود دارد که به شدت با شبکه ملی اطلاعات 
گرو  در  آنها  از حيات  بخشی  بوده چراکه  مخالف 
نفوذ محصولات خارجی در کشور است. متاسفانه 
این موضوع بسيار مهم بوده و محدود به دولت و 
تشکيلات نيست بلکه بخشی از این درآمدها به 

جيب اشخاص نيز می رود.
تلگرام 6 سال پيش وارد کشور شد و 200 سرور 
در اختيار تلگرام قرار داده شد که سردار جلالی 
در آن زمان هشدار جدی دادند. این سرورها به 
صورت ایستگاهی اطلاعات را تبادل می کردند که این 
امر بدین معنی است که مردم پول »اینترنت« داده اما 
»اینترانت« به آنها ارائه می شده است در حالی که 
فاصله قيمتی اینترنت و اینترانت 200 برابر بوده که 

رقمی چند ده هزار ميليارد تومانی می شود.
کسانی که سرورهای تلگرام را مدیریت می کردند 
بازرسی  و سازمان  بوده  به ظاهر خصوصی  شرکتی 
باید در این زمينه ورود کرده و تکليف این پول را مشخص 
کنند.نمونه دیگری از نقش پول در جلوگيری از ایجاد اینترنت 
ملی می توان به ورشکستگی 5 شرکت توليدکننده گوشی تلفن 
همراه در سال 92 اشاره کرد که اولين عامل در این ورشکستگی 
حذف مشوق های بيمه ای بود. با ورشکستگی شرکت های توليدکننده 
تلفن همراه در کشور، فروش گوشی های هوشمند خارجی از 250 هزار 
عدد به بيش از 66 ميليون گوشی رسيد که به طور ميانگين سالانه حدود 
20 ميليون گوشی هوشمند وارد کشور شده و براساس اعلام وزارت ارتباطات %98 

این گوشی ها قاچاق هستند. 
سال 92 در شرکتی بيش از 2000 نيرو توليدکننده گوشی در 18لاین توليد مشغول 
بودند که سال 9۳، 1920نفر از آنها اخراج شدند. امروز سوله شرکت های توليدکننده 
تلفن همراه کشور به محل نگهداری دام تبدیل شده و این ظرفيت بزرگ اقتصادی 

و اشتغال به دليل سودجویی عده ای از افراد از بين رفته است.
سوال: اينترنت جهانی چه تهديداتی به دنبال دارد؟

اینترنت جهانی، اروپایی و در برخی کشورها از جمله بلژیک، روسيه، هند و برزیل 
بالقوه تهدید محسوب نمی شوند اما اگر بخواهند شبکه خود را به صورت غيرقانونی 
توسعه دهند، دیگر شبکه ها را تحت تاثير قرار داده و به تهدید تبدیل خواهند شد.

کشور باید ابزار حکمرانی سایبری داشته و به سمت شبکه 
مستقل و متصل پيش برود به طوری که علاوه بر استقلال، 

اتصال بين المللی نيز داشته باشد.
زمانی که شورای عالی فضای مجازی به دستور رهبری تشکيل 
شد، یکی از بندهای دستوری مقام معظم رهبری تشکيل ائتلافی 
از دولت ها و ملت ها برای تاسيس سازمان جهانی اینترنت بود 

که این دستور عملی نشد.
با تشکيل شبکه ملی اطلاعات می توان نقاط تبادل اطلاعات 
بين المللی با کشورهای پاکستان، افغانستان، عراق و دیگر 
کشورهای همسایه ایجاد کرد و دیگر نگرانی از بابت تحریم 

و فيلتر نرم افزار ها از سوی آمریکا نداریم.
وجود  ملی ضعف  اینترنت  زمينه  در  قانون گذاری  حوزه  در 
دارد چراکه تنها تنظيم مقررات داشته نه تعيين مقررات. ایران 
در حوزه اینترنت مطلقا خنثی عمل کرده و در حوزه IT دانشی 

توليد نمی شود.
با تشكر از شما

من هم از شما و مجموعه »صيانت پایدار« متشکرم. 

  تمام کشورها از 
جمله ایران برای حفظ حاکمیت، 

شکسته نشدن مرزها و ایجاد امنیت 
سایبری باید به سمت مدیریت Device رفته و 

بر مبادی ورودی و خروجی کشور کنترل بیشتری 
داشته باشند 

 شبکه ملی اطلاعات را می توان در ۴ ویژگی سالم، 
سریع، امن و ارزان خلاصه کرد که هیچ یک از این 

ویژگی ها در اینترنت کشور وجود ندارد
  مانع دوم در مقابل اینترنت ملی، پول است. 

امروز بزرگترین درآمد دولت براساس 
آمارها پس از فروش نفت، فروش 

اینترنت است
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دکتر رسول جليلی
چندی پيش جمعی از استادان و اعضای هيئت های علمی دانشگاه ها 
ارائه  به  آنان  از  نفر  انقلاب اسلامی دیدار کردند و 10  با رهبر 
دیدگاه های خود درباره موضوعات مختلف وضعيت کشور پرداختند. 
یکی از این اشخاص، آقای دکتر رسول جليلی، دانشيار دانشکده ی 
مهندسی کامپيوتر دانشگاه صنعتی شریف بود که طی سخنانی 
به طرح دغدغه هایی حول فضای مجازی پرداخت. مشروح این 

سخنرانی مهم را در ذیل مرور می کنيم.
فضای  عالی  شورای  حقيقی  عضو  عنوان  به  نه  اینجا  در  بنده 
دارای  و  دانشگاهی  جامعه ی  از  عنوان عضوی  به  بلکه  مجازی 
تجربيات عملياتی در حوزه ی فناوری توجه جامعه ی دانشگاهی 
و نخبگان را به دغدغه ها و راهکارهای حول فضای مجازی کشور 

جلب می کنم.
  اول واقعيت ها و دغدغه ها. عرض کنم فضای مجازی پدیده ای 
است که اهميتش به اندازه ی انقلاب اسلامی است. عزیزان امتداد 
انقلاب اسلامی در فضای حقيقی تولد جمهوری اسلامی را به دنبال 
داشت. ما نياز داریم که در فضای نوظهور مجازی که تمام قواعد، 

قوانين و موجودیت هایش را خودمان تعریف و توليد می کنيم.

امتداد انقلاب اسلامی در فضای مجازی را خلق کنيم. چيزی که ما به آن فضای مجاز طراز 
انقلاب اسلامی یا »فمطا« می گویيم.

سروران گرامی در جهانی زندگی می کنيم که شرکت های بزرگ صنعت فناوری اطلاعات در 
حال دورزدن حاکميت های ملی و به دست گرفتن گلوگاه های نيازهای اوليه ی بشری هستند. 
مطلبی که به تعبير حضرت عالی و به تدبير حضرت عالی ما چند سال جلوتر از برخی از 

قدرت های جهانی و با تأسيس شورای عالی فضای مجازی به آن پی بردیم.
اما امروز این غربی ها و شرقی ها هستند که جلوتر از ما به اینترنت لقب آمریکایی داده اند و 
به دنبال راهکارهای عملياتی برای تأمين استقلال خود در اینترنت اروپایی و روسی و چينی 
هستند. برادران و خواهران اگر حاکميت ملی خدشه دار شود، دیگر قدرتی نيست که بخواهيم 

انتخاب کنيم دست کدام جناح باشد.
  2- گسترش اینترنت به جای شبکه ی ملی اطلاعات به ویژه در لایه های خدمات و محتوا در 
سال های گذشته و کاشت بذر بلکه جنگل خدمات پایه ی خارجی در سرزمين فضای مجازی 
کشور محصولی جز نگرانی های امنيتی، اقتصادی و فرهنگی نداشته است. این در حالی است 
که فضای مجازی موهبت الهی به ماست. ما نباید در این عرصه تمام فکر و ذکرمان دفاع 

باشد. ما اهل توسعه ایم، ما مدعی هستيم.
  ۳- توسعه ی نامتوازن لایه های مختلف زیرساخت، خدمات،  محتوا و حتی ابزارهای حاکميتی 
و سواد فضای مجازی در اقصی نقاط کشور و تمامی اقشار جامعه پس از گذشت نيم دهه، 
تنها نيم دهه آثار خود را در سبک زندگی و نگرش ورودی های جوان دانشگاه به وضوح نشان 

انقلاب اسلامی علیه حاکمیت آمریکا 
بر فضای مجازی
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داده است. استفاده ی گسترده از فلان پيام رسان خارجی در مدارس 
کاشتن است و خروجی های امروز مدارس و دانشگاه درویدن.

  4- علی رغم اقدامات قابل تقدیری که دولت محترم و به ویژه 
مجازی  فضای  ارتباطی  زیرساخت  ایجاد  در  ارتباطات  وزارت 
کشور به عمل آورده اند، ليکن وابستگی ما در فضای مجازی قابل 
توجه است و اقدام اخير چند شرکت آمریکایی نظير اپل و گوگل 

در حذف برنامک های ایرانی از برخی بازارهای جهانی و بدتر از آن 
حذف برخی برنامک ها از گوشی ميليون ها ایرانی هم شرم دارد و هم 

درس دارد. شرمش برای آنهایی است که علی رغم همه ی ادعاهای به ظاهر 
روشنفکر مآبانه حضور محتواها و خدمات ایرانی را تحمل نکردند و با وقيحانه ترین 

شکل فيلترینگ را روی ما اعمال کردند. درس برای ما و مسئولين بود. که به واسطه ی تعلل 
امروز و فردا کردن و جدی نگرفتن دشمن فرصت را برای این اقدام شرم آور فراهم نمودیم. 
اقدام اخير گوگل در یک ماهه ی اخير، چيزی نبود جز رزمایش حکمرانی یک شرکت آمریکایی 

در فضای مجازی ما و بر فضای مجازی ما.
و اما چه کنيم؟ ما چاره ای جز توليد قدرت ملی در فضای مجازی نداریم. شعار عزت و اقتدار 
در فضای مجازی بایستی به یک گفتمان در سطح دانشگاه ها و مسئولين کشور تبدیل شود. 
این عزت و اقتدار مستلزم شناخت مصادیق ذلت از یک طرف و رصد علمی و فناورانه ی 
فضای مجازی در راستای توسعه ی متوازن و بومی سازی فناوری های پایه است. در این 

راستا چند تا پيشنهاد دارم.
  1- شتاب دهی به توسعه ی شبکه ی ملی اطلاعات در لایه های مختلف دسترسی، پردازش 
دارد.  و همچنين محتوا ضرورت  پایه  افزاری  نرم  و خدمات  افزارها  نرم  بومی،  انبارش  و 
وضعيت و آمارهای موجود با مطلوب ما فاصله دارد. و انتظار بسيار بيشتری از همه ی دست 

اندرکاران هست.
  2- در زمانه ای که تغييرات فناوری روز به روز است و دسيسه ورزی دشمنان لحظه به لحظه 
انتظار جلسات هفتگی از شورای عالی فضای مجازی انتظار زیادی نيست. مع الاسف شورای عالی و 

قرارگاه ذیل آن یعنی مرکز ملی فضای 
مجازی مورد بی مهری قرار گرفته 
و باید اقرار کنم که کليدی آن را 
قفل کرده است. در شرایط موجود 
استفاده از ظرفيت توده های 
مردم به موازات ساختارهای 
مناسب به نظر می رسد. اگر اغنای مردم توسط بعضاً ناکارآمد دولتی راهکاری 

صدا و سيما و رسانه ها در باب شناخت مناسبات و خصوصيات دنيای جدید به 
خوبی صورت پذیرد، تاریخ نشان داده است که در تجربياتی مانند دفاع مقدس 

در صورت اغنای خوب مردم این مردم هستند که مسئولين را به دنبال 
خود خواهند کشيد. لذا تقاضا می شود تدبيری بفرمایيد که دغدغه مند 
سازی و آگاه سازی مردم جزو اولویت های نهادهای مختلف تحت 
امر قرار گيرد که اگر مردم آگاه شوند خودشان به صحنه می آیند و 

بسياری از مشکلات می تواند حل بشود.
  ۳- در سال های گذشته به نقش فناوری های بومی پایه که از 
مؤلفه های قدرت در حاکميت فضای مجازی هستند نظير سيستم 
عامل و گوشی تلفن همراه کم توجه بوده ایم. دشمنی بروز داده 
شده ی اخير یک شرکت آمریکایی سبب خيری شد تا مسئولين 
محترم به ضروریت بومی شدن این فناوری  ها بيشتر پی برند. 

ليکن این رویداد نبایستی با تغيير راهبرد دشمن تغيير کند و 
ما به ورطه  ی وابستگی تاکتيکی شویم. بومی سازی این فناوری یعنی 

همان کاری که اخيراً چينی ها کردند. این کار مستلزم وفاق و عزم دولت و 
همکاری دانشگاه ها و شرکت های دانش بنيان هست. پيشنهاد می شود به 
فناوران این حوزه به چشم طلایه داران استقلال مجازی کشور در سال های 
آینده نگریسته شود. که تأثير این فناوری ها کم از فناوری هسته ای و موشکی 

نيست. عزیزان حضور دیپلمات هایمان در زمين و حاکميت مجازی دشمن قابل 

درک است. اما گزارش فعاليت های روزانه ی 
فلان نماینده ی مجلس یا وزیر در توئيتر و 
آن هم به زبان فارسی چه معنایی دارد؟ 

همين اعتماد.  
این جمله را حيفم می آید نگویم. همين 
تابعيت و اعتماد مجازی از حاکميت شبکه های 
مجازی خارجی باعث شده است که دشمن 
گستاخانه حاکميت خود را به همان نماینده و 
وزیر و حتی فرمانده ی ما اعمال نماید. و کار را تا آنجا 
پيش برد که مسئول مملکت ما را به خاطر نشر عکس از یک 

قهرمان ملی تنبيه یا اخراج نمایند.
آیا حداقل لازمه ی عزت و اقتدار حکم نمی کند که مسئولين ما دل 
از خدمات شيک و مفت خارجی ببرند و به زمين تحت حاکميت 
ملی هجرت نمایند. پيشنهاد ما تحریم در مقابل تحریم است. 
پيشنهاد ما توسعه ی بومی در مقابل تحریم است. دو بند را رد 
می شوم. حضرت  آقا به فضل الهی و در سایه ی رهبری داهيانه ی 
حضرت عالی فرزندان جوان و دانشمند و فناور و انقلابی شما در 
کنار اساتيد دغدغه مند دانشگاه ها در قالب نهادهای دانش بنيان 
فراوانی که بحمدالله دور دانشگاه ها حلقه زده اند فمطا یعنی فضای 
مجازی طراز انقلاب اسلامی را محقق خواهند کرد و به دنبال آن 
آرمان زندگی پاک و باب طبع در فضای مجازی دست یافتنی 

خواهد شد. ان شاءالله.

 در جهانی زندگی 
می کنیم که شرکت های بزرگ 

صنعت فناوری اطلاعات در حال دورزدن 
حاکمیت های ملی و به دست گرفتن گلوگاه های 

نیازهای اولیه ی بشری هستند
 امروز این غربی ها و شرقی ها هستند که جلوتر 

از ما به اینترنت لقب آمریکایی داده اند و به 
دنبال راهکارهای عملیاتی برای تأمین 

استقلال خود در اینترنت اروپایی و 
روسی و چینی هستند
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علی محمديان
از منظر واژه شناسی، واژه پدافند از دو بخش »پد« و »آفند« تشکيل شده 
است.در فرهنگ و ادب پارسی »پاد« یا »پد« پيشوندی است که به معانی 
»ضد، متضاد، پی و دنبال« آمده و هرگاه قبل از واژه قرار گيرد، معنای آن را 
معکوس می کند. واژه »آفند« نيز به معنای »حمله، جدال، پيکار و تهاجم« 
است. پس پدافند در واقع آن عملی است که بر ضد آفند صورت می گيرد. 

معادل انگليسی پدافند غيرعامل، Passive Defense  است.

بر این مبنا دفاع در برابر آفند می تواند ماهيت عامل یا غيرعامل داشته باشد. 
پدافند عامل در واقع واکنش مستقيم به هرگونه آفند دشمن است که می تواند 
شامل دفاع نظامی در برابر حملات مستقيم دشمنان قلمداد گردد. در مقابل 
پدافند غيرعامل تلاشی برای کاهش آسيب پذیری ها در برابر حملات و تهدیداتی 
است که از سوی دشمن انجام می شود و معمولا در ایام صلح صورت می گيرد. 
در ذیل برخی از مهمترین تعاریفی که از  پدافند غيرعامل مطرح شده است 

را با هم مرور می کنيم:
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»صیانت پایدار« گزارش می دهد
 پدافند غیرعامل 
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کوتاه ترین تعریف پدافند غيرعامل دفاع بدون اسلحه است.
تعریف مصوب از پدافند غيرعامل عبارت است از مجموعه اقدامات غيرمسلحانه  ای 
که موجب افزایش بازدارندگی، کاهش آسيب پذیری، تداوم فعاليت  های ضروری، 
ارتقای پایداری ملی و تسهيل مدیریت بحران در مقابل تهدیدها و اقدامات 

نظامی دشمن می  شود.
پدافند غيرعامل مجموعه اقداماتی است که مستلزم به کارگيری جنگ افزار و 
تسليحات نبوده و با اجرای آن می توان از وارد شدن خسارات مالی به تجهيزات 
و تأسيسات حياتی، حساس و مهم نظامی، غيرنظامی و تلفات انسانی جلوگيری 
نموده و یا ميزان خسارات و تلفات ناشی از حملات و بمباران  های هوایی موشکی 

دشمن را به حداقل ممکن کاهش داد.
پدافند غيرعامل عبارت است از به کارگيری هرگونه ابزار، شرایط و موقعيت ها 
به طوری که خودبه خود و بدون نياز به عامل انسانی با مراحل مختلف حملات 

دشمن مقابله کند. 
مجموعه اقدامات غيرمسلحانه  ای که موجب کاهش آسيب پذیری 

نيروی انسانی، ساختمان  ها، تأسيسات، تجهيزات و شریان های 
کشور در مقابل عمليات خصمانه و مخرب دشمن و یا 

کاهش مخاطرات ناشی از سوانح غيرطبيعی می گردد 
پدافند غيرعامل ناميده می شود.

تعاريف حوزه سايبری
فضای سايبری:

زیرساخت هاي  از  یکدیگر،  به  وابسته  به شبکه هاي 
فناوري اطلاعات، شبکه هاي ارتباطي، سامانه هاي رایانه اي، 

پردازنده هاي تعبيه شده)جاگذاري شده(، کنترل کننده هاي 
صنایع حياتي، محيط مجازي اطلاعات و اثر متقابل بين این 

محيط و انسان به منظور توليد، پردازش، ذخيره سازي، مبادله، بازیابي 
و بهره برداري از اطلاعات گفته می شود که ممکن است در ارتباط مستقيم و 
مداوم با سامانه هاي فناوري اطلاعات و شبکه هاي ارتباطي اعم از شبکه اینترنت 

باشد و یا تنها قابليت اتصال به محيط پيراموني در آن تعبيه شده باشد.
تهديد سايبري:

احتمال هرگونه رویدادی که قابليت وارد نمودن ضربه به مأموریت ها، وظایف، 
تصویر )پنداره( یا اشتهار دستگاه متولي سرمایه ملي سایبري یا افراد مرتبط، 
به واسطه یک سامانه اطلاعاتي، از طریق دسترسي غيرمجاز، انهدام )تخریب(، 
افشاء، تغييراطلاعات و ایجاد اختلال یا یا ممانعت از ارائه خدمات را داشته 

باشد تهدید سایبری گفته می شود.
پدافند سايبري: 

مجموعه اقدامات سایبری و غيرسایبری است که توانمندی رصد، پایش، تشخيص 
تهدید، استخراج آسيب پذیری، تجزیه و تحليل ميزان خطر، مدیریت و کنترل 
تهاجم سایبری، بازیابی اطلاعات و توليد قدرت پاسخگویی به تهدید سایبری 
دشمن را ایجاد کند و موجب مصون سازی، کاهش آسيب پذیری و حفاظت از 
سرمایه های ملی سایبری و زیست بومی سایبری کشور شود و با توليد بازدارندگی 

امکان تهاجم سایبری را از کليه متخاصمين سلب نماید.
Dual use /  بيان ماهيت دوگانه بودن فناوری 

اساسا رشد فناوری موجب تحولات عظيم در حوزه امنيتی جهان شده است. یکی 
از این فناوری ها حوزه سایبر است که با ورود و نفوذ به بسياری از بخش های 
زندگی انسانی، ماهيت آن را متحول کرده است. ما معتقدیم اغلب فناوری ها در 
کنار فرصت های متنوعی که ایجاد می کنند در صورت عدم مراقبت می توانند 

پایه و اساس تهدیداتی شوند که خطرات آنها بسيار گسترده است.
امروزه تمامی زیرساخت ها حياتی و کليدی جوامع اعم از ساختارهای توليد 
و توزیع انرژی، سدها، خدمات دولتی، بانکداری و ... ماهيتی سایبری پيدا 
کرده اند و کوچکترین اختلالی در این عرصه می تواند یک کشور را با بحران 
حياتی روبه رو کند. ضمن آنکه تقریبا همه کارشناسان بر این نکته متفق القول 
هستند که بدون استفاده از فناوری های جدید به ویژه سایبر امکان مدیریت 

جوامع در عصر حاضر وجود ندارد.
شبكه های اجتماعی غيربومی مصداق نفوذ فناورانه 

ما معتقدیم رسانه های اجتماعی در کنار فرصت های بی بدیلی که در اختيار 
کشور قرار می دهند حسب برخی ملاحظات می توانند تبدیل به یک مخاطره 

جدی عليه یکی از مهمترین دارایی های حياتی کشور یعنی »افکار عمومی« 
شوند. ضمن آنکه از منظر امنيتی و اطلاعاتی نيز این شبکه ها می توانند تبدیل 
به بستری برای شناخت دقيق وضعيت کشور از سوی دشمن گردند به نحوی 
که تاکنون هيچ دستگاه اطلاعاتی و جاسوسی دشمن به آن دست نيافته است. 
از سوی دیگر با تلفيق این رسانه ها با ابعاد اقتصادی، این احتمال وجود دارد که 
در آینده این رسانه ها بتوانند نظم و امنيت اقتصادی کشور را نيز دچار چالش و 
مخاطره کنند. به تعبيری این رسانه ها در حال تشکيل حکومت های خودمختار 
در دل حاکميت نظام جمهوری اسلامی هستند و اگر چاره ای برای آنها اندیشيده 

نشود عملا حاکميت کشور در ابعاد مختلف مخدوش می گردد.
 اهم چالش های شبكه های اجتماعی برای  امنيت کشور

بر  کشور  قضایی  و  اقتصادی  امنيتی،  سياسی،  حاکميت  سلب  امکان 
شهروندان 

امکان تشکيل Big Data ایرانيان در خارج از کشور برای سنجش 
دقيق اوضاع فرهنگی، سياسی، اجتماعی و اقتصادی

امکان استفاده گروه های تروریستی، معاند و ضد انقلاب 
از پوشش امنيتی شبکه های اجتماعی جهت راهبری 

عمليات های ميدانی
و  هویت  تغيير  و  عمومی  افکار  راهبری  امکان 

ارزش های جامعه اسلامی ایرانی
الگوهای مصرف،  ترویج مفاسد اخلاقی،  امکان 

ترویج سبک زندگی غربی
مصداقی از هشدار رهبری درباره موضوعات 

رسانه ای/سايبری
اثرگذاری  برای  استفاده ميکند  ابزار رسانه  از  » دشمن 
بر افکار عمومی. توجّه کنيد! ابزار رسانه، ابزار مهم و اگر دستِ 
دشمن باشد، ابزار خطرناکی است. ابزار رسانه را تشبيه ميکنند به سلاحهای 
شيميایی در جنگ نظامی؛ سلاح شيميایی را وقتی ميزنند، سلاح شيميایی 
تانک و تجهيزات را از بين نميبرد؛ تجهيزات ميماند و انسانها از بين ميروند و 
از قدرتِ استفاده ی از ابزار می افتند؛ سلاح شيميایی در جنگ نظامی این جوری 
است؛ ابزارِ رسانه هم این جور است. امروز از تلویزیون، از رادیو، از اینترنت، از 
شبکه های اجتماعی، از انواع و اقسام وسایل فضای مجازی، عليه افکار عمومی 
ما استفاده ميشود؛ این را کسانی که مسئوليّت این بخش از کشور را -بخش 
ارتباطات را- دارند، درست توجّه کنند. ما در جلسات حضوری هم به اینها تذکّر 
داده ایم، تأکيد کرده ایم، حالا هم ميگویيم؛ توجّه کنند که آنها ابزاری نشوند 
برای اینکه دشمن راحت بتواند سلاح شيميایی خودش را عليه این مردم به 

کار ببرد. وظيفه ی خودشان را بدانند و با جدّیتّ عمل کنند.«
 سخنان مقام معظم رهبری در همایش ده ها هزار نفری »خدمت بسيجيان« 

در ورزشگاه آزادی: 1۳97/07/12
چرخه دفاع سايبری در برابر تهديدات شبكه های اجتماعی

اگر قائل باشيم که تهدیدات فوق در حوزه سایبری متصور است آنگاه می توان 
در برابر این هجوم با استفاده از اصول پدافند غيرعامل چرخه دفاع سایبری 
را رسم کنيم. به نظر می رسد که با توجه به نوع جدیدی از تهدیدات که در 
حوزه های سایبری ایجاد شده است ما باید به سمت ایجاد زیرساخت بومی، 
حمایت از شبکه های اجتماعی بومی،  مرزبانی سایبری، رصد و پایش مستمر،  
مقابله با عمليات های روانی و توليد محتوای بومی و موثر حرکت کنيم. در 
این ميان شاید تکيه بر توان داخلی از همه موارد مهمتر باشد که تحت عنوان 
بومی سازی فضای سایبری از آن یاد می شود. آنطور که کارشناسان و صاحبان 
نظر تاکيد دارند تا زمانی که الفبای حوزه سایبری در اختيار دشمنان است 
عملا ایجاد امنيت و اعمال حاکميت ميسور نيست و ما راه چاره ای جز تعيين 
قلمروی بومی در عرصه فضای سایبری نداریم. برای مثال وقتی تجهيزات امنيت 
سایبری توسط بيگانگان تهيه و توليد می شود و حتی گاهی نصب آن نيز با 
تکنسين های خارجی است چه طور می توان اطمينان داشت این تجهيزات 
در شرایط بحرانی عملا به نفع دشمنان اقدام نکنند. آنچه که مبرهن ما برای 
امنيت زیرساخت  تعيين  نيازمند  امنيت زیرساخت های حياتی خود  تامين 
سایبری هستيم و این مساله نيز با توجه به فناورانه بودن آن بسيار حساس 

و پيچيده است.
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به نظر می رسد که با 
توجه به نوع جدیدی از تهدیدات که 

در حوزه های سایبری ایجاد شده است ما 
باید به سمت ایجاد زیرساخت بومی، حمایت از 

شبکه های اجتماعی بومی،  مرزبانی سایبری، رصد 
و پایش مستمر،  مقابله با عملیات های روانی و تولید 

محتوای بومی و موثر حرکت کنیم

  تا زمانی که الفبای حوزه سایبری در اختیار 
دشمنان است عملا ایجاد امنیت و اعمال حاکمیت 

میسور نیست و ما راه چاره ای جز تعیین 
قلمروی بومی در عرصه فضای 

سایبری نداریم



دکتر سامان ولی نوری
تغيير اقليم یک واقعيت پذیرفته شده و غير قابل انکار است که از پشتوانه قوی علمی برخوردار است اما کشورها و 
قدرتهایی که خود باعث و بانی تغيير اقليم هستند هيچ نگرانی در این زمينه نداشته و آن را انکار می کنند. تخمين 
زده می شود فعاليت های انسانی ميانگين دمای کره زمين را از ابتدای قرن بيستم 1.8 درجه فارنهایت افزایش داده 
است و اگر با همين سطح حرکت کند بين سال های 20۳0 تا 2052 حدود 1.5 درجه دیگر بر گرمایش جهانی افزوده 
خواهد شد. یک اجماع عميق علمی  وجود دارد و آن اینکه فعاليت های انسانی مسئول اصلی تغييرات اقليمی  هستند.

اما در مقابل نيز برخی دانشمندان و نهادها به طور هدفمند تلاش می کنند تا نشان دهند که عوامل انسانی مسئول 
اصلی تغيير اقليم نيست.

 در این خصوص یک گروه 15 نفره از دانمشندان آمریکایی در گزارشی با نام ارزیابی اقليم ملی اعلام کردند که محاسبات 
سایر سازمان ها و گروه ها در خصوص نقش انسان در تغيير اقليم به شدت مخدوش و نادرست است و نوعی بازار گرمی 
 محسوب می شود. آنها ادعا می کنند که دمای کره زمين همواره بالا و پایين شده است و بالا رفتن دما در قرن بيستم 
کاملا در محدوه طبيعی نوسانات سه هزار سال گذشته است. در سال 200۳ نيز گروهی از محققان دانشگاه هاروراد 
عنوان کردند که قرن بيستم یک دوره منحصر بفرد آب و هوایی در هزاره اخير نيست. همچنين یک مطالعه در سال 
201۳ ادعا می کند که گرمای هوا در دوران امپراطوری روم شرقی و قرون وسطی بالاتر از قرن بيستم بوده `است. 
آنها همچنين ادعا می کنند که افزایش co2 لزوما به معنای گرمایش زمين نيست. مجموعه مقالات آکادمی  ملی 
علوم آمریکا بر مبنای داده ها اعلام می کند که دوره ای شدید از یخبندان زمانی رخ داد که سطح دی اکسيد کربن در  شور36
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»صیانت پایدار«  گزارش می دهد
 رفتار مشکوک آمریکایی ها

 در برابر مساله »تغییر اقلیم«

-  گزارش ویژه سازمان ملل در تغییر اقلیم 320 میلیون دلار خسارات مرتبط با تغییرات 
آب و هوایی را برای سال 2017 برآورد کرده است

تغیی�ر اقلی�م ی�ک واقعیت پذیرفته ش�ده و غیر قابل انکار اس�ت که از پش�توانه قوی  -

علمی برخوردار اس�ت اما کش�ورها و قدرتهایی که خود باعث و بانی تغییر اقلیم هس�تند 
هیچ نگرانی در این زمینه نداشته و آن را انکار می کنند

شواهد بسیاری در دست است که انکارکنندگان تغییرات اقلیمی که رنگ و لعاب علمی     -

به تحقیقات خود می بخشند اغلب با مراکز بزرگ صنعتی، سیاسی و تجاری آمریکا مرتبط 
هستند و بعضا به ازای اثبات جدی نبودن موضوع تغییر اقلیم از این مراکز قدرتمند جایزه 

دریافت می کنند
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»صیانت پایدار«  گزارش می دهد
 رفتار مشکوک آمریکایی ها

 در برابر مساله »تغییر اقلیم«

مطالعات علمی  علی رغم افزایش سطح دی اکسيد کربن، گرمایش جهانی 
افزایش نيافته است. در ارتباط با بالا آمدن سطح آب دریاها نيز عنوان می کنند که 
آب دریاها به طور پيوسته در حال بالا آمدن بوده است و بر مبنای گزارش بنياد 
سياستگذاری گرمایش جهانی سطح آب دریاها به آرامی  از ده هزار سال گذشته در 
حال بالا آمدن بوده است و زمانی که زمين هيجده هزار سال پيش از عصر یخبندان 
پليستوسن در حال بيرون آمدن بود سطح آب دریاها 400 فوت پایين تر از وضعيت 
امروز آنها بوده است. فریمن دایسون استاد ریاضی و فيزیک موسسه مطالعات پيشرفته 
دانشگاه پرینستون نيز در این زمينه می گوید هيچ شواهدی وجود ندارد که افزایش 
سطح دریا به خاطر تغييرات اقليمی  انسان ساخت باشد. اسيدی شدن اقيانوس ها که 
به ميزان حدود ۳0 درصد بيشتر از دوران مصرف سوخت های فسيلی توسط انسان 
است خود مسائل و مشکلات بسياری را برای اکوسيستم های اقيانوسی پدید آورده 
است طبق مطالعات سازمان هواشناسی جهانی شتاب فعلی اسيدیته شدن اقيانوس ها 
طی سيصد ميليون سال گذشته بی سابقه است و کاهش تنوع زیستی دریایی و از بين 
رفتن صخره های مرجانی را به همراه داشته است اما انکارکنندگان تاثير فعاليت های 
انسانی بر تغيير اقليم اصرار دارند که سطح اسيدیته اقيانوس ها در سطوح طبيعی 
گذشته است و ميانگين PH سطح آب اقيانوس ها  فقط یک درصد نوسان داشته 
است. از طرفی جذب بالای دی اکسيد کربن موجب افزایش فتوسنتز و تکثير گياهان 
دریایی شده است. در ارتباط با ذوب شدن یخچال ها مانند یخچال های هيماليا که 
هيئت بين الدول تغيير اقليم پيش بينی کرده تا سال 20۳5 به طور کامل ذوب شوند 
این گروه اعتقاد دارند که  کم و زیاد شدن یخچال ها ربطی به فعاليت های انسانی 
ندارد و ناشی از چرخه طبيعی تغييرات گردش جوی است و عقب نشينی یخچال ها 
در کوه های آلپ در اواسط قرن نوزدهم که هنوز ميزان CO2 بسيار کمتر از وضع 
فعلی بوده شروع شده است. در خصوص طوفان ها و هوریکان ها نيز محققان ایالات 
متحده در دانشگاه کلرادو اصرار دارند که طوفان های نظير سندی ایوان کاترینا ریتا 
و آیک نتيجه مستقيم گرمایش جهانی نيستند بلکه حاصل تغييرات سيکل استوایی 
که عمدتا تحت تاثير جریان های اقيانوسی هستند قرار دارند و شاهدی وجود ندارد 
که فعاليت انسانی بانی آنها باشد. ملاحظه می شود که ایالات متحده که کنوانسيون 
ژنو در زمينه گازهای گلخانه ای را امضا نکرده و از توافقنامه آب و هوایی پاریس نيز 
به طرز تاسف باری خارج شد. برای توجيه آثار مخرب ناشی از فعاليت های صنعتی 
خود به هر توجيهی متوسل می شود و نشان می دهد که به جز منافع خود هيچ 
چيزی را جدی نمی گيرد. شواهد بسياری در دست است که انکارکنندگان تغييرات 
اقليمی که رنگ و لعاب علمی  به تحقيقات خود می بخشند اغلب با مراکز بزرگ 
صنعتی، سياسی و تجاری آمریکا مرتبط هستند و بعضا به ازای اثبات جدی نبودن 
موضوع تغيير اقليم از این مراکز قدرتمند جایزه دریافت می کنند. ایالات متحده به 
هيچ عنوان نمی خواهد هيچ طرح کم کربنی را اجرا کند و برای این کار از مانورهای 
رسانه ای و تاثيرگذاری بر افکار عمومی  نيز بهره مند می شود. نيروی ایدئولوژیکی که 
باعث می شود ایالات متحده چه به لحاظ تئوریک و چه اقدامات عملی تغيير اقليم 
را انکار کند به نظر می رسد فراتر از بحث های تجاری و صنعتی و نگه داشتن تفکر 
اقتصاد بازار در موقعيت برتر باشد بلکه انگيزه های قویتری نيز می تواند پس پرده 
وجود داشته باشد. موضوع تغيير اقليم به حدی در سياست های کلان آمریکا حائز 
اهميت است که سياستمداران کاخ سفيد در تبليغات انتخاباتی خود همواره یکی 
از رئوس برنامه های خود را به آن اختصاص می دهند. به هر تقدیر این انکارها و 
خروج آمریکا از معاهدات و توافقنامه های بين المللی باعث نشده است که جامعه 
جهانی در خصوص تغيير اقليم به درماندگی برسد بلکه بسيار فعال و پرتلاش در 
این زمينه اقدام می کنند. امروزه کنوانسيون تغيير اقليم ملل متحد تلاش دارد با 
همفکری و برنامه ریزی تمامی کشورها جلوی این افزایش دما را گرفته و در راستای 
اهداف توافقنامه آب و هوایی پاریس قدم بردارد. گزارش ویژه سازمان ملل در تغيير 
اقليم ۳20 ميليون دلار خسارات مرتبط با تغييرات آب و هوایی را برای سال 2017 
برآورد کرده است. مشارکت برای اقدام جهانی عليه تغييرات اقليمی  امری است که 
تحت عنوان دستور کار ليما – پاریس آغاز به کار کرده است. برنامه مقابله با تغييرات 
آب و هوایی که در دو بخش کاهش گرمایش جهانی و تغيير اقليم و انطباق با آن 
پيگيری می شود وظيفه و چارچوب اقدام کشورهای مختلف را معين می کند و تامين 
مالی این انطباق نيز توسط کنوانسيون بين المللی تغيير اقليم انجام می شود انطباق 

از طریق انواع اقدامات انسانی و فنی انجام می شود.
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کره زمين بيش از پنج برابر ميزان فعلی آن بوده است. بنابراین همبستگی 
معناداری ميان افزایس دی اکسيد کربن و گرمایش جهانی وجود ندارد. همچنين 
جایی که متخصصان اقليم و هيئت بين الدول تغيير اقليم ثابت می کنند که افزایس 
دی اکسيد کربن ناشی از فعاليت های انسانی و مربوط به سوزاندن سوخت های فسيلی 
مانند نفت و زغال سنگ است متخصصان آمریکایی ادعا می کنند که co2 توليد شده 
توسط فعاليت های انسانی به وسيله جنگل ها، اقيانوس ها و دیگر جاذب های کربن 
جذب می شود و موجب تغيير اقليم نمی شود بلکه حتی جنگل ها ميزان رشد خود 
را بر اساس سطح بالاتر دی اکسيدکربن بالاتر می برند و همچنان ظرفيت جذب آنها 

در حال افزایش است.
 مخالفان و انکارکنندگان تاثير فعاليت های انسانی بر تغيير اقليم همچنين ادعا دارند 
که گرمایش و سرمایش زمين مربوط به نوسان در فعاليت های خورشيدی است و 
در طول ده هزار سال گذشته این امر همواره نوسانات دمایی شدیدی را به همراه 
داشته است.این گروه عنوان می کنند که طی دو دهه گذشته بر مبنای شواهد و 



جلسه شورای پدافند غير عامل استان تهران با حضور سردار دکتر جلالی رئيس 
سازمان پدافند غيرعامل کشور، محسنی بندپی استاندار تهران، گودرزی معاون 
امنيتی و انتظامی استاندار و تعدادی از فرمانداران شهرستان های استان و سایر 

اعضاء در محل استانداری تهران برگزار شد. 
سردار دکتر غلامرضا جلالی در این نشست با اشاره به تأکيد مقام معظم رهبری 

به ضرورت توجه به پدافند غيرعامل اظهار داشت: طبق بيانات مقام معظم رهبری 
مستحکم سازی و غيرقابل نفوذ کردن کشور از سوی دشمن وظيفه همه دستگاه ها 
است. وی با بيان اینکه طبق منویات مقام معظم رهبری مباحث حوزه پدافند 
غيرعامل جاری و مستمر است بيان کرد: آمریکا از برجام خارج شده تا تحریم ها 
را توسعه دهد چرا که از نظر آنها فشار اقتصادی و فضای مجازی مادون جنگ 
است؛ آمریکایی ها به این نتيجه رسيدند که در حوزه تداوم فشارهای اقتصادی و 
همچنين تأثيرگذاری در فضای سایبری می توانند طرح ریزی کنند و از ترس ناشی 
از جنگ جهت مقابله مردم با دولت استفاده کنند. رئيس سازمان پدافند غيرعامل 
کشور سپس به ضرورت تسلط بر شبکه های اجتماعی و فضای سایبری اشاره کرد 
و افزود: در مورد شبکه های اجتماعی به دليل بی برنامگی ها، بی نظمی ها و وادادگی ها 

شرایطی فراهم شده که فضای مجازی در اختيار دشمن قرار گيرد و آن ها هر اقدامی 
برای مخالفت با برنامه های حکومت را دنبال کنند.

جلالی همچنين عنوان کرد: تهدیدها به صورت ترکيبی سایبری- سایبری و تهدید 
سایبری- فيزیکی وجود دارد که دشمن با استفاده از شبکه های مجازی به دنبال 

تحریک مردم است که باید ساماندهی این فضا در دستور کار جدی قرار گيرد.
پدافند  اساسی در  به محورهای  اشاره  با  پدافند غيرعامل کشور  رئيس سازمان 
غيرعامل تصریح کرد: حفاظت از زیرساخت ها و تضمين تداوم کارکردها از اصول 
مهّم پدافند غيرعامل است که در زیرساخت ها 5 طرح پایه وجود دارد که شامل 
پاسخ اضطراری، مصون سازی، کاهش دائمی آسيب پذیری ها، طرح تداوم کارکردها 
و آمادگی برای رزمایش است. سردار جلالی هشدار داد: وابستگی متقابل 8 زیر 
ساخت اساسی شهر تهران باید کشف و با بررسی تدابير ویژه نقطه اتصال این 
زیرساخت ها در شهر تهران بایستی موازی سازی شود، همچنين در شرایط بحران 
شهر تهران  بایستی ۳ تا 5 ميليون نفر را تخليه اضطراری کند. دکتر جلالی در 
ادامه به برگزاری 60  مانور سایبری در استان تهران با اولویت مراکز پرخطر اشاره 
کرد و گفت: حفاظت و صيانت از مردم دارای اهميت بسيار است که باید طرح 
حفاظت از جمعيت و همچنين زیرساخت ها را برآورد کنيم، همچنين طرح تخليه 
تقریباً در همه دنيا اجرا می شود که اگر خطری وجود داد مردم مناطق پرخطر 
تخليه و سپس بازگردانده شود که در این راستا در تهران بيش از 50  تا 60  نقطه 
تخليه جمعيت وجود دارد. وی تأکيد کرد: ساماندهی طرح های هادی روستایی در 
60 کيلومتری شهر تهران با هدف ساماندهی سرریز جمعيت دنبال می شود چرا 
که حدود ۳ تا 4 ميليون نفر جمعيت تهران در شرایط اضطرار باید از شهر خارج 
شوند که این امر باید در دستور کار قرار گيرد و تعيين تکليف شود که می توان در 

قالب طرح های چندمنظوره در اطراف شهرها این نقاط را لحاظ کرد.
رئيس سازمان پدافند غيرعامل کشور با بيان اینکه شناسایی مراکز پرخطر در بافت 
شهری ضرورت دارد افزود: مراکز شيميایی، نظامی و پرخطری وجود دارد که برای 
استقرار صنایع پرخطر باید مطالعاتی صورت گيرد که در صورت استقرار در شهر 

حتماً حریم خطر مشخص شود و طرح های آموزشی آن ها انجام شوند. 
سردار جلالی با اشاره به برگزاری مانور هسته ای در بوشهر اظهار داشت: 8 مرکز 
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در نشست شورای پدافند غیرعامل استان تهران مطرح شد
 استراتژی پدافند غیرعامل

برای حفاظت از »شهروندان تهرانی« ی
بد

کال
د 

افن
پد
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-  س�ردار جلالی:  وابس�تگی متقابل ۸ زیر س�اخت اساسی 
شهر تهران باید کشف و با بررسی تدابیر ویژه نقطه اتصال 
این زیرساخت ها در شهر تهران بایستی موازی سازی شود، 
همچنین در ش�رایط بحران، ش�هر تهران  بایس�تی 3 تا ۵ 

میلیون نفر را تخلیه اضطراری کند

-  استاندار تهران: استان تهران بالغ بر 17 درصد جمعیت 
ایران را در خود جای داده و با استقرار 20 درصد از صنعت 
ایران در این استان بالغ بر ۶۵ هزار میلیارد تومان از بودجه 

مالیاتی دولت را تامین می کند
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درمانی تهران از مواد هسته ای استفاده می کنند از این رو باید چنين مانورهایی در 
تهران برگزار شود، همچنين ضرورت دیگر پدافند غيرعامل طرح های پاسخ یعنی 

پاسخ به حوادث از نوع پدافند غيرعامل است.
برای استان ها و شهرهای بالای 25 هزار  برنامه های اختصاصی  به  با اشاره  وی 
نفر افزود: طرح جامع پدافند غيرعامل استانی در تمام استان ها انجام شده و تنها 
تهران باقی مانده است که 50 درصد اعتبارات آن را نيز اختصاص می دهيم تا تمام 

آسيب ها و تهدیدات در 5 سال آینده مشخص شود.
دکتر جلالی در پایان خاطرنشان کرد: در مورد طرح جامع پدافند غيرعامل شهری 
با شهرداری تهران جلسه داشتيم تا با اعمال این طرح با تغيير مسئوليت ها، برنامه ها 
ثابت بماند ضمن اینکه باید وابستگی متقابل زیرساختی اساسی در همه شهرها به 
ویژه شهر تهران موازی شود چنانچه اگر آب وابسته به برق است باید برق موازی 
و ژنراتور نيز وجود داشته باشد تا اگر آب قطع شد برق فعال باشد و در عين حال 

ژنراتورهای برق جایگزینی وجود داشته باشد.
انوشيروان محسنی بندپی استاندار تهران نيز در این جلسه ضمن قدردانی از اقدامات 
صورت گرفته در حوزه معاونت امنيتی و انتظامی و همچنين حوزه پدافند غير عامل 
استان تهران اظهار داشت: امروز آمادگی همه جانبه ای را با اقدامات صورت گرفته 
داریم تا بتوان در سایه این آمادگی توطئه های دشمنان را یکی پس از دیگری 
خنثی کرد. دفاع یک امر مقدس و ارزشمند بوده و طبق فرمایش امام راحل در هر 

شرایطی باید بنيه دفاعی کشور را تقویت کرد.
وی تصریح کرد: اگر امروز خط مقدم ایران عزیز اسلامی را هزاران کيلومتر آن سوی 
مرزها سنگربندی کرده ایم این مهم نشان از اقتدار و صلابت کشور در حوزه های 
دفاعی است. همچنين پدافند غير عامل باید در بنيه دفاع ملی گنجانده شود چرا 

که این حوزه یکی از حوزه های حياتی و اساسی است.
استاندار تهران خاطرنشان کرد: به فرموده رهبر معظم انقلاب دشمن امروز وارد 
جنگ با ایران نخواهد شد اما تقابل با ملت ایران اسلامی را از راه های دیگر دنبال 
می کند. باید شرایطی را فراهم کنيم که در این جنگ در حوزه تروریسم اقتصادی با 
قدرت و صلابت ظاهر شویم. محسنی بندپی یادآور شد: استان تهران بالغ بر 17 
درصد جمعيت ایران را در خود جای داده و با استقرار 20 درصد از صنعت ایران 
در این استان بالغ بر 65 هزار ميليارد تومان از بودجه مالياتی دولت را تامين می 
کند. این مهم نشانگر اهميت و جایگاه ارزنده استان تهران در سطح کشور است 
و باید نسبت به مناسبات و ملاحظات پدافند غيرعامل در آن اهتمام جدی داشته 
باشيم. وی یادآور شد: نخستين بخشی که باید در دستور کار قرار بگيرد امر آموزش 
است. باید بتوانيم  آموزش کودکان را از همان دوران کودکی مورد توجه قرار داده 
و فرهنگ و باور اقتدار را در مردم نهادینه کنيم. دومين بحثی که باید به صورت 
جدی دنبال شود بحث مقابله با جنگ روانی دشمن است که باید در این راستا اميد 
نشاط و سرزندگی مردم را تقویت کرده و جامعه را از سوق یافتن به سوی یاس و 
افسردگی باز داریم. استاندار در پایان نيز خاطرنشان کرد: باید بالغ بر 60 نقطه امن 
در جغرافيای مختلف استان تهران را رصد کرده تا بتوانيم در مواقع بحران نسبت به 

خروج بيش از 4 ميليون نفر از جمعيت به سایر نقاط تعریف شده اقدام کنيم.
علی رضوان نيز در ادامه جلسه با اشاره به فعاليت پدافند غيرعامل استان تهران 
اظهار داشت:  برگزاری شورای پدافند استان، شورای پدافند شهرستان ها، کميته 
به  مربوط  اقدامات  و  قرارگاه ها  یازده گانه،  کارگروه های  استان،  پدافند شهرهای 
هفته پدافند غيرعامل از مهم ترین اقدامات است. وی بيان کرد: هماهنگی با وزارت 
بهداشت برای تجهيز آمبولانس ها، ساخت بيمارستان سيار برای مقابله با حوادث و 
احصای تهدیدات توسط دستگاه های اجرایی، شهرداری ها و فرمانداری ها در شورای 
پدافند استان پيگيری شده است. مدیرعامل پدافند غيرعامل استان تهران افزود: 
در حوزه شهرستان ها جلسات فصلی به طور منظم برگزار می شود که ارتقا حفاظت 
زیرساخت های شهری و شناسایی نقاط آسيب پذیر در شهر تهران از اهمّ اقدامات 
است. رضوان با اشاره به اقدامات کارگروه های یازده گانه گفت: کارگروه های آب و 
انرژی، کشاورزی، بهداشت و سلامت و بيولوژیک به طور منظم جلسات خود را برگزار 

کردند اما کارگروه سازماندهی و مشارکت مردم جلسه ای برگزار نشده است.
وی همچنين عنوان کرد: در مورد کميته پدافند شهرهای استان تا سال گذشته 
کميته پدافند شهرداری ها در شهرهای بالای 200 هزار نفر تشکيل می شد اما به 
جهت ضرورت از سال گذشته به تمامی شهرهای استان تهران تعميم داده شد که 

اسلامشهر، گلستان و شهرقدس در زمينه عملکرد وضعيت خوبی داشتند.

مدیرکل پدافند غيرعامل استان تهران در پایان خاطرنشان کرد: در سال جاری 
پایش و مقابله با تهدیدات، آموزش و فرهنگ سازی و الزامات پدافندی مهم ترین 

اولویت هایی است که دنبال می شود.



انسان ها از آغاز آفرینش تاکنون همواره با انواع بلایا دست به گریبان 
بوده اند واز این بابت آسيب های جانی و مالی فراوانی به آن ها وارد 
شده است که برخی از این بلایا )تهدیدات( طبيعی و برخی دیگر 
غيرطبيعی )انسان ساخت( بوده است. همين امر منجر شده که 
برای جلوگيری و کاهش خسارات و تقليل آسيب پذیری در برابر 
تهدیدات طبيعی حوزه ای به نام مدیریت بحران و یا دفاع غيرنظامي 
ظهور نماید. به طور کلی بحران ها به دو دسته تقسيم می شوند: 1. 
بحران های طبيعی: مانند سيل، زلزله، دریالرزه، طوفان های سهمگين 
و ... 2. بحران های غيرطبيعی: یا بحران های انسان ساخت مانند 
جنگ، بحران های ناشی از فن آوری، بحران های سياسی، انفجار، 

صنایع شيميایی، آلودگی هوا، آتش سوزی ها و ...
 انسان  در طول 5 هزار سال تاریخ تمدن خود نزدیک به 
14 هزار جنگ را به خود دیده و در این جنگ ها بيش از 
14 ميليارد نفر جان خود را از دست داده اند. از جنگ بر 
سر تصاحب منابع آب و غذا در دوران انسان اوليه گرفته 
تا جنگ هاي پيشرفته سياسي و اقتصادي و حتي سایبري 
مي باشند.  غيرطبيعي  بحران هاي  زمره  در  همگي  امروزي 

در حوزه حوادث غيرطبيعی مثل جنگ ها ضرورت دفاع برای هر 
کشوری بسيار جدی و مهم است. دفاع شامل دو بخش عمده دفاع 
عامل و غيرعامل می شود. در دفاع عامل تمام طرح ریزی ها و اقدامات 
دفاعی مستلزم به کارگيری سلاح و تجهيزات جنگی بوده و در 
دفاع غيرعامل برنامه ها و اقدامات موجب کاهش آسيب پذیری ها 
و افزایش پایداری و خدمات و هوشياری مردم در مقابل تهدیدات 
است. بنابراین جهت نيل به اهداف پدافند غيرعامل در کشور، با 
توجه به موقعيت خاص جغرافيایی و ژئوپلتيکی ایران، آمادگی و 

آگاهی مردم در زندگی بسيار حائز اهميت است.
در کمتر از یک قرن پيش زماني که جنگ بين دو کشور در مي گرفت، 
ماه ها و شاید سال ها طول مي کشيد تا یکي از ارتش هاي درگير 
بتواند شهري را مستقيما مورد حمله قرار داده یا تسخير نماید. 

ولي امروزه در همان سال هاي اوليه جنگ شهرها آماج حملات 
قرار مي گيرند و غيرنظاميان خود را درگير یک جنگ تمام عيار 
مي بينند، به گونه اي که در استراتژي هاي جنگي موفق اخير )مانند 
استراتژي مراکز ثقل واردن( کانون هاي جمعيتي و مراکز حياتي، 
حساس و مهم  در شهرها به اهداف مطلوب و سهل الوصول تبدیل 
شده اند. براي مثال: در طول جنگ تحميلي کشور عزیزمان ایران 
با رژیم بعث عراق، در اثر حملات توپخانه اي، هوایي و موشکي، 
شش شهر سومار، مهران، نفت شهر، قصرشيرین و هویزه به طور 
کامل تخریب شدند. نزدیک به 20 شهر دیگر نيز بين 15 تا 85 
تهاجم  مورد  کشور  شهر   61 مجموع  در  و  دیده  آسيب  درصد 
نظامي قرار گرفتند. بنا به گزارش رسمي سازمان ملل در 
بمباران هاي کور دشمن 1۳0  اثر  طي جنگ تحميلي در 
هزار خانه به کلي تخریب و به 19 هزار خانه خسارات عمده 
وارد گردید. لذا  با توجه به وجود زمينه تهدیدات بالقوه و 
خطراتی که امنيت ملی، استقلال و تماميت ارضی کشور را 
نشانه گرفته ضرورت عقلی دفاع همه جانبه کاملا مشهود 
است زیرا شهرها به عنوان مراکز ثقل فعاليت های اجتماعی، 
اداری_مدیریتی، اقتصادی_مالی، توليدی و ... در اولویت هاي اول 

مراکز ثقل کشور می باشند. 
مفهوم شهر از دیدگاههای مختلف قابل تعریف است. از دیدگاه 
از راه  اول  اقتصادی، شهر زیستگاه ساکنانی است که در درجه 
بازرگانی و نه کشاورزی زندگی ميکنند. تنوع اقتصادی از دیگر 
ویژگيهای شهر است و بر دو پایه استوار است اول بر پایه وجود 
املاکی که به صورت سرمایهداری اداره ميشوند و دوم بر پایه وجود 
بازار به مثابه مکان مبادله ثروت. از دیدگاه آماری، بایستی فرقی 
عددی بين روستا و شهر باشد. در کشورهای مختلف اعداد متفاوتی 
برای تعریف شهر ارائه شده است. این اختلاف عددی جمعيت نشان 
ميدهد که مفهوم شهر بر حسب نوع کشور، وضع جغرافيایی منطقه، 
سطح معيشت و درجه اقتصاد فرق ميکند. بر این اساس شهر مکانی 
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 دفاع از شهرها
با الگوی پدافند غیرعامل -  دفاع غیرعامل شهری نیز در واقع مجموعه تمهیدات، اقدامات و طرحهایی است که با استفاده از ابزار، شرایط 

و حتیالمقدور بدون نیاز به نیروی انسانی در شهر به صورت خوداتکا صورت گیرد. چنین اقداماتی از یک سو توان 
دفاعی مجموعه را در زمان بحران افزایش داده و از س�وی دیگر پیامدهای بحران را کاهش و امکان بازس�ازی 

مناطق آسیب دیده شهری را با کمترین هزینه فراهم می سازد
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 دفاع از شهرها
با الگوی پدافند غیرعامل

است دارای جمعيت بيشتر و با تراکم نسبی بالا و وسعت زیاد که 
در آن مشاغل غيرکشاورزی غالب بوده و از نظر اجتماعی نامتجانس 
باشند و در آن محيط مصنوع و چشمانداز انسانی حکمفرما بوده و 

محل تمرکز فعاليتهای اداری، سياسی و خدماتی باشد.  
و  اقدامات  تمهيدات،  مجموعه  واقع  در  نيز  شهری  غيرعامل  دفاع 
طرح هایی است که با استفاده از ابزار، شرایط و حتی المقدور بدون 
نياز به نيروی انسانی در شهر به صورت خوداتکا صورت گيرد. چنين 
اقداماتی از یک سو توان دفاعی مجموعه را در زمان بحران افزایش داده 
و از سوی دیگر پيامدهای بحران را کاهش و امکان بازسازی مناطق 
آسيب دیده شهری را با کمترین هزینه فراهم می سازد. از طرفي برای 
حفاظت بعضي  از تاسيسات، استحکامات و خدمات که دارای اهميت 
ویژه ای می باشند، باید به اصل مهم پراکندگی نيز پرداخته شود، اقدامات 
پراکندگی یک نوع صف آرایی عمومی تاسيسات و تجهيزات در سطح 
گسترده ای از یک منطقه بوده و باید به عنوان یک روش اساسی برای 
حفظ بقا و کاهش آسيب پذیری و بالا بردن آستانه مقاومت در برابر 

حملات دشمن مورد توجه قرار گيرد.
  در استراتژی های جنگی موفق اخير )مانند نظریه حلقه های استراتژیک 
جان واردن(کانون های جمعيتی، مراکز حياتی، حساس، مهم و شهرها 
به اهداف جنگی تبدیل شده اند و بيشترین تلفات انسانی در جنگ-های 
دو قرن اخير به جای نيروهای نظامی درگير در جبهه های اصلی نبرد 
در بين عموم مردم ساکن در مراکز شهری با بار جمعيتی بالا ثبت 
شده است. حال باید دانست که اساسا هدف دشمن از حمله به شهرها 
و کشاندن شهرها به صحنه جنگ چيست؟ دشمن از حمله به شهرها 

به دنبال اهداف زیر است:
* ایجاد فشار بر دولت مردان و مسولان 

* برهم زدن نظم اجتماعی
* ایجاد از هم گسيختگی در مردم و مجبور نمودن آن ها به مهاجرت از شهرها 

* ایجاد نارضایتی در مردم و جامعه
* نگران ساختن رزمندگان و نيروهای عملياتی )مهندسان  _ پزشکان 

و...( نسبت به اوضاع پشت جبهه
* از بين بردن آستانه مقاومت عقبه های شهر و پشتيبانی از جبهه 

* براندازی نظام حاکم   
گذشته از این که شهرها از نظر فيزیکی هدف های ثابت و بزرگی هستند 
که حتی از فاصله ی دور هم به آسانی می توان مورد هدف قرار داد. 
بدین ترتيب شهرها اکثرا هدف اصلی درگيری های نظامی بوده که 
پيوسته باید فشارهای ناشی از جنگ ها را تحمل نمایند. علاوه بر دلایل 
یاد شده باید نقش عوامل روانی و تخریب روحيه را نيز در حمله به 
شهرها در نظر گرفت. شکل زندگی در شهرها و همجواري بسياری 
از ساخت و سازهای آن با یکدیگر، از شهر هدفي بسيار کارساز برای 

تضعيف روحيه به وجود مي آورد.  
معماری و شهرسازی به عنوان یک واسطه، قدرت دفاعی شهر را بالا 
می برد و در اغناي نياز به امنيت، در سلسه مراتب پله ای نيازهای 
بشری_تعریف شده توسط مازلو_  اثر مثبت و موثر داشته و باعث بقای 
انسان می گردد. بر این اساس بحث ایمنی و امنيت بایستي در کليه ی 
سطوح برنامه ریزی شهری از موضوعات کلان شهرسازی تا معماري و 
حتي جزئيات مورد توجه قرار گيرد. تدابير پدافند غيرعامل در معماری 
و شهرسازی می تواند علاوه بر کاهش خسارات و تهدیدهاي انسان ساز، 
در کاهش خطرپذیری در برابر انواع خطرات طبيعي نيز مفيد واقع 
شود. .همان گونه که قبلا نيز مطرح گردید شهر و طراحی شهری در 
بحث پدافند غيرعامل جایگاه ویژه ای دارد. شهرها به علت قرار داشتن 
بسياری از کاربری های حياتی، حساس و مهم نظامی و غيرنظامی و 
همچنين وجود تاسيسات و سازوکارهاي اقتصادی، اجتماعی، فرهنگی، 
سياسی و آموزشی از اهميت بسياری برخوردار بوده و در صورت بروز 

جنگ می توانند زمينه بروز صدمات جانی و مالی زیادی باشند. 
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یکی از مهمترین کارکردهای پدافند غيرعامل در زمينه زیرساخت ها و تأسيسات 
حياتی پرتوی است. امروز استفاده از انرژی های نوین همچون هسته ای تبدیل 
به بخشی از ظرفيت های توليد انرژی در بسياری از کشورهای توسعه یافته 
تبدیل شده است و در ایران اسلامی نيز با توان دانشمندان ایرانی صنعت 

هسته ای بومی سازی شده است.
نيروگاه هسته ای بوشهر نيز یکی از مهمترین تأسيسات توليد انرژی الکتریکی از 
فرایندهای پرتوی است که بخش عمده ای از تامين امنيت آن برعهده کارشناسان 
داخلی است. در زمينه مدیریت بحران های احتمالی نيز قرارگاه پدافند پرتوی 
کشور مسئوليت مدیریت و راهبری عمليات مقابله با بحران را بر عهده دارد 
و بر همين مبنا در زمان های مقرر قرارگاه پدافند پرتوی کشور با هماهنگی 
سایر دستگاه ها و نهادها اقدام به برگزاری رزمایش های مدیریت بحران می کند 

که جدیدترین آن چندی پيش در بوشهر با موفقيت برگزار شد.
نيروگاه اتمی بوشهر نخستين نيروگاه هسته ای ایران است که دارای 
نيروگاه  از  ظرفيت توليد یکهزار مگاوات برق است. بهره برداری 
اتمی بوشهر در شهریور 90 در محل این نيروگاه که در فاصله پنج 
کيلومتری جنوب شهر بوشهر واقع شده است انجام شد. هم اینک 
برق توليدی نيروگاه اتمی بوشهر از طریق شبکه سراسری بخشی 
از نيازمندی های انرژی کشور را تامين می کند.ساخت دو راکتور 
سازمان  مسوولان  کار  دستور  در  بوشهر  در  نيز  دیگر  ای  هسته 
انرژی اتمی قرار گرفته است.پيش از این رزمایش پرتوی در استان 
های مرکزی و اصفهان نيز توسط سازمان پدافند غيرعامل کشور 

انجام شده است.  
سردار جلالی: بوشهر ميزبان رزمايش سالانه استان های 

هسته ای می شود
برگزاری  از   سردار دکتر غلامرضا جلالی در جمع خبرنگاران 
بوشهر خبر داد و  استان  پدافند عمومی غيرعامل در  رزمایش 

اظهار کرد: انجام تمرین ستادی رزمایش پرتوی در استان 
بوشهر با هدف کنترل آمادگی ها در برگزاری رزمایش پرتوی  

مورد توجه قرار دارد.
سردار جلالی با تاکيد بر شناسایی و کشف نقاط ضعف در 
رسيدگی به بحران ها و مشکلات گفت: برای کاهش آسيب ها 
در حوادث طبيعی باید آمادگی دستگاه ها افزایش یابد که در 
این راستا امسال رزمایش های پدافند غيرعامل برای توسعه 

آمادگی عمومی برگزار می شود.
وی از برگزاری رزمایش ها در حوزه های تخصصی خبر داد و 
گفت: در نيمه دوم سال گذشته در حوزه سایبری 60 رزمایش 

پدافند غيرعامل در بخش های بانکی، بانک 
مرکزی، انرژی، حمل و نقل برگزار شد.

سردار سرتيپ غلامرضا جلالی با بيان اینکه 
امسال رزمایش های سایبری ادامه دارد، افزود: 
این رزمایش ها در حوزه شبکه ملی اطلاعات، 
وزارت ارتباطات، شرکت زیرساخت، انرژی، 
حمل و نقل و بانکی که مورد توجه ویژه 

قرار دارد، برگزار می شود.
رئيس سازمان پدافند غيرعامل تصریح کرد: 
پدافند  عرصه  در  تخصصی  رزمایش های 

شيميایی و هسته ای در همه مرکز استان هایی که زیرساخت های هسته ای 
دارند برگزار می شود.جلالی با بيان اینکه رزمایش های هسته ای به صورت 
نوبت بندی در استان ها برگزار می شود، گفت: امسال رزمایش پرتوی در بوشهر 
برگزار می شود و در این راستا در شهرستان های کاشان و اصفهان نيز این مهم 
مورد توجه است.وی از برگزاری رزمایش تخصصی دیگر در حوزه نفت و گاز 
خبر داد و خاطرنشان کرد: در مناطقی مانند ماهشهر، عسلویه، خارگ، اهواز 

و اصفهان رزمایش پدافند شيميایی برگزار می شود.
جزئيات برگزاری رزمايش پرتوی شهدای خليج فارس

رزمایش پرتوی بوشهر با هدف افزایش آمادگی ها در مقابل حوادث احتمالی 
و ارائه آموزش های لازم و همچنين ارزیابی نقاط ضعف و قوت در بوشهر 

برگزار شد.
این رزمایش در محل و شعاع پنج کيلومتری نيروگاه اتمی بوشهر برگزار شد 
و هزار نفر از ساکنان روستاهای هليله، بندرگاه و شهرک مروارید در حاشيه 
نيروگاه از طریق دریا و خشکی تخليه و به محل کمپ اسکان اضطراری در 
دانشگاه آزاد عاليشهر انتقال یافتند.سردار علی اصغر زارعی جانشين رئيس 
سازمان پدافند غيرعامل کشور  با بيان اینکه آژانس بين المللی انرژی اتمی 
از ایران خواسته است رزمایش پرتویی برگزار کند، اظهار داشت: نخستين 
مانور پرتویی سال 1۳9۳ در استان بوشهر برگزار شد و امسال این مانور 

برای آمادگی هر چه بيشتر دستگاه ها و مردم تکرار شد.
وی تاکيد کرد: برای اینکه افراد و دستگاه ها وظایف خود را در زمان بروز 
حوادث به طور مرتب تمرین کنند و هميشه آماده باشند، باید رزمایش ها 

در حوزه های مختلف سالانه برگزار شود.
زارعی گفت: نيروگاه اتمی بوشهر مطابق اصول 

آژانس بين المللی انرژی اتمی ساخته و تا 
امروز با کيفيت مناسبی کار کرده و 

آژانس هم بار ها تائيدیه خود درباره 
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گزارش برگزاری موفق رزمایش پرتوی شهدای خلیج فارس

 تضمین امنیت زندگی مردم
در کنار تأسیسات هسته ای

-  س�ردار جلالی: رزمایش های تخصصی در عرصه پدافند شیمیایی و هسته ای در همه مرکز استان هایی که 
زیرساخت های هسته ای دارند برگزار می شود

-  سردار زارعی: با اینکه هیچ نگرانی از نظر ایمنی نیروگاه بوشهر نداریم، با این حال لازم است مانند دیگر 
کشور ها آمادگی خود را برای مقابله با حادثه احتمالی حفظ کنیم

-  استاندار بوشهر: مردم، نیروگاه اتمی و دستگاه های اجرایی، سه ضلع مهم مانور پرتوی شهدای خلیج فارس 
بودند و ضمن اینکه مانور شهدای خلیج فارس یک مانور مردم محور بود و شاهد همکاری و هم افزایی بسیار 

خوب همه عوامل برگزاری بودیم
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گزارش برگزاری موفق رزمایش پرتوی شهدای خلیج فارس

 تضمین امنیت زندگی مردم
در کنار تأسیسات هسته ای

فعاليت آن را اعلام کرده است.جانشين رئيس سازمان پدافند غيرعامل کشور 
افزود: با اینکه هيچ نگرانی از نظر ایمنی نيروگاه بوشهر نداریم، با این حال 
لازم است مانند دیگر کشور ها آمادگی خود را برای مقابله با حادثه احتمالی 
حفظ کنيم. عبدالکریم گراوند، استاندار بوشهر نيز از هماهنگی ميان نيروها و 
امکانات برای مقابله با حوادث احتمالی به عنوان یکی از اهداف این رزمایش 
یاد کرد و اظهار داشت: این رزمایش با حضور تيم های تخصصی در راستای 
به  با اشاره  با حوادث احتمالی برگزار شده است.گراوند  آمادگی در مقابله 
استقرار نيروگاه اتمی در استان بوشهر خاطرنشان کرد: ارتقای آمادگی در 
مقابله با حوادث پرتوی امری مهم و ضروری است که برگزاری رزمایش پرتوی 

در بوشهر در این راستا است.
وی از انجام آموزش ها برای ارتقای آمادگی در پدافند غيرعامل خبر داد و بيان 
کرد: در برنامه دوره ای سازمان پدافند غيرعامل انجام آموزش ها، تمرین ها و 
رزمایش ها مورد توجه است تا نارسایی ها ارائه شود و آمادگی ها ارتقا یابد.
استاندار بوشهر در پایان عمليات رزمایش پدافند پرتوی شهدای خليج فارس 
با قدردانی از همه عوامل برگزاری این رزمایش اظهار داشت: یکی از مهم ترین 
موضوعات این رزمایش همکاری و استقبال بسيار خوب مردم با عوامل این 
رزمایش بود.وی با قدردانی از تعامل و همکاری مردم و مجریان مانور افزود: 
مانور پدافند غيرعامل پرتوی شهدای خليج فارس بوشهر در کمال آرامش، 
امنيت و مشارکت بسيار خوب مردم انجام شد و با موفقيت به پایان رسيد. 

استاندار بوشهر با بيان اینکه در این مانور حدود 1200 نفر از ساکنان اطراف 
نيروگاه اتمی بوشهر اسکان اضطراری شدند خاطر نشان کرد:  در اجرای این 
مانور با اجرای سناریو تدوین شده  100 نفر از حادثه دیدگان 
از طریق دریا  به بوسيله  شناور به مکان امن  انتقال 
شدند ضمن اینکه برای 81۳ نفر هم رفع 

آلایندگی صورت گرفت.
گراوند تصریح کرد: مردم، نيروگاه 
اتمی و دستگاه های اجرایی، 
سه ضلع مهم مانور پرتوی 
شهدای خليج فارس بودند 

و ضمن اینکه مانور شهدای خليج فارس یک مانور مردم محور بود و شاهد 
همکاری و هم افزایی بسيار خوب همه عوامل برگزاری بودیم.وی با قدردانی 
از تمام کارگروه های رزمایش پدافند پرتوی شهدای خليج فارس خاطرنشان 
کرد: در اجرای این مانور هيچ مشکلی برای نيروگاه اتمی بوشهر ایجاد نشد و 
این نيروگاه در مسير فعاليت خود همچنان با قدرت در حال کار است.مجيد 
خورشيدی سخنگوی رزمایش پرتویی شهدای خليج فارس نيز با بيان اینکه 
سناریو رزمایش پرتوی از قبل تعيين شده است، اظهار داشت: استان بوشهر در 
امنيت کامل است و این رزمایش بر اساس سناریویی از پيش تعيين شده اجرا 
شد.سخنگوی رزمایش پرتوی شهدای خليج فارس بوشهر با اشاره به تدوین 
260 مرحله در اجرای این رزمایش گفت: 2۳0 مرحله رزمایش پرتوی شهدای 
خليج فارس در جوار نيروگاه اتمی بوشهر با موفقيت اجراء شد.وی با بيان اینکه 
در اجرای این رزمایش سناریو لازم برای اجراء با مشارکت مردم از پيش تدوین 
شده است اظهار داشت: سناریو رزمایش پرتوی شهدای خليج فارس با اعلام 
آلایندگی آغاز شد که با حضور نيروهای متخصص و آموزش دیده، عمليات 
رفع آلایندگی انجام شد. فرمانده سپاه امام صادق)ع( استان بوشهر نيز گفت: 
رزمایش پرتوی پدافند غيرعامل خليج فارس دستاوردهای خوبی در استان 
بوشهر داشته است.  سردار علی رزمجو  نيز در نشست کارگروه پدافند غيرعامل 
استان بوشهر اظهار داشت: در برگزاری مانور پرتوی بوشهر شاهد همکاری و 

تلاش همه کارگروه ها بودیم که این برنامه به خوبی اجرا شد.
وی با اشاره به اینکه کارگروه های تشکيل شده در مانور پرتوی بوشهر توانمندی 
بالایی دارند، تصریح کرد: این مانور نشان داد که با حداقل امکانات هم قادریم 

که بيشترین و بزرگترین کارها را انجام دهيم.
فرمانده سپاه امام صادق )ع( استان بوشهر اضافه کرد: در این رزمایش حدود 
۳4 محاسن و 21 عيب و شش راهکار پيشنهاد شده است. در سطح کشور 
با همت و تلاش اعضای کارگروه ها، رزمایش پرتوی پدافند غيرعامل خليج 

فارس به بهترین نحو انجام شد.
وی بيان کرد: آموزش های بسيار خوبی در این زمينه ارائه شده بود و همه 
افراد با آرامش و جدیت کارها را انجام می دانند و رزمایش بدون حادثه مالی 

و جانی انجام شد. 
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 برگزاری موفق 
رزمایش پرتوی شهدای 

خلیج فارس در بوشهر
رزمايش پرتوی شهدای خليج فارس در راستای تمرين مقابله با 
بحران های احتمالی در حوزه هسته ای در استان بوشهر برگزار 
شد.در اين مانور حدود 1200 نفر از ساکنان اطراف نيروگاه اتمی 
بوشهر اسكان اضطراری شدند و با اجرای سناريو تدوين شده 100 
نفر از حادثه ديدگان از طريق دريا  به وسيله  شناور به مكان امن  
منتقل شدند و برای 813 نفر نيز رفع آلايندگی صورت گرفت. اين 
رزمايش از سوی قرارگاه پدافند پرتوی سازمان پدافند غيرعامل 

کشور برگزار شد.
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محمد حسين اسماعيلی معاون اطلاع رسانی قرارگاه پدافند پرتوی کشور با اشاره به اینکه  
قرارگاه پدافند پرتوی کشور مسئوليت سياست گذاری، فرماندهی و مدیریت، راهبری و 
با تهدیدات و  برای پيشگيری و مقابله  هدایت دستگاه های اجرایی کشوری و لشکری 
حوادث پرتوی و پيامدهای ناشی از آن را در سطوح مختلف بر عهده دارد، گفت: یعنی اگر 
حادثه ای اتفاق افتاد و بخش زیادی از مردم درگير این حادثه شدند قرارگاه پدافند پرتوی 
جهت هماهنگ کردن دستگاه های کشوری و لشکری برای پاسخ به این حادثه وارد عمل 
می شود  و در همين راستا یکی از وظایف مهم این قرارگاه، اطلاع رسانی، هدایت افکار 

عمومی و آرامش بخشی مردم در حوادث پرتوی می باشد.
وی با بيان اینکه از همين رو برای انجام این وظيفه بسيار مهم، در قرارگاه پدافند پرتوی 
معاونتی با نام معاونت اطلاع رسانی و مدیریت افکار عمومی تشکيل گردیده که این معاونت 
سه هدف را دنبال می کند، ادامه داد: اول بالا بردن سطح آگاهی مردم در مقابله با حوادث 
پرتوی از طریق انتشار جزوات آموزشی، پوستر، فيلم، فضای مجازی، نشریات تخصصی و 
.... که این مورد قبل از وقوع حادثه می باشد، دومين هدف، اطلاع رسانی دقيق در هنگام 
وقوع حادثه به مردم و مسئولين می باشد به نحوی که مردم بدانند که چگونه باید رفتار 
کنند و مسئولين نيز در جریان دقيق حادثه قرار بگيرند و سومين هدف رصد و پایش 

رسانه های بيگانه و مقابله با شایعه سازی احتمالی آنها می باشد. 
اسماعيلی ادامه داد: البته لازم به ذکر است که وظيفه معاونت اطلاع رسانی هماهنگ کردن 
دستگاه های مرتبط با حوزه اطلاع رسانی و مدیریت افکار عمومی جهت نيل به این اهداف 
می باشد.وی با تاکيد بر اینکه  از اهداف این معاونت بالا بردن سطح آگاهی مردم در مقابله 

با حوادث پرتوی می باشد و این امر از راه های مختلفی امکان پذیر است، ادامه 
داد: برای اینکه بهترین روش ها را برای بالا بردن این سطح آگاهی پيدا 

کنيم باید شناخت بهتری نسبت به جامعه هدف بدست بياوریم از این 
رو برنامه کوتاه مدت این معاونت تهيه پيوست فرهنگی از مناطق 

مسکونی همجوار تأسيسات هسته ای می باشد. 
اسماعيلی در این خصوص توضيح داد: در پيوست فرهنگی ما 
قرار می دهيم  بررسی  را مورد  از زوایای مختلفی جامعه هدف 
مردم  به  محتوا  انتقال  برای  را  روش ها  مناسب ترین  بتوانيم  تا 
انتخاب کنيم به عنوان مثال، بررسی می کنيم که مردم منطقه با 

چه رسانه ای بيشتر تعامل دارند یا اینکه به کدام تریبون اعتمادشان 
بيشتر است و موارد دیگر. این یکی از برنامه های کوتاه مدت ما است 

از دیگر برنامه های کوتاه مدت می توان به تهيه و توليد نشریات و جزوات 
آموزشی، بروزرسانی سایت قرارگاه، تهيه و توليد فيلم های مستند در حوزه 

پدافند پرتوی و برگزاری همایش های تخصصی اشاره کرد.معاون فرهنگی قرارگاه پدافند 
پرتوی کشور در مورد برنامه های ميان مدت گفت: برنامه های ميان مدت معاونت بيشتر 
رزمایش محور است. همانطور که می دانيد قرارگاه پدافند پرتوی در این سال ها چندین 
رزمایش به صورت استانی برگزار کرده که معاونت اطلاع رسانی نيز مسئوليت هدایت کارگروه 
اطلاع رسانی و مدیریت افکار عمومی را برعهده گرفته است. اما با توجه به استانی بودن 
این رزمایش ها و نياز به هماهنگی های گسترده برای اجراء آن، فاصله زمانی ميان برگزاری 
رزمایش تا حدودی زیاد می باشد بنابراین معاونت اطلاع رسانی به عنوان برنامه ميان مدت 
در نظر دارد رزمایش های تخصصی به صورت کوچک اجراء نماید در همين راستا معاونت 
اطلاع رسانی در حال بررسی تکنولوژی واقعيت مجازی یا )VR( برای انجام رزمایش با 
کمک از این تکنولوژی می باشد که تاکنون قدم های خوبی در این زمينه برداشته شده 

است و در حال مذاکره با تيم های تخصصی در این زمينه می باشيم.
اسماعيلی در خصوص ارتقای سطح آگاهی مردم نيز گفت: این قرارگاه برنامه های مختلفی 
در این زمينه انجام داده است که از مهمترین آنها می توان به تهيه پيوست فرهنگی استان 

نشریه  شماره   10 توليد  و  تهيه  کاشان،  شهرستان  و  بوشهر 
تخصصی پدافند پرتوی، توليد اینفوموشن معرفی قرارگاه پدافند 
پرتوی، تهيه و توليد مستند اهل هليله که این مستند در هفته 
ج.ا.ا  از شبکه های مختلف سيمای  غيرعامل سال 96  پدافند 
پخش گردید، طراحی سایت تخصصی و بروزرسانی آن، برگزاری 
همایش تخصصی در دانشگاه شهيد بهشتی در اسفند ماه سال 97، 
ترجمه و صداگذاری چندین فيلم مستند در حوزه پدافند پرتوی 
و نمایش بعضی از آنها از شبکه های سيما اشاره کرد، 
همچنين برای اولين بار در کشور در رزمایش 
شهرستان کاشان از رادیو محلی جهت 
اطلاع رسانی به مردم رونمایی گردید 
که این هم یکی از فعاليت های مهم 
معاونت اطلاع رسانی قرارگاه پدافند 

پرتوی بود.
  وی در خصوص نحوه ارتباط قرارگاه 
با سایر سازمان های مرتبط نيز گفت: 
یکی از کارگروه های استانی کارگروه 
اطلاع رسانی و مدیریت افکار  عمومی می 
باشد در این کارگروه نمایندگان سازمان هایی 
که به حوزه اطلاع رسانی مربوط می شوند حضور 
دارند که شامل  سازمان صدا و سيما، وزارت فرهنگ و 
ارشاد، سازمان تبليغات اسلامی، شهرداری و چندین سازمان 
دیگر است. با توجه به حضور این سازمان ها، معاونت اطلاع رسانی 
ارتباط  نيازمند  به مردم  بهتر محتوا  انتقال هر چه  به منظور 
حداکثری با این سازمانها می باشد لذا تاکنون ارتباط خوبی با 
دستگاه های مربوطه برقرار نموده و تلاش می کند این تعاملات 

هرچه بيشتر توسعه یابد.
معاون قرارگاه پدافند پرتوی کشور در پایان با تاکيد بر اینکه 
اميدوارم که هيچگاه حادثه  پرتوی در کشور اتفاق نيافتد، افزود: 
تمام تلاش ما این است که با فرهنگ سازی به شکلی مردم را 
آگاه کنيم که اگر حادثه ای رخ داد، کمترین تلفات مردمی و 
آسيب ها را داشته باشيم و هميشه این شعار را سرلوحه فعاليت 

خود قرار می دهيم که پيشگيری بهتر از درمان است. 

محمد حسین اسماعیلی عنوان کرد

 راهبردهای رسانه ای
قرارگاه پدافند پرتوی کشور
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  معاونت اطلاع رسانی 
قرارگاه پدافند پرتوی کشور در 

حال بررسی تکنولوژی واقعیت مجازی یا 
)VR( برای انجام رزمایش ها با کمک از این 

تکنولوژی می باشد
  تمام تلاش ما این است که با فرهنگ سازی به 

شکلی مردم را آگاه کنیم که اگر حادثه ای رخ 
داد، کمترین تلفات مردمی و آسیب ها را داشته 

باشیم و همیشه این شعار را سرلوحه فعالیت 
خود قرار می دهیم که پیشگیری بهتر 

از درمان است
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سردار دکتر جلالی در گفت وگوی ویژه خبری شبکه دوم سيما عنوان کرد

پیشنهاد راه اندازی مرکز »دفاع ملی سایبری«
سردار دکتر جلالی در گفت وگوی ويژه خبری شبكه دوم سيما با اشاره به حمله اخير سايبری آمريكا به صنعت برق ونزوئلا و اختلال 
در صنايع راهبردی اين کشور گفت: آمريكا در حالی مدعی است که به اين کشور حمله سايبری می شود، که خود بزرگترين مهاجم 
سايبری دنياست.وی اضافه کرد: اين رفتار آمريكا لزوم پرداختن ما به سامانه های بومی را دوچندان می کند و همه دستگاه ها موظفند 
برای سامانه های حياتی خود از تجهيزات بومی استفاده کنند و سازمان پدافند غيرعامل کشور اين موضوع را پيگيری می کند.رئيس 
سازمان پدافند غيرعامل کشور درباره راه اندازی مرکز دفاع ملی سايبری نيز گفت: در شورای طرح های تحقيقاتی و راهبردی بر 
ايجاد اين مرکز تاکيد شد، زيرا برای کاهش وابستگی و مقابله با تهديدات نيازمند نظام جامع دفاع سايبری هستيم.سردار جلالی 
گفت: برای راه اندازی مرکز دفاع سايبری افزون بر تقويت صنعت دفاع سايبری و آموزش نيروی انسانی در شش رشته دانشگاهی 
نيازمند تنظيم اهداف و برنامه هستيم.وی تاکيد کرد: در نظام عملياتی دفاع ملی سايبری تهديدات دسته بندی و نقش دستگاه ها 

و تجهيزات مورد نياز مشخص شده  است.


