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پیش گفتار
ایمنی و امنیت از ابتدایی ترین اصول در جهت دستیابی به استانداردهای مطلوب آسایش شهری است 
و اصولًا توجه به پدافند غیرعامل شهرها در مقابل تهدیدات انسان ساخت امری است که از آغاز شکل 
اند که  بارزترین تهدیدات جامعه بشری بوده  از  گیری شهرها همواره موردتوجه بوده است. جنگ ها 
همواره به عنوان یک پدیده اجتماعی در جوامع شهری حضور داشته اند. توجه به ایمن سازی شهرها در 
مقابل تهدیدات انسان ساخت، همچنان به عنوان یک نیاز جدی و اجتناب ناپذیر محسوس بوده و باید 
موردتوجه قرار گیرد. به نظر می رسد امروزه از تجارب و الگوهای موجود به نحوی مؤثری در ایمن سازی 
شهرها بهره برداری لازم نشده و متأسفانه شاهد ساخت وسازهای غیراصولی و بسیار آسیب پذیر مانند 
تمرکز در تأسیسات و زیرساخت های شهری، عدم رعایت حریم از مراکز پرخطر، ساختمان های مرتفع 
با نماهای شیشه ای، عدم رعایت مؤلفه های دفاعی و امنیتی در قطارهای شهری و غیره می باشیم که 
در هنگام وقوع تهدیدات انسان ساخت مانند بمباران های هوایی، حملات موشکی، حملات تروریستی 
و غیره موجب خسارات و تلفات سنگین به زیرساخت های شهری، تأسیسات، تجهیزات و از همه مهم 
تر جمعیت شهری خواهد شد. ازاین رو، باید جهت شناسایی آسیب-پذیری های شهری در برابر تهدیدات 
انسان ساخت قدمی مؤثر و کارآمد برداشت و ساخت وسازهای شهری را با توجه به این مهم برنامه ریزی 

و طراحی نمود.
هدف اصلی این کتاب، بررسی عمومی دارایی ها، تهدیدات و آسیب پذیری های شهر از دیدگاه پدافند 
غیرعامل، تدوین چارچوبی برای ارزیابی میزان خطرپذیری )ریسک( شهر و در نهایت، ارائه راهکارهایی 
برای کاهش خطرپذیری در سه حوزه مدیریت شهری، شهرسازی و زیرساخت شهری می باشد. امید 
است که این کتاب بتواند راهنمای مناسبی برای شهرداران، برنامه ریزان، طراحان و مدیران شهری باشد 

تا شهرهای کشور عزیزمان ایران با سرعتی هر چه بیشتر به سوی پایداری پیش روند.
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1-1 مقدمه
ایمنی و امنیت از ابتدایی ترین اصول در جهت دستیابی به استانداردهای مطلوب آسایش شهری است 
و اصولًا توجه به پدافند غیرعامل شهرها در مقابل تهدیدات انسان-ساخت امری است که از آغاز شکل 
گیری شهرها همواره موردتوجه بوده است. به جرأت می-توان گفت که از زمان آغاز شهرنشینی، شهرسازی 
با پدافند همراه بوده است. نمونه هایی همچون قلعه ها، رباط ها، حصارها، برج ها، باروها، خندق، دیوارها و 

غیره سدهای دفاعی بوده است که همگی در دوره های باستان ساخته شده اند.
اگرچه دفاع از زمان های دور تا به امروز در شکل کالبدی شهرها مطرح است اما در شهرسازی معاصر با 
توجه به تقدم برنامه و طرح های توسعه در شکل گیری، ایجاد و توسعه شهرها، رویکردهای دفاعی آن روبه 
کاهش است. در چند دهه اخیر، مهاجرت مردم از روستاها به شهرها منجر به این امر شده است که در حال 
حاضر در کشور ما حدود 70 درصد جمعیت شهری وجود داشته باشد و در این میان شهرها به دلیل عدم 
کنترل و متمرکز نبودن برنامه مناسب توسعه، به صورت افسارگسیخته توسعه پیدا کرده اند و در نتیجه، به 
تراکمی از جمعیت و زیرساخت ها و درنتیجه مجموعه ای از ناهنجاری ها و آسیب پذیری ها تبدیل شده اند 
که لزوم هرچه بیشتر ورود مباحث پدافند غیرعامل در شهر به منظور کاهش آسیب پذیری، تسهیل مدیریت 

بحران، استمرار خدمات ضروری، بازدارندگی دفاعی و افزایش پایداری شهر احساس می شود.
در این فصل با عنوان کلیات، سعی شده است که شناختی مناسب در موضوعات تاریخچه تهاجم نظامی 
به شهرها، سابقه تهاجم به شهرهای ایران در جنگ تحمیلی، پدافند غیرعامل شهری و اهمیت و پیشینه 
آن، نقش عوامل دفاعی در شهرسازی، شهرسازی دفاعی در ایران باستان و شهرهای اسلامی، تاریخچه 
پدافند شهری در جهان، نتایج پیش بینی مسائل دفاعی در شهرسازی، چرخۀ اقدامات پدافند غیرعامل و 

ارتباط پدافند غیرعامل و توسعه شهری به خواننده داده شود.

1-2 تعاریف و اصطلاحات
• پدافند غیرعامل1 

دفاع غیرعامل عبارت است از مجموعه اقدامات غیرمسلحانه ای که باعث افزایش بازدارندگی، کاهش 
آسیب پذیری، تداوم فعالیت های ضروری، ارتقاء پایداری ملی و تسهیل مدیریت بحران در مقابل تهدیدات 

و اقدامات نظامی می گردد )سازمان پدافند غیرعامل کشور، 1392(. 

• آسیب پذیري2 
میزان خسارت و صدماتی است که از عوامل و پدیده های بالقوه و یا بالفعل )تهدیدات( خسارت زا به نیروی 
انسانی، تجهیزات و تأسیسات با شدت صفر تا صد در صد ناشی می-گردد. میزان عدم تعادل هر بخش در برابر 
تأثیر تهدیدات دشمن را نیز می توان میزان آسیب پذیری آن ذکر کرد )سازمان پدافند غیرعامل کشور، 1392(. 
1. Civil Defense
2. Vulnerability Mitigation
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• انفجار3 
انفجار واکنشی است که در آن نرخ سوختن مواد با سرعتی به مراتب بیشتر از سرعت صوت انجام می شود 
که درنتیجه آن گرادیان دما و فشار بسیار بالا ایجاد و موج شوک بلافاصله تولید و با سرعت بسیار بالا 

منتشر می شود )دفتر مقررات ملی ساختمان، 1391(.

• تهدید4 
امکان بالقوه یا بالفعل وقوع خطر برای فرد یا جمع یا اموال و یا اجتماع و سازمانی که در آن زیست یا 
فعالیت می کنند. تهدیدات، در صورت بروز شرایط مساعد، به ایجاد خطر و وارد کردن خسارت جانی یا 
مالی به فرد یا جمع می شود، و درصورتی که از راه مناسب، به مقابله با آن ها پرداخته شود، احتمال بروز 

خطر کاهش می یابد یا منتفی می شود )سازمان پدافند غیرعامل کشور، 1392(.

• تهدید زیستی
هر نشانه، رویداد یا حادثه طبیعی یا غیرطبیعی با استفاده از عوامل زیستی که موجب تضعیف و نابودی 
سرمایه های انسانی و یا آسیب های اقتصادی از طریق تخریب و نابودی سرمایه های زیستی در کشور 

گردد، تهدید زیستی محسوب می گردد )سازمان پدافند غیرعامل کشور، 1392(.

• تهدید شیمیایی
هر نشانه، رویداد و حادثه طبیعی یا غیرطبیعی، عمدی یا غیرعمدی با استفاده از عوامل یا مواد شیمیایی 
که موجب نابودی و تضعیف سرمایه های انسانی و یا آسیب های اقتصادی از طریق تخریب و نابودی 
محصولات کشاورزی، گیاهان و جانوران، منابع آب، هوا و غذا، صنایع، زیرساخت ها و محیط زیست در 

کشور گردند و ثبات و امنیت جامعه را به خطر اندازند )سازمان پدافند غیرعامل کشور، 1392(.

• تهدید هسته ای
تهدیداتی که از طریق حملات نظامی، سایبری، تروریستی و یا حوادث هسته ای باعث انتشار پرتو یا ایجاد 
امکان انتشار آن در محیط در مقیاس محلی، استانی، ملی و فراملی شده و در بلندمدت و یا کوتاه مدت 
موجب تضعیف و نابودی سرمایه های انسانی و یا آسیب های اقتصادی گردد )سازمان پدافند غیرعامل 

کشور، 1392(.

• مراکز حیاتی5  
مراکزی که دارای گستره فعالیت ملی هستند و وجود و استمرار فعالیت آن ها برای کشور حیاتی است و 
3. Blast or Explosion
4. Threat
5. Vital Centers

فصل اول: کلیات
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آسیب یا تصرف آن ها توسط دشمن باعث اختلال کلی در اداره امور کشور و به خطر افتادن امنیت ملی 
کشور می گردد. )سند راهبردی سازمان پدافند غیرعامل کشور، 1392(. 

• مراکز حساس6  
مراکزی که دارای گستره فعالیت منطقه ای می باشند و وجود و استمرار فعالیت آن ها برای مناطقی از 
کشور ضروری است و آسیب یا تصرف آن ها توسط دشمن باعث بروز اختلال در مناطقی از کشور و به 

خطر افتادن امنیت منطقه ای کشور می گردد. )سند راهبردی سازمان پدافند غیرعامل کشور، 1392(.

• مراکز مهم7 
مراکزی که دارای گستره فعالیت محلی می باشند و وجود و استمرار فعالیت آن ها برای بخشی از کشور 
دارای اهمیت است و آسیب یا تصرف آن ها توسط دشمن باعث بروز اختلال در بخشی از کشور و به خطر 

افتادن امنیت محلی کشور می شود. )سند راهبردی سازمان پدافند غیرعامل کشور، 1392(.

• فضاي امن8 
فضاي امن به فضایي اطلاق مي گردد که در مقابل اثرات بارهاي ناشي از انفجار کمتر در معرض خطر 
قرار گرفته و نسبت به سایر فضاهاي ساختمان معمولي یا فضاي باز از ایمني و مقاومت بیشتري برخوردار 
باشد فضای امن نام دارد. فضاي امن معمولًا دو یا چندمنظوره مورد بهره برداري قرار مي گیرد. فضای 
امن تمام یا بخشی از فضاهای یک ساختمان با عملکردهای مختلف در زمان صلح است که با تمهیداتی، 
ایمنی و حفاظت جانی افراد را در مقابل تهدیدات تأمین می کند و باید قابلیت های زیر را دارا باشد: 
جلوگیری از فروریزی عناصر سازه ای، کاهش انتقال موج و آسیبهای ناشی از آن، کاهش میزان ترکش 

های ثانویه، کاهش نفوذ دود و غبار )دفتر مقررات ملی و ساختمان، 1391(

• بحران9 
به تغییرات زیاد در مدت کوتاه که جامعه توان تحمل آن را ندارد بحران گفته می شود. به عبارت دیگر 
بحران به شرایطی اطلاق می شود که حادثه ای طبیعی یا انسان ساخت رخ داده و اثرات آن در جامعه 
به حدی شدید باشد که لازم است با حسابگری خاص و استثنایی به آن پاسخ داد. در طرح جامع امداد و 

نجات مصوب سال 1382 هیئت محترم دولت، بحران به صورت ذیل تعریف شده است:
حوادثی است که در اثر رخدادها و عملکردهای طبیعی و انسانی به طور ناگهانی به وجود می آید، مشقت و 
سختی را به یک مجموعه یا جامعه انسانی تحمیل می کند و برطرف کردن آن نیاز به اقدامات اضطراری، 
6. Critical Centers
7. Important Centers
8. Safe Space
9. Crisis
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فوری و فوق العاده دارد )طرح جامع امداد و نجات، 1382(.

• حساسیت10 
عواملی از یک جامعه را در نظر می گیرد که به مخاطره اجازه می دهد تا یک سانحه را به وجود آورد. برای 

مثال زندگی در یک محوطه زلزله خیز یک از این عوامل محسوب می شود )اسدپور، 1385(.

• برگشت پذیری11 
توانایی یک جامعه جهت تحمل صدمات ناشی از سوانح است و شامل تمام عواملی بوده که اجازه می 
دهند یک جامعه امکان پاسخگویی و بازگشت به شرایط عادی را در مقابل سوانح داشته باشد )سازمان 

ملل متحد، 2009(.

• مدیریت بحران12 
مدیریت بحران مجموعه ای متشکل از اختیارات قانونی، تشکیلات سازمانی، تجهیزات و امکانات فیزیکی، 
سامانه ها و روش ها، طرح های مطالعاتی، برنامه های عملیاتی و نظام های ارتباطی و اطلاعاتی است 
که به منظور کسب حداکثر آمادگی برای مواجهه با شرایط بحرانی، طراحی و سازمان دهی می شود. نتیجه 
کار سیستم مدیریت بحران، حصول اطمینان از به حداقل رسیدن احتمال وقوع حوادث و نیز کمینه شدن 
عواقب آن ها در صورت رخداد است. در طرح جامع امداد و نجات، مدیریت بحران چنین تعریف شده است: 
»فرآیند عملکرد و برنامه ریزی مقامات دولتی و دستگاه های اجرایی، دولتی و عمومی است که با مشاهده، 
موجود تلاش  ابزارهای  از  استفاده  با  هماهنگ  و  جامع  یکپارچه،  به صورت  ها،  بحران   تجزیه وتحلیل 
آثار، آمادگی لازم،  یا در صورت بروز آن ها در جهت کاهش  از بحران ها پیشگیری نمایند  می کنند 

امدادرسانی سریع و بهبود اوضاع تا سطح وضعیت عادی تلاش نمایند« )سازمان ملل متحد، 2009(.

• خطر13 
خصوصیتی از یک پدیده است که عامل بالقوه خسارت می باشد مثل دبی پیک سیل، شدت تداوم خشک 
سالی، شدت زلزله و غیره. به بیانی دیگر خطر تعیین کننده امکان آسیب پذیری خواهد بود )سازمان ملل 

متحد، 2009(. 

• بلا )حادثه(14
عبارت است از واقعه ای طبیعی یا ناشی از فعالیت های انسانی که عموماً در زمان و مکان خاصی متمرکز 
10. Sensitivity
11. Reversibility
12. Crisis Management
13. Hazard
14. Incident

فصل اول: کلیات
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بوده و می تواند موجب شود کل جامعه یا بخش هایی از آن با خطر مواجه شده و یا از انجام وظایف عادی 
خود بازماند. برای نمونه می توان به سیل، زلزله، زمین لغزش، آتش سوزی، انفجار، شورش و خرابکاری 

اشاره کرد )سازمان ملل متحد، 2009(. 

• پیشگیري و جلوگیری15 
جلوگیري بی درنگ از اثرات نامطلوب و مخرب مخاطرات و بحران های مرتبط. پیشگیري )به طور مثال: 
پیشگیري از بحران( بیانگر مفهوم و قصد انجام جلوگیري کامل از اثرات جانبي بالقوه از طریق اقدامات 
پیشگیرانه است. مثال هایی در این خصوص عبارت اند از : سدها یا خاک ریزهایی که مخاطرات ناشي از 
سیل را از بین می برند، مقررات مربوط به کاربري اراضي که اجازه استقرار و سکونت در مناطق داراي 
احتمال بالاي رخداد مخاطرات را نمی دهند و طرح های مربوط به مهندسي لرزه ای که تضمین کننده بقا و 
عملکرد یک ساختمان حیاتي در هر زلزله احتمالي است. خیلي اوقات اجتناب کامل از خسارات امکان پذیر 
نیست و این کار به پیشگیري و کاهش مخاطرات تبدیل می شود. تا حدودي به این دلیل، گاهي اوقات 
اصطلاحات پیشگیري و کاهش اثرات به جای یکدیگر در موارد روزمره استفاده می شود )سازمان ملل 

متحد، 2009(.

• آمادگی 16
دانش و ظرفیت توسعه یافته توسط دولت ها، سازمان های تخصصي در زمینه مقابله و احیا، جوامع و افراد 
جهت پیش بینی، مقابله، احیا و بازتواني مؤثر از اثرات محتمل در شرایط یا حوادث خطرناک قریب الوقوع 

و جاري.
ایجاد  از آن  اجرا در می آید و هدف  به  آمادگي در چارچوب مدیریت خطرپذیري بحران  درواقع عمل 
به  به طور کارآمد می باشد و دستیابي  نوع شرایط اضطراري  براي مدیریت همه  ظرفیت های موردنیاز 
تحولات منظم در مقابله از طریق احیاي مستمر است. آمادگي براساس تجزیه وتحلیل دقیق از خطرپذیري 
بحران و ارتباط مناسب با سامانه های هشدار اولیه و شامل فعالیت هایی مانند: برنامه ریزی احتمال وقوع، 
ذخیره و انبار تجهیزات و منابع، توسعه نظم و ترتیب جهت هماهنگي، تخلیه و اطلاعات عمومي و آموزش 
و تمرینات میداني مرتبط می باشد. این موارد باید با ظرفیت های سازماني رسمي، قانوني و بودجه ای، 

حمایت شوند )سازمان ملل متحد، 2009(.

15. Prevention
16. Preparation
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1-3 تاریخچه تهاجم نظامی به شهرها
در کمتر از یک قرن پیش، زمانی که جنگ بین دو کشور درمی گرفت ماه ها و شاید سال ها طول می 
کشید تا یکی از ارتش های درگیر بتواند شهری را مستقیماً موردحمله قرار دهد ولی امروزه در همان 
ساعات اولیه جنگ، شهرها آماج حملات قرار می گیرند و غیرنظامیان خود را درگیر یک جنگ تمام عیار 
می بینند. درحال حاضر بیشتر کسانی که کشته می شوند غیرنظامی هستند و درواقع میزان کشته های 
غیرنظامی نسبت به نظامیان در مناقشات اخیر به بیش از 80 درصد رسیده است. بر همین اساس امروزه 

جنگ دیگر در مرزها نیست بلکه شاید بتوان گفت نمود آن در شهرها بیش از مرزها است. 
در جنگ جهانی اول آمار تلفات انسانی 10 میلیون نفر بود که تقریباً همه آن ها نظامی بودند. جنگ جهانی 
دوم نیز به بهای جان 50 میلیون انسان تمام شد ولی تلفات غیرنظامیان 6 میلیون نفر بیشتر از نظامیان 
بوده است. آمار نشان می دهد در طول تاریخ بعد از جنگ جهانی دوم، درصد کشته های غیرنظامیان 
نسبت به نظامیان روبه افزایش بوده است و این آمار یعنی در جنگ های حال و آینده مردم عادی و شهرها 
بیش از نظامیان در معرض جنگ هستند. از طرف دیگر، از پیامدهای مهم حمله به شهرها، جابجایی و 
مهاجرت جمعیت مردمی است که تأثیرات سوء اجتماعی مثل فقر، بزهکاری، بیکاری، فحشا و غیره را 
به دنبال دارد. به طور مثال در سال های 1991 و 1992 بالغ بر چهل میلیون نفر به دلیل وقوع جنگ از 

محل زندگی شان آواره شده اند.   
بدون تردید کشتار انسان ها مهم ترین معلول تهاجم شهرها است. از زمان جنگ جهانی دوم به بعد 21 
میلیون نفر در 150 تهاجمی که بیشتر آن ها در جهان سوم روی داده کشته شده اند )قرارگاه پدافند هوایی 

خاتم الانبیاء، 1386(. 
اهداف موردتوجه دشمن از بمباران شهرها به قرار زیر است )موغلی و حسینی، 1394(:

- ایجاد فشار بر دولت مردان و مسئولان،
- برهم زدن نظم اجتماعی،

- ایجاد ازهم گسیختگی در مردم و مجبور کردن آن ها به مهاجرت از شهرها،
- ایجاد نارضایتی در مردم و جامعه،

- نگران ساختن رزمندگان نسبت به اوضاع شهرها و روستاهای کشور و خانواده های آن ها،
- از بین بردن مقاومت عقبه های شهری و پشتیبانی شهروندان از نیروهای نظامی،

- جابجایی و مهاجرت جمعیت و ساکنین شهرها که تأثیرات سوء اجتماعی مثل فقر، بزهکاری، بیکاری، 
فحشا و غیره را به دنبال دارد.

فصل اول: کلیات
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1-4 سابقه تهاجم به شهرهای ایران در جنگ تحمیلی
سال  هشت  به  نزدیک  طی  ایران،  شهرهای  مسکونی  نقاط  به  موشکی  و  هوایی  درپی  پی  حملات 
دفاع مقدس، به چهار دوره تقسیم شده است که آخرین دوره تهاجم موسوم به تهاجم شهرها از تاریخ 
1366/11/23 آغاز می شود. این درحالی است که از تاریخ 1358/1/22 تا تاریخ مذکور، طی حملات 
رژیم بعثی عراق، 4900 تن از کودکان، زنان و مردان بی گناه در شهرهای ایران شهید و 23 هزار تن 
مجروح شدند. بنا بر گزارش سازمان ملل متحد، در طی جنگ تحمیلی در اثر بمباران 130 هزار خانه 

به کلی تخریب و به 190 هزار خانه خسارت عمده وارد گردید )کارگر، 1385(.
اولین حمله موشکی عراق علیه شهرهای ایران 16 مهرماه سال 1359 با شلیک سه فروند موشک به شهر 
مقاوم دزفول آغاز شد که براثر اصابت این سه موشک به نقاط مسکونی شهر، 50 تن به شهادت رسیدند 
و تعدادی نیز مجروح شدند. رژیم عراق در نخستین دوره حملات خود به شهرها و روستاهای ایران که از 
تاریخ 1362/11/13 آغاز شد، 39 شهر و روستا را مورد حملات هوایی خود قرار داد و 1227 نفر از مردم 
غیرنظامی و بی دفاع ساکن شهرها که از تاریخ 1363/3/5 آغاز شد، رژیم بعثی 115 بار مردم ساکن 27 
شهر کشور عزیزمان را مورد حملات موشکی، هوایی و توپخانه قرار داد که درنتیجه طی 20 روز، 570 تن 
از مردم بی دفاع ساکن شهرهای ایران به شهادت رسیدند و 1332 نفر مجروح شدند. در سومین مرحله 
تهاجم به شهرها علیه مردم مظلوم ایران در زمستان 1365 که با بمباران و موشک باران همراه بود، 65 
شهر مورد اصابت 27 فروند موشک و 236 بار حملات هوایی و گلوله های توپ قرار گرفتند و درنتیجه 
3035 نفر شهید و 1150 نفر مجروح شدند. در دوره دوم از مرحله چهارم حمله به شهرهای ایران توسط 
عراق که از 1366/11/23 تا پایان فروردین 1367 ادامه یافت، 189 فروند موشک به ایران شلیک شد که 
132 فروند آن به مناطق مسکونی، بیمارستان ها، مدارس، فروشگاه ها و نقاط پررفت وآمد تهران اصابت 
کرد. در این نقطه 25 فروند موشک به قم، 22 فروند به اصفهان، 4 فروند به تبریز، 3 فروند به شیراز و 2 
فروند به نقاط مسکونی کرج و 8 فروند به تهران اصابت کرد و درنتیجه این دوره تهاجم به شهرها 1727 

نفر از مردم غیرنظامی شهرها به شهادت رسیدند و 8393 نفر مجروح گردیدند )امینایی، 1390(. 
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1-5 ممنوعیت حمله به مناطق مسکوني در حقوق بین الملل جنگ 
حمایت از غیرنظامیان در حملات مسلحانه، تفکیک اهداف نظامي از غیرنظامي و تلاش براي محدود 
ساختن صدمات ناشي از جنگ، اساس و مبناي تدوین مقررات و قوانین مربوط به حقوق جنگ است. در 
نیمه دوم قرن نوزدهم، حمایت از افراد غیرنظامي در برابر خطرهاي ناشي از حمله های مسلحانه به عنوان 
یک قاعده عرفي موردپذیرش قرار گرفته و مورد قبول همه کشورها قرار گرفت.گفت وگوهای صلح لاهه 
در سال های 1899 و 1907 و همه اقدام هایي که در ژنو در فاصله سال هاي 1864 تا 1977 صورت 

گرفتند، بر اساس این اصل حقوق عرفي بوده اند )بیطرفان، 1391(.

1-6 پدافند غیرعامل شهری
در منابع لاتین عبارت دفاع شهری برابر با Civil Defense است که مفهوم دو بعدی دارد. در مفهوم 
اول، دفاع شهری به معنای حفاظت از غیرنظامیان در شرایط جنگ معرفی می شود و ازاین رو مشتمل بر 
بخشی از دفاع ملی است که در پی تمهیدات لازم به منظور کسب آمادگی کافی در برابر هرگونه حمله 
احتمالی به یک کشور است. طبق این تعریف، دفاع شهری باید ایمنی اکثریت جمعیت غیرنظامی کشور 
و ادامه حیات آنان در زمان جنگ را تضمین نماید. در این مفهوم، نحوه مقابله و مواجهه با آثار ناشی از 
حملات نظامی مورد تأکید قرار دارد و ازاین رو، عبارت دفاع شهری ازنظر مفهومی معادل با عبارت پدافند 
غیرعامل، محسوب می گردد. اما در مفهوم دوم دفاع شهری بر حفاظت از شهروندان در برابر آثار کلیه 

تهدیدات چه طبیعی و چه انسان ساخت تأکید می نماید.
شهر در دفاع، نماد کشور در دفاع است با این تفاوت که در اینجا تراکم جمعیت و ثروت، مسئله اصلی را 

تشکیل می دهد. هر شهری هرچقدر هم کم جمعیت و کم اهمیت، ناچار به دفاع از خود است.
در فرانسه دفاع شهری برای جلوگیری و کاهش آسیب پذیری در برابر تهدیدات طبیعی و غیرطبیعی، 
هشدارهای جمعیتی، حفاظت از افراد، سرمایه ها و محیط زیست در برابر مخاطرات و حوادث می باشد. در 

این راستا اعتبارات لازم توسط دولت و نهادهای منطقه ای و محلی تأمین می شود.
دفاع شهری در دوران جنگ جهانی دوم و در تلاش هایی که برای مقابله با حملات هوایی، تدارک 
پناهگاه و هشدار برای غیرنظامیان صورت می گرفت، به وجود آمد. در حال حاضر، کشورهای مختلف 
نظیر ژاپن اقدام به تهیه طرح های آمایشی با رویکرد پدافند غیرعامل نموده اند. طرح حفاظت شهری 

توکیو یکی از این نمونه طرح ها است که در آن موارد زیر موردتوجه قرار گرفته است.
- پیش بینی های اضطراری برای حملات نظامی و تروریستی،

- تمهیدات اضطراری از طریق تشکیل سازمان ها و نهادهای متولی این امر،
- تخلیه ساکنین و امدادرسانی به آن ها،

- به حداقل رساندن خسارات به تأسیسات حیاتی و سرمایه های ملی،
- پیشگیری از اقدامات تروریستی،

فصل اول: کلیات
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تقویت تأسیسات دفاعی شهری، تعبیه راه های گریز از خطر، بهبود وضع خدماتی که در زمان دفاع 
ضرورت می یابد و غیره و همچنین اهداف آمایشی همچون کاهش احتمال در معرض خطر بودن انسان 
ها و سرمایه ها از دیگر اقدامات پدافندی است که در دفاع شهری موردتوجه قرار می گیرد. راهکارهای 
دفاعی ابتدا به راه حل هایی کالبدگرایانه چون ساخت و آمایش تأسیسات و پناهگاه می انجامد. در این 
چارچوب آنچه مهم است، تأسیسات، تجهیزات و زیرساخت هایی است که غالباً شریان اصلی هر شهری را 
تشکیل می دهند؛ یعنی سامانه های حمل ونقل، شبکه های تهیه، انبار و توزیع کالا، تجهیزات و تأسیسات 
آب و فاضلاب، برق، گاز، سوخت رسانی، ارتباطات و مخابرات و شبکه های بهداشت و درمان. بنا به 
عقیده اکثر متخصصین شهرسازی دنیا، هنوز هیچ گونه طرح هادی کامل، ایده آل و بدون نقصی در امر 
شهرسازی به وجود نیامده است و شهرهای جدید نیز گاها مورد آمایش شهری قرار می گیرند )موغلی و 

حسینی، 1394(.
یکدیگر  با  و  جغرافیایی  با شرایط  اماکن  منطقی  ارتباطات  تنسیق  معنای  به  آمایش شهری  اینجا   در 
 می باشد. آنچه مهم است شناخت عوامل و عناصر شهری مرتبط با موضوع و بررسی خصوصیات و 

ویژگی های آن ها به منظور برقراری ارتباط منطقی میان آن ها است.

اهمیت پدافند غیرعامل شهری  1-6-1
موارد زیر را در مورد اهمیت پدافند غیرعامل شهری می توان برشمرد.

1- اقدامات پدافند غیرعامل، مراکز حیاتی، حساس و مهم را در برابر حملات و تهدیدات حفظ و ادامه 
فعالیت آن ها که درواقع استمرار خدمات ضروری می باشد را در شرایط بحران ممکن می سازد.

2- تحمیل هزینه قابل توجه به دشمن؛
3- تأثیرات روحی و روانی مثبت در شهروندان؛

4- اجتناب ناپذیر بودن بروز جنگ های آینده و لزوم آمادگی دفاعی؛
5- نیل به پدافند غیرعامل در مقایسه با پدافند عامل، ساده تر، در دسترس تر و با سیاست خودکفایی، عدم 

وابستگی و استقلال کشور سازگارتر است؛
6- علت بسیاری از تلفات انسانی و خسارات تجهیزات و تأسیسات مراکز حیاتی، حساس و مهم شهرها در 
بمباران های هوایی و موشکی را می توان به علت نبود پدافند غیرعامل و یا نقص در اقدامات آن دانست 

)اسماعیلی، 1389(؛
7- اجتناب ناپذیر بودن به کارگیری پدافند غیرعامل به علل مختلفی همچون غافلگیر شدن سامانه پدافند 
هوایی، فقدان سلاح های ضد موشک بالستیک. همچنین باید توجه داشت که سلاح های پدافند هوایی 
موجود اگرچه که پوشش کامل پدافندی خوبی را بر روی مراکز حیاتی، حساس و مراکز جمعیتی کشور 
ایجاد می نمایند، اما توسعه و افزایش تدریجی تعدد شهرها و مراکز حیاتی و حساس، نقیصه خلأ پوشش 

پدافندی مراکز مذکور را تشدید می نماید )کارگر، 1385(؛
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8- تئوری واردن، نظریه هایی همچون فلج سازی راهبردی و نودهای اساسی و همچنین دکترین های 
نظامی، دال بر اهمیت و لزوم توجه به پدافند غیرعامل است.

از دیدگاه شهرسازی می توان تعریف کلی ذیل را در خصوص پدافند غیرعامل شهری ارائه نمود.
پدافند غیرعامل شهری شامل تعیین راهبردها، ارائه راهکارها و اقداماتی است که به تأمین اهداف تعیین 
شده در هنگام مواجهه با تهدیدات انسان ساخت، از سوی مراجع مربوط در مقیاس شهر و منطقه ای که 

شهر در آن واقع است اعمال می شود که در سه بخش اصلی مورد مطالعه قرار می گیرد:
- بخش برنامه ریزی شهری

- بخش طراحی شهری
- بخش مدیریت شهری

و  فشارکی  )هاشمی  است  ریزی  برنامه  و  تحلیل  تجزیه،  مطالعه،  قابل  اهداف مذکور در شش سطح 
شکیبامنش، 1390(:

- واحد مسکونی،
- محله
- ناحیه

- منطقه شهری
- شهر

- منطقه 

پیشینه تاریخی پدافند غیرعامل شهری  2-6-1
به جرئت می توان گفت که از زمان آغاز شهرنشینی، طرح شهرسازی با پدافند همراه بوده است. پژوهش 
های باستان شناسی نشان می دهد که شهرهای آسیای میانه و مصر، از سه هزار سال پیش از میلاد با 
دژسازی در برابر محاصره ارتش های سازمان یافته حفاظت می-شده اند. در پاره ای از موارد دو تا سه 
دیوار موازی با استواری و استحکام چشمگیر، با بارو ساخته شده و بدین وسیله تیراندازان می توانستند پای 

دیوار خود را با تیراندازی پوشش دهند.
دیوار سنگی یک شهر کوچک مرزی فلسطین، بیش از چهار متر قطر و یازده متر ارتفاع داشت. دیوار شهر 
رم ایتالیا که در سال 312 میلادی ساخته شد نیز از دیگر دیوارهای دفاعی شهرهای اولیه است که در هر 

سی متر با یک باروی استوار ساخته شده بود.
به طورکلی شهرها به دو گونه پدید آمدند:

1- شهرهای روی بلندی ها که نیروی پدافند آن ها در سنگرهای به هم فشرده در بلندی متمرکز می شد.
2- شهرهای جلگه ای که معمولًا در پیرامونش دیوار می کشیدند )بمانیان، 1387(.

فصل اول: کلیات
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1-6-2-1 شکل شهر
دیوار شهر آکروپلیس و آگورا، کوی های مسکونی، یک یا چند محل تفریحی- فرهنگی، اسکله، بندر و 
گاهی یک منطقه صنعتی از بخش های یک شهر یونانی بوده اند. آکروپلیس نامی است که تپه دفاعی 
نخستین شهر گفته می شد. مرکز باند شهرهای کهن تر یونان و دژ بسیاری از شهرهای کوچ نشین آن 
نیز به این نام خوانده می شد. آکروپلیس که در آغاز، همه شهر را در خود جای می داد، به تدریج به بخش 
مقدس و مذهبی شهر تبدیل گردید و در برخی از مکان ها تخلیه شده و بیرون شهر قرار می گرفت. تا 
زمانی که شهر کوچک و محدود بود، پیرامون آکروپلیس جای داشته و به دیوار دفاعی پیرامون آن نیازی 
نبود و در هنگام حمله دشمن، شهروندان به درون آکروپلیس پناه می برند، تا اینکه شهر سقوط نموده 
یا دشمن از حمله دست می کشید. گرچه از قرن های پنجم و ششم پیش از میلاد، ارزش سرمایه های 
مادی و معنوی موجود در بیرون آکروپلیس به اندازه ای رسید که ایجاد دیوار دفاعی را ضروری ساخت 

)کامران، 1390(.
همه شهرهای یونانی دارای استحکامات دفاعی نبوده و از ویژگی های طبیعی زمین حداکثر بهره برداری 
را می بردند. رومیان به منظور اعمال حاکمیت خود و نگهداری آن در پهنه چنین امپراتوری گسترده ای، 
تعداد زیادی اردوگاه نظامی به نام کسترا بنا نهادند. بسیاری از این اردوگاه ها تنها به عنوان مراکز موقت 
پشتیبانی عملیات نظامی کاربرد داشتند. این اردوگاه ها که می بایست در کوتاه ترین زمان به بهره برداری 
می رسیدند، بر پایه روش های ویژه ای بنا می شدند. اردوگاه های رومی بیش از آن که ویژگی پدافندی 
داشته باشند، برای آفند ساخته شده بودند. آن ها پایگاه های آماد، سازوبرگ و ستاد لشگرها و ارتش هایی 
بودند که تا اندازه فراوانی زندگی شان به جابجایی وابسته بود. ازاین رو، دسترسی یکی از ضوابط مکان 
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یابی آن ها به شمار می رفت. رومیان برخلاف پیشینیان ژرمن خود که مکان هایی را بر فراز تپه ها برای 
سکونت خود برمی گزیدند، جایگاه تلاقی راه ها و گذر رودخانه ها را بیشتر می پسندیدند. اکثر شهرها در 

اثر گسترش کستراها که در چنین مکان هایی قرار داشتند، پدید آمدند )موغلی و حسینی، 1394(.

1-6-2-2 دیوار شهر
به گفته تاریخ نگاران، به گرد شهر رم در ایتالیا هفت بار دیوار کشیده شده است. یکی از آن ها دیوار ارلیان 
است که بین سال های 272 الی 280 میلادی در مقابل حمله بربرها )271 میلادی( ساخته شد. این 
دیوار که 18/5 کیلومتر طول داشت، منطقه ای به پهنای 1381 هکتار را در بر گرفته بود و در هر سی 
متر بارویی پیش آمده داشت که پس از بازسازی دیوار از سوی هونوریوس در سال 402 میلادی، مجموعاً 
دارای 381 بارو می گردید. دیوارهای دیگر رم تا قرن نوزدهم همگی از خطوط اصلی دیوار ارلیان پیروی 

کرده اند )عبداللهی، 1380(.

فصل اول: کلیات
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در قاره اروپا، دیوار گذشته از آن که به عنوان حصار گمرکی کاربرد داشت، همچنان کارکرد نظامی خود را 
نیز نگه داشته بود. دیوار شهر در دوره رنسانس بسیار پیچیده تر و با هزینه های بیشتر بود، تا آن اندازه که 
دیوار پیرامونی شهر در این دوره مهم ترین عامل تعیین کننده شکل شهر به حساب می آمد. ازآنجاکه برای 
شهرهای پرفروغ و بزرگ قاره اروپا داشتن استحکامات دفاعی امری حیاتی بود، لذا فرآیند رشد افقی شهر 
نمی توانست همچنان ادامه داشته باشد. اکثر تاریخ نگاران شهرسازی، به نقش دیوار شهر به عنوان یکی از 
عوامل تعیین-کننده شکل شهر تأکید دارند. دیوار دفاعی وین، تنها عنصری بود که از نفوذ ترکان عثمانی 
به سرزمین های اروپای باختری در سال 1529 و بار دیگر در سال 1683 میلادی جلوگیری کرد. در سال 
1914 میلادی، دیوار دفاعی شهر پاریس که پیش از آن در برابر حمله پروسیان )1871 میلادی( پایداری 

نموده بود، به منظور رویارویی با حمله المان به حال آماده باش درآمد )پاکزاد، 1389( و )حبیبی، 1384(.
یکی از انگیزه های مهم زندگی فشرده شهری در آپارتمان های بلند در وین و پاریس و دیگر شهرهای 
کوچک و بزرگ اروپا، همین نیاز به توانایی های پدافندی در برابر دشمن بوده است. هنگامی که حلقه های 
پی درپی دیوارها کارایی خود را از دست داد، زمین آزاد گردید و امکان ایجاد بلوارهای کمربندی را فراهم 
ساخت. اگر پدافند شهرهای اروپایی در دوره رنسانس و پس ازآن به هزینه کمتر نیاز داشت، گسترش 
محدوده شهری و رشد افقی شهر آسان تر می گردید. گرچه با پیشرفت های نظامی قرون چهاردهم و 
پانزدهم این کار شدنی نبود و عاملی که بیش از همه توازن میان نیروی پدافندی و آفندی را بر هم زد، 

پیدایش باروت و توپ بود )بمانیان، 1388(.
در قرن های میانه، اگر دیوارهای دژ به اندازه کافی بلند، استوار و خندقی پر از آب گرد آن بود، آن دژ 
شکست ناپذیر به شمار می آمد. پیدایش باروت اثر فوری بر دژسازی قرن های میانه نداشت زیرا باروت 
و جنگ افزارهای نخستین از کیفیت خوبی برخوردار نبودند. کاربرد توپ در فروپاشی شهر کنستانتینوپل به 
دست ترکان عثمانی )1453 میلادی( آغازگر دوران تازه ای در تاریخ دیوارهای دفاعی شهرها بود. پس از 
هفت صد سال پایداری در برابر نیروی اسلام، دیوارهای سه گانه شهر در برابر توپ غول آسایی فروریخت 
که می توانست گلوله هایی به وزن 800 پوند )363 کیلوگرم( پرتاب نماید. فروپاشی شهر کنستانتینوپل بر 

رشد شهرسازی و پیشرفت دانش مهندسی رزمی اثر مهمی گذاشت )میرحیدر، 1380(.
در قرون وسطی نوع پدافند شهری به صورت دیوارهای بلند و اردوگاه های نظامی متناسب با شرایط 
تسلیحات آن دوره بوده است. بعد از تحولات ساختاری فناوری نظامی و ورود مهندسی رزمی، نگاه به 
پدافند شهری دگرگون گردید. در دوره معاصر نیز و به ویژه با ظهور سلاح های مدرن و فوق مدرن، مسئله 
برنامه ریزی پدافند شهری و پناهگاه متناسب با آن در تعدادی از شهرهای پیشرفته جهان صورت گرفته 

است.
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1-7 نقش عوامل دفاعی در شهرسازی
همان گونه که اشاره شد از دوران باستان تا قرون اخیر، در تأسیس و ساخت شهرها توجه جدی به عوامل 
پدافندی و جنبه های نظامی شده است و هرچه به عقب بازگردیم تأثیر عوامل یاد شده را در شکل، 
ساخت، بافت و شبکه شهر بیشتر و به گونه ای چشم گیرتر شاهد هستیم. بارزترین مظاهر توجه به مسائل 
دفاعی و نظامی در شهرها علاوه بر بنای قلعه ها، رباط ها، حصارها، برج ها، باروها و خندق که دور شهر 
جلوه گر شده اند، استحکامات پدافندی مشترکی مانند دیوارها و سدهای دفاعی بوده است که همگی 
در دوره های پیش از اسلام ساخته شده اند. علاوه بر آن دولت ها در مرزهای کشور خود و مناطقی که 
بر سر راه مهاجمین قرار داشت و ازنظر راهبردی واجد اهمیت ویژه ای بود، به ایجاد قلعه های دفاعی 
می پرداختند که به عنوان پادگان نقش اساسی آن ها جلوگیری از پیشروی دشمن در داخل کشور بود 

)بیطرفان، 1391(.

شهرسازی دفاعی در ایران باستان  1-7-1
چهره کالبدی و ساخت فضایی شار پارسی، تبلور بارز و روشن روابط حاکم بر جامعه پارسی روزگاران 
کهن است. چهره ای که شارهای17 پس از خود را آماده کرده و شهر-قدرت و شهر-معبد را با استقرار 
چهار طبقه ممتاز اجتماعی یعنی اشرافیت دودمانی، مغان و روحانیون، اشرافیت دهقانی، بازرگانان و پیشه 
وران در آن معنا می بخشد. این چهره از دیدگاه ریخت شناسی شهری از فضاهای زیر ترکیب شده است.
1- دژ حکومتی: مجموعه ای مرکب از کاخ ها، معابد، دیوان ها، تأسیسات نظامی و اداری، ذخایر و 
انبارهای آذوقه بوده است. این دژ در بااهمیت ترین نقطه سوق-الجیشی شهر قرار می گرفته و با دیوارهای 
سترگ و محکم محافظت می شده است. در صورت نبود عوارض طبیعی، صفحه هایی مصنوعی برای 
استقرار چنین دژی برپا می شده است. دژ مظهر دولت پارسی و مظهر قدرت، وحدت و یگانگی است. هر 

یک از عناصر متشکله بنا بر اهمیت خود با دیواری جدا می گشته است. 
2- شار میانی: مجموعه ای مرکب از محلات خاص برای استقرار طبقات ممتاز با خانه هایی کم وبیش 
مشابه، بازاری در میان و همه محصور در دیواری سنگین با دروازه هایی برای ورود و خروج به شار میانی. 
3- شار بیرونی: مجموعه ای مرکب از محلات و خانه ها، بازارها، باغات و مزارع پراکنده در سطحی 
وسیع بوده است. این مجموعه معمولًا به وسیله حصارهای طبیعی، کوه، تپه، رودخانه، جنگل و غیره از 
فضای بیرون خود جدا می گشته است. شار بیرونی محل استقرار اکثریت جامعه شهری آن روزگاران بوده 
است که به علت در دسترس نبودن اطلاعات دقیق نمی توان حکمی قطعی از چگونگی سکنی گزینی و 
سازمان فضایی آن جامعه صادر کرد. ولی شواهدی کم وبیش گواه بر آن هستند که استفاده وسیع از آجر، 
خشت و گل رایج بوده و شاید فضایی شبیه به روستاهای کنونی یعنی روستاهایی نسبتاً بزرگ قابل تصور 

باشد )کارگر، 1385(.

17. درواقع شار نه به معنای اخص کلمه، بلکه در سرزمینی نراتر از شهر و در ارتباط دو سهو یه بها روسهتا معنهای خود را می یانت

فصل اول: کلیات
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آنچه شهرداران باید از پدافند غیرعامل بدانند

مفاهیم سبک پارتی در دوران ساسانیان تکامل یافتند و پیچیده تر شدند. ظهور دولت ساسانی، که اولین 
حرکت جامعه شهری برای رسیدن به قدرت بود. ضربه های عمده را بر شیوه های تولید و زیست دودمانی 
و ایلی وارد ساخت و اشرافیت دودمانی عملًا از طبقات اجتماعی حذف شد و در مقابل نظام کاستی حاکم 
گشت. شهر همچنان مکان استقرار طبقات برتر اجتماعی مانند موبدان و مغان، جنگاوران و سپاهان ، 
دبیران و پزشکان و دهقانان بود و طیف عظیم مردم چون پیشه وران ، بازرگانان، صاحبان حرف و امثال 
آنان در خارج از چهارچوب این طبقات واقع بودند و به تبع آن در خارج از دیوارهای شار زندگی می کردند. 
شار ساسانی، همچون شار پارسی در دولت هخامنشی، بر مبنای باورهای دینی و متأثر از مقوله جهان بینی 
ساخته می شد. شهر معمولًا به حصاری ختم می گردید که چهار دروازه به چهارسوی عالم داشته باشد، 
که خود یادآور جهات اربعه و عناصر اربعه بود. شار ساسانی به شکل شطرنج و گاهی به شکل جانوران 
ساخته می شد. به عنوان مثال، شهر شوش مانند باز، شوشتر مانند اسب، طراحی شده بود. سازمان فضایی 
ـ کالبدی شار ساسانی در سبک پارتی مانند شار اشکانی بود و دژ حکومتی، شار میانی و شار بیرونی را 
شامل می شد، که شار بیرونی محل استقرار مردمی بود که در چهار طبقه ممتاز ساسانی جای نمی گرفتند 

و در دولت ساسانی نقشی نداشتند.
اما نکته قابل توجه در خصوص ریخت شناسی شهرهای ساسانی، برجسته شدن نقش بازار و میدان بود. 
عنصر بازار، در مقیاسی که اکنون از آن داریم، کالبد پیدا می کرد و شکل دهنده محلات و ستون فقرات 
شهر بود. میدان نیز مکانی بود که بازارها بدان منتهی می شد و محل بررسی اعلام فرمان های دولت 
بود، که البته نقشی متفاوت با آگورا و فوروم داشت. »فوروم« در رم و »آگورا« در آتن میادینی بوده اند که 
نقش غالب آن ها اجتماعی، فرهنگی و تفریحی بوده است. در این میدان ها مردم به دور یکدیگر جمع می 

شدند و جشن-ها و مسابقات متعددی را بر پا می کردند.
در سازمان فضایی جدید ساسانی، دفاع از کشور به شهرهای سرحدی واگذار شدند که کاملًا از دیدگاه 
نظامی تجهیز یافته بودند. شهرهای سرزمین میانی نقش حفاظت و حراست از شبکه های آمدوشد جاده 
ای را بر عهده گرفته و شهرهای سرزمین درونی عملًا به کار تولید می پرداختند. هر سه گروه از این 
شهرها عملًا همان مفهوم کهن شار را معنا می بخشند. هر سه گروه محل گردهمایی و وحدت اجتماعی 
سه جامعه ایلی، روستایی و شهری بوده اند و بدین ترتیب، شار پارتی در دولت ساسانی نیز در مفهوم منطقه 
ای به ایفای نقش می پردازد؛ با این تفاوت عمده که شار ساسانی به عنوان نماینده دولت عملًا صاحب 

همه منابع تولیدی خود و اطراف خویش نیز می باشد.
چهره کالبدی شار پارتی در دولت ساسانی، کم وبیش توسط تاریخ نگاران دوران اولیه اسلامی ترسیم 
شده است. بافت کالبدی و سازمان فضایی این شار، الگویی بود که در شهرهای اولیه دوران بعد از اسلام 
نیز مورد استفاده قرار می گرفت. شهرهای ایرانی عهد ساسانی به ویژه شهرهایی که در دوران قباد ساخته 
شدند با شهرهای ایرانی دوره اسلامی بسیار شباهت داشته اند. در این شهرها، کهن دژی با باروهای 
کنگره دار، بخش نظامی شهر را تشکیل می داد. قسمت اساسی شهر در گرداگرد کهن دژ شکل می 
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گرفت که شارستان18 نامیده می شد. بازارها در درون دیوارهای شارستان و گاهی در بیرون آن بودند که 
در دوره اسلامی، ربض خوانده می شد و گاهی نیز دیوار دومی گرداگرد آن می کشیدند.

این توصیف از چهره کالبدی و سازمان فضایی شار ساسانی نشان می دهد که در این مورد نیز دولت 
ساسانی خود را به ساخت وساز کهن دولت هخامنشی رجوع داده است. شار دوره ساسانی مکان استقرار 
چهار طبقه ممتاز اجتماعی است و چون شارهای پیش از خود هم شهر-قدرت است و هم شهر-معبد. این 

شار از دیدگاه ریخت شناسی شهرها، مرکب از فضاهای زیر است.
1- دژ حکومتی: این دژ در دوره اسلامی به کهن دژ یا قهندژ معروف می گردد و مجوعه ای است مرکب 
از کاخ ها، آتشگاه اصلی، دیوان ها، سربازخانه ها، ذخایر، خزائن و انبارهای آذوقه. این دژ در بالاترین نقطه 
شهر و مهم ترین نقطه سوق-الجیشی ساخته شده و با دیوارهای سنگین و سترگ محافظت می شده 

است. دژ مظهر قدرت دولت ساسانی است )بمانیان، 1388(.
2- شار میانی: مجموعه ای مرکب از محلات خاص برای استقرار طبقات ممتاز بوده است. نزدیک بودن 
این طبقات اجتماعی به یکدیگر چه ازنظر اقتصادی و چه ازنظر اجتماعی سبب می گردد تا شباهت 
بسیاری بین خانه ساکنین شار میانی و کاخ ها به وجود آید. شیوه ساخت کاخ کسری که دارای یک ورودی 
مسقف، شاه-نشین در میانه و اتاق هایی در اطراف آن یا حیاط میانی است، الگوی غالب برای ساخت 
واحدهای مسکونی شار میانی می باشد. این بخش عملًا به وسیله دیواری سنگین و استوار با چهار دروازه 
به چهارسوی عالم محصور شده است و بخشی از بازار شهر را در خود دارد. شار میانی در دوره اسلامی 

به شارستان معروف گردید.
3- شار بیرونی: مجموعه ای تشکیل شده از محلات، ختنه ها، بازارها، باغات و مزارع پراکنده در اطراف 
شار میانی است و آتشکده ها و بازار اصلی را می توان در این بخش از شهر جستجو کرد. شار بیرونی 
محل استقرار کلیه مردمانی است که در چهار طبقه ممتاز اجتماعی قرار نگرفته و بنابراین در دولت ساسانی 
نقشی ندارند. این بخش در فروپاشی دولت ساسانی به هنگام هجوم اعراب نقش باز کرده و در دوران بعد 

از اسلام به ربض مشهور می گردد.
4- بازار: عنصر بازار در معنایی که اکنون از آن داریم کالبد پیدا می کند. بازار به عنوان ستون فقرات شهر 
از دل شارستان شروع می گردد و دامنه خود را به شار بیرونی می گستراند و در مسیر خود محلات را 
شکل می دهد. بازار قلب شهر می گردد و کالاها و مصنوعات گوناگون از همه جا به آنجا حمل می گردد.

5- میدان: گستره ای وسیع در جلوی دروازه های شارستان و در ربض ساخته می شدند. این میدان نه 
چون آگورای یونانی محل تظاهر دادوستد اقتصادی و نه چون فورم رومی مظهر قدرت حکومت است. 
میدان مکانی است که بازارهایی به آن باز می شوند و تظاهرات اجتماعی-اقتصادی در هم می آمیزد. 

میدان محلی است برای اعلان فرمان های دولت، بخشودگی ها و عقوبت ها )بمانیان، 1385(. 
در جدول )1-1( خلاصه ای از شیوه ساخت شهرها در دوره های مختلف نشان داده شده است.

18. کلمه شهرستان از همین واژه گرنته شده است

فصل اول: کلیات
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آنچه شهرداران باید از پدافند غیرعامل بدانند

جدول 1-1- تأثیرات ملاحظات دفاعی و پدافند غیرعامل در ساخت شهرها )فرزام شاد و عراقی زاده، 1391(
شیوه ساخت شهرنام دوره

قلعه شهردوران باستان
شکل گیری خندق، حصار و برج های نگهبانیهخامنشیان

سلوکیان و اشکانیان
اغلب به شکل پادگان نظامی، مدوّر و دو طبقه، دارای دو حصار داخلی و خارجی و 

خندق بین دو حصار

ساسانیان
به شکل اردوگاه و قلعه، دارای طرح و نقشه از قبل تعیین شده، مستطیل شکل، وجود 

حصارهای سترگ، برج و خندق

اسلامی
متشکل از سه بخش کهندژ، شارستان و ربض، گاهی دارای محله هایی با برج و بارو 

و دروازه های مخصوص
ورود سلاح های گرم، حذف استحکامات دفاعی، رشد افقی شهرهاقاجار

پهلوی
حذف استحکامات دفاعی پیرامون شهرها، طراحی برخی مجتمع های زیستی همچون 

شهرک اکباتان، طراحی پادگان ها و بخش های مسکونی مراکز نظامی
شکل 1-3-  نمونه هایی از استحکامات دفاعی و ملاحظات دفاعی که در لایه های مختلف شهرهای 

گذشته صورت می گرفته است.

شهرهای اسلامی  2-7-1
دوره  به-ویژه  اسلام  از  قبل  معماری  از  متأثر  ایران  در  اسلام  اوایل  و شهرسازی  معماری  به طورکلی 
ساسانی است. در شهرهای اسلامی اعم از شهرهای تغییریافته و شهرهای نوبنیاد، عامل دفاعی و پدافندی 
همچنان موردتوجه بوده است به طوری که هر شهر اسلامی از سه بخش تحت عنوان کهندژ، شارستان و 
ربض تشکیل می گردید که مهم ترین این بخش ها کهندژ یا ارگ بوده که عبارت بود از قلعه ای که در 
وسط یا گوشه شهر قرار داشته و معمولًا از یک سو به باروی شهر متصل بوده تا همواره برای دفاع آماده 
باشد. به علاوه هر یک از شهرهای اسلامی از چندین محله تشکیل می شد که آن ها نیز گاهی دارای 
برج و بارو و دروازه مخصوصی بودند. معمولًا ایجاد شهرهای نوبنیاد در دوره اسلامی بدین صورت بوده 
که مسلمین، قلعه ها یا اردوگاه های نظامی را در کنار شهرهای فتح شده ایجاد می کردند. این اردوگاه ها 
به تدریج به صورت شهر یا شهرک درمی آمدند یا اینکه شهر جدیدی در کنار شهر قدیمی ایجاد می شد. 

ازجمله این شهرهای می توان به فسطاط بهره، کوفه و قیروان اشاره نمود )موغلی و حسینی، 1394(.
کهندژ یا قهندژ به معنای ارگ شهر و قلعه کهن می باشد و نیز به قلعه های مستحکمی که در قرون 
وسطی در وسط بعضی از شهرهای بزرگ واقع بود، گفته می شود مانند قهندژهای سمرقند، بخارا، بلخ و 
نیشابور. ضمناً، کهندژ منطقه حاکم نشین یعنی جایگاه فرماندار و نزدیکان او بوده است. کهندژ گاه خود 
شهر کوچکی بوده و بخشی از مردم در آنجا زندگی می کردند. پیوستگی کهندژ از یک سو با باروی شهر 
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به منظور آمادگی برای دفاع بوده است. 
شارستان یا شهرستان عبارت بود از مرکز و قسمت اصلی شهر که در میان باروی خاصی قرار گرفته بود. 
به عبارت دیگر آن قسمت از شهر بوده که در درون بارو و حصار قرار می گرفت و از یک سمت به دیوار 

حصار وصل بود.
ربض قسمتی میان باروی داخلی و باروی خارجی بوده که در فارسی به گرداگرد شهر تعبیر می شود. 
به عبارت دیگر به بخش هایی که از باروی شهر بیرون بود ربض می گفتند؛ یعنی اطراف خارج شهر و دیوار 

گرد آن که امروزه ربض به عنوان حومه شهر ترجمه می شود.
رباط به معنای بستن و پیوند دادن است و بیشتر به معنای بستن حیوان در نقطه ای برای نگهداری و 
محافظت به کار رفته و سپس به همین تناسب به محافظت و مراقبت به طورکلی آمده است. مرابطه به 

فصل اول: کلیات
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معنای محافظت از مرزها و همچنین مراقبت از هر چیز دیگر می آید و به همین تناسب کاروانسرا را 
رباط می نامند. رباط از بناهای دفاعی صدر اسلام است و قلعه های نظامی سرحدی را نیز در دوران 
معینی رباط گویند مانند رباط نصیبین که بر سر حد میان ایران و روم شرقی بنا شده بود و نگهبانان آن 
 از دیلمان می آمدند. بنابراین رباط ها نخستین استحکامات سازه ای بودند که در نقاط بی حفاظ مرزی 
می توانستند پناهگاه گروهی باشند )حافظ نیا، 1389(. ساختمان رباط در ساده ترین شکل، شامل یک 
دیوار استحکاماتی در اطراف، اتاق های مسکونی، انبارهای اسلحه، انبارهای تدارکات و برج برای علامت 
دادن بود. با توجه به موقعیت مرزها و تهدیدشان از سوی دشمنان، تعداد رباط ها تغییر می کرد. ساختن 
رباط امری مردمی و پرهیزکارانه بود و زاهدان نخستین به ساختن رباط اقدام و تدافعات آن را تقویت می 
کردند و مردم را نیز به شرکت در دفاع یا جهاد برمی انگیختند. پس از تثبیت اسلام در مناطق اسلامی و 
برطرف شدن تهدید از سوی غیرمسلمانان، در مرزها معنی واژه رباط با معنی مسجد یکی شد. توجه به 
عامل دفاعی و پدافندی و جنبه نظامی در معماری و شهرسازی ایران و تنوع و فراوانی بناهای استحکاماتی 
در این کشور از روزگاران قدیم، ازیک طرف ناشی از غریزه حب ذات است که در نهاد هر بشری وجود دارد 
و از طرف دیگر به سبب تجاوزات برخی از همسایگان و حملات متعدد دشمنان این مرزوبوم بوده است. 
نظر به اینکه این عوامل و تهدیدات به اشکال مختلف و روش-های نوین همچنان به قوت خود باقی 
است لذا در عصر حاضر نیز توجه به بعد دفاعی شهرها و مناطق مسکونی با استفاده از بهترین وسایل و 

مناسب ترین شیوه های پیشرفته کنونی ضروری است )جلالی، 1389(.

پدافند در شبکه معابر  3-7-1
ساخت قلعه، حصار، بارو غیره باعث نمی شده تا گذشتگان ما جانب احتیاط را رها نمایند و از جنگ شهری 
در موقع تصرف سرزمین شان غافل شوند. بر همین اساس، در طراحی شبکه معابر نیز مقوله امنیت و دفاع 
را مدنظر قرار می دادند. در بررسی شریان های داخلی شهر، از دید دفاعی، موارد ذیل مشاهده می گردد 

)فرزام شاد و عراقی زاده، 1391(.
• ایجاد ساباط ها و گذرگاه های مسقف با ارتفاع کوتاه برای جلوگیری از تاخت وتاز سواران که البته جنبه 

اقلیمی هم داشته است،
• ایجاد معابر با اختلاف سطح،

• ایجاد معابر غیرمستقیم و پیچ درپیچ،
• ایجاد دربندها و کوچه های دردار،

• ایجاد دسترسی های مخفی از زیرزمین خانه ها به یکدیگر.
برخی از این موارد با توجه به اقلیم قرارگیری، قابلیت استفاده در شهرسازی مدرن را نیز دارا است.
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تاریخچه پدافند شهری در جهان  4-7-1
مکان های مرتفع، دیوارها و دیگر استحکامات دارای نقش و اثر بسزایی در شکل گیری شهرها داشته 
اند. سکونت گاه های اولیه در سرتاسر دنیا بر روی تپه ها شکل گرفته اند زیرا نقاط مرتفع و خصوصاً تپه 
ها به طور طبیعی قابل دفاع بودند و ساکنین این شهرها می توانستند فواصل بیشتری را دید داشته باشند 
و همچنین در هنگام حمله دشمنان دارای تسلط بر آن-ها و دشمن باید انرژی زیادی را صرف می کرد 

تا از تپه بالا بیاید.

فصل اول: کلیات
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آنچه شهرداران باید از پدافند غیرعامل بدانند

باگذشت زمان و دستیابی بشر به سنگ و خشت، بشر برای دفاع بیشتر از خود علاوه بر ساخت شهر در 
بالای بلندی، دورتادور شهر را نیز مصالحی از سنگ و گل دیوار کشید که در این زمان مفهوم دژ متولد 

شد. 

دژ نام های محلی دیگری نیز داشت مانند آکروپلیس19 که یونانی ها بدان می گفتند یا اپیدم20 که رومی ها 
نام نهاده بودند. در ابتدا دژها از هر چیزی که به دست بشر می رسید ساخته می شدند مانند سنگ، چوب، 

خشت، گل و غیره. اما در بیشتر مکان ها، از سنگ و مصالح بنایی ساخته می شدند.
و  سیاسیون  از  یا  که  بود  کسانی  های  خانه  برای  پدافندی  این ملاحظات  قدیم،  بیشتر شهرهای  در 
فرمانروایان شهر و یا از اشراف و مذهبیان شهر بودند و این در حالی بود که خانه شهروندان عادی در 
خارج از دیوار و دژ شهر قرار می گرفت و در معرض حمله دشمنان قرار داشت. این دیوارها برای دفاع در 
برابر سلاح هایی همچون شمشیر، نیزه، تیر و کمان و از این قبیل سلاح ها بود. به همین دلیل نیازی نبود 
که این دیوارها ضخیم باشند ولی بایستی بلند می بودند تا نیزه ها و پیکان های پرتاب شده از آن عبور 
نکنند. همچنین این دیوارها در فواصل معین و معمولًا منظمی دارای برج هایی بودند که در هنگام حمله 
دشمن، سربازهای خودی از بالای آن تیر، سنگ و غیره سمت دشمن شلیک می کردند. این برج ها در 

مکان هایی که دیوار تغییر جهت می داد نیز بنا می شدند. 
 

19. Acropolis
20. Oppidum



33

با کشف باروت و ظهور سلاح های گرم همچون توپ، اوضاع متفاوت شد و می توان گفت دوره این چنین 
دیوارهایی به پایان رسید. برخلاف سلاح های قبلی همچون منجنیق که از روی دیوارهای شهر اجسامی 
را به داخل پرتاب می کرد تا شهر آسیب ببیند، توپ می-توانست با ضربه ای مستقیم بر دیوار و تمرکز 
نیرو بر تنها یک نقطه، آن را سوراخ کند و با تخریب آن سربازان می توانستند به داخل شهر نفوذ کنند. 
یقیناً متوقف کردن چنین سلاحی توسط دیوارها بسیار سخت بود ولی می شد با راه حلی قدرت تخریب 
آن را کم نمود؛ اینجا بود که دیوارهای ستاره ای شکل متولد شدند. این دیوارها عمود بر راستای حرکت 
گلوله توپ نبودند و همچنین دارای شیبی به سمت بیرون نیز بودند که با توجه به دو عامل شیب و زاویه 
خود با راستای حرکت گلوله می توانستند باعث منحرف شدن و لغزش آن شده و تااندازه ای از قدرت 
تخریب گلوله توپ بکاهند. همچنین این دیوارها با ضخامت های بسیار بیشتری که نسبت به دیوارهای 

قبلی ساخته می شدند می توانستند در مقابل توپ ها مقاومت کنند. 
دیوارهای ستاره ای شکل، شاهکار مهندسی در آن زمان بودند و تنها شهرهای ثروتمند می توانستند 
خودشان را به طور کامل در این دیوارها محصور کنند. اما بیشتر شهرها به علت هزینه های زیاد این 
دیوارها، تنها مراکز مهم و استراتژیک خود را با دیوارهای ستاره ای شکل محصور می کردند پادگان 

پالمانوا21 در ونیز یا بندر فرت مکنری در بالتیمور آمریکا. 
 

21. Palmanova

فصل اول: کلیات



34

آنچه شهرداران باید از پدافند غیرعامل بدانند

شهرهای زیادی وجود ندارد که از دیوارهای ستاره ای استفاده کرده باشند زیرا این روش علاوه بر هزینه 
های زیاد، زمین زیادی را نیز اشغال می کرد و با کم شدن تهدیدات، دولت ترجیح دادند که از زمین های 

خود برای اهداف دیگری استفاده کنند.
با پیشرفت های بیشتر و کشف مواد منفجره و مجهز شدن توپ ها به گلوله های انفجاری، دیگر حتی 
دیوارهای ستاره ای شکل نیز عملکرد مناسبی نداشتند و نمی توانستند از شهرها دفاع کنند. می توان 
گفت با کشف مواد منفجره و استفاده از آن ها در سلاح ها، دیگر عمر چنین استحکامات شهری نیز به 
پایان رسید. شعاع تخریب این سلاح ها آن قدر بزرگ بود که دیگر نمی شد از شهرها با استحکامات دفاع 
کرد و بنابراین دفاع از شهرها دیگر به بیرون از شهرها منتقل شد و این کار توسط قلعه هایی با شکل 
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چندضلعی انجام می شد که حتی حدود هشت مایل خارج از شهر بودند. نکته جالب توجه این بود که حتی 
بدون دیوارهای دفاعی محصورکننده شهر، بازهم مردم دوست داشتند که در شهر بمانند و از شهر بیرون 

نروند زیرا شهر امن تر از حاشیه شهر و مناطق باز اطراف آن بود. 
انگیزه، اشتیاق و ماندن در شهر در هنگام هجوم و حمله دشمن، تا قبل از ظهور هواپیما، بمباران هوایی و 
سلاح اتمی ادامه داشت. می توان گفت در عصر اتم، اولین بار بود که انگیزه برای دفاع و حفاظت از جان، 
عملًا مردم را به خروج از شهر مجبور کرد و انگیزه ماندن در شهر جای خود را به خروج هر چه سریع تر 
از شهر داد. زیرا زمانی که با یک سلاح می توان در ثانیه ای چند صد هزار نفر را کشت و کل یک شهر 
را به طور کامل نابود کرد، شهرها دیگر شبیه به یک پناهگاه نبودند و بیشتر شبیه یک هدف کاملًا ناامن 
بودند. در همین راستا، یکی از علت هایی که باعث به وجود آمدن و ساخت اتوبان در شهرها شد، تسهیل 

تخلیه اضطراری شهرها در زمان بحران بود.
برای دفاع از شهرها و یا به اصطلاح پدافند شهری در عصر اتم، راه حل های مختلفی ارائه شد که یکی از 
آن ها شهرهای گنبدی شکل بود که توسط معمار معروف آمریکایی لاباکمینستر فولر22 ارائه شد. اگرچه 
که نظریه او بیشتر برای حفاظت از شهر در برابر آلودگی هوا و کنترل آب وهوا بود، ولی می توانست در 

این مورد نیز کارایی داشته باشد.

 ایجاد شهر زیرزمینی نیز از راهکارهای دیگر این عصر بود. در دهه 70 میلادی، شهر زیرزمینی پکن 
توسط شوروی ها ساخته شد که شبکه ای از تونل های زیرزمینی، فروشگاه ها، انبارها و حتی مزارع قارچ 
بود )قارچ می تواند بدون نور رشد کند( و می توانست کل جمعیت پکن که در آن زمان 6 میلیون نفر بود 
را در خود جای دهد. سوئیس23 نیز تصمیم گرفت که از تونل سوننبرگ24 که خارج از شهر لوسرن25 بود، 
22. La Buckminster Fuller

23. کشوری که هماکنون ظرنیت دناههاهیش نراتر از جمعیت کنونی آن است
24. Sonnenberg
25. Lucerne

فصل اول: کلیات
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استفاده کند و کاربری دوم پناهگاه را برای آن تعریف کند. این تونل می توانست 20 هزار نفر را در زمان 
حمله اتمی در خود جای دهد.

امری که در مورد پدافند شهری همواره در طول تاریخ به چشم می خورد این است که نوع پدافند شهری 
با توجه به تهدید هر عصر تعریف می شده و پیشرفت می کرده است. امروزه نیز شناخت تهدید برای هر 
کشور و حتی در مقیاس کوچک تر برای هر شهری امری واجب و ضروری است. می توان گفت امروزه 
با توجه به مسائل حقوق بین المللی دیگر استفاده از بمب اتم مانند آنچه در هیروشیما و ناکازاکی روی 
داد مورد انتظار نیست و به همین دلیل است که بازگشتی دوباره به شهرها را در طراحی ها و راهبرد های 
نوین در شهرسازی های کشورهای پیشرفته دنیا همچون آمریکا می بینیم. دلیل این امر را یقیناً می توان 
در کاهش ترس از حملات اتمی جستجو کرد. تهدیدی که در حال حاضر اکثر شهرهای پیشرفته دنیا برای 
خود متصور هستند، تروریسم است و به همین دلیل است که دوباره تجدید حیات تفکر استحکامات دفاعی 
شهرها، نه در اندازه کل شهر اما در مورد ساختمان های خاص، شاهد هستیم. بنابراین به طور خلاصه می 
توان این نتیجه را گرفت که فناوری جنگ و احتمال وقوع آن است که پاسخ سؤال »چگونه شهرها را باید 

طراحی نمود؟« را مشخص می کند.
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نتایج پیش بینی مسائل دفاعی در شهرسازی  5-7-1
درنتیجه رعایت اقدامات دفاع غیرعامل در شهرسازی نتایج بسیار مهم زیر به دست خواهد آمد:

- افزایش ایمنی شهر و شهروندان در برابر تهدیدات،
- افزایش آستانه مقاومت ملی در شرایط وقوع تهدیدات،

- کاهش تلفات انسانی در شرایط سخت و بحرانی،
- کاهش خسارت به ساختمان ها، تأسیسات و زیرساخت های شهری،

- تسهیل کننده مدیریت شهری در شرایط بحران )مدیریت بحران شهری(،
- کاهش زمان و همچنین هزینه های مرمت و بازسازی شهر،

- ارتقای پایداری ملی کشور،
- افزایش استحکام نظامی و سیاسی کشور در شرایط حاد،

- ناکام ماندن و مأیوس شدن دشمن در دستیابی به اهداف شوم خود،
- ایجاد بازدارندگی دفاعی )هاشمی فشارکی و شکیبامنش، 1390(.

فصل اول: کلیات
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آنچه شهرداران باید از پدافند غیرعامل بدانند

1-8 چرخۀ اقدامات پدافند غیرعامل
در پدافند غیرعامل، چرخه ای عمومی تعریف شده است که در تمام حوزه های پدافند غیرعامل صدق 
می کند. شکل )1-13( چرخه عمومی پدافند غیرعامل را به تصویر کشیده است که در ادامه مراحل ده گانه 

آن شرح داده می شود.

دسته  بندی سرمایه  ها و دارایی ها26   1-8-1
برای اینکه سرمایه ها و دارایی های کشور امنیت و پایداری مناسبی داشته باشند و نیز برای رعایت صرفۀ 
اقتصادی و پرهزینه  نشدن اقدامات پدافند غیرعامل، ضرورت دارد این سرمایه ها دسته بندی شوند. بنابراین 
نخستین گام در چرخۀ پدافند غیرعامل، دسته بندی سرمایه  هاست. این دسته بندی در دو نوع انجام می شود: 

الف. ازنظر ماهیت
ب. ازنظر اهمیت 

1-8-1-1 دسته  بندی ازنظر ماهیت
کشور های مختلف سرمایه ها و دارایی ها را به چهار دسته تقسیم می کنند:

• سرمایه ها و دارایی های فیزیکی؛
26. Asset Assesment
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• سرمایه ها و دارایی های سایبری؛
• سرمایه ها و دارایی های انسانی؛

• سرمایه ها و دارایی های معنوی و ملی.

- سرمایه  ها و دارایی های فیزیکی
این سرمایه ها همان ساختمان و تأسیسات و تجهیزات هستند و به سه بخش تقسیم می شوند: 

1. مراکز یا زیرساخت های حیاتی27: کشورهای مختلف با توجه به ضرورت ها و اولویت های خود، تعاریف 
متنوعی از زیرساخت حیاتی ارائه می کنند:

در سند راهبردی پدافند غیرعامل کشور، این تعریف به ثبت رسیده است: »مراکزی که دارای گسترۀ 
فعالیت ملی هستند و وجود و استمرار فعالیت آن ها برای کشور حیاتی است و آسیب یا تصرف آن ها توسط 
دشمن باعث اختلال کلی در ادارۀ امور کشور و به خطرافتادن امنیت ملی کشور می گردد.« )سازمان پدافند 

غیرعامل کشور، 1392(.
تعریفی که در دانشگاه دفاع ملی ایران به ثبت رسیده نیز چنین است: »مراکزی هستند که در صورت 
انهدام کل یا قسمتی از آن ها، موجب بروز بحران، آسیب و صدمات جدی و مخاطره آمیز در نظام سیاسی، 
هدایت، کنترل و فرماندهی، تولیدی و اقتصادی، پشتیبانی، ارتباطي و مواصلاتی، اجتماعی یا دفاعی، با 
سطح تأثیرگذاری سرتاسری در کشور گردند؛ مراکز بیمارستانی، مراکز تولید موشکی، پالایشگاه های نفت 

و گاز، نیروگاه  های هسته ای و غیره، تأسیسات شریانی و زیرساخت ها، سدها و غیره«.
2. مراکز یا زیرساخت های حساس28: »مراکزی که دارای گسترۀ فعالیت منطقه ای می باشند و وجود و 
استمرار فعالیت آن ها برای مناطقی از کشور ضروری است و آسیب و یا تصرف آن ها به وسیلۀ دشمن 
باعث بروز اختلال در مناطقی از کشور و به خطرافتادن امنیت منطقه ای کشور می گردد.« )سازمان پدافند 

غیرعامل کشور، 1392(.
3. مراکز یا زیرساخت های مهم29: »مراکزی که دارای گسترۀ فعالیت محلی می باشند و وجود و استمرار 
فعالیت آن ها برای بخشی از کشور دارای اهمیت است و آسیب یا تصرف آن ها توسط دشمن باعث بروز 
اختلال در بخشی از کشور و به خطرافتادن امنیت محلی کشور می گردد.« )سازمان پدافند غیرعامل کشور، 

.)1392

- سرمایه ها و دارایی های سایبری 
سرمایه های سایبری علاوه بر اجزا و عناصر نرم افزاری یا سخت افزاری فضاهای سایبر، شامل آن دسته از 
سرمایه ها و دارایی های فیزیکی و زیرساختی نیز هستند که درنتیجۀ گسترش فنّاوری رایانه و سایبر، تحت 
تأثیر این فضا و قوانین و مؤلفه های تأثیرگذار بر آن، در این طبقه بندی قرار می گیرند. ازجملۀ این سرمایه ها 
27. Vital Infrastructures\Centers
28. Critical Infrastructures\Centers
29. Important Infrastructures\Centers
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می توان به امور مالی، بانکی یا تجاری و برخی صنایع اشاره کرد. در ضمن، آن دسته از زیرساخت های 
حیاتي )یا حساس( کشور، یا یک سامانۀ حیاتي )یا کلیدي( سایبري، یا اطلاعات حیاتي )یا کلیدي( متعلق 

به کشور که شرایط زیر را دارند نیز جزو سرمایه های سایبری تلقی می شوند:
1. دارای سطح اهمیت حیاتی یا حساس باشند؛

2. کارکرد ملی )فرا استانی( داشته باشند؛
3. برخوردار از ادارۀ متمرکز باشند )ادارۀ زیرساخت از مرکز کشور انجام می گیرد(؛

4. حوزۀ عملکرد تخصصی داشته باشند.

- سرمایه ها و دارایی های انسانی30 
سرمایۀ انسانی عبارت است از سرمایه گذاری روی منابع انسانی، جهت افزایش بازدهی آن ها. ازآنجاکه 
این نوع هزینه ها با هدف بهره برداری در آینده انجام می گیرد، آن را »سرمایه گذاری در منابع انسانی« 
می خوانند. تخصیص منابع سرمایه ای به دوره های مختلف تحصیلی نیز از حوزه های مهم مبحث سرمایۀ 
انسانی به شمار می رود. دراین باره، نکتۀ حائز اهمیت این است که منابع انسانی به عنوان منابعی لایزال، به 
سهولت قابل دسترسی اند و در صورت مدیریت صحیح، مرتباً در حال خودافزایی و ارتقای توانمندی های 
خود خواهند بود. منابع سرمایه ای انسان ها از دانش، مهارت، تجربه، انرژی و ابتکار آن ها تشکیل می شوند. 
در جامعه باید سازمان ها و نهادهایی ایجاد کرد و مجموعه پاداش های مادی و معنوی را به آنانی معطوف 
گرداند که در مسیر اصلی توسعه حرکت می کنند. درعین حال نیز باید هر حرکت در خلاف این مسیر 
را مشمول مجازات مادی و معنوی نمود. این بینش اصلی باید در تدوین تمامی قوانین و مقررات، در 
چگونگی سازمان دهی های اجرایی، در چگونگی استخدام و ترفیع و نیز در همۀ امور زندگی، راهنمای 
اصلی حرکت باشد. در این مسیر است که نظام انگیزشی مناسب حاصل می شود. در درون این نوع از 
نظام انگیزشی است که نظام آموزشی مشعل دار توسعۀ کشور می گردد و هر ساعت آموزش، مستقیماً به 
بهره دهی و بازدهی اقتصادی بیشتر منجر می شود. اما در این زمینه نیز باید توجه کرد که نگرش ما به 

آموزش و سرمایۀ انسانی باید نگرش کیفی و توسعه ای باشد.
در این نگرش است که در هر جامعه و در اولین قدم، توجه به نیروهای مدیر و مدیریت معطوف می گردد. 
دراین ارتباط باید دانست که هر جامعه ای، در رأس مدیریت خود نیازمند چهار گروه سرمایۀ انسانی شامل 
»نوآوران سیاسی«، »نوآوران اقتصادی«، »نوآوران فنی« و »نوآوران علمی« است. در این خصوص، در 
ابتدا به سیاستمداران برجسته و خبره نیاز است تا مدیریت امور عمومی جامعه را به نحوی سازمان دهند 
که منابع تلف نشوند. همچنین به دانشمندانی احتیاج است که مبانی علمی جامعه را پی  ریزی کنند. علاوه  
بر آن، به مخترعانی نیاز است که مبانی فنی جامعه را پی ریزی نمایند. افزون بر این ها، به نوآوران اقتصادی 

احتیاج است تا افق های تازۀ فعالیت اقتصادی را به افراد جامعه نشان دهند.
اگر این چهار گروه سرمایۀ انسانی در جامعه ای وجود نداشته باشد، آن جامعه اساساً وابسته خواهد بود و 
30. Human Capitals
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توسعه و عدالت اجتماعی در آن تحقق نمی یابد. چنین جامعه ای همیشه مجبور خواهد بود که در همۀ 
زمینه ها واردکنندۀ ابزارها و کارخانه ها یا اندیشه و تفکر و... باشد و وقتی واردکنندۀ مثلًا کارخانه ها شد، 
همیشه ازنظر فنّاوری، حداقل یک نسل عقب خواهد بود. درزمینۀ این چهار گروه سرمایۀ انسانی باید 
توجه داشت که آن ها را نمی توان از طریق آموزش سنتی تربیت کرد و به جامعه ارائه داد. به بیان دیگر، 
نمی  توان مثلًا مدرسه ای تأسیس کرد که چگونگی مخترع شدن را یاد دهد یا چگونگی سیاستمدار شدن را 
بیاموزد و... . برای ایجاد این نیروها باید مؤسساتی را به وجود آورد که استعدادهای بالقوه در این زمینه ها 
را جذب کنند و اجازه بدهند که این استعدادها در مؤسسات آن ها پرورش یابند و در اختیار جامعه قرار 

گیرند )خلیلی، 1386(. 

- سرمایه ها و دارایی های معنوی31 و ملی
به تمامی سرمایه های غیرملموس اطلاق می گردد که اقتدار ملي و بخشي از قدرت هاي غیرفیزیکي یک 
کشور را دربر مي گیرند. سرمایۀ معنوي یعني آگاهي به توانایي هاي خود، تشخیص پتانسیل هاي موجود در 
محیط، توانایيِ دیدن مسائل و مشکلات از ابعاد متفاوت، درک ارزش هاي والاي انساني، داشتن احساس 
همدلي و درک انسان هاي دیگر، احترام به تفاوت هاي موجود در انسان ها با اعتقاد به هدفمندبودن این 
تفاوت ها و توانایي بهره برداري از آن ها و درنهایت، توانایي تبدیل تهدیدها به فرصت و داشتن نگرش 

برد- برد در تمامي سطوح زندگي. 
بسیاري از محققان معتقدند که سرمایۀ معنوي به زندگي کاري و فردي انسان ها حیات تازه اي می بخشد 
باید گفت که وجود سرمایۀ معنوي در هر سازمان مي تواند  را ضمانت مي کند.  پایداري آن  و دوام و 
باعث اتحاد افراد آن سازمان شود و در یک شبکۀ گستردۀ برد-برد، منافع گروهيِ افراد را تأمین نماید و 

درعین حال، به سازمان کمک کند تا به تعالي و توسعۀ پایدار دست یابد. 
براساس فرهنگ سکولارِ پذیرفته شده در غرب، بعضی صاحب نظران در هنگام بحث از سرمایۀ معنوی 
تأکید می کنند که منظور آنان مذهب نیست. برخی در تعریف سرمایۀ معنوی می گویند: »سرمایۀ معنوی 
منعکس کنندۀ چیزی است که فرد یا سازمان به خاطر آن زندگی می کند، به آن اعتقاد دارد، به آن مشتاق 
است و نسبت به آن متعهد است. سرمایۀ معنوی دربرگیرندۀ سرمایۀ اخلاقی ماست.« سپس بلافاصله 
می گویند: »منظور ما این نیست که خود را با مذهب یا تجربه های روحانی مرتبط کنیم؛ بلکه منظور قدرتی 
است که یک رهبری می تواند با برانگیختن عمیق ترین معنویات، ارزش ها و اهداف افراد، در سازمان ها یا 

افراد ایجاد کند.« 
در سدۀ بیست ویکم، داشتن ظرفیت رهبری در آفریدن، ساختن، طرح و ایجاد ساختار اجتماعی، زایندۀ 
سرمایۀ معنوی است. منظور از سرمایۀ معنوی، اندیشه ها، نوآوری ها، ایده ها، ابداع ها، خلاقیت ها، دانش 
فنی، دانش و تجربه است. ارزیابی سرمایۀ معنوی دشوار است. سرمایه در هر کشوری برخاسته از »ارادۀ 
انسان با توان ایجاد تغییر شکل در مواد طبیعی و حتی معنوی« است. بزرگ ترین سرمایه برای هر ملتی، 
31. Spiritual capitals
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»زمان و فرصت انجام کار« است. اگر ملتی بتواند از فرصت های انجام کار خود به بهترین شکل استفاده 
کند، قطعاً به پیشرفت های بسیاری دست خواهد یافت و در تحولات جهان، صاحب نقش  های برجسته ای 

خواهد شد. 
در همۀ زمینه ها، سه عنصر نیروی انسانی ماهر و متخصص، منابع طبیعی و نیز توسعه یافتگی سطح 
فنّاوری، اساس و محور همۀ سرمایه های هر کشور را تشکیل می دهند. در همین رابطه، سرمایه های 
معنوی محرک فعالیت های مثبت اقتصادی و تجاری، مهارت در کسب و حضور در بازارهای خارجی، 
آماده سازی کالا بر اساس استانداردهای مورد نیاز، مدرن سازی سیستم تبلیغات تجاری، تولید ذائقه های 

جدید برای پذیرش کالا و غیره هستند. 
سرمایه های معنوی در ساخت انسان متعهد و مسئولیت پذیر بسیار مؤثرند و ستون های قابل اتکای جامعه 
محسوب می شوند. بدون وجود این نوع سرمایه ها احتمال ایجاد انحراف در اهداف و تهی سازی محتوای 
زندگی آحاد جامعه بسیار زیاد است و میزان هدررفت نیروها فوق العاده افزایش پیدا می کند. ازاین جهت 
نمی توان نقش تأثیرگذار علوم انسانی را نادیده انگاشت. تمام ابعاد مختلف علوم، در ساختار تولید ملی 

کشور، به عنوان سرمایه محسوب می شوند که باید موردحمایت جدی واقع شوند.

1-8-1-2 دسته بندی ازنظر اهمیت
معمولًا سرمایه  ها و دارایی ها ازنظر اهمیت به پنج دسته تقسیم بندی می شوند:

• سرمایه ها و دارایی های ویژه؛
• سرمایه ها و دارایی های حیاتی؛

• سرمایه ها و دارایی های حساس؛ 
• سرمایه ها و دارایی های مهم؛ 

• سرمایه ها و دارایی های قابل حفاظت.

- سرمایه ها و دارایی های ویژه
مجموعه ای از زیرساخت های منحصربه فرد کشور که بخشی از زیرساخت های حیاتی به آن ها وابسته است 
و نبود آن ها تأثیراتی در موضوع حفظ و بقای کشور دارد؛ به عنوان مثال،  نهاد رهبری یا شرکت ارتباطات 

زیرساخت )مغز سایبری کشور(.

- سرمایه ها و دارایی های حیاتی
مراکزی که دارای گسترۀ فعالیت ملی هستند و وجود و استمرار فعالیت آن ها برای کشور حیاتی است و 
آسیب یا تصرف آن ها توسط دشمن باعث اختلال کلی در ادارۀ امور کشور و به خطرافتادن امنیت ملی 

کشور می گردد )سازمان پدافند غیرعامل کشور، 1392(.
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- سرمایه ها و دارایی های حساس
مراکزی که دارای گسترۀ فعالیت منطقه ای می باشند و وجود و استمرار فعالیت آن ها برای مناطقی از 
کشور ضروری است و آسیب و یا تصرف آن ها به وسیلۀ دشمن باعث بروز اختلال در مناطقی از کشور و 

به خطرافتادن امنیت منطقه ای کشور می گردد )سازمان پدافند غیرعامل کشور، 1392(.

- سرمایه ها و دارایی های مهم
مراکزی که دارای گسترۀ فعالیت محلی می باشند و وجود و استمرار فعالیت آن ها برای بخشی از کشور 
از کشور و  اختلال در بخشی  بروز  باعث  یا تصرف آن ها توسط دشمن  اهمیت است و آسیب  دارای 

به خطرافتادن امنیت محلی کشور می گردد )سازمان پدافند غیرعامل کشور، 1392(.

- سرمایه ها و دارایی های قابل حفاظت
مراکزی هستند که اهمیت  آن ها کمتر از مراکز دستۀ مهم است و سطح تأثیر آن ها در مقیاس نقطه ای 

است؛ مثلًا یک بانک یا یک پمپ بنزین.

شناسایی تهدیدات  2-8-1
در این مبحث، لازم است تمرکز لازم بر حوزۀ تهدید وجود داشته باشد. باید تهدیدات را که مفاهیمی 
نسبی و حسی و کیفی هستند، به مفاهیمی تبدیل کرد که قابل اندازه گیری و کمّی باشند و بتوانند تأثیر 
مستقیم در فرمول های مهندسی بگذارند. لذا به یک متدولوژی تهدیدشناسی و مهندسی کردن تهدیدات 
نیاز است که خوشبختانه این مهم، در نظام فنی و مهندسی پدافند غیرعامل، به عنوان دستاوردی جدی 
تولید و تأمین گشته است. درنهایت، در این گام بایستی تهدید یا تهدیدات پایه و سناریوی پایه احصا گردد.
اگر تهدید بر روي دارایي ها یا سرمایه ها ی یک کشور اثر بگذارد، آن کشور را به چالش خواهد کشاند. 
به منظور مقابله با آن چالش ، باید تهدید را کاملًا شناسایی کرد. برای اشراف کامل بر این موضوع، واجب 
است به تمامی احتمالات وقوع تهدید نیز توجه داشت. باید حوزۀ وقوع، شدت وقوع، درصد وقوع، شکل 
وقوع، زمان وقوع و غیره را در نظر گرفت و با طرح سؤالاتی از این دست و دریافت پاسخ های آن ها، به 

جمع بندی مناسبی رسید. 

شناسایی و کشف آسیب پذیری ها  3-8-1
در این مرحله، آسیب پذیری به معنای میزان تأثیر تهدید بر کشور است. در اینجا باید دانست که آیا تهدید 
مذکور کشور را از تعادل خارج می کند یا خیر. درصورت پاسخ مثبت، این تهدید آسیب پذیری به شمار 

می رود و بایستی برای مقابله با آن، راهکارها و دستورالعمل های مناسب مشخص کرد.

فصل اول: کلیات
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تحلیل ریسک یا مخاطره  4-8-1
در این مرحله، میزان خطر با سایر مؤلفه ها اندازه گیری می شود. زمان تحقق، شکل وقوع و غیره از مصادیق 
و معیارهای تحلیل ریسک اند. ازنظر علمی، نباید به تهدید به صورت مفهوم بزرگ و یکپارچۀ کمّی و کیفی 
نگریسته شود؛ بلکه باید به صورت جزء به جزء به آن پرداخته شود و در هر حوزه یا زمینه  ای، تهدید خاص 

آن حوزه شناسایی گشته و راهکار مناسب برای آن تهدید مشخص گردد. 

تهدید و سناریوی پایه   5-8-1
 ـ سناریو: مجموعه ای متشکل از توصیف وضع آینده و تسلسل رویدادهایی است که به گذر از وضع مبدأ به 
وضع مقصد می انجامد. به تعبیری دیگر، یکسری وضعیت هایی را ترسیم و تجسم می نماید که درنهایت، 
دستیابی به اهداف منظورشده در دستورالعمل تمرینات تاکتیکی را برای مدیریت امکان پذیر می سازد. 
سناریو به منظور راهنمایی و کنترل نیروهای خودی و دشمن نوشته می شود؛ به طوری که تمرین برمبنای 

طرح پیش بینی شده اجرا گردد.
ـ سناریوی پایه: یعني بررسی اشَکال مختلف تهدید ازلحاظ شدت وقوع تهدید مثل کم شدت، متوسط شدت 
و شدت بالا، هنگامی  که هر سه حادثه با هم اتفاق افتند یا انواع حادثه ها با هم ترکیب گردند. راهکار 
مقابله با سناریوهای گوناگون متفاوت است. به عنوان مثال، در سناریوی پایه، چند سناریو در نظر گرفته 
شده و به آن ها عدد داده می شود. سپس این سناریوها، درخصوص احتمال ریسک اندازه گیري گشته و 
شدت خطر وقوع تهدید )بي خطر، کم خطر، خطر متوسط و خطر شدید( بررسی می گردد و برای مقابله با 
خطرات،  تلاش می شود در قوانین مهندسي، آن ها را مدنظر داشت و طراحی را با توجه به آن ها انجام داد 

تا بتوان با خطرات مقابله کرد.
نگرش صحیح علمی به تهدیدات عبارت است از پرداختن به آن ها به صورت جزءبه جزء، به گونه ای که 
تهدید خاص هر حوزه را جداسازی و مشخص نمود. در این خصوص باید تهدیدات را که مفاهیمی نسبی، 
حسی و کیفی اند، به مفاهیمی قابل اندازه گیری، کمّی و قابل وارد کردن به فرمول های مهندسی تبدیل 

کرد که در علم پدافند، مهندسی تهدید نامیده می شود. 
با کمک مهندسی معکوس در مقابل تهدیدات گوناگون دشمن بر زیرساخت ها، مشخص می گردد کدام 
تهدید می تواند بر ما اثر بگذارد. به طور مثال اگر تهدید موشک کروز در ساخت یک سازه مدنظر باشد، 
باید باري که بر روي ساختمان وارد می شود، محاسبه گردد. این محاسبه مربوط به نظام مهندسي است. 
حال، باید بررسی کرد که آیا در این مسئله فقط موشک کروز اهمیت دارد یا عوامل دیگري نیز مؤثرند. 
درنهایت با جمع بندي این مسائل، تهدید پایه مشخص مي شود. پس از آن، تهدید یا تهدیدات به دست آمده، 
با استفاده از فرمول ها و دستورالعمل های  مختلف بررسی می شود و پس از مشخص شدن آنکه کدام تهدید 
بر کشور تأثیر بیشتری خواهد گذاشت، بهترین گزینه ها درخصوص ساخت وساز و همچنین راهکار مقابله 

در زمان وقوع تهدید، ازنظر مدیریتی اعمال خواهد شد. 
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کاهش آسیب پذیری  6-8-1
بررسی اثر تهدید بر سازه و طرح، کاهش آسیب پذیری گفته می شود. برای مثال، با مطالعۀ فرودگاهی 

غیرنظامی می توان به این نتیجه رسید که هر فرودگاه حداقل با چهار تهدید مواجه خواهد بود: 
1. تهدید نظامی 
2. تهدید سایبری

3. تهدید بیولوژیک 
4. تهدید امنیتی و تروریستی )چون فرودگاه دروازۀ  ورودی هر کشور است(

بایستی دقت کرد که تهدیدات فوق بر چه قسمت هایی از فرودگاه اثر می گذارند و چه مقدار آسیب پذیری 
تولید می  کنند. باید این آسیب پذیر ی ها را ازنظر فنی و مهندسی کاملًا بررسی کرد و تأثیرات آن ها را در 
سه سطح کم، متوسط و زیاد درجه بندی نمود. سپس، آن ها را با روش »طیف لیکرت«32 اندازه گیری کرد 
و بعد به فرمول هاي فني و مهندسی در گرایش های مختلف وارد نمود تا کاملًا بتوان با آن ها مقابله کرد.

لذا نباید فقط به صورت کلی گفت که تهدید بیولوژیک بر فرودگاه اثر دارد. درصورت مواجهه با شیوع یک 
بیماری مثل ابولا که در کشورهاي آفریقایي اتفاق افتاد، بایستی در حوزه هاي پدافند زیستي، به سرعت 
از طریق  بیماری  انتقال  نشود.  منتقل  به سایر کشورهای جهان  بیماری  تا  بررسي کرد  را  تهدید  این 
فرودگاه اتفاق می افتد؛ لذا فرودگاه ها در طرح زیرساخت باید قابلیت پدافند زیستي، قابلیت قرنطینه، قابلیت 
ایزوله کردن هوا، قابلیت قفل مرکزي و قابلیت تفکیک مسافر را داشته باشند. در این صورت می توانند 

افراد آلوده را قرنطینه کنند و با جداسازی آنان، از ایجاد مشکل برای سایر افراد جامعه پیشگیری نمایند.

1-8-7 مستحکم سازی و مصون سازی
مصون سازی یا مستحکم سازی یا مقاوم سازی هر سه به یک معنا هستند و عبارت اند از اجرای طرح های 
خاص و ویژۀ مهندسی که موجب افزایش مقاومت تأسیسات موجود در مقابل صدمات ناشی از انفجار 

بمب و موشک و غیره می  شوند. 

تولید آمادگی  8-8-1
شامل تمامی عملیات و اقداماتی است که دولت ها، جوامع و همچنین افراد را قادر به واکنش سریع و کارا 
در مواقع بروز بحران می نمایند. درکل، اقدامات آماده سازی شامل تهیۀ یک برنامۀ ضد بحران، برآورد دقیق 
منابع و نیازها و نیز آموزش کارکنان است. درواقع نوعی از مدیریت بحران به شمار می رود که با بهره گیری 

درست از آن می توان به توانایی مدیریت و هدایت مجموعه در شرایط بحرانی دست یافت.

32. مقیاس لیکرت یکی از رایج ترین مقیاس های اندازه گیری در تحقیقاتی است که براساس پرسشنامه انجام می شود و توسط 
رنسیس لیکرت )18۹1 تا 3۰۹1( ابداع شده است. در این مقیاس یا طیف محقق با توجه به موضوع تحقیق خود تعدادی گویه 
را در اختیار شرکت کنندگان قرار می دهد تا براساس گویه ها و پاسخ های چندگانه میزان گرایش خود را مشخص کنند. طیف 

از گرایش کاملًا موافق تا گرایش کاملًا مخالف کشیده می شود )کریم نیا، 5731(.

فصل اول: کلیات
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پایش تهدیدات  9-8-1
پس از تولید آمادگی باید اقدام به پایش تهدید نمود. طی این پایش، باید به  دنبال آگاهی از این بود که 
آیا تهدید تغییر نموده است یا خیر. همچنین، آیا اقدامات پدافندی همانند گذشته پاسخگوی تهدید هستند 

یا خیر. درصورت کافی و پاسخگونبودن اقدامات و راهکار ها، باید به روزرسانی در دستور کار قرار گیرد. 

1-8-10 به روزرسانی اقدامات
 یعنی بررسی اقدامات و راهکارها ی پیش بینی شده برای مقابله با تهدیدات تا درصورت دریافت نکردن 

جواب قانع کننده در برابر تهدید، اقدامات پدافند غیرعامل نسبت  به تهدید به  روزرسانی شود.
این مجموعه در قالب چرخۀ پدافند غیرعامل گردآوری گردیده است تا بتوان بر موضوعِ موردنظر اشراف 
کامل یافت. در حوزه های مختلف، تفاوت هایی در این چرخه وجود خواهد داشت. این چرخه، چرخه ای 
عمومی به شمار می رود و در حوزه های گوناگون و تخصصی، چرخه های تخصصی نیز به صورت جداگانه 
امروزه در حوزه های گوناگون،  این منظر، »تهدید« نخستین و اصلی ترین مؤلفه است.  از  وجود دارد. 

تهدیدات در حال تغییر و تکامل اند.

1-9 پدافند غیرعامل و توسعه شهری
طرح هاي توسعه به عنوان ابزار کنترل و نظارت بر توسعه شهر تلقي مي شوند که باید با دقت و بـا 
درنظرگـــرفتن شـــرایط اقتصـــادي، اجتمـــاعي و سیاسي و منطبق برنیازهاي روز جامعه و مردم، 
ضمن برآوردن نیازهاي ایشان، امنیت آن ها را نیز در ابعاد مختلف تأمین نماید. این موضـوع بـا توجه 
در  است.  بـوده  موردتوجه سیاسـت-گـذاران شهرسـازي  ایـران همـواره  الجیشـي  موقعیت سوق  به 
این خصوص شوراي عالی شهرسـازي و معماري ایـران به عنوان عـالي تـرین مقـام سیاست گذاري 
در این حوزه در سال هاي 1383، 1386 و 1389 طـي ابلاغیـه و قـانون هـایي بـه لـزوم اسـتفاده 
از مطالعــات پدافند غیرعامل در این طرح ها اشاره داشته است. همچنین در ایـن راستا حضور نماینده 
سازمان پدافند غیرعامل که در سالیان اخیر به عنوان یکي از اعضا به جمـع گذشته اضافه شده است مقوله 
پدافند غیرعامـل را جهت تأمین آسایش عمومي در حوزه برنامـه ریزي کلان شهرها گوشـزد مـي نمایـد 
. بااین حال، این موضوع در مطالعات طرح هاي توسـعه و عمران )جامع( شهري کم تر موردتوجه قـرار 
گرفته اسـت کـه مـي توانـد برخاسـته از دلایـل متعددي باشد؛ این در حالي اسـت کـه امـروزه در 
جنگ ها، شهرها هدف اصلي و یا به عبارت دیگر اصــلي تــرین عامــل تهدیــد کشــورهــا محسوب 
مي شوند. شـهرها به منظور تضـعیف روحیه، وارد آمدن صـدمات اقتصـادي و از هـم گسیختگي نظـام 
اجتمـاعي اهمیـت بسـیاري در صحنه و درگیري هاي سیاسـي دارنـد. بنـابراین، توصـیه و توجـه بـه 
مقولـه پدافند غیرعامل در ضمن بهره مندي آن در مقیاس هاي مختلـف در حــوزه برنامــه ریــزي 

شــهري و در طــرح هــاي توسـعه و عمـران )جـامع( بایـد موردنظر قرار گیرد.
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طرح هاي توسعه و عمران شهري به عنوان سند راهنما و توسعه شهرها براي سازمان-هاي ذي صـلاح 
در امـر توسعه و راهبري شهر مطرح است که بیش از پنج دهـه از تهیه آن مي گذرد. گذر ایام و پختگي 
شـرکت هـاي مشاور در تهیه و تنظیم این سند ازجمله مواردي است که در ایـن زمینه منـتج شـده اسـت. 
بااین حال، شرح هاي خدمات توسعه و عمـران شـهري در طـول تاریخ با تغییراتي روبرو شده اسـت کـه 
بـدون شـک براي تغییرپذیري در سیاست ها و رویه مشاور نیازمند زمان و بازخوردهایي است. یکي از 
موارد طرح شـده در سال هاي اخیر موضوع پدافند غیرعامل اسـت. ایـن موضوع با توجه به اهمیت شهرها 
در جنگ هاي نوین و نسل ششم موردتوجه و ارائه نظر قرار گرفته است. بااین وجود، بـا عنایـت بـه طـرح 
نشـدن آن در شـرح خــدمات تیــپ 12 و ارائــه نشــدن شــرح خــدمات اصلاحي )البته تا کنـون( 
ایـن موضـوع مـورد بررسـي سلیقه ایي قرار گرفتـه اسـت کـه مسلماً بـا علـم بـه اهمیت موضوع پدافند 
غیرعامل در کشـور و تأکید بر آن، غفلت در این موضوع مي تواند اثرات زیانبـاري را بر شهرها و کشور 
تحمیـل نمایـد. ایـن در حـالتي است که نبود و یا کمبـود افـراد متخصـص در حـوزه پدافند غیرعامل 

شهري نیز بر افزایش این غفلت افزوده است. 
با توجه به پژوهش های انجام شده درزمینه طرح های توسعه شهری از سال 1391 تا اکنون که از منظر 

پدافند غیرعامل می باشد، به نتایج زیر می توان دست یافت )عندلیب و اخگر، 1394(:
1( ارائه مطالب کلي از موضوع پدافند غیرعامل نمي تواند پرداختن به یک موضوع با این اهمیت ساختاري 
و محتوایي باشد و بنابراین، بیان این موارد در طرح ها باید به صورت موجز و در خلاصه گزارش بـا توجـه 

به محدودیت طرح موضوع های مختلف بایـد حـذف گردد.
2( بـه نظـر مـي رسـد بایـد مطالـب ارائـه شـده در بخش هاي پدافند غیرعامل در ذیل یک تعریـف 
واحـد از این موضوع و مؤلفه های آن بیان شود. در این زمینه سازمان پدافند غیرعامل به عنوان مرجع 
مطـرح اسـت و ارائه مطالب از منابع مختلـف مـي توانـد سـردرگمي براي مشاور و اعضاء محترم شوراي 

عـالي در ضـمن تصویب ایجاد نماید.
3( بهتر است شناسایي اماکن حساس، حیاتي و مهـم به صورت نقشه در خلاصه گزارش ارائه شود تا فهـم 

مطالب را مناسب تر کند.
4( یکــي از مــوارد مــورد تأکید ازنظر ســازمان پدافند غیرعامل و سـایر نهادهـاي ذي-صـلاح در 
ایـن زمینه تـدقیق پدافند غیرعامل در کـاربري هـاي وضـع موجود و پیشنهادي شهر است که ارائه نقشه 
هـایي در این زمینه و استفاده از این الگـو بـراي مکـان یابی کاربري هاي پیشنهادي موردتوجه باید 
باشد. بنابراین، بهتر اسـت نقشـه کـاربري اراضـي پیشـنهادي ضـمن تدقیق با پدافند غیرعامل در ارتباط 

بـا حـوزه عملکـردهای کاربري نیز در مواقع بحران مطالب بیان کند.
5( در پیشنهادهـاي ارائـه شـده در بخـش راه هـاي شهري موضوع پدافند غیرعامل و سطح دسترسـي 
هـر کدام از راه ها مناسب است که لحـاظ گـردد درعین حال ارائه نقشه مجزا در خلاصـه گـزارش بـا 

عنـوان »تدقیق پدافند غیرعامل در معابر شـهری« بهتـر اسـت مورد استفاده قرار بگیرد

فصل اول: کلیات
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6( حریم شهرها به عنوان حوزه بلافصـل از شـهرها مورد توجه است که طرح ها به ارائه ضوابط کـاربري 
و موارد دیگر در این زمینه مي پردازند. این در حالي اسـت که با توجه به اهمیت آن ها )به علت قرار گیري 
بیشـتر مجموعه هاي صنعتي در پیرامون شهرها( این موضـوع مورد اشاره در طرح ها نبـوده اسـت و 

شـرکت هـاي مشاور در این زمینه غفلت سهمگیني را کرده اند.
ابعاد مختلف مي-توانـد  انداز شهري در  به عنوان سـند چشم  7( طرح هاي توسعه و عمران شهري 
بـا ارائـه ضوابط به طور محسوسي ارگان هاي کنتـرل کننـده در شهرها مانند شـهرداري ر ا بـراي 
پیشـگیري در مواقـع مختلف در شهر آماده کنـد. بنـابراین، مناسـب اسـت ضوابط در موضوع پدافند 

غیرعامل و موضوع هاي مرتبط با آن طرح شود.
8( یکي از مواردي که در خلاصه گزارش ها مشـهود اسـت، آن اسـت کـه پدافنـد غیرعامل بـه عنـوان 
یکـ موضوع مستقل در یک مجلد مجزا مطـرح مـي شـود. این در حالي است که این کار ضمن بازدهي 
کـم، طـرح مجــدد موضــوعات را نیــز در پــي خواهــد داشــت. بنابراین، به نظر مي رسد اول، پدافند 
غیرعامل به عنوان یک موضوع مسـتقل مطـرح نباشـد و در ذیـل ابعـاد مختلف از شهر قابلیـت طـرح 
داشـته باشـد که در ایـن رویکرد پدافند غیرعامل به عنوان یک متغیر مستقل از شهر برداشت نمي شود 
بلکه وابسته به ابعاد مختلـف اسـت. دوم، بیشـتر مطالـب کـه در بخـش مسـیرها و کـاربري اراضـي 
و غیره پیشـنهادي مطـرح مـي گـردد دوباره طرح مي شود کـه نیـازي بـه آن وجـود نـدارد. بنابراین، 
مناسب است در ذیل هر بخش مطرح شـود و این موضوع نیز در شرح خـدمات پیشـنهادي تیـپ 12 

نیز لحاظ گردد.
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جمع بندی  10-1
در جنگ های اخیر، خواسته یا ناخواسته، فلش جنگ به سمت مراکز مسکونی و جمعیتی می رود و این 
مراکز به عنوان مکانی که ارزشمندترین سرمایه های کشور که منابع انسانی آن هستند، به شدت مورد 
تهدید واقع می شوند. امروزه جنگ دیگر در مرزها نیست بلکه شاید بتوان گفت نمود آن در شهرها بیش 
از مرزها و سکونتگاه ها شهری به صحنه های جنگ تبدیل شده اند و متأسفانه بیشترین تلفات، مردم و 
غیرنظامیان در شهرها هستند. بنابراین شواهد نشان می دهد در آینده شهرها و سکونتگاه ها می توانند 
محل تلاق راهبرد-های نظامی کشورها و به نوعی حوزه درگیری و جنگ باشند و آسیب ها و تهدیدات 
جدی را متوجه مردم و ساکنین شهرها بکنند. بعلاوه، رشد و توسعه بی رویه شهرها، قرارگرفتن مراکز 
صنعتی در درون آن ها و دربرگرفتن زیرساخت های خطرناک شهری که قبلا بیرون شهر بودند و در حال 
حاضر داخل شهر قرار گرفته اند منتج به این شده است که در شهرها مراکز پرخطر با تهدیداتی همچون 

شیمیایی، زیستی و پرتوی بوجود آیند. 
در این میان لزوم بکارگیری راهبردها و راهکارهای پدافند غیرعامل در طرح های شهری خصوصا طرح 
هاي توسعه و عمران شهري بیش از پیش احساس می شود. پدافند شهری شامل تعیین راهبردها، ارائه 
راهکارها و اقداماتی است که به تأمین اهداف تعیین شده در برابرتهدیدات انسان ساخت، از سوی مراجع 
مربوط در مقیاس شهر می پردازد که در سه بخش اصلی مدیریت، برنامه ریزی و طراحی شهری می تواند 
مورد مطالعه قرار می گیرد. چرخه عمومی پدافند غیرعامل شامل گام های دسته بندی و ارزیابی دارایی ها، 
ارزیابی تهدیدات، ارزیابی آسیب پذیری ها، تحلیل ریسک، تهدید و سناریوی پایه، کاهش آسیب پذیری، 
مستحکم سازی و مصون سازی، تولید آمادگی، پایش تهدیدات و به روزرسانی اقدامات است که در تمام 

حوزه های پدافند غیرعامل ازجمله پدافند شهری قابل بکارگیری می باشد.

فصل اول: کلیات
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2-1 مقدمه
در تعریف دارایی آمده است که هر آنچه برای زیرساخت دارای ارزش باشد دارایی تلقی می گردد )ستاره، 
1390(. در هر زیرساخت مجموعه ای از دارایی ها وجود دارد. این دارایی ها اموال منقول و غیرمنقولی 

هستند که زیرساخت را تشکیل می دهند.
در تعریف دیگری، دارایی منبع با ارزشی است که نیازمند حفاظت بوده و می تواند ملموس مانند مردم، 
 FEMA( ساختمان ها، امکانات، تجهیزات و یا غیرملموس مانند فرآیندها یا اعتبار یک شرکت باشد

.)2003 ,426
در یک تقسیم بندی کلی، دارایی ها به دودسته حیاتی و غیرحیاتی تقسیم می شوند. دارایی های غیرحیاتی 
دسته ای هستند که خسارت، آسیب و نابودی آن ها تأثیر مهمی برای زیرساخت ندارد و حفاظت از آنها 
تنها نیازمند اقدامات حفاظتی جزئی است. در مقابل، دارایی های حیاتی در صورت صدمه و نابودی تأثیر 
بسیار مهمی بر زیرساخت خواهند داشت. دارایی ها که در این دسته قرار دارند، مستقیماً در تداوم تولید 
محصولات و ارائه خدمات نقش دارند. این دارایی ها شامل مواد خام، تجهیزات تولید، قطعات یدکی، 
سامانه-های انرژی و غیره می باشند. بنابراین حیاتی بودن یک دارایی به میزان نقش و اهمیت آن در 
انجام تداوم تولید و چرخه خدمات زیرساخت بستگی دارد. میزان حیاتی بودن و حساسیت دارایی ها، 
عاملی بسیار مهم در تعیین میزان تمهیدات مناسب است که دارایی برای انجام فعالیت های جاری به 
آن نیازمند است. شناسایی دارایی های حیاتی جهت حفاظت مهم است اما به همان اندازه نادیده گرفتن 
دارایی غیرحیاتی نیز از اهمیت برخوردار است و ضرورت دارد در یک نگاه منطقی تمامی اقدامات برای 

حفاظ سرمایه ها و دارایی های با اصل هزینه و فایده باشد.
در این فصل، سعی شده است که شناختی مناسب در خصوص مفهوم دارایی از دیدگاه پدافند غیرعامل، 
انواع دارایی های حائز اهمیت شهر و چگونگی طبقه بندی، ارزیابی و کمی-سازی ارزش آن ها به خواننده 

ارائه شود.
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2-2 دارایی های شهر
انسانی، فیزیکی  به طور کلی، دارایی های حائز اهمیت شهر را می توان به چهار دسته دارایی های 

)کالبدی(، سایبری و معنوی تقسیم بندی نمود که در ادامه معرفی شده است.

دارایی های انسانی  1-2-2
دارایی انسانی یا همان مردم را می توان ارزشمندترین دارایی دانست که پدافند غیرعامل به دنبال حفظ 

و ایجاد مصونیت برای آن است.
گسترش شهرنشینی، بخصوص در دوره معاصر، ناشی از رشد جمعیت و همچنین افزایش مهاجرت به 
شهرها بوده است که باعث ایجاد تراکم جمعیت در سطح شهرهای کشور شده است. در حال حاضر در 

کشور ما حدودا 70 درصد جمعیت، شهری و مابقی روستایی هستند.

 
حفاظت از جمعیت از چندین وجه دارای اهمیت می باشد. در جنگ های اخیر، خواسته یا ناخواسته، فلش 
جنگ به سمت مراکز مسکونی می رود و مراکز مسکونی به عنوان مکانی که ارزشمندترین سرمایه های 
کشور که منابع انسانی آن هستند به شدت مورد تهدید واقع می شوند. زمانیکه 10 سال گذشته جنگ ها 
را بررسی می کنیم، حوزه جنگ ها از کوه ها، ارتفاعات و عوارض استراتژیک به حوزه های شهری تغییر 
یافته است. به عنوان نمونه، در جنگ 33روزه لبنان، بیروت را به یک ویرانه ای از محل سکونت تبدیل 
کردند. همین مورد در بغداد و شهرهای دیگر عراق یا در حال حاضر، در یمن رخ داده و سکونتگاه ها به 
صحنه های جنگ تبدیل شده اند و متأسفانه بیشترین تلفات، مردم و غیرنظامیان در شهرها هستند. آمار 

فصل دوم: ارزیابی دارایی های شهر
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غیر رسمی در رابطه با تلفات  عراق حاکی از تلفات عناصر غیرنظامی در حدود یک و نیم میلیون نفر است 
که منتج از بمباران ها یا انفجارهای تروریستی یا سایر حوادث بوده است. بنابراین شواهد نشان می دهد در 
آینده شهرها و سکونتگاه ها می توانند محل تلاق راهبرد های نظامی کشورها و به نوعی حوزه درگیری 

و جنگ باشند و آسیب ها و تهدیدات جدی را متوجه مردم و ساکنین شهرها بکنند.

همچنین، باید توجه داشت که جنگ های اخیر با تمرکز بر مردم و جمعیت )مردم-محور( انجام شده 
اند. یعنی مردم را که ارزشمندترین دارایی می باشند را محور قرار داده و زیرساخت هایی را که به مردم 
سرویس می دهند را لایه بندی می کنند مانند درمان و بهداشت، تأمین غذا، سوخت، ترابری، سکونتگاه 
های امن و غیره و سپس، با طراحی های خاص آن ها را مورد هدف قرار می دهند. به عنوان نمونه می 
توان به جنگ بالکان اشاره کرد که در آن نیروهای ناتو شهر بلگراد را با بمب های گرافیتی مورد هدف قرار 
داده تا با از کارانداختن  زیرساخت های حیاتی و حساس، مردم را تحریک و نارضایتی را در آن ها بوجود 
آورند. سپس، این پتانسیل را با ابزار رسانه به سمت حکومت هدایت کردند و در نهایت، دولت، قدرت اداره 
مردم را در شهر از دست داد. بنابراین، آن لایه هایی از زیرساخت های شهری که وظیفه آن ها سرویس 
و خدمات رسانی به مردم است مورد هدف واقع می شوند و این امر باعث می شود که دولت و حکومت 
نتواند مردم را اداره کند. به طور مثال، در جنگ 33روزه، اهداف شهری که مورد هدف قرار گرفته شد 
عبارت بودند از 300 کیلومتر جاده، حدود 270 پل، مراکز بهداشتی و درمانی، تأسیسات فاضلاب، مخازن 
آب، پمپ بنزین ها و غیره که هیچکدام ارزش نظامی نداشتند ولی باعث می شد که مردم ناراضی و آستانه 

تحمل آن ها کاهش یابد به شکلی که مردم علیه حکومت خود شورش کنند.
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بنابراین، باید توجه داشت که در هدف قرار دادن زیرساخت ها باز هم هدف مردم هستند.

دارایی های فیزیکی )کالبدی(  2-2-2
مجموعه توده و فضاهایی که کالبد یک شهر را تشکیل می دهند مانند منازل مسکونی، راه، مدرسه، 
دانشگاه، بیمارستان و غیره، کالبد یا ساختار فضایی شهر نام دارد و ساختار غیرفیزیکی درواقع فعالیت هایی 
هستند که در یک شهر توسط ساکنین و شهروندان یک شهر بروز می کند مثل ورزشی، تفریحی، کار، 

تجارت، آموزش و غیره.
جریان زندگی و فعالیت ها هستند که در یک شهر صورت می گیرند و ساختار فیزیکی )همان توده و 
فضا( که کالبد شهر را تشکیل می دهند ظرفی است که فعالیت ها در آن انجام می گیرد. بنابراین، ساختار 
توده و فضای شهرها به لحاظ فعالیت های غیرفیزیکی و فعالیت-های متفاوتی که دارند باعث می گردد 
که چهره و ساختار متفاوت از یکدیگر داشته باشند. در ادامه، مهم ترین دارایی های فیزیکی شهر بیان 

شده است.

2-2-2-1 زیرساخت های شهری 
داشته اند  نیازهایی  اجتماع خود مجموعاً  بالندگی  و  زندگی جمعی  برای حفظ  اجتماع شهری  ساکنان 
که مجبور به تأمین آن ها به صورت مشترک و جمعی و مدیریت آن بوده-اند. درواقع تأمین این نیازها 
تضمین کننده مدنیت و زندگی شهری بوده است. می توان این مجموعه نیازهای مشترک کالبدی را 
را شامل  تأسیسات و خدمات و شبکه های حیاتی  از  دانست که طیف وسیعی  زیرساخت های شهری 
می شود و باید به صورت مناسبی ارائه شود که این ها علاوه بر تأمین رفاه شهری، تأسیسات اولیه موردنیاز 

با مدیریت مناسب باعث پویایی اقتصادی و اجتماعی شهر می شوند )ذاکرحقیقی، 1390(.
 به طور عام، زیرساخت ها و تأسیسات شهری، طیف وسیعی از عناصر شهری را که اکثراً احداث شده 
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و ثابت و ساختمانی اند، دربرمی گیرد. در نگاهی کلی می توان زیرساخت های شهری را شامل تمامی 
 ، فعالیت   ، زمینه های مختلف سکونت  در  را  نیازهای مختلف شهروندان  تأمین  که  دانست  عناصری 
استراحت ، فراغت و به طورکلی بالا بردن کیفیت زندگی شهری را بر عهده دارند . به عبارتی مجموعه 
عناصر فیزیکی موجود و لوازمی که کارکردهای مختلف شهری را میسر می سازند و باعث ترکیب و 

.)2015 ,JSCE( تشکیل فضاهای شهری می گردند، زیرساخت های شهری نامیده می شوند
 بدین ترتیب زیرساخت های شهری، تقریباً تمامی کاربری های عمومی و خدماتی شهر )تأسیسات روبنایی( 
و همچنین شبکه های حمل ونقل، آب و فاضلاب، نیرو و سوخت، ارتباطات و سایر تأسیسات مرتبط با آن ها 

)تأسیسات زیربنایی( را در برمی گیرد. 
بخشی از این زیرساخت ها ، اصطلاحاً  تأسیسات شهری نامیده می شوند که به عنوان شریان های حیاتی 
شهر، امکاناتی چون آب، برق، گاز، تلفن و سیستم جمع آوری فاضلاب را در شبکه هایی پیچیده برای شهر 
فراهم می سازند. این قبیل تأسیسات که عموماً زیرزمینی هستند ، در حقیقت پایه و اساس هر مجتمع 

.)2015 ,JSCE( زیستی را تشکیل می دهد
جهان شهری در قرن بیست و یکم برای استمرار حیات و پویایی خود نیازمند دسترسی به خدمات متنوع 
است. ارایۀ این خدمات، خود مستلزم ایجاد زیرساخت های متنوع و مختلفی است و نیاز روزافزون به 
ارائه خدمات، گسترش همه جانبه این زیرساخت های شهری را اجتناب ناپذیر کرده است. نگاهی اجمالی 
به فهرست این زیرساخت ها، اهمیت و جایگاه آن ها را در شهر، برنامه ریزی ها و مدیریت مرتبط به آن را 

نشان می دهد )ذاکرحقیقی، 1390(.
پایانه ها  انواع مختلف خیابان ها و بزرگراه ها، زیر گذرها و روگذرها،  زیرساخت های حمل ونقل شامل   •
نیز  و  اتوبوس رانی  و  ریلی  مترو، خطوط  ایستگاه های  ایستگاه های عمده حمل ونقل عمومی شامل  و 

فرودگاه های واقع در محدوده شهرها؛
• زیرساخت های ارتباطی و مخابراتی شامل دکل های مخابراتی، تجهیزات و تأسیسات مخابراتی موجود 

در داخل بافت شهری، و تجهیزات و تأسیسات تلفن های همراه؛
• زیرساخت های مرتبط با تأمین نیازهای حیاتی شهر ازجمله:

- زیرساخت های تأمین آب شرب شامل تصفیه خانه ها، منابع آب سطحی و هوایی؛  
- زیرساخت های تأمین الکتریسیته شامل دکل ها، کابل کشی های هوایی و زمینی و پست های    

برق؛  
- زیرساخت های تأمین گاز شامل پست های تقلیل فشار و سایر تجهیزات مرتبط با آن.  

ایجاد هر یک از انواع زیرساخت های شهری در دو مقیاس زیرزمینی و روزمینی رابطه آن با قلمروها و 
حوزه های مختلف شهری را دچار تحولات و دگرگونی های خاصی می کند. 
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همان طور که ذکر شد، منظور از زیرساخت های شهری، تأسیسات و سامانه های پایه ای و اساسی در 
شهر هستند که وظیفه آن ها خدمت رسانی به ساکنین شهر است. جاده ها، پل-ها، خطوط راه آهن، 
تأسیسات زیرزمینی، فرودگاه ها، سامانه های برق رسانی، آب رسانی، فاضلاب و شبکه های ارتباطاتی و 
مخابراتی از نمونه های زیرساخت های شهری هستند. زیرساخت های شهری فراهم کننده اساس توسعه 
پایدار نواحی شهری است. به علت تغییرات اقلیم جهانی و فعالیت های بشر در سال های اخیر، بسیاری از 
نواحی شهری در سرتاسر دنیا با چالش های فراوانی ناشی از حوادث طبیعی و انسان ساخت مواجه هستند، 
مانند سیل، زلزله، حملات تروریستی و غیره. به همین دلیل، آسیب پذیری و انعطاف پذیری زیرساخت-
های شهری در برابر حوادث طبیعی و انسان ساخت، موردتوجه بسیاری از متخصصان و محققان این 
عرصه قرار گرفته است. بااین وجود، مطالعات موجود یا تنها بر روی یک زیرساخت یا بر روی یک تهدید 
خاص تمرکز کرده اند و نبود مطالعاتی جامع برای تحلیل آسیب پذیری و ریسک زیرساخت های شهری 

 .)2015 ,JSCE( در برابر حوادث وجود دارد

فصل دوم: ارزیابی دارایی های شهر
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پایتخت و کلان شهرها کانون استقرار جمعیت، مراکز و تأسیسات، ساختار و سازمان های سیاسی و اداری 
محسوب می شوند. در این میان، زیرساخت های شهری از مهم ترین عناصر کالبدی شهر محسوب می شوند 
که نقش مهم خدمات رسانی برای جمعیت عظیم شهری را بر عهده دارند. به دلیل نیاز شدید شهروندان، 
سازمان ها و نهادها به خدمات این زیرساخت ها، بروز هرگونه اشکال در عملکرد مناسب این زیرساخت ها 
و قطع یا اختلال جدی در عرضه خدمات، به سرعت بحران های شهری و چالش های سیاسی- امنیتی را 
ایجاد خواهد کرد. به همین دلیل است که حمله و تهاجم نظامی به زیرساخت های شهری ازجمله اولین 
و مهم ترین برنامه های کشور مهاجم برای به زانو درآوردن کشور هدف محسوب می شود. علاوه بر این، 
آسیب پذیری زیاد این گونه زیرساخت ها در مقابل حملات تروریستی و فضای ناامنی شدیدی که حمله به 
این گونه مراکز و تأسیسات در جامعه ایجاد می کند، آن ها را به اهدافی جذاب برای گروه های تروریستی 
تبدیل کرده است. ازاین رو، در مقطع زمانی که تروریسم و ناامنی به پدیده ای فراگیر و جهانی تبدیل شده 
است؛ بر مبنای اصل تقدم پیشگیری در مدیریت بحران، لازم است مجموعه عناصر و اجزاء زیرساخت های 
مهم و حیاتی شهری در پایتخت و کلان شهرها در قالب پیوست پدافند غیرعامل به دقت مورد بررسی، 

تجزیه وتحلیل و ارزیابی قرار گیرد.

• زیرساخت های حیاتی شهر
زیرساخت های حیاتی شهر، زیرساخت هایی هستند که کارکردهای اساسی و حیاتی شهر را بر عهده 
دارند. بنابراین، آب، فاضلاب، برق، گاز، مخابرات و حمل ونقل به عنوان زیرساخت های شهری شناخته 
می شوند. زیرساخت های حیاتی شهر بر اساس خدمتی که ارائه می دهند به چهار دسته کلی زیر طبقه 

.)2015 ,JSCE( بندی می شوند
 1- منابع و سامانه های تصفیه آب: تأسیسات و تجهیزات تأمین آب شهر و همچنین دفع آن یعنی 

سامانه های فاضلاب
2- سامانه های انرژی: برق، گاز و سوخت های مایع

3- سامانه های ارتباطات و اطلاعات: مخابرات، اطلاعات و تأسیسات داده پراکنی
4- سامانه های حمل ونقل: جاده ها، راه آهن، بندرها و فرودگاه ها

زیرساخت های حیاتی شهر از طریق ایستگاه های کلیدی و شبکه های خود، تأمین کننده خدمات برای 
شهر هستند. اشکال )2-4( الی )2-7( نشان می دهد که هر یک از این زیرساخت های حیاتی شهر شامل 

تأسیسات بالادستی و پایین دستی هستند.
به طورکلی زیرساختی را حیاتی در نظر می گیرند که وقفه های طولانی در آن می تواند موجب اختلال 
جدی در مسائل نظامی و اقتصادی شود. آنچه از آن تحت عنوان »شریان های حیاتی« نام برده می شود، 

.)2015 ,JSCE( شامل مجموعه سازه های زیربنایی و شبکه ای می گردد
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هرگونه اختلال یا آسیب در هر یک از تأسیسات بالادستی به شدت بر روی کارکرد تأسیسات پایین دستی 
اثرگذار بوده و منجر به خسارات جدی در خدمات و کارکردهای شهری می شود. بنابراین، در زیرساخت 

های حیاتی شهر، عملکرد ایمن و کارآمد تأسیسات بالادستی از اهمیت بسزایی برخوردار است.
تخریب یا خرابی هر یک از شریان های حیاتی فوق الذکر علاوه بر آسیب ناشی از عدم فعالیت ممکن 
است آسیب های ثانویه نیز در پی داشته باشد همانند خطوط انتقال گاز یا سوخت که در صورت تهدید، 
علاوه بر قطع خدمات رسانی در موقع نیاز، باعث ایجاد آتش-سوزی های وسیع می شود بطوریکه گاهی 
خسارات ناشی از این آتش سوزی ها چندین برابر خسارت ابتدایی می گردد. از آنجایی که هر شریان 
حیاتی به مجموعه ای از تجهیزات شهری به طور انفرادی و مستقیم و یا غیرمستقیم تأثیرگذار است و در 
حقیقت فلج شدن یک شریان حیاتی باعث نقص عملکرد دیگر شریان های حیاتی می شود، اندرکنش 
رفتاری هرکدام از شریان ها بر روی همدیگر از نکات بسیار مهم است. برای مثال قطع گاز یک نیروگاه 
در صورت تهدید ممکن است بر روی تولید برق نیروگاه تأثیر گذاشته و فعالیت آن را با مشکل روبرو کند 

.)2015 ,JSCE(
بعلاوه، ازنظر شهرسازي معابر، راه ها و شبکه هاي ارتباطي )کاربري ارتباطي(، از مهم ترین و حساس ترین 
اماکن عمومي یک شهر محسوب مي شوند. زیرا علاوه بر این که درصد زیادي از اراضي شهرها را به 
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خود اختصاص مي دهند، مهم ترین عنصر شکل دهندۀ شهر و محل اتصال و ارتباط فضاها و کاربري هاي 
شهري به یکدیگر نیز به شمار مي روند. این شبکه ها نماد توسعه فرهنگ شهري و نهایتاً مهم ترین ابزار 
از طریق  نیز  بروز بحران ها  طراحي شهري مي باشند. شایان ذکر است که تخلیه اضطراری در زمان 

شبکه های ارتباطی مقدور می باشد. 
این دسته از دارایی ها شامل تونل ها و پل های مهم و همچنین فرودگاه ها که قطعاً با استفاده از تسلیحات 
نیز  راه آهن  به ویژه  زمیني  مسافري  پایانه هاي  مي گیرند.  قرار  دشمن  سریع  حمله  مورد  دقیق  هدایت 
همچون فرودگاه ها در کانون حملات دقیق قرار خواهند داشت. اما میل به حمله به پایانه هاي اتوبوسرانی 
برون شهري و درون شهري از توجیه کمتري برخوردار است. ازاین رو در میان ساختمان هاي عمومي با 
کاربري حمل ونقل با تهدیدات نسبتاً کمتري مواجه هستند ولي باز هم این سطح تهدید در قیاس با 
ساختمان هاي با کاربري هاي دیگر از سطح بالایي برخوردار است. اما در صورت استفاده از این گروه 
ساختمان ها براي مقاصد لجستیک نیروها و امکانات و یا انبار مواد و ملزومات جنگي، حمله دشمن به آن ها 
انکارناپذیر است. ازاین رو استفاده از این گروه از فضاهاي عمومي در صورت انجام پاره اي اقدامات پدافندي 
و مقاوم سازي براي مصارف خاص و محدودي همچون انبار مواد غیرحیاتي مي تواند مفید و کارآمد باشد.

 

سامانه های زیرساخت های شهری متشکل از انواع مختلفی از تأسیسات و سازه ها است شامل استحکامات، 
فناوری و دانش طراحی، ساخت و نگهداری که حوزه های شهری را پوشش می دهد. آن ها نیازمند 
طراحی، ساخت و نگهداری هستند که کارآمد، ایمن، امن و اقتصادی باشد. بعلاوه، کاهش آسیب پذیری 

فصل دوم: ارزیابی دارایی های شهر
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آن ها در برابر تهدیدات طبیعی همچون سیل، زلزله و تهدیدات انسان ساختی مانند حملات تروریستی، 
سایبری و غیره برای جوامع شهری امروز بسیار ضروری است تا این زیرساخت های حیاتی شهر در 
صورت وقوع چنین تهدیداتی کمترین آسیب را دیده و همچنین با سرعت هر چه بیشتر عملکردهای آن 
ها قابل بازیابی باشد. بنابراین، متخصصین و مهندسان امر باید دانش گسترده  و کارآمدی در حوزه های 

مختلف شهری دارا باشند. 
علاوه بر دارایی های حیاتی ذکر شده در بالا، از دیگر دارایی های دارای اهمیت شهر می توان به موارد 

ذیل اشاره نمود.

• زیرساخت پشتیبانی - خدماتی و تجهیزات شهری
این دارایی ها شامل مراکز مالی- تجاری شهر و فضاهای سبز و باز شهری جهت اسکان موقت مردم 
حادثه دیده و اداراتی که با خدمات رسانی صرف به مردم سروکار دارند مانند شورای اسلامی شهر، سازمان 

نوسازی و غیره.
بانک ها را مي بایست درعین حالی که ازجمله ساختمان هاي عمومي محسوب مي شوند، به دلیل عملکرد 
بسیار حساس در گروه ساختمان هاي ویژه طبقه بندی نمود. صرف نظر از انبار نقدینگي، بانک ها محل 
نگهداري اسناد مالي نیز محسوب مي شوند. همچنین صرف نظر از تهدیدهاي نظامي دشمن در بمباران 
عمدي این گونه ساختمان ها، تهدیدهاي به مراتب جدي تر ناشي از هجوم افراد خلاف کار و فرصت طلب به 
منابع مالي و اسناد چنین ساختمان هایي ممکن است تا حد ایجاد بحران هاي بزرگ داخلي، تهدیدکننده 

باشد. 
بنابراین محافظت از بانک ها از چند بعد در زمان بحران اهمیت فوق العاده ای دارد. حفظ منابع و اسناد مالي 
ذخیره شده در آن ها در برابر خطر بمباران ها و یا هجوم تبهکاران، حفظ تعداد جمعیت مشتریان و کارکنان، 
مهار صدمات ثانویه به ویژه آتش سوزي و انهدام رایانه ها و شبکه هاي رایانه اي که گردش جریان مالي 

داخلي و نیز در بین بانکي را در خود ذخیره نموده اند.

• زیرساخت امداد و نجات
منظور از مراکز امداد و نجات مراکزی است که در مواقع بحران بتوانند به مصدومین امداد و کمک نمایند 
که شامل بیمارستان ها و مراکز بهداشتی، آتش نشانی، هلال احمر و مناطقی است که می توان مصدومین 

را به آنجا منتقل نمود.
ساختمان های با کاربري درماني در هر مقیاس و با هر نوع وابستگي سازماني )نظامي یا غیرنظامي( فاقد 
هرگونه ارزش عملیاتي بوده و در شرایط متعارف، اعمال حملات نظامي علیه آن ها فاقد توجیه لازم است. 
ولي تنها دلایلي که براي توضیح علل حملات نظامي به چنین مراکزي می توان ارائه نمود، حملات کور 

و غیرعمدي یا حملات دقیق و عمدي باهدف جنگ رواني است.
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دارایی سایبری  3-2-2
فضای سایبری به شبکه های وابسته به یکدیگر از زیرساخت های فناوری اطلاعات، شبکه های ارتباطی، 
سامانه های رایانه ای، پردازنده های تعبیه شده، کنترل کننده های صنایع حیاتی، محیط مجازی اطلاعات 
و اثر متقابل بین این محیط و انسان به منظور تولید، پردازش، ذخیره سازی، مبادله، بازیابی و بهره برداری 
از اطلاعات گفته می شود که ممکن است در ارتباط مستقیم و مداوم با سامنه های فناوری اطلاعات و 
شبکه های ارتباطی اعم از شبکه اینترنت باشد و یا تنها قابلیت اتصال به محیط پیرامونی در آن تعبیه شده 

باشد )سازمان پدافند غیرعامل، 1395(.
اغلب، پیشوند سایبر در رابطه با موضوعات مربوط به رایانه ها و ربات ها مشاهده می گردد. کوسیستو33 
)2012( فضای سایبر را یک حالت مصنوعی و دینامیکی می داند که با بیت ها شکل گرفته و محیط 
سایبری را محیطی تعریف می کند که زمینه ای را برای فعالیت سایبری انسان فراهم آورده و مردم، نهادها 

و سامانه های فیزیکی با آن تعامل دارند.
از طرف دیگر، فضای سایبر چیزی بیش از اینترنت است که نه تنها سخت افزار، نرم افزار، داده ها و سامانه 
های اطلاعاتی را در بر می گیرد بلکه مردم، تعاملات اجتماعی در این شبکه-ها و کل زیرساخت ها را نیز 
شامل می شود. اتحادیه بین المللی ارتباطات )ITU, 2011( از این اصطلاح برای این توصیف استفاده 
می کند »سامانه ها و سرویس هایی که به طور مستقیم یا غیرمستقیم به اینترنت، شبکه های ارتباطات 

راه دور و رایانه ای متصل هستند«. 
به بیان مختصر، سایبر را می توان به صورت یک شبکه فناوری اطلاعات و ارتباطات سراسری و چند 
بعدی تعریف کرد که کاربر )انسان یا مشین( می تواند از طریق اتصال به پایانه های داده ثابت یا سیار به 

صورت مجازی در آن حرکت کند )زحلی، 1395(.
در همین راستا، سرمایه سایبری بخشی از دارایی های یک کشور یا یک شهر است اعم از زیرساخت ها، 
سامانه ها، تجهیزات، نرم افزارها، اطلاعات و حتی افرادی که در فرآیند تولید، پردازش، ذخیره سازی، 
مبادله، بازیابی و بهره برداری از داده های دارای اهمیت حیاتی، حساس و مهم در فضای سایبری نقش 

مستقیم و تعیین کننده داشته باشند، سرمایه سایبری نامیده می شود )سازمان پدافند غیرعامل، 1395(.
فناوری سایبر در سال 1995 تولید گردید و از آن تاریخ به بعد، پیوسته در حال رشد در سطوح گوناگون 
است. از سال 2006 تاکنون، سطوح و لایه های فناوری سایبر وارد فضای امنیت ملی کشور ها گردیده و 
حتی در برخی مواقع، در سطوح امنیت بین المللی داخل شده است. هنگامی که چنین فناوری و زیرساختی 
وارد فضای لایه به لایۀ امنیت ملی کشوری گردد، مفهومی به نام جنگ به وجود می آید. به عبارت دیگر، 

جنگ سایبری به معنای به خطرانداختن امنیت ملی کشور ها در فضای سایبری است.
با پیشرفت فناوری اطلاعات و ارتباطات، زیرساخت ها34 و همچنین دستگاه های اجرایی مختلف شهر 
برای انجام عملیات ها و خدمات رسانی خود و به منظور تولید، ذخیره سازی، پردازش، نگهداری، بازیابی و 
33. Kuusisto

34. خصوصا زیرساختهای هسته ای، برق، آب، گاز، ارتباطی و رسانه ای، اقتصادی، دفاعی و امنیتی، بهداشت و درمان.

فصل دوم: ارزیابی دارایی های شهر
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ارائه گزارش اطلاعات خود به سامانه های اطلاعات رایانه ای در فضای سایبر وابسته شده اند. بر اساس 
برنامه های پنج ساله پنجم و ششم توسعه کشور قرار بر آن است که در آینده نزدیک بیش از هفتاد درصد 
عملیات دولتی با بهره گیری از سامانه های خودکار و داده های الکترونیکی صورت پذیرد. بدین ترتیب، 

اجرای مأموریت ها و ارائه خدمات به عموم مردم بدون استفاده از این سامانه ها ممکن نخواهد بود.
ناپذیر زیرساخت-های حیاتی  امروزه زیرساخت فناوری اطلاعات تبدیل به بخش بی بدیل و جدایی 
شهرها شده است. در زیرساخت های مبتنی بر فناوری اطلاعات، رایانه های به هم متصل، سرورها، 
دستگاه های ذخیره ساز اطلاعات، مسیریاب ها، سوییچ ها، خطوط سیمی و محیطی بی سیم به طور 
فزاینده ای عملکرد و قابلیت های زیرساخت های حیاتی شهر همچون شبکه های برق، سامانه های 

ارتباطی، آب و فاضلاب، گاز، حمل ونقل را مورد پشتیبانی قرار می دهند.
بنابراین، با توجه به آسیب پذیری های ذاتی موجود در فضای سایبری، روند رو به رشد مهاجرت از دنیای 
سنتی به این فضا و ریسک سامانه های مبتنی بر فناوری اطلاعات، ارزش بالای دارایی های سایبری 
را مشخص می سازد. از طرف دیگر، پیچیدگی روزافزون و رو به ازدیاد سامانه ها و شبکه های میتنی بر 
فناوری اطلاعات چالش های امنیتی را برای کشور و طبیعتا شهرهای کشور دارد که بر این اساس، ارتقاء 
پایداری عملیاتی، امنیت و ایمنی زیرساخت های شهری منوط به مصونیت سازی دارایی های سایبری 

آن ها است.
برای آشنایی بیشتر با این نوع از دارایی ها می توان به بخش )1-7-1-1( مراجعه نمود.

دارایی معنوی  4-2-2
ملی،  ارزشی(، عزت  یا  تاریخی  بناهای  )ازجمله  ماندگار  نمادهای  از  است  معنوی عبارت  دارایی های 
استقلال و غیره که برای کشور به عنوان ارزش تلقی می گردد. تحکیم وحدت و انسجام ملی و حفظ 
استقلال و تقویت هویت فرهنگی جامعه از ویژگی های این دسته از دارایی ها است که وزارتخانه ها 
وسازمان هایی همچون صداوسیما، آموزش وپرورش، آموزش عالی، شورای عالی انقلاب فرهنگی، بسیج 

و غیره در آن بسیار تأثیر گذار هستند.
برای آشنایی بیشتر با این نوع از دارایی ها می توان به بخش )1-7-1-1( مراجعه نمود.
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2-3 طبقه بندی دارایی های شهر
طبقه بندی دارایی های یک شهر بسیار مهم ارزیابی می شود زیرا با تعیین اولویت بندی دارایی ها از 
حیث اهمیت، حساسیت و نقشی که در اداره جامعه خواهند داشت، موجبات تخصیص صحیح منابع با 
هدف کاهش آسیب پذیری و تداوم فعالیت های آن را فراهم می آورد. برای این منظور شناخت صحیح 
کارکردهای هر دارایی، دسته بندی آن ها و شناسایی دقیق فضاهای هر یک بسیار ضروری می باشد. 
تعین ارزش هدف در این راستا کمک شایانی به طبقه بندی دارایی ها و اولویت بندی آن نموده که بی 
شک تعریف شاخص هایی استاندارد برای این مهم، از ضروری ترین اقدام های لازم است. شاخص هایی 
مانند ارزش راهبردی، ارزش اقتصادی، ارزش سیاسی و دفاعی شاخص های مناسبی جهت کشف میزان 

اهمیت دارایی خواهند بود. 

تحلیل جذابیت دارایی  1-3-2
شناسایی عوامل دخیل در طبقه بندی زیرساخت ها، به نام تحلیل جذابیت زیرساخت نامیده می شود. 
این عوامل همان گونه که از نامش مشخص است، میزان جذابیت زیرساخت را برای دشمنان نشان می 
دهد. طبقه بندی بر مبنای میزان جذابیت زیرساخت، مبتنی بر ارزیابی تهدیدهای گزارش شده و گزارش 
های تحقیقاتی به دست آمده از نقاط مختلف دنیا است. خطرات امنیتی در هر زیرساختی ممکن است رخ 
بدهد ولی تهدیدهای ناشی از تهاجم دشمن به زیرساخت ها بر اساس جذابیت آن ها برای تهاجم دشمن 

صورت می گیرد.
باید به این نکته توجه نمود که میزان جذابیت هدف، دربرگیرنده عواملی مانند پیامدها و اهمیت آن می 
باشد. میزان جذابیت هدف تلفیقی از ارزیابی چند عامل است که نشان دهنده میزان پیچیدگی فرآیند هدف 
گذاری زیرساخت ها است. پیامدهای تهاجم به زیرساخت ها دوباره به طور جداگانه فهرست می شوند زیرا 

اثر بسیار زیادی بر انتخاب هدف تهاجم دارند.
پیامدها و میزان جذابیت هدف، فاکتورهای غالب در تعیین هدف تهاجم دشمن هستند. این موضوع در 

کشور عزیزمان ایران که دارای زیرساخت های فراوان شهری و غیرشهری است، بسیار مهم است.

دسته بندی دارایی های حیاتی و بررسی حساسیت آن ها  2-3-2
یکی از مراحل کلیدی فرآیند ارزیابی، جمع آوری اطلاعات درباره امکانات، دارایی ها، عملیات و منابع 
موجود در زیرساخت می باشد. در این مرحله از ارزیابی، عوامل اجرایی زیرساخت در جمع آوری اطلاعات 
همکاری نزدیکی با گروه ارزیاب دارند و این مهم به گروه ارزیاب امکان می دهد تا از دانش مشترک 
کارکنانی که آشنایی بیشتری با امکانات، عملیات، برنامه ها و دستورالعمل ها دارند، بهره گیری نماید. 
این ارزیابی بدون شرکت صاحبان فن، باعث عدم استفاده از بینش عمیق افرادی می گردد که اهداف 
و مأموریت های زیرساخت را بهتر درک می کنند. برخلاف الگوهای ارزیابی موجود، نگاه این رهیافت 

فصل دوم: ارزیابی دارایی های شهر
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معطوف به فرآیند کامل امنیت زیرساخت است. یک ارزیابی جامع نه تنها مدیریت زیرساخت را در تصمیم 
گیری و اتخاذ تدابیر صحیح در خصوص تهدیدها کمک می کند، بلکه نیازهای عملیاتی و هزینه را نیز 
مشخص می نماید. مشکلات واقعی پیش از حل باید به نحوی که از سوی مدیران قابل شناسایی و پذیرش 
باشند، توصیف گردند. کلید این توصیف شامل توانایی در شناسایی و تعریف خدمت متعارف زیرساخت، 
شناسایی میزان وقفه در خدمات پیش از اینکه زیرساخت دچار تهدید شود، شناسایی دارایی ها مهم و 
شناسایی شیوه پاسخ در سناریوهای مختلف تهدید خواهد بود. حصول نتیجه مطلوب از ارزیابی وابسته به 
حمایت زیرساخت از الزامات مطابق با این توصیفات می باشد. در این فعالیت، گروه ارزیاب به توصیف و 
جمع آوری اطلاعات از اوضاع و شرایط حساس برای فعالیت های بدون وقفه زیرساخت می پردازد. در 
این مرحله از جمع آوری اطلاعات، به تحلیل اطلاعات بر اساس میزان آسیب پذیری و ارزیابی تهدید نیاز 
نیست و فقط ارتباط این اطلاعات با اهداف ارزیابی نیاز به بررسی دارد. ثبت دقیق و کامل مشاهده ها، 

یافته ها و نتایج در انجام تحلیل های مختلف ضروری است.

حساسیت دارایی ها  3-3-2
زیرساخت ها ترکیبی بسیار پیچیده از تجهیزات، سامانه ها و عملیات می باشند که در برابر گستره متنوعی 
از تهدیدات آسیب پذیر می باشند. ماهیت فراگیر و به هم مرتبط این زیرساخت ها آن ها را تبدیل به 
اهداف پربازده ای برای بهره برداری دشمنان می نماید. با توجه به گستردگی، اندازه و محدوده اهداف 
احتمالی، هرگز نمی توان تصور کرد که می توان همه چیز را در همه وقت در برابر تهدیدهای احتمالی 

کاملًا حفظ کرد.
بدون شک با اجرای تدابیر حفاظتی و پدافندی برای هر نوع هدف، دشمنان توجه خود را معطوف به 
اهداف دیگری می سازند که حفاظت کمتری داشته و تأثیرات منفی مطلوبی را از دید دشمن ایجاد می 
کنند. به منظور کارایی بیشتر، توصیف یک موضع یا مکان خاص باید بر اساس آگاهی و آشنایی کاملی از 
این پیچیدگی ها باشد. این درک و شناخت مؤید این موضوع است که دارایی ها، سامانه ها و عملیاتی که 
زیرساخت را تشکیل می دهند از حساسیت یکنواختی برخوردار نیستند. بنابراین اصلی ترین هدف ارزیابی ، 
شناسایی و تضمین امنیت دارایی ها و سامانه هایی است که ازلحاظ تولید، بعضاً مرتبط با امنیت ملی بوده 
و بسیار حساس تلقی می گردند. این امر نیازمند ارزیابی دقیقی از اولویت بندی سامانه ها و تجهیزات می 
باشد. دومین هدف عمده، اطمینان از حفاظت از امکانات، تجهیزات و سامانه هایی است که با تهدیدهای 
قریب  الوقوع و خاصی مواجه خواهند بود. سرانجام درعین حال که گروه به تحلیل یافته ها می پردازد باید 
آگاه باشد که حساسیت دارایی ها برحسب زمان و مکان و تغییر شرایط تفاوت می کند. ارزیابی حساسیت 
دارایی ها تحلیلی ثابت نبوده و ماهیتی مستمر و تکاملی دارد. فرآیند درست توصیف عملکردها، نقش 
مجموعه ای از تأسیسات را در دستیابی به اهداف زیرساخت تعیین می نماید. مواردی که باید مورد بررسی 

واقع شوند حداقل شامل موارد زیر می باشند که در ادامه به تشریح آن ها خواهیم پرداخت.



67

• مأموریت و خدمات اصلی و فرعی
• میزان حساسیت دارایی ها

• مشخصه های محیطی و فضای فیزیکی

2-3-3-1 مأموریت و خدمات اصلی و فرعی
توصیف خروجی عملکردها، فرآیند ارزیابی را به سمت محصولات و خدمات ارائه شده از سوی آن سوق 
می دهد که می تواند باعث شناسایی بهره برداران عمومی و حساس شود. همچنین، این توصیف تمایز 
ارائه خدمات زیرساخت را  بر  تأثیرگذار  بیرونی  بین خدمات اصلی و فرعی و وابستگی های درونی و 

مشخص می نماید که ممکن است نیازمند ملاحظات ارزیابی باشد.

2-3-3-2 چگونگی بررسی میزان حساسیت دارایی ها
حساسیت یک دارایی از جواب چند سؤال معلوم می گردد.

• اهمیت آن دارایی برای زیرساخت و بهره برداران از خدمات آن چقدر می باشد؟
• نقش دارایی در زیرساخت چیست؟

• آیا خروجی آن برای ادامه فعالیت زیرساخت ضروری است؟
• ارزش اقتصادی دارایی چقدر است؟

دارایی ها درواقع شامل منابع، تأسیسات، تجهیزات، اطلاعات با ارزش و نیروی انسانی هستند که نیازمند 
محافظت می باشند. دارایی ممکن است ملموس یا غیرملموس باشد. نمونه هایی از دارایی های ملموس 
شامل ساختمان ها و تأسیسات و دارایی های غیرملموس شامل سیاست ها، اسناد مجازی و داده ها می 
باشد. ارزش دارایی مبتنی بر عوامل زیادی از قبیل اهمیت آن در مأموریت و عملکرد زیرساخت و میزان 

حساسیت و ارزش اقتصادی  آن است.
دارایی های اصلی هدف های خاص دشمن محسوب می شوند و به دلایل زیادی دارای ارزش واحدی، 
هم برای زیرساخت و هم برای دشمن می باشند. دارایی های فرعی آن دسته از دارایی ها هستند که 
دارایی اصلی به آن وابسته است اما ممکن است ارتباط مستقیم با آن نداشته باشد. به عنوان مثال اگر یک 
مرکز رایانه به عنوان دارایی اصلی محسوب شود، سامانه توزیع برق به عنوان دارایی فرعی و یا پشتیبان 
به شمار می آید. تخریب سامانه برق، فعالیت مرکز رایانه و نیز دیگر دارایی های وابسته به آن را به خطر 
می اندازد. بنابراین هم سامانه توزیع برق باید مورد حفاظت قرار گیرد و هم تدابیر پدافندی مرتبط با مرکز 

رایانه باید به مسئله قطع برق توجه شود.
در شرایطی که یک دارایی اصلی توسط یک یا چند دارایی فرعی پشتیبانی می شود، به خطر افتادن دارایی 
های فرعی می تواند به طور چشمگیری دارایی های اصلی را دچار مخاطره سازد. گروه ارزیاب باید ارتباط 
بین دارایی های اصلی و فرعی را شناسایی نموده و اطمینان حاصل نماید که حفاظت کافی از دارایی های 

فصل دوم: ارزیابی دارایی های شهر
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فرعی فراهم شده است. دارایی فرعی نباید از اهمیت و میزان تدابیر پدافندی یکسان نسبت به دارایی 
اصلی برخوردار باشد. زمانی که شرایط و اهداف مأموریت ایجاب نمود، اعمال حفاظت برابر، برای دارایی 

های فرعی و اصلی قابل توجیه است.

2-4 ارزیابی دارایی ها
پس از طبقه بندی زیرساخت ها و بررسی فضاهای کارکردی، نسبت به ارزیابی دارایی-های هر زیرساخت 
اقدام می شود. درواقع در این بخش اساسی ترین کار، شناسایی محیط فضاهای یک زیرساخت می باشد. 
به همین منظور ابتدا محیط زیرساخت از حیث ماهیت، جنس، تنوع و پیوستگی مورد ارزیابی قرار گرفته و 
سپس کنش این محیط با محیط های پیرامون خود ، ارزیابی محیط پیرامونی و وضعیت جانمایی عناصر 
مورد تحلیل قرار می گیرند. در مرحله بعد، میزان دارایی های زیرساخت مربوط، فعالیت هایی که در فضا 

در حال انجام است و نیروی انسانی که در فضا موجود می باشد، بررسی خواهد شد.

ارزشیابی دارایی و کمی سازی آن  1-4-2
با استفاده  ابتدا به منظور برآورد اولیه وضعیت دارایی های یک زیرساخت ضمن تعریف شاخص ها و 
از اصل غربالگری هم فضاهای کارکردی و هم دارایی ها را مورد بررسی قرار داده و با تحلیل فرآیند 
سیستمی ضمن معرفی گلوگاه های زیرساخت نسبت به تعیین دارایی های حیاتی از غیرحیاتی اقدام می 
نماییم. قدر مسلم تنوع دارایی ها با توجه به نرم افزاری یا سخت افزاری بودن محیط مورد مطالعه متفاوت 
خواهد بود. بنابراین در هنگام غربال کردن دارایی ها توجه به مستقل بودن یا به هم پیوسته بودن دارایی 
ها بسیار مهم می باشد. از دیگر موارد حائز بررسی و برآورد، پشتیبانی کننده ها بوده که نقش ویژه ای در 
تقویت و ادامه فعالیت های دارایی ها به عهده دارند. منطق به کار گرفته شده برای کمی سازی در این 
الگو منطق فازی می باشد. در این منطق ابتدا شاخص های ارزشیابی دارایی ها پس از دریافت تأییدیه 
از سوی خبرگان به معیارهای خردتری تعریف شده که هر معیار با دو مؤلفه ارزشی کیفی و کمی، وزن 
مخصوص به خود را پیدا خواهد نمود. درنهایت، در جدول ارزشیابی، کلیه دارایی ها را مورد سنجش قرار 
می دهیم. نکته بسیار مهم این است که هرچقدر تعداد بازه های ارزش کمی در جداول بیشتر باشد و یا 
هر مقدار شاخص های تعریف شده صحیح باشد، به همان نسبت خروجی اعداد با واقعیت ها منطبق تر 
خواهد بود. بر این اساس، تعریف شاخص های صحیح به جهت کشف دارایی های حیاتی نیازمند یک 

کار کارشناسی دقیق خواهد بود.
جدول ارزش بر پایه یک سری از شاخص ها تهیه و دارایی ها بر اساس آن ها مورد ارزیابی قرار می 
گیرند. این شاخص ها و معیارها که مشتمل بر موارد ذیل می باشند در ادامه مورد بررسی قرار می گیرند.
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2-4-1-1 ارزش اقتصادی
منظور از ارزش اقتصادی، ارزش ریالی دارایی می باشد. لازم به ذکر است که گاهی اوقات نمی توان به 
طور مشخصی ارزش دارایی را تعیین نمود. به طور مثال، یک نیروی انسانی قابل ارزش گذاری اقتصادی 

نمی باشد.
جدول 2-1- شاخص ارزش اقتصادی دارایی )سازمان پدافند غیرعامل، 1391(

درجه 10-1شاخص و معیار ارزش اقتصادیردیف
10-9بیش از 500 میلیارد ریال1
8-7بین 100 تا 500 میلیارد ریال2
6-5بین 10 تا 100 میلیارد ریال3
4-3بین 5 تا 10 میلیارد ریال4
2-1زیر 5 میلیارد ریال5

2-4-1-2 ارزش عملکردی
ارزش عملکردی یک دارایی حیاتی به تأثیرات و نقش آن دارایی در یک بخش و در وهله بعد به نقش آن 
در یک سامانه گفته می شود. در این عبارت »مجموعه« به بخشی از یک سامانه که دارای بخش های 
مختلفی باشد، اطلاق می گردد. دارایی دارای یک نقش اصلی در فرآیند مجموعه و یک نقش فرعی در 
فرآیند سیستمی دارد. به عبارت دیگر، تأثیرات سیستمی همان تأثیرات موجی یا دومینویی است که اختلاف 

یا توقف فعالیت یک دارایی موجب اختلال در فرآیند اصلی سامانه می شود.
جدول 2-2- شاخص عملکردی دارایی )سازمان پدافند غیرعامل، 1391(

درجه 10-1شاخص و معیار ارزش عملکردیردیف
10-9توقف سریع خدمات 1
توقف تدریجی در طی مدت یک روز، کاهش 60 درصدی، آسیب بسیار زیاد در 2

کوتاه مدت
7-8

6-5توقف تدریجی در طی مدت یک هفته، کاهش 30درصدی، آسیب زیاد در میان مدت3
4-3توقف تدریجی در طی مدت روز، کاهش 10 درصدی، آسیب تا حدی در بلندمدت4
2-1تأثیر قابل توجهی در خدمات ندارد5

فصل دوم: ارزیابی دارایی های شهر
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2-4-1-3 منحصر به فرد بودن
منحصربه فرد بودن یک دارایی دربرگیرنده موضوعاتی نظیر میزان وابستگی به خارج از کشور، پیچیدگی 

فناوری، امکان جایگزینی و ترمیم می باشد.

2-4-1-4 وابستگی به خارج از کشور
منظور از وابستگی به خارج از کشور این است که یک دارایی مشخص تا چه اندازه برای تهیه یا تداوم 
خدمات رسانی به خارج از کشور وابسته است. لازم به ذکر است گاهی اوقات وابستگی به خارج از کشور 
در شیوه هایی مانند ثبت نام نمودن35 نمود می یابد. به طور مثال برخی از تجهیزات نیازمند نرم افزارهای 
خاص و وابسته به کدهای زمان دار می باشند که در صورت عدم وجود کدهای مربوطه دارایی مذکور 

فاقد ارزش و کارایی می گردد.

2-4-1-5 عدم امکان جایگزینی و ترمیم
منظور از جایگزینی و ترمیم این است که تا چه اندازه می توان برای یک دارایی مشخص جایگزین تعریف 
کرد و آن را ترمیم نمود. به عبارت دیگر، در صورت فقدان یک دارایی خاص تا چه میزانی امکان جایگزینی 

یا بهره برداری مجدد از آن دارایی وجود دارد؟ و نیز زمان این جایگزینی و ترمیم چه مقدار است؟

جدول 2-3- شاخص های وابستگی ، امکان جایگزینی و تعمیر دارایی )سازمان پدافند غیرعامل، 1391(

ردیف
وابستگی به خارج از 

کشور )خرید، فناّوری، 
)...

جایگزینی و تعمیر
درجه 
1-10

1
لوازم یدکی  و  وابستگی خرید 

به یک کشور محدود
امکان جایگزینی و تعمیر وجود ندارد )تحریم، تعطیلی 

شرکت سازنده، هزینه بسیار بالا و ...(
9-10

2
وابستگی به چند کشور خاص 

و غیرهمسو با کشور
8-7جایگزینی و تعمیر به بیش از 3 ماه زمان نیاز دارد

3
و  کشور  چند  به  وابستگی 
اعمال تحریم از سوی برخی 

از کشورها
6-5جایگزینی و تعمیر تا 3 ماه زمان نیاز دارد

4-3جایگزینی و تعمیر حداکثر تا 1ماه زمان نیاز داردوابستگی به چندین کشور4
2-1جایگزینی و تعمیر در همان روز انجام و خاتمه می یابدعدم وابستگی5

35. Registering
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2-4-1-6 سطح پوشش بهره برداران
بهره برداران یا مشتریان به دو بخش کمی و کیفی تقسیم می گردد.

کمی: منظور از اطلاعات کمی آن دسته از اطلاعات است که دارای عدد و رقم و حوزه مشخص در یک 
دارایی می باشد.

کیفی: منظور از اطلاعات کیفی اطلاعاتی است که میزان حساسیت و اهمیت بهره-برداران یک دارایی 
این دسته است.  از  نمونه، لیست مشترکین خاص تحت پوشش  به طور  نماید.  تبیین می  را  مشخص 

به عنوان نمونه لیست مشترکین خاص تحت پوشش در جدول نشان داده شده است.

جدول 2-4- شاخص سطح پوشش بهره برداران )سازمان پدافند غیرعامل، 1391(

ردیف
درجه سطح پوشش بهره برداران

1-10 کیفیکمی

1
میلیون  بالای 2  پوشش  اعضاء تحت 

نفر
خدمات دهی به مراکز حیاتی و مراکز 

فرماندهی و هدایت کشور و نیز بیمارستان-
ها و مراکز درمانی و آتش نشانی های عمده

9-10

2
اعضاء تحت پوشش بین 500 هزار الی 

2 میلیون نفر
خدمات دهی به مراکز حساس و مراکز 
نظامی و وزارتخانه های حساس، مراکز 
درمانی و آتش نشانی های منطقه ای

7-8

3
اعضاء تحت پوشش بین 100 هزار الی 

500 هزار نفر
خدمات دهی به کارخانه ها و صنایع عمده

5-6

4
اعضاء تحت پوشش بین 50 هزار الی 

100 هزار نفر
خدمات دهی به مراکز تجاری و مهم

3-4

2-1خدمات دهی عمومیاعضاء تحت پوشش زیر 50 هزار نفر5

فصل دوم: ارزیابی دارایی های شهر
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2-5 جمع بندی
به طور کلی، دارایی های حائز اهمیت شهر از منظر پدافند غیرعامل را می توان به چهار دسته دارایی های 
انسانی، فیزیکی )کالبدی(، سایبری و معنوی تقسیم بندی نمود که دارایی-های فیزیکی خود مشتمل بر 

زیرساخت های حیاتی، پشتیبانی-خدماتی و امداد و نجات می باشد.
تعیین اولویت بندی و ارزیابی دارایی های از حیث اهمیت، حساسیت و نقشی که در اداره جامعه خواهند 
داشت، موجبات تخصیص صحیح منابع با هدف کاهش آسیب پذیری و تداوم فعالیت های آن ها را فراهم 
می کند. برای این منظور شناخت صحیح کارکردهای هر دارایی، دسته بندی آن ها و شناسایی دقیق 
فضاهای هر یک بسیار ضروری می باشد. تعین ارزش هدف در این راستا کمک شایانی به طبقه بندی 
دارایی ها و اولویت بندی آن نموده که بی شک تعریف شاخص هایی استاندارد برای این مهم مانند ارزش 
عملکردی، اقتصادی، منحصر به فرد بودن، وابستگی به خارج، عدم امکان جایگزینی و ترمیم و سطح 

پوشش بهره برداران از ضروری ترین اقدام های لازم است. 
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ارزیابی تهدیدات شهر 
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3-1 مقدمه
همانطور که در فصل )1( بیان شد، یکی از گام های چرخه پدافند غیرعامل، شناسایی و ارزیابی تهدید می 
باشد که در این فصل سعی شده است که اهم مطالب در خصوص انواع تهدیدات و تهدیدات حوزه شمول 
پدافند غیرعامل، رویکردهای نوین تهدیدات در شهرها )سخت، مردم محور و فناوری پایه(، روش ارزیابی 

تهدیدات شهر شامل انواع رویکردهای ارزیابی و شاخص  های ارزیابی بیان شود. 
انسان و فضای زیست و فعالیت وی در معرض مخاطراتی  تهدیدات به شرایطی اطلاق می شود که 

همچون نابودی یا برهم خوردن نظم و سیستم استقرار و فعالیت مناسب قرار گیرد.
در تعریف تهدید با توجه به زمینه های مختلف، تعاریف گوناگونی بیان شده است. اما تهدید از دیدگاه 
پدافند غیرعامل را می توان این گونه بیان کرد که تهدید تابعی از نیت ها، انگیزه ها، قابلیت ها و الگوهای 
به کارگرفته شده توسط دشمن است که ممکن است خطرات مختلفی برای زیرساخت های گوناگون کشور 
هدف داشته باشد. همچنین می تواند برآیند وضعیتی باشد که در آن، عوامل محیطی برخلاف خواستۀ ما و 

خارج از کنترل عمل نمایند و احتمال آشفتگی، خطر یا زیان برای ما وجود دارد )جلالی، 1393(.

3-2 انواع تهدید
در بسیاری از حوزه ها، تهدید در حال گسترش است؛ به گونه ای که در هر عرصه ای، تهدید خاص آن 
عرصه به وجود آمده است. در حال حاضر، دسته  بندی کلی تهدیدات از منظر پدافند غیرعامل به این گونه 

است:
الف( تهدیدات طبیعی

ب( تهدیدات انسان ساخت

تهدیدات طبیعی  1-2-3
مانند سیل،  تهدیداتی  می آیند.  وجود  به  طبیعی  رخدادهای  وقوع  از  که  می  گردد  اطلاق  تهدیداتی  به 

رعدوبرق، زلزله، طوفان، آتش فشان، سونامی و غیره نمونه های ازاین دست تهدیدات هستند.
انسان از ابتدای خلقت تاکنون، همواره با مفهوم ناامنی و تهدید روبه رو بوده است. تهدید حوادث طبیعی 
جزو تهدیدات اولیه به شمار می رود. انسان همواره کوشش کرده است که جان، مال، مکان زندگی و غذای 

خود را در برابر تهدیدات طبیعی ایمن کند و برای ساختن فضاهای امن اقدام نماید. 
منشأ تهدیدات طبیعی، طبیعت است. به بیان دیگر، فعل وانفعالات دروني آن ها طبیعی است؛ مثل زلزله، 
طوفان، سیل و آتش فشان. البته به تازگی مسئولان محیط زیست مي گویند که اقدامات انسان نیز در محیط 
تأثیر مي گذارد؛ ولی چون تأثیر آن در بازۀ زماني طولاني مشخص می شود، آن را ثابت فرض مي  کنند. 
در تهدیدات طبیعی، اراده و کینه وجود ندارد. به عنوان مثال، این گونه نیست که وقوع زلزله و تخریب 
ساختمان ها، از روی کینه یا خصومت آن قدر ادامه یابد تا منجر به تخریب کامل ساختمان گردد. زلزله 
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وقوع فعل وانفعالاتي در زمین است که اگر سازه در مقابل آن مقاوم باشد، هیچ اتفاقي نمي  افتد. بشر با 
زیستن در طبیعت در بازۀ زمانی طولانی، ازنظر علمی بر آن مسلط گشته است. در حال حاضر بناهایي 

ساخته می شوند که تحمل نهُ ریشتر زلزله را دارند. 
از دیگر ویژگی های تهدیدات طبیعی، ثابت بودن آن هاست؛ مثلًا زلزلۀ سیصد سال پیش با زلزلۀ حال 
حاضر یکي است. زلزله دارای جابه جایي گسل، شدت کم یا زیاد و زمان طولاني تر یا کوتاه تر هست؛ 
ولی همیشه به صورت قبلي خودش به وقوع می پیوندد. تاکنون 47 نوع تهدید طبیعی شناسایي شده که 
منشأ و خاصیت تمامی آن ها ثابت است. این خاصیت به دانشمندان و محققان فرصت مي دهد تا ماهیت 
این فعل وانفعالات را بشناسند، اثرشان بر سازه را بررسی کرده و بعد، با آزمون وخطا با آن ها مقابله کنند. 
سپس آن ها را به استاندارد تبدیل نموده و با بهره مندی از دانش، دستورالعمل مقابله با آن ها را تولید نمایند 

)اسدپور، 1391(.

تهدیدات انسان ساخت  2-2-3
به تهدیداتی گفته می شود که رخدادهای آن ها ناشی از تفکر آدمی باشد. دشمنی، کینه، اراده و فناوری در 
آن ها وجود دارد. بارزترین نکته نیز همین است که انسان ها مي خواهند بر دیگران تسلط پیدا کنند. گاهی 
تهدیدات انسان ساخت را به تهدیدات نظامي و صنعتي نیز تقسیم می کنند. حوادثي که در حوزۀ صنعت، 
به عمد توسط انسان یا بر اثر بی توجهي او، جهت تسلط بر انسان ها اتفاق مي افتد، به تهدید تبدیل می گردد. 

این تهدیدات را انسان ساخت صنعتی می گویند. انواع تهدیدات انسان ساخت بدین شرح است:
• تهدیدات سخت یا نظامی؛

• تهدیدات مردم  محور؛
• تهدیدات فناوری پایه.

فصل سوم: ارزیابی تهدیدات شهر
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عنصر محرک در تهدیدات انسان ساخت، بیشتر فناوري ، دانش و فنّاوری است که نقطۀ برتري محسوب 
می گردد. گفتنی است که در مباحث نظامي اگر فناوري ثابت فرض شود، استراتژي، دکترین و تکنیک هم 
عناصر مؤثر و مهمی در ارزیابي تهدید تلقی می گردند. در دورانی که سلاح سرد فنّاوری دفاع بوده است، 
مسائلی از قبیل استراتژي، دکترین  و تاکتیک ها عوامل تعیین کننده و برترساز آن تهدید بوده اند. ولي وقتي 
در جنگ ها فناوري تغییر مي کند، دیگر استراتژي و دکترین رنگ مي بازد و به نوعي تابع تغییرات فناوري 
مي گردد. پس وقتی که فناوري توپخانه در برابر شمشیر، سپر، تیر و کمان مطرح می شود، استراتژي و 
تاکتیک هاي رزم پیاده با سلاح انفرادي سرد منسوخ می شود. پس به طورکلی، عامل فناوري در مقایسه با 

عوامل استراتژي، دکترین و تاکتیک، تأثیرگذار و بسیار محوري است. 

رویکردهای نوین تهدیدات انسان ساخت  3-2-3
این رویکردها شامل تهدیدات سخت، تهدیدات مردم محور و تهدیدات فناوری پایه می گردد که در فصول 

آینده، به تفصیل شرح داده می شوند.

3-2-3-1 تهدیدات سخت یا نظامی 
اگر استقلال، حاکمیت، تمامیت ارضي، جمعیت، منابع، تأسیسات و... در یک کشور، مورد هجوم نیروهاي 
نظامي کشور دیگر یا اتحاد و ائتلافي از کشورهاي خارجي یا گروه هاي معارض مسلح داخلي قرار گیرد، 
این نوع تهدید عمدتاً تصرف  امنیت ملي آن کشور در معرض تهدید سخت واقع شده است. اهداف 
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سرزمین، ساقط کردن حاکمیت، انهدام تأسیسات و واردکردن خسارت به منافع و منابع حیاتي یک کشور 
است. در مواقعي نیز نیروي مهاجم از طریق تهدید سخت و واردکردن خسارت، دنبال به قدرت رساندن 
جریان همسو با خود در کشور هدف است یا قصد وادار ساختن آن کشور به پذیرش خواسته های خود را 

دارد.
تهدیدات سخت متکي به روش هاي فیزیکي، عیني، »سخت  افزارانه« و همراه با رفتارهاي خشونت آمیز 
و همچنین با تکیه بر استفاده از شیوۀ زور و اجبار هستند. شاخصه های تخریب، آتش سوزی، کشتار و 
انفجار، در این نوع تهدیدات ظهور کاملی دارند مانند بمباران، موشک باران، حملات توپخانه ای، حملات 

خمپاره ای و غیره.

3-2-3-2 تهدیدات مردم  محور
به تهدیداتی اطلاق می شود که در آن ها، مردم هدف مستقیم باشند. درواقع نوع جدیدي از تهدید است 
که در مدل ها و سناریوهاي مختلف، مردم کشور هدف را روبه روی حکومت خودش قرار می دهد. در این 
نوع تهدیدات، انفجار، کشتار، آتش سوزی و تخریب وجود ندارد و بیشتر در حوزۀ نرم افزاری سامانه ها و 
آسیب های روحی و روانی افراد مطرح می شود. جنگ مردم محور به پنج حوزۀ مختلف تقسیم می  گردد که 

در شکل زیر نشان داده شده است.
جنگ مردم محور نبردی است که ابزارِ آن مردم باشند. در این نوع نبرد، تمرکز بر مردم و حوزۀ مدیریت 
آنان است. همچنین به حوزه های حفاظت و صیانت از مردم توجه می شود. در این جنگ، خشونت آن قدر 
ادامه می یابد تا یک طرف فرسوده و خنثی گردد و نبرد به سوی جنگی صلح آمیز و تعامل گرایانه باز گردد. 

فصل سوم: ارزیابی تهدیدات شهر
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هدف از جنگ مردم محور تغییر نظام سیاسی کشور هدف است. این جنگ بر تعامل بین دولت و مردم 
تأکید دارد.

بی قاعده37  جنگ  با  مترادف  را  مردم محور  جنگ  آمریکا36،  متحدۀ  ایالات   2013 استراتژیک  سند  در 
دانسته اند. در این سند استراتژیک، ازنظر آمریکایی ها، مردم به عاملی مهم تبدیل گشته اند. آن ها دراین باره 
می گویند که مردم دیگر مانند گذشته و نبردهای قبلی فقط جزو تلفات جنگ به شمار نمی روند؛ بلکه نحوۀ 
ادارۀ آنان در یک نبرد، سرنوشت جنگ را رقم خواهد زد. در این زمینه مدل های گوناگونی نیز ارائه داده  اند.
درواقع اهداف دشمن در جنگ های نسل  چهارمي، مردم و ادارۀ آنان است و دشمنان برخلاف جنگ هاي 
کلاسیک، جنگ بي قاعده را ترویج داده و محور اصلي آن را مردم قرار مي دهند. قدرتِ دولت در ادارۀ 
مردم را تضعیف مي کنند و مردم را مقابل دولت قرار مي دهند. استفاده از قدرت اپوزیسیون داخلي و ایجاد 
هم افزایي میان تهدیدات داخلي و خارجي از دیگر مشخصه هاي جنگ نسل  چهارمي است. در جنگ نسل 
سوم، هدف دشمن تصرف سرزمین و به دست آوردن منابع بود؛ اما در جنگ نسل چهارم، دشمن در پي 

36.  در سال 7۹۹1، قانونگذاران آمریکایی به این نکته پی بردند که قانون امنیت ملی، پس از گذشت پنجاه سال از تصویب و 
اجرای آن، نیازمند اصلاح و بازنگری است. وزیر دفاع آمریکا، طبق قانونِ کمیسیون مشورتی فدرال، پیشنهاد اجرای طرحی 

با عنوان »امنیت ملی آمریکا در قرن بیست ویکم« را ارائه نمود. کاخ سفید و کنگره با این طرح موافقت کردند و کمیسیونی با 
همین عنوان تشکیل دادند. این کمیسیون مأموریت محول شده را به سه مرحله تقسیمبندی نمود: نخست، بررسی وضعیت امنیتی 

جدید جهان در 52 سال آینده؛ دوم، طراحی استراتژی امنیتی برای اجرای مؤثر و صحیح این استراتژی؛ سوم، توصیه های 
ضروری برای انجام اصلاحات در آن ها. مرحلۀ نخستینِ استراتژی، در زمان مقرر و با عنوان »دنیای آینده« منتشر شد.

37. Irregular Warfare
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تغییر نظام سیاسي کشور هدف است.
رسانه یگانه ابزار تأثیر بر مردم و مدیریت آنان است. رسانه به معنای هر وسیله ای است که انتقال دهندۀ 
فرهنگ ها و افکار عده ای از افراد باشد. رسانه ها دسته ای از ابزارند که موردتوجه تعداد کثیری از مردم 
هستند و از تمدن های جدید به وجود آمده اند. نمونه هایی از رسانه ها عبارت اند از روزنامه، مجله، رادیو، 

تلویزیون، سینما، ماهواره، اینترنت و غیره.

• جنگ نرم 
انتقال فرهنگ و افکار عده ای است که با طراحی این نوع جنگ، از تبلیغات و ابزارهای مربوط به آن 
کار  به   این جنگ، شیوه هایی  در  استفاده می کنند.  مردم کشور هدف  در مختصات فکری  نفوذ  برای 
می رود که موجب دستیابی به مقاصد کشور متخاصم گردد. جنگ نرم که در مقابل جنگ سخت  از آن 
استفاده می شود، تعریف واحدی که از طرف همگان پذیرفته باشد، ندارد. تلقی و برداشت افراد، جریان ها 

و دولت های گوناگون از جنگ نرم تا حدی متفاوت است.
جان کالینز، تئوریسین دانشگاه ملی جنگ آمریکا، جنگ نرم را عبارت از »استفادۀ طراحی شده از تبلیغات و 
ابزارهای مربوط به آن، برای نفوذ در مختصات فکری دشمن، با توسل به شیوه هایی که موجب پیشرفت 
مقاصد امنیت ملی می شود« می داند. ارتش ایالات متحده در آیین رزمی خود جنگ نرم را بدین صورت 
تعریف کرده است: »جنگ نرم، استفادۀ دقیق و طراحی شده از تبلیغات و دیگر اعمالی است که منظور 
اصلی آن تأثیرگذاری بر عقاید، احساسات، تمایلات و رفتار دشمن، گروه بی طرف یا گروه های دوست 

است؛ به نحوی که برای برآوردن مقاصد و اهداف ملی، پشتیبان باشد.« 
با توجه به تعاریف فوق، معروف ترین تعریف را به جوزف نای، پژوهشگر برجستۀ آمریکایی در حوزۀ 
»قدرت نرم«، نسبت می دهند. وی در سال 1990، در شمارۀ 80 مجلۀ سیاست خارجی، قدرت نرم را 
»توانایی شکل دهی ترجیحات دیگران« تعریف کرد. تعریفی که قبل از وی پروفسور حمید مولانا، در سال 
1986، در کتاب« اطلاعات و ارتباطات جهانی؛ مرزهای نو در روابط بین الملل« به آن اشاره کرده بود. 
با وجوداین، مهم ترین کتاب در حوزۀ جنگ نرم را جوزف نای در سال 2004، با نام »قدرت نرم؛ ابزاری 
برای موفقیت در سیاست جهانی« منتشر کرد. البته نباید از این نکته غافل شد که در تعریف نای، قدرت 

نرم از دید کشور مهاجم تعریف شده است، نه از دید کشور مدافع.
بنابراین، می توان جنگ نرم را هرگونه اقدام نرم، روانی و تبلیغات رسانه ای دانست که جامعۀ هدف را 
نشانه گرفته و بدون درگیری و استفاده از زور و اجبار به انفعال و شکست وا می دارد. جنگ روانی، جنگ 
سفید، جنگ رسانه ای، عملیات روانی، براندازی نرم، انقلاب نرم، انقلاب مخملی، انقلاب رنگی و غیره از 

اشکال جنگ نرم است. 
به عبارت دیگر، جنگ نرم مترادف اصطلاحات بسیاری در علوم سیاسی و نظامی است. در علوم نظامی از 
واژه هایی مانند جنگ روانی یا عملیات روانی استفاده می شود و در علوم سیاسی می توان به واژه هایی چون 

فصل سوم: ارزیابی تهدیدات شهر
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براندازی نرم، تهدید نرم، انقلاب مخملین و اخیراً به واژۀ انقلاب رنگین اشاره کرد. در تمامی اصطلاحات 
گفته شده، هدف مشترک، تحمیل ارادۀ گروهی بر گروه دیگر، بدون استفاده از راه های نظامی است.

در تعریفی کامل تر می توان گفت که جنگ نرم اقدامی پیچیده و پنهان متشکل از عملیات های سیاسی، فرهنگی 
و اطلاعاتی توسط قدرت های بزرگ جهان برای ایجاد تغییرات دلخواه و مطلوب در کشورهای هدف است.

• جنگ روایت ها و ایده ها
به نبردهایی اطلاق می گردد که دشمنان به اعتقادها، باورها و ارزش های مردم یک کشور حمله می کنند 

یا باعث سست  شدن آن ها می  شوند تا بتوانند به ایده ها و مطامع خویش دست یابند.
1. جنگ روایت ها:

الف. جنگ هاي آینده براي پیروزي در بیان روایت ها رخ خواهد داد؛
ب. اطلاعات، سلاحی راهبردي و سیاسي بوده و در آینده نیز خواهد بود. نیروي آن تنها با گسترش هر چه 

بیشتر فناوري ارتباطات و تراکم رسانه هاي جهاني افزایش خواهد یافت؛
ج. جنگ روایت ها باید حاوي درکی مناسب و صحیح از دشمن باشد و بر چگونگي تأثیرگذاشتن بر ادراک 

پیرامون و همچنین جامعۀ جهاني متمرکز گردد؛
د. در پایان روز، درک و برداشت ازآنچه رخ داده، مهم تر از چیزي است که واقعاً رخ داده است.

2. جنگ ایده ها:
الف. هیچ کس نباید گمان کند که دنیاي توسعه یافتۀ غرب مي تواند در آیندۀ نزدیک، در نبرد با اسلام گرایا ن 

افراطي پیروز شود؛
ب. پیروزي کامل یا تعیین کننده مطمئناً به موفقیت هاي نظامي بستگي نخواهد داشت؛

ج. برطرف کردن مشکلات سیاسي، اجتماعي و اقتصادي مفید است؛ اما باز هم درنهایت تعیین کننده 
نخواهد بود؛

د. آنچه بیش از همه مهم  است، پیروزي در »جنگ ایده ها« است که بخش اعظم آن باید از خودِ جهان 
اسلام اخذ شود!

• جنگ غیرنظامی
به نبردی گفته می شود که در آن، از افراد غیرنظامی به جای افراد نظامی بهره می جویند. هنگامی که 
جنگجویان دشمن افراد غیرنظامی باشند، تفاوت قائل شدن میان آن ها و مردمِ غیرنظامی دشوار می گردد.

• جنگ ضد امنیتی
هدف از این نوع نبرد، برهم زدن نظام امنیتی کشور هدف است. در این زمینه می توان به نمونه  هایی از 
کاربرد این تاکتیک در کشور  سوریه اشاره کرد. تحولات سوریه را می توان انعکاس سیاست امنیتی آمریکا 
برای گسترش قالب های هویت نامتقارن علیه دولت سوریه دانست. در این فرایند، دولت سوریه در برابر 
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فشارهای سیاسی و اجتماعی جدیدی قرار گرفته است که مطلوبیت امنیتی کشور را خدشه دار می کنند. 
همچنین، نشانه های هنجاری سوریه که مشروعیت بخش قدرت دولت محسوب می شوند، مورد انتقاد 

قرار گرفته اند. 
به طورکلی، نافرمانی مدنی می تواند ریشه های داخلی داشته باشد یا با فرایندهای بین المللی پیوند پیدا کند. 

آمریکا تلاش می کند که دو حوزۀ یادشده را با یکدیگر ارتباط دهد. 

جنگ اقتصادی
»اقتصاد« از مسائل مهم و همیشگی تاریخ بشر محسوب می شود که در همۀ زمان ها دستخوش تغییرات 
گسترده شده است. در قرن گذشته، بسیاری از تعاملات و حتی تعارضات کشورهای مختلف دنیا حول 
محور اقتصاد صورت پذیرفته است و چه بسیار کشورهایی که برای تأمین منافع سودجویانۀ کشورهای 

زورگو، آماج حملات مختلفِ نظامی، سیاسی و رسانهای قرار گرفته اند.
جنگ اقتصادی به معنای به کارگیری مؤلفه های اقتصادی یک یا چند کشور، در جهت فلج سازی و تضعیف 
نظام اقتصادی یک کشور است که نهایتاً به ضعف قوای سیاسی، اجتماعی و نظامیِ کشور هدف منجر 
می شود. به علاوه شامل استفاده از ابزار اقتصادی برای وادارکردن دشمن به تغییر سیاست، تغییر رفتار یا 

تضعیف توانایی برای برقراری روابط عادی با دیگر کشورهاست.
حملۀ کشور متخاصم با تمام مؤلفه های قدرت اقتصادی اش به تمام مؤلفه های قدرت اقتصادی کشور هدف، 
با هدف افزایش فشار بر مردم و نهایتاً جدایی و ایجاد فاصله میان مردم و حکومت، از ویژگی های اصلی 
جنگ اقتصادی است. برخی از ابزارهای جنگ اقتصادی عبارت است از: غدغن کردن تجارت، بایکوت، 
تحریم ، تبعیض گمرکات، انجماد دارایی ها و سرمایه ها، تعلیق کمک ها، ممنوعیت سرمایه گذاری ها و سایر 

جریان های سرمایه، سلب مالکیت و تعلیق معاهده ها.

3-2-3-3 تهدیدات فناوری پایه
تهدیداتی هستند که بر اثر رشد فناوری ها به وجود می آیند. این گونه تهدیدات، به خاطر ذات فناورانه شان، 
گونه ای خاص از تهدیدات به شمار می روند. در دنیای امروز، به دلیل سرعت چشمگیر در پیشرفت علم 
بشری، این تهدیدات رشد و قدرتی درخور توجه یافته اند؛ به گونه ای که در دسته ای مجزا تقسیم بندی 
می گردند. تهدیدات فناوری پایه خود شامل حوز ه های دیگری از تهدیدات هستند که در شکل )5-3( 

نشان داده شده است.

تهدید سایبری38 
نخستین و مهم ترین تهدید فناوری پایه، تهدید سایبری  است. تهدید سایبري پدیده اي جدید است که 
در دهه هاي اخیر، هم زمان با تحول فناوري اطلاعات و گسترش ارتباطات جهاني از طریق شبکۀ وسیع 
38. Cyber Treat
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اینترنت، در سراسر جهان ظهور پیدا کرده است؛ به گونه ای که امروزه چالش تهدیدهاي سایبري، هم مهم 
و هم پیچیده به نظر مي رسد. این اهمیت و پیچیدگي ناشي از ماهیت جدید تهدید سایبري و ویژگي ها و 

نمودهاي منحصربه فردي است که شناخت آن را بسیار مهم و ضروري می نماید.
بر اساس سند راهبردی پدافند سایبری کشور، احتمال هرگونه رویدادی که قابلیت وارد نمودن ضربه به 
مأموریت ها، وظایف، تصویر یا اشتهار دستگاه متولی سرمایه ملی سرمایه ملی سایبری یا افراد مرتبط، 
به واسطه یک سامانه اطلاعاتی، از طریق دسترسی غیرمجاز، انهدام )تخریب(، افشاء، تغییر اطلاعات و 

ایجاد اختلال یا ممانعت از ارائه خدمات را داشته باشد، تهدید سایبری گویند.
فناوری سایبر در سال 1995 تولید گردید و از آن تاریخ به بعد، پیوسته در حال رشد در سطوح گوناگون 
است. از سال 2006 تاکنون، سطوح و لایه های فناوری سایبر وارد فضای امنیت ملی کشور ها گردیده و 
حتی در برخی مواقع، در سطوح امنیت بین المللی داخل شده است. هنگامی که چنین فناوری و زیرساختی 
وارد فضای لایه به لایۀ امنیت ملی کشوری گردد، مفهومی به نام جنگ به وجود می آید. به عبارت دیگر، 

جنگ سایبری به معنای به خطرانداختن امنیت ملی کشور ها در فضای سایبری است. 
امروزه جنگ های سایبری توسعه  یافته اند. کشور های زیادی، ازجمله دشمنان ما، ارتش سایبری پایه ریزی 
کرده اند. حتی در ارتش های سایبری شان، یگان های تخصصی به وجود آورده اند و استراتژی و دکترین و 
رویکرد های خاصی نیز در سطوح این ارتش ها تدوین کرده اند. اگر در آینده تهدیدی خواه نظامی و خواه 
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غیرنظامی علیه کشورمان به وجود آید، حتماً بخشی از آن تهدید سایبری خواهد بود.
سرعت چشمگیر پیشرفت علم باعث شده است که استفاده از فناوری اطلاعات در حوزه های مختلف 
اجتناب ناپذیر باشد. با استفاده از این فناوری، اطلاعاتِ مکتوب پیشین، به صورت صفر و یک درمی آید و 
داخل فضای سایبری جای می گیرد. در این صورت، داده ها از سرمایه های فیزیکی کاغذی به سرمایه های 

سایبری تبدیل می شوند. 

سرمایه های سایبری
بر اساس سند راهبردی پدافند سایبری کشور، بخشی از دارایی های کشور اعم از زیرساخت ها، سامانه ها، 
تجهیزات، نرم افزارها، اطلاعات و حتی افرادی که در فرآیند تولید، پردازش، ذخیره سازی، مبادله، بازیابی 
و بهره برداری از داده های دارای اهمیت حیاتی، حساس و مهم در فضای سایبری کشور نقش مستقیم و 

تعیین کننده داشته باشند را سرمایه های ملی سایبری گویند.
این سرمایه ها عبارت اند از زیرساخت های فناوری اطلاعات و شبکه هاي ارتباطی و سامانه هاي اطلاعاتي و 
واپایش های صنعتی که به منظور تولید، پردازش، ذخیره سازي، ارسال، دریافت، امحا، بازیابي و بهره برداري 
از اطلاعات مرتبط با زیرساخت هاي حیاتي، حساس و مهم کشور تعبیه شده اند. همچنین، اطلاعات حیاتي 
یا حساس موجود در آن ها، مجموعاً قابلیت تأثیرگذاري بر امنیت، منافع و اقتصاد ملي، وجهه و روابط 
بین المللي، سلامت، ایمني و اطمینان عمومي و نیز باورهاي دیني و ملي یا ادارۀ امور کشور را دارند. 

بارزترین مصادیق سرمایه هاي ملي سایبري، براساس این سند، به شرح زیر است: 
الف. زیرساخت هاي حیاتي یا حساس کشور: این زیرساخت ها، یا خود بخشي از فضاي سایبر کشور را 
تشکیل مي دهند یا در چرخۀ تولید، ذخیره سازي و توزیع این زیرساخت هاي حیاتي، فضاي سایبری نقش 

کلیدي دارد و به ویژه بخش هاي کنترلي و سامانه هاي مدیریتي آن ها را دربر مي گیرد. 
ب. سامانه هاي حیاتي یا کلیدي سایبري: سامانه هایي که مستقیماً جزئي از زیرساخت هاي حیاتي کشور 

محسوب نمي شوند؛ اما به تنهایي قابلیت تأثیرگذاري بر حوزۀ اثر سرمایه هاي ملي سایبري را دارند. 
ج. اطلاعات حیاتي یا کلیدي سایبري: اطلاعات موجود در یک محیط مجازي که خود به تنهایي قابلیت 

تأثیرگذاري بر حوزۀ اثر سرمایه هاي ملي سایبري را دارند.
سرمایه های سایبری درواقع آن دسته از سرمایه ها هستند که در فضای سایبر شکل می گیرند و در فضای 
سایبر هم می توان آن ها را تهدید کرد یا از آن ها حفاظت نمود. اگر محافظت از مجموعه ای خاص در 
فضای سایبر ممکن نباشد، طبیعتاً ماهیت آن سایبری نیست؛ چون در حوزۀ سایبر نمی توان از غیرسایبر 

استفاده کرد. 
سایبری - فیزیکی است: بخشی  بانک، ماهیتاً  نیز مشترک اند؛ مثلًا پول موجود در  بعضی سرمایه ها 
فیزیکی دارد، مثل اسکناس و بخشی از آن هم سایبری است و با کارت اعتباری جابه جا می شود. نسبت 
بخش سایبری به بخش فیزیکی، حدود 90 به 10 است یا مثلًا 95 به 5؛ پس پول بانک ماهیتاً سایبری 

فصل سوم: ارزیابی تهدیدات شهر
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است. حال، برای حفاظت سایبری از این پول باید به سراغ سامانه، دیتاسنتر و مجموعۀ پردازنده ای رفت 
که این اعتبار را حفظ و پردازش و کنترل می کند. برای حفاظت فیزیکی نیز نگهبان و دوربین و غیره به 

کار می آید. 
حال  در  سایبری  سرمایه  های  به  فیزیکی  سرمایه های  تبدیل  به سمت  جهان  کشورهای  به طورکلی، 
حرکت اند. کشور ما نیز از این قاعده مستثنا نیست و این اتفاق با شیبی تند در حال رخ دادن است. برای 
نمونه، 95درصد پول ملی ما ماهیتی مشتمل  بر صفر و یک )باینر( سایبری پیدا کرده است و تنها 5درصد 
آن ماهیتی نقد و فیزیکی دارد. فناوری سایبر روزبه روز در حال پیشرفت است؛ بنابراین تهدیدات سایبری 
نیز پیشرفت می کنند. فضای سایبری یک فضای بی مرز است و با به روزرسانی مداوم، همواره بر حجم آن 
اضافه می گردد. درواقع امروزه کشورهای مختلف، سرمایه هایشان را به فضایی بی مرز، بی قانون و... انتقال 

می دهند؛ چون در غیر این صورت، از بخش زیادی از مزایا و مواهب محروم می شوند.
بنابراین ناگزیرند سرمایه ها را به این فضا منتقل کنند و پس از آن،  برای دفاع و حفاظت از آن ها تدابیری 
بیندیشند را لحاظ نمایند. حال، چگونه می توان از فضایی بی مرز و لایتناهی دفاع کرد؟ برای دفاع از این 
فضا باید برای آن مرز تعیین کرد. باید دانست که قلمرو سایبری39 یک سرزمین کجاست. طبیعتاً به دلیل 
ویژگی های فضای سایبری و تعارض مفاهیم فیزیکی و مفاهیم سایبری، تعریف قلمرو بسیار مشکل است. 
در کشور ما نیز لازم است که بخش دفاع و بخش سیاست گذاری ملی، در این زمینه تعاریفی برای خود 

داشته باشند و متکی بر تعاریف دیگر کشورهای دنیا نباشند. 
در سال 2013، مقامات آمریکایی در بیانیه ای گفتند که هر نوع نفوذ به زیرساخت های دارای اهمیت 
سایبری شان، با مقابلۀ نظامی همراه خواهد بود. این بدان معناست که ژئوپلیتیک فیزیکی و ژئوپلیتیک 
سایبری آمریکایی ها برهم منطبق شده است. به بیانی، تمام سرمایۀ آمریکایی ها سایبری شده است و هر 
نوع نفوذ به زیرساخت های سایبری یعنی نفوذ به کل کشور آمریکا. اما در مقابل نیز برخی کشورها مانند 
کرۀ شمالی، تقریباً تمام سرمایه هایشان فیزیکی است و سرمایه  های سایبری ندارند یا اگر هم دارند، بسیار 
محدود است. حال، با درگرفتن جنگ سایبری بین دو کشور آمریکا و کرۀ شمالی، مباحث سایبری و تهدید 
سایبری برای آمریکایی ها اهمیت فوق العاده ای می یابد؛ اما کرۀ شمالی تقریباً چیزی برای ازدست دادن 

ندارد!
علاوه  بر این ها، کشورهایی همچون انگلیس که بمب هسته ای دارند نیز نگران اند و ناگزیرند کاربرد و 
کنترل این بمب ها را سایبری کنند. تصمیم گیری برای استفاده  یا عدم استفاده از این سلاح ها به کسری از 
ثانیه برمی گردد؛ چون در فضای سایبری، پردازش ها به سرعت انجام می شود و تصمیم گیری و مانیتورینگ 
و پایش نیز سریع است. امروزه اگر کشوری نخواهد فناوری سایبری را به  کار بگیرد، باید بپذیرد که دشمن 
در نسل چهارم و پنجم جنگ می جنگد و او در نسل سوم. این یعنی هنوز بازی شروع نشده، باخته است!

39. Ciber Terrotery
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فضای سایبری
در کشورهای مختلف، تعاریف متفاوتی از فضای سایبری ارائه می دهند. تعریف کلی فضای سایبری عبارت 
است از: شبکه هاي وابسته به یکدیگر از زیرساخت هاي فناوري اطلاعات، شبکه هاي ارتباطي، سامانه  هاي 
رایانه اي، پردازنده هاي تعبیه شده )جاگذاري شده(، کنترلرهاي صنایع حیاتي، محیط مجازي اطلاعات و 
اثر متقابل بین این محیط و انسان به منظور تولید، پردازش، ذخیره سازي، ارسال، دریافت، امحا، بازیابي 
و بهره برداري از اطلاعات. فضای سایبری ممکن است در ارتباط مستقیم و مداوم با سامانه هاي فناوري 
اطلاعات و شبکه هاي ارتباطي اعم از شبکۀ اینترنت باشد یا فقط قابلیت اتصال به محیط پیراموني، در آن 

تعبیه شده باشد. فضای سایبری به پنج بخش تقسیم  می شود.
• IT: فناوری اطلاعات و پروتکل و...؛

• CT: تکنولوژی ارتباطات؛
•  EW: جنگ الکترونیک40؛

• IW: جنگ اطلاعات؛
• EMP: پالس های الکترومغناطیسی )که علیه زیرساخت های سایبری تأثیر می گذارند(.

در تکنولوژی های جدید، پالس های الکترومغناطیسی را نیز بخشی از تهدیدات فضای سایبری می دانند؛ 
چون با یک تشعشع یا انفجار الکترومغناطیسی می  توان کل سرمایۀ سایبری کشور هدف را نابود کرد. 
در حال حاضر، با توجه به پیشرفت تکنولوژی در کشورهای مختلف، ممکن است بعضی  از آن ها فضای 
  EWبرخی کشورها ممکن است .)TCT( باشد  ITو CT باشد و بعضی دیگر IT سایبری شان فقط
هم داشته باشند و بعضی هم IW. بر همین اساس، تعریف فضای سایبری در کشورهای مختلف متفاوت 

است و با سطح تکنولوژی و فناوری ارتباط دارد. 
- نکته:  گاهی اوقات به جای عبارت »فضای سایبری«، عبارت »فضای مجازی« به کار می رود. بعضی 
افراد معتقدند که عبارت فضای مجازی غلط است. ازنظر آنان، درست است که »اطلاعات« واقعاً مجازی اند 
و فیزیک ندارند؛ اما مثلًا اطلاعات مالی موجود در کارت های بانکی را می توان به واقعیت  فیزیکی )پول( 
تبدیل نمود و از آن استفاده کرد. در این صورت، با پیش رفتن به سمت استفادۀ همیشگی از کارت های 
بانکی به جای پول نقد،  دنیای اطلاعاتیِ موجود در آن ها یک »دنیای واقعی« محسوب می شود، نه یک 

»دنیای مجازی«.

 ویژگی های فضای سایبری
ویژگي هاي کلیدي فضاي سایبری به شرح زیر است: 

- مجازي بودن، دسترسي توأمان با ایجاد، داشتنِ اتصال متقابل، داشتن تعارض امنیت و آزادي با حریم 
خصوصي، غیرمستقیم بودن، غیرجنبشي بودن، بي قاعده بودن و داشتن عدم قطعیت؛ 

- تضمین   مأموریت، فشرده بودن چرخۀ تصمیم، تعارض گمنامي و داشتن اسِناد؛ 
40. Electronic War
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- آسیب پذیربودن، وجود عدم تقارن، وجود گمنامي و عدم کفایت دفاع؛ 
- داشتن تغییر سریع، داشتن ساختار پروتکل، گسترده بودن استانداردها، داشتن پیچیدگي زیاد، داشتن عدم 

تقارن و ابهام؛
- دیجیتالي بودن، وجود حافظۀ مجازي، تعاملي بودن، فرامتن بودن، داشتن واقعیت  مجازي، داشتن عدالت 
داشتن سیالیت،  )فرازماني بودن(،  فاصله  نامحسوس بودن  و گسترده،  برابر  داشتن دسترسي  اطلاعاتي/ 
و  )بي مرز بودن(  جهاني بودن  نامرئي بودن،  تصمیم گیري،  سلسله  مراتب  حذف  اطلاعات محوربودن، 

گمنام بودن؛ 
- عامل انتشار قدرت بودن. 

مثال هایی از تهدیدات سایبری
• اختلال در شبکه  های مخابراتی کشور اعم از شبکۀ تلفن ثابت، موبایل و غیره )شنود، اختلال و انهدام(؛
• اختلال در شبکۀ حمل ونقل و ترافیک کشور )شبکه های مترو، بین شهری، زمینی، هوایی و راه آهن(؛ 

• اختلال در شبکۀ برق کشور )خروج نیروگاه از مدار(؛ 
• اختلال در شبکۀ گاز )انفجار خطوط لوله و پالایشگاه(؛ 

• اختلال و سرقت در شبکۀ بانکی و مالی کشور؛ 
• اختلال در شبکه  های صداوسیما. 

ویژگي هاي تهدیدات سایبري
- ویژگی های عمده

• تأثیر حملات سایبری در زیرساخت  های حیاتی و حساس؛
• تأثیر مستقیم بر امنیت ملی کشورها؛

• انتخاب مراکز و گره  های ضعیف زنجیره. 

- برخی دیگر از ویژگی ها 
• تعدد بازیگران در فضاي سایبري: هزینۀ اندک فناوري رایانه اي، اتصال گسترده به اینترنت و سهولت 
ایجاد یا به دست آوردن نرم افزارهاي مخرب، به این معناست که تقریباً هر کسي مي تواند به این فضا وارد 
شود. این بازیگران شامل افراد، گروه هاي سازمان یافتۀ جنایي، گروه هاي تروریستي، شرکت هاي خصوصي 

و دولت - ملت هستند.
• هزینۀ ناچیز ورود، صرف زمان اندک و سرعت بالاي اقدام: هر فرد براي انجام حملۀ سایبري فقط به 
یک رایانه، یک ارتباط اینترنتي و دانش فني محدود درزمینۀ فضاي سایبري نیاز دارد. درنتیجه، فضاي 
سایبري شرایطي را فراهم کرده است که با هزینۀ اندک مي توان اقدامات خطرناکي را در مدت زمان کم 
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و با سرعت بالا انجام داد؛ البته، انجام حملات پیچیده تر سایبري به صرف هزینه هاي بالاتري نیاز دارد.
• ناشناس ماندن بازیگران و نبود قابلیت ردیابي: اینترنت به عنوان سیستمی نامتمرکز طراحي شده است و 
کاربران آن غالباً ناشناخته هستند. همین ناشناختگي نیز باعث مي شود که هیچ اثري از برخي حمله هاي 
سایبري باقي نماند. افراد فعال در عرصۀ اینترنت مي توانند از اقصا نقاط دنیا، بدون هشدار و در عرض چند 

ثانیه و بدون آنکه اثر یا نامي از خود بر جاي بگذارند، به اهداف دیجیتالي خود دست یابند.
• تأثیرگذاري شگرف: ماهیت خاص فضاي سایبري شرایطي را به وجود آورده است که بروز هر اختلال 
یا وقفه ای ممکن است تأثیرات و پیامدهاي به مراتب بیشتري نسبت به حادثۀ اولیه داشته باشد. وقوع 
اموال،  به  ایجاد خسارت  بروز اختلال در شبکه ها، مي تواند موجب  حمله هاي سایبري و درنتیجۀ آن، 
زمان، محصولات، اعتبار، اطلاعات حساس و حتي گرفتن جان انسان ها شود؛ زیرا در این گونه مواقع، 

زیرساخت ها و سامانه هاي مهم دچار آسیب مي شوند.
• کمرنگ شدن نقش جغرافیا: فضاي سایبري سرعت انتقال اطلاعات به سراسر جهان را تا حد لحظۀ 
کوتاهي تقلیل داده است؛ بنابراین، تهدیدکنندگان قادر به فراتررفتن از محدودۀ جغرافیایي خود و رسیدن 

به اهداف کلیدي شان هستند.
توسط شهروندان،  فضا  این  از  استفاده  دارد.  یکپارچه  و  مشترک  دامنه ای  اینترنت  اینترنت:  ساختار   •
شرکت ها و دولت ها به گونه ای است که جداکردن آن ها بسیار دشوار خواهد بود. توانایي محدود براي 
جداکردن بازیگران و فعالیت هاي آن ها، پاسخ مناسب به آنان را بسیار دشوارتر و ساختار تهدید را نیز 

پیچیده تر کرده است. 
• از سوی دیگر، ساختار اینترنت، دولت ها و شرکت هاي خصوصي را با نوعی عدم اطمینان در قبال 
خطرات فضاي اینترنتي مواجه کرده است. این عدم اطمینان نیز ناشي از پیچیدگي ها و فناوري در حال 

تکامل براي پشتیباني از سیستم هاي حیاتي است.
• پایین بودن احتمال تنبیه یا بازخواست عاملان اقدام هاي مجرمانه در فضاي سایبری: احتمال تنبیه یا 
بازخواست مجرمان فضاي سایبري اندک است؛ درنتیجه، افراد و سازمان های مجرم نیز این فضا را در 
مقایسه با گزینه هاي جایگزین غیرسایبري، مطمئن تر و داراي خطرات کمتري می بینند )جلالی، 1393(.

* تهدید پرتوی
با توجه به ماهیت این نوع تهدید، اقسام گوناگونی از مرتبۀ تهدید کم تا مرتبۀ تهدید زیاد آن پدید آمده 
است. از کوچک سازی یا رقیق نمودن اورانیوم41 نیز سلاح های تاکتیکی به وجود آمده اند.  همچنین، حمله 
به زیرساخت های هسته ای و ایجاد نشت یا تروریسم هسته ای از اقسام جدی تر تهدید پرتوی هستند. 

41. در تاریخ 31آذر۰۹31 )4دسامبر11۰2( هواپیمای جاسوسی بدون سرنشینQR-۰71  آمریکا هدف حملۀ »واحدهای 
جنگ الکترونیکی و پدافند هوایی« جمهوری اسلامی قرار گرفت و با کمترین آسیب به دست ایران افتاد. ویژگیهای 

منحصر به فرد برای جمعآوری اطلاعات QR-۰71 به  حدی مهم و سری بوده که سبب شد آمریکا کنترل این پرندۀ کوچک 
را به وزارت دفاع کشورش نیز نسپارد و فقط سازمان جاسوسی آمریکا امکان هدایت و استفاده از اطلاعات دریافتی توسط این 

پهباد را داشته باشد.

فصل سوم: ارزیابی تهدیدات شهر
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از مصادیق تهدید پرتوی می توان به گفته های شلدون آدلسون،42 سرمایه دار زیاده خواه آمریکایی اشاره 
کرد. او پیشنهاد داده بود درصورت عقب ننشستن ایران از حق هسته ای خویش، دولت آمریکا ابتدا بمبی 
هسته ای را در کویر ایران منفجر کند و سپس درصورت ادامۀ پافشاری ایران، مستقیماً با بمب هسته  ای 

به شهرها حمله  ور شود. 

عوارض پرتوهای هسته  ای 
به طورکلی، تماس با مواد رادیواکتیو دو نوع آلودگی ایجاد می کند:

- سطح پایین: بیشتر در مصارف پزشکی نظیر رادیولوژی، پرتودرمانی و اشعۀ ایکس وجود دارد. در این 
سطح، به  دلیل آنکه مواد رادیواکتیو عمر کوتاهی دارند، این مواد خیلی سریع از بین می روند.

- سطح بالا: در اثر حضور در مرکز رآکتور هسته ای به وجود می آید. مواد رادیواکتیوی نظیر اورانیوم، 
پلوتونیوم و دیگر عناصر رادیواکتیو، به هنگام شکافت هسته ای تولید می شوند. بسیاری از عناصر تولیدشده 
در این فرایند، نیمه عمر بالایی دارند. بعضی از این مواد تا صدها سال نیز باقی می مانند که وجود آن ها 

صدمات جبران ناپذیری به محیط  زیست وارد می کند.

آثار آلودگی هسته  ای بر انسان 
الف. آثار نسلی 

اساس این نوع آثار تشعشعات رادیواکتیو، تغییر سرعت موتاسیون )جهش( ژن های سلول های جنسی است. 
هر تغییری در موتاسیون ژن ها زیان آور است. »سازمان ملی حفاظت در برابر تشعشعات« آمریکا، ازنظر 
ژنتیکی، رابطۀ میان دوز و اثر را خطی می داند؛ یعنی هر مقدار از تشعشعات مواد رادیواکتیو برای انسان 
مضر است. به طورکلی، متخصصان ژنتیک عقیده دارند که بیشتربودن از آستانۀ مجاز اشعۀ یونیزان، برای 
ایجاد اثرِ زیان آور، لازم نیست و هر مقدار از این اشعه ها مضر است. اکثر آسیب های سلول برگشت ناپذیرند. 
تغییرات غیرعادی روی فرزندان والدینی که در معرض تابش تشعشعات رادیواکتیو قرار گرفته اند، درنتیجۀ 
آسیب ژنتیکی است. به بیان کلی، موتاسیون ها موجب کوتاه شدن عمر، افزایش حساسیت به بیماری ها، 

کاهش باروری و معمولًا آثار پوشیده و غیرقابل تشخیص می شوند. 
ب. آثار شخصی 

اثر حاد تشعشعات رادیواکتیو، به علت تابش مقدار زیادی اشعه در مدت کوتاهی است؛ مانند حوادث ناشی 
از عیوب رآکتورهای اتمی و انفجارهای اتمی. با توجه به اینکه تشعشعات مواد رادیواکتیو، مواد را یونیزه 

42. این سرمایه دار آمریکایی، سومین ثروتمند آمریکاست سهام دار ممده، رئیس هیئت مدیره و مدیرمامه شرکت ماو بسیاری 
از هته ها، ساون های گردهمایی، کازینوها و مراک قمار و نحشا در سراسر ،« سندز لاس وگاس » جهان، ازجمله در شهرهای 
لاس وگاس در آمریکا، ماکائو در جمهوری خلق ین و سنهادور است وی همچنین ماو روزنامۀ صهیونیستی اسرائیه امروز و از 
حامیان ماوی اصلی ح ب جمهوری خواه در آمریکا و ح ب ویکود در سرزمین های اشغاوی است آدوسون یکی از مخاوفان 

سرسخت بارا اوباما محسوب می شود و در انتخابات ریاست جمهوری این کشور، ن دی به ۰۰1 میلیون دلار به گروه های 
حامی میت رامنی، رقیب جمهوری خواه اوباما، کم کرد
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می کند و بدن موجودات زنده نیز از مواد شیمیایی مختلف تشکیل شده است، شدت آسیب سلول ها به 
مقدار انرژی جذب شده در مدت معین بستگی دارد. همچنین، حساسیت نسوجی مانند مغز استخوان و 

تخمدان ها و بیضه ها نسبت به تشعشعات بیشتر است.

تأثیرات نامطلوب بر بهداشت و سلامت 
انسان ها هرروزه در معرض مقادیر اندکی از تشعشعات ناشی از منابع طبیعی )عناصر موجود در خاک یا 
پرتو های خورشیدی( و منابع مصنوعی )دستگاه های الکترونیکی مثل مایکروفر و تلویزیون، تجهیزات و 
روش های تشخیصی و درمانی پزشکی مثل دستگاه های اشعۀ ایکس( قرار می گیرند. دانشمندان تخمین 
دریافت  تشعشع  متوسط، یک سوم »رم«43  به طور  آمریکایی، سالانه  از شهروندان  که هریک  می زنند 
حدود  می کند.(  دریافت  هر شخص  که  است  تشعشعی  میزان  برای سنجش  واحدی  )»رم«  می کنند 
80درصد موارد تماس، ناشی از منابع طبیعی است و 20درصد بقیه از منابع غیرطبیعی )عمدتاً پرتوهای 
ایکس پزشکی( ناشی می شود. قرارگرفتن در معرض تشعشعات یونیزان ممکن است با آسیب های جسمی 
و ژنتیکی همراه باشد. عوارض پرتوتابی ممکن است تا چندین سال پنهان بماند. این عوارض بسته به 
میزان پرتوی جذب شده44 در بدن )مقدار انرژی ای که عملًا توسط بافت ها جذب می گردد(، نوع تشعشع، 
منبع تماس و طول مدت تماس، از اثرهای خفیفی نظیر قرمزی پوست تا تأثیرات شدیدی مثل سرطان و 
مرگ تغییر می کند. تماس با مقادیر چشمگیر تشعشعات ممکن است سبب مرگ در چند روز یا چند ماه 
شود و تماس با مقادیر کمتر ممکن است خطر ابتلا به سرطان یا دیگر عوارض طولانی مدت را افزایش 
تشعشعات  نیروگاه های هسته ای،  یا نشت  انفجار سلاح های هسته ای  از  ناشی  رادیواکتیو  بارش  دهد. 
نامحسوس حاصل از ترکیب های طبیعی خاک )نظیر خاک های حاوی اورانیوم( و نیز قرارگرفتن در معرض 

اشعۀ ایکس، می تواند موجب بیماری پرتوتابی45 شود.

• بیماری پرتوتابی 
بیماری یا مسمومیت پرتوتابی46 که تحت عنوان »سندرم حاد پرتوتابی )ARS («47 خوانده می شود، در اثر 
تماس بیش از اندازۀ کل بدن یا بخش بزرگی از آن با تشعشعات یونیزانِ حاصل از منابع پرتوتابی طبیعی 
یا صنعتی به وجود می آید. اصطلاح مزبور عموماً به مشکلات حادی اشاره می کند که به  دنبال تماس با 

میزان بالای تشعشع در یک دورۀ زمانی کوتاه بروز می کنند. 
تماس با تشعشعات هنگامی به بیماری پرتوتابی منجر می شود که:  

- میزان تشعشع بالا باشد. باید گفت مقدار تشعشعات در درمان های پزشکی نظیر عکس برداری قفسۀ 
سینه با اشعۀ ایکس، پایین تر از آن است که موجب ARS شود؛ ولی دوز های رادیوتراپی مورد استفاده در 
43. Rem
44. Absorbed dose
45. Radiation Sickness
46. Radiation poisoning
47. Acute Radiation Syndrome

فصل سوم: ارزیابی تهدیدات شهر
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درمان سرطان ممکن است آن قدر بالا باشد که موجب این بیماری گردد.
- تشعشعات قدرت نفوذ بالایی داشته باشد؛ یعنی بتواند به اندام های داخلی برسد.

- کل بدن یا بیشترِ آن تشعشع دریافت کند.
- زمان دریافت تشعشعات کوتاه و معمولًا چند دقیقه باشد.

بسیاری از علائم بیماری، نتیجۀ تأثیر تشعشعات یونیزان در روند تقسیم سلول هایی است که به طور 
افزایش میزان دریافت تشعشع،  با  لولۀ گوارش.  طبیعی تکثیر سریعی دارند؛ نظیر سلول های پوششی 
بیماری حادتر شده و احتمال مرگ نیز بیشتر می شود. تماس طولانی مدت با تشعشعات می تواند موجب 
بروز سرطان شود. علائم اولیۀ ARS شامل تهوع، استفراغ و اسهال است که در عرض چند دقیقه تا چند 
روز پس از تماس ظاهر می گردد و به مدت چند دقیقه تا چندین روز ادامه می یابد. پس از آن، شخص 
برای مدت کوتاهی احساس سلامت می کند؛ ولی دوباره بیمار می گردد و دچار بی اشتهایی، خستگی، تب، 
تهوع و استفراغ، اسهال و حتی کما می شود. ممکن است آسیب پوستی )تورم، سرخی و خارش(، ریزش 
مو، خون ریزی، التهاب دهان و گلو نیز روی دهد. در اثر تخریب مغز استخوان که با عفونت و خون ریزی 
داخلی همراه است، احتمال مرگ وجود دارد. روند بهبودی در نجات یافتگان، از چند هفته تا دو سال طول 

می کشد.

تأثیرهای نامطلوب بر حیات گیاهی و جانوری
بارش های رادیواکتیو ناشی از انفجارهای عمدی یا غیرعمدی هسته ای و نشت مواد رادیواکتیو )به ویژه 
زباله های هسته ای ذخیره شده یا در حال حمل( می تواند با آلوده ساختن خاک، هوا، آب و منابع غذایی 
که حیات جانداران به آن ها وابسته است، اثرهای زیست محیطی فاجعه باری بر جای بگذارند. بشر تنها 
موجودی نیست که تحت تأثیر تابش های رادیواکتیو قرار می گیرد. حشرات، ماهیان، دوزیستان و خزندگان، 
پرندگان، پستانداران و کلًا تمام جانوران اهلی و وحشی نیز می توانند آلوده شوند؛ به خصوص جانوران 
وحشی، بی خبر از محدودیت های اعمال شده در مناطق آلوده، هرکجا که بخواهند، می روند و لذا در معرض 

آلودگی قرار می گیرند. 
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مواد رادیواکتیو بر حیوانات نیز عوارض جسمی و ژنتیکی بر جای می گذارند. مقادیر بالای تشعشع موجب 
اسهال شدید و نکروز پوستی وسیع می گردد و مقادیر متوسط آن سبب بی اشتهایی، رخوت، استفراغ، 
اسهال، سپتی سمی و پان سیتوپنی )کمبود تمام عناصر سلولی خون( می شود. در این موارد مرگ بسیار 
شایع است. تماس مزمن، در برخی موارد سبب آب مروارید، نواقص مادرزادی، جهش های ژنی غیرطبیعی 

و انواع تومور های سرطانی می شود. گیاهان نیز ممکن است دچار آلودگی رادیواکتیو شوند. 
امکان بروز جهش ژنی در گیاهان مناطق آلوده وجود دارد. چنان که پس از حادثۀ چرنوبیل، گزارش هایی 
مبنی بر مشاهدۀ جهش های غیرطبیعی در برخی از گیاهان و پیدایش انواع عجیب وغریب منتشر گردید. 
حیوانات و گیاهان در مقایسه با انسان، ازنظر مقاومت رادیولوژیک تنوع زیادی دارند؛ لذا اثرهای نامطلوب 
آلودگی رادیواکتیو بر فلور )رستنی ها( و فون )جانوران( مناطق آلوده متغیر است. به سختی می توان عوارض 

زیست محیطی طولانی مدت را پیش بینی کرد.

 
تهدید الکترومغناطیس

با رشد فناوری، این تهدید توسعۀ چشمگیری یافته است. از سلاح های الکترومغناطیس به عنوان تهدید یا 
بمب های تمیز یاد می کنند که تلفات انسانی را کاهش می دهند و علیه تأسیسات و امکانات اجرایی به کار 
می روند. کارکرد این سلاح ها به گونه ای است که توانمندی های الکترونیک یک کشور را به راحتی از بین 
می برند و آن کشور را با مشکلات عمده ای در سرویس  دهی مواجه می کنند. در سطوح تاکتیکی نیز از این 
تهدید در دستگاه هایی با اندازه های کوچک بهره  گرفته می شود؛ به گونه ای که حتی در اندازۀ آر پی جی 

7 نیز این سلاح ساخته شده است.48  
48. مولد های متراکم کنندۀ انفجاری GCF ـ بمب GCF: در این سلاح ها انفجاری سریع، برای فشرده سازی لحظه ایِ یک 
میدان مغناطیسی، همراه با انتقال انرژی زیاد از انفجار به میدان مغناطیسی رخ می دهد. باند فرکانسی مولد های GCF غالباً از 

1مگاهرتز کمتر است. به طورکلی، بسیاری از هدف ها را با چنین محدودۀ فرکانسی نمی توان به آسانی مورد حمله قرار داد؛ زیرا 
حوزۀ عملکرد فرکانس این هدف ها به مراتب بالاتر و در فرکانس های نزدیک به میکرو است. این بسته های نسبتاً فشرده قادر 
به تولید انرژی الکتریکی به میزان ده ها مگاژول، در مدت زمان ۰1-۰۰1میلی ثانیه هستند. بیشترِ این اسلحه ها می توانند تا اندازۀ 

کوچکی منطقه ای را تحت تأثیر خود قرار دهند. به اندازۀ بمب های الکترومغناطیسی اتمی قدرت ندارند؛ اما می توانند خسارات 
جدی وارد کنند.

فصل سوم: ارزیابی تهدیدات شهر
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اگر ستونی نظامی شامل تانک، خودرو های زره پوش و نفربر به همراه آخرین تجهیزات در حال حرکت 
باشد و این سلاح بالای سر ستون نظامی منفجر شود، تمام تجهیزات شامل رایانه  های خودرو، بی سیم، 
رادار و... از کار می افتند. این تهدید درزمینۀ خبر و رسانه که از حوزه های مهم و تأثیرگذار هر کشورند، 

آثاری بسیار خطرناک بر جا می گذارد.

بمب  های الکترومغناطیس
EMP یا بمب الکترومغناطیسی یک شار مغناطیسی فوق العاده  نیرومند است که با گسیل امواج پرقدرت 
پرقدرت49  میکروویو  امواج  به  موسوم  10گیگاهرتز  از  بالاتر  طول موج  با  سوپرفرکانس های   )SHF(
)HPMW(، می تواند هرگونه دستگاه الکتریکی یا الکترونیکی واقع در محدودۀ عمل خود را در باندی 

فوق گستردهUWB( 50(  از کار بیاندازند.
انرژی  میلیارد وات  تا دو  ثانیه، یک  از  فراز شهر، در کسری  بر  الکترومغناطیسی  انفجار بمب  از  پس 
الکتریکی تمامی سیستم های مخابراتی و رادیویی و تلویزیونی از کار می افتد. برق شهر قطع می گردد. مدار 
الکتریکی همۀ رایانه ها می سوزد. تمام باتری ها و خازن ها منفجر می شوند. لامپ تصویر همۀ تلویزیون ها 
و مانیتورهای خاموش یا روشن، نورانی می شود و می سوزد. همۀ موتورهای الکتریکی با آخرین دور از 
کار می افتند و ناگهان شهر در قهقرا فرو می رود. سیستم های گرمازایی و سرمازایی، پمپ های آب و حتی 
ساعت های مچی نیز از کار می افتند. شهر بدون الکتریسیته، موتور، باتری، مخابرات و حرکت، کاملًا فلج 
می شود. همۀ این اتفاقات با سرعت نور، یعنی کسری از ثانیه پس از انفجار یک بمب الکترومغناطیسی 
در حوزۀ میدان مغناطیسیِ آن اتفاق می افتد. بمبی قوی می تواند قدرت نظامی یک شهر را کاملًا دویست 
سال به عقب برگرداند. حمله ای با بمب مغناطیسی می تواند زندگی در ساختمان ها را فلج و نابود کند. 

همچنین می تواند باعث نابودی ارتشی بزرگ شود.
در جنگاوری مدرن، سطوح مختلفی از حملات را انجام می  دهند. تلاش می کنند تعدادی از عملیات های 
مهم جنگ را بدون زخمی و شکنجه کردن نیروها انجام دهند. e-bomb می تواند به طور مؤثر، تحرکات 
نظامی دشمن را متوقف سازد )مانند سیستم های کنترلی وسایل نقلیه، هدف قراردادن سیستم های زمینی 
برروی بمب ها و موشک ها، سیستم های ارتباطی، سیستم های سنسور بلند یا کوتاه )رادارها(، سیستم های 
راهبری، ناوبری، هدایت، تعیین مسیر(. یک حملۀ گستردۀ الکترومغناطیسی در هر کشوری، می تواند 

سازمان دهی نیروهای آن کشور را اساساً با مشکل جدی مواجه کند.

49. High Power Microwave
50. Ultra Wide Band
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بمب های الکترومغناطیسی امتیازهای بزرگی دارند: که می توان به موارد زیر اشاره کرد.
1. این بمب ها مستقیماً جان انسان ها را به خطر نمی اندازند و تنها بر دستگاه های الکترونیک اثر می گذارند؛

2. ساخت آن ها بسیار ساده است. 
بمب های الکترومغناطیسی درصورتی می توانند بالاترین خسارت را وارد آورند که فرکانس امواج شان با 
فرکانس دستگاه هایی که به آن ها وارد می شوند، یکسان باشد. بنابراین برای ایجاد مصونیت در دستگاه های 
الکترونیکی که در مراکز حساس کار می کنند، می توان طراحی مدارها را این گونه انجام داد: اول اینکه 
میان بخش های مختلف، سپرهای محافظتی موجود باشد؛ دوم اینکه در ورودیِ این قبیل دستگاه ها باید 
صافی ها و سنجنده هایی را قرار داد که بتوانند علامت های مورد نیاز و امواج حاصل از انفجار را تشخیص 

دهند و مانع ورود این قبیل امواج شوند. 
موشک های  غیرقابل هدایت،  و  هدایت شونده  بمب های  به وسیلۀ  می توان  را  الکترومغناطیسی  مهمات 
کروز، گلوله های توپخانه و موشک های بالستیک پرتاب نمود؛ لذا شاید نخستین دفاع علیه بمب های 
الکترومغناطیسی ممانعت از پرتاب بمب یا موشک از طریق انهدام هواپیمای حامل آن ها یا انهدام سکوی 
پرتاب آن ها باشد. این شیوۀ دفاعی همیشه عملی نیست؛ بنابراین سامانه هایی که احتمالًا در معرض 
تأثیرات الکترومغناطیس قرار می گیرند، باید به طور الکترومغناطیسی مقاوم شوند. استفاده از پوششی که 
مانع عبور میدان مغناطیسی می شود، از مهم ترین تدابیر است. از آنجا که این نوع بمب تلفات انسانی 
به همراه ندارد، افکار عمومی را تحریک نمی کند و کشورهای هدف در شرایط دشواری قرار می گیرند. 
این بمب صدمات سنگینی به شریان های حیاتی، صنایع و امنیت کشورها وارد می آورد؛ لذا حرکت سریع 

به منظور کسب این فناوری و مقابله با این گونه تهدیدات حیاتی می نماید.

فصل سوم: ارزیابی تهدیدات شهر
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• تهدید زیستی
تهدیدات همۀ حوزه های  این  بودند.  نهاده  نام  نیز  بیولوژیک51  تهدیدات  به عنوان  را  آن ها  در گذشته، 
زیستی اعم از انسان، حیوان، گیاه، دام و محیط زیست را شامل می شود. تهدیدات بیولوژیک عبارت اند از 
به کارگیری عوامل بیولوژیکی همچون باکتری ها، میکروب ها، ویروس ها، گیاهان، حیوانات و فراورده   های 
آنان برای ضربه زدن به دشمن و اهداف خصمانه. در سال 1346م، طاعون سپاهیان تاتار را در حین حمله 
به کافا در کریمه در هم شکست. در طی جنگ جهانی اول، عوامل آلمانی اسب ها و گاوها را قبل از حمل 
آن ها به آمریکا و فرانسه، به بیماری آلوده می کردند. در سال 1937، ژاپن برنامۀ منظمی را برای تولید 
جنگ افزارهای بیولوژیک پی گرفت که مرکز آن، در 40 مایلی جنوب هاربین در منچوری قرار داشت و 

به مرکز آزمایشی 731 معروف بود. 
بر اساس سند راهبردی زیستی پدافند غیرعامل کشور، تهدید زیستی عبارت است از هر نشانه، رویداد یا 
حادثه طبیعی یا غیرطبیعی با استفاده از عوامل زیستی که موجب تضعیف و نابودی سرمایه های انسانی و 

یا آسیب های اقتصادی از طریق تخریب و نابودی سرمایه های زیستی در کشور گردد.
همچنین بر اساس همین سند، سرمایه های زیستی عبارت هستند از انسان و کلیه موجودات زندی اعم از 
حیوان و گیاه و ذخائر ژنتیکی موجودات در محدوده مرزهای ملی، منابع زیست محیطی اعم از منابع آبی 
و خاکی، کلیه منابعی )غذایی، آشامیدنی، بهداشتی، دارویی و غیره( که دارای تأثیر متقابل بر چرخه حیات 
موجودات زنده داشته باشند و نقش حیاتی در امنیت ملی، اقتصاد ملی، سلامت و ایمنی عمومی، اطمینان 

عمومی و بقای باورهای مذهبی و ملی دارند.

51. Biological Threat
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آمریکا در سال 1943، برنامۀ تحقیقاتی خود را برای استفاده از عوامل بیولوژیک آغاز کرد. این برنامه 
به طور رسمی تا سال 1969 ادامه یافت. هم زمان با برنامۀ تحقیقاتی، ارتش آمریکا برنامۀ دفاع میکروبی 

در جنگ را از سال 1953 شروع کرد که تاکنون نیز ادامه دارد. 

در سال 1972، کشورهای جهان کنوانسیونی مبنی بر عدم تولید، فراوری و گسترش سلاح های بیولوژیکی 
امضا کردند؛ اگرچه بعضی کشورهای امضاکننده، تحقیقات در این زمینه را ادامه دادند. در سال های اخیر، 
موارد متعددی از به کارگیری سلاح های بیولوژیک گزارش شده است. یکی از نمونه های آن »باران زرد« 
در آسیای جنوب شرقی بود که به علت آزادشدن تصادفی عامل سیاه زخم از سوردولوسک روسیه اتفاق 
افتاد. نمونۀ بعدی، استفاده از عامل ریسین به عنوان وسیلۀ کشنده در لندن، در سال 1987 بود. در دوم 
آگوست1991 گزارش شد که عراق تحقیقاتی درمورد باسیلوس آنتراسیس عامل سیاه زخم، سم بوتولیسم 
و کلستریدیوم پرفرنژنس انجام می دهد. بسیاری از این تأسیسات، در طی جنگ اول خلیج فارس از بین 
رفتند؛ اما در سال 1995 مشخص شد که عراق تحقیقات بر روی سیاه زخم، سم بوتولیسم، کلستریدیوم 
پرفریژنس، آفلاتوکسین ها و ریسین را ادامه داده و توانسته است از آن ها در راکت ها، بمب های هوایی و 

تانک های اسپری کننده استفاده کند. 
بسیاری از عوامل باکتریال، قارچی، ویروس ها، عوامل ریکتزیایی و سموم وجود دارند که در مقالات 
متعددی به عنوان عوامل بیولوژیک بالقوه برای جنگ عنوان گشته  اند. عواملی که بسیار نام برده شده اند، 

فصل سوم: ارزیابی تهدیدات شهر
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بدین شرح هستند: باسیلوس آنتراسیس عامل سیاه زخم، سم بوتولیسم، یرسینیا پستیس عامل طاعون، 
کاملًا  این عوامل مشخصات  ونزوئلایی.  انسفالیت  ویروس  و  استافیلوکوکی   B انتروتوکسین  ریسین، 
متفاوت از هم دارند؛ ولی در تمام آن هایی که به عنوان سلاح به کار می روند، خاصیت های عمومی و 

مشابهی وجود دارد.
یکی از مهم ترین مشخصه های عمومی برای آن ها، توانایی شان برای تبدیل به ذرات آئروسل با ذراتی 
در اندازۀ 1 تا 5 میکرومتر است تا بتوانند ساعت ها در هوای معمولی شناور باقی بمانند و درصورت تنفس 
بتوانند به آلوئول های انتهایی در ریۀ شخص قربانی برسند و جذب شوند. ذرات بزرگ تر از 5 میکرون، در 

راه های هوایی فوقانی شخص فیلتر می شوند. این آئروسل ها را می توان به دو صورت وارد محیط کرد:
 1. با پخش خطی توسط وسایلی مثل هواپیما که از روی هدف می گذرند؛

 2. به وسیلۀ پخش نقطه ای مثل اسپری کننده ها یا موشک های حامل این عوامل، با انفجار بر روی هدف 
یا بمب های حاوی این مواد با پرتاب به منطقۀ موردنظر و انفجار در آنجا. 

وضعیت آب وهوای منطقۀ هدف، در کاربرد عوامل بیولوژیک به صورت آئروسل بسیار مهم است؛ زیرا 
نیز  باد  از بین می رود. جهت وزش  ایجادشده به راحتی  آئروسل  ابر  بالا،  با سرعت  باد  درصورت وجود 
هنگام عملیات مهم است. پدیدۀ معکوس شدن لایه های هوا )اینورژن( یا باد با سرعت 9 تا 18 کیلومتر در 
ساعت، معمولًا در ساعات شب یا صبح زود وجود دارند و حالات ایده آلی برای استفاده از آئروسل ها فرض 
می شوند. دیگر راه های مواجهه با عوامل بیولوژیک شامل راه پوستی و راه دهانی )آلودگی غذا و آب( است. 

درکل، این دو راه نسبت به راه تنفسی اهمیت کمتری دارند.
آکادمی پزشکی محیط زیست آمریکا اعلام کرده است که نتایج چندین تحقیق و مطالعه نشان داده  است 
که محصولات مهندسی ژنتیک می توانند اختلالاتی ازقبیل نازایی، مشکلات سیستم ایمنی، تغییرات 
)مانند دستگاه  دارند  تولید سریع  تغییرات در دستگاه هایی که رشد و  انسولین بدن،  منفی در عملکرد 
گوارش( و حتی پیری زودرس سلولی ایجاد کنند. به عقیدۀ بسیاری از صاحب نظران، مهندسی ژنتیک 

نه تنها گامی در جهت بهبود وضعیت بشر امروزی نیست، بلکه در تضاد کامل با تنوع زیستی قرار دارد.

• تهدید شیمیایی 
این تهدید مانند گذشته، هم در زمینۀ صنعتی و هم در زمینۀ غیرصنعتی وجود دارد. منظور از تهدید 
شیمیایي، همواره آفت شیمیایي نیست؛ بلکه در آن باید نگاهی فني و مهندسي به زیرساخت هاي ضعیف 
شیمیایي کشور داشت. نشت یا هر مشکل فني در زیرساخت ها، چنانچه باعث آلودگي گردد و درخصوص 
عوارض آن آلودگی شناختی نبوده و راه مقابله با آن مشخص نباشد، عواقب وحشتناکی خواهد داشت. 
به طور مثال، در زمان آتش سوزی یک مخزن پتروشیمي باید بتوان به این سؤالات پاسخ داد: آیا اطلاعاتی 
اتفاق  نوع فعل و انفعالات شیمیایي  به وجود می آورد؟ چه  انفجار  آیا  از چگونه  سوختن آن وجود دارد؟ 
مي افتد؟ از سوختن آن چه موادی آزاد می شود؟ این مواد چقدر خطر دارند؟ برای مقابله با آن ها به چه 
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تجهیزاتی احتیاج است؟ تا کجا مي توان با آن ها مقابله کرد؟ استانداردهایش چیست؟ 
باید گفت که کشور ما به دلیل نفت خیزبودن و توسعۀ سریع صنایع مختلف، ازجمله صنایع پتروشیمي 
و صنایع تولید مواد شیمیایي، همواره در معرض حوادث عمدي مرتبط با نفت و مواد خطرناک است. 
تهاجم دشمن به کارخانه های شیمیایي اطراف و درون شهرها و همچنین تهاجم به لوله هاي نفت و گاز، 
آسیب هاي جدي به کشور وارد می کند. گاهی نیز ممکن است این حوادث را دشمنان داخلی سازمان دهی 
و اجرایی کنند. مادۀ خطرناک به هر مادۀ جامد، مایع یا گاز گفته می شود که می تواند به انسان و دیگر 
موجودات زنده، اموال و محیط زیست آسیب بزند. این مواد ممکن است رادیو اکتیو، شعله ور شونده، منفجره، 

سمی، سوزاننده، خطردار بیولوژیک، اکسیدکننده، خفه کننده، آسیب زا و حساسیت زا باشند.

• تهدید سیگنالی
امروزه نبرد سیگنالی اهمیتی چشمگیر یافته است و در حوزۀ ارتباطات سیگنالی تأثیری مهم گذاشته است. 
برای نمونه، مدتی پیش در خبری با عنوان »عملیات کوانتوم آژانس امنیت ملی آمریکا علیه تأسیسات 
هسته ای ایران«، با صراحتی مبتنیبر سندی هشت صفحه ای که روزنامۀ نیویورک تایمز آمریکا منتشر 
کرد، اعلام شد تکنولوژی جدید آژانس امنیت ملی آمریکا به  گونه ای است که درصورت بارگذاری، امکان 

دستیابی به شبکۀ هرگونه تأسیساتی را از فاصلۀ هشت مایلی میسر می سازد. 

• تهدید الکترونیک
نکته ای قابل  توجه درمورد تهدیدات فناوری پایه وجود دارد: نوعی چارچوب بر این گونه تهدیدات حاکم 
است و آن، توسعۀ فناوری در حوزه ای خاص می باشد. اما ممکن است در آیندۀ نزدیک، یکی از حوزه های 
تهدید در دیگری ادغام شود و تهدید جدیدی تولید گردد؛ برای نمونه، حوزۀ تهدید سایبر و الکترومغناطیس 

و الکترونیک در حال ادغام با یکدیگرند.
در کشور ما بهدلیل استفاده از نسلهای قدیم دستگاه های الکترونیک جنگی، حوزۀ جنگ الکترونیک از 
حوزۀ جنگ سایبری جداست. اما دربارۀ ارتش آمریکا این گونه نیست. در این کشور به دلیل استفاده از 
فناوری روز دنیا و میزان بالای دانش، این سه حوزه در هم ادغام گشته و یک حوزه به  شمار می رود. توجه 
کنید هنگامی  که هواپیمای RQ-170 آمریکا توسط جمهوری اسلامی ایران شکار شد،52 آن ها از واژۀ 
جنگ سایبری برای توصیف این اقدام بهره گرفتند؛ درصورتی که این هواپیما با استفاده از حوزۀ جنگ 
الکترونیک جمهوری اسلامی ایران گرفتار شد. باوجود این، به دلیل پیشرفت علم، روند ادغام این سه حوزه 

همچنان ادامه خواهد داشت )جلالی، 1393(. 
52.  در تاریخ 31آذر۰۹31 )4دسامبر11۰2( هواپیمای جاسوسی بدون سرنشینQR-۰71  آمریکا هدف حملۀ »واحدهای 

جنگ الکترونیکی و پدافند هوایی« جمهوری اسلامی قرار گرفت و با کمترین آسیب به دست ایران افتاد. ویژگی های 
منحصر به فرد برای جمعآوری اطلاعات QR-۰71 به  حدی مهم و سری بوده که سبب شد آمریکا کنترل این پرندۀ کوچک 

را به وزارت دفاع کشورش نیز نسپارد و فقط سازمان جاسوسی آمریکا امکان هدایت و استفاده از اطلاعات دریافتی توسط این 
پهباد را داشته باشد.

فصل سوم: ارزیابی تهدیدات شهر
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3-3 روش ارزیابی تهدیدات شهر
ارزیابی تهدیدها در حقیقت احتمال وقوع یک تهدید را علیه یک زیرساخت مورد ارزیابی قرار می دهد. 

تیم ارزیابی بایستی اطلاعات مربوط به تهدیدهای زیرساخت را جمع آوری و تحلیل نماید. این اطلاعات 
ممکن است از منابع مختلفی بدست آیند. فرآیند پیشگیری و پاسخگویی به تهدیدهای مرتبط با دارایی 
های زیرساخت ها، هر روز پیچیده تر می شود. قبل از بحث در خصوص امنیت، باید درک کاملی از 
تهدیدات و خطرات موجود و متصور و همچنین تهدیدات احتمالی و تهدیدات در آینده کسب نمود. برای 
یافتن منابع اطلاعاتی معتبر و جامع در خصوص تهدید، هم از منابع داخلی )مانند گزارش های وقایع( و 
هم از منابع خارجی مانند اطلاعات تهدیدهایی که پیش تر در زیرساخت مورد مطالعه یا زیرساخت های 

مشابه دیگر رخ داده اند، استفاده می شود.
مطالعات ارزیابی تهدید با اشاره به موارد زیر، بستری را برای تصمیم سازی های آینده در حوزه پدافند 

شهری ترسیم می کند:
• فهرستی از تهدیدهای متصور و ممکن

• مقدار جذابیت اهداف برای دشمنان
• میزان احتمال وقوع تهدید

• پیامدهای تهدید
در تبیین یک راهبرد مؤثر، داشتن درک روشن از تهدیدات جاری، پیامدها و بهترین روش های دستیابی 

به ظرفیت های عملیاتی لازم برای ایجاد بازدارندگی، تأخیر و واکنش مناسب، ضروری می باشد.
تیم ارزیاب باید بداند که چه تهدیداتی می تواند بر فعالیت های جاری شهر تأثیر گذاشته و چه تدابیری 
را باید به منظور مواجهه با پیامدهای احتمالی اتخاذ نماید. تنها با درک صحیح دامنه و سطح تهدیدات 
است که تصمیم سازان می توانند قضاوت های معقول و تدابیری منطقی برای کاهش آسیب پذیری 
داشته باشند. در بسیاری از مواقع، این سطح از کارشناسی فنی بوسیله دانش یک مشاور پدافند غیرعاملی 
قابل دستیابی است. اکثر مدیران، طراحان و برنامه ریزان شهری، اطلاعات معتبر و به روزی پیرامون 
تهدیدهای جاری در اختیار نداشته و در کسب اطلاعات تهدید نیاز به تیم های ارزیابی حرفه ای و یا 

مشاوران امنیتی است.
مطالعات ارزیابی تهدید، با ارائه فهرستی از تهدیدات مؤثر بر هر یک از دارایی ها یا زیرساخت های 
 شهری آغاز می گردد و سپس میزان احتمال وقوع هر یک از تهدیدات برای هر یک از دارایی ها یا 

زیرساخت های شهری با توجه به معیارهای ارزیابی تهدید، مشخص خواهد شد.

انواع رویکردهای ارزیابی تهدیدات  1-3-3
برای تعیین تهدیدها چند رویکرد کلی وجود دارد که در زیر به چند نوع از آن اشاره می شود )مشهدی، 

.)1394
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1- هدف محوری
در این رویکرد، شناسایی تهدید مبتنی بر اهداف است. در این روش، تحلیل تهدیدها بوسیله سنجش 

جذابیت اهداف برای دشمن و تأثیر تهدیدهای متصور بر اهداف، مشخص خواهد شد.

2- مهاجم محوری
در این رویکرد با توجه به توانایی های دشمن از یک سو و نقاط ضعف کشور هدف از سوی دیگر نسبته 

به ارزیابی تهدیدها اقدام خواهد  شود.

3- سناریو محوری
در این رویکرد، تعیین تهدیدها و ارزیابی آن ها بوسیله طراحی سناریوها می باشد. بر اساس این روش، 
برای هر تهدید محتمل سناریوهای احتمالی آن ترسیم خواهد شد و سپس با توجه به سناریوهای موجود، 

امکان پذیری آن تهدید تعیین می شود.

شاخص ها و معیارهای ارزیابی تهدید  2-3-3
پس از شناخت تهدیدات باید احتمال اجرایی شدن هر کدام از آن ها توسط دشمن بر علیه دارایی های 
عمق  بالاترین  که  می-باشند  بیشتری  وقوع  احتمال  دارای  تهدیداتی  گردد.  ارزیابی  جذاب،  و  حیاتی 
خسارات اقتصادی، سیاسی، نظامی، نیروی انسانی، معیشتی و غیره را با کمترین هزینه و کمترین زمان 
ایجاد نمایند و مردم را با چالش های اساسی در تأمین نیازهای ضروری، معیشتی، روحی، روانی و غیره 

روبرو نمایند.
ارزیابی تهدید به شکل مشروح و تخمین عددی، راهی برای تفکیک حملات با احتمال بالا از حملات با 
احتمال وقوع پایین، ارائه می هد. این اقدام علاوه بر توانایی ها و نیت دشمن در مورد یک هدف یا نوع 

خاصی از حمله، درک مناسبی از محیط تهدید را نیز منعکس می-کند.
بر این اساس احتمال وقوع تهدیدات با توجه به پارامترهایی نظیر شدت و گستره خسارت، توانمندی 
دشمن، سابقه استفاده قبلی از سوی تهدیدگر یا مهاجم و چگونگی اعمال آن ارزیابی می گردند. هرچه 
میزان این شاخص ها بالاتر باشد، احتمال استفاده از این تهدیدات بالاتر می رود. در ادامه، به برخی از 

شاخص های ارزیابی تهدیدات و نحوه کمی-سازی آن ها اشاره خواهد شد.

3-3-2-1 توانایی دشمن
توانایی حمله اولین موردی است که در تعیین ماهیت تهدید دشمن موردتوجه قرار می گیرد. در ارزیابی 
توانایی، گروه تهدیدشناسی نباید تنها به توانایی های آشکار و مستقیم توجه کند بلکه توانایی هایی که 
نقش وسیع ولی غیرمستقیم داردند نیز باید در نظر گرفته شوند مانند قابلیت سازمان دهی گروه های معاند. 

فصل سوم: ارزیابی تهدیدات شهر
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باید توجه داشت که کم تحرکی دشمن، دلیلی برای کم توانایی او نیست. 
اولین کار در ارزیابی توانایی ها، تخمین توانایی های فعلی دشمن است. گام بعدی، ارزیابی و تهیه تحلیلی 
از توانایی هایی است که احتمال به دست آوردن آن ها در آینده نزدیک توسط دشمن وجود دارد. از آنجایی 
که سرمایه گذاری برای مدیریت خطر فراتر از یک دوره زمانی خاص است، انجام این امر ضروریت دارد. 

جدول 3-1- توصیف شاخص توانایی دشمن )سازمان پدافند غیرعامل، 1391(
درجه 10-1توصیف شاخصتوانایی دشمن

بسیار زیاد
توانایی تکنولوژی و تسلیحاتی بسیار بالا در هدف گیری تمام اهداف

ابزار تهدید برای آسیب رساندن به دارایی، برمبنای شرایط دارایی کاملًا 
کارآمد می باشد

9-10

زیاد
توانایی تکنولوژی و تسلیحاتی بالا در هدف گیری بسیار از اهداف

ابزار تهدید برای آسیب رساندن به دارایی، برمبنای شرایط دارایی کارآمد 
می باشد

7-8

متوسط

زیرساخت  با شرایط  و مطابق  مناسب  تسلیحاتی  و  تکنولوژی  توانایی 
هدف

دارایی  شرایط  برمبنای  دارایی،  به  رساندن  آسیب  برای  تهدید  ابزار 
کارآمدی مناسبی دارد

5-6

کم
توانایی تکنولوژی و تسلیحاتی کم در تطابق با زیرساخت هدف

دارایی  شرایط  برمبنای  دارایی،  به  رساندن  آسیب  برای  تهدید  ابزار 
کارآمدی کمی دارد

3-4

بسیار کم
توانایی تکنولوژی و تسلیحاتی بسیار پایین

دارایی  شرایط  برمبنای  دارایی،  به  رساندن  آسیب  برای  تهدید  ابزار 
کارآمدی ندارد

1-2
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3-3-2-2 شدت خسارت
شدت خسارت به حجم صدمات، تلفات و خسارت هایی که از ناحیه عامل تهدید متوجه نیروی انسانی، تجهیزات، 
تأسیسات و زمان می گردد، گفته می شود. این شدت به تجهیزات، عناصر و عوامل تهدیدگر و حجم آثار تخریبی 
آن بر اهداف و سایر مراکزی که از آن تهدید متأثر می شوند، بستگی دارد. عمق و دامنه خسارت بیانگر شدت 
خسارت، صدمات، تلفات و گستردگی آن می باشد. شدت خسارت، صدمات و تلفات شامل خسارات اولیه و ثانویه 

نیز می باشد و تمامی ابعاد نیروی انسانی، اقتصادی، زمانی، روحی، روانی و غیره را در بر می گیرد.
جدول 3-2- توصیف شاخص شدت خسارت )سازمان پدافند غیرعامل، 1391(

درجه 10-1توصیف شاخصشدت خسارت

خسارات، صدمات و تلفات 80 تا 100 درصدی و دامنه آن به طور ویرانگر
10-9وسیعی به بیرون از مرکز نیز گسترش می یابد.

خسارات، صدمات و تلفات 60تا 80درصدی و دامنه آن به بیرون از شدید
8-7مرکز نیز گسترش می یابد.

خسارات، صدمات و تلفات 40تا 60درصدی و دامنه آن تا حدی به متوسط
6-5بیرون از مرکز نیز گسترش می یابد

خسارات، صدمات و تلفات 20تا 40درصدی و دامنه آن با احتمال قابل توجه
4-3بسیار کم به بیرون از مرکز نیز گسترش می یابد.

خسارات، صدمات و تلفات زیر 20درصد و دامنه آن بی بیرون از اندک
2-1مرکز گسترش نمی یابد.

3-3-2-3 جذابیت هدف
در ارزیابی میزان جذابیت یک فضای فیزیکی معین برای دشمن، باید به اهداف عملیاتی دشمن و میزان 
ارزشی که برای هدف قائل است، توجه داشت. به عنوان مثال، ترکیب اثر و آسیب پذیری یک عامل تعیین 

کننده برای گروه های تروریستی در میزان جذابیت هدف است.
میزان اثرات منفی )ابهامات، موانع و اهداف یک گروه خاص( نیز باید در ارزیابی میزان جذابیت موردتوجه 
قرار گیرد. اما تجویز یک فرمول یکسان برای تمام زیرساخت ها غیرممکن است. ارزیابی مدیر زیرساخت 
از میزان جذابیت نیز می تواند مفید باشد. درنهایت، باید یک هماهنگی بین این دیدگاه ها در سطح ملی 

صورت گیرد. ازجمله معیارهای تعیین جذابیت عبارت اند از:
- اثرات تخریبی ناشی از حذف دارایی

- سهولت شناسایی و دسترسی به دارایی
- موانع و ابهامات موجود پیش رو که به عنوان اثرات منفی از نگاه دشمن عمل می-کنند.

لازم به ذکر است که هراندازه جذابیت هدف برای دشمن بالا و استراتژیک باشد و حمله تک مرحله ای 
پاسخگوی هدف دشمن نباشد، تداوم حمله مطرح و حملات به دفعات مختلف تکرار می گردند.

فصل سوم: ارزیابی تهدیدات شهر
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جدول 3-3- توصیف شاخص جذابیت هدف )سازمان پدافند غیرعامل، 1391(
درجه 10-1توصیف شاخصجذابیت هدف

بسیار زیاد
پیامدهای حذف  و  است  آسان  بسیار  آن  به  دسترسی  و  حیاتی  دارایی 
دارایی بسیار بالا است. دشمن برای حمله با موانع و ابهامات بسیار کمی 

روبرو است
9-10

زیاد
دارایی حیاتی و دسترسی به آن آسان است و پیامدهای حذف دارایی بالا 

است. دشمن برای حمله با موانع و ابهامات نسبتاً کمی روبرو است
7-8

متوسط
دارایی حیاتی و دسترسی به آن تاحدودی آسان است و پیامدهای حذف 
دارایی نسبتاً بالا است. دشمن برای حمله با موانع و ابهامات کمی روبرو 

است
5-6

کم
دارایی حساس و دسترسی به آن آسان نیست و پیامدهای حذف دارایی 

پایین است. دشمن برای حمله با موانع و ابهامات زیادی روبرو است
3-4

بسیارکم
دارایی حساس و دسترسی به آن آسان نیست و پیامدهای حذف دارایی 
ناچیز است. دشمن برای حمله با موانع و ابهامات بسیار زیادی روبرو است

1-2

3-3-2-4 سابقه تهدید
کسب اطلاعات در خصوص استفاده مکرر یا عدم استفاده قبلی دشمن از یک تهدید، نمایانگر اراده دشمن 
و علایق او به کاربرد دوباره تهدید می باشد. جدول زیر توصیفی از این شاخص و نحوه کمی سازی آن 

است.
جدول 3-4- توصیف شاخص سابقه تهدید )سازمان پدافند غیرعامل، 1391(

درجه 10-1توصیف شاخصسابقه تهدید
10-9مکررا در جنگ های یک قرن گذشتهبسیار زیاد

8-7در اغلب جنگ های یک قرن گذشتهزیاد
6-5در برخی از جنگ های یک قرن گذشتهمتوسط

4-3در تعدادی اندک از جنگ های یک قرن گذشتهکم
2-1در تعداد بسیار اندکی از جنگ های یک قرن گذشته یا اصلا سابقه نداردبسیار کم
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3-3-2-5 تبعات منفی برای دشمن
الملل و  بین  افکار عمومی جوامع  دنبال حفظ  به  آمریکا در سناریوهای تهاجم خود  استکبار خصوصاً 
همچنین جامعه خود و کشور هدف است و به همین دلیل تلاش خواهد نمود که از تهدیداتی بهره گیری 
نماید که کمترین تبعات منفی را ایجاد نماید. بنابراین، احتمال استفاده دشمن از این دست تهدیدات بالاتر 

است. از دیگر معیارهایی که می تواند در شاخص تبعات منفی نقش داشته باشند عبارت هستند از:
- هزینه بالا

- تلفات زیاد برای مهاجم
- زمان مورد نیاز بالا

در این گام، احتمال وقوع تهدیدات بر روی تک تک دارایی های شهر سنجیده می شود و بنابراین در 
پایان این گام، ما ماتریسی از دارایی های حیاتی و جذاب شهر در یک بعد، و تهدیدات آن ها در بعد دیگر 
خواهیم داشت و هر کدام از اعداد داخل ماتریس بیانگر احتمال وقوع یک تهدید علیه یک دارایی خاص 
از شهر می باشد. این جدول می تواند ماتریسی به ابعاد تعداد دارایی های حیاتی و جذاب شهر و تهدیدات 
متصوره برای آن ها باشد. اعداد لازم برای احتمال وقوع تهدیدات با توجه به اعداد حاصله برای هر تهدید 

علیه دارایی شهر، در تناظر یک به یک مشخص می گردد.

جدول 3-5- توصیف شاخص تبعات منفی )سازمان پدافند غیرعامل، 1391(
درجه 10-1توصیف شاخصتبعات منفی

10-9بدون تبعات قابل توجه، توجه دشمن نیز به این تبعات توجهی نداردبسیار زیاد
8-7دارای تبعات کم و هزینه کم، توجه دشمن نیز به این تبعات پایین استزیاد

متوسط
دارای تبعات منفی از بعد بین المللی و جامعه کشور هدف )بواسطه قرارگیری 
در لیست اقدامات ممنوع در جنگ ها(، هزینه بر بودن تهدید، توجه دشمن 

نیز به این تبعات نسبتاً پایین است
5-6

کم
دارای تبعات زیاد منفی از بعد بین المللی و جامعه کشور هدف )بواسطه 
قرارگیری در لیست اقدامات ممنوع در جنگ ها(، هزینه بالای اعمال تهدید، 

توجه دشمن نیز به این تبعات بالا است
3-4

بسیار کم
دارای تبعات بسیار زیاد منفی از بعد بین المللی و جامعه کشور هدف )بواسطه 
قرارگیری در لیست اقدامات ممنوع در جنگ ها(، هزینه بالای اعمال تهدید، 

توجه دشمن نیز به این تبعات خیلی بالا است
1-2

فصل سوم: ارزیابی تهدیدات شهر
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3-4 جمع بندی
تهدیدات حوزه پدافند غیرعامل در سه دسته کلی تهدیدات سخت، مردم محور و فناوری پایه تقسیم 
بندی می شوند. تهدیدات سخت متکي به روش هاي فیزیکي، عیني، سخت  افزارانه و همراه با رفتارهاي 
خشونت آمیز و همچنین با تکیه بر استفاده از شیوۀ زور و اجبار هستند. شاخصه های تخریب، آتش سوزی، 
کشتار و انفجار، در این نوع تهدیدات ظهور کاملی دارند مانند بمباران، موشک باران، حملات توپخانه ای، 
حملات خمپاره ای و غیره. تهدیدات مردم محور به تهدیداتی اطلاق می شود که در آن ها، مردم هدف 
مستقیم باشند. درواقع نوع جدیدي از تهدید است که در مدل ها و سناریوهاي مختلف، مردم کشور هدف 
را روبه روی حکومت خودش قرار می دهد. در این نوع تهدیدات، انفجار، کشتار، آتش سوزی و تخریب 
وجود ندارد و بیشتر در حوزۀ نرم افزاری سامانه ها و آسیب های روحی و روانی افراد مطرح می شود که شامل 
جنگ نرم، جنگ روایت ها و ایده ها، جنگ بی قاعده، جنگ اقتصادی و جنگ ضد امنیتی است. از طرف 
دیگر، تهدیدات فناوری پایه تهدیداتی هستند که بر اثر رشد فناوری ها به وجود می آیند. این گونه تهدیدات، 
به خاطر ذات فناورانه شان، گونه ای خاص از تهدیدات به شمار می روند و در دنیای امروز، به دلیل سرعت 
چشمگیر در پیشرفت علم بشری، رشد و قدرتی درخور توجه یافته اند. تهدیدات فناوری پایه خود شامل 

تهدیدات سایبری، شیمیایی، زیستی، پرتوی، الکترومغناطیس، سیگنالی و الکترونیکی است.
در ارزیابی تهدید، در حقیقت احتمال وقوع یک تهدید علیه یک زیرساخت مورد ارزیابی قرار می گیرد 
که می تواند شامل شاخص هایی همچون توانایی دشمن، شدت خسارت،  جذابیت هدف، سابقه تهدید و 

تبعات منفی برای دشمن باشد.



105

فصل چهارم

ارزیابی آسیب پذیری شهر 



106

آنچه شهرداران باید از پدافند غیرعامل بدانند

4-1 مقدمه
سومین گام در چرخه پدافند غیرعامل، ارزیابی آسیب پذیری دارایی هایی است که تحت تأثیر یک تهدید 
قرار دارند. آسیب پذیری نقطه ضعفی از دارایی است که باعث بهره-گیری مهاجمین برای حساس کردن 
آن دارایی در برابر ایجاد صدمات می شود )FEMA452, 2005(. همچنین، آسیب پذیری میزان خسارت 
و صدماتی است که از عوامل و پدیده های بالقوه و یا بالفعل )تهدیدات( خسارت زا به نیروی انسانی، 
تجهیزات و تأسیسات با شدت صفر تا صد در صد ناشی می گردد. میزان عدم تعادل هر بخش در برابر 
تأثیر تهدیدات دشمن را نیز می توان میزان آسیب پذیری آن ذکر کرد )سازمان پدافند غیرعامل کشور، 

 .)1392
 از طرف دیگر ارزیابی آسیب پذیری یک تحلیل کامل از دارایی ها در برابر تهدیدات برای مشخص کردن 
نقاط ضعف، کمبودها و اقدامات یا اصلاح فعالیت هایی است که می توانند در جهت کاهش آسیب پذیری 

.)2005 ,FEMA452( طراحی یا پیاده سازی شوند
در این فصل سعی شده است تا مفهوم آسیب پذیری شهری، دیدگاه های تحلیل آسیب پذیری در نواحی 
شهری، سطوح آسیب پذیری، عوامل فزاینده و کاهنده آسیب پذیری شهرها بیان شود و در انتها روش 

ارزیابی آسیب پذیری شهر و شاخص های مورد نیاز برای کمی  سازی آن ارائه گردد.

4-2 مفهوم آسیب پذیری شهری
تعاریف مختلفی برای آسیب پذیری53 وجود دارد. به طور نمونه، شرکت ملی منابع آب آمریکا، آسیب پذیری 
را نقاط ضعفی در امنیت می داند که در برابر تهدیدهای معین می تواند ارائه خدمات را دچار وقفه و اختلال 
کند. یا بر اساس تعریف سازمان وضعیت اضطراری استرالیا، آسیب پذیری به عنوان درجه حساسیت و 

برگشت پذیری جامعه و محیط در برابر خطرها تعریف می شود.
بر اساس دیدگاه بسیاری از محققین، آسیب پذیری عبارت است از عواملی که شانس یک جامعه را برای 
عدم توانایی تطابق با یک سانحه افزایش می دهد. تمامی قسمت های یک جامعه نسبت به مخاطرات 
آسیب پذیر نیستند ولی اکثریت آن ها نسبت به برخی درجات، آسیب پذیری خواهند داشت. آسیب پذیری 

از دو بعد حساسیت و برگشت پذیری تشکیل شده که به صورت ذیل تعریف می شوند:
- حساسیت54: عواملی از یک جامعه را در نظر می گیرد که به مخاطره اجازه می-دهد تا یک سانحه را به 

وجود آورد. برای مثال زندگی در یک محوطه زلزله خیز یکی از این عوامل محسوب می شود.
- برگشت پذیری55: توانایی یک جامعه جهت تحمل صدمات ناشی از سوانح است و شامل تمام عواملی 
بوده که اجازه می دهند یک جامعه امکان پاسخگویی و بازگشت به شرایط عادی را در مقابل سوانح 

داشته باشد.

53. Vulnerability Mitigation
54. Sensitivity
55. Reversibility
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همچنین، استعداد پذیرش آسیب ناشی از هرگونه تهدید به صورت فیزیکی یا غیرفیزیکی برای یک سامانه 
یا جامعه را آسیب پذیری گویند. در تعریف دیگر، آسیب پذیری شرایطی تعریف شده است که باعث می 
شود افراد، سامانه یا پیکره جامعه در برابر آثار سوء یک مخاطره تأثیرپذیر باشند و آسیب ببینند و این شرایط 
می تواند فیزیکی، اجتماعی، اقتصادی، محیطی و یا مربوط به فرآیندهای مدیریتی باشد )مشهدی، 1394(.
بر اساس سند راهبردی سازمان پدافند غیرعامل کشور، آسیب پذیری میزان خسارت و صدماتی است که 
از عوامل و پدیده های بالقوه و یا بالفعل )تهدیدات( خسارت زا به نیروی انسانی، تجهیزات و تأسیسات با 
شدت صفر تا صد در صد ناشی می گردد. میزان عدم تعادل هر بخش در برابر تأثیر تهدیدات دشمن را نیز 

می توان میزان آسیب پذیری آن ذکر کرد )سازمان پدافند غیرعامل کشور، 1392(.
باید توجه داشت که آسیب پذیری می تواند در برابر تهدیدات مختلف نیز تعریف شود. به عنوان نمونه، بر 
اساس سند راهبردی سازمان پدافند غیرعامل کشور آسیب پذیری های زیستی و سایبری به صورت ذیل 

تعریف می شوند:
- آسیب پذیری زیستی: امکان آسیب پذیری و نابودی و یا اختلال در روند طبیعی یک سیستم حیاتی یا 
بخشی از ویژگی های سیستم حیاتی به عنوان سرمایه های ملی زیستی که قابلیت بهره برداری به واسطه 

عوامل غیرطبیعی )عامل بشر( را داشته باشد.
- آسیب پذیری سایبری: ضعف، نقص و عیب موجود در داخل یک سرمایه ملی سایبری، رویه های امنیتی 
یا کنترل های داخلی، یا پیاده سازی آن سرمایه ملی سایبری، که قابلیت بهره برداری یا فعال شدن تهدیدات 

داخلی و خارجی به منظور تهاجم و یا جنگ سایبری را داشته باشد.
درمجموع می توان گفت، آسیب پذیری مفهومی مستقل است و الزاماً با تهدید معنا نمی یابد بلکه میان 
این واژه و تهدید قرابت و وابستگی متقابل شدیدی وجود دارد؛ یعنی هر جا که تهدیدات ظاهر می شوند در 
آنجا آسیب پذیری ها نیز وجود دارند و هر جا که آسیب-پذیری باشد، احتمال ظهور تهدیدات افزایش می 
یابد. بااین حال این بدان معنا نیست که همواره تهدیدات فقط درجاهایی ظاهر می شوند که آسیب پذیری 
وجود دارد یا اینکه همواره آسیب پذیری ها به دنبال خود تهدیدات را به همراه می آورند )عبداله خانی، 

.)1386
اما نکته حائز اهمیت، درک مفهوم آسیب پذیری در شهر است. شهر یک واحد اجتماعی، اقتصادی، کالبدی 
و سیاسی است. اگر همه این موارد را با هم تجمیع کنیم، تکثیری از عوامل محیطی است که یک واحد 
به نام شهر را شکل می دهند. هر یک از عناصر این مجموعه تکثر که واحد شهر را شکل می دهند، می 
توانند به تنهایی مایه و پایه آسیب باشند؛ هم در کلیت و هم به صورت مجموعه ای. بنابراین، اگر بخواهیم 
در مورد آسیب پذیری شهری صحبت کنیم باید ابتدا بگوییم که عناصر تشکیل دهنده و عوامل سازنده 
آن و سپس ابعاد و نمایانگرهای شهر کدام اند که گروه های مختلف اجتماعی، سیاسی، اقتصادی و علمی 
طبقه بندی های مختلفی دارند. به طور خلاصه، ابعاد عمومی یک شهر سه نمود دارد که عبارت اند از 

طبیعی، انسانی و انسان ساخت.

فصل چهارم: ارزیابی آسیب پذیری شهر
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در توسعه جوامع زیرساخت ها، خدمات مناطق شهری، معمولًا در اثر بروز سوانح آسیب می بینند و بر 
اساس ماهیت، ساختار و مجاورتشان با مناطق ناامن درجات مقاومت متفاوتی را از خود نشان می دهند. 
در حوزه مهندسی، آسیب پذیری نوعی عملکرد ریاضی قلمداد می شود که در آن میزان خسارت در مقابل 
یک یا مجموعه عوامل در معرض خطر قرارگرفته، بر اساس تأثیرات خطر سانحه اندازه گیری می شود. 
این امر برای یک سانحه خاص از مقیاس صفر )بدون تخریب( تا یک )کاملًا تخریب( در نوسان است. در 
خصوص موضوعات اجتماعی، اقتصادی و تحلیل های کلان برای آسیب پذیری تعریف عمومی تری بیان 
شده است. در بسیاری از موارد برای رتبه بندی کیفی آسیب پذیری آن را با معیارهای »زیاد«، »متوسط« 

و »کم« تقسیم بندی می کنند. )آیسان و دیویس، 1385(.
درواقع آسیب پذیری یک ابزار تحلیلی در مطالعات ایمنی شهری است. تحلیل و ارزیابی آسیب پذیری یک 

.),.Chunliang et al 2011( پایه و اساس جدید برای برنامه ریزی شهری فراهم می آورد
در تکمیل تعاریف بالا می توان به این مطلب اشاره کرد که ارزیابی آسیب پذیری، به خودی خود، مبنایی 
برای تعیین اقدامات کاهش اثر برای حفاظت از دارایی های حیاتی را در اختیار قرار می دهد. این ارزیابی 
آسیب پذیری، در روش شناسی پلی بین تهدید یا خطر، ارزش و دارایی و سطح ناشی از ریسک می باشد 

.),FEMA 2003(
باید توجه داشت که آسیب پذیری پدیده ای ایستا نیست بلکه به عنوان یک فرآیند پویا در نظر گرفته 
می شود که احتمال ضرر و زیان را تغییر می دهد و بر آن ها اثر می گذارد. محققین بر دو نوع آسیب پذیری 
تأکید دارند، اولی آسیب پذیری مردم در برابر سانحه یعنی اینکه تا چه حد درخطر هستند و اینکه تا چه 
قبیل  از  آیند. دومی آسیب پذیری سازمان ها و سامانه های کلیدی  فائق  اثرات آن  بر  حدی می توانند 
Bull- 2003( تجهیزات نیرو، تجهیزات آب، شبکه های اورژانس و بیمارستان ها در برابر سانحه می باشد

.),Kamanga et al
به طور ویژه در خصوص مسائل شهری، آسیب پذیری شهری به میزان خسارتی اطلاق می شود که در 
صورت بروز سانحه بر اجزا و عناصر شهری وارد شده و مقدار آن برحسب ماهیت و کیفیت آن ها متفاوت 
می باشد. همچنین به عنوان یک پدیده گسترده و همه جانبه بوده که تمامی عوامل موجود در یک شهر را 
در برگرفته و به دلیل وابستگی عناصر میزان آن به سرعت افزایش می یابد )احد نژاد و همکاران، 1389(.

آسیب رسانی به سامانه ها، تجهیزات، نیروی انسانی و ابنیه شهری باعث توقف تولید و خدمات رسانی به 
شهروندان شده و خسارات جبران ناپذیری را در پی دارد. بشر تاکنون تدابیر و روش های گوناگونی را بکار 
گرفته تا در مقابل تهدیدات مختلف در امان بماند و خسارت کمتری ببیند. برای دستیابی به این هدف، 
تدوین برنامه های کاهش آسیب پذیری شهروندان و جامعه ای که در معرض مخاطرات ناشی از سوانح 

است، برای شهرها ضرورت می یابد.
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4-3 دیدگاه های تحلیل آسیب پذیری در نواحی شهری
در دهه های اخیر رویکردهای نظری گوناگونی در مورد آسیب پذیری نواحی شهری مطرح شده است. 

این رویکردها در سه گروه قابل تقسیم بندی است. 
• رویکرد زیستی- فیزیک
• رویکرد ساخت اجتماعی

• رویکرد ترکیبی
ارائه  از این رویکردها چارچوب نظری متفاوتی پیرامون کاهش آسیب پذیری نواحی شهری  هر یک 
داده اند. )پورموسی و همکاران، 1393(. دیدگاه زیستی- فیزیکی بر مخاطرات طبیعی، چگونگی استقرار 
واحدهای در معرض خطر، جوامع و پیامدهای آن تأکید دارد )Ford 2002,( و )Yamin 2005,( و 
برحسب درجه و شدت لرزه ای و آسیب های احتمالی پهنه های متفاوتی را مشخص می سازد )2005 
Wisner,(. همچنین به مخاطرات طبیعی و خسارات کالبدی در فضاهای مجتمعات زیستی ازلحاظ 
خسارت و پراکندگی آن توجه دارد )Boughton 1998,(. درنتیجه، این رویکرد بیشتر بر روی مخاطرات 

 .),Stonich 2000( طبیعی، زوال محیط زیستی- فیزیکی و آثار و زیان های ناشی از آن توجه دارد
دیدگاه ساخت اجتماعی به وضعیت ریشه دار در فرآیندهای اجتماعی، اقتصادی، تاریخی و فرهنگی که توانایی 
 .),Weichselgartner 2001( رسیدگی به بحران ها و مدیریت آن ها را تضمین می کند توجه دارد
دیدگاه ترکیبی؛ رویکردهای تلفیقی، تحلیل محرک ها و سامانه را با همدیگر ترکیب نموده و از روابط 
بین آن ها برای فهمیدن آسیب پذیری استفاده می کند. در این دیدگاه، عوامل تعیین کننده اجتماعی و 
زیستی- فیزیکی آسیب پذیری را با هم ترکیب می کنند. درصورتی که در دو رویکرد قبلی، به سامانه و 
محرک به عنوان یک سابقه مشخص در تأیید چشم انداز متقابل نگریسته می شود. ازجمله روش هایی 
که در این رویکرد می توان با آن ها به تحلیل آسیب پذیری در محیط های شهری پرداخت، مدل مکانی 
مخاطرات است. این مدل ابتدا در تحقیقات هویت و بارتون56 )1971( با عنوان بلایای مکانی به کار گرفته 
شد و آن ها تلاش داشتند تا به توصیف خطرات اکولوژی منطقه ای از جانب بلایای طبیعی بپردازند. یا با 
اقتباس از آن ها کاتر57 و همکاران )2000( به معرفی چارچوبی برای عناصر مختلفی که بر روی الگوهای 

متفاوت آسیب پذیری بین شهرها و درون آن ها تأثیر می گذارند، اقدام نموده اند.
شهرهای بزرگ و به ویژه مراکز پرازدحام آن ها، به دلایل متعدد از حساسیت و آسیب-پذیری بالایی 
برخوردارند. این مراکز ازیک طرف نیاز حیاتی به زیرساخت های شهری در ابعاد حمل ونقلی، خدماتی، 
انرژی و غیره دارند و از طرف دیگر، این مراکز از آسیب پذیری بالایی ازنظر تلفات انسانی و اختلال 
در زیرساخت های شهری موجود در هنگام وقوع بحران های طبیعی و انسان ساخت برخوردارند. محل 
سکونت و زندگی نیز به عنوان مشخصه ای از طبقه و قشر اجتماعی و تعلق گروه های مختلف به پایگاه 
های مختلف اجتماعی است که به علت کیفیت متفاوت شرایط انسانی )مانند تراکم جمعیتی، تمرکز و 
56. Hewitt and Burton
57. Cutter

فصل چهارم: ارزیابی آسیب پذیری شهر
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شیوع فقر و ثروت، بهداشت، تحصیلات و غیره( و محیطی )بستر و شرایط طبیعی و نیز محیط انسان 
ساخت و دسترسی به خدمات و زیرساخت ها( بر میزان آسیب پذیری آن ها تأثیرگذار است )قدیری، 
1387(. همچنین طبق مطالعات بوهل )Bohle 2001,(، دارایی های اجتماعی نقش بسیار مهمی را 
برای آسیب پذیرترین مردم که قاعدتاً بر دارایی های اقتصادی، سیاسی، زیرساختی، اکولوژیکی و شخصی 
)قدیری،  بعلاوه، طبق چارچوب ظرفیت و آسیب پذیری  بازی می کنند.  دارند،  ناچیزی  کنترل بسیار 
1387(، واکنش به یک بحران به طور فراوانی متأثر از چگونگی نگرش یک اجتماع به خود و توانایی اش 
برای تغییر محیط زندگی اش نیز است. جوامعی که به توانایی خود در تغییر محیط باور دارند و آن هایی 
که با یکدیگر واقعاً با موفقیت همکاری می کنند، نسبت به جوامع تقدیرگرا و ناتوان در انجام مشترک امور، 

.),.Davis et al 2004( بهتر قادر هستند که در بهبودیابی از بحران موفق باشند
مناطق شهری به دلیل تمرکز و گسترش روزافزون و بی رویه جمعیت و مجاورت اکثر مراکز تجاری و 
صنعتی، این ویژگی را دارند که متحمل خسارات سنگینی می شوند )سیاح افضلی و صحفی، 1389(. 
وضعیت نامناسب استقرار عناصر کالبدی و کاربری های نامناسب شهری، شبکه ارتباطی ناکارآمد شهر، 
بافت شهری فشرده و فرسوده، تراکم شهری بالا، وضعیت خطرزای استقرار تأسیسات زیربنایی شهر و 
کمبود و توزیع نامناسب فضاهای باز شهری، نقش اساسی در میزان آسیب های وارده به شهر را دارند 

)زنگی آبادی و همکاران، 1389(.
درمجموع بر اساس مبانی نظری فوق و دیگر شاخص هایی که در ادامه بیان خواهد شد، چارچوب نظری- 

مفهومی تبیین کننده مؤلفه های تأثیرگذار در آسیب پذیری شهرها به صورت شکل )4-1( خواهد بود.   
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بر اساس چارچوب فوق، مؤلفه های تأثیرگذار در آسیب پذیری شهرها هم متأثر از تهدیدات انسان ساخت 
می باشند و هم تهدیدات طبیعی. همچنین مؤلفه های تأثیرگذار در آسیب پذیری شهرها شامل عناصر 
و عوامل موجود در شهر که به دلیل عدم رعایت اصول پدافند غیرعامل و شهرسازی، در وضع موجود 
های  کاربری  مخازن سوخت،  گاز،  فشار  تقلیل  های  )ایستگاه  شده  شناخته  بالقوه  تهدیدات  به عنوان 
خطرزای شهری و غیره( و نیز ساختار طبیعی شهر )رودخانه ها، گسل ها و غیره( می شود. درواقع در این 
شکل، تأثیر توأم دو رویکرد پدافند غیرعامل و رویکرد شهرسازی و مدیریت شهری است که عدم رعایت 

هرکدام از این دو در میزان آسیب پذیری نواحی شهری تأثیر بسزایی دارد )امینی، 1393(.

4-4 بررسی سطوح آسیب پذیری
در حوزه مهندسی، آسیب پذیری نوعی عملکرد ریاضی قلمداد می شود که در آن میزان خسارت در مقابل 
یک یا مجموعه عوامل در معرض خطر قرارگرفته، بر اساس تأثیرات خطر سانحه اندازه گیری می شود. 
این امر برای یک سانحه خاص از مقیاس صفر )بدون تقصیر( تا یک )کاملًا تخریب( در نوسان است. 
به طورمعمول و بر اساس منابع موجود، سطوح آسیب-پذیری با رویکرد پدافند غیرعامل در پنج سطح 

تعریف می شوند که در ادامه آورده شده است.

• سطح آسیب پذیری خیلی بالا
در توصیف این سطح می توان گفت که هیچ گونه اقدام مؤثر پدافند غیرعامل به منظور بازدارندگی، عدم 
شناسایی، به تأخیر انداختن و مهار پیامدهای تهاجم دشمن وجود ندارد و بنابراین، دشمن به آسانی قادر 
به ایجاد آسیب به زیرساخت خواهد بود. یا به نوعی دیگر، نشانه این است که هیچ اقدام حفاظتی مؤثری 
در مکان بر اساس راهبرد روش های پدافند غیرعامل مانند بازدارندگی، آشکارسازی، به تأخیراندازی و 

واکنش در برابر تهدید وجود ندارد و دشمن به راحتی می تواند به دارایی های حیاتی دسترسی پیدا کند.

• سطح آسیب پذیری بالا
برخی اقدامات پدافند غیرعامل در جهت بازدارندگی، عدم شناسایی، به تأخیر انداختن و مهار پیامدهای 
تهاجم دشمن وجود دارند ولی مؤثر و کامل نمی باشند و بنابراین، دشمن حمله نسبتاً موفقیت آمیزی 
علیه زیرساخت خواهد داشت. یا به عبارت دیگر، نشانه این است که اقدامات حفاظتی کمی بر اساس روش 
های پدافند غیرعامل مانند بازدارندگی، آشکارسازی، به تأخیراندازی و واکنش وجود دارد اما این راهبردها 

و اقدامات کامل و مؤثر نیستند و سهولتی نسبی برای دشمن جهت اجرای یک حمله موفق وجود دارد.

• سطح آسیب پذیری متوسط
اگرچه برخی اقدامات پدافند غیرعامل مؤثر به منظور بازدارندگی، عدم شناسایی، به تأخیر انداختن و مهار 

فصل چهارم: ارزیابی آسیب پذیری شهر
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پیامدهای تهاجم دشمن وجود دارند ولی کارایی مؤثر و کاملی از این اقدامات نتیجه نمی شود و بنابراین، 
احتمال ناکارآمدی این اقدامات در زمان تهاجم دشمن وجود دارد. یا به عبارت دیگر، نشانه این است که 
اگرچه تعدادی اقدامات حفاظتی بر اساس روش های پدافند غیرعامل مانند بازدارندگی، آشکارسازی، به 
تأخیراندازی و واکنش وجود دارد اما این راهبردها و اقدامات کامل و مؤثر نیستند و لذا احتمالًا دارایی ها 

یا اقدامات موجود می توانند در معرض خطر باشند.

• سطح آسیب پذیری پایین
اقدامات پدافند غیرعامل مؤثری وجود دارند ولی به هر دلیلی در پایان، ضعف اندکی وجود دارد که دشمن 
قادر خواهد بود با تهاجم خود آن ضعف ها را آشکار نماید. به نوعی دیگر، نشانه این است که اگرچه تعدادی 
اقدامات حفاظتی بر اساس روش های پدافند غیرعامل مانند بازدارندگی، آشکارسازی، به تأخیراندازی و 
واکنش وجود دارد ولی حداقل یک ضعف وجود دارد که دشمن می تواند از آن در مغلوب سازی اقدامات 

واکنشی موجود بهره برداری نماید.

• سطح آسیب پذیری خیلی پایین
خیلی بخش ها از اقدامات پدافند غیرعامل مؤثری برخوردار هستند و احتمال اینکه دشمن قادر باشد 
زیرساخت را مورد آسیب جدی قرار دهد خیلی کم خواهد بود. همچنین می توان گفت، نشانه این است 
که لایه های حفاظتی چندگانه بر اساس روش های پدافند غیرعامل مانند بازدارندگی، آشکارسازی، به 
تأخیراندازی و واکنش وجود دارد و شانس بهره-برداری دشمن از نقاط ضعف سازمان جهت دستیابی به 

مقاصد خود بسیار پایین است.
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4-5 عوامل فزاینده و کاهنده آسیب پذیری شهرها
در این بخش سعی شده است که مهم ترین مولفه های تأثیرگذار بر آسیب پذیری شهرها در برابر تهدیدات 

انسان ساخت بیان شود.

اندازه شهر  1-5-4
مهم ترین مشخصه شهرهای گذشته، سکون آن ها بود و محدوده تحت اشغال و تعداد شهروندان آن ها 
از حد مشخصی فراتر نمی رفت. هرچند امروزه به علت روند رو به رشد شهرنشینی داشتن چنین توقعی از 
شهر منطقی نیست، بااین وجود شهرهای بزرگ امروزی ازلحاظ کاهش امکان کنترل پذیری و مدیریت، 
احساس ایمنی و امنیت کافی ایجاد نمی-کنند. در این گونه شهرها عواملی مانند ازدحام جمعیت، مشکل 
ترافیک و ارتباطات فیزیکی، معضلات زیست محیطی و غیره در وقوع اعمال مجرمانه و خشونت بار مؤثر 
می باشند. نرخ بالای رشد جمعیت و به تبع آن ناهمگونی فرهنگی-اجتماعی، خود زمینه ساز تضادها و 
اصطکاک های شهری، جدایی گزینی اجتماعی-کالبدی، تحمیل الگوی دینامیک ناموزونی از گسترش 
فضایی در غالب اسکان غیررسمی، شکل گیری گتوهای شهری و پیدایش خرده فضاهای بی دفاع می 
گردد که این عوامل در بلندمدت تهدیدی برای امنیت شهر، شهروندان و حتی حاکمیت ملی می گردد. 
از طرف دیگر، این انباشتگی و تراکم در شهرها خود تمرکز عملکردها و بارگذاری سرمایه را به دنبال 
دارد. ازاین رو آسیب پذیری شهر متراکم و متمرکز در مواجهه با تهدیدات طبیعی و انسان ساخت افزون 
می گردد و به تبع آن میزان دفاع پذیری در این گونه شهرها کاهش می یابد )محمدی ده چشمه، 1392(.

عملکردهای شهری  2-5-4
کمیت و کیفیت عملکردهای خاص در مقیاس شهر نقش تعیین کننده ای در میزان ایمنی و امنیت و 
به تبع آن آسیب پذیری شهر در مواجهه با تهدیدات طبیعی و انسان ساخت دارد. به عبارتی دیگر برخی 
عملکردهای شهری خود سبب تشدید آسیب پذیری شهری در مواجهه با بحران های خاص می گردند. بر 
این اساس شهرها با نقش های متفاوت ضریب دفاع پذیری متفاوتی را دارا هستند. مهم ترین علل اهمیت 

نقش شهر در مطالعات پدافند غیرعاملی شهری را می توان به صورت زیر ترسیم نمود.
در  به عنوان مثال  را مشخص می کند.  پذیری  آسیب  الگوهای غالب  بالایی  میزان  به  1- نقش شهر 
شهرهای مرزی تهدید غالب نظامی-امنیتی است؛ در شهرهای صنعتی تهدیدات فناورانه به عنوان الگوی 
غالب آسیب پذیری و در شهرهای اداری-سیاسی و پایتخت های ملی علاوه بر تهدیدات مکانی ممکن، 
تهدیدات نظامی-امنیتی و حتی تروریستی به عنوان الگوی تهدید شناخته می شود. از این طریق عملکرد 
شهری، الگوی غالب آسیب پذیری شهر و شهروندان در مواجهه با بحران-های بالقوه را نیز ترسیم می 

کند.
2- نقش شهر، الگوی »اشغال« یا »الگوی زمانی بهره گیری از فضاهای شهری« را مشخص می کند. 

فصل چهارم: ارزیابی آسیب پذیری شهر
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اشغال می تواند پیوسته، دوره ای ، فصلی، گذرا، موزون و غیره باشد. به عنوان مثال اشغال فضاها در یک 
شهر دانشگاهی دوره ای، در یک شهر درمانی پیوسته و در یک شهر خوابگاهی موزون است )حبیب، 
1390(. ازآنجایی که الگوی زمانی اشغال همسو با مشخصه هایی نظیر تراکم فضایی جمعیت و تمرکز 
عملکردی متغیر است، این عامل نقش تعیین کننده ای در آسیب پذیری شهر ایفاگر است. دراین ارتباط 
همچنین، الگوی اشغال زمانی شهر در بخش های مختلف آن )مراکز تجاری و خدماتی شهر، بخش های 

مسکونی، مراکز بهداشتی-درمانی/ کاربری های ورزشی، مذهبی و غیره( نیز متفاوت است.
3- نقش شهر، ساکنان ویژه در فضاهای شهری را تعیین می کند و از این طریق بر آسیب پذیری شهر 
اثر می گذارد. این عامل به تمرکز ساکنان با مشخصه های سنی، جنسی، جسمی، قومی-نژادی، شغلی، 
درآمدی و تحصیلی متفاوت اشاره دارد. برای نمونه شهرک های نظامی نشین، شهرک های بازنشستگان، 
مناطق زاغه نشین، شهرک های مهاجرین و غیره از این قبیل موارد می باشند که در زمان بحران احتمالی، 

با توجه به ویژگی های غالب ساکنین عاملی برای کاهش یا افزایش آسیب پذیری می گردند.

الگوی تقسیمات کالبدی شهر  3-5-4
شهرها جهت بهره برداری صحیح از امکانات موجود و استعدادهای مناطق مختلف شهر و ارائه خدمات 
بهتر و ایجاد تسهیلات لازم برای شهروندان نیاز به تقسیم کار و تفویض اختیارات دارند. بر این اساس 
معیارها و ملاک های خاصی را با توجه به نیاز سازمانی، در تقسیم شهر به واحدهای چند به صورت زیر در 

نظر گرفته اند )فرهودی و همکاران، 1388(:
1- تقسیمات کالبدی شهری بر اساس شعاع عملکردی خدمات
2- تقسیمات کالبدی شهری بر اساس نوع عملکردهای شهری

3- تقسیمات کالبدی شهری بر اساس مساحت
4- تقسیمات کالبدی شهری بر اساس اشتراکات قومی و حوزه های اجتماعی

5- تقسیمات کالبدی شهری بر اساس انطباق با مرز محلات
6- تقسیمات کالبدی شهری بر اساس موانع و محدودیت های طبیعی

مطالعات نشان داده است که همواره در ارائه مدل های تقسیمات کالبدی شهری ملاحظات پدافند شهری 
مغفول مانده است. اساس تقسیم بندی کالبدی شهر با محوریت دفاع پذیری بر شناخت پتانسیل های 
 .),Kinman 1999( نواحی مختلف ازنظر امکان وقوع حوادث طبیعی و انسان ساخت در آن ها است
به این ترتیب که برخی از نواحی ازنظر طبیعی دارای شرایطی می باشند که احتمال وقوع حوادث نظیر سیل، 
زلزله، لغزش لایه ها، رانش زمین و غیره در آن ها بیشتر است و برخی دیگر به سبب تمرکز زیرساخت 
های حساس و پرخطر مستعد پذیرش تهدیدات انسان ساختی نظیر فناورانه، نظامی و حتی تروریستی 
می باشند. در تقسیمات کالبدی با ملاحظات پدافند غیرعاملی، لازم است این نواحی که به عنوان آسیب 
پذیر مطرح می باشند، شناسایی و تعیین حدود گردد تا دستورالعمل مدیریتی مخصوص به آن ها تدوین و 



115

اعمال گردد و از طرفی مدیریت تهدیدات مرتبط به آن ها تسهیل گردد. تقسیمات کالبدی بهینه شهری 
یعنی استفاده مطلوب از توان های بالقوه و بالفعل زمین و فضای شهری در قالب توده و فضا، جهت دادن 
منطقی به توسعه شهر در درون و یا در بیرون )Zavadskas 2007,( و بالا بردن کارایی تأسیسات و 
تجهیزات در قالب زیرساخت و روساخت های شهر در زمان عادی و شرایط اضطرار. به عنوان یکی از 
ابعاد مؤثر در آسیب پذیری فضاهای شهری، توزیع بهینه امکانات، اجتناب از تجمع و تمرکزگرایی خدمات 
تسهیلات شهری و پراکنش متعادل کاربری های حیاتی، حساس و مهم به منظور دسترسی و یا حفظ 
حریم امن بهینه شهروندان در زمان اضطرار و از طرفی عدم تخریب یکپارچه در صورت مواجهه با بحران، 

از مهم ترین الزامات تقسیمات کالبدی شهرها می-باشند.

فرم شهر  4-5-4
فرم شهر تمامی عناصر و اجزای کالبدی رویت پذیر شهر است که ترکیبی از عناصر طبیعی و مصنوعی 
را شامل می  شود و ماهیت ترکیبی و سه بعدی دارد که نه تنها در سطح، بلکه در حجم نیز تجسم می 
یابد. کوچک ترین اجزا و عناصر این ترکیب در چارچوب عناصر مصنوع انسان، ساختمان ها، شبکه راه 
ها، فضاهای باز و تأسیسات شهری هستند )Huang 2007,(. محیط طبیعی نیز با عنصر عمده ای مثل 
زمین و ناهمواری های آن، جریان های آبی و پوشش گیاهی در چگونگی فرم و ترکیب عناصر کالبدی 
دخالت دارند. هرکدام از عناصر شهر که به منزله یک سلول شهری هستند، به تنهایی فرم ویژه خود را 
دارند و ترکیب مجموعه ای از آن ها نیز به پدید آمدن فرم شهری منجر می شود )حبیب، 1385(. فرم هر 
شهر حاصل الگوی گسترش فضایی شهر است و گسترش هر شهر، به صورت یک فرآیند دوگانه گسترش 
بیرونی و درونی عینیت می یابد. هرکدام از این دو روش می تواند فرمی متفاوت و جداگانه از دیگری ایجاد 
نماید. گسترش بیرونی به شکل افزایش مجدد محدوده شهر یا به اصطلاح گسترش افقی ظاهر می شود و 
رشد درونی به صورت درون ریزی جمعیت شهری و الگوی رشد فشرده و متراکم شهر نمایان می شود. این 
الگوهای متفاوت به نسبت نوع گسترش فضایی که در شهر به وجود می آورند، پیامدها و نتایج مختلفی 
را به دنبال دارد )رهنما و عباس زاده، 1385(. شکل یا فرم شهر یکی از موضوعات پرکاربرد قرن بیست و 
یکم در ارتباط با پایداری شهر است. درواقع با اقبال فزاینده مفهوم توسعه پایدار، پژوهشگران به موضوعات 
جدیدی مانند شکل شهر که به برنامه ریزی شهری مدرن برمی گردد، نگاهی تازه دارند. فرم شهری 
تاکنون از دیدگاه های مختلف موردبررسی قرار گرفته و مزایا و معایب آن با لحاظ نمودن رویکردهای 

مختلف کالبدی، زیست محیطی، اقتصادی و اجتماعی تحلیل شده است )محمدی و ده چشمه، 1392(.
به طورکلی، طراحی انعطاف پذیر فرم شهرها از مهم ترین معیارهای آسیب پذیری شهر در مواجهه با 
تهدیدات است. زیرا که این قبیل فرم های شهری در برابر شوک های شدید، بدون بی نظمی آنی یا 
ویرانی و یا شکستگی دائمی قادر به مقاومت هستند. فوستر معتقد است که ایجاد فرم های منعطف شهری 

:),Foster 1997( به دو دلیل حائز اهمیت است

فصل چهارم: ارزیابی آسیب پذیری شهر
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1- چون آسیب پذیری سامانه های اجتماعی و فناورانه را نمی توان به طور کامل پیش-بینی کرد و 
انعطاف پذیری به معنی توانایی سازگاری با تغییرات، بدون شکست و آسیب مصیبت بار است که در مواقع 

بروز فاجعه بسیار ضرورت دارد.
2- تجربه نشان داده است که شهروندانی که در شهرهای انعطاف پذیر دچار مصیبت شده اند، نسبت به 
مکان هایی که دارای انعطاف پذیری و سازگاری کمتری هستند و دچار فشارهای غیرمعمول می شوند 
عملکرد بهتری دارند. درنتیجه، در شهرهای انعطاف پذیر ساختمان های کمتری فرو می ریزند و قطع 
انرژی کمتر رخ می دهد، تعداد کمتری از خانواده ها و مراکز تجاری در معرض خطر قرار می گیرند و 
همچنین تعداد کمتر تلفات انسانی و کمتر شدن ناهماهنگی ها و مشکلات ارتباطی از پیامدهای آن خواهد 
بود )گادزچاک، 1390(. استخوان بندی شهری مؤلفه اصلی شکل دهنده به فرم شهری است که به طور 

مستقیم آسیب پذیری فضاهای شهری را تحت تأثیر قرار می دهد. 
ازآنجاکه امروزه، مباحث و مناظرات بر روی فرم شهر به طورکلی بر تضاد بین فرم پراکنش افقی شهری 
)اغلب در شهرهای ایالات متحده دیده شده( و فرم فشرده شهری )در بخش هایی از اروپا( متمرکز شده 
است )Huang et al 2007.,(، فرم های شهری از دیدگاه ملاحظات پدافند شهری را نیز می توان به 
دو گروه اصلی تقسیم نموده که از اواخر قرن بیستم در مکاتب برنامه ریزی شهری به عنوان گزینه های 

رقیب عمل نموده اند.
1( فرم های فشرده شهری: شکل یابی این فرم حاصل متراکم کردن و فشرده سازی سازمان فضایی 

شهر است.
2( فرم پراکنده شهری: شکل یابی این فرم حاصل پراکنش و گستردگی سازمان فضایی شهر است. 

شهر در مدل فشرده حاصل تراکم جمعیت و تمرکز داخلی خدمات شهری همراه با سرمایه گذاری در حمل 
ونقل عمومی است )Glaster et al 2001.,(. گوردون و ریچاردسون فشردگی را تحت عنوان توسعه 
متراکم و یا تک مرکزی تعریف می کنند. اوینگ بر روی مرکزیت و تمرکز مسکن و مراکز اشتغال تأکید 
دارد و همچنین اندرسون معتقد است هر دو الگوی تک مرکزی و چند مرکزی می تواند گویای فشردگی 

.),Tsai 2005( شهر باشد
مفهوم اساسی شکل دهنده به فرم فشرده شهری، تمرکز است. تمرکز در فرم فشرده، درجه ای است که 
بارگذاری جمعیت، خدمات و عملکردی شهری به جای اینکه در کل ناحیه پراکنش متعادل داشته باشد، 
به طور نامناسب تنها در فضاهای محدودی از ناحیه شهری استقرار یافته باشد. الگوهای متفاوت فرم 

فشرده شهری را می توان در سه قالب زیر خلاصه نمود:
1- فرم فشرده مرکزگرا: با تأکید بر بارگذاری جمعیت و خدمات در بخش مرکزی شهر

2- فرم فشرده تک مرکزی: با تأکید بارگذاری جمعیت و خدمات در یک هسته مشخص و مسلط
3- فرم فشرده شهر خوشه ای: با تأکید بر بارگذاری جمعیت و خدمات در چند خوشه مشخص و مسلط
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شهر پراکنده حاصل گسترش مداوم حومه های شهر با تراکم پایین جمعیت، ساخت مسکن و ایجاد 
مشاغل و سرمایه گذاری زیرساختی بیشتر در حمل ونقل و جاده ها به خصوص در پیرامون شهرها است. 
این شهر فاقد مرکزیت شهری مسلط است و در حقیقت دارای توسعه ای نامحدود خواهد بود )2007 
Huang et al.,(. علی رغم تعدد تعاریف و مفاهیم موجود درخصوص مفهوم پراکندگی، این فرم از شهر 

با چهار مؤلفه اصلی شناخته و تعریف می شود که در شکل )4-3( نشان داده شده است.
یکی از راهبردهای گسترش فضایی شهرهای پراکنده، رشد فیزیکی شهر و پخش جمعیت و تأسیسات 
شهری به صورت چندمرکزی58 است )Gordon 1997,(. در چنین طراحی، معمولًا فعالیت های اصلی 
اقتصادی و تجاری در هسته مرکزی و داخل شهر ایجاد شده و نواحی پیرامون و حومه شهر عهده دار 
اسکان قسمتی از جمعیت و مکانی برای پذیرش مراکز خدماتی درجه دوم خواهند بود. اصول حاکم بر 
شهرهای جدید چندمرکزی، تراکم زدایی است. بر این اساس، هر نقطه شهری اندازه ای بهینه دارد که 
برای حفظ آن، بخشی از کارکردهای شهری به بخش های دیگر شهر و یا اقمار شهرهای پیرامون منتقل 

می شود تا تمرکز شهر بزرگ کاهش یابد و رشد آن مهار گردد.
 

58. Policenteric city

فصل چهارم: ارزیابی آسیب پذیری شهر
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الگوی راهبردی توسعه در شهر چندمرکزی، الگوی تمرکز غیرمتمرکز است. به این معنا که در یک 
پهنه شهری علی رغم سبک سازی جمعیت و خدمات، همواره یک سلسله مراتب فضایی از هسته های 
عملکردی با میزان تعریف شده ای از تمرکز و درجه بندی خدمات با توجه به مقیاس عملکردی و میزان 

تخصصی بودن آن وجود دارد. 
به منظور تعیین فرم مطلوب شهری از دیدگاه پدافند غیرعامل لازم است تا ابتدا ساختار شهری در هر یک از گونه 
های متفاوت فرم شهری بررسی شوند. با استناد به اصول دفاع شهری می توان عنوان کرد که تراکم جمعیت، 
تمرکز عملکردها و الگوی رشد فیزیکی مهم ترین مؤلفه های شکل دهنده به فرم شهر و مؤثر بر سامانه دفاعی 
شهرها است. در حقیقت آنچه باعث تفاوت آسیب پذیری دوگونه متفاوت فرم فشرده و پراکنده شهری می شود، 

عبارت است از الگوی پراکنش فضایی جمعیت و عملکردهای شهری )محمدی ده چشمه، 1392(.
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تراکم  5-5-4
تراکم )نوع جمعیتی و ساختمانی( به عنوان مبنای بنیادین آمایش فضا و توازن بخشی به جمعیت و فعالیت 
ها نقش مهمی در تعیین درجه ایمنی و آسیب پذیری فضاهای شهری دارد زیرا که میزان تراکم و رشد 

ارتفاعی شهر با تعداد ساکنین رابطه مستقیم و با دفاع پذیری شهر رابطه معکوس دارد.
با کم شدن تراکم در شهر و توزیع متعادل آن، آسیب پذیری شهر کمتر می شود و بالعکس، تراکم بالا 
خسارت و تلفات بیشتری به همراه دارد. در این صورت، تعداد بیشتری از مردم در اثر فروریختن آوار، بسته 
شدن راه ها و کاهش امکان گریز از محل از بین می روند و در ضمن امکان امدادرسانی نیز پایین می آید. 
تراکم )جمعیتی و ساختمانی( در دامنه های آسیب پذیر و بخش های مقاوم و ایمن باید متفاوت باشد که 

پاسخگوی ظرفیت و توان های محدوده باشد )حبیبی و همکاران، 1387(.

تمرکز  6-5-4
علاوه بر تراکم، تمرکز نیز نقش تعیین کننده ای بر شکل بخشی به سامانه دفاعی شهرها را دارا است. 
تمرکز در عملکردهای شهری، بارگذاری سرمایه و استقرار کاربری های ویژه شهری مستقیماً از راهبرد 

حاکم بر فرم شهری تأثیر می پذیرند.
متفاوت شهر تک مرکزی و شهر  با دو گونه  ریزان  برنامه  پذیری،  تمرکز در دفاع  بر عامل  تأکید  با 
چندمرکزی مواجه می باشند. در شهر تک مرزی که یک هسته فعال عملکردی به تنهایی تأمین کننده 
خدمات مورد نیاز شهروندان است، مرکز شهر در حین بحران با چالش مدیریت امداد و نجات، ضریب 
بالای خسارات مالی و جانی و نبود مراکز جایگزین خدماتی مواجه می گردد. این در حالی است که در 
شهرهای چندمرکزی که بر اصل پراکنش مراکز شهر هم سطح و چندگانه شهری استوار است، آسیب 
پذیری مراکز خدمات شهری در مواجه با تهدیدات کمتر است و به همین دلیل میزان تاب آوری شهرها 
افزایش می یابد؛ زیرا که وجود مراکز خدمات متعدد سبب می شود تا در صورت تخریب مرکز خدماتی، 
مراکز ثانویه جایگزینی برای تأمین خدمات در شرایط اضطرار باشند. همچنین پراکندگی خدمات عامل 
مهمی در دسترسی محسوب می شود و سبب می شود تا شهروندان در شرایط بحران و ناامنی با طی 
کمترین فاصله نیازمندی های خود را تأمین نمایند. شرایطی که در شهر تک-مرکزی قابل حصول نیست 
و در صورت صدمه دیدن و نبود جایگزینی در دیگر مناطق، شهر با بحران جدی مواجه می گردد )محمدی 

ده چشمه، 1392(.

الگوهای گسترش فیزیکی شهر59   7-5-4
گسترش فیزیکی شهر که عمدتاً با خزش فیزیکی، دست اندازی شهر به اراضی پیراشهری و ایجاد پوسته 
های جدید شهری همراه است، پیامدهای بی شماری را برای شهرها به همراه دارد. پیامدهای زیست 

59. Urbal Physical Extension

فصل چهارم: ارزیابی آسیب پذیری شهر
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محیطی و اقتصادی در قالب صرفه جویی های ناشی از تجمع و ناشی از مقیاس60 )از آن به عنوان توسعه 
و رشد فیزیکی نیز یاد می کنند(، بورس بازی زمین و تحمیل الگوی رشد فیزیکی شهر از مهم ترین نتایج 
مرتبط با گسترش فیزیکی شهرها است. علاوه بر این، الگوی گسترش بهینه سکونت گاه ها نقش اساسی 
در تهدید یا تشدید آسیب پذیری و خسارات ناشی از تهدیدات نظامی، غیرنظامی و حتی تروریستی ایفا 
می نمایند؛ زیرا بین گسترش فیزیکی شهر که در بلندمدت و تحت تأثیر عوامل مختلف انسانی، مصنوعی 
)فناورانه( و طبیعی فرم شهری را شکل می دهد )حسین زاد دلیر و همکاران، 1385)، (حبیب، 1390) و 
)Bullard 2003,(، اگر به صورت بی قاعده و بدون داشتن طرح و برنامه از پیش تعیین شده صورت 
گیرد، باعث افزایش آسیب پذیری شهر و کاهش دفاع پذیری آن در برابر بحران های شهری می گردد.

بافت شهر  8-5-4
مفهوم بافت شهری دارای ارتباط مستقیم با آسیب پذیری شهری است. در یک تعریف کلی می توان بافت 
شهری را چگونگی ترکیب المان های تشکیل دهنده کالبد شهر شامل سازه ها و معابر یا به عبارتی چگونگی 
استقرار معابر در بین ساختمان ها دانست یا در تعریفی دیگر چگونگی ترکیب توده و فضا61 یا همان شکل، 
اندازه و چگونگی ترکیب کوچک ترین اجزای تشکیل دهنده شهر می باشد. بافت شهری از عوامل مهم 
در پدافند غیرعامل حوزه شهری می تواند باشد. بافت مناسب شهر می تواند عامل تسهیل کننده در قالب 
امدادرسانی قبل و بعد از تهدید باشد و همچنین می تواند نقش مهمی در کاهش آسیب پذیری حملات 

دشمن در مناطق شهری داشته باشد.
در نگاهی دیگر، بافت یک شهر عامل حفاظتی یا کاهش حفاظتی در ساختار کالبدی تأسیسات حیاتی شهر 
است. این روند یا با عامل استتار تأسیسات در بافت صورت می گیرد یا با روند اشکال هندسی به صورت 

بافت شطرنجی، بافت متمرکز و غیره است. 
خواهد  مؤثر  تهدیدات شهری  دیگر  و  نظامی  تهاجم  برابر  در  مقاومت شهر  میزان  در  هر شهر  بافت 
بود. به عنوان نمونه می توان گفت بافت منظم و نامنظم بسته به نوع تهدید، از آسیب پذیری متفاوتی 

برخوردارند.
بافت شهر به وسیله دو خصوصیت مهم قابل شناسایی است:

1- چگونگی ترکیب عناصر شهری و نوع عناصر )ریز، درشت و همگن(، سنجش کمی سطوح پر و خالی، 
کیفیت هم جواری توده-فضا و انتظام فضاهای پر و خالی.

2- تراکم و شدت استفاده از زمین )حبیب، 1390(.
الگوی بافت ازآن جهت در مطالعات پدافند غیرعامل شهری حائز اهمیت است که قدرت انعطاف و واکنش 
در برابر تهدیدات شهری را تسریع یا کند می نماید. واکنش هر نوع بافت شهری در هنگام وقوع حوادث 
مختلف شهری در قابلیت های گریز و پناه گیری ساکنان، در امکانات امدادرسانی، در چگونگی پاک سازی 

60. Economies of scal
61. Mass and Space
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و حتی اسکان موقت دخالت مستقیم دارد )صنیعی، 1386(. ارزیابی و قطعه بندی اراضی، شکل هندسی، 
مساحت، ابعاد و تناسب قطعه زمین، نوع مالکیت، تناسب توده و فضا ، تمرکز توده در فضا، محصوریت 
واحدهای ساختمانی در آسیب پذیری مؤثر است )حبیبی، 1389(. اساسی ترین شاخصه های مؤثر در 
ارزیابی میزان دفاع پذیری و درجه بندی مقاومت و پایداری بافت های شهر در مواجه با جنگ های شهری 

و بلایای طبیعی و انسان ساخت عبارت  اند از:
اجزای شهری توسط شهروندان )1984  احساس سرگشتگی  از  به دور  و  آسان  - خوانایی62: شناخت 

.),Lynch
- نفوذپذیری: امکان دسترسی و ارتباط فیزیکی و بصری بین دو نقطه

- شکل هندسی قطعه
- مساحت قطعه

- ابعاد و اندازه قطعه
- دانه بندی اراضی

- فشردگی و نظم حاکم
- نظم شبکه معابر

- تناسب طولی و عرضی قطعه
- ضوابط ساخت وساز )تراکم، سطح اشغال و مصالح( )محمدی ده چشمه، 1392(

هرچند این عوامل به صورت سلول های شهری عملکرد متفاوتی در آسیب پذیری شهری دارند اما ترکیب 
نامناسب آن ها با شبکه راه های فرعی در مواقع بحرانی تأثیر دوچندانی دارد. ترکیب قطعات یکسان 
باعث انتقال یکنواخت نیروها می شود و میزان آسیب پذیری کاهش می یابد. از مهم ترین شاخص های 

اثرگذار در ارزیابی آسیب پذیری بافت شهری می توان به موارد زیر اشاره نمود:
- فضای باز بین قطعات مجاور

- نحوه مجاورت قطعات تفکیکی با گذر
- هم جواری فضای باز و ساخته شده هر قطعه با گذر

- میزان محصوریت بافت ها 
- الگو و اندازه بلوک های شهری 

- الگوی ترکیب راه ها و بلوک های شهری 
- الگو و اندازه بلوک ها 

- نحوه قرارگیری فضاهای باز در بافت مسکونی 
به هرحال واکنش هر نوع بافت شهری در هنگام وقوع حوادث مختلف شهری در قابلیت های گریز و پناه 
گیری ساکنان، امکانات امدادرسانی، چگونگی پاک سازی و حتی اسکان موقت دخالت کاملًا مستقیم 
دارد. دامنه تأثیر این ویژگی ها نه تنها در طراحی ساختمان بلکه در طراحی شهری و مدیریت بحران نیز 
62. Legibility

فصل چهارم: ارزیابی آسیب پذیری شهر
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توسعه یافته و حائز اهمیت فراوان است. جدول )4-1( نشان دهنده ارتباط شکل هندسی قطعه و میزان 
آسیب پذیری آن است.

جدول 4-1- ارزیابی الگوهای مختلف قطعه بندی )حمیدی، 1371(
وضعیت ازنظر آسیب پذیریالگوی قطعه بندی

منظم )قائم الزاویه( مربع یا مستطیل
احتمال نظم در فرم ساختمان ها و آسیب پذیری کمتر به دلیل باقی 
ماندن فضای مفید و کارایی بیشتر در پناه گرفتن و اسکان موقت.

منظم، چندضلعی )زوایای منفرج و حاده(
تأثیر در بی نظمی فرم ساختمان و احتمال آسیب پذیری بیشتر، 
پناه،  گریز،  برای  بودن  استفاده  غیرقابل  و  باز  فضای  خرد شدن 

امداد و اسکان.

نامنظم )اشکال ترکیبی(
مؤثر در بی نظمی ساختمان ها و افزایش ضریب آسیب-پذیری، 
بی نظمی و خرد شدن فضای باز قطعه و لذا کاهش کارایی آن در 

پناه گرفت، امدادرسانی و اسکان موقت.
بافت پیوسته و منظم در اراضی هموار که راه های آن نیز از درجه محصوریت متوسط یا کم برخوردارند، 
و به ویژه نسبت سطح ساخته شده به فضای باز آن ها متوسط یا کم است و دارای بلوک هایی با یک یا 
دو ردیف ساختمان منظم هستند، دارای آسیب پذیری کمتر و کارایی بیشتر بعد از وقوع سانحه بوده اند. 
نظم شبکه راه ها، طول کم و شطرنجی بودن کوچه های فرعی به دلیل تعدد دسترسی، از فلج شدن بافت 

جلوگیری می کند. 
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بافت ناپیوسته، منظم و پلکانی در اراضی کوهپایه ای، بافتی است که درمجموع می توان آن را بافت متوسط 
به لحاظ آسیب پذیری و کارایی محسوب کرد. بافت پیوسته و نامنظم که بیشتر در نواحی هموار قابل مشاهده 

است، ازنظر آسیب پذیری کالبدی بافت دارای کارایی و آسیب پذیری زیادی می باشد )حمیدی،1371(.

جدول زیر بیانگر رابطه انواع بافت های با درجات آسیب پذیری است.
جدول 4-2- رابطه نوع بافت و درجه آسیب پذیری )حمیدی،1371(

درجه آسیب پذیرینوع بافت
کمپیوسته و منظم
متوسطناپیوسته و منظم
زیادپیوسته و نامنظم

4-5-8-1 دانه بندی اراضی و دفاع پذیری بافت
دانه بندی اراضی شهری یعنی میانگین حدنصاب تفکیک اراضی در میان بلوک های شهری در قالب 
ترکیب اراضی درشت دانه )حد تفکیک بیش از 400 مترمربع(، میان اندازه )حد تفکیک 200 تا 400 

مترمربع( و نیز اراضی  ریزدانه )حدنصاب کمتر از 200 مترمربع(.
اهمیت مؤلفه های دانه بندی اراضی در آسیب پذیری فضاهای شهری ازآن جهت است که این عامل 
تعیین کننده نظم و آرایش فضایی بلوک های شهری، تراکم جمعیتی و ساختمانی، تولید سفر، تمرکز 
خدمات و زیرساخت های موردنیاز است. شاخص دانه بندی اراضی در کنار ترکیب قطعات )توده- فضا( و 
راه های فرعی در میزان فشردگی و نظم ساخت وسازهای شهری مؤثر است. ازاین رو نقش تعیین کننده ای 
در میزان آسیب پذیری بافت های شهری در مواجهه با تهدیدات شهری نیز ایفاگر است )محمدی ده 

فصل چهارم: ارزیابی آسیب پذیری شهر
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چشمه، 1392(. در خصوص اندازه قطعات، احتمال آسیب پذیری در اندازه اراضی ریزدانه به علت تخریب 
و مسدود شدن فضای باز و کاسته شدن فضای مفید و امن برای گریز، پناه گرفتن، عملیات امدادی و 

اسکان موقت نسبت به اراضی درشت دانه بیشتر است )عبدالهی، 1380(.

جدول 4-3- رابطه اندازه قطعات و درجه آسیب پذیری )خاکپور و همکاران، 1392(
درجه آسیب پذیریاندازه قطعات )مترمربع(

خیلی زیاد0-150
زیاد150-300
متوسط300-450
کم450-600

بسیار کمبیش از 600

جدول 4-4- رابطه اندازه قطعات با میزان آسیب پذیری در جنگ شهری و حملات هواپایه )بوالحسنی، 1384(
حملات هواپایهدرجه آسیب پذیری در جنگ شهریاندازه قطعات )مترمربع(

زیادخیلی زیادکمتر از 200
200>S>500متوسطزیاد

S<500کمکم
نکته قابل توجه در ارتباط با دانه بندی اراضی شهری این است که این مؤلفه بر کارآمدی شبکه ارتباطی 
در مواقع رخداد مخاطره شهری نیز تأثیر قابل توجه دارد. هرچه دانه بندی بافت شهری درشت تر باشد، 
درصد گره های ترافیکی و تعداد بن بست ها کمتر و کارآمدی شبکه ارتباطی بیشتر و میزان آسیب پذیری 
آن نیز کمتر خواهد بود )حاتمی نژاد و همکاران، 1387(. بر این اساس بافت های با دانه بندی ریز به 
نسبت قطعات میان اندازه از درجه آسیب پذیری بیشتری در مواجهه با تهدیدات انسان ساخت و طبیعی 

برخوردار می باشند. 

4-5-8-2 سطح اشغال ساختمان
سطح اشغال ساختمان عبارت است از نسبت درصد مساحت سطح مجاز احداث بنا به مساحت قطعه زمین 
در طبقه همکف. بر این اساس، شاخص مذکور از تقسیم سطح اشغال مجاز بر مساحت کل قطعه تفکیکی 
به دست می آید. از منظر الزامات پدافند غیرعاملی، مهم ترین هدف از اعمال ضابطه سطح اشغال در 
ساختمان ها، آزادسازی بخشی از زمین و ایجاد تعادل بین توده و فضا در یک قطعه یا پلاک زمین است 

)محمدی ده چشمه، 1392(.
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جدول 4-5- رابطه نسبت سطوح ساخته شده به کل قطعه و میزان آسیب پذیری )عبدالهی، 1380(
درجه آسیب پذیریدرصد اشغال ساختمان

50>A≥100زیاد
25>A≥50متوسط
0≥A≥25کم

شبکه های ارتباطی شهر  9-5-4
راه ها و شبکه های ارتباطی یک شهر را می توان از مهم ترین ویژگی های آن دانست که بازتاب کالبدی 
»نیاز دسترسی« می باشند. گوتنبرگ ساختار شهری و رشد شهری را در مفهوم دسترسی جست وجو می 
کند و معتقد است که جوامع تلاش می کنند تا بر فاصله غلبه کنند. اهمیت فراوانی که برای دسترسی 
و تبلور کالبدی آن یعنی شبکه های ارتباطی و معابر شهری عنوان شد، مربوط به شرایط عادی جامعه 
است. بنابراین لازم به ذکر است که در شرایط غیرعادی و بحرانی ناشی از تهدیدات، اهمیت ذکر شده 
برای دسترسی چندین برابر می گردد. زیرا در صورت که شبکه راه ها آسیب نبینند و کارایی خود را حفظ 
کند امکان گریز از موقعیت های خطرناک و دسترسی به مناطق امن فراهم می شود و عبورومرور امداد 

رسان ها امکان پذیر است.
شبکه معابر در مناطق مسکوني نقش تعیین کننده ای در تأمین فضاي باز و مناسب جهت گریز از عوامل 
خطرزا و دسترسي به نقاط امن، تسهیل عملیات امداد و نجات پس از وقوع تهدید و تسریع عملیات 
آواربرداري، پاک سازي و بازسازي دارند. شبکه معابر شهري به صورت سلسله مراتبي ایجاد می شوند تا 
بافت های مسکوني ازنظر سرعت خودروهاي عبوري در امنیت قرار گیرند و همچنین کاربری های عمومي 

شهري جهت حمل ونقل و تردد از سرعت مناسب استفاده کنند )سرمدی و همکاران، 1392(.
امکان و سرعت حرکت وسایل پاک سازی و امدادرسانی با اندازه های فیزیکی مسیرهای دسترسی مرتبط 
است و قابلیت تردد در درون بافت های شهری و بینابین مجموعه های ساختمانی به همان اندازه رفت وآمد 
در شهر اهمیت دارد. لذا شبکه ارتباطی به عنوان یکی از معیارهای اصلی سنجش آسیب پذیری مطرح 
می شود. آسیب پذیری ناشی از شبکه های دسترسی شهری را می توان در ذیل دو شاخص عرض معابر و 

حجم ترافیک عبوری از معابر مورد مطالعه قرار داد.
هرچه معابر دارای عرض بیشتر بوده و در سلسله مراتب بالاتر قرار داشته باشند آسیب پذیری کمتری 
خواهند داشت )عزیزی و اکبری،1387(. معابر با عرض بیشتر امکان عبور تعداد خودروی بیشتری را از 
مقطع عرضی خود فراهم می کنند، از سوی دیگر امکان انسداد این گونه معابر بر اثر فروریزش ضایعات 
ساختمانی کمتر می شود. میزان ترافیک عبوری از یک معبر شهری می تواند در زمان بروز بمباران ها بر 
آسیب پذیری بافت شهری اثرگذار باشد. این امر از طریق انسداد معابر، ناشی از حضور خودروها و نیز 
انفجار خودروهای در حال عبور یا پارک شده در کنار معابر می تواند سبب افزایش آسیب های وارده بر بافت 

فصل چهارم: ارزیابی آسیب پذیری شهر
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کالبدی و انسانی شهری شود.
گره های ترافیکی در شهرهای بزرگ و متوسط در یک ناحیه نباید متمرکز شوند. همچنین در طراحی 
شبکه راه ها باید امکان جایگزینی حداقل یک مسیر برای مسیر آسیب-دیده در نظر گرفته شود و در 

طراحی پل ها مقاومت لازم مدنظر قرار گیرد.
به طورکلی شبکه ارتباطی بهینه شهری، شبکه ای با عرض زیاد و پل های کم است که درصد مساحت 
اشغال شده آن به نسبت مساحت شهر زیاد است. این شبکه ها، معابر پر پیچ وخم دار کمتری داشته و 
بین کاربری های حساس ارتباط مستقیم برقرار می کند و از نقاط پرخطر، دارای حریم کافی است. برای 
کاهش آسیب پذیری شبکه ارتباطی، مسافت طی شده در شهر بین کاربری های مختلف کوتاه باشد و 
ارتباط بین کاربری های عمومی از طریق شبکه، متناسب با نوع و اهمیت کاربری طراحی گردد. شبکه 
مطلوب دارای سلسله مراتب، قابلیت کنترل زیاد، درصد گره های ترافیکی کم و تعداد بن بست کم است. 

کاربری های مهم نیز در مسیر دسترسی سریع همچون راه های شریانی قرار گیرند )حبیبی، 1389(.
معیارهای آسیب پذیری برحسب فاصله از شبکه های ارتباطی به صورت جدول )4-6( زیر است.

جدول 4-6- رابطه فاصله از شبکه معابر اصلی با میزان آسیب پذیری )زیاری و همکاران، 1393( و 
)پیشگاهی فرد و همکاران، 1391(

میزان آسیب پذیریفاصله از شبکه معابر اصلی
بسیار کم0-50

کم50-100
متوسط100-200
زیاد200-400
خیلی زیاد400 به بالا

4-5-10 تراکم شهری
تراکم به عنوان یکی از مبانی بنیادین آمایش فضا و توازن بخشی به جمعیت و فعالیت ، نقش مهمی در 
تعیین درجه ایمنی فضاهای شهری دارد. موضوع تراکم شهری در ارتباط با ایمنی در دو بخش تراکم 
جمعیتی و تراکم ساختمانی قابل بررسی است. تراکم جمعیتی )نسبت تعداد جمعیت به واحد سطح( و 
تراکم ساختمانی یا ضریب سطح زیربناFAR 63 عبارت است نسبت زیربنای سرپوشیده کل طبقات و 
ساختمان های موجود در یک قطعه زمین )زیربنای ناخالص(، به مساحت آن قطعه زمین. تراکم در دو 
مفهوم کالبدی و جمعیتی خود تأثیر مستقیمی بر میزان آسیب پذیری و درجه دفاع پذیری فضاهای شهری 
در زمان رخداد تهدیدات انسان ساخت و طبیعی برجای می گذارد. هرچه تراکم ساختمانی و جمعیتی در 

63. Floor Area Ratio
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شهر کمتر باشد و این تراکم به طور متعادل در سطح شهر توزیع شده باشد، آسیب پذیری شهر در برابر 
تهدیدات کمتر و دفاع پذیری شهر بالاتر خواهد بود )امینی، 1393(.

همچنین تراکم بالا در شهر به معنای تلفات و خسارت های بیشتر در حین بحران های مخرب است. 
به عبارتی با بزرگ تر و متراکم تر شدن سکونتگاه ها و به تبع آن حجیم شدن ساخت وسازها، تأثیرات 
ویرانگر بلایا افزایش می یابد. تراکم بالای جمعیتی به دنبال حد تراکم بالای ساختمانی و کمبود فضاهای 
باز و کافی را در زمان ازدحام ناشی از رخداد تهدیدات شهری و مختل شدن شرایط فرار و پناه گیری و 

امدادرسانی را در پی خواهد داشت )محمدی ده چشمه، 1392( و )فتحی رشید، 1387(.

جدول 4-7- جمعیت و آسیب پذیری شهر )مودت و ملکی، 1393(
درجه آسیب پذیریاندازه تراکم جمعیت )نفر در هکتار(

بسیار کم0-35
کم35-65
متوسط150-65
زیاد150-300
خیلی زیاد300 به بالا

درصد بالای تراکم ساختمانی چه در سطح و یا در ارتفاع از عوامل مؤثر افزایش آسیب ساختمان ها و 
شهر به خصوص در نقاطی است که اطمینان به رعایت کامل اصول مقاوم سازی ساختمان ها وجود ندارد. 

4-5-11 فرسودگی
پایداری شهری، درگرو دگرگونی و تغییر تدریجی حیات شهر در ابعاد گوناگون و به سوی سازگاری با 
نیازهای زمانی- مکانی است و تحقق نیافتن این سازگاری، به تدریج سبب فرسودگی بافت شهرها در 
ابعاد کالبدی، اجتماعی و عملکردی می شود. فرسودگی عبارت است از خارج شدن اجزای کالبد شهر از 
شکل اصلی و حرکت به سوی نابودی کالبدی-عملکردی شهر )ادیبی، 1389(. در چارچوب یک شهر می 

توان مفهوم فرسودگی را در ابعاد گوناگون زیر بیان کرد )زیاری، 1391(:
1- فرسودگی کالبدی-سازه ای

2- فرسودگی کارکردی
3- فرسودگی در تصویر ذهنی )فرسودگی بصری(

4- فرسودگی قانونی و رسمی
5- فرسودگی مکانی
6- فرسودگی مالی

7- فرسودگی نسبی یا اقتصادی 

فصل چهارم: ارزیابی آسیب پذیری شهر
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مهم ترین معیارهای تبیین فرایند فرسودگی بافت شهری عبارت هستند از )امینی، 1393(:
1- ریزدانگی قطعات مسکونی: فشردگی و فزونی قطعات بیش از 50درصد قطعات با مساحت زیر 120 

مترمربع
2- ناپایداری کالبدی: سامانه سازه ای نامناسب و غیرمقاوم بودن ابنیه

3- نفوذناپذیری: عدم دسترسی ها و شبکه معابر مناسب، کوچه هایی با عرض زیر 6 متر.
بررسی ها نشان می دهد که در ایران نگرش غالب پیرامون بافت فرسوده در سطوح تصمیم سازی و اجرایی، 
عموماً نگرشی شهرسازانه است. بااین وجود، بافت های فرسوده شهری به دلیل نوع خطرپذیری و میزان 
تخریب بالا در مواجهه با تهدیدات طبیعی و انسان-ساخت، ازمنظر برنامه ریزی دفاعی شهرها نیز، از پهنه 
های حائز اهمیت هستند. هدف نهایی از فرایند ایمن سازی بافت های فرسوده، عدالت فضایی و اصول حاکم 
بر آن است که عبارت هستند از: سازگاری زمانی، مداخله کالبدی و عملکردی، مداخله با کمترین اثربخشی 
بر بافت تاریخی )Ecola, 2004( و به کارگیری نوعی الگوی مهندسی و برنامه ریزی اجتماعی بر مبنای 
رویکرد توانمندسازی و مصون سازی شهر از تهدیدات شهری )Tibahds, 2005( ابزار اصلی این رویکرد 
مداخله در بافت های شهری، بازآفرینی و بازسازی در بعد کالبدی شهری )مرمت و مدیریت مخاطرات( و بعد 
اجتماعی )توانمندسازی اجتماعی( شهر است. هرچند شاخص های ارائه شده از سوی شورای عالی شهرسازی 
و معماری ایران بیشتر بر ابعاد کالبدی فرسودگی متمرکز است، باوجوداین، فرسودگی علاوه بر پیامدهایی که 
بر کالبد شهر نمایان می کند، فضای اجتماعی و طبیعی شهر را نیز تحت تأثیر قرار می دهد و بر این اساس، 

ضرورت برخوردی نظام مند برای ایمن سازی این گونه بافتها را ضروری می کند.

4-5-12 دسترسی ها
4-5-12-1 دسترسی به مراکز امداد و نجات 

خانه،  شغل،  تحصیلات،  خدمات،  محصولات،  به  دسترسی  توانایی  به عنوان  دسترسی  قابلیت  مفهوم 
فضاهای تفریحی، مکان های خرید و دیگر فعالیت های جنبی در یک زمان معقول است. از این دیدگاه 
همه مکان ها یکسان نمی باشند چراکه بعضی مکان ها دارای قابلیت دسترسی بیشتر به خدمات در مقایسه 
با مکان های دیگر هستند. این موضوع به وجود نابرابری در دسترسی به خدمات تفسیر می شود. برای 
اندازه گیری قابلیت دسترسی دیدگاه های متفاوتی قابل طرح است، ولی اندازه گیری آن بر مبنای موقعیت 
نوعاً در مطالعات برنامه ریزی کاربری های شهری مورداستفاده قرار می گیرد )طالعی و همکاران، 1388(. 

اصلی ترین مراکز امدادی شامل ایستگاه های آتش نشانی و مراکز درمانی هستند.
از میان کاربری ها و خدمات موجود در شهر، توزیع و مکان یابی ایستگاه های آتش نشانی به دلیل اهمیت 
و توجه روزافزون به امر ایمنی شهرها و ارائه تمهیداتی در زمینه پیشگیری و مقابله با آتش سوزی و 
حادثه از اهمیت قابل توجهی برخوردار است )هادیانی و کاظمی راد، 1389(. در هنگام وقوع حوادثی مانند 
آتش سوزی کل مجموعه تحت تأثیر قرار می گیرد و ساختمان را با خسارت مالی و جانی گسترده ای به 
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نسبت دیگر ساختمان ها دست به گریبان می کند. اضافه آنکه قابلیت دسترسی تأسیسات آتش نشانی را نیز 
محدود می نماید )شیعه،1384(. آتش نشانی باید درجایی مکان یابی گردد که محل خروجی آن، تقاطع باشد. 
همچنین یک طرفه بودن خیابان های شهر باعث عدم کارایی ایستگاه های آتش نشانی می گردد؛ ساختمان 

ایستگاه آتش نشانی باید در برابر مخاطرات کاملًا ایمن باشد )قائد رحمتی و عاشورلو، 1390(.
ایستگاه های آتش نشانی باید در مناسب ترین فاصله تا مراکز سکونتی و کاربری های ویژه قرار گیرند تا 
در زمان بروز حوادثی نظیر آتش سوزی ناشی از بمباران و غیره بتوان نسبت به مهار هرچه سریع تر آن ها 
اقدام کرد. ایستگاه های آتش نشانی با پوشش مناسب در فاصله ی زمانی کمتر از 5 دقیقه می توانند از شدت 
حوادث و خسارات مالی و جانی به شدت بکاهند، چراکه آتش سوزی در این فاصله زمانی قابلیت کنترل 
بیشتری دارد. طبق رابطه ای یک خودرو آتش نشانی در 5 دقیقه حداکثر 2/9 کیلومتر مسافت را به طور 
مستقیم می تواند طی کند. البته زمان آمادگی و حرکت خودروها که بین 1 تا 2 دقیقه می باشد جزء این 
زمان منظور نشده است. در زمان حوادث ازآنجایی که احتمال انسداد معابر وجود دارد این فاصله را می توان 

نصف فاصله شرایط عادی یعنی حدود 1500 متر لحاظ کرد )مهندسین مشاور عرصه، 1387(.
دسترسی مناسب به مراکز درمانی امکان رسیدگی به وضعیت مصدومین و مجروحین ناشی از حوادث را 
مهیا می سازد. معمولًا مراکز درمانی را به دودسته درمانگاه ها )با امکانات محدود به منظور درمان سرپایی( 
و بیمارستان ها )با تجهیزات کافی برای بستری کردن بیماران و انجام عمل های جراحی( در نظر می گیرند.
حبیبی و مسائلی، برای درمانگاه )با مقیاس عملکردی ناحیه( شعاع دسترسی 650 الی 750 متر و برای 
بیمارستان )با مقیاس عملکردی شهری( شعاع دسترسی 1 الی 1/5 کیلومتر را پیشنهاد می دهند )حبیبی و 
مسایلی، 1378(. در شرایط خاص زمان حادث به نظر می رسد که این فاصله باید به اندازه ای باشد که حداکثر 
با 10 دقیقه پیاده روی قابل دسترسی باشد که این فاصله معادل 500 متر در نظر گرفته می شود. لذا ضروری 
است میزان دسترسی به مراکز درمانی و امدادی به منظور ارزیابی آسیب پذیری بافت های شهری لحاظ شوند.

جدول 4-8- فاصله از ایستگاه آتش نشانی و میزان آسیب پذیری )مهندسین مشاور عرصه،1378(
درجه آسیب پذیریفاصله از ایستگاه آتش نشانی )متر(

کمکمتر از 750 
متوسط750-1500 

زیادبیش از 1500 

جدول 4-9- فاصله از مراکز درمانی و میزان آسیب پذیری )مهندسین مشاور عرصه،1378(
درجه آسیب پذیریفاصله از مراکز درمانی )متر(

کمکمتر از 250 
متوسط250-500 

زیادبیش از 500 
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4-5-12-2 دسترسی به فضاهای باز
تناسب لازم میان سطوح ساخته شده در قالب توده و فضای قابل استفاده در مواقع بحران، اصلی بنیادین 
در دفاع پذیری شهر محسوب می شود. فضاهای باز نقش مهمی در کاهش وسعت و دامنه آسیب پذیری 
شهر در برابر تهدیدات انسان ساخت و طبیعی و بالا بردن قابلیت های دفاعی آن دارند. در قالب یک دسته 
بندی کالبدی می توان مهم ترین فضاهای باز شهری قابل استفاده در مواجه با بحران های شهری را 

به صورت زیر دسته بندی نمود )محمدی ده چشمه، 1390(:
• سطوح سبز شهری: پارک های شهری، پارک های جنگلی، باغ و اراضی مزروعی

• معابر و دسترسی ها: اعم از بزرگ راه ها، شریان های دوم، کوچه های اصلی و فرعی و حریم های 
قابل استفاده و غیرقابل استفاده راه ها

• اراضی ذخیره خدمات شهری: اراضی بایر و انبارهای کالا
• فضاهای وسیع عمومی و یا خصوصی مانند ورزشگاه ها، باغ های خصوصی

محصوریت یکی از مهم ترین ویژگی های فضای باز است که میزان کارایی این فضاها در برابر تهدیدات 
مشخص می کند. در تحلیل دفاع پذیری بافت شهری از منظر دسترسی به فضاهای باز، می توان از 
شاخص های تراکمی بافت های خالی شهری استفاده کرد. در این روش، نسبت فضاهای باز شهری 
شامل پارک و فضاهای سبز شهری، مزارع و باغات شهری، اراضی بایر، زمین های بازی روباز )استادیوم( 
و کاربری هایی مانند پارکینگ روباز و یک طبقه به مساحت کل محدوده شهری سنجیده می شود 
)محمدی ده چشمه، 1390(. بر این اساس شاخص های تراکمی فضاهای باز شهری بیانگر نسبت بافت 
پر و ساخته شده شهری به بافت خالی و ساخته نشده شهری است. عمده ترین عملکردهای فضاهای باز 

شهری در حین وقوع تهدیدات شهری عبارت اند از )پرتویی، 1372(:
1- جداسازی مناطق با پتانسیل بالای خطر از یکدیگر 

2- جلوگیری از گسترش زنجیره ای حوادث
3- نقش آفرینی به عنوان منطقه امن برای امکان فرار، استقرار و پناه گیری

4- نقش آفرینی به عنوان منطقه اسکان اضطراری و کمپ های اسکان موقت
5- ایجاد پایگاه های مدیریت بحران )محل جمع آوری و انباشت و توزیع نیازهای غذایی و دارویی، 

بیمارستان های صحرایی، فرود بالگرد، ستاد مدیریتی و عملیاتی بحران و غیره(
6- ایجاد محل هایی برای تخلیه و انباشت آوارهای ساختمانی که به ویژه ازنظر تسریع در بازگشایی 

مسیرهای دسترسی سواره و پیاده بسیار حائز اهمیت می باشند.
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4-5-13 هم جواری با کاربری های خطرزا
شهرها به دلیل گستره جغرافیایی وسیع، نقش، اهمیت و تجمع مراکز ثقل، تأسیسات و زیرساخت ها و 
خصوصاً نیروی انسانی در رأس تهدیدات انسان ساخت قرار دارند و در مواردی نیز به صورت هم افزایی 
عمل می کنند )مدیری، 1389(. در این میان، هم جواری کاربری های شهری به دلیل امکان ایجاد هم 
افزایی در خطر از اهمیت ویژه ای برخوردار است. هم جواری بین کاربری ها به معنی نحوه کنار هم قرار 
گرفتن هر کاربری با کاربری دیگر و بررسی هم جواری بین آن ها با هدف ارزیابی آسیب پذیری، بررسی 
نحوه قرارگیری کاربری های گوناگون و سازگاری و ناسازگاری بین آن ها است. زیرا هر کاربری کارایی 
و میزان آسیب مشخصی در برابر وقوع مخاطرات دارد و درصورتی که اصول هم جواری ها رعایت نشود و 
کاربری های ناسازگار در کنار یکدیگر قرار داده شود، میزان این آسیب پذیری تشدید خواهد شد. به منظور 
بررسی وضعیت هم جواری بین کاربری ها و تعیین سازگاری و ناسازگاری استقرار آن ها نسبت به یکدیگر 
می توان از ماتریس سازگاری و ناسازگاری هر کاربری با کاربری دیگر استفاده کرد. با این ماتریس می 
توان با توجه به روابط عملکردی بین کاربری ها، میزان آسیب پذیری آن ها را نسبت به وقوع تهدیدات 
تعیین کرد. در حقیقت این ماتریس بر اساس حوزه نفوذ هر کاربری و در نظر گرفتن میزان آسیب پذیری 

آن از تهدیدات و درجه تأثیرگذاری کاربری ها بر یکدیگر تهیه شده است. 
کاربری های اراضی هم جوار شهری، اثرات خارجی بر روی یکدیگر دارند که این تأثیرات می تواند مثبت 
و یا منفی باشد. اثرات مثبت منجر به افزایش کارایی به میزانی می-شود که کاربری های اراضی هم جوار 
به توسعه پایدار و شیوه بهتر زندگی منجر می شود، در حالی که اثرات منفی به کاهش کارایی، کاهش 
ارزش کاربری و حتی ایجاد تهدیدات مختلف برای کاربری مورد منجر خواهد شد )Taleai 2007,(. به 
این منظور، ویژگی های هر کاربری شهری، روابط میان کاربری ها با یکدیگر و تأثیراتی که کاربری ها 

بر روی همدیگر دارند، به طورکامل بررسی می شود.
مراکز خطرناک یا تأسیسات خطرآفرین به آن گروه از تأسیسات اطلاق می شود که در ارتباط با مواد 
خطرناک قرار دارند. به عنوان مثال مراکز سوخت رسانی نظیر پمپ بنزین ها در طبقه مراکز خطرناک قرار 
 .)2000,JICA(گرفته اند. این تأسیسات می توانند باعث خطرهای ثانویه مانند آتش سوزی و انفجار شوند
کاربری های صنعتی نیز درصد زیادی از کاربری شهری را آگاهانه و یا ناآگاهانه به خود اختصاص داده 
است که درصورتی که وقوع حوادث و سوانح، عواقبی مانند انفجار، آتش سوزی و حوادث مرتبط دیگری را 
با کاربری های هم جوار ایجاد کرده و موجب افزایش دامنه تخریب شهری و تلفات انسانی می شود؛ به ویژه 

این که این کاربری با مراکز امدادرسانی، بیمارستان ها، مدارس، دانشگاه ها و... نیز هم جوار داشته باشد.
آسیب دیدن برخی تأسیسات شهری می تواند سبب افزایش خسارات شود. این مورد شامل سه شاخص 
پرفشار  لوله های  سوخت(،  ذخیره  مخازن  و   CNG جایگاه  )پمپ بنزین،  سوخت رسانی  جایگاه های 

شبکه های انتقال گاز )با فشار گاز 250 پوند بر اینچ مربع( و خطوط انتقال نیرو هستند.
در سطح شهرها مخازن ذخیره سوخت، پمپ بنزین ها و مراکزی که پتانسیل آزاد کردن انرژی زیادی 

فصل چهارم: ارزیابی آسیب پذیری شهر
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دارند را می توان به عنوان کاربری های آسیب رسان لحاظ کرد. در مکان یابی تأسیساتی نظیر نیروگاه های 
برق، داشتن فاصله مناسب از مناطق مسکونی از ضروریات است. طبق ارزیابی های صورت گرفته توسط 
متخصصین، در صورت انفجار پمپ بنزین مساحتی به شعاع 200-150 مترمربع درخطر ناشی از انفجار 

خواهند بود )مهاجری، 1386(.
گرچه خطوط انتقال گاز به صورت زیرزمینی طراحی و اجرا می شوند؛ لیکن با توجه به برخورداری از انرژی 
نهفته زیاد، در صورت اصابت بمب به مجاورت آن ها امکان انفجار وجود دارد. برای خطوط انتقال نیرو در 
شهرها حریم های مختلفی برحسب ولتاژ آن ها مطرح شده است؛ لیکن ازآنجاکه اغلب خطوط انتقال نیرو 
در شهر از ولتاژ پایین برخوردارند و آسیب رسانی چندانی ندارند لذا از پرداختن به آن ها صرف نظر می شود. 
لیکن در سراسر خطوط انتقال نیرو، پست های محلی برق وجود دارند که آسیب دیدن آن ها می تواند باعث 
ایجاد خسارات جبران ناپذیری شود. برای این منظور در نظر گرفتن حریم پست های برق با فواصل 10 
متری مطلوب به نظر می رسد. بدین ترتیب حریم مراکز خطرآفرین به عنوان یکی از معیارهای ارزیابی 
آسیب پذیری شهری در حملات نظامی به سه شاخص حریم مراکز سوخت رسانی، حریم پست های برق 

و حریم لوله های گازرسانی قابل تعریف و سنجش است.
اگر کاربری ها در ساختار شهری به گونه ای توزیع شوند که سبب عدم تمرکز در نقاط ثقل شهری و 
مناطق حساس درونی شهر گردند، می توان انتظار داشت که در فرآیند امداد و حتی بازسازی پس از سانحه 
تأثیرگذار باشد )رضویان، 1381(. با توجه به اینکه در هر بحرانی ایمنی و امنیت از ابتدایی ترین اصول 
برای دستیابی به استانداردهای مطلوب برای آسایش و رفاه مردم است، پدافند غیرعامل یکی از ضروری 
ترین نیازها در مرحله اولیه طراحی شهرها و تأسیسات مهم است تا بیشترین امنیت با کمترین زحمت و 
هزینه برای دفاع از مردم در مقابل تهدیدات انسان ساخت فراهم شود و از طرف دیگر، دشمن برای آسیب 

رساندن به آن ها بیشترین زحمت را متقبل شود )معصوم بیگی، 1388(.

جدول 4-10- فاصله از مراکز خطرزا و میزان آسیب پذیری )قنبری و همکاران، 1392(
میزان آسیب پذیریفاصله از مراکز خطرزا )متر(

بسیار بالا1-50
بالا501-1000
متوسط1001-1500
پایین1501-2000
بسیار پایین2000 به بالا
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جدول 4-11- حریم از زیرساخت های شهری خطرزا
مأخذمیزان آسیب پذیریزیرساخت خطرزا

زیادمتوسطکم
حبیبی، 1393کمتر از 10 20-10 بیش از 20 حریم شبکه برق )متر(
موسوی، 1394کمتر از 50 90-50 بیش از 90 حریم شبکه گاز )متر(

مهاجری، 1386کمتر از 75 150-75 بیش از 150 حریم جایگاه های سوخت رسانی

4-5-14 وابستگی زیرساخت ها
عملکرد مناسب زیرساخت ها و شریان های حیاتی برای رفاه و آسایش جوامع بسیار مهم می باشد. بااین وجود، 
وابسته و یک سیستم  به یکدیگر  به شدت  بلکه  نبوده،  به صورت منفرد و مجزا  زیرساخت های حیاتی 
یکپارچه پیچیده را تشکیل می دهند. همین امر، علت نام گذاری SOS64 بر روی زیرساخت های شهری 
می باشد. وابستگی های موجود بین زیرساخت های حیاتی، می تواند باعث خرابی و انتقال و گسترش آن 
خرابی از یک زیرساخت به زیرساخت حیاتی دیگر شده و منجر به تشدید و طولانی شدن اثرات اجتماعی 
شود. برای این منظور، مدیران و متصدیان این زیرساخت ها، می بایست از پیچیدگی و اثرات وابسته این 
زیرساخت ها نسبت به یکدیگر آگاه بوده و اطلاعات کاملی در اختیار داشته باشند. بااین حال، مشکل عمده 
این است که اطلاعات دقیق در مورد وابستگی زیرساخت های حیاتی بسیار حساس بوده و به طور عموم 
در دسترس نیستند. بعلاوه، تنها تعداد اندکی از تحقیقات و پژوهش های انجام شده به صورت کلی و پویا 
می باشند که آن ها نیز به تعداد کمی از زیرساخت های حیاتی محدود شده اند و عموماً رفتار و واکنش های 

.)2015 .Lauge et al( وابسته به زمان زیرساخت ها را در نظر نگرفته اند
شبکه های زیرساختی شهر مانند برق، آب، حمل ونقل و غیره موجودیت های مجزایی نیستند بلکه، کل 
شبکه زیرساختی شهر را شکل می دهند که در آنجا وابستگی های متقابل بسیاری وجود دارد. در صورت 
تخریب و یا از کار افتادن یک سامانه، اثرات آن در جای دیگری از شبکه زیرساختی شهر نیز ممکن است 
بروز کند. بنابراین، تحلیل آسیب پذیری های زیرساخت های حیاتی یک شهر نیازمند مدل سازی مناسب 
.)2011 ,Pye and Warren( جهت تعیین وابستگی های متقابل میان عناصر مختلف در شبکه است
شریان های حیاتی یا همان زیرساخت ها جزء بنیان های اصلی و چارچوب های هر جامعه به شمار می آیند 
که دربرگیرنده تمامی تأسیسات، خدمات و تسهیلات مورد نیاز آن جامعه هستند. در زندگی مدرن، با 
افزایش وابستگی سریع به این امکانات، این نیاز روزافزون شده است. از طرف دیگر، با توجه به نظریه 
واردن و جذابیت این دارایی های شهری برای دشمن، اهمیت وابستگی های آن ها و پیامدهای آبشاری 

تخریب آن ها دوچندان می شود.
حفظ عملکرد یک شهر در پیش و پس از بحران های انسان ساختی همچون جنگ، حملات تروریستی و 

64. System of Systems

فصل چهارم: ارزیابی آسیب پذیری شهر
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غیره به عملکرد شریان های حیاتي وابسته است و با توجه به برهم کنش و وابستگي شدید این شریان ها 
به یکدیگر، بررسي رفتار این شریان ها و برهم کنش آن ها در زمان وقوع بحران بسیار ضروري می باشد. 
در بین شریان های حیاتي، شبکه برق بیشترین تأثیر و اهمیت را دارد که دلیل آن، نقش حیاتي شبکه برق 

در حیات سایر شریان ها است )سرایی و منافی، 1395(.
مسئله اصلي این است که وابستگي شریان ها تنها از نوع وابستگي فیزیکي دو شریان حیاتي به هم نبوده 
و آن ها ازنظر اطلاعاتي و همین طور وابستگی های خارجي همچون اثرات زیست محیطی و سیاسي و 
اجتماعي نیز به یکدیگر وابسته اند .بررسي هر یک از این وابستگی ها، نیاز به بررسي سیستم ها و تجهیزات 

زیرمجموعه ای آن زیرساخت دارد.
لازم به ذکر است، وابستگي انواع متفاوت دارد و محققان مختلفي اقدام به دسته بندی آن ها نموده اند. 

به عنوان مثال رینالدي65 و کلي66 وابستگی ها را به 4 دسته تقسیم کرده اند:
1( وابستگي فیزیکی: زماني رخ می دهد که سطوح زیرساخت ها یک ارتباط محسوس یا مادي )ابزاري( با 

یکدیگر داشته باشند .این نوع وابستگي سطوح، براي کمي کردن عدم قطعیت ها مناسب است.
2( وابستگي اطلاعاتی: وقتي است که شریان ها به اطلاعات و انتقال آن وابستگي دارند. با گسترش سریع 
فناوری های اطلاعاتي بر پایه اتوماسیون و رایانه در دهه-هاي اخیر، این وابستگي بسیار مهم تر شده 
است. زماني که یک بخش از زیرساخت به اطلاعات پراکنده شده د ر میان دیگر بخش ها وابسته باشد، 
این نوع وابستگي به علت نیاز همیشگي به تبادل داده ها و کنترل کامپیوتري د ر عملکرد زیرساخت ها 

نیز پدیدار می شود.
را که در هم جواری هم  وابستگي جغرافیایي: وقتي است که یک سانحه، چندین شریان مختلف   )3
هستند، تحت تأثیر قرار می دهد. هنگامی که محیط اطراف یک زیرساخت سبب ایجاد تغییر در آن شود و 

به عبارت دیگر، آن زیرساخت متأثر از محیط اطراف خود باشد، وابستگي جغرافیایي خواهد بو د.
 Rinaldi( وابستگي منطقي: این وابستگي به هنگام دخالت تصمیمات بشر، بروز و ظهور مي یابد )4

.)2001 .et al
در شکل 4-7 ، به عنوان نمونه وابستگي شریان های حیاتي به ویژه برق نشان داده شده است.

65. Rinaldi
66. Kelly
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شبکه برق، اساس و منبع انرژي بسیاري از شبکه ها و تجهیزات دیگر شریان ها است. شبکه گاز، انرژي 
ژنراتورهای شبکه برق را تأمین می کند و شبکه برق، انرژي کنترل سیستم ذخیره سازی کمپرسورها را 
فراهم می کند. وجود آب نیز براي کنترل آتش سوزی های احتمالي در هنگام وقوع بحران و همچنین 
خنک کردن تجهیزات ضروري است. زماني که برق قطع می شود، شبکه گاز دچار اختلال شده و تولید 
گاز کاهش می یابد و تولیدات نفتي نیز تحت تأثیر قرار خواهند گرفت. کاهش عرضه گاز و نفت، روي 
شبکه برق نیز تأثیر می گذارد و بنابراین، چنان که ذکر شد، تمامي شریان های حیاتي وابستگي قابل توجه و 
پراهمیتي به یکدیگر دارند. اما در این میان تأثیر زیرساخت برق بر دیگر شریان های شهري بسیار بیشتر 

.)2009 .Youngsuk et al( و مهم تر است

فصل چهارم: ارزیابی آسیب پذیری شهر
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برای در نظرگیری اندرکنش میان اجزای سامانه های شهری می بایست از جدول مجاورت وزنی اجزا 
استفاده نمود. الگوهای فراوانی برای بررسی وابستگی شریان های حیاتی شهر ارائه شده است که هرکدام 
نقاط ضعف و قوت خود را دارند. روش هایی مانند الگوریتم ژنتیک، نظریه گراف، درخت خطا، روش 

ورودی-خروجی، نظریه قابلیت اطمینان و غیره.
منظور  به همین  آبشاری مدل سازی شود.  پیامدهای  و  وابستگی ها  اساس  بر  باید  زیرساخت  ریسک 
الگوهای متفاوتی برای تحلیل وابستگی زیرساخت های شهری پیشنهاد شده است که در این میان می 

توان به الگوی ارائه شده در شکل شماره )4-2( اشاره نمود.
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4-6 روش ارزیابی آسیب پذیری شهر
پاسخ به این سؤال که » اگر تهدیدی اتفاق بیفتد چه می شود ؟« نشان دهنده آسیب وارده می باشد و پاسخ 

به سؤال » چرا این آسیب وارد شده است ؟« نشان دهند آسیب پذیری است.

شاخص های ارزیابی آسیب پذیری  1-6-4
در این گام گروه متخصصان میزان آسیب پذیری دارایی های شهر را در برابر هر یک از تهدیدات متصور، 
مورد مطالعه قرار می دهد. هرچه میزان آسیب پذیری دارایی شهر بالاتر باشد، به همان اندازه احتمال موفقیت 
دشمن در تهاجم ارتقاء می یابد. باید توجه داشت که زمانی ارزیابی آسیب پذیری مطرح می شود که تهدیدی 

وجود داشته باشد، در غیر این صورت صحبت از آسیب پذیری غیرمعقول و غیرمنطقی خواهد بود.
پس از شناسایی تهدیدات به ارزیابی آسیب پذیری های موجود پرداخته می شود. برای تعیین میزان آسیب 
پذیری در هر جزء می بایست در قدم اول شاخص های آسیب پذیری را تعریف کرد. در ادامه نمونه هایی از 
شاخص های آسیب پذیری که می توان برای یک دارایی درنظر گرفت آورده شده است. باید به این نکته 
مهم توجه داشت که یقیناً با توجه به نوع و مقیاس دارایی، شاخص های متفاوت آسیب پذیری را می توان 

تعریف نمود. در این بخش تنها نمونه ای از این شاخص ها تعریف شده و سعی بر معرفی الگو بوده است.

4-6-1-1 ضعف رویارویی
به میزان توان یا ضعف در مواجه با وقوع تهدید علیه دارایی های کلیدی اطلاق می-شود. توان رویارویی 

به عوامل ذاتی و محیطی مختلف بستگی دارد که عبارت هستند از:
- عوامل ذاتی: کوچکی، شکل و هندسه، سختی یا مقاومت، هزینه ساز بودن

- عوامل محیطی: آمایش منطقه ای، ملزومات دفاعی، هم جواری ها، سطوح حمایت بیرونی
جدول 4-12- توصیف شاخص ضعف رویارویی )سازمان پدافند غیرعامل، 1391(

درجه 10-1توصیف شاخصضعف رویارویی

بسیار بالا
توانایی بازدارندگی ندارد، دشمن به سهولت قادر به آسیب رساندن است، 

هیچ گونه عوامل پیرامونی و محیطی برای حفاظت از دارایی وجود ندارد.
9-10

بالا
دارایی برای دشمن  نسبتاً به سختی قابل دسترسی است، عوامل 
پیرامونی و محیطی قدرت چندانی برای حفاظت از دارایی ندارند.

7-8

متوسط
دارایی برای دشمن  به سختی قابل دسترسی است، عوامل 

پیرامونی و محیطی قدرت زیادی برای حفاظت از دارایی ندارند.
5-6

کم
دارایی به سختی و با هزینه بالا آسیب می بیند، موانع محیطی 

جذابیت را کاهش می دهند.
3-4

فصل چهارم: ارزیابی آسیب پذیری شهر
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بسیار کم
دارایی ماهیتاً قابل آسیب توسط دشمن نیست، به دلیل موانع و 

هزینه زیاد جذابیتی برای دشمن ندارد.
1-2

4-6-1-2 ضعف حفاظتی و تمهیدات دفاعی
به میزان قوت یا ضعف لایه های حفاظتی دارایی های کلیدی مرتبط است. در اینجا اصل، جلوگیری از 

حمله نیست بلکه هدف میزان در دفع حمله است.
عوامل مؤثر بر ضعف حفاظتی و تمهیدات دفاعی به صورت زیر می باشند:

• آمایش دفاعی
• پیش بینی تجهیزات حفاظتی و امنیتی

• ایجاد سپر حفاظتی برای نقاط آسیب پذیر

جدول 4-13- توصیف شاخص ضعف حفاظتی و تمهیدات دفاعی )سازمان پدافند غیرعامل، 1391(
ضعف حفاظتی 

و تمهیدات دفاعی
درجه 10-1توصیف شاخص

بسیار بالا
موقعیت جغرافیایی باعث کاهش یا تخفیف آسیب 

نمی گردد، تدابیر حفاظتی و امنیتی برای محافظت از 
دارایی وجود ندارد.

9-10

بالا
موقعیت جغرافیایی باعث کاهش یا تخفیف آسیب 

می گردد، تدابیر حفاظتی و امنیتی برای محافظت از 
دارایی بسیار پایین است.

7-8

متوسط
موقعیت جغرافیایی به طورجدی باعث کاهش یا 

تخفیف آسیب می گردد، تدابیر حفاظتی و امنیتی نسبتاً 
خوبی برای محافظت از دارایی وجود دارد.

5-6

کم
موقعیت جغرافیایی باعث دفع یا کاهش حمله 

می گردد، تدابیر حفاظتی و امنیتی برای محافظت از 
دارایی خوب است.

3-4

بسیار کم
موقعیت جغرافیایی باعث دفع حمله می گردد، تدابیر 

حفاظتی و امنیتی برای محافظت از دارایی بسیار 
مدرن و پیشرفته است.

1-2
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4-6-1-3 امکان دسترسی
این معیار به میزان در دسترس بودن دارایی در صورت وقوع تهدید توجه دارد. در این مؤلفه، منظور 
موقعیت دارایی شهر و موانع موجود در برابر دشمن است به طوری که مجاورت و یا دوری از مبادی تهدید 

و یا وجود موانع در دسترسی تهدیدگر کاهش یا افزایش آسیب-پذیری را به دنبال خواهد داشت. 
هدف در صورتی قابل دسترسی است که دشمن بتواند با نیروی انسانی و تجهیزات کافی به آن رسیده و 
مأموریت مربوطه را با موفقیت انجام دهد. قابلیت دسترسی در یک اصطلاح کلی، سهولت دسترسی و 
یا مشکل بودن حرکت و نزدیک شدن به سمت هدف می باشد. گام های اساسی در قابلیت دسترسی 

عبارت هستند از:
• نفوذ و رخنه به منطقه هدف

• عدم کارایی لایه های حفاظتی منطقه هدف
• عدم کارایی موانع موجود در منطقه هدف

ملاحظات تأثیرگذار دسترسی به هدف عبارت هستند از:
• سامانه های اعلام خبر

• تجهیزات تجسسی، شناسایی و مراقبتی
• توانایی و قابلیت لایه های دفاعی موجود در منطقه هدف

• عوارض طبیعی موجود در منطقه
• موانع مصنوعی

• فاصله از کانون های بحران زا نظیر مرزها، مناطق ناامن
• رعایت استانداردهای حفاظتی و الزامات امنیتی

فصل چهارم: ارزیابی آسیب پذیری شهر
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جدول 4-14- توصیف شاخص امکان دسترسی )سازمان پدافند غیرعامل، 1391(
درجه 10-1توصیف شاخصامکان دسترسی

بسیار بالا

دسترسی به هدف به سهولت انجام پذیر است، فاقد 
هرگونه موانع طبیعی یا مصنوعی، دیوار حفاظی و 

سازه ای است، حفاظت فیزیکی و پیرامونی ضعیف، وجود 
راه های دسترسی وجود دارد، فاصله تا مرز یا مبدأ تهدید 

بسیار اندک.

9-10

بالا

دسترسی به هدف نسبتاً به سهولت انجام پذیر است، 
هدف بعضاً دارای موانع طبیعی یا مصنوعی، دیوار 

حفاظی و سازه ای بسیار اندک است، قسمت اعظم 
هدف در باز قرار دارد، حفاظت فیزیکی و پیرامونی 

تاحدی وجود دارد، فاصله تا مرز یا مبدأ تهدید اندک 
است، از ساختمان های اطراف به هدف اشراف کامل 

وجود دارد.

7-8

متوسط

هدف در داخل ساختمان و حفاظ تأسیساتی بوده ولی 
در طبقات همکف و سطحی قرار دارد، سامانه حفاظت 

فیزیکی و پیرامونی متوسط است، اشراف به هدف وجود 
ندارد، راه دسترسی مناسب وجود ندارد.

5-6

کم

هدف در داخل ساختمان و در طبقات زیرزمینی قرار 
دارد، سامانه حفاظت فیزیکی و پیرامونی خوبی وجود 

دارد، راه های دسترسی دشوار است، فاصله تا مبدأ 
تهدید زیاد است.

3-4

بسیار کم
دارایی قابل دسترس نیست یا با دشواری بسیار زیاد 

قابل دسترسی است، بیشترین فاصله از مبدأ تهدید وجود 
دارد.

1-2
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4-6-1-4 امکان شناسایی
به میزان به کارگیری اصول استتار، اختفا، پوشش و فریب وابسته است به طوری که هر مقدار این اصول 
بیشتر و بهتر مدنظر قرار گیرد، احتمال و به تبع آن آسیب پذیری کاهش خواهد یافت. این پارامتر به 

پیچیدگی جنس تهدید، اندازه هدف و حتی گاه به شرایط آب و هوایی نیز وابسته است.
قابلیت کشف و شناسایی هدف، میزان دقت در تشخیص هدف توسط جاسوسان و سامانه های شناسایی و 
اطلاعاتی دشمن در شرایط مختلف می باشد. عوامل مهم و مؤثر در کشف و شناسایی هدف عبارت اند از:

• شکل و هندسه • ابعاد هدف  
• علائم و آثار هدف • پیچیدگی هدف  

• امکان فریب • استتار، پوشش،  اختفا 
• کارایی موانع • فاصله از نقاط شاخص 

جدول 4-15- توصیف شاخص امکان شناسایی )سازمان پدافند غیرعامل، 1391(
درجه 10-1توصیف شاخصامکان شناسایی

بسیار بالا
دارایی به سهولت تحت همه شرایط و از فاصله دور قابل شناسایی 
است، گستره فراخ است، شناسایی هدف نیاز به مقدار بسیار کمی 

آموزش و مهارت دارد، استتار و پوششی وجود ندارد
9-10

بالا
دارایی به سهولت از فاصله نزدیک قابل شناسایی است، شناسایی 
قابل  گستره  دارد،  مهارت  و  آموزش  کمی  مقدار  به  نیاز  هدف 

شناسایی است، استتار و پوششی کمی وجود دارد
7-8

متوسط
شناسایی دارایی در شب و شرایط بد آب و هوایی مشکل است و 
ممکن است با سایر اهداف اشتباه گرفته شود، شناسایی هدف نیاز 

به مقدار متوسطی آموزش و مهارت دارد، دید محدود است
5-6

کم

شناسایی دارایی در شب و شرایط بد آب و هوایی در فاصله کم 
بسیار مشکل است، هدف به راحتی با سایر اهداف اشتباه گرفته 
می شود، شناسایی هدف نیاز به آموزش و مهارت دارد، دید ضعیف 

است

3-4

بسیار کم
به  نیاز  و  نیست  شناسایی  قابل  شرایطی  هرگونه  تحت  دارایی 
مهارت و تخصص ویژه ای دارد، استتار و پوشش در حد مطلوب 

است
1-2

فصل چهارم: ارزیابی آسیب پذیری شهر



142

آنچه شهرداران باید از پدافند غیرعامل بدانند

4-7 جمع بندی
در میان تمام تعریف ارائه شده برای آسیب پذیری، آسیب پذیری شهری به میزان خسارتی اطلاق می شود 
که در صورت بروز سانحه بر اجزا و عناصر شهری وارد شده و مقدار آن برحسب ماهیت و کیفیت آن ها 
متفاوت می باشد. همچنین به عنوان یک پدیده گسترده و همه جانبه بوده که تمامی عوامل موجود در یک 
شهر را در برگرفته و به دلیل وابستگی عناصر میزان آن به سرعت افزایش می یابد. شهرهای بزرگ و 
به ویژه مراکز جمعیتی پرازدحام آن ها، به دلایل متعدد از حساسیت و آسیب پذیری بالایی برخوردارند. 
این مراکز ازیک طرف نیاز حیاتی به زیرساخت های شهری در ابعاد حمل ونقلی، خدماتی، انرژی و غیره 
دارند و از طرف دیگر، این مراکز از آسیب پذیری بالایی ازنظر تلفات انسانی و اختلال در زیرساخت های 

شهری موجود در هنگام وقوع بحران های طبیعی و انسان ساخت برخوردارند.
در این میان، از مهمترین مولفه های تأثیرگذار بر آسیب پذیری شهرها در برابر تهدیدات انسان ساخت 
می توان به اندازه شهر، عملکردهای شهری، الگوی تقسیمات کالبدی شهر، فرم شهر، تراکم، تمرکز، 
الگوهای گسترش فیزیکی شهر، بافت شهر، شبکه های ارتباطی شهر، تراکم شهری، فرسودگی، دسترسی 

ها، هم جواری با کاربری های خطرزا و وابستگی زیرساخت ها اشاره نمود.
پاسخ به این سؤال که » اگر تهدیدی اتفاق بیفتد چه می شود ؟« نشان دهنده آسیب وارده می باشد و 
پاسخ به سؤال »چرا این آسیب وارد شده است ؟« نشان دهند آسیب پذیری است. هرچه میزان آسیب 
پذیری دارایی های شهر بالاتر باشد، به همان اندازه احتمال موفقیت دشمن در تهاجم ارتقاء می یابد. برای 
تعیین میزان آسیب پذیری در هر جزء می-بایست در قدم اول شاخص های آسیب پذیری را تعریف کرد 
که شاخص هایی همچون ضعف رویارویی، ضعف حفاظتی و تمهیدات دفاعی، امکان دسترسی و امکان 

شناسایی را برشمرد.
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5-1 مقدمه
همانطور که در فصل )1( بیان شد، چهارمین گام چرخه پدافند غیرعامل، ارزیابی ریسک یا خطرپذیری می 
باشد که در این فصل سعی شده است که اهم مطالب در خصوص مفهوم ریسک در شهر، ارزیابی ریسک 
های شهر شامل برخی از متداول ترین روش های ارزیابی ریسک که برای تحلیل ریسک های موجود در 

شهر به کار برده می شود و همچنین ارزیابی و کنترل ریسک شهر  بیان شود. 
واژه ی »خطرپذیری« یا ریسک از واژه ی ایتالیایی ریسیکار67 مشتق شــده کـه بـه مـعـنـای »جـرئـت 
کـــردن« اســت )Simpson and Weiner 1989,(. خطرپذیری مفهومی است که بشر در طول 
تاریخ همواره با آن سروکار داشته است؛ از ناپیدایی وقوع طغیان رودخانه ها و احتمال ایراد خسارت به 
مایملک بشر گرفته تا فرصت بـرد در بازی ها و ســـودآوری در سرمایه گذاری آدمی را به تفکر در مورد 

مفهوم خطرپذیری یا قطعیت نداشتن وقوع رخدادی در آینده وادار کرده است.
اولریخ بیک68 در خصوص ریسک محورهای جالبی مطرح کرده است که به شرح زیر است:
- از ریسک برای پیش بینی و کنترل تبعات و پیامدهای اقدام بشری می توان استفاده نمود.

- ریسک تلاش سازمانی و یک نقشه شناخت نگر برای زیر سلطه درآوردن آینده است.
- ریسک با ارتباط دادن ابزارها و اهداف با یکدیگر و استفاده از معیارهای ثابت محاسباتی به تصمیم گیری 

ها قبل از اتخاذ آن ها کمک می کند.
از طرف دیگر، نویل توربیت ریسک را این چنین تعریف نموده است: ریسک چیزی است که ممکن است 
اتفاق بیفتد و در صورت وقوع، اثر نامطلوبی بر پروژه خواهد داشت )سازمان پدافند غیرعامل کشور، 1391(.
ریسک مفهومی با کاربرد بسیار وسیع است و در حوزه های نظامی، امنیتی و سیاسی نیز در دهه های اخیر 
به شکل گسترده ای مورد استفاده قرار گرفته است؛ بنابراین، مفهومی کاملًا مرتبط با امنیت و تهدیدات 
است اما این مفهوم در چارچوب رویکردی جدید نسبت به تهدیدات ظهور کرد و این رویکرد به جای 
اجتناب ناپذیر دانستن تهدیدات و تمرکز بر روش های واکنش به تهدیدات بالفعل، به جلوگیری از ظهور 
و پیدایش تهدیدات علاقه مند شد. همچنین معتقد بود که اصولًا فرصت دادن به شکل گیری تهدید 
و سپس برخورد با آن در جهان امروز که تهدیدات، آثار و پیامدهای گسترده ای دارند، زیان بار و حتی 

مهلک است )مشهدی، 1394(.
کاربردهای وسیع و موفقیت آمیز ریسک و روش های متنوع تحلیل، ارزیابی، برآورد و اندازه گیری ریسک 
که در علوم گوناگون پدید آمده است و انطباق آن با وضعیت قبل تهدیدات، ضرورت استفاده از این مفهوم 
را دوچندان می نماید. بر این اساس، در واژگان تهدید، ریسک به عنوان خطر احتمالی ترجمه می شود 

)جلالی، 1389(.

67. Risicare
68. Beek
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5-2 مفهوم ریسک در شهر
ارزیـابـی خطرپذیری در شهر نشان  ادبـیـات مرتبط درزمینه ی پـدافـنـد غیرعامل و  بـر  مـــروری 
می دهد کـه کلمه خطرپذیری به روش های مختلف و با معانی مختلف استفاده می شود و به تبع آن با 
روش های مختلفی نیز مورد ارزیابی و سنجش قرار می گیرد. برای مثال، سازمان بین المللی استانداردسازی 

عقیده دارد که سؤال »خطرپذیری چیست؟« از سه سؤال زیر تشکیل شده است:
- چه چیزی می تواند ر خ دهد؟
- آن چیز چقدر محتمل است؟

- پیامدهای آن چیست؟
پاسخ به سؤال اول، این امر را توصیف می کند که چه مشکلی ممکن اسـت پیش بیاید که می توان آن را 
سناریو نامید. میزان محتمل بـودن سناریو، به وسیله  یک احتمال یا یک فراوانی نشان داده می شود و پیامد، 
خسارت وارده را نشان می دهد. پاسخ به این سه سؤال در کنار هم خطرپذیری را تعیین می کند؛ بنابراین، 
.),ISO 2010( هنگام استفاده از این کلمه، بیان واضح منظور و مقصود از اهمیت بسزایی برخوردار است

تعاریف بسیار دیگری نیز در مورد خطرپذیری در شهر و زیرساخت های شهری ذکر شده است که برخی 
از آن ها در این قسمت ذکر می شود.

• میزان تکرار یک تهدید و شدت آسیبی که از آن ناشی می شود. اگرچه در متون ایمنی عمومی، ریسک 
.),CSCE 2004( معمولًا با تعداد کشته ها و مصدومان مشخص می شود

• خطرپذیری به عنوان فرصت ایـراد خسارت به یک شخص یا یک دارایی با ارزش از طریق وقوع یک 
.),Woodruff 2005( حادثه یا اقدام خصمانه است

 Godschalk 1998( ریسک احتمال رخــداد یک خطر در خلال یک دوره  زمانی به خصوص است •
.),.and et al

• ریسک برابر است با حاصل ضرب میزان احتمال وقوع یک تهدید در پیامدهای حاصل از رخداد آن 
 .),Ansell and Wharton 1992(

• ریسک، ظرفیت تلفات مربوط به یک خطر و با مفاهیمی از احتمال و تناوب، ظهور و پیامدهای مورد 
.),FEMA 1997( انتظار تعریف شده است

• ریسک، احتمالی مبتنی بر داده های موجود و اطلاعات علمی، از وقوع یک حادثه در محلی به خصوص 
.),Pearce 2000( است

• ریسک معیار احتمال وقوع خطر است و از طرف دیگر، ریسک بر تخمین و کمی کردن احتمال تأکید 
داشته و این به منظور تعیین سطوح مناسب ایمنی، پذیرش یک فناوری خاص یا روش است. ریسک 

.),Cutter 2001( همیشه در کنار خطر معنا دارد
• حاصل ضرب خطر در آسیب پذیری که مجموعه ای از عوامل جمعیت، دارایی، فعالیت های اقتصادی، 
خدمات عمومی و مانند این ها را تحت تأثیر قـرار می دهد و ایـن بر اسـاس تهدیدی از یک بحران در 
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منطقه ای مشخص است. ریسک به واسطه  ترکیبی از احتمال حوادث و تبعات )معمولًا بر اساس تلفات و 
.),Alexander 1991( در صورت وقوع حوادث تخمین زده می شود )صدمات

خطرپذیری ها ابهامات )عدم اطمینان های( مهمی در رابطه با نتایج هستند. این ابهامات در دو بعد معنا 
می یابند، احتمال رخداد حادثه و وسعت پیامدهای حاصل از رخداد آن. واژه های متناظر بـرای مفهوم 
خطرپذیری در زمینه های مختلف متفاوت است. بـرای مثال در مقولات امنیتی، غالباً از واژه تهدید و در 
مقولات مرتبط با ایمنی و بهداشت حرفه ای یا موضوعات زیست محیطی از واژه  خطر، استفاده می شود. 
حال واژه هر چه باشد، همیشه دانستن منبع خطرپذیری مهم است. رخدادهای خطرپذیر منجر به بـروز 
مشکل می شوند، برخی از آن ها جـذب می شوند یا اصلاح می شوند، اما بقیه پیامدهایی دارند که اهداف 

.),NSW 2011( طرح ها را با مشکل مواجه می سازند
علاوه بر تعاریف فوق، سازمانDHS69، تعدادی از روش های ارزیابی خطرپذیری را به منظور ارزیابی 
خطرپذیری شریان های حیاتی بررسی کرده70 که در تازه ترین و معتبرترین آن ها، ارزیابی خطرپذیری به 

شکل زیر مطرح شده است:
خطرپذیری = تهدید × آسیب پذیری × پیامد

خطرپذیری در ایـن تعریف عبارت اسـت از احتمال اینکه دشمن با یک تهدید خــاص از آسیب پذیری 
امنیتی مـوجـود در یـک هــدف یا مجموعه ای از اهداف در برای یک حمله  موفقیت آمیز استفاده و 
پیامدهایی را به مجموعه تحمیل کند )Norman 2010,(. در ادامه اجزای این تعریف به طور خلاصه 

شرح داده می شوند.

69. Department of Homeland Security
7۰.  سازمانی در ایاالت متحده امریکا که در طول سالهای متمادی مفهوم ریسک و معیارهای تعریف کنندهی آن را به طور 

گسترده و از جنبه های گوناگون مورد مطالعه و ارزیابی قرار داده و تعریف جامعی از مفهوم ریسک و .چگونگی ارزیابی آن 
ارائه کرده است.
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5-3 ارزیابی ریسک های شهر
واژه برآورد یا ارزیابی از حیث لغوی به معنای تخمین است و برآورد کردن فرآیندی است که درنتیجه 

آن ابعاد مختلف یک پدیده مورد گمانه زنی قرا گرفته تا از این طریق تصویری کلان از آن حاصل آید.
شناسایی ریسک فرآیندی است که شامل یافتن، لیست کردن و تعیین ویژگی های عناصر ریسک است. 
ارزیابی ریسک شامل تحلیل تهدیدات و خطرات، ارزش دارایی و آسیب پذیری برای تعیین درجه ریسک 
هرکدام از دارایی ها مهم در مقابل تهدیدات و خطرات بالفعل می باشد )سازمان پدافند غیرعامل کشور، 

.)1391
به طور خلاصه می توان گفت که ارزیابی ریسک به تحلیل تهدیدات و خطرات )احتمال وقوع(، ارزش 
دارایی )نتایج وقوع( و آسیب پذیری برای یافتن درجه ریسک هر دارایی در مقابل هر تهدید و خطر بالقوه 

می پردازد.
امروزه استفاده از روش های ارزیابی ریسک در صنایع مختلف رو به گسترش است به طوری که در حال 
حاضر بیش از 70 نوع مختلف کیفی و کمی روش ارزیابی ریسک در دنیا وجود دارد این روش ها معمولًا 
برای شناسایی، کنترل و کاهش پیامدهای خطرات به کار می رود. عمده روش های موجود ارزیابی ریسک 
روش های مناسب جهت ارزیابی خطرات بوده و نتایج آن ها را می توان جهت مدیریت و تصمیم گیری 
در خصوص کنترل و کاهش پیامدهای آن به کار برد. هر یک از صنایع بسته به نیاز خود می تواند از 
روش های مذکور بهره لازم را کسب کنند. این روش ها نسبت به یکدیگر دارای مزایا و معایب مختلف 
می باشند اما نکته حائز اهمیت این است که تمامی این روش ها برای ارزیابی ریسک در شهر و سایر المان 

ها و ظرفیت های موجود در آن، خصوصاً زیرساخت ها و تأسیسات حیاتی آن، مناسب نیستند.
ارزیابی ریسک در شهر باید مشخص کننده درجۀ نسبی ریسک سامانه شهری باشد که تابعی از پیامدها، 

میزان جذابیت و میزان آسیب پذیری اجزای سامانه شهری است.
همان طور که بیان شد، بر اساس نظر سازمان بین المللی استانداردسازی، سؤال »ریسک چیست؟« از سه 
سؤال »چه چیزی می تواند رخ دهد؟«، »آن چیز چقدر محتمل است؟« و »پیامدهای رخداد آن چیست؟« 

تشکیل شده است که درواقع پاسخ به این سؤالات همان مراحل ارزیابی ریسک خواهد بود.
پاسخ به سؤال اول، این امر را توصیف می کند که چه مشکلی ممکن است پیش بیاید که می توان آن را 
سناریو )S(  نامید. میزان محتمل بودن سناریو )L(، به وسیله یک احتمال یا یک فراوانی نشان داده می شود 
و پیامد )X( خسارت وارده را نشان می دهد. پاسخ به این سه سؤال در کنار هم، ریسک را تعیین می کند؛ 

بنابراین در هنگام استفاده از این کلمه، بیان واضح منظور و مقصود از اهمیت بسزایی برخوردار است.
در این کتاب، ریسک که برخی از منابع مرتبط، آن را با عنوان خطرپذیری نیز ترجمه نموده اند بر مبنای 
 »SVA« سامانه ارزیابی ریسک جوشن تعریف گردیده است. سامانه جوشن با نگاهی بومی به مدل
طراحی شده است. در ادامه برخی از متداول ترین روش های ارزیابی ریسک که برای تحلیل ریسک های 

موجود در شهر به کار برده می شود، آورده شده است.
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سامانه جوشن  1-3-5
سامانه  جوشن، الگویی جامع است که به منظور پیاده سازی و اجرای ارزیابی ریسک امنیتی برای زیرساخت ها 
و دارایی های حیاتی بسط یافته است که مبنای آن، روش SVA است که در ادامه توضیحات آن آورده 
شده است. سامانه  جوشن دارای رویکردی سامانمند است که از قابلیت ترکیب دانش ها و مهارت های 
چندگانه به منظور تحلیل آسیب پذیری جامعِ تأسیسات و دارایی ها برخوردار است. همچنین این مدل، 
ابزاری مدیریتی در دست مدیران بحران در جهت تصمیم گیری برای بررسی شیوه های اقدام متقابل در 
مواجهه با تهدیدات و آسیب پذیری های احتمالی است. در این روش، ارزیابی ریسک دارایی ها در شهر 
و یا در زیرساخت ها بر اساس تحلیل آسیب پذیری تأسیسات و دارایی های منطقه موردمطالعه انجام 
می گیرد؛ بنابراین، از این روش می توان به منظور تخمین میزان آسیب پذیری دارایی های حیاتی و همچنین 
بررسی سناریوهای ریسک استفاده نمود. علاوه بر این، پیامدهای سناریوها نیز در این روش در نظر گرفته 

می شوند و سطوح ریسک با استفاده از معیارهایی به صورت کمی ارائه می گردند.
به عبارت دیگر، ریسک بر مبنای سامانه ارزیابی ریسک جوشن عبارت است از احتمال این که دشمن با یک 
تهدید خاص از آسیب پذیری موجود در یک هدف یا مجموعه ای از اهداف در جهت یک حملۀ موفقیت 

آمیز استفاده کند و پیامدهایی را به مجموعه تحمیل نماید.
لازم به ذکر است که این سامانه، یک فرایند نظام یافته است که در آن احتمال این که یک تهدید خاص در 
برابر دارایی ها موفق شود، ارزیابی می گردند. به بیان دیگر، ساختار سامانمند این روش امکان ایجاد سامانه 

ای که قابلیت بازخورد گیری دارد را فراهم می نماید.
شدت پیامدهای یک حادثۀ امنیتی در تجهیزات عموماً با میزان جراحات و خسارات ناشی از یک حمله 

موفق، بیان می شود. تعدادی از پیامدهای احتمالی شامل موارد ذیل است:
- صدمه و جراحت به عموم مردم یا کارکنان

- خسارت های مالی مستقیم و غیرمستقیم به شهر
- ایجاد اختلال در اقتصاد ملی، استانی یا محلی
- ایجاد اختلال در عملکرد جاری سامانه شهری

- ایجاد رعب و وحشت در شهر و تحریک اعتراضات علیه مدیریت شهری حاکم
- کاهش اعتبار و شهرت شهر از طریق ایجاد اختلال در عملکردهای اصلی شهر

معمولًا به منظور سنجش پیامد از معیار حساسیت دارایی ها استفاده می شود. ازآنجایی که هر چه میزان 
وابستگی عملکردی سامانه شهری به یک دارایی بالا باشد، پیامدهایی مانند پیامدهای مالی، صدمات و 
جراحات، پیامدهای سیاسی و نارضایتی ها نیز شدت می یابد، می توان گفت که حساسیت و پیامد دارایی ها، 

مفاهیمی بسیار نزدیک و درهم تنیده هستند.
آن دسته از دارایی ها و سرمایه ها که از منظر دشمن عاملی است که احتمال وقوع یک حادثۀ امنیتی را 
تحت تأثیر قرار می دهد، دارای جذابیت بیشتری است. این عنصر یکی دیگر از شاخص هایی است که در 
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تهیه نقشه ریسک مورد استفاده قرار می گیرد.
یکی دیگر از عناصری که در سنجش و ارزیابی ریسک موردبررسی و سنجش قرار می-گیرد میزان آسیب 
پذیری شهری است که در فصل چهارم به تفصیل در این خصوص پرداخته شد. همان گونه که اشاره گردید 
آسیب پذیری عبارت است از هر نقطه ضعفی که توسط دشمن مورد بهره برداری قرار گیرد تا دشمن به طور 

غیرمجاز به سرمایه ها دسترسی پیدا کند و متعاقباً به آن ها خسارت وارد نموده یا سرقت نماید.
ارزیابی آسیب پذیری مبتنی بر سامانه  جوشن، شامل مراحل زیر است:

1( دارایی شناسی: هدف از این مرحله، شناسایی دارایی های حساس است. منظور از دارایی های حساس، 
آن دسته از دارایی ها است که نیاز به مقاوم سازی امنیتی در برابر تهدیدهای بالقوه دارند.

2( ارزیابی تهدید: شناسایی و تعیین تهدیدهای بالقوه و ارزیابی دارایی ها برحسب میزان جذابیت آن ها و 
همچنین سنجش پیامد احتمالی در صورت موفقیت آمیز بودن تهدیدها در این مرحله صورت می پذیرد.

3( ارزیابی آسیب پذیری: شناسایی آسیب پذیری های امنیتی بالقوه که دارایی های حیاتی را تهدید می نماید.
4( ارزیابی ریسک: در این مرحله، ریسک مربوط به هر تهدید بنا بر درست-نمایی تحقق آن ها و پیامد 
ناشی از رویدادشان تعیین می گردند. پس از تعیین ریسک مربوط به هر تهدید، ریسک ها رتبه بندی شده 

و چنانچه مقدار ریسک محاسبه شده بالا باشد، توصیه هایی به منظور پایین آوردن ریسک ارائه می گردد.
5( ارائه  پیشنهادها: پس از محاسبه و رتبه بندی ریسک، گزینه های موجود به منظور شناسایی و ارزشیابی 
شیوه های کاهش اثر ریسک اتخاذ می شود. همچنین در صورت نیاز، در اقدامات متقابل نیز تجدیدنظر 

می گردد.
رویکرد کلی سامانه جوشن، استفاده از ارزیابی ریسک و نهایتاً اعمال اقدامات امنیتی ویژه بر پایه نتایج 
حاصل از بررسی ها و ارزیابی پیامدها است. در این روش، تجهیزات هم ازنظر کلی و هم ازنظر ویژه مورد 

ملاحظه قرار می گیرند.
در سطح عمومی مواردی همچون تعیین اثرات و پیامدهای کلی خسارات، زیرساخت ها و وابستگی های 
متقابل آن ها و در سطح خود دارایی و محیط پیرامون، امنیت فیزیکی عمومی و کنترل دسترسی ها مورد 
ملاحظه قرار می گیرد. به عنوان مثال برای همه تجهیزات یک سطح حداقل امنیتی با اقدامات کلی مثل 
روش های کنترل دسترسی به تجهیزات و کنترل های اداری وجود دارد؛ اما در مورد دارایی های ویژه باید 
اقدامات امنیتی بیشتری همانند اعمال نظارت یا موانع بیشتر که بر اساس ارزش ها و سطح اهمیت آن 
برای دشمن تعیین شده است، در نظر گرفت. فایده ارزیابی ویژه  دارایی ها این است که یک درجه  ریسک 
خاص و منحصربه فرد برای هر دارایی به دست می آید و با توجه به عدد ریسک، اقداماتی علاوه بر اقدامات 

),API 2004( موجود برای آن در نظر گرفته می شود
اعضای کارگروه تخصصی سامانه جوشن باید از مواردی همچون کلیت تجهیزات، اجزای هرکدام از 
تجهیزات، عملکردهای حیاتی هرکدام از تجهیزات، خطرات و پیامدهایی که در صورت به خطر افتادن 

دارایی ها یا عملکردهای حیاتی تجهیزات به وجود می آید، اطلاع داشته باشند.

فصل پنجم: ارزیابی ریسک شهر
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حیاتی بودن تجهیزات و دارایی ها هم به میزان تأثیر بالقوه ی آن روی افراد سازمان، جامعه و محیط زیست 
و هم به اهمیت عملکرد آن برای سازمان یا صنایع بستگی دارد. به عنوان نمونه یک تانکر ذخیره سازی 
مواد شیمیایی یا یک انبار نگهداری مواد منفجره ممکن است حیاتی ترین بخش فرآیند عملیاتی را تشکیل 
ندهد اما ا گر مورد حمله واقع شود، می تواند پیامدهای مختلفی را به همراه داشته باشد. لذا ممکن است 
از اولویت بالایی برای انجام تحلیل های بیشتر و اقدامات امنیتی ویژه برخوردار شوند؛ بنابراین الزام است 
دارایی های موجود در سازمان یا صنعت از نقطه نظر میزان اهمیت مورد بررسی قرار گیرند تا حیاتی ترین 

آن ها ازنظر تهدیدات، شناخته شود.
دشمنان ممکن است اهداف مختلفی داشته باشند، لذا سرمایه های حیاتی از دید هر دشمن به صورت مجزا 
موردبررسی قرار گرفته و درجه  جذابیت هر سرمایه به دست می آید. این روند درواقع یک مقیاس مناسب 
جهت تشخیص این موضوع است که آیا این دارایی ها ازنظر دشمن ارزش کشف شدن، ویران شدن یا به 

سرقت رفتن را دارا هستند یا خیر.
اگر یک سرمایه هم حیاتی بوده )ازنظر ارزش و پیامد( و هم برای دشمن جذاب باشد به عنوان یک هدف 
در سامانه جوشن مورد تحلیل های امنیتی بیشتری قرار گرفته و سناریوهای وسیع تری به منظور شناسایی 
آسیب پذیری های آن بررسی می شوند. در سامانه جوشن، همه دارایی ها حداقل یک بار موردبررسی کلی 
قرار می گیرند. این عمل از طریق ملاحظات امنیتی که از قبل در چک لیست هایی متناسب با ساختمان، 

تجهیزات زیربنایی و امنیتی، نو ع فعالیت ها، تهدیدات و موارد دیگر گردآوری شده است، انجام می شود.
نکته حائز اهمیت در این میان آن است که باید بین مدیریت ریسک امنیتی و ارزیابی ریسک امنیتی، 
امنیتی چارچوبی مدیریتی شامل سامانه  به بیان دیگر، می توان گفت مدیریت ریسک  بود.  قائل  تفاوت 
ارزیابی آسیب پذیری امنیتی در جهت توسعه و اجرای طرح های امنیتی و درخواست اقدامات موردنیاز 
جهت بهبود سطح امنیتی است؛ اما سامانه جوشن شامل برآورد ریسک امنیتی هرکدام از تجهیزات باهدف 
تصمیم گیری و مدیریت ریسک است. ازاین رو، سامانه ارزیابی ریسک جوشن دارای ویژگی های زیر است 

:),.Moore and et al 2007(
• قابلیت بازخورد: سامانه جوشن یک فرآیند تکرارشونده است. تمرین ها، بازرسی ها و جمع آوری داده ها از 

منابع داخلی و خارجی در جهت تأیید یا رد فرضیات، استفاده می شود.
• ریسک محور: در این روش باید بیشترین توجه روی نقاط امنیتی مشخصی باشد که پایه ارزیابی ریسک 

هستند. ریسک همچنین می تواند جهت بررسی کفایت اقدامات موجود استفاده گردد.
• نظام مند: اساس و ساختار این روش به گونه ای است که در آن یک ارزیابی دقیق صورت می گیرد ضمن 
اینکه این روش از انعطاف پذیری خوبی برخوردار است و ازآنجاکه استفاده از ساختارهای انعطاف پذیر 
آسان تر است، باید بیشتر از اطلاعات مربوط به تخصص و تجربه افراد کارگروه تخصصی استفاده کرد؛ اما 
در همه روش ها از اعداد و ارقام جهت تعیین ریسک که تحت تأثیر احتمال و پیامد است استفاده می شود.

باید  ارزیابی پروژه  با توجه به سطح  افراد شایسته، زمان کافی و منابع مالی  متکی بر منابع کافی:   •
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اختصاص داده شود.
• تجربه محور: تکرار و شدت حوادث امنیتی گذشته و امکان وقوع آن ها در آینده، موردتوجه قرار می گیرد. 
در این روش اطلاعات به دست آمده توسط مهندسین، تجربه عملیاتی و کارشناسان خبره ی بیرون از 

سازمان، مورد توجه است.
• پیش گویانه: در سامانه جوشن، با بررسی و تحقیق، تهدیدات شناخته شده و شناخته نشده ای که تجهیزات 
با آن ها روبه رو هستند، شناسایی می شوند و بدین منظور باید از حوادث گذشته استفاده کرد؛ اما تمرکز 
اصلی روی امکان وقوع حوادث در آینده است. ازجمله احتمال وقوع سناریوهایی که ممکن است هرگز 

قبلًا ر خ نداده باشند.
• مبتنی بر اطلاعات کارآمد: ازآنجاکه بسیاری از تصمیم های این روش، بر مبنای خرد جمعی هستند، باید 

داده های مربوط به تجهیزات تحت بررسی، مورداطمینان باشند.

SVA71 روش  2-3-5
این روش که از آن تحت عنوان سامانه ارزیابی آسیب پذیری امنیتی یاد می شود، اولین بار در سال 2003 
توسط مؤسسه  نفت ایالات متحده )API( ارائه شد. روش SVA سامانه ای است که بر مبنای ارزیابی 
خطرپذیری ناشی از عملیات خصمانه )به صورت تابعی از پیامد و احتمال( که درنهایت با بهره گیری از انواع 
منابع انسانی، مالی، تجهیزاتی، اطلاعاتی، پس از ارزیابی دارایی ها، تهدیدات و آسیب پذیری ها، اقدامات 

امنیتی لازم بر مبنای آن توصیه می شود.
در این سامانه، می توان دارائی ها را هم به صورت کلی و هم به صورت جزئی موردبررسی قرار داد. روش 
یادشده می تواند سطح خطرپذیری هرکدام از اماکن و تجهیزات محدوده یا صنعت موردنظر را مشخص 
)GIS( نمایش داده می شوند،  نماید. این خروجی ها که معمولًا در قالب جداول و نقشه های ترکیبی 
می توانند به عنوان ابزاری قدرتمند برای اجرای سامانۀ مدیریت بحران و طرح های پدافند غیرعامل در 

اختیار مدیران قرار گیرد.
روش SVA شامل فعالیت های زیر می باشد:

1. شناسایي و ارزیابی دارایی ها
این شناسایی باهدف شناسایي سرمایه های حیاتی که باید محافظت شوند، اهمیت و وابستگی آن ها و 
آنالیز  همچنین شناسایی زیرساخت های پشتیبان آن ها صورت می-گیرد. شناسایي دارایی دربرگیرنده 
اطلاعاتي است که جزئیات تخصصي و فني دارایی های شهر و یا زیرساخت را شرح می دهد و این کار 
به منظور حمایت از آنالیز و تحلیل ، شناسایي دارایی های بالقوه بحراني، تعریف مخاطرات و شناسایي تبعات 
ناشي از آن ها بر روی شهر و یا سایر زیرساخت ها و خدمات و محافظت از شریان های حیاتي و تعریف 

لایه ها و سطوح حمایتي موجود می باشد.

71. Security Vulnerability Assessment

فصل پنجم: ارزیابی ریسک شهر
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2. شناسایی و ارزیابی تهدیدات
این مرحله شامل تعریف و شناسایي تهدیدات علیه دارایی های شهر و ارزیابی آن ها بر اساس میزان 

جذابیت اهداف برای هر متخاصم و شناسایی پیامدهای آن ها در صورت وقوع است.
انتخاب تهدید بر اساس وضعیت محل و منطقه )البته با استدلال کافي( یا استناد به اطلاعات موجود 

مي باشد. این مرحله میزان احتمال وقوع هر تهدید را برای هر دارایی مشخص می کند.
3. شناسایي و ارزیابی آسیب پذیری های

این مرحله شامل شناسایي و ارزیابی آسیب پذیری های بالقوه امنیتی )که خدمات رسانی شهری را تهدید 
می کند( است. آنالیز آسیب پذیري تلفیق سازگاري از دارایی هدف و تهدید، به منظور تعریف آسیب پذیري هاي 
بالقوه در ارتباط با فرآیند حوادث امنیتي است. این وجود اقدامات متقابل و سطح میزان جذابیتشان را در 

کاهش آسیب پذیری شان در برمی گیرد.
درجه آسیب پذیري هر دارایی با ارزش و تهدید تلفیق شده آن، به وسیله تشکیل سناریوهاي امنیتي مربوط 
ارزیابي مي شود. اگر ضوابط مطمئني از قبیل تبعات و میزان جذابیت بزرگ تر مشاهده شد، براي دسته بندي 
ارزش ها، راه حل مبتني بر سناریو براي ارزیابي آسیب پذیري آن بکار مي رود و در این حالت دسته بندي 
ریسک پذیري سناریوهاي مبتني بر امنیت توسعه مي یابد. اگر راه حل مبتني بر دارایی بکار برده شود، تعیین 
نتایج و میزان جذابیت دارایی  براي دسته بندي کافي است. در این مورد، سناریوها ممکن است در آینده 

نسبت به حالت عمومي که متخاصم علاقه مند به ضرر و زیان زدن است، بکار برده  شوند.
4. تعیین میزان ریسک موجود

تعیین میزان ریسک موجود بر اساس احتمال وقوع و پیامدهای آن صورت می گیرد. تعیین کننده درجه 
سازگاری خطر بر روي صنعت در ترم هایی از اثر مورد انتظار بر روي هر دارایی حیاتي تحت عنوان تابعي 

از نتیجه و احتمال وقوع آن است.
بودن یک حمله  بر مبناي موفق  با کاربرد دارایی هایي که در مرحله (1) شناسایي شده اند، ریسک ها 
اولویت بندی مي شوند. احتمال به وسیله گروه پس از توجه به میزان جذابیت دارایی هاي هدف در مرحله 
(2) ارزیابي و درجه تهدیدات تحت مرحله 2 ارزیابي می شود. درجه آسیب پذیری نیز در مرحله (3) تعریف 

شده است.
5. دسته بندی ریسک

دسته بندی ریسک حوادث بدین منظور انجام می شود که در صورت بالا بودن میزان ریسک، اقداماتی 
برای کاهش آن، ارائه و انجام گیرد.

6. تحلیل اقدامات پیشگیرانه
در این مرحله، شناسایی و ارزیابي گزینه های کاهش خسارت ریسک و محاسبه مجدد میزان ریسک 

حوادث به منظور اطمینان از انجام و مناسب بودن اقدامات متقابل انجام شده، صورت می پذیرد.
درواقع، مبتني بر آسیب پذیري هاي تعریف شده و ریسکي که در لایه هاي امنیتي نفوذ مي کند، اقدامات 
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افزایشي مناسب در جهت افزایش کارایي اقدامات متقابل امنیتي، ممکن است توصیه شود. اقدامات متقابل 
به منظور کاهش آسیب پذیري در شهر و یا زیرساخت تعریف مي شوند. این ها اقداماتي را در برمی گیرند که 

بر مبناي اصول فرایند امنیتي بازداشتن، تأخیر، کشف، پاسخ گویي، کاهش و جلوگیري است.
در جدول )5-1( مراحل انجام روش SVA به صورت جزئی تر شرح داده شده است.

جدول 5-1- مراحل انجام ارزیابی ریسک به روش جوشن
اقدامات لازم در هر مرحلهمراحل انجام سامانه

توصیف و تشریح دارایی ها

- شناسایی های دارایی های حیاتی شامل: تجهیزات، تأسیسات، زیرساخت ها 
انبارها، کارکنان، اماکن با تمرکز جمعیتی بالا، مواد شیمیایی و غیره شناسایی 

کارکردهای حیاتی و مهم تجهیزات و تأسیسات
- شناسایی زیرساخت های حیاتی و وابستگی متقابل آن ها

- ارزیابی اقدامات پیشگیرانۀ موجود شامل امنیت فیزیکی، امنیت سایبری، 
کنترل های مدیریتی و دیگر حفاظ های ایمنی

- شناسایی جذابیت دارایی
- ارزیابی پیامدها )شامل مرگ ومیر، اثرات زیست محیطی، خسارت به اموال، 

وقفه در تولید( و رتبه بندی آن از سطح 1 تا 5
- انتخاب اهداف برای تحلیل های بعدی

ارزیابی تهدیدات و سطح 
بندی آن ها از سطح 1 تا 5

- شناسایی تهدیدات، دشمن و رتبه بندی آن از 1 تا 5.
- تشریح و توصیف تهدید، دشمن، سوابق، امکانات، تجهیزات و غیره

بر اساس میزان علاقه مندی  - تجزیه تحلیل جاذبه هدف و رتبه بندی آن 
دشمن به مورد اصابت قرار دادن و آسانی یا دشواری حمله به آن از 1 تا 5 -

تحلیل آسیب پذیری

- تعریف سناریوها و ارزیابی پیامدهای ویژه
- ارزیابی مؤثر بودن اقدامات امنیتی موجود

به  با توجه  - شناسایی آسیب پذیری ها و تخمین درجه آسیب پذیری ها 
اقدامات حفاظتی مؤثر در مکان و روش های بازدارندگی، آشکارسازی، به تأخیر 

اندازی و واکنش در برابر تهدیدات

ارزیابی ریسک

- تخمین درجۀ احتمال حمله با توجه به آسیب پذیری، تهدید و جاذبه با توجه 
به نظر گروه ارزیابی

- ارزیابی خطرپذیری با استفاده از دو عامل احتمال و پیامد و ارائه اقدامات 
به منظور کاهش ریسک

تحلیل اقدامات پیشگیرانه
- شناسایی و ارزیابی گزینه های اقدامات پیشگیرانه، تشخیص، به تأخیر اندازی 

و واکنش در برابر تهدید
- اولویت بندی اقدامات با توجه به هزینه، آثار و دیگر عوامل

 پایه و اساس رویکرد مدیریت ریسک، تعریف و آنالیز تهدیدات امنیتي و آسیب پذیری ها و ارزیابي اقدامات 
انجام شده به منظور کاهش آسیب پذیری ها مي باشد. ارزیابي آسیب پذیری امنیتي ابزاری است که می تواند 

فصل پنجم: ارزیابی ریسک شهر
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به شکل گیری این وظیفه کمک نموده و در تصمیم گیری به موقع، مجري را یاري نماید.
شاخص هایي هم چون میزان تهدید، میزان آسیب پذیری، پیامدهای ناشي از یک رویداد و میزان جذابیت 

دارایی هاي براي متخاصم در ارزیابي امنیت فضاهای فیزیکی مختلف نقش مهمي دارند.
نکته مهمی که در SVA در نظر گرفته شده آن است که همه ریسک های امنیتي نمی توانند به طور کامل 
پیشگیري شوند. چهار راهبرد مهم در نظر گرفته شده در SVA که در کاهش ریسک و پیامدهای ناشي 

از آن مورداستفاده قرار می گیرد عبارت اند از:
1. پیشگیري

2. کشف
3. به تأخیر انداختن

4. مقابله
راهبردهای مهم براي مدیریت ریسک فضاهای فیزیکی، به میزان زیادي به شرح اختصاصي از فضای 
فیزیکی )که دربرگیرنده نوع فضای فیزیکی و تهدیدات پیش روي آن مي باشد( بستگي دارد. به همین 
دلیل، SVA به این نتیجه رسید که راه حل یکنواخت و رویکرد یکساني براي مسئله ریسک و امنیت 
وجود ندارد و نیاز است با توجه به شرایط و موقعیت های متفاوت از رویکردي انعطاف پذیر )که همان فرآیند 
SVA است( استفاده نمود. مجریان لازم است با قوانین مدیریت بحران ملی، منطقه اي و استاني، خود را 
هماهنگ نموده و با سرویس هاي شرایط اضطرار منطقه ای و کمیته های اضطرار محلي همکاري لازم را 
داشته باشند. ضمن آنکه آن ها وظیفه دارند آگاهي و دانش عمومي مربوطه را در زمینه بحران و مدیریت 
آن بالا برده، دوره های آموزشي در این زمینه برگزار نموده و با به کارگیری منابع موردنیاز نقش اساسي در 

.),API 2004( بازداشتن حملات و تهدیدات متخاصم و مدیریت شرایط اضطراری ایفا نمایند
برخي از فاکتورهایي که بایستي در ارائه اقدامات متقابل در روش SVA مورد توجه واقع شوند، به قرار 

زیر است:
- احتمال کاهش حمله موفقیت آمیز

- درجه کاهش ریسک به وسیله اقدامات متقابل
- قابلیت حفظ و تداوم اقدامات

- قابلیت ظرفیت سازی و جذابیت اقدامات
- هزینه هاي اقدامات

- قابلیت انجام اقدامات
اقدامات متقابل بایستي به منظور ارزیابي اثر دسته بندي شوند و به منظور کمک به اتخاذ تصمیم مدیریتي 
 SVA براي افزایش و بالا بردن برنامه امنیتي الویت بندي شوند. توصیه ها بایستي در ارتباط با نتایج

به منظور مدیریت مناسب بکار برده شوند.
یک SVA هنگامی که کامل شود، نیاز به توصیه هایي دارد که در جهت اقدامات متقابل امنیتي بکار گرفته 
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شوند. بدین لحاظ SVA به طور مناسب مورد بازبیني قرار گرفته و مدیریت مي شود تا تصمیم نهایی اتخاذ 
.),API 2004( شود

Ramcap72 روش  3-3-5
به منظور مدیریت و ارزیابی شرایط ریسک در زیرساخت های حیاتی شهر در ایالات متحده، روش ها 
و دستورالعمل هایی تدوین شده اند که در هر یک از آن ها رویکردی سامانمند برای ارزیابی و مدیریت 
ریسک به کار گرفته شده است. آیین نامه RAMCAP، آیین نامه ای است که بیشتر در بخش آب و 
فاضلاب و سامانه های آبی دارای کاربرد است. روش به کار گرفته شده در این آیین نامه، روش تحلیل و 
مدیریت ریسک زیرساخت ها برای محافظت از سرمایه های حیاتی است که توسط موسسه فناوری های 

ابداعی انجمن مهندسین مکانیک آمریکا73 تدوین شده است.
 RAMCAP فرآیندی برای ارزیابی پیامدها، آسیب پذیری ها و خطرات ناشی از تروریسم یا حوادث 
طبیعی می باشد. نکته حائز اهمیت در مورد این روش این است که RAMCAP روشی مقایسه ای 
جهت ارزیابی خطرپذیری یک بخش درمجموعه ای از بخش ها با به کارگیری یک ادبیات مشترک رایج 

و یک سیستم اندازه گیری استاندارد است.
به عبارت دیگر، RAMCAP ابزاری برای تحلیل و مدیریت ریسک امنیتی دارایی ها در زیرساخت های 

حیاتی می باشد. این مدل مشتمل بر هفت گام زیر است:
1. توصیف مشخصات دارایی ها و گزینش آن ها

2. توصیف مشخصات تهدیدها مبتنی بر وضعیت جاری
3. تحلیل پیامدها )ملاحظه هزینه های مالی، تلفات و آسیب ها)

4. تحلیل آسیب پذیری )تعیین درست نمایی حمله در یک تهدید و دارایی معین)
5. ارزیابی تهدید بر اساس ارزیابی قابلیت ها و نیات دشمن

6. ارزیابی ریسک( یک ارزیابی جامع و سامانمند از کلیه سناریوهای امنیتی محتمل در هر دارایی)
محاسبه ریسک به صورت زیر است:

R = T× C ×V

که در این رابطه R ریسک یا خطرپذیری، T تهدید محتمل، C پیامد، عواقب و نتایج )به تعبیری ارزش 
دارایی ها بعد از وقوع بحران( و V آسیب پذیری اعضای سامانه هستند. برای ارزش گذاری به هریک از 
سه پارامتر ایجادکننده ریسک، شاخص هایی تعریف شده است که شخص تصمیم گیرنده با توجه به آن 
شاخص ها و در اختیار داشتن آستانه های امتیازدهی، ارزش نهایی آن پارامتر را تعیین می کند. شایان ذکر 

72. Risk Analysis and Management for Critical Asset Protection
73. ASME Innovative Technologies Institute, LLC

فصل پنجم: ارزیابی ریسک شهر
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است که در این راهنماها تنها به ارزیابی تهدیدات انسان ساز74 و حملات خرابکارانه75 توجه شده است.
7. مدیریت ریسک )فرآیند فهم ریسک و تصمیم گیری به منظور پیاده سازی عملیات در جهت کاهش 

سطح ریسک به یک مقدار قابل قبول(
RAMCAP ، متدلوژی است که به طور ویژه می تواند در قالب یک طرح ملی حفاظت از زیرساخت ها 
جهت ارزیابی و مقایسه بین بخشی در سامانه ها بکار گرفته شود. این روش می بایست توانایی تأمین 
اطلاعات کمی را برای دولت و سیاست گذاران در خصوص پیامدها و صدمات ناشی از خطرات تروریستی، 
سقوط ارزش پول ملی، مرگ ومیرها و جراحت های محتمل و بعلاوه توانایی تأمین اطلاعات کیفی در 

خصوص تأثیر آمادگی نظامی، دفاع عمومی و غیره را داشته باشد.
RAMCAP باهدف کمک به توسعه فرآیندهایی به منظور کاهش خطرپذیری زیرساخت های حیاتی و 
نیز بازتوانی و بازسازی این زیرساخت ها در مواجهه با خطرات احتمالی طراحی شده است. ازاین رو در این 
روش تحلیل و ارزیابی جذابیت دارایی ها برای دشمن از اهمیت ویژه ای برخوردار است. جذابیت و ارزش 
اهداف در این روش عبارت است از ویژگی هایی از یک دارایی که سبب می شود دارایی به عنوان هدفی 
مناسب برای دشمن شناخته شود. این ویژگی ها بیشتر در ارتباط با ضعف عوامل بازدارندگی بالقوه دارایی 

هستند. ارزش یک هدف و جذابیت یک دارایی در این روش با استفاده از سؤالات زیر تحلیل می شود:
- آیا دارایی به عنوان یک دارایی مولد شناخته می شود؟

- آیا سهولت شناخت امکانات و شناسایی و تشخیص تأسیسات دارایی برای دشمن فراهم است؟
- آیا سهولت شناسایی آسیب پذیری ها و ضعف های یک دارایی برای دشمن فراهم است؟

74. Man-Made Threats
75. Malevolent Threats
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5-4 ارزیابی و کنترل ریسک شهر
پدافند غیرعامل در بطن خود و ویژگی های مفهومی و کلی حاکم بر نحوه تعریف و مفاهیم، با سایر حوزه 
های مدیریتی، سازمانی و عملیاتی ایمنی و معیارهای ایجاد امنیت، سلامتی و رفاه دارای نقاط مشترک، 
شباهت، همسویی و هماهنگی است. البته تفاوت ها، افتراق ها و اختلافات نیز در مفاهیم، رفتار و ویژگی 
آن ها نیز وجود دارد که وجه تمایز آن ها بوده و معیارهایی برای تعریف دقیق هر یک محسوب می شوند.
آنچه در این مجال به آن پرداخته می شود رویکردی جستجوگرانه به منظور تدقیق معیارهای پدافند 
غیرعامل و جستاری برای یافتن ابزار و امکاناتی برای تبدیل مفاهیم و توصیه های کیفی به ضوابطی 
کمی و قانون مند است. اگر پدافند غیرعامل به کارگیری اقدامات، تدابیر و تمهیداتی غیرمسلحانه به منظور 
مقابله با تهدیدات دشمن قلمداد گردد، دو وجه این دو معادله تهدید و تمهید در مرحله اول و چگونگی 

مقابله در مرحله بعدی باید مورد تحلیل و ارزیابی قرار گیرد.
اینکه اقدامات مؤثر علمی در همه زمینه ها به پایه ها، معیارها و زمینه های مناسب و متناسب نیاز دارد، 
شرایط و بستری را برای مشخص و معلوم کردن حوزه های مؤثر فراهم می آورد. تعیین ریسک و تهدید 
پایه مبنایی برای به کارگیری تمهیدات و تدابیری است که بعضاً در حوزه های اقتصادی، اجتماعی و 
عملیاتی، فرآیندی و تولیدی مجموعه های مختلف تأثیراتی متفاوت اعمال می کند؛ بنابراین ضروری 
است تا کلیه تهدیدات در مرحله نخست و سپس تهدید پایه، با روش ها، معیارهای علمی، شناسایی، 
مستندسازی و شبیه سازی گردد و به عنوان سند مبنای راهکارهای پدافند غیرعامل و دلایل و چرایی های 

به کارگیری تمهیدات آن، مورد بررسی قرار گیرد.
برای کشف و شناسایی تهدیدات و آسیب ها و پیامدهای یک مجموعه می توان از روش ها و شیوه 
های علمی موجود ازجمله ارزیابی و مدیریت ریسک بهره گرفت. معیارها و شیوه های ارزیابی ریسک 
برای محاسبه مخاطرات و پیامدهای آن، ابزار مناسبی است اما بنا به دلایلی ازجمله عدم تخمین دقیق 
توان تهاجم دشمن، محل اثرگذاری، دفعات و میزان اثرگذاری آن، نمی تواند جامع باشد اما تلاش برای 
برون رفت از حوزه های کیفی و کلی تمهیدات پدافند غیرعامل و رهیافتی به سوی دقیق نمودن مبانی و 
محاسبات اقدام و تدابیر آن، ضروری است. ضرورتی که با استفاده مناسب علمی و آگاهانه از شیوه های 

متداول ازجمله آنالیز ریسک آغاز می گردد و به شیوه های متناسب تر منجر شده و رهنمون می شود.
در مطالعات پدافند غیرعامل تلاش بر آن است تا قبل و بعد از استفاده از مبانی و محاسبات ارزیابی ریسک 
ناشی از حملات دشمن به نقاط مختلف سایت، رویکردی هوشمندانه به نوع، میزان و چگونگی تهاجمات 
و حملات دشمن صورت پذیرد. تمهیدات و تدابیر اتخاذ شده نیز در یک فرآیند هوشمندانه و پس ازآنکه 

میزان ریسک و مخاطرات ناشی از حملات دشمن به دست آمده، مورد ارزیابی و پالایش قرار می گیرند.
در این راستا، پیامدهای گوناگون و نوع تهدیدات و حملات دشمن بر اساس شناخت او و موانع احتمالی 
پیش بینی می گردند. احتمال وقوع نیز استفاده از سلاح معیار برای هر بخش از یک مجموعه با توجه به 
سابقه، جذابیت، توانایی و سایر مؤلفه های موردبررسی، محاسبه می گردد تا ریسک به دست آمده به واقعیت 

فصل پنجم: ارزیابی ریسک شهر
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نزدیک تر باشد.
در این مدل پیشنهادی، محاسبه ریسک اولیه نقاط مختلف یک سایت فرضی بر اساس معیارها و شاخص 
هایی که در جداول سطح بندی ضمن تعریف، میزان کمیت آن لحاظ گردیده انجام می پذیرد و پس ازآن 
با تحلیل تهدیدات احتمالی، دارایی های حیاتی و آسیب-پذیری های عمده در ماتریس های جداگانه 

نسبت به ارزیابی ریسک مجموعه خواهیم پرداخت.
البته درجه اهمیت، حساسیت و آسیب پذیری نقاط و بخش های مختلف سایت، شاخص مهمی بوده 
که نقاط و موضوعاتی که عدد شاخص آن ها از حد مشخصی بالاتر باشد در فهرست بخش های قابل 
محافظت ویژه قرار می گیرند. در این مرحله نیز سطح دوم پالایش بخش های مختلف صورت می پذیرد 

و برای نقاط و موضوعاتی که دارای ریسک بالا باشند تمهیدات پدافند غیرعامل پیشنهاد می گردد.
ریسک از حاصل ضرب تهدید در آسیب پذیری در ارزش دارایی به دست می آید که در آن عدد حاصله 
هرچقدر بالاتر باشد نشان دهنده احتمال بیشتر ایجاد خطرات و خسارات برای مجموعه است. با اعمال و 

تعریف یک تمهید و یا تدبیر پدافند غیرعامل تلاش می گردد تا عدد ریسک کاهش یابد.

ریسک = تهدید × آسیب پذیری × ارزش دارایی

در این محاسبات اصل مهمی وجود دارد و آن اصل انطباق تهدید با دارایی است. این مطلب به معنای آن 
است که با عنایت به رویکرد هوشمندانه دشمن لازم است تا برای دارایی های خاص با ماهیت خاص، 
تهدیدات نزدیک تر به آن ماهیت لحاظ شود. این تهدیدات در ارزیابی اولیه و کلی، محتمل ترین تهدیدات 
قابل انجام تلقی می گردند. قطعاً در مرحله ارزیابی ریسک و شناخت تهدید پایه، همه روش های احتمالی 
موردبررسی دقیق قرارگرفته و از میان آن ها تهدید پایه به دست خواهد آمد. تهدیدی که بیشترین احتمال 

وقوع و استفاده از آن در آسیب به محل و موضوع موردنظر وجود دارد.
در جدول محاسباتی ارزیابی ریسک، سه مؤلفه تهدید، آسیب پذیری و دارایی بر اساس جدول »محاسباتی 
اعداد اولویت ریسک«، عددگذاری شده و از حاصل ضرب سه عدد مذکور، عدد اصلی ریسک به دست می 

آید. هرکدام از نتایج ریسک بر اساس چند تهدید محتمل تر محاسبه می گردند.
در فصل قبلی، سه گام اساسی در خصوص نحوه ارزیابی ریسک یک مجموعه یعنی ارزیابی دارایی، ارزیابی 

تهدید و ارزیابی آسیب پذیری بیان شد. حال گام آخر، محاسبه ارزیابی ریسک خواهد بود.
در این گام، با بهره گیری از اطلاعات به دست آمده در خصوص درجه اهمیت و ارزش دارایی ها، تهدیدات 
امکان پذیر و همچنین آسیب پذیری های موجود، ریسک ناشی از به کارگیری این تهدیدات محاسبه می 
گردد. بر اساس تعریف عدد ریسک که میزان خطرپذیری یک دارایی ناشی از چگونگی وقوع یک تهدید 

است، از حاصل ضرب ارزش دارایی در تهدید در آسیب پذیری به دست خواهد آمد.
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5-5 جمع بندی
خطرپذیری عبارت اسـت از احتمال اینکه مهاجم با یک تهدید خــاص از آسیب پذیری امنیتی مـوجـود در 
یـک هــدف یا مجموعه ای از اهداف در برای یک حمله  موفقیت آمیز استفاده و پیامدهایی را به مجموعه 
تحمیل کند. شناسایی ریسک فرآیندی است که شامل یافتن، لیست کردن و تعیین ویژگی های عناصر 
ریسک است. ارزیابی ریسک شامل تحلیل تهدیدات و خطرات، ارزش دارایی و آسیب پذیری برای تعیین 

درجه ریسک هرکدام از دارایی ها مهم در مقابل تهدیدات و خطرات بالفعل می باشد.
به طور خلاصه می توان گفت که ارزیابی ریسک به تحلیل تهدیدات و خطرات )احتمال وقوع(، ارزش 
دارایی )نتایج وقوع( و آسیب پذیری برای یافتن درجه ریسک هر دارایی در مقابل هر تهدید و خطر بالقوه 

می پردازد.
ارزیابی ریسک در شهر باید مشخص کننده درجۀ نسبی ریسک سامانه شهری باشد که تابعی از پیامدها، 

میزان جذابیت و میزان آسیب پذیری اجزای سامانه شهری است.
همان طور که بیان شد، بر اساس نظر سازمان بین المللی استانداردسازی، سؤال »ریسک چیست؟« از سه 
سؤال »چه چیزی می تواند رخ دهد؟«، »آن چیز چقدر محتمل است؟« و »پیامدهای رخداد آن چیست؟« 

تشکیل شده است که درواقع پاسخ به این سؤالات همان مراحل ارزیابی ریسک خواهد بود.
از معتبرترین و متداول ترین روش های ارزیابی ریسک که برای تحلیل ریسک های موجود در شهر به 

کار برده می شود می توان به روش های سامانه جوشن، SVA و  Ramcap اشاره نمود.

 

فصل پنجم: ارزیابی ریسک شهر
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فصل ششم

راهکارهای پدافند غیرعامل شهر
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مقدمه
ازجمله مهم ترین مباحث مدیریت بحران و پدافند غیرعامل، برنامه ریزی جهت مقابله با اثرات و پیامدهای 
بحران های طبیعی و انسان ساخت در شهرها است. این برنامه ریزی شامل تسهیل مدیریت بحران، 
کاهش اثرات بحران و همچنین آمادگی در برابر آن ها است که برنامه ریزی برای وقوع این سه بحث در 
قبل، حین و پس از بحران، شامل پیش بینی نیازهای اساسی و منابع قابل بهره برداری برای پاسخ به این 

نیازها است.
پس از استخراج نقاط ضعف )آسیب پذیری ها( موجود و ریسک ها در فضاهای شهری، نوبت مشخص 
کردن راهکارهای کاهش آسیب پذیری ها و ریسک های شهر به سطحی قابل قبول است. خطر هنگامی 
اگر  بنابراین  تأثیرات تخریبی بگذارد؛  بر عوامل داخلی آسیب پذیر،  روی می دهد که تهدیدات خارجی 
تهدیدات بر آسیب پذیری ها منطبق نگردد، خطر به وجود نمی آید. ازجمله اقداماتی که سعی دارد، تهدیدات 
متوجه آسیب پذیری ها نشود، پدافند غیرعامل است. پدافند غیرعامل از طریق کاهش آسیب پذیری، سعی 
دارد تا اثرات تخریبی تهدیدات در مسیر توسعه را بکاهد. آنچه در کاهش آسیب پذیری به عنوان هدف، 

مدنظر است عبارت اند از:
- کم شدن درجه ریسک

- کاستن از احتمال تهدید و حمله
- کاهش خسارات بر اماکن و تأسیسات

- کاهش تلفات نیروی انسانی
- کاهش خسارت بر تجهیزات

منظور از کاهش آسیب پذیری، برطرف کردن نقاط ضعف در طراحی، به کارگیری، یا عملکرد یک دارایی 
و کاهش خسارت آن دارایی است. با توجه به رهنمودهای مقام معظم رهبری )مدظله العالی( در سال 
1391، اقدامات دفاع غیرعامل بایستی باهدف مصون سازی دنبال شود. این مصون سازی را می توان به 
کاهش آسیب پذیری تعبیر نمود و در هر یک از حوزه های موجود بایستی هدف گذاری در جهت نیل به 

میزان مصونیت لازم، صورت گیرد که میزان مصونیت موردنیاز در جدول )6-1( نشان داده شده است.
جدول 6-1- میزان کیفی و کمی پایداری مراکز بر اساس سطح اهمیت طبقه بندی )جلالی، 1392(

درصد میزان پایداریمیزان کیفی پایداریانواع مراکز
100کاملًا پایدارویژه

100کاملًا مصون و آسیب ناپذیرحیاتی
80بسیار مستحکم و پایدارحساس

40 الی 50امن و دارای حداقل آسیب پذیریمهم
20 الی 30کاهش سطح آسیب پذیری و پذیرش آسیب پذیری نسبیقابل حفاظت
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همان طور که ذکر شد پیش گیری از رخداد حوادث ازجمله اهداف پدافند غیرعامل در شهر می باشد. 
درواقع، پیش گیری مجموعه اقداماتی است که پیش و یا پس از وقوع حوادث باهدف جلوگیری از تکرار 
وقوع یا کاهش آثار زیان بار آن انجام می شود. مهم ترین اقدامات اصل پیشگیری در دفاع شهری عبارت 

اند از )محمدی ده چشمه، 1392(:
1- امکان سنجی رخداد حوادث )تهدیدشناسی شهری(

2- تدوین ضوابط فنی و عملیاتی و استانداردهای ایمنی شهری مرتبط با آن
3- تدوین طرح جامع دفاع شهری برای حوادث

4- تعیین پهنه های آسیب پذیر و نقاط مستعد بحران
5- تهیه بانک اطلاعات مکانی شهر

به عنوان یکی از اصول پدافند شهری، اقدامات پیشگیری همسو و موازی با فرایند آماده سازی جوامع 
شهری انجام می گیرد. آماده سازی جوامع به عنوان جزء مکمل اصل پیشگیری، مجموعه اقداماتی است که 
توانایی و آگاهی شهر و شهروندان را در انجام مراحل مختلف دفاع شهری افزایش می دهد. آمادگی شامل 
جمع آوری اطلاعات، پژوهش، برنامه ریزی، ایجاد ساختارهای مدیریتی، آموزش، تأمین منابع، تمرین و 
مانور است. آموزش شامل آموزش های همگانی، تخصصی، نهادهای مدنی، صنایع، رسانه های گروهی و 

صداوسیما است. ارکان اصل پیشگیری در دفاع شهری عبارت اند از )محمدی ده چشمه، 1392(:
- اصل پیشگیری مبتنی بر تهدیدشناسی شهری

- اصل پیشگیری مبتنی بر هم جواری در کاربری های ویژه شهری
- اصل پیشگیری مبتنی بر مکان یابی ایمن در کاربری اراضی شهری

از دیگر اصول پدافند غیرعامل شهری، اصل کاهش آسیب پذیری در شهر است که با تکیه بر راهکارهای 
مدیریتی و شهرسازانه به دنبال بالا بردن آستانه مقاومت ساختارهای مختلف )فیزیکی و غیرفیزیکی( 
شهری است که بنا به شرایط مکانی و زمانی می توانند خطرپذیر و یا خطرزا باشند. در حقیقت، اگر 
آسیب پذیری را میزان خسارتی بدانیم که در صورت بروز سانحه، به یک شهر و اجزا و عناصر آن، برحسب 
ماهیت و کیفیت آن وارد می-شود، افزایش میزان مقاومت ساختارهای شهری به عنوان هدف اصلی 

مدنظر قرار خواهد گرفت.
بر همین اساس، در این فصل راهکارهای پدافند غیرعامل برای کاهش آسیب پذیری شهری در سه حوزه 

مدیریت، شهرسازی و زیرساخت شهری بیان شده است.

فصل ششم: راهکارهای پدافند غیرعامل شهر
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6-1 راهکارهای مدیریت شهری
ازنظر عملیاتي بحران را می توان به صورت یک سیستم، تجزیه وتحلیل کرد که در آن دو سري عوامل 
مختلف، یکي محیط و ساختار سیستم و دیگري عواملي که به وجود آورنده بحران هستند، وجود دارد. 
تعیین اینکه کدام یک از عوامل و عناصر تشکیل دهنده سیستم در مقابل بحران، آسیب پذیری و تأثیرپذیري 
بیشتري دارد، یکي از وظایف اولیه تحقیق و پژوهش مدیریت بحران است. تعیین آسیب پذیرترین بخش 
 Byars and 1996( سیستم در عمل به بخشي از سیستم برمي  گردد که بالاترین رسیدگي را نیاز دارد

.),.et. al
بر اساس نظرات پیرسون و کلایر، مدیریت بحران عبارت است از تلاش نظام یافته توسط اعضاي سازمان 
همراه با ذي نفعان خارج از سازمان، در جهت پیشگیري از بحران ها و یا مدیریت اثربخش آن در زمان 

.),McConkey & Dale 1987( وقوع
محققین داخلی نیز تعاریفی را برای مدیریت بحران ارائه کرده اند. پرهیزکار )1383( می گوید مدیریت 
بحران، اصطلاحی است که تمامی جنبه های برنامه ریزی برای بحران و مرتبط با بحران، مشتمل بر 
فعالیت های قبل و بعد از بحران را در برمی گیرد. همچنین این اصطلاح به مدیریت هر دو جانبه ی 
اصلی شامل کاهش  دارای چهار رکن  بحران  مدیریت  پردازد.  نیز می  بحران  پیامدهای  و  مخاطرات 
خسارت ها، آمادگی، واکنش و بازسازی و عادی سازی است )اسدی نظری، 1383(. همچنین بر اساس 
نظر آهنچی )1376(، مدیریت بحران درواقع عبارت است از ایجاد آمادگی و فراهم کردن تمهیدات و 
تدارکات لازم برای رویارویی با بحران و یا به حداقل رساندن آثار تخریبی آن. آمادگی در برابر حوادث، 
حتی به صورت نسبی و در حد تشریفات، می تواند در صورت بروز فاجعه شرایط متفاوتی ایجاد کند. برای 
حفظ آمادگی باید از تمام وقایعی که هنگام بروز فاجعه روی می دهد، درک صحیح و کاملی داشته باشیم.

مدیریت بحران ناشی از تهاجم نظامی  1-1-6
اصولًا فرایند مدیریت بحران های ناشی از حملات نظامی به مناطق شهری، سه مرحلۀ اصلی دارد که در 

شکل )6-1( نشان داده شده است )فرزام شاد و عراقی زاده، 1391(.
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مرحلۀ اول: پیش از وقوع حمله است. عوامل ایجاد تخریب و چگونگی آن، در این مقطع به طور عمده 
به صورت آسیب کالبدی و به دنبال آن اختلال عملکردهای شهری و تلفات جانی می باشد.

ایجاد و توسعۀ سامانه های هشدار و اعلام خطر، موقعیت استقرار و نیز مشخصات سازه ها، بافت شهری و 
احتمال تشدید آسیب ها به دلیل مجاورت نامطلوب آن ها با یکدیگر یا با کاربری های خطرناک از مهم ترین 
عواملی هستند که کنترل آن ها با تمهیدات لازم در این مرحله ضروری است. واقعیت این است که بخش 
مهمی از تدابیر پدافند غیرعامل به منظور پیشگیری و جلوگیری از آسیب کالبدی و اختلال های عملکردی 
به منظور کاهش تلفات جانی به کمک استفادۀ صحیح از فن ها و روش های طراحی معماری و شهرسازی 

امکان پذیر است.
مرحلۀ دوم: مرحلۀ گریز از خطر و پناه در نقاط امن است. در این مرحله تداوم حملات و تشدید تخریب ها 
و آسیب های کالبدی، بر تلفات جانی می افزاید. در این مرحله آسیب های کالبدی در کنار دیگر آسیب های 
تبعی )آسیب دیدگی تأسیسات زیربنایی مانند گاز، برق و آب( بوده و به صورت آتش سوزی، آب گرفتگی و 
نظایر آن موجب تشدید دامنۀ صدمات می گردند. ویژگی کالبدی به عنوان عوامل تشدید بحران در این 
مرحله، از ویژگی های یک واحد ساختمانی یا تأسیساتی یا یک گذر تا خصوصیات ترکیبی آن ها در بافت 

شهری را دربر می گیرد.
استقرار موقت کاربری های  امداد و نجات،  از وقوع حمله شامل  بعد  بر عملیات  مرحلۀ سوم: مشتمل 
آسیب دیدۀ مهم و حساس، پاک سازی، تعمیر، بهسازی و بازسازی است. ساختار شهر به مفهوم تقسیمات 
شهری و تفکیک شهر به بخش های مختلف، توزیع متناسب مرکزهای شهری و امدادی در هر بخش، 
پوشش کامل شبکۀ راه ها و نیز وجود دسترسی های متعدد و مداوم برای ارسال کمک به بخش های 

آسیب دیدۀ شهر، می تواند در سازمان دهی عملیات امدادی نقش مؤثری ایفا کند.
استقرار فوری کاربری های مهمی همچون کاربری های سیار بهداشتی و درمانی در نقاط آسیب دیده، برای 
تسریع در بازگرداندن شرایط عادی به زندگی اهمیت بسزایی دارد. ویژگی موقعیت قرارگیری کاربری های 
کاربری های  موقت  استقرار  در  دسترسی ها،  تعدد  و  وسعت  ازجمله  قطعه بندی  مشخصات  و  شهری 
آسیب دیده در محل اولیۀ آن مؤثرند. همچنین ترمیم اولیۀ زیرساخت های شهری ازجمله راه ها و شبکۀ 
ارتباطی، لوله کشی آب، برق و گاز و نظایر این ها می بایست بر مبنای تدابیر پدافند غیرعامل صورت گیرد.

اصولًا مهم ترین عامل شتاب بخشی به ترمیم صدمات جنگی در زیرساخت های شهری تابع محل استقرار، 
شیوۀ طراحی و نیز شیوۀ ایمن سازی تأسیسات شهری است که می بایست در مرحلۀ اول مدیریت بحران 
جنگ در مناطق شهری )پیش بینی و پیشگیری( انجام شده باشد. تنها در این صورت کنترل گسترۀ 
آسیب دیدگی زیربناهای شهری )به صورت نقاطی که پس از خروج از مدار خدمات رسانی، در کل شبکۀ 
خدمات شهری اختلال ایجاد نکنند( و فعال نمودن آن ها در شبکۀ سراسری در کوتاه ترین زمان ممکن، 

عملی است.
 لذا در راستای پرداختن به راهکارهای پدافند غیرعامل در حوزۀ مدیریت شهری و با توجه به جنگ های 

فصل ششم: راهکارهای پدافند غیرعامل شهر
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گذشته، می توان کارکردهای کلی زیر را برای شهر متصور شد:
- کاهش قابلیت و توانایی سامانه های شناسایی، هدف یابی و دقت هدف گیری تسلیحات آفندی دشمن؛

- تقلیل آسیب پذیری و کاهش خسارات و صدمات تأسیسات، تجهیزات و نیروی انسانی مراکز حیاتی، 
حساس و مهم نظامی و غیرنظامی کشور در برابر تهدیدات و حملات دشمن؛

- حفظ سرمایه های کلان ملی کشور؛
- حفظ توان خودی برای ادامۀ فعالیت ها و تداوم عملیات تولید و خدمات رسانی؛

- افزایش آستانۀ مقاومت مردمی در برابر تهاجمات دشمن؛
- افزایش توان دفاعی کشور؛

- ایجاد آمادگی لازم برای مقابله با دشمن در شرایط تهدیدات نامتقارن.

فرهنگ سازی پیش از بحران  2-1-6
ایجاد آمادگی ذهنی و روحی در بین  اقدامات،  از مسائل بسیار مهم در راستای کارا بودن سایر  یکی 
شهروندان است. ایجاد فرهنگ نظم پذیری، ازخودگذشتگی و احترام به حقوق سایرین از اهم وظایف 
مسئولان شهری قبل از بروز بحران می باشد. این مسئله به خصوص در فرهنگ رانندگی نمود بیشتری 
دارد؛ زیرا در غیر این صورت در هنگام بروز بحران و نیاز به تخلیۀ شهر باعث ایجاد درگیری و تصادفات 

و به تبع آن گره های کور ترافیکی و راه بندان ها می شود و تخلیۀ شهر را با مشکل مواجه می کند.
از موارد مهم دیگر، ایجاد امنیت توسط نیروهای انتظامی و کمک رسانی شهروندان به آن ها است. در 
هنگام بروز بحران، زمینه برای افراد سودجو و فرصت طلب فراهم می شود تا به غارت اموال مردم بپردازند. 
این مسئله ممکن است باعث تحریک و تشویق عده ای افراد ناآگاه نیز بشود؛ لذا ضروری است قبل از بروز 

بحران، فرهنگ سازی و ارائۀ آموزش های لازم در این زمینه پیش بینی گردد.
ترویج روحیۀ فداکاری و ازخودگذشتگی نیز از دیگر ضروریات است؛ زیرا در هنگام بروز بحران، اقشار 
ضعیف و کم توان نیاز به حمایت و مساعدت داشته و بیشتر درخطر می باشند و این وظیفۀ سایر شهروندان 
است که با روحیۀ ازخودگذشتگی به کمک آن ها بشتابند. همگی این موارد با برنامه ریزی و ساماندهی 
مناسب و با انجام مانورهای منظم قابل دسترسی است. به عبارت مناسب تر، باید علاج واقعه را قبل از 

وقوع انجام داد.
از طرف دیگر بایستی به بحث فرهنگ محوری در اجرای پدافند غیرعامل شهری توجه نمود. اجرای موفق 
پروژه های پدافند غیرعامل در محیط های شهری مستلزم فرهنگ سازی در طبقات مختلف اجتماعی، اقشار 
مختلف و به طورکلی عموم مردم از زن و مرد تا پیر و جوان است. فرهنگ سازی ابعاد مختلف پدافند 
غیرعامل شهری را برای شهروندان روشن ساخته و اهمیت آن را خاطرنشان می سازد. ناگفته پیداست 
فرهنگ سازی در این زمینه خود سبب ساز مشارکت بخش عظیمی از بدنۀ شهروندان در این پروژه ها و 

حمایت معنوی آنان از طرح خواهد بود.
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با  مناطق  تمامی  در  و  بوده  پایه  راهکارهایی  شود  می  ذکر  ادامه  در  که  راهکارهایی  پیداست  ناگفته 
درنظرگرفتن تغییرات مبتنی بر شرایط محلی قابل اجرا است. باوجوداین، چارچوب تعریف شده به سبب 
اتخاذ  با  بودن« می تواند در هر منطقۀ جغرافیایی و سیاسی  قابلیت »انعطاف پذیری« و »فرآیندمحور 
راهکارهای مدیریتی همسو با این اصول، مورداستفادۀ مدیران و مسئولان ذی ربط قرار گیرد. همچنین 
توجه به دو شاخصۀ »فرهنگ محوری« و »مشارکت طلبی« می تواند تا حد بسیار بالایی بر ضریب 

موفقیت پروژه های اجرایی و موفقیت در دستیابی به اهداف از پیش تعیین شده بیفزاید.

تخلیه اضطراری و اسکان در مدیریت بحران  3-1-6
در شهرهای بزرگ، در زمان بروز بحران دو رویکرد اساسی اتخاذ می گردد که عبارت است از:

1. تشویق مردم به ماندن در شهر و فراهم آوردن امکانات موردنیاز برای اسکان آن ها؛
2. تخلیۀ شهر و اسکان مردم در مکان های امن خارج از شهر.

هریک از این رویکردها، از منظر پدافند غیرعامل دارای مزایا و معایبی است که در ادامه به بررسی هریک 
از آن ها پرداخته می شود.

6-1-3-1 اسکان و نگهداری مردم در شهر
در این رویکرد نیاز به احداث پناهگاه های جمعی شهری و خانوادگی به وضوح روشن می گردد. طی این 
رویکرد، سازمان های مسئول می بایست حداکثر تلاش خود را در احداث فضاهای امن پناهگاهی صورت 

دهند تا در زمان تهاجم، مردم به آنجا پناه ببرند و از آسیب های حمله در امان بمانند.
ازآنجاکه یکی از ارکان پنج گانۀ پدافند غیرعامل، تداوم فعالیت های ضروری است و بخش عمده ای از 
این فعالیت ها توسط نیروی انسانی صورت می پذیرد، لذا ماندن افراد در شهر به این مقوله کمک می کند. 
به علاوه مسائل و مشکلاتی که در هنگام تخلیۀ شهر پدید می آید، در این روش به وقوع نمی پیوندد. سایر 
ملاحظات پدافند غیرعامل نظیر کاهش آسیب پذیری و تسهیل مدیریت بحران نیز در این روش بیشتر 

تأمین می شود.
پناهگاه ها می توانند به دو شکل کلی تک منظوره و چندمنظوره احداث شوند. پناهگاه های تک منظوره 
که تنها در زمان جنگ کاربری دارند، بیشتر مربوط به مراکز خاص سیاسی نظامی می باشند که شناسایی 
احداث  بیشتر در شهرها  پناهگاه های چندمنظوره که  اما  برخوردار است؛  اهمیت ویژه ای  از  نشدن آن 
می شوند، در زمان صلح کاربری غیرنظامی نظیر پارکینگ، سالن ورزشی و غیره داشته و در زمان جنگ 

دارای کاربری پناهگاه خواهند بود. در این روش، احداث پناهگاه توجیه و صرفۀ اقتصادی بیشتری دارد.
یکی از مواردی که در احداث پناهگاه های شهری حائز اهمیت است، مکان یابی صحیح آن ها است. اگر بنا 
باشد تعداد محدودی پناهگاه در شهر احداث گردد، باید در محل هایی باشد که بیشترین نیاز را به پناهگاه 
دارند. این مکان ها معمولًا در جایی واقع می شوند که هدفی کلیدی برای دشمن در آن ناحیه وجود داشته 

فصل ششم: راهکارهای پدافند غیرعامل شهر
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باشد؛ اما این فاصله نمی بایست به قدری به نقطۀ هدف نزدیک باشد که پیامد ناشی از تهاجم، پناهگاه را 
تحت الشعاع قرار دهد.

بدین معنا که پیامدهای ناشی از انفجار نظیر موج و ترکش آن نباید آسیب فیزیکی به پناهگاه وارد نموده و 
یا جان ساکنان آن را به خطر بیندازد. لذا فاصلۀ ایمنی که بسته به ماهیت و درجۀ اهمیت هدف، محاسبه 
می شود، باید در مکان یابی پناهگاه نقش داشته باشد. از طرفی فاصلۀ احداث پناهگاه تا نقطۀ هدف نباید 
از حدی بیشتر باشد که دسترسی افرادی که با بیشترین خطر )نزدیک به نقطۀ هدف( مواجه اند با مشکل 

همراه شود. این فاصله می تواند از لحظۀ شنیدن آژیر اعلام خطر تا لحظۀ برخورد باشد.

6-1-3-2 تخلیه اضطراری شهر
یکی از موارد بسیار مهم در حفظ امنیت و جان شهروندان، امکان تخلیۀ شهر در مواقع لازم است؛ ازاین رو 
در طراحی شهر امن و یا ایمن سازی شهرهای موجود می بایست به تخلیۀ اضطراری شهر توجه شود. تخلیۀ 
اضطراری، انتقال سریع و فوری افراد از شهر یا مکانی است که مورد تهدید واقع شده است. این انتقال در 
دو مقیاس خرد و کلان قابل بررسی است. مقیاس خرد، تخلیۀ فضایی محدود مانند یک ساختمان را گویند 

که مورد تهدید بمب گذاری، آتش سوزی و از این قبیل قرار گرفته است.
مقیاس کلان شامل تخلیۀ مجتمعی زیستی مانند شهر، روستا و غیره است که مورد تهدید بمباران، زلزله، 
سیل و غیره واقع شده است. تخلیۀ اضطراری ممکن است قبل، هنگام یا بعد از بروز بحران به دلیل 
تهدیدات طبیعی یا انسان ساخت انجام پذیرد. این نوع تخلیه نیازمند برنامه ریزی بسیار دقیق و آگاهانه بوده 
و علاوه بر محاسبۀ زمان خروج، راه های خروج، وسایل نقلیه و غیره می بایست مسائل مربوط به اسکان 

موقت نیز در آن به دقت بررسی شود.
ازآنجاکه موضوع کتاب حاضر مربوط به شهر است، لذا از تخلیۀ اضطراری در مقیاس خرد صرف نظر نموده 

و به مقیاس کلان پرداخته می شود.
تخلیۀ اضطراری شش مرحله دارد که در شکل )6-2( نشان داده شده است )فرزام شاد و عراقی زاده، 

.)1391
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همان گونه که قبلًا نیز اشاره شد، خروج اضطراری ممکن است در اثر حوادث طبیعی یا انسان ساخت 
صورت گیرد. هرچند که نتایج هر دو مورد ممکن است در بسیاری از موارد مشترک باشد، از برخی جهات 
نیز با هم متفاوت اند. یکی از موارد تفاوت، نحوۀ اسکان افراد است. به این صورت که در بحران های 
طبیعی، خروج از شهر در مقیاس کوچک تری انجام می شود و بیشتر مردم ترجیح می دهند در فضای 
باز نزدیک به محل سکونت خود سکنی گزینند؛ ولی در حوادث انسان ساخت، خروج از شهر در مقیاس 
وسیع تری انجام می شود. ازاین رو در این خصوص بحث محورهای ارتباطی، دسترسی ها و اجزای آن، 
ازجمله پل ها، تونل ها، تقاطع ها و همچنین بناهای مجاور معابر از اهمیت ویژه ای برخوردار می گردد و 
موضوع ظرفیت سنجی و بررسی کارآمدی شبکۀ معابر و حمل ونقل و سامانۀ کنترل هوشمند، از ارکان 
امنیت خروج محسوب می شود. عدم رعایت موارد مذکور موجب ایجاد فشارهای روانی و امکان درگیری، 

اغتشاش و بحران های پس ازآن می شود.
از نمونه های موفق در طراحی شهری، شهر مسکو است. فرم کلی این شهر، اقماری است. به این صورت 
که معابر اصلی به صورت شعاعی، از مرکز به خارج مستقیماً امتداد یافته و در فواصلی این معابر به صورت 
کمربندی به یکدیگر متصل می شوند. عرض وسیع این معابر و امتداد مستقیم آن ها باعث می شود که 
خروج از شهر در کوتاه ترین زمان ممکن صورت پذیرد. ضمناً در محل تقاطع معابر، شهرک های اقماری 

ایجاد شده اند تا در مواقع بروز بحران، به عنوان شهرک های پشتیبان و معین ایفای نقش نمایند.

فصل ششم: راهکارهای پدافند غیرعامل شهر
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6-1-3-3 مقایسۀ دو رویکرد اسکان و تخلیه
همان گونه که قبلًا نیز اشاره شد، هریک از این دو رویکرد مزایا و معایبی دارند که درمجموع به رویکرد 
احداث پناهگاه، امتیاز بیشتری تعلق می گیرد. در ادامه به برخی از دلایل این امتیازدهی اشاره شده است.

1. در صورت هجوم مردم برای خروج از شهرها، مبادی خروجی شهر قفل می شود.
2. شهرهای مقصد که معمولًا شهرهای اطراف شهرهای بزرگ نظیر پایتخت هستند، توانایی پاسخگویی 

به این افزایش آنی جمعیت را ندارند.
3. مقولات تداوم فعالیت های ضروری و تسهیل مدیریت بحران در شهر با بحران مواجه می شود.

4. غارتگری و دزدی در شهرها افزایش پیدا می کند.

6-1-3-4 سایر ملاحظات و تمهیدات
• شکل و حجم و محل قرارگیری اجزای طرح طوری انتخاب شود که تمهیدات پدافند غیرعاملی را 

رعایت کرده باشد.
• از ایجاد تأسیسات در کنار نشانه ها اجتناب شود.

• مکان موردنظر، وسعت کافی برای پراکندگی اجزای طرح را داشته باشد.
• عدم تمرکز مراکز و تأسیسات حیاتی، حساس و مهم در یک محدوده و همچنین تمرکززدایی جمعیتی 

در شهر، تدبیر مهمی برای کاهش آسیب پذیری در مواقع بحران می باشد.
بعُد پدافند  از  نیروگاه های بزرگ و غیره  ایجاد مجتمع های عظیم صنعتی، تأسیسات بندری وسیع،   •
غیرعامل به صلاح نبوده و بایست با کوچک سازی و پراکندگی در شهرها با هم پوشانی مناسب، میزان 

آسیب پذیری را کاهش داد.
• تأسیسات به گونه ای ایجاد شوند که همرنگی و هماهنگی با محیط اطراف داشته و از این محیط، تأثیر 

ظاهری نیز بپذیرند.
• در صورت نیاز، بین سازه های حیاتی و حساس شهر، با توجه به فاصلۀ آن ها، از تونل های ارتباطی 

زیرزمینی استفاده شود.
• توجه به اصل ترمیم پذیری سریع در تأسیسات حیاتی و حساس و پیش بینی تمهیداتی برای بازسازی و 

احیای سریع آن، مسئله ای ضروری است.
• تمهیداتی از قبیل استفادۀ دومنظوره، همچون یک بزرگراه برای استفاده به منظور باند فرودگاه، در نظر گرفته شود.
• در تمامی مراکز جمعیتی شهر بایست پناهگاه های امن عمومی به صورت دو یا چندمنظوره ساخته شود.

• عدم عبور شبکه های زیربنایی از برخی نقاط که در صورت تخریب، تبعات زیادی را به همراه خواهد 
داشت مانند خطوط لولۀ گاز از زیر مراکز جمعیتی.

• اجرای شبکه های انتقال نیرو از طریق کانال های تأسیساتی زیرزمینی.
• اجرای فیلترهای الکترومغناطیس در ورودی برق مراکز حیاتی.
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• تجهیز کانال های تأسیساتی به حس گرهای مربوط، به منظور کنترل و عکس العمل سریع با کاهش 
زمان پاسخگویی.

مدیریت شهری یکپارچه در بحران  4-1-6
یکپارچه سازی رویه جامعی است که بخش های غیرمتصل در یک محیط را به مجموعه ای یکپارچه و 
استاندارد تبدیل می کند و منجر به مدیریت آسان تر، خدمات رساني مطلوب تر و کاهش هزینه ها مي گردد. 
بنابراین یکپارچه سازی، ایجاد مدیریت و هماهنگي واحدهای مستقر در یک مجموعه توسط یک مرکز، 

جهت هدایت انجام امور معنا می شود .
در ایران مدیریت شهري بر عهده طیف وسیعي از مؤسسات و سازمان های شهري است و هرکدام از این 
سازمان ها، وظیفه ارائه نوع خاصي از خدمات را بر عهده دارند که هماهنگي و اجراي کلیه موارد و مسائل 
مربوط به شهر می تواند در آسایش و ایمني شهروندان کارگشا باشد. در واقع وجود این هماهنگي بین کلیه 
نهادها و سازمان هاي خدمات رسان د ر شهر، الگوي بهینه انجام کار با بیشترین رضایت مندی شهروندان 
را فراهم می کند و با حداقل هزینه بیشترین راندمان و کارایي را دارد. یکپارچه سازي یعني ایجاد مدیریت 
اجرایي و تصمیم گیری به منظور تسهیل و تسریع در انجام امور (خردمند و سوزنی،1389 (. ویژگي-هاي 

یک مدیریت شهری  یکپارچه را می توان به صورت زیر برشمرد:
ایمني،  سلامتي،  و  می دهد  قرار  پوشش  تحت  را  شهري  های  سامانه  و  فرایندها  کلیه  آن  دامنه   •
محیط زیست، امنیت، منابع انساني، امور مالي و بازاریابي و روابط عمومي و غیره را به عنوان ارزش ها، 

عملکردها و اهداف مرتبط با شهر را در بر مي گیرد .
• به طور رسمي به شیوه مناسب، هماهنگ و سازگار در رسیدن به هدف تعریف شده است.

• دوباره کاری در آن به حداقل می رسد و در عین حال اثربخشي و کارایي به حداکثر می رسد .
• ساختاري براي کنترل و راهنمایي فرایندهاي شهري به روش مؤثر و کارآمد است و کورکورانه به دنبال 

یک نمونه خاص براي مدیریت نیست.
• به عنوان یکي از مناسب ترین اجزاء مدیریت محسوب می شود و تمام نیازهاي ذینفعان مربوط را از 

.)2007 ,Dalling( طریق استانداردها، قوانین و یا سایر ابزارها حل می کند
سه عامل زیر از جمله عوامل عدم یکپارچگي سیاست گذاری شهري است )سرایی و منافی، 1395(:

1( عوامل منابع، ابزار قدرت و حاکمیت در موضوع تصمیم گیري و سیاست گذاری؛
2( عوامل مرتبط با توزیع قدرت در میان عناصر ذی ربط تصمیم گیری و سیاست-گذاري؛

3( عوامل مرتبط با تعدد عناصر و کنشگران ذی ربط و تشکیلات و روابط میان-سازماني در سیاست گذاری 
و تصمیم گیری در ساختار قدرت و حاکمیت. 

همچنین، اصلاح متغیرهاي مربوط به عوامل مرتبط با توزیع قدرت، در میان عناصر ذی ربط تصمیم گیري 
و سیاست گذاری، یعني متغیرهاي مؤثر بر نظام قدرت شهري و هر آنچه که منجر به تفرق سیاسي- 

فصل ششم: راهکارهای پدافند غیرعامل شهر
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حکومتي و روابط غیر هم افزا در میان نهادهای ذی ربط مدیریت شهري می شود، نسبت به دو عامل دیگر 
بر یکپارچگي فرآیند سیاست گذاری در مدیریت شهري مؤثرتر است. همچنین راهکارهایي براي تقویت 
انسجام و یکپارچگي مدیریت را پیشنهاد می شود که از آن جمله مي توان به موضوعات زیر اشاره کرد 

: )2006 ,Toutain and Gopiprasad(
• اصلاح و تعدیل نظام قدرت و تصمیم گیري شهري، به طوري که سازمان ها از قدرت برابر برخوردار 
باشند و در صورتي که سازماني داراي مأموریت استراتژیک و حساسي باشد، در نظام اصلاح قدرت و 

تصمیم گیری از اختیارات بیشتري برخوردار باشد.
• اصلاح و بازآرایي تشکیلات و روابط میان سازماني عناصر ذی ربط در سیاست گذاری و تصمیم گیري 
فرآیند  این  ر  د  که  است  اول(  (مورد  قدرت  نظام  اصلاح  گرو  در  بازآرایي  و  اصلاح  این  که  شهري 
سازمان های مختلف با همکاري هم از مجموعه وظایف مدیریتی خود، یک بانک اطلاعاتي ایجاد می کنند 
به طوري که تمام سازمان ها به این بانک اطلاعاتي دسترسي داشته باشند و در تمام شرایط محتمل، با 
آگاهي از تمام شرایط موجود در شهر، در تمام زمینه های مدیریتي و آگاهي از تمام بخش های شهر، بتوانند 
بهترین عملکرد را در کوتاه ترین زمان ممکن با کارایی بالا به انجام رسانند. شایان ذکر است با پیاده سازي 

چنین سامانه ای صرفه جویی های اقتصادي بسیاري متوجه شهر خواهد شد .
اتخاذ راهبرد مدیریت شهري یکپارچه و تعیین اهداف، مأموریت و حدود آن به عنوان زمینه انجام مدیریت 
شهري مطلوب از جمله اقداماتي است که می باید مورد توجه مسئولین شهری قرار گیرد. براي سرعت 
بخشیدن به ایجاد چنین مدیریتي در ابتداي امر باید مطالعات کافي در زمینه جایگاه این طرح و تأثیراتي 
که ممکن است در بهبود روند عملکرد بخش توزیع داشته باشد، انجام گیرد. طرح مدیریت یکپارچه شهري 
می تواند تأثیر به سزایي در حل برخي از مهم ترین چالش ها و محدودیت های بخش توزیع شهر داشته 

باشد. بنابراین، مطالعات در خصوص این گونه تأثیرات و راه حل های آن، امري ضروري به نظر می رسد.
در اصل مدیریت شهری یکپارچه، بدون همکاري و هماهنگي میان کلیه ارگان ها، سازمان ها و نهادهای خدماتی، 
عمومي و خصوصي مانند سازمان های خدماتي و زیربنایي)برق، آب، فاضلاب، گاز و مخابرات(، نهادهاي دولتي، 
وزارتخانه ها، شهرداری ها، بخش های امنیتي، بانک ها، اورژانس ها، بخش خصوصی و در نهایت شهروندان 

امکان پذیر نیست و این همکاري و هماهنگي جز در سایه مدیریت یکپارچه شهري تحقق نمي یابد.
طرح مدیریت یکپارچه شهری، اقدامات هر چهار مرحله مدیریت بحران را شامل می شود )آمادگي، کاهش 
خطر، پاسخگویي و بازگشت(. در برخي از ویژگي هاي این طرح در چهار مرحله مدیریت بحران به شرح 

زیر می باشد )سرایی و منافی، 1395( :
تدوین چک لیست های  بحران،  مدیریت  آمادگي  مرحله  در  اطلاعاتي  یکپارچه  نظام  ایجاد  آمادگی:   •

مختلف قابل دسترس براي بهره وران سازمان ها، تدوین برنامه هاي اقتضائي و غیره؛
• کاهش خطر: برآورد مکان های داراي پتانسیل بالاي خطر، تدوین اقدامات متحدالشکل کاهش خطر 

براي نهادهاي مختلف؛
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• پاسخگویي: اجراي برنامه های اقتضائي، تبیین مسئولیت نهادها، ایجاد هماهنگي، تصمیم سازي در 
ارتباط با گستره گوناگون اقدامات، مدیریت منابع و  غیره؛

• بازگشت: مدیریت منابع، برآورد هزینه ها، تدوین گزارش ها، سیستم پشتیبان تصمیم گیری اقدامات بلند 
مدت و غیره.

پیشنهاد یک الگوی سازمانی و مدیریتی برای زمان بحران  5-1-6
در این قسمت با توجه رویکرد نوین در حوزه مدیریت بحران و پدافند غیرعامل، یعنی محله محور بودن و 
خودکفایی محلات شهری، برای نیل به توسعه و امنیت پایدار محلات شهری، الگویی سازمانی و مدیریتی 

پیشنهاد می شود.
برنامه ریزی در حوزه مدیریت بحران و پدافند غیرعامل فرآیندی اصلی محسوب می شود که در طراحی 
و  مقاوم سازی  جهت  در  برنامه ریزی  دیگر،  جهت  از  داشت.  خواهد  نقش  مربوطه،  اقدامات  اجرای  و 
سیاست گذاری کلان در این خصوص نیز، از موارد مهم است که درنهایت موجب کاهش آسیب پذیری 
خواهد شد. توجیه اقتصادی هزینه های مقاوم سازی نیز که ارتباط مستقیم با کاهش آسیب پذیری جامعه 
خواهد داشت، به صورت خلاصه مطرح می گردد. نکته قابل توجه در این بخش توجه و باور مدیران و 
کارکنان این بخش به اهمیت برنامه ریزی و اقدام بر اساس برنامه مدیریت بحران و پدافند غیرعامل است 

که این موضوع باید به عنوان ضابطه ای مهم مدنظر قرار گیرد.
به کارگیری سامانه های ارزیابی و نظارتی نیز در کلیه مراحل باید مطابق با برنامه مدیریت بحران و پدافند 
غیرعامل از سوی مراجع بالاتر و با رویکرد شناسایی و اصلاح تغییرات احتمالی و عوامل تأثیرگذار بر 
مأموریت اصلی گروه مدیریت بحران و پدافند غیرعامل محلی صورت گیرد. همان گونه که در خصوص 
اهمیت مدیریت بحران گروهی و استفاده از توان و ظرفیت موجود در شهر باید متذکر شد؛ باید از توان و 
امکانات موجود در محلات )نیروی انسانی، تجهیزات و غیره( باهدف خود امدادی محله ای استفاده کرد.

به طور مثال، شورایاری محله که ازیک طرف برآمده از مردم محله و از طرف دیگر از طریق نمایندگان ناحیه 
شهری در شورای محل با سطوح بالاتر مدیریتی در ارتباط است، می تواند در این زمینه، یاری گر باشد.

همان طور که در شکل )6-4( ملاحظه می گردد، رسانه های گروهی و سازمان های غیردولتی، به عنوان دو 
رابط اصلی بین مردم و دولت مرکزی در نظر گرفته شده اند. البته هر یک از این دو، نقش خاصی را نیز 
می توانند بر عهده گیرند. رسانه های گروهی می توانند با اطلاع رسانی گسترده به کمک متخصصین امر 
به نهادینه کردن فرهنگ خود امدادی کمک نمایند. سازمان های غیردولتی نیز بسته به حیطه عملکردی 
و نقشی که برای خود در نظر گرفته اند می توانند به تأمین پیش نیازهای لازم برای پیاده سازی طرح خود 

امدادی یاری نمایند.
پدافند غیرعامل و مدیریت  با هدف  و  برای زمان وقوع سانحه  پیشنهادشده،  شایان ذکر است ساختار 
بحران محله ای با استفاده از خود امدادی مردم محل، پیش بینی شده است. ضروری است به ارتباط بین 

فصل ششم: راهکارهای پدافند غیرعامل شهر
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محله های مجاور نیز توجه شود تا در شرایط بحران بتوانند به یکدیگر کمک نمایند. دلایل ضرورت این 
امر عبارت اند از:

- نبود برخی امکانات در یک محله و وجود آن امکانات در یکی از محله های مجاور.
- اطلاع از وجود مهارت های افراد که ممکن است تنها در یک محله خاص وجود داشته باشد.

- امکان این که در یک محله آسیب کم و در محله مجاور زیاد باشد و بتوان از نیروهای عملیاتی محله ای 
که کمتر آسیب دیده برای محله ای که بیشتر آسیب دیده، استفاده نمود.
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6-2 راهکارهای شهرسازی
در این بخش راهکارهای شهرسازی در دو حوزه برنامه ریزی و طراحی شهری بیان شده است.

راهکارهای برنامه ریزی شهری  1-2-6
در این بخش راهکارهای پدافند غیرعامل در حوزه برنامه ریزی شهری برای کاهش هرچه بیشتر آسیب 

پذیری شهری ارائه می شود.

6-2-1-1 تمرکززدایی76
این  این کالبد فعالیت های متعددی را در خود جای داده است. مجموع  شهر دارای کالبدی است که 
فعالیت ها به فضاهای شهری هویت می بخشد. موارد فوق، جمعیت وابسته ای را در خود جای می دهد که 
در صورت بروز خطر، به شدت آسیب پذیر هستند. درنتیجۀ مطالعات انجام شده، عوامل مهم و مؤثر در حمله 

به شهرها عبارت اند از )فرزام شاد و عراقی زاده، 1391(:
- تمرکز جمعیت انسانی؛

- تمرکز مراکز تصمیم گیری کلان سیاسی، اداری و نظامی؛
- تمرکز مراکز اصلی اقتصادی و انباشت سرمایه های کلان در مراکز شهری؛

- تمرکز صنایع، خطوط انرژی، تصفیه خانه ها، مخازن ذخیرۀ سوخت و آب، فرودگاه ها، پایانه ها و شبکۀ 
مخابراتی در شهرها.

تمرکز در شهر عبارت است از بارگذاری و توزیع جغرافیایی سرمایه، درآمد، صنعت، تجارت، خدمات و 
جمعیت در یک یا چند مکان معین که نتیجه آن ظهور نابرابری ناحیه ای در شرایط زندگی است. تمرکز 
یا مرکزگرایی عمومی ترین شناسه شهر معاصر است و نظریه پردازان آن را بخشی از ماهیت اجتناب ناپذیر 
از نظریه پردازان توسعه، امنیت و برنامه ریزان  با این وجود، بسیاری  کلان شهرهای امروزی می دانند. 

شهری، تمرکز را یکی از نتایج نامطلوب شهرنشینی معاصر می دانند.
متأثر از دیدگاه های حاکم در دفاع پذیر نمودن فضاهای شهری، در دهه های 1960 و 1970 در کشورهای 
مختلف جهان، برنامه ریزان فضایی تحقیقاتی را در جهت تمرکززدایی و تعادل های ناحیه ای انجام دادند 
ولی در دهه های اخیر اصل تمرکززدایی شهری به واسطه ملاحظات دفاعی-امنیتی مقبولیت قابل توجهی 

در میان برنامه ریزان دفاع شهری یافته است.
صاحب نظران دفاع شهری با تأکید بر ترکیب بهینه سه عنصر جمعیت، عملکرد و فضا نسبت به تهدیدات، 
یا  تمرکززدایی  که  هستند  معتقد  و  نموده  تحلیل  خدماتی  و  جمعیتی  ازنظر  را  شهری  تمرکز  مفهوم 
سبک سازی کارسازترین سیاست فضایی در دفاع از شهر و منطقه های متمرکز محسوب می شود. این ایده 
تا آنجا پیش رفت که صاحب نظران، بخشی از افزایش تمایل به جابجایی از مراکز متمرکز شهری پس از 
دهه 1950 میلادی در شهرهای آمریکایی و شکل بخشی به حومه شهرها را علاوه بر مرکزگریزی ناشی 
76. Decentralization

فصل ششم: راهکارهای پدافند غیرعامل شهر
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از جرم، جنایت و آلودگی های زیست محیطی، متأثر از ترس از حمله اتمی به شهرهای متمرکز آمریکایی 
می دانند؛ به نحوی که بعد از استفاده از بمب اتم در ژاپن، بررسی ادبیات موجود بین سال های 1946 تا 
1956 میلادی در کشور آمریکا نشان دهنده توافق اکثریت برای تمرکززدایی به منظور کاهش آسیب پذیری 

شهر است.

محققان این حوزه بر الزامات محافظت از کشور از طریق تمرکززدایی در مقیاس وسیع به وسیله استفاده از 
فضا به عنوان دفاع در برابر حمله اتمی تأکید می نمایند و معتقد هستند که در یک جنگ اتمی، شهرهای 

متمرکز و متراکم خود به عنوان تله مرگ محسوب می شوند.
الگوها و سطوح غالب تمرکززدایی از منظر الزامات دفاع شهری به صورت کلان عبارت اند از:

1- تمرکززدایی کارکردی
شامل انتقال عملکردها و کارکردهای غالب و پراکنش متعادل آن در بین شهرهای یک کشور است که 

می توان از آن به عنوان »توازن عملکردی بین شهری« یاد نمود.
2- تمرکززدایی حوزه ای

از  حوزه  این  است.  نهادی  آرایش های  و  سازی  تصمیم  تصمیم گیری،  اختیارات  قدرت،  انتقال  شامل 
تمرکززدایی معادل مفهوم تجمع زدایی گرفته شده است و عبارت است از توزیع فضایی سرمایه، امکانات 
و زیرساخت ها به گونه ای متعادل در پهنه یک شهر که می توان از آن به عنوان توازن عملکردی بین شهری 

یاد نمود.
تراکم زدایی که ملاحظات دفاع شهری بخش غیرقابل انکار آن می باشند،  سایر سیاست های فضایی 

عبارت اند از )محمدی ده چشمه، 1392(.:
- تمرکززدایی از خدمات و فرصت های شغلی؛

- تمرکززدایی صنعتی و کنترل رشد شهرهای بزرگ؛
- تمرکززدایی و تأکید بر نقش شهرهای کوچک و میانی؛
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- تمرکززدایی و ایجاد و انتقال پایتخت های جدید؛
- تمرکززدایی و ایجاد شهرک های صنعتی؛

- تمرکززدایی فضایی و ایجاد شهرهای جدید؛
- تمرکززدایی برای آن دسته از تأسیسات شهری که حضور آن ها در شهرها ضرورتی ندارد.

تجربه احداث و گسترش شهرک های صنعتی جدید، در کشورهای روسیه و چین و نقش این گونه شهرها 
در پالایش و سبک سازی بار فعالیتی- جمعیتی از یک سو و تفکرات پدافندی به منظور کاهش آسیب پذیری 
در حوادث احتمالی از سوی دیگر اشاره داشته اند. در کشور چین با دنبال کردن سیاست جابجایی و مکان 
گزینی بهینه صنایع استراتژیک، بیش از شصت شهرک اقماری-صنعتی در محدوده شانگهای شکل 

گرفتند )شکویی، 1383(.
همچنین سوابق نشان می دهند که یکی از الزامات شکل گیری پایتخت های جدید برازیلیا، آنکارا و اسلام 
آباد، سیاست پدافندی کشورهای مادر بوده است. دراین باره تغییر مکان پایتخت ایران که در طول تاریخ 
17 بار اتفاق افتاد )میرحیدر، 1369( و هم اکنون نیز گهگاه خبر انتقال آن به گوش می رسد، همواره با 
سیاست پدافند شهری )با توجه به الگوهای متفاوت خطرپذیری شهر تهران( مرتبط بوده است. همچنین 
سیاست های مقطعی تمرکززدایی از کلان شهر تهران که با انتقال بخشی از فعالیت های آموزش عالی، 
صنایع، فعالیت های بازرگانی و بازار تهران آغاز و با انتقال بخشی از سازمان ها و ارگان های دولتی ادامه 

یافت را می توان بخشی از سیاست پدافند شهر تهران تفسیر نمود.
درنهایت، در مقیاس منطقه ای، پراکنش منطقی عملکردهای استراتژیک شهری، سلسله مراتب متعادل 
جمعیتی در شهرهای بزرگ، میانی و کوچک و پرهیز از تقویت الگوی نخست شهری در نظام شهرنشینی 

از الزامات دفاع شهری مبتنی بر تمرکززدایی شهری و منطقه ای می باشد.

6-2-1-2 نفوذپذیری77 بافت شهری
از  بسیاري  در  و  است  معاصر شهرسازي  نظریه های  در  پایه  مفاهیم  از  بافت های شهري  نفوذپذیري 
تصمیم گیری ها به عنوان معیاري کمي نقش دارد. نفوذپذیری در دفاع شهری به معنای امکان دسترسی 
و ارتباط فیزیکی و بصری بین دو نقطه می باشد و مشخصه ای است برای توصیف شبکه ارتباطی شهر و 
تعریفی است برای خوانایی مسیرها و تراکم دسترسی ها در بافت شهری. یک بافت شهری نفوذپذیر دارای 
مسیرهای دسترسی زیاد و تقاطع های متعدد و از طرف دیگر دارای بن بست های محدود می باشد )2009 
TDM,(. در این بافت، دسترسی بهینه نه تنها برای محدوده های هم جوار شبکه ارتباطی، بلکه برای کل 

محدوده شهری میسر است.
در مطالعات پدافند غیرعامل شهری سه گونه دسترسی پذیری به صورت زیر مدنظر است:

1- دسترسی پذیری کالبدی: چنانچه انسان بتواند وارد فضایی شود، آن فضا واجد دسترسی پذیری کالبدی 
دانسته می شود، فارغ از اینکه بتواند درون آن را ببیند یا نه.

77. Permeability

فصل ششم: راهکارهای پدافند غیرعامل شهر



178

آنچه شهرداران باید از پدافند غیرعامل بدانند

2- دسترسی پذیری بصری: این گونه از دسترسی زمانی حاصل می شود که مردم بتوانند فضا را پیش از 
آنکه بدان وارد شوند، ببینند و در مورد راحتی، جذاب بودن و ایمنی آن قضاوت نمایند.

3- دسترسی پذیری نمادین: نمادها می توانند محرک و غیر محرک باشند و فرد را برای ورود به فضایی 
ترغیب یا تهدید کنند. برای مثال حضور افراد با ظواهر مختلف می تواند جذاب یا دفع کننده باشد. این 
مورد از دسترسی پذیری به صورت مستقیم با احساس و امنیت و ترس از خشونت در ارتباط است )1992 

.),Carr
از  همواره  دسترسی  و  نفوذپذیری  که  می دهد  نشان  شهری  طراحی  و  برنامه ریزی  تئوری های  مرور 
مؤلفه های تعیین کننده در کیفیت بخشی فضاهای شهری و امنیت آن بوده است. برخی از این نظریات در 

جدول زیر آورده شده است.

جدول 6-2- برخی از نظریه های برنامه ریزی در مورد نفوذپذیری
نظریهمحقق/ سال

1961 / Jacobs توجه به عنصر خیابان و نفوذپذیر بودن )قابل دسترس بودن( بافت به مفهوم استفاده از
بلوک های کوچک تر شهری از عوامل مؤثر بر سرزندگی و امنیت شهری است.

1984 / Lynch از شهری  بافت  مختلف  بخش های  به  فیزیکی  نفوذ  سهولت  مفهوم  به  دسترسی 
معیارهای دستیابی به کیفیت مناسب طراحی شهری است.

1985 / Bently نفوذپذیری به مفهوم تأمین دسترسی، ارتباط فیزیکی و بصری با نقاط مختلف شهر از
مؤلفه های مؤثر در طراحی شهر خوب است.

2005/ Lang.نفوذپذیری و انعطاف پذیری از ابعاد ایمنی و امنیت شهری است
یک شبکه نفوذناپذیر تعداد تقاطع های بیشتری دارد و این خود رسیدن به مقصد از یک مسیر مستقیم 
بین دو نقطه )A( و )B( را دشوارتر می نماید. از مهم ترین چالش های بافت شهری نفوذناپذیر می توان به 

موارد زیر اشاره نمود:
- افزایش ترافیک درون بافتی،

- افزایش فواصل دسترسی پیاده و سواره،
- امکان کمتر پیاده روی و استفاده از دوچرخه،

- اختلال دسترسی به عمق بافت شهری در شرایط اضطرار،
- افزایش تصادفات،

- کاهش ایمنی شهری.
البته توجه به این نکته بسیار حائز اهمیت است که نفوذپذیری همواره به عنوان عامل دفاعی محسوب 

نمی شود و در بیشتر شهرهای مرزی نفوذناپذیری خود یک سیاست دفاعی در برابر تهاجم است.
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به طورکلی، معیارهای اصلی نفوذپذیری بافت های شهری به عنوان یکی از اصول جامع پدافند غیرعامل 
شهری را می توان به صورت زیر بیان نمود:

- انطباق کمتر شبکه ارتباطی با گسل ها و مسیل ها،
- تعداد پل های کمتر در شبکه ارتباطی،

- تعداد کمتر معابر بن بست در شبکه ارتباطی،
- عریض تر بودن معابر شهری،

- کم خطر و یا خطرزا نبودن کاربری های مجاور معابر،
- بیشتر بودن نسبت سطح معبر به سطح ساخته شده،

- کمتر بودن درجه محصوریت.

6-2-1-3 پراکندگی78 و کوچک سازی
پراکندگی در حقیقت جداسازی، تفرق و تمرکززدایی مراکز، تأسیسات، تجهیزات و امکانات با فعالیت ها 
در فاصله مناسب به منظور تقلیل آسیب پذیری آن ها در مقابل هرگونه تهدید است و کوچک سازی عبارت 
است از احداث مراکز و تأسیسات حیاتی، حساس و مهم در کوچک ترین حجم کالبدی ممکن به منظور 
کاهش درصد احتمال ویرانی و آسیب پذیری آن. اصل هدف پراکندگی و کوچک سازی حفظ بقا، کاهش 
خسارت ناشی از تخریب حوادث و بالا بردن مقاومت و پایداری کاربری های حیاتی، حساس و مهم در 

مواجه با الگوهای خطرپذیری احتمالی می باشد )سرداری و براتی، 1388(.
این سیاست سبب می گردد تا اگر در زمان جنگ، انفجار احتمالی و یا رخداد حوادث پیش بینی نشده، 
کاربری ویژه ای در معرض تهدید قرار گرفت، پراکندگی و تفرق عناصر کالبدی و حساس موردتهاجم، 
موجب گردد تا تهدید، حجم کمتری از تخریب بر جای گذارد. دراین ارتباط، فرم شهر و راهبرد پراکنش 
78. Dispersion

فصل ششم: راهکارهای پدافند غیرعامل شهر
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فضایی جمعیت، امکانات و خدمات شهری تأثیر قابل توجهی را بر دفاع پذیر نمودن فضاهای شهری 
برجای می گذارد. بدین معنی که پراکندگی چنین مراکزی موجب عدم آسیب دیدن هم زمان آن ها در 
صورت رخداد حوادث طبیعی و انسان ساخت خواهد بود. همچنین پراکندگی و کوچک سازی منطقی مراکز 
هم نوع با مأموریت یکسان سبب می شود تا در صورت اختلال در روند کاری هر یک از آن ها، مرکز دیگر 
وارد عمل شده و با افزایش کارایی خود، توقف ایجاد شده در مسیر مأموریت مرکز دیگر را جبران نماید 

)موسوی و میسمی، 1389(.
اصل کوچک سازی بر راهبرد تحرک، جابجایی و قابلیت سیال بودن تجهیزات حیاتی، حساس و مهم در 
کمترین زمان تأکید و اصل پراکندگی بر جداسازی، گسترش و تمرکززدایی از کاربری های ویژه توجه دارد.

برنامه ریزان شهری از زمان حادثه هیروشیما تا سال 1950 میلادی بر مباحث پدافند غیرعامل تأکید و به 
تغییر از راهبرد پراکنده روی بی برنامه به گسترش فضایی سازمان یافته توجه نمودند.

جدول 6-3- برخی از نظریه ها در مورد پراکندگی و کوچک سازی شهر
نظریهمحقق/ سال

Augur 
1950

امروزه شکل، اندازه، مکان استقرار و تمرکز شهرها به عنوان موضوع نگرانی ملی در آمریکا 
مطرح است و به عنوان یک مقوله مرتبط با آسایش و ایمنی شهروندی توجهی بیش از آمال 

و خواسته های سازندگان خصوصی را می طلبد.

Farish 
2003

شهر پراکنده ابزاری مناسب در دفاع شهری در مواجهه با بحران ها است و ساخت وساز شهری 
مبتنی بر اصل پراکندگی و کوچک سازی، خود بهترین دفاع شهری محسوب می شود. در 

مقابل شهر متراکم و مرکزگرا، تشدیدکننده تلفات و خسارات بحران ها است.
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هرچند برنامه ریزان شهری در طول چند دهه گذشته راهبرد رشد پراکنده شهری را نقد و به نظارت بر 
مرزها و کمربندهای سبز شهری به منظور کنترل گسترش فضایی تأکید نموده اند ولی مطالعات نشان 
داده است که راهبرد رشد فشرده شهری با افزایش پهنه های در معرض تهدیدات عامل تحمیل خسارات 

.),.Burby et al 2001( سنگینی بر شهر و شهروندان می گردد
برنامه ریزان شهری با رویکرد دفاعی، راهبرد شهر چندمرکزی را راهبرد مناسبی برای گسترش فضایی 
شهر معرفی و معتقد هستند که شهر تک مرکزی از ضریب پایین ایمنی در موجهه با تهدیدات برخوردار 
است. اصل تدافعی حاکم بر شهرهای چندمرکزی، تراکم زدایی است که بنابراین اصل، هر نقطه شهری 
آستانه بهینه ای از پذیرش جمعیت و خدمات دارد که برای حفظ آن، بخشی از کارکردهای شهری به 

جوامع جدید منتقل می شود تا تمرکز شهر بزرگ کاهش یابد و رشد آن مهار گردد.
در شهر چندمرکزی، مرکز اصلی شهر از ضریب آسیب پذیری محدودتری در مواجهه با خطر احتمالی اعم 
از نظامی و غیرنظامی برخوردار است و در صورت پذیرش حوادث، مراکز درجه دوم جمعیتی و خدماتی، 

جایگزین مرکز اصلی برای تأمین نیازمندی ها محسوب می شوند.
مهم ترین مؤلفه های مؤثر در اجرای اصل پراکندگی و کوچک سازی در شهرها عبارت اند از )محمدی ده 

چشمه، 1392(:
- بافت و وسعت محدوده های شهری

- ریخت شناسی شهری )فرم، نقشه و عوارض زمین(
- توجیه اقتصادی پراکندگی و کوچک سازی

- ویژگی فنی کاربری در حال جابجایی با توجه به قابلیت های انتقالی آن ها

6-2-1-4 آمایش دفاعی
کلمه آمایش کلمه ای جدید در زبان فارسی و اسم مصدر آمای به معنای آراستن و آمیختن و به رشته در 

آوردن است. این واژه از کلمه Aménager در زبان فرانسه اقتباس شده است )خنیفر، 1389(.
آمایش سرزمین، ارزیابی نظام مند عوامل طبیعی، اجتماعی، اقتصادی، فرهنگی و غیره به منظور یافتن 
راهی برای تشویق و کمک به جامعه بهره برداران در انتخاب گزینه هایی مناسب برای افزایش و پایداری 
توان سرزمینی در جهت برآورد نیازهای جامعه است )سازمان خواروبار جهانی، 1993(. به بیانی دیگر توزیع 
متوازن و هماهنگ جغرافیای کلیه فعالیت های اقتصادی-اجتماعی در پهنه سرزمین نسبت به قابلیت ها 
و منابع طبیعی و انسانی را آمایش سرزمین می گویند. از مهم ترین خصوصیات برنامه آمایش سرزمین، 
جامع نگری و سازمان دهی فضایی آن است. پایدارترین آرایشی که به سه مؤلفه مهم جمعیت، سرمایه، 
منابع طبیعی و محیطی یک منطقه یا سرزمین ختم می شود برنامه آمایش سرزمین نامیده می شود )قیومی، 

)1394
در برنامه ریزی نوین بسیاری از کشورها، برنامه ریزی فضایی در جهت توسعه پایدار می تواند نیازهای 
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دیگری ازجمله مسائل دفاعی را برطرف نماید. درواقع آمایش دفاعی در کشوری مانند ایران استفاده 
از امکانات و تجهیزات طبیعی و غیرطبیعی در جهت ایجاد موانعی برای بازدارندگی از حملات دشمن 

می باشد به گونه ای که در زمان صلح نیز بتوان از آن ها در راستای مسائل توسعه پایدار استفاده نمود.
آمایش سرزمین درواقع مدیریت عقلانی فضا است و درنتیجه دارای دو بعد توسعه ای و دفاعی است. این 
دو بخش هرچند جدا ولی مکمل یکدیگر هستند. بعد دفاعی آمایش سرزمین را با عنوان آمایش دفاعی 
سرزمین می شناسند. آمایش دفاعی به عنوان یکی از مکانیزم های ایمن سازی در قلمروهای جغرافیایی، 
شامل سازمان دهی و چینش مناسب فضاها و تأسیسات و کاربری های حیاتی، حساس و مهم با در نظر 

داشتن ملاحظات دفاعی-امنیتی است.
به منظور  کشور  نظامی  فعالیت های  و  اماکن  مناسب  سازمان دهی  حقیقت،  در  شهر  دفاعی  آمایش 
بهره برداری صحیح و منطقی از توان ها و استعدادها در جهت نیل به اهداف و راهبرد های دفاعی شهری 

است )محمدی ده چشمه، 1392(.
و  منطقی  دفاعی-امنیتی  آمایش  چه  هر  و  بوده  متقابل  سرزمین  آمایش  با  تهدیدات  رابطه  بی تردید 
واقع گرایانه شکل گیرد، ضریب امنیت مکانی بالا رفته و اثرات نامطلوب تهدیدات کاهش می یابد. بر این 
اساس، آمایش دفاعی مطلوب باهدف کاهش آسیب پذیری از طریق توزیع یکنواخت جمعیت و خدمات در 
مناطق مادرشهری چندمرکزی به جای تمرکز خدمات در یک یا چند نقطه میسر می شود. جمعیت، خدمات 
و صنعت از هر منطق شهری باید به بیست یا سی خوشه تقسیم شود و هر یک از این خوشه ها با فاصله 

10 کیلومتر و یا بیشتر مستقر گردند )محمدی ده چشمه، 1392(.
تقویت تأسیسات دفاع شهری، تعبیه راه های گریز از خطر، بهبود وضع خدمات ویژه موردنیاز در زمان دفاع 
به ترتیب احتمال درخطر بودن تعداد جمعیت و منابع ثروت هر شهر، از مهم ترین اهداف آمایش دفاعی در 

بخش شهرها هستند )صارمی، 1390(.
از طرفی، تدوین ملاحظات دفاعی و امنیتی در چارچوب برنامه های آمایش، مستلزم شناخت انواع تهدیدات 
و راه کارهای مقابله با آن، درک درستی از مناطق آسیب پذیر و مستعد بحران در برابر انواع تهدیدات، 
به منظور وحدت ملی، یکپارچگی سرزمین و حراست از امنیت شهر و ایجاد بستر امن و مناسب برای توسعه 

پایدار است )پورموسوی و همکاران، 1387(.
در جدول بعد، بعضی از اصول کالبدی پدافند غیرعامل و مصادیق آن در آمایش دفاعی شهری آورده 

شده است.
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جدول 6-4- اصول کالبدی پدافند غیرعامل و مصادیق آن در آمایش دفاعی شهری )اسکندری، 1389(
مصادیق آن در آمایش دفاعی شهریاصول کالبدی پدافند غیرعامل

عدم تمرکزپراکندگی
اختصاص فضاهای جغرافیایی امنانتخاب پهنه امن

اختصاص فضای مناسب با عملکرد بهینهمکان گزینی بهینه
اختصاص عملکرد مناسب دوگانهتولید موانع دومنظوره

اختصاص عملکرد موازی و مجازیفریب همه جانبه
استفاده مناسب از فضااستفاده از برتری های جغرافیایی

عملکردهای مناسب در فضاهای چندعملکردیموازی سازی سامانه های پشتیبانی
هماهنگی با پس زمینه ها و توان های جغرافیاییاستتار
بهره گیری از توان محیطیاختفا

* الزامات آمایش دفاعی شهر
در اصل آمایش دفاعی، مدیریت امنیتی مراکز ثقل شهری شامل کاربری های حیاتی، حساس و مهم از 
طریق کاهش اهمیت و حساسیت و مبتنی بر روش های پراکندگی، تجزیه، پیش بینی امکانات جایگزین 
و موازی و کوچک سازی انجام می گیرد. در ادامه، مهم ترین الزامات پیاده سازی اصول آمایش دفاع شهری 

آورده شده است )محمدی ده چشمه، 1392( و )عندلیب و مطوف، 1388(.
- حفظ حداقل فاصله )حریم امن( با مراکز ثقل مجاور

- تعیین الگوی بهینه استقرار و آرایش مکانی مراکز ثقل در شهر
- توجه به فرم، حجم و اندازه کاربری ها و مراکز ثقل

- توجه به امکان عملیاتی نمودن طرح و مأموریت در کاربری های ویژه
- در نظر گرفتن وسعت لازم جهت امکان پراکندگی، تفرق و توسعه آتی
- توجه به اصل همرنگی و هماهنگی با محیط طبیعی و انضباط استتار

- حفظ حریم امن شهری از کاربری های خطرزا
- پرهیز از طراحی کلیشه ای و یکنواخت

- توجه به اصل مکمل بودن پدافند غیرعامل و عامل
- استفاده از عوارض طبیعی و عدم استقرار مراکز ثقل در اراضی بی دفاع

- حفظ فاصله بهینه از نقاط شاخص ناوبری )زمینی، هوایی، دریایی(
- عدم استقرار در دالان های هوایی، مسیر رودخانه ها، گسل ها، سواحل و دریاچه ها

- توزیع منطقی و متعادل نظام سکونت گاهی در قالب شهر و روستا در سازمان فضایی کشور و سازمان دهی 
و چینش مناسب فضاها و تأسیسات برای نیل به اهداف استراتژیک و دفاعی
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- رعایت اصل تعادل با در نظر گرفتن عناصر جمعیت، فضا و فعالیت
- توزیع ثروت، جمعیت و سرمایه در کل فضای سرزمینی شهر از طریق اعمال سیاست تمرکززدایی، 

آمایش دفاعی و پراکندگی زیرساخت های شهری
- توزیع جمعیت و فعالیت در سرزمین با ملاحظه امکان برقراری شرایط بقای عمومی، ایجاد جامعه امن 

برای عموم افراد جامعه و فعالیت ها
- اسکان جمعیت و استقرار فعالیت در مناطق حساس به عنوان یکی از تمهیدات دفاعی و امنیتی کشوری

- ترکیب متعادل جمعیت و فعالیت در مناطق حساس و راهبردی، به خصوص در شهرهای مرزی ازنظر 
مقیاس، نوع فعالیت ها و فاصله مراکز جمعیتی با یکدیگر.

* آمایش دفاعی و پهنه بندی خطر تهاجم
یکی از مهم ترین دستاوردهای مورد انتظار در یک برنامه ریزی آمایش دفاعی شهری، پهنه بندی میزان 
خطر ناشی از تهدیدات بالقوه در یک قلمرو سرزمینی است. پهنه بندی در این تعریف شامل طبقه بندی و 
تجزیه وتحلیل خطرات در مکان ها و تخمین دوره تواتر و پیامد یک حادثه است. بر این مبنا تخمین هر 
احتمال خطر نیاز به تحلیل پیامد79 و تحلیل تواتر80 دارد. تحلیل پیامد، تحلیل خسارتی است که مخاطرات 
وارد می کنند و تحلیل تواتر درک احتمالی وقوع حوادث است. روش های مختلف تحلیل تواتر شامل تحلیل 
رویدادهای تاریخی، تجزیه وتحلیل درخت خطا81، تجزیه وتحلیل درخت واقعه82، تجزیه وتحلیل قابلیت 

انسانی83 و تحلیل وقایع خارجی84 است.
از مهم ترین ابعاد پهنه بندی خطر در آمایش دفاعی شهر، تعیین محدوده های در معرض خطر تهاجم است 

که هم از بعد نظامی و هم از بعد امنیتی دارای اهمیت است )محمدی ده چشمه، 1392(.

6-2-1-5 کاربری اراضی شهری
از مهم ترین عناصر برنامه ریزی شهری که می تواند تأثیر بسیار زیادی در آسیب پذیری شهر داشته 
باشد، برنامه ریزی کاربری اراضی شهری است. رعایت هم جواری ها و عدم وجود کاربری های خطرساز 
در مناطق مختلف شهری باعث کاهش تأثیرات تهدیدات مذکور می شود. استقرار کاربری های خطرساز 
ازجمله صنایع نظامی، پادگان ها و کاربری های نظامی و اداری خاص مانند وزارتخانه ها درون بافت شهر 
و در مجاورت کاربری های مسکونی، یکی از ضعف های مکان یابی کاربری های شهری محسوب می شود.

همچنین کاربری های صنعتی یا تأسیسات راهبردی بعد از فرایند صنعتی شدن شهرها، درصد زیادی از 
کاربری شهری را آگاهانه یا ناآگاهانه به خود اختصاص داده اند که در صورت هدف قرار گرفتن و اصابت، 
79. Consequence Analysis
80. Ferequency Analysis
81. Faul tree Analysis
82. Event tree Analysis
83. Human reability Analysis
84. External event Analysis
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عواقبی مانند انفجار، آتش سوزی و حوادث دیگری را برای کاربری های هم جوار ایجاد کرده و موجب 
افزایش دامنۀ تخریب شهری و تلفات انسانی می شوند. خصوصاً اینکه این کاربری ها با مراکز امدادرسانی، 
بیمارستان ها، مدارس، دانشگاه ها و غیره نیز هم جواری داشته باشند. لذا عمدتاً در بسیاری از شهرها در 

مکان یابی این کاربری ها دقت فراوانی صورت می گیرد تا از حداقل تهدید برخوردار شوند.
مهم ترین مشخصه های یک برنامه ریزی جامع کاربری اراضی شهری جهت دستیابی به اهداف پدافند 

غیرعامل عبارت اند از:
- قابلیت حفظ و تداوم حیات کاربری اولیه حین بحران

- قابلیت تبدیل به کاربری ضروری و موردنیاز در زمان بحران
- پذیرش و پناه دادن )اسکان موقت( سایر افراد و تجهیزات موردنیاز

- کمک رسانی )امداد جانی، برقراری ارتباطات، آذوقه و غیره( به سایر افراد
- توجه به اصول ایمنی هم جواری و مجاورت

- هم جواری کاربری های شهری
بخش مهمی از اجزای بافت شهر، ناشی از نحوۀ هم جواری اجزای بافت و به عبارت دیگر شاخص های 
ترکیب عناصر و اجزا هستند. ترکیب منظم قطعات هم شکل و هم اندازه به بافتی منظم می انجامد که 
عمدتاً به علت تأثیر یکنواخت انتقال نیروها در ساختمان های هم جوار و ایجاد تخریب های تقریباً یکسان 
در مقابل نیروهای یکسان، امکان دسترسی و امدادرسانی را راحت تر کرده و احتمال کاهش آسیب را به 

دنبال دارد. مگر اینکه نوع تهاجم نظامی تفاوت داشته یا جنگ ماهیت شهری داشته باشد.
می توان گفت که سازگاری کاربری های شهری از منظر پدافند غیرعامل بسیار حائز اهمیت است. از نگاه 
پدافند غیرعامل هم جواری دو یا چند کاربری مجاور یکدیگر نباید سبب تشدید آسیب پذیری، هم افزایی 
خطر و افزایش خسارات به یکدیگر گردد. به عنوان مثال قرارگیری یک کاربری مهم در کنار یک کاربری 
حیاتی یا حساس در بسیاری از اوقات می تواند به افزایش دامنۀ خطرپذیری منجر شود. به علاوه مجاورت 
کاربری های حساس و حیاتی در داخل بافت عادی میزان خطر و آثار ناشی از آن را در صورت انهدام 
افزایش می دهد. بر این اساس می بایست در استقرار کاربری ها در فضاهای شهری، برنامه ریزی صحیحی 
در خصوص مجاورت آن ها صورت پذیرد. به طورکلی حالاتی را که کاربری ها می توانند ازنظر سازگاری 

نسبت به یکدیگر بپذیرند، در پنج دستۀ اصلی قابل طبقه بندی می باشند.

* کاملًا سازگار
یعنی دو کاربری دارای ویژگی هایی باشند که کم ترین خطرپذیری را داشته و مجاورت آن ها با یکدیگر به 
تشدید حادثه و درنتیجه صدمات و خسارات مالی و انسانی منجر نگردد. برای مثال قرارگیری دو کاربری 

عادی در مجاورت یکدیگر را می توان ازجمله نمونه های مجاورت دو کاربری سازگار دانست.
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*  نسبتاً سازگار
در این نوع، دو کاربری دارای خطرپذیری بیشتری در مقایسه با قرارگیری دو کاربری کاملًا سازگار در کنار 
یکدیگر هستند. برای مثال قرارگیری یک کاربری مهم در کنار یک کاربری عادی را می توان نمونه ای 

ازاین گونه سازگاری عنوان کرد.

* نسبتاً ناسازگار
یعنی می باید از مجاورت دو کاربری، به سبب احتمال بالای خطرپذیری و هم افزایی پیامدها و نیز بیشتر 
شدن آسیب های جانی و مالی خودداری کرد. قرارگیری و مجاورت یک کاربری حیاتی در مجاورت یک 

کاربری حساس را می توان استقرار نسبتاً ناسازگار از دیدگاه پدافند غیرعامل دانست.

* کاملًا ناسازگار
در صورت مجاورت دو کاربری حیاتی در کنار یکدیگر، نامناسب ترین گونۀ استقرار و چیدمان کاربری ها 
ازنظر سازگاری به سبب خطرپذیری زیاد و پیامدهای کنترل ناپذیر در صورت آسیب به هریک ایجاد 

می شود.
در ارتباط با درجه ی ایمنی انواع کاربری ها در برابر بحران نمی توان حکم قطعی صادر نمود. در این زمینه 
لازم است کیفیت هم جواری کاربری ها، الگوی تراکم، دانه بندی اراضی، نظم و اندازه قطعات، میزان 
فشردگی و پیوستگی و ویژگی های کالبدی کاربری ها بررسی شوند. به طورکلی کاربری های مختلف 
شهری را می توان ازنظر اهمیت، باهدف ایمن سازی کالبدی و بر اساس خصیصه های ویژه دسته بندی 
نمود. مهم ترین شاخص ها و معیارهای تعیین کننده در سلسله مراتب کاربری های شهری با توجه به 

الزامات ایمنی عبارت اند از:
- نقش و کارکردی که کاربری ایفاگر آن است،

- میزان تولید سفر کاربری در زمان های مختلف،
- نقشی که کاربری در حین بحران احتمالی ایفاگر است،

- ارزش مادی و معنوی کاربری شهری.
در ادامه دسته بندی کاربری های ویژه بر مبنای سند راهبردی سازمان پدافند غیرعامل کشور )1392( 
و بر اساس الگوی ارائه شده در آیین نامه 2800 طراحی ساختمان ها در برابر زلزله )1387( و مبحث 21 

مقررات ملی ساختمان با تغییر و تصحیح ارائه شده است.
- مراکز حیاتی: شامل کاربری هایی با مقیاس عملکردی ملی و فراملی، در آیین نامه ی 2800 از این 

مرکز با عنوان کاربری هایی بااهمیت خیلی زیاد نام برده شده است.
- مراکز حساس: شامل کاربری هایی با مقیاس عملکردی ملی، این مرکز در آیین نامه ی 2800 با عنوان 

کاربری هایی با اهمیت زیاد تعریف شده اند.
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- مراکز مهم: شامل کاربری هایی با مقیاس عملکردی محلی، این مراکز در آیین نامه ی 2800 با عنوان 
کاربری هایی با اهمیت زیاد تعریف شده اند.

در دسته بندی دیگر عبدالهی )1380( با تأکید بر مفهوم تخریب و تلفات، درجه ایمنی کاربری ها را در 
دو سطح نشان داده است.

1( کاربری مسکونی: در این کاربری در صورت مواجهه با بحران هم زمان تخریب و تلفات محتمل الوقوع 
می باشد.

2( کاربری غیرمسکونی: با توجه به الگوی زمانی اشغال در این کاربری، در صورت مواجهه با بحران، 
تخریب و تلفات در آن ها محتمل تر به نظر می رسد؛ مانند بیمارستان ها، مراکز مدیریتی و آموزشی.

بر این اساس از میان کاربری های غیرمسکونی، بخشی از کاربری ها نقش حساس و تعیین کننده ای در 
درجه ی ایمنی فضاهای شهری و دفاع پذیری شهرها دارند. این کاربری، کاربری ویژه نام دارند و شامل 
مراکز آموزش، بیمارستان ها، مراکز انتظامی، کارخانه ها، مخازن سوخت و تأسیسات شهری می باشد. دفاع 
پذیر نمودن این کاربری ها به دلیل الگوی زمانی اشغال جمعیت در آن ها و تولید سفر بالا و تراکم جمعیتی 
در ساعات مشخص و بعضاً دائم، الزامی غیرقابل اجتناب است. این کاربری ها بر اساس ملاحظات پدافند 
غیرعامل شهری و نقش آن ها در حین بحران به دو دسته کاربری های امدادی و امنیتی تقسیم می شوند.

فصل ششم: راهکارهای پدافند غیرعامل شهر
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جدول 6-5- دسته بندی کاربری های شهری بر مبنای ملاحظات پدافند غیرعامل شهری )محمدی ده 
چشمه، 1392(

مصادیقمقیاس عملکردیاهمیت

حیاتی

مراکزی هستند که در صورت انهدام کل یا 
از آن ها موجب بروز بحران، آسیب  قسمتی 
نظام  در  مخاطره آمیز  و  جدی  صدمات  و 
سیاسی، هدایت، کنترل و فرماندهی، تولیدی 
و اقتصادی، پشتیبانی، ارتباطی و مواصلاتی، 
اجتماعی، دفاعی با سطح تأثیرگذار سراسری 

در کشور می گردد.

ساختمان هایی که قابل استفاده بودن آن ها پس 
در  وقفه  و  دارد  خاص  اهمیت  مخاطره  وقوع  از 
موجب  غیرمستقیم  به طور  آن ها  از  برداری  بهره 
افزایش تلفات و خسارات می شود؛ مانند نیروگاه 
انتظامی،  تأسیسات  برق-رسانی،  تأسیسات  و  ها 
مراکز کمک رسانی و به طورکلی ساختمان هایی 
که استفاده از آن ها در امداد و نجات مؤثر باشد. 
تخریب  که  تأسیساتی  و  ها  ساختمان  همچنین 
مضر  و  سمی  مواد  گسترده  انتشار  موجب  آن ها 
در کوتاه مدت و درازمدت برای محیط زیست می-

شود.

حساس

مراکزی هستند که در صورت انهدام کل یا 
قسمتی از آن ها، موجب بروز بحران، آسیب و 
صدمات قابل توجه در نظام سیاسی، هدایت، 
اقتصادی،  و  تولیدی  فرماندهی،  و  کنترل 
اجتماعی،  مواصلاتی،  و  ارتباطی  پشتیبانی، 
دفاعی با سطح تأثیرگذار سراسری در کشور 

می گردد.

زمانی،  اشغال  خاص  الگوی  با  ها  ساختمان   -1
ساختمان هایی که تخریب آن ها موجب افزایش 
تلفات می گردد؛ مانند مدارس، مساجد، استادیوم 
ها، سینماها و تئاترها، سالن اجتماعات، فروشگاه 
های بزرگ، پایانه های مسافربری و یا هر فضای 
سرپوشیده که محل تجمع بیش از 300 نفر در زیر 

یک سقف باشند.
از  سبب  آن ها  خرابی  که  هایی  ساختمان   -2
دست رفتن ثروت ملی می گردد؛ مانند موزه-ها، 
آن ها  در  که  مراکزی  به طورکلی  و  ها  کتابخانه 
اسناد و مدارک ملی و یا آثار با ارزش نگهداری 
که  صنعتی  تأسیسات  و  ها  ساختمان  شود.  می 
یا  و  محیط زیست  آلودگی  موجب  آن ها  تخریب 
آتش-سوزی می گردد؛ مانند انبارهای سوخت و 

مراکز گازرسانی

مهم

کل  انهدام  صورت  در  که  هستند  مراکزی 
و  آسیب  بروز  موجب  آن ها،  از  قسمتی  یا 
هدایت،  سیاسی،  نظام  در  محدود  صدمات 
اقتصادی،  و  تولیدی  فرماندهی،  و  کنترل 
اجتماعی،  مواصلاتی،  و  ارتباطی  پشتیبانی، 
دفاعی با سطح تأثیرگذاری محلی در کشور 

گردد.

بااهمیت  هایی  ساختمان  عنوان  با  مراکز  این 
متوسط شامل ساختمان های مسکونی، تجاری، 
های  ساختمان  انبارها،  ها،  پارکینگ  اداری، 
اهمیت کم  با  صنعتی و غیره و ساختمان هایی 
مانند انبارهای کشاورزی و سالن های مرغداری و 
ساختمان های موقت که مدت بهره برداری آن ها 

کمتر از دو سال است تعریف گردیده اند.
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* کاربری های خطرزای شهری85 
این مکان ها به دلیل حجم بالای مواد قابل اشتعال و انفجاری، توزیع امواج شدید مغناطیسی و آلودگی 
بالای امواج الکترونیک و مغناطیس خطرزا هستند. این کاربری ها در حین بحران نیز به دلیل تولید جریان 
الکتریسیته، انتشار گازهای سمی، انفجار و غیره علاوه بر اثرات مخرب آنی، علت بروز رخداد می شوند. 
در حقیقت هم افزایی خطرات عاملی می گردد تا این فضاها در صورت صدمه دیدن علاوه بر نارسایی در 
تأمین نیاز شهروندان موجب شکل گیری بحران های ثانویه و تشدید اثرات بحران موجود و کند نمودن 

روند امدادرسانی گردند. مهم ترین انواع کاربری های خطرزای شهری عبارت اند از:
- جایگاه های سوخت رسانی

- ایستگاه های تقلیل فشار گاز
- پست های برق شهری، مراکز دیسپاچینگ و خطوط فشارقوی

- مسیرهای انتقال انرژی
- صنایع پتروشیمی

- صنایع دفاعی
- کاربری های امدادی-امنیتی

عوامل متعددی همچون خطرپذیر بودن فضاهای شهری، جانمایی نامناسب کاربری های شهری، طراحی 
نامناسب ساختمان ها و زیرساخت ها سبب افزایش ناامنی کالبدی فضاهای شهری می گردند. در این شرایط 
اولین اقدام به منظور کنترل و مهار دامنه خطرپذیری، عملیات امداد و نجات است. برنامه ریزی به منظور 
امدادرسانی و پاسخ گویی به نیاز حادثه زدگان در بحران احتمالی نیازمند سازوکار چندبخشی می باشد. از 
بعد برنامه ریزی شهری، برنامه ریزی بهینه کاربری اراضی شهری با توزیع بهینه کاربری های امدادی و 
درمانی، راهکاری مؤثر در ایمن سازی فضاهای شهری هم در شرایط عادی و هم شرایط بحران احتمالی 
می باشد. مهم ترین کاربری های امدادی-درمانی مؤثر در ایمن سازی کالبدی فضاهای شهری عبارت اند از:

- مراکز درمانی
- مراکز بهداشتی
- مراکز انتظامی

- مرکز آتش نشانی
- پایانه و مراکز حمل ونقل

- فرودگاه
- کاربری های ویژه

از میان کاربری های غیرمسکونی، بخشی از کاربری ها نقش حساس و تعیین کننده ای در درجه ایمنی 
فضاهای شهری دارند. این کاربری ها، کاربری ویژه نام دارند و شامل مراکز آموزشی، مراکز بهداشتی-
درمانی، مراکز انتظامی، تأسیسات و تجهیزات شهری می باشند. مدیریت ایمنی این کاربری ها به دلیل 
85. Risky Land Use

فصل ششم: راهکارهای پدافند غیرعامل شهر
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تولید سفر بالا و تراکم جمعیتی در ساعت مشخص و بعضاً دائم بسیار حائز اهمیت است )محمدی ده 
چشمه، 1392(.

بدیهی است آسیب دیدن مراکزی نظیر مدارس و دانشگاه ها به علت انبوه جمعیت، کارخانه ها و مخازن 
سوخت به دلیل ایجاد خطرات ثانویه، بیمارستان ها، مراکز امدادرسانی و مدیریت شهری )به دلیل عملکرد 
حساسی که به هنگام وقوع حادثه دارا می باشند( از حساسیت فوق العاده ای برخوردار است. ازاین رو ضروری 
است در مکان یابی این گونه کاربری ها الزامات ایمنی مدنظر باشد. در ادامه این نوشتار با توجه به نقش 
کلیدی این کاربری ها در سازمان دفاعی و امنیتی شهرها، مهم ترین کاربری های ویژه در قالب شبکه های 

زیرساختی شهر تشریح شده اند.

* شبکه های زیرساختی
زیرساخت ها تأسیسات فیزیکی و یا اماکن و کاربری هایی هستند که هرگونه اختلال و یا عدم کارایی در 
آن ها، تأثیر تضعیف کننده ای در امنیت ملی، اقتصادی، بهداشت عمومی و غیره گذاشته و خسارات مالی 
و تلفات انسانی را برای کشور به وجود می آورد )سرداری، 1388(. در دستورالعمل اجرایی زیرساخت ها و 
تأسیسات حیاتی در کشور آمریکا و اتحادیه اروپا از عملکردهای زیر به عنوان شبکه های زیرساختی حیاتی 

نام برده شده است:
- مخابرات

- سامانه های تأمین برق
- ذخیره و حمل ونقل نفت و گاز

- بانکداری و تأمین مالی
- حمل ونقل

- سامانه های تأمین آب
- خدمات اضطراری )شامل پزشکی، انتظامی، حریق وامداد و نجات(

باوجوداین از نگاه پدافند غیرعامل شهری، مهم ترین شبکه های زیرساختی که از آن ها به عنوان شبکه های 
زیرساختی ویژه شهری در قالب مراکز حیاتی، حساس و مهم یاد می شود که در ادامه دسته بندی شده 

است )محمدی ده چشمه، 1392(.

* زیرساخت خدمات اضطراری
با توجه به نوع عملکرد و کارایی در زمان وقوع حوادث بالاترین کارایی را در سازمان یابی و بازگشت به 

وضع عادی از خود به جا می گذراند. این زیرساخت ها شامل موارد زیر می باشند.
- بیمارستان و مراکز درمانی

- مراکز فرماندهی، پاسگاه های پلیس و. پادگان های نظامی
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- مراکز امداد و نجات
- پایگاه های مدیریت بحران

- زیرساخت های عمومی- مردمی
تأسیسات، مراکز و عملکردهایی می باشند که رفاه عمومی و آسایش شهروندی به طور مستقیم به آن ها 

وابسته است. این زیرساخت ها شامل موارد زیر می باشند.
- هتل و مهمان سرا

- مراکز تفریحی، گردشگری
- اماکن مذهبی

- موزه ها
- سینما

- مدارس و آموزشگاه ها
- دانشگاه و مراکز آموزش عالی

- زیرساخت های تأمین آب

تأمین آب شهرها با استقرار تصفیه خانه ها و مخازن آب در داخل سیستم زیرساختی تأمین آب صورت 
می گیرد. این تأسیسات که بسیار حساس هستند در مقابل حملات نظامی و تهدیدهای محیطی، فناورانه، 
تروریستی، زیستی، شیمیایی و پرتوی بسیار آسیب پذیرند. مهم ترین زیرساخت های تأمین آب شهری 

عبارت اند از:
- سدها

- مخازن آب شهری
- تأسیسات نگهداری و تصفیه خانه ها

- سامانه ها انتقال و لوله کشی آب شهری و خانگی
- سامانه های خنک کننده

- زیرساخت های حمل نقل و ارتباطات

فرودگاه ها، راه آهن، بندرها، جاده ها، پل ها، اتوبان ها و شبکه های مخابراتی از عناصر این نوع زیرساخت 
شهری و در گروه تأسیسات و تجهیزات زیر بنایی و زیرساخت های کلیدی موردتوجه دشمن در زمان 
وقوع جنگ و اقدامات تروریستی محسوب می شوند. مهم ترین انواع زیرساخت های حمل ونقل و ارتباطات 

شهری عبارت اند از:
- شبکه های مخابرات و اینترنت

- جاده ها و بزرگراه ها و خطوط ریلی

فصل ششم: راهکارهای پدافند غیرعامل شهر
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- خطوط ایستگاه های راه آهن و بندرها
- خطوط لوله انتقال گاز طبیعی، نفت خام و سایر مواد خطرناک

- فرودگاه ها
- پایانه ها و ایستگاه های ارتباطی

- زیرساخت تولید انرژی
این زیرساخت ها از کاربری های حساس شهری باقابلیت انفجار و شکل بخشی به آسیب های ثانویه و 

هم افزایی ریسک ها محسوب و شامل موارد زیر می شوند.
- مخازن اصلی نفت خام و گاز طبیعی

- تأسیسات نگهداری و توزیع نفت و گاز پالایش شده
- پالایشگاه

- کارخانه ها پتروشیمی و شیمیایی
- نیروگاه ها

- مکان یابی در کاربری اراضی شهری
در میان سطوح و ابعاد موضوعی برنامه ریزی شهری، کارآمدترین بعد برای کاهش میزان آسیب پذیری 
شهرها و افزایش ضریب ایمنی در برابر حوادث، برنامه ریزی بهینه کاربری اراضی شهری است. بررسی 
میزان آسیب ها و صدمات به طور مستقیم و غیرمستقیم به وضعیت نامطلوب برنامه ریزی استفاده بهینه از 

اراضی و طراحی آن ها مربوط می شود.
مکان یابی عبارت است از انتخاب موقعیت مناسب برای استقرار یک کاربری که مکان مذکور بتواند با 
نیازهای خاص کاربری مربوطه هماهنگ گردد. در مقیاس شهر، مکان یابی فعالیتی است که قابلیت ها 
و توانایی های یک منطقه را ازلحاظ وجود زمین مناسب و کافی و ارتباط آن با سایر کاربری های شهر 

برای انتخاب مکانی مناسب برای کاربری خاص مورد تجزیه وتحلیل قرار می دهد )اسکندری، 1389(.
وضعیت بد استقرار عناصر کالبدی و کاربری های نامناسب زمین های شهری، عدم رعایت اصول هم جواری 
در قالب کدهای سازگاری و مجاورت، نادیده گرفتن اصل وابستگی و ظرفیت کاربری ها و وضعیت نادرست 
استقرار تأسیسات زیر بنایی شهر و کمبود و توزیع نامناسب فضاهای باز شهری و مواردی از این قبیل نقش 

اساسی در افزایش میزان آسیب های وارده به شهرها و ناامنی کالبدی شهر ایفاگرند.
مکان یابی مطلوب و مناسب هر کاربری، بر اساس درجۀ اهمیت و خصوصیات آن مطلوبیت در مکان یابی 
می باشد. ازجملۀ این خصوصیات می توان به طور نمونه به موارد زیر اشاره کرد )فرزام شاد و عراقی زاده، 

.)1391
- اندازه و ابعاد زمین؛

- موقعیت؛
- شیب زمین؛
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- خصوصیات فیزیکی )جنس خاک، توپوگرافی و غیره(؛
- دسترسی؛

- تأسیسات و تجهیزات؛
- آلودگی های تولیدی احتمالی و تأثیرگذاری کمتر بر سایت؛

- شعاع )فاصله از کانون های زیستی مجاور)؛
- جهت باد غالب؛

- جهات قرارگیری سایت بر اساس جهات هشت گانه؛
- حریم های موردنیاز؛

- وابستگی و نیاز به کاربری ها و خدمات و شرایط محیطی مکمل(برای مثال نزدیکی به آب برای ایجاد 
و احداث راکتور اتمی)؛
- ارتفاع از سطح دریا؛

- و غیره )بنا به نوع خاص کاربری(.
با توجه به عوامل مذکور می توان نتیجه گرفت که محل هر کاربری می تواند کاملًا مطلوب، نسبتاً مطلوب، 
نسبتاً نامطلوب یا کاملًا نامطلوب باشد و بر اساس آن تصمیم گیری مناسب برای مکان یابی کاربری ها 
از دیدگاه پدافندی و مطالعات تکمیلی و جامع صورت پذیرد. همچنین قوت ها، امکانات، پتانسیل ها و نیز 

ضعف ها و تهدیدها در ارتباط با موارد مؤثر فوق الذکر تعیین گردد.
هر فعالیت و کاربری شهری مقیاسی دارد. همچنان که ساختار یک شهر ازنظر کالبدی سطوح مختلفی 
دارد. چنان که دو مقیاس مذکور بر یکدیگر منطبق باشند، هر کاربری می تواند عملکرد مناسب خود را 
متناسب با سلسله مراتب فضایی شهری داشته باشد و هر سطحی از سلسله مراتب فضایی شهری نیز به 

نحو مؤثری می تواند از خدمات فعالیتی خاصی استفاده نماید (زیاری، 1381(.
به عبارت بهتر، باید از قرارگیری کاربری ها در مقیاس و سطوح نامناسب فضایی جلوگیری به عمل آورده 
و بدین ترتیب علاوه بر کاهش آسیب ها و صدمات وارد آمده به سبب مکان یابی نادرست در حوزه های 
شهری، از امکانات و پتانسیل های خاصی در مقیاس های بزرگ تر )در مقیاس منطقه ای یا کشوری( برای 

استقرار و چینش برخی کاربری ها بهره برد.
برای مثال سطح متناسب برای استقرار و مکان یابی یک کاربری حساس یا حیاتی، سطح فضایی منطقه 
و کشور است. بدیهی است بهره گیری از طرح های کلان مقیاس مثل آمایش سرزمین و طرح کالبدی 
ملی در جهت استقرار کاربری های حیاتی، طرح های کالبدی منطقه ای )جامع منطقه ای( در جهت استقرار 
کاربری های حساس و نیز سایر طرح های شهری در جهت مکان یابی و چینش کاربری های مهم و غیر 

مهم می تواند به توزیع هرچه مطلوب تر کاربری ها متناسب با ظرفیت فضایی آن ها منجر شود.

فصل ششم: راهکارهای پدافند غیرعامل شهر



194

آنچه شهرداران باید از پدافند غیرعامل بدانند

6-2-1-6 تراکم جمعیتی و کالبدی شهری
تراکم جمعیتی و کالبدی نقش بسیار مهمی در افزایش آسیب پذیری اولیه و ثانویۀ شهر دارد. علت این امر 
علاوه بر از بین رفتن تعداد بیشتری از ساکنان در اثر فروریختن ساختمان ها، عبارت است از انسداد معابر و 
به تبع آن کاهش امکان امدادرسانی و گریز از موقعیت های خطرناک و دسترسی به مناطق امن و همچنین 
آثار ثانویۀ آن مانند آتش سوزی، نشت گازهای سمی و غیره. در جدول زیر تقسیمات کالبدی پیشنهادی 

برای پیشگیری و مقابله با آسیب پذیری در حوادث طبیعی و انسان ساخت آمده است.
جدول6-6- تقسیمات کالبدی پیشنهادی برای حوادث غیرمترقبه )حبیبی و مسائلی، 1378(

واحد نام تقسیمردیف
مسکونی

گروه 
مسکونی

واحد همسایگی
محله

برزن
ناحیه

واحد 1
مسکونی*

90 تا 200گروه مسکونی2

واحد 3
همسایگی

400 تا 
3 تا 6005

700 تا محله4
2 تا 83 تا 125010

1800 تا برزن5
42 تا 155 تا 300020

1500 تا ناحیه6
842 تا 309 تا 500040

13500 تا منطقه7
18000

120 تا 
321684 تا 16034

* در این جدول هر واحد مسکونی برای یک خانوار با جمیعت متوسط 1تا4 نفر پیش بینی شده است.

6-2-1-7 بافت شهری
شکل، اندازه و چگونگی ترکیب کوچک ترین اجزای تشکیل دهنده شهر )کالبد شهر(، بافت شهری86 را 
مشخص می سازد. نوع بافت شهری در میزان مقاومت شهر در برابر حوادث طبیعی و انسان ساخت مؤثر 
خواهد بود. بافت شهر تنیده ای است از خانه ها که به تبع شرایط طبیعی، به ویژه توپوگرافی شهری، به طور 
فشرده یا غیر فشرده و بانظم خاصی در محدودۀ محلات شهری، جایگزین شده و در جمع، سیمای 

جغرافیایی ویژه ای به شهر داده اند )احمدی، 1376(.
واکنش هر نوع بافت شهری در هنگام وقوع تهدیدات، در قابلیت های گریز و پناه گیری ساکنان، در 
امکانات کمک رسانی، در چگونگی پاک سازی و بازسازی و حتی اسکان موقت، دخالت مستقیم دارد. دامنه 
86. Urban Texture
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تأثیر این ویژگی ها در طراحی ساختمان، بلکه در طراحی شهری و در مدیریت بحران نیز گسترده شده 
و حائز اهمیت است. در ارزیابی و قطعه بندی اراضی، شکل هندسی قطعه، مساحت قطعه و ابعاد و اندازه 
قطعه، تناسب طول و عرض قطعه در رابطه با کاربری زمین و نوع مالکیت )اختصاصی یا مشاع(، ملاک 
سنجش قرار می گیرد. مشخصات ساخت وساز درون هر قطعه زمین، شاخص دیگر در ارزیابی قطعه بندی 
طراحی بافت خواهد بود. الگوی ترکیب فضاهای باز و بسته و نسبت سطح ساخته شده به فضای باز، 
مهم ترین ملاک کارایی و سنجش خواهد بود. از طرفی، تعداد واحدهای ساختمانی مجزای درون هر 
قطعه و نوع محصوریت آن، به علت تخریب ساختمان در فضای باز، در میزان آسیب پذیری مؤثر است. 
در یک بافت شهری، غیر از سلول هایی که همان قطعات اراضی و ساخت وسازها هستند. شبکه راه های 
فرعی، الگوی راه و مشخصات فیزیکی آن شامل طول و عرض نیز مطرح است. چگونگی ترکیب و انتظام 

قطعات، در تشکیل انواع بافت و مشخصات آسیب پذیری آن مطرح می گردد.
غیر از الگوی ترکیب قطعات در یک بافت شهری، الگوی هم جواری ساخت وسازها و فضاهای باز قطعات 
مجاور نیز، از شاخص های دیگر در ارزیابی آسیب پذیری و قابلیت بافت، ترکیب راه ها و قطعات زمین 
و ساخت وسازها محسوب می شود. با این مشخصه، نحوه مجاورت قطعات تفکیکی با گذر، هم جواری 
فضای باز و ساخته شده هر قطعه با گذر و نیز درجه محصوریت معابر، موردبررسی قرار می گیرد. از دیگر 
شاخص های بخشی، قابلیت بافت، الگو و اندازه بلوک های شهری و الگوی ترکیب راه ها و بلوک های 
شهری است. این شاخص به همراه سطح قطعه بندی ها و راه های فرعی درون بلوک های شهری، در 
میزان فشردگی یا نظم ساخت وسازهای درون آن مؤثر بوده و به همین لحاظ، در میزان آسیب پذیری بافت 
تأثیر دارند. الگوی فضاهای باز در کل سطح بافت بخش های مسکونی، عامل دیگری در افزایش کارایی 
بافت، هنگام سوانح طبیعی هستند. موقعیت و سطح قرارگیری فضاهای باز و هم جواری با ساختارها یا 
عوارض طبیعی نیز با توجه به وسعت آن، می تواند موجب آسیب پذیری فضاهای باز شود )حمیدی، 1371(.
با افزایش نسبت ساخته شده به کل سطح زمین و یا به فضای باز، آسیب پذیری فضای باز ناشی از ریزش 
آوار ساختمان ها و غیرقابل استفاده شدن بافت، افزایش می یابد. میزان افت کارایی فضای باز با ارتفاع 

ساختمان ها نیز ارتباط مستقیم دارد.
به طورکلی، بافت پیوسته و منظم در اراضی هم جوار که راه های آن نیز از درجه محصوریت متوسط یا کم 
برخوردارند و به ویژه نسبت سطح ساخته شده به فضای باز آن ها متوسط یا کم است و دارای بلوک هایی 
با یک یا دو ردیف منظم ساختمان هستند، آسیب پذیری کمتر و کارایی بیشتر بعد از وقوع سانحه هستند. 
نظم شبکه راه ها و طول کم و شطرنجی بودن کوچه های فرعی به دلیل تعداد دسترسی، از فلج شدن 

بافت جلوگیری می کند )حمیدی، 1371(.
موضوع قابل توجه دیگر اینکه در بافت های شهری گاه قطعات بزرگ تر در میان قطعات کوچک تر بافت های 
شهری رخ می نمایند. برخی کاربری های مهم و کلیدی دفاعی و زیربنایی، از سایت های گسترده و وسیعی 
برخوردارند که در اکثر مواقع به سبب تفاوت آشکار با بافت پیرامونی خود به سادگی توسط سنجند ه های 

فصل ششم: راهکارهای پدافند غیرعامل شهر
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دشمن شناسایی و رؤیت شده و در شرایط جنگی مورد آسیب و تهاجم واقع می گردند. از نمونه های این 
قبیل کاربری ها می توان به فرودگاه ها و مراکز نظامی بزرگ مقیاس در شهرها اشاره کرد؛ لذا تا حد امکان 
باید از ایجاد کاربری های مهم و کلیدی درشت دانه و متفاوت با دانه بندی پیرامونی در بافت های شهری 
ریزدانه اجتناب نمود. در این میان شکستن حجم های بزرگ به قسمت های خردتر به گونه ای که در دید از 

بالا به صورت مجموعه ای از چند جزء کالبدی مجاور و همسایه دیده شوند، مطلوب است.
دو عامل مهم دیگری که می تواند در آسیب پذیری بافت شهری بسیار مؤثر باشد تراکم و معابر موجود 

در بافت است که توضیحاتی در ادامه آورده شده است.
الف( تراکم بافت

تراکم نقش غیرقابل تردیدی در میزان آسیب پذیری و درصد تخریب شهر دارد. حتی بعد از جنگ نیز 
تراکم، خصوصاً تراکم جمعیتی تأثیر بسیاری در شیوع بیماری، تلفات انسانی، مشکلات در امدادرسانی، 
تخلیۀ محل های آسیب دیده و غیره دارد. بدین صورت که مناطقی که در آن ها تراکم ساختمانی متوسط یا 
کم است، به لحاظ اینکه پس از تهاجم، عملیات امدادرسانی در آن ها راحت تر انجام می گیرد، آسیب پذیری 
کمتری دارند. به این دلیل که در این گروه از بافت ها، نبود فاصله و فضای خالی و باز در میان بافت و 
چیدمان متراکم ابنیه در کنار یکدیگر سبب می شود تا در مواقع بحرانی و شرایط جنگی، در صورت وارد 
آمدن هرگونه آسیب و خسارت از سوی دشمن، به سبب فشردگی بافت، تلفات انسانی ناشی از فروریختن 

ساختمان ها، بسیار افزایش یابد.

ب ( معابر
در بافت شهری شبکۀ راه ها نقش مهمی در کارایی بافت، در هنگام وقوع بحران ایفا می کنند. در راه ها، 
مشخصات فیزیکی شامل طول و عرض و مشخصات کالبدی و بدنۀ راه به لحاظ کیفیت کف و مواد و 
مصالح آن مهم است. مشخصه هایی که به طور عمده ناشی از هم جواری راه و ساختمان می شود یا هر 
راهی که منتهی به نقاط راهبردی یا مرکزی شهر می گردد، در آسیب پذیری راه های درون بافت تأثیر 
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می گذارند. تعداد خیابان های متحدالمبدأ هرچه بیشتر باشد، گزینۀ بیشتری برای فرار جمعیت غیرنظامی 
فراهم می آورد و با کاهش احتمال ترافیک، مسئلۀ تمرکز جمعیت را که همیشه برای دشمن مطلوب است، 
حل می کند. به ویژه که چنین راه هایی معمولًا به عنوان خطوط مواصلاتی، از اهداف اولیه و اصلی دشمن 
به شمار می روند. شاید مناسب ترین نقشۀ معابر و خیابان ها در دفاع از شهروندان مقابل عوامل جنگ های 

نوین، الگوی ستاره ای باشد که نزدیک ترین مفر از شهر را برای شهروندان تدارک دیده است.
 

بافت شهر را می توان بر اساس شاخص های مختلفی بررسی کرد که از آن جمله می توان موارد زیر را 
برشمرد.

* بافت منظم و نامنظم
می توان گفت بافت های منظم و نامنظم، بسته به نوع تهدید، به میزان متفاوتی آسیب پذیرند. مثلًا در 
زمان تهاجم نظامی، بافت منظم از امکان گریز و پناه بیشتر یا امدادرسانی راحت تری برخوردار است؛ اما 
بافت نامنظم در تهاجم نظامی با مقاومت شهری بهتری عمل می کند و به دلیل نامنظمی بافت، امکان 
برنامه ریزی و حملات موفق در محلات ناشناس آن کمتر می شود. ضمن اینکه شهروندان با استفاده از 
نامنظمی بافت، امتیازی برای برتری در دست دارند. به هرحال هر نوع بافت شهری در قابلیت های گریز و 
پناه گیری ساکنان، در امکانات امدادرسانی، در چگونگی پاک سازی و حتی اسکان موقت، دخالت مستقیم 

دارد )بوالحسنی، 1384(.
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* بافت ریزدانه و درشت دانه
شورای عالی معماری و شهرسازی ایران، در تعریف خود از قطعات ریزدانه به منظور تشخیص بافت های 
فرسودۀ شهری، مساحت کمتر از 200 مترمربع را به عنوان ملاک تشخیص این قطعات معرفی می کند. 
می توان گفت که در قطعات ریزدانه احتمال آسیب پذیری به علت خرد شدن فضای باز و کاسته شدن 
فضای مفید و امن برای گریز و پناه گرفتن در جنگ ها بیشتر به نظر می رسد؛ اما به طورکلی اندازۀ قطعات 
بزرگ تر به لحاظ عملیات امدادی، اسکان موقت بعد از جنگ و نیز گریز، از میزان آسیب پذیری کمتری 
برخوردار بوده و ارجحیت می یابد. به طورکلی هرچه اندازۀ قطعات بزرگ تر باشد، اولًا تلفات انسانی کاهش 

می یابد، ثانیاً عملیات امدادرسانی و اسکان موقت با سهولت بیشتری انجام می گیرد.

* بافت متراکم و پراکنده
میزان تراکم، نشان دهندۀ موقعیت و چیستی هر محل است. بافت های متراکم و فشرده، موجب شاخص 
شدن مجموعه می گردد. در مورد تراکم ساختمانی و جمعیتی می توان گفت که هرچه این تراکم ها کمتر باشد، 

آسیب پذیری بافت کاهش می یابد و دشمن به منظور آسیب رساندن، متحمل هزینه های بیشتری می شود.

* بافت پیوسته و منظم
بافت پیوسته و منظم در اراضی هموار که راه های آن در مقایسه با سطح ساخته شده به فضای باز آن ها از 
درجۀ محصوریت متوسط یا کم برخوردار بوده و بلوک هایی نیز در ردیف های منظم دارد. به دلیل آنکه این 
نوع بافت، بعد از تخریب یا صدمه از امکان امدادرسانی بهتری برخوردار است و گریز یا عبور از منطقۀ آن 

نیز راحت تر انجام می شود، آسیب پذیری کمتری دارد.
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جدول 6-7- ارزیابی الگوهای مختلف قطعه بندی در تهاجم های نظامی شهری و منطقه ای 
)فزام شاد و عراقی زاده، 1391(

الگوی قطعه بندی 
تهاجم نظامی دوربردجنگ شهریدر بافت

هندسۀ منظم چهارضلعی
)مربع یا مستطیل(

-دارای نظم بیشتر در فرم داخل 
ساختمان ها

و  پناه  فرار،  در  متوسط  کارایی 
اسکان موقت

سرعت و آسانی در امدادرسانی 
متوسط

قابلیت آسیب پذیری متوسط

-دارای نظم بیشتر در فرم ساختمان ها
- کارایی زیاد در فرار، پناه و اسکان موقت

- سرعت و آسانی در امدادرسانی زیاد
- قابلیت آسیب پذیری کم )به دلیل یکنواختی 

بافت(

هندسۀ منظم چندضلعی
)زوایای باز یا تند(

فرم  در  کمتر  نظم  -دارای 
ساختمان ها

- کارایی متوسط در گریز، پناه 
خرد  دلیل  به  اسکان  و  امداد  و 

شدن فضاهای باز
و  کم  آسیب پذیری  احتمال   -

کاهش اثر حملات

- دارای نظم کمتر در فرم ساختمان ها
- کارایی کم در گریز، پناه و امداد و اسکان

اثر  کاهش  و  زیاد  آسیب پذیری  احتمال   -
حملات به دلیل خردشدن فضاهای باز

هندسۀ نامنظم )اشکال 
ترکیبی(

- دارای نظم کمتر در بافت
پناه،  گریز،  در  کمتر  کارایی   -

امداد یا اسکان
- احتمال آسیب پذیری متوسط

-دارای نظم کمتر در بافت
- کارایی کمتر در گریز، پناه، امداد یا اسکان

- احتمال آسیب پذیری زیاد به دلیل خردشدن 
فضای قطعات و بی نظمی

6-2-1-8 فضاهای زیرزمینی
توسعۀ فضاهای زیرزمینی، یکی از ضروریات توسعۀ پایدار بوده و از ارکان شهر پایدار محسوب می شود. 
این موضوع در شهرهای بزرگ که تراکم جمعیتی و کالبدی زیاد و درنتیجه آسیب پذیری بالایی در مواقع 
بحرانی دارند، حساسیت و اهمیت خاصی دارد. به عبارت دیگر فضاهای زیرزمینی می توانند در راستای 
توسعۀ پایدار مورداستفاده قرار گیرند. با توجه به قابلیت های مثبت فضاهای زیرزمینی و حساسیت مراکز 
شهری به ویژه در شهرهای بزرگ و همچنین مجموعه های مهم شهری مانند مراکز تجاری، بیمارستان ها، 
مراکز خدماتی، پایانه های حمل ونقل شهری و غیره توسعۀ فضاهای زیرزمینی می تواند در ارتقای ایمنی و 

امنیت و پیش برد اهداف پدافند غیرعامل نقش اساسی ایفا کند.
فضاهای زیرزمینی با داشتن قابلیت های فراوان از قبیل ثبات دمایی، مخفی بودن، استحکام و مقاومت 
بالا، می توانند با جای دهی زیرساخت های شهری و انسان ها به ویژه در حوادث و مواقع بحرانی، در کاهش 
با فضاهای روزمینی  آسیب پذیری شهرها و مراکز آن ها مفید واقع شوند. گفتنی است که در مقایسه 

فصل ششم: راهکارهای پدافند غیرعامل شهر
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متعارف، ایجاد فضاهای زیرزمینی که افراد را به خود جذب نماید، نیازمند روشی کاملًا متفاوت در طراحی و 
سازمان دهی فضایی آن است. به کارگیری ساده انگارانۀ الگوهای مرسوم در طراحی و سازمان دهی فضایی 

برای طراحی هر ساختمان زیرزمینی، به ایجاد محیطی ناکارآمد منجر می گردد.
به طورکلی دلایل توسعۀ فضاهای زیرزمینی، در دورۀ معاصر به شرح زیر است.

- کمبود زمین؛
- ایجاد آسایش اقلیمی در شرایط نامساعد اقلیمی؛

- توسعۀ حمل ونقل شهری؛
- قوانین سخت گیرانۀ ساخت وساز در سطح زمین؛

- کمک به پایداری محیط زیست؛
- افزایش بهره وری از ارزش اقتصادی زمین؛

- ایجاد محیطی امن در حوادث و مواقع بحرانی.
توسعۀ فضاهای زیرزمینی امکان ایجاد فضاهای متنوع و متفاوتی را در کاربری های شهری ایجاد می نماید 
که با عملکردهای متنوع و چندمنظوره برای شرایط عادی و بحرانی قابلیت های فراوانی را دارا هستند. در 

این زمینه کشور نروژ یکی از پیشروترین کشورها است که فضاهای امن زیرزمینی زیر است.
- 200 نیروگاه زیرزمینی که حدود نیمی از مراکز زیرزمینی در دنیاست؛

- بیش از 700 تونل راه آهن با طول کلی 316 کیلومتر؛
- بیش از 800 تونل راه آهن با طول کلی 840 کیلومتر؛

- تونل برای ذخیرۀ نفت به ظرفیت 5 میلیون مترمکعب؛
- تونل برای انتقال نفت در اعماق 180 متری در بستر دریا؛

- تونل به منظور آب رسانی و جمع آوری فاضلاب )تنها در اسلو 20 کیلومتر تونل برای آب رسانی و 50 
کیلومتر تونل فاضلاب وجود دارد(؛

- مخازن عظیم زیرزمینی آب برای تأمین آب؛
- مخازن عظیم زیرزمینی پسماند؛

- مجموعه های عظیم ورزشی زیرزمینی )برای مثال کوه ژژویک87 برای المپیک زمستانی با دهانۀ 61 متر 
و طول 90 متر در عمق 25 تا 50 متری(؛

- تونل های فراوان برای مقاصد نظامی.
نقش فضاهای زیرزمینی در تقویت پایداری و پیشبرد اهداف پدافند غیرعامل و کاهش آسیب پذیری مراکز 

شهری به شرح زیر است:
- مقاومت بیشتر فضاهای زیرزمینی در مقایسه با فضاهای سطحی هنگام وقوع زلزله و اکثر بحران های 
طبیعی و انسان ساخت، انتقال بخشی از تأسیسات شهری خصوصاً بخش های حیاتی و پرازدحام شهری 

را توجیه می کند.
87. Gjovik
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- تعدیل تراکم جمعیتی و کالبدی شهرها با انتقال بخشی از جمعیت، فعالیت ها و کاربری های سطحی 
به زیرزمین، در مواقع بحرانی و در وقوع حوادث و حملات، کم شدن آسیب و خطر را موجب خواهد شد.

- با قرار دادن بخشی از تأسیسات و تجهیزات شهری در فضاهای زیرسطحی مانند مترو، از خسارت بر 
تجهیزات شهری به میزان درخور توجهی در مواقع بحرانی کاسته خواهد شد.

- این تجهیزات می تواند نیروگاه ها و مراکز انتقال و تولید نیرو، شبکه و کنترل انتقال و ذخیرۀ آب، برق، 
تلفن و مخابرات، گاز و انرژی های دیگر را شامل شود.

انعطاف پذیری و چند عملکردی بودن فضاهای زیرزمینی نقش مهمی در حیات و پویایی این فضاها 
دارد. فضاهایی که در زمان صلح، کاربری شهری عادی مانند تجاری، ورزشی، فرهنگی و غیره داشته اند، 
در زمان بحران تغییر عملکرد داده و به تناسب نیاز، نقشی دیگر به خود می گیرند. نمونۀ بارز این مورد 
در ورزشگاه سالن المپیک ژوویک است. این سالن با مساحت 15 هزار مترمربع و ظرفیت 6 هزار نفر، 
بزرگ ترین سالن زیرزمینی در جهان است که برای انواع رویدادهای ورزشی، کنسرت ها، نمایشگاه ها و 
غیره به کار می رود و قابلیت تبدیل به پناهگاه را نیز دارد. در طول 16 سال استفادۀ مستمر ثابت شده 
است که هزینه های نگهداری و استفاده از این مجموعه، پایین تر از میزان نمونه های مشابه روزمینی است.

فصل ششم: راهکارهای پدافند غیرعامل شهر
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راهکارهای طراحی شهری  2-2-6
طراحی شهری، هنر یکپارچگی بخشیدن بصری و ساختاری به مجموعه ساختمان ها، خیابان ها و مکان هایی 
است که محیط شهری را می سازند؛ به گونه ای که منظر شهری حاصل، برآیند تعامل ساختمان هایی است 

که در کنار یکدیگر شکل کلی یک مجموعه زیستی به نام شهر را شکل می دهند.
شهر محل سکونت افراد زیادی است که عناصر گوناگون آن می تواند در ایجاد حس آسایش، ایمنی و 
امنیت روانی و جسمی شهروندان اثرگذار باشد. ساختمانی که در ناحیه ای بیرون از شهر به صورتی منفرد 
ساخته شده باشد به عنوان یک تجربه معماری قلمداد می شود ولی اگر چند ساختمان را با یکدیگر ترکیب 

کنیم از یک هنر متفاوت استفاده شده است.
از فضای منفی شهری است که  از دیدگاه فضاهای مثبت و منفی، منظر شهری درک عمومی کلی 

جایگذاری و ترکیب فضاهای مثبت در ایجاد حس رضایت و مطلوبیت آن نقش اصلی را دارند.
با توجه به اهمیت موضوع پدافند غیرعامل و کاربرد وسیع آن در کشورهای مختلف در همه امور ممکن 
که به نحوی در پیشگیری و کاهش آسیب های ناشی از تهدیدات انسان-ساخت و طبیعی دخیل هستند، 
کاربرد اصول و روش های پدافند غیرعامل در طراحی منظر شهری می تواند دررسیدن به منظر شهری 
مناسب و مطلوب ازنظر بصری و جنبه های زیبایی شناسانه معماری و منظر که تأمین کننده حداقل های 
مدنظر در پدافند غیرعامل نیز باشد بسیار مؤثر است. در ادامه بعضی از مهم ترین راهکارها و اصول پدافند 

غیرعامل برای طراحی شهری آورده شده است.

6-2-2-1 فرم شهری
ساختار فضایی شهر در تأثیر متقابل با منطقه ای که شهر به لحاظ اقتصادی، اجتماعی، سیاسی و غیره 
با آن کار می کند، شکل می گیرد. درواقع، شهر در شبکه یا سلسله مراتبی از روابط کالبدی، عملکردی 
با محیط پیرامونی قرار گرفته است. ساختار هر شهر، به شدت از طرح های شهر به ویژه طرح های کلان، 

تأثیر می پذیرد.
توزیع فضایی عناصر، ترکیب عناصر و عملکردهای اصلی شهر که تشکیل دهنده ساختار شهر هستند، 
نقش مهمی در میزان آسیب پذیری شهر در برابر حوادث مختلف دارند. تقسیمات کالبدی شهر، مانند کوی، 
محله، ناحیه، برزن و منطقه، تک مرکزی یا چندمرکزی بودن و غیره نیز وجوه دیگری از ساختار شهر 

محسوب می شوند که هر یک به لحاظ مقابله با حوادث، دارای استعداد خاص خود است.
تصمیم گیری در خصوص ساختار یا الگوی کلان شهرها، هنگام طراحی و برنامه ریزی شهرهای جدید 
به ویژه در حوزه ها و نواحی خاص شهری (نظیر مراکز شهرها، حوزه های حائز اهمیت دفاعی در شهرها، 
کانون های جمعیتی و اقتصادی متراکم، حوزه های صنعتی و سیاسی و غیره( می تواند در راستای کاهش 

آسیب پذیری بسیار مؤثر باشد.
در حقیقت توزیع فضایی عناصر، ترکیب عناصر و عملکردهای اصلی شهر که تشکیل دهندۀ ساختار شهر 
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می باشند، نقش مهمی در میزان آسیب پذیری شهر در برابر حوادث مختلف خصوصاً حملات نظامی دشمن 
ایفا می کند. الگوهای خطی، شعاعی، شطرنجی، اقماری و غیره به لحاظ مقابله و آسیب پذیری در برابر 
حوادث، دارای معایب و مزایای گوناگونی هستند که در ادامه انواع ساختارهای شهری از منظر پدافند 

غیرعامل بررسی شده است.

* فرم خطی یا کریدوری
گروهی از شهرها به سبب حضور موانع طبیعی )نظیر کوه، رودخانه، دریا و غیره( یا مصنوعی )راه ها، 
حوزه های شهری دیگر و غیره( به صورت خطی رشد و توسعه می یابند. البته از گذشته تاکنون نمونه های 
ارگانیک فراوانی از الگوی خطی در سراسر جهان وجود دارد؛ اما نوع برنامه ریزی شدۀ این گونه از شهرها 

اولین بار در سال 1882 میلادی توسط «آرتورسوریا ای ماتا »در مادرید پیشنهاد و اجرا گردید.

بر اساس این نظریه، شهرهای گذشته در اغلب اوقات توسعۀ خود را از شکل ستاره ای شروع کرده و به 
شکل دایره ای نزدیک می شدند؛ ولی توسعۀ شبکۀ راه ها و مسیرهای اصلی ارتباطی، تمایل توسعۀ شهر را 
در مسیر چنین شبکه هایی به صورت خطی یا کریدوری قرار داد و در محل تقاطعِ مسیرهای اصلی است 
که تراکم شهری به اوج خود می رسد. این طرح، یکی از عوامل اصلی توسعۀ شهری را در سال های اخیر 

به وجود آورده است و اسکلت بندی و قالب های آن را شاهراه های جدید و خطوط آهن، شکل داده اند.
این شکل شهری بر پایۀ یک محور پیوسته یا چند محور موازی هم که تمامی کاربری ها را در امتداد خود 
جای می دهد، قرار دارد. در این الگو مرکز عمده و برجسته ای وجود ندارد و هرکس دارای دسترسی برابر به 
خدمات، مشاغل و فضاهای باز است. چون تمامی ساکنان شهر در اطراف محور ارتباطی زندگی می کنند، 
شبکۀ حمل ونقل عمومی از کارایی بسیار بالایی برخوردار خواهد بود. به همین دلیل به سختی می توان 
جلوی بزرگ شدن و توسعۀ فعالیت ها را در طول محور که از دسترسی خوبی برخوردار است، گرفت. در 

این الگو فواصل بین عناصر، به مراتب بیشتر از یک شهر فشرده است.

فصل ششم: راهکارهای پدافند غیرعامل شهر
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از این الگو معماران و شهرسازان برجسته ای همچون «لوکوربوزیه » در فرانسه، »فرانک لوید »رایت، 
در آمریکا، « برودایکر » در انگلیس، «میلیوتین »در روسیه و بسیاری دیگر استفاده کرده اند. همچنین 
شهرهای ورشو در لهستان و لاس وگاس نیز ازجمله شهرهای خطی هستند. از نمونه های عملی استفاده 

از این الگو در داخل کشور می توان به شهرهای ساحلی کشورمان اشاره نمود.

این الگو در حملات هوایی آسیب پذیری زیادی دارد؛ زیرا هواپیماهای دشمن با هر شیرجه سطح وسیع تری 
را موردتهاجم قرار داده و وسعت تخریب بیشتر می شود. از این لحاظ، درصورتی که این الگو به شکل 
منحنی تغییر شکل یابد، مطلوبیت بیشتری دارد؛ چراکه دستیابی، شناسایی و هجوم بدان دشوارتر بوده و 

می تواند در مقابل حملات دشمن آسیب پذیری کمتری داشته باشد.
همچنین انهدام و انسداد مسیرهای اصلی این شهرها سبب قطع ارتباط تمامی نقاط شهری با کانون های 
زیستی پیرامونی و درون شهری و نیز جلوگیری از دسترسی به کاربری هایی نظیر مراکز درمانی و امداد و 
نجات می گردد و اجرای عملیات مدیریت بحران، اطفای حریق، انتقال مصدومان و غیره را نیز با مشکل 

مواجه می کند.
در این الگو تعداد محدود راه ها در مواقع بحران سبب ایجاد ترافیک فشرده و مسدود شدن معابر به 
دلیل هجوم مردم شده که این امر مانع از انجام عملیات امداد و نجات نیز می گردد. سرایت و گسترش 
آتش سوزی ها، انفجارها و صدمات ثانویه )پیامدهای حمله(، به سبب نحوۀ چیدمان قطعات ساختمانی در 
این الگو بسیار بیش از سایر الگوهاست؛ به ویژه اگر معابر اصلی (طولی) این شهرها در امتداد مسیر بادِ 

غالب نیز باشند.
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بعلاوه، ازآنجاکه در این الگو همۀ فعالیت های خدماتی، تولیدی، مسکونی های پرتراکم و تجاری در امتداد 
انهدام محور اصلی، فعالیت ها و  محور یا محورهای طولی اصلی قرار می گیرند، در صورت بمباران و 

عملکردهای شهری عملًا فلج می گردد و شهر با مشکلات جدی مواجه خواهد شد.
ازجمله معایب دیگر این الگوی شهری اجرای انشعابات تأسیسات به صورت شاخه ای است. در شهرهای 
با الگوی خطی، برخلاف شهرهای غیرخطی که در آن ها تأسیسات، به ویژه خطوط آب رسانی در قالب 
شبکه های پیوسته88 اجرا می گردند، در صورت انهدام قسمتی از خطوط لوله، کل شبکۀ آب مصرفی شهر 

دچار اختلال و حتی قطعی می گردد که این مسئله نیز موجب بروز مشکلات بسیاری می شود.
از مزایای شهرهای ساخته شده با الگوی خطی به صورت تک محور، تراکم جمعیتی و کالبدی متوازن در 
کل شهر می باشد؛ اما درصورتی که تعداد معابر طولی این دسته از شهرها به بیش از یک محور افزایش 
یابد، معمولًا یکی از محورها اصلی بوده و تنها درصورتی که حجم درخور توجهی از فضاهای باز و سبز در 

بین محورها استقرار یابد، این الگو می تواند مورداستفاده قرار گیرد.
 ضرورت دارد که همۀ صنایع، تأسیسات و کاربری های حیاتی این قبیل شهرها نیز ضمن حفظ حریم های 

لازم با شهر و با یکدیگر و اجرای اصول دفاع غیرعامل، از دسترسی های اضطراری نیز بهره مند شوند.

* فرم شطرنجی
این فرم در حالت ایده آل آن نه حدود و ثغوری دارد و نه مرکزی. هر کاربری می تواند در هر نقطه ای 
از شهر قرار گیرد؛ زیرا به جز کناره های اطراف شهر تمام نقاط آن دارای دسترسی های برابر بوده و همۀ 
قطعات زمین نیز هم شکل هستند. در این الگو سلسله مراتب خیابان ها را می توان رعایت کرده و کل 

سیستم را با عوارض زمین منطبق نمود.
انتقاداتی نیز وارد شده است. ازجمله، هنگامی که تمام خیابان ها متکی  بر الگوی طرح های شطرنجی 
به استانداردهای واحد باشند، به اتلاف فضا منجر شده یا اینکه به تخریب عوارض طبیعی می انجامد. 

همچنین به یکنواختی بصری و فقدان نقاط مرکزی منتهی می شود.
استفاده از بافت شطرنجی در شهرهای ایران به دورۀ سلوکیان و پارت ها باز می گردد. همچنین ساخت 
بخش شمالی شهر اهواز و برخی محلات شهر تهران نشان دهندۀ تأثیرپذیری این شهرها از نقشه های 
شطرنجی است. به علاوه از این الگو در طراحی شهر «نیویورک »در سال 1811 و نیز طراحی تازه ترین 

نوشهر انگلیسی که »میلتون کینز« نام دارد، استفاده شده است.
شهر با الگوی شطرنجی از شبکۀ گسترده ای از راه ها تشکیل می یابد که مزیت آن داشتن گزینه های 
فراوان برای دستیابی از نقطه ای به نقطۀ دیگر شهر در مواقع بحرانی، به منظور عملیات امداد و نجات 
است. ولیکن از طرف دیگر در صورت نیاز به تخلیۀ اضطراری و فوری شهر، وجود تقاطع های زیاد عاملی 

برای کند شدن و ایجاد ترافیک سنگین است.

88. Loop Closed
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الگوی شهر شطرنجی به سبب نوع ساختار خود امکان استقرار هر کاربری را در هر نقطه ای از شهر میسر 
می سازد و این مسئله می تواند در پراکندگی کاربری های حیاتی و حساس شهری استفاده شود. بدین 
ترتیب ضمن کاهش آسیب پذیری، به علت پراکندگی در شهر برای آسیب رسانی به آن ها، به حملات 
بیشتر و صرف هزینه و ریسک بالاتر نیازمند بوده و خود این مسئله فشارهای اقتصادی نبرد را افزایش 
می دهد. در این الگو تراکم جمعیتی و کالبدی در قسمت های مختلف شهر معمولًا به طور متناسب صورت 
می گیرد و وجود سیمای یکنواخت شهری و مشابهت در ساختار شهر می تواند در بسیاری از اوقات دشمن 

را در هدف گیری به خطا بیندازد.
سیستم شطرنجی به دلیل قابلیت انطباق بر عوارض زمین جزو معدود سامانه های شبکۀ شهری به شمار 

می آید که در آن امکان بهره گیری از شیب و توپوگرافی زمین برای مقاصد خاص دفاعی میسر است.
از طرف دیگر، تأسیسات زیربنایی در الگوهای شطرنجی به سبب شبکه ای بودن آن ها و وجود لوپ )حلقه) 
های بستۀ فراوان، از آسیب پذیری کمتر و قابل کنترل تری برخوردار بوده و در صورت انهدام قسمتی از 

خطوط تأسیساتی، این مشکل به کل شهر تسری نمی یابد.
و  نیرو  توزیع  شناسایی،  امکان  سبب  به  پذیری  اشغال  سهولت  به  می توان  الگو  این  معایب  ازجمله   
حملۀ سریع نیروهای دشمن اشاره نمود؛ زیرا طرح کالبدی الگوی شطرنجی به سرعت قابل درک بوده و 

تصمیم گیری را در خصوص نحوۀ اقدامات تهاجمی آسان می نماید.

* فرم خودجوش شهرها )ارگانیک(
در ساخت شهرهای با بافت ارگانیک، برنامه ریزی قبلی صورت نگرفته است؛ بلکه تکوین آن به صورت 
اتفاقی است. بدین صورت که مشخصات طبیعی شهر و خصیصه های فرهنگی مردم، ساخت حوزۀ طبیعی 
شهر را معلوم می کند. این نوع شهرها معمولًا تابع کامل فرم، خصوصیات آب و هوایی و مسائل و عوامل 
اجتماعی بوده و در حقیقت، طبیعت و انسان ها در فرم گیری شهر دخالت مستقیم داشته اند. در بحث دفاع 
غیرعامل به عنوان مهم ترین امتیازها و معایب شهرها با الگوی خودجوش )ارگانیک(، می توان به موارد 

زیر اشاره کرد.
از نکات مثبت این الگو، نداشتن هندسۀ منظم و درک دشوار آن برای دشمن است که می تواند نقش 
مؤثری را در دفاع غیرعامل بر عهده گیرد. همچنین می توان به امکان بهره گیری از شیب و توپوگرافی 
زمین جهت مقاصد خاص دفاعی اشاره کرد. تشخیص نقاط و بخش های کلیدی و حساس، در این الگو 
به دشواری صورت پذیرفته و همچنین چنین بافت هایی در برابر نفوذپذیری و اشغال توسط دشمن نیز از 
وضعیت مطلوبی برخوردارند؛ چراکه شناسایی، حمله، تصرف و غیره در چنین بافت هایی با سختی زیادی 

مواجه است.
از نکات منفی الگوهای ارگانیک نیز می توان به آسیب پذیری بالای آن ها به دلیل مشکلات دسترسی برای 

امداد و نجات و مشکلات در خدمات رسانی های شهری به واسطۀ عرض کم معابر اشاره کرد.

فصل ششم: راهکارهای پدافند غیرعامل شهر
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* فرم شعاعی )رادیوکنسانتریک(

اساس شکل گیری این الگو وجود مرکزیت یا قطبی قوی است که به عنوان هستۀ مرکزی عمل کرده و 
توسعۀ شهر، پیرامون آن شکل می یابد. این هسته یا قطب ممکن است مرکز زیارتی، حکومتی، فرهنگی 
یا اقتصادی باشد. الگوی شعاعی شهر، سابقۀ تاریخی داشته و در ایران طرح آن به دورۀ ساسانیان و 
پارتیان بازمی گردد. این طرح برای شهرها معمول بوده و معمولًا مراکز مهم حکومتی و کاخ ها در مرکز آن 
قرار می گرفته است. در ایران، همدان نمونۀ کامل این نوع از بافت شهری است )شکل 4-2(. این نظریه 
اساس طرح شهرهای »مسکو»،« کپنهاگ »و« واشنگتن »را تشکیل  می دهد و یکی از اشکال مطلوب 

برای هر شهر متوسط و بزرگ است.
در این الگو کل شهر می تواند برحسب نیاز، به اطراف توسعه یابد. چنین شهری دارای مرکزی شهری 
است که راه های ارتباطی اصلی به آن منتهی می شود. این خطوط ارتباطی، شبکۀ حمل ونقل عمومی 
و همچنین جاده های اصلی را دربر خواهد داشت. مراکز شهری درجۀ دو به فواصل معین در امتداد این 
خطوط قرار می گیرند. فعالیت های متراکم یا در اطراف مراکز درجۀ دو تجمع پیدا می کنند یا در طول 
خطوط عمدۀ ارتباطی پخش می شوند و کاربری های کم تراکم تر مکان هایی دور از خطوط شعاعی اصلی 
را اشغال می کنند. لچکی های سبز بقیۀ فضاهای بین شعاع ها را دربر می گیرد. در فواصل معینی از مرکز 

اصلی شهر، بزرگراه های کمربندی قرار می گیرند که این شعاع ها را به هم متصل می کنند.
برقراری ارتباط بین فعالیت هایی که به صورت خطی در امتداد راه های اصلی قرارگرفته اند با حجم عظیم 
رفت وآمد می تواند مرکز شهر را با مشکل مواجه کند. چنین معضلی به هنگام بحران و اضطرار، شکل 
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پیچیده تر و دشوارتری به خود گرفته و دسترسی شهر را به ویژه در محدودۀ مرکزی آن مختل می کند. 
لذا به واسطۀ آن در تخلیۀ مرکز اصلی و مراکز خطی مستقر در امتداد راه های ارتباطی مشکل جدی به 
وجود خواهد آمد. افزایش حجم تردد و هجوم افراد پیاده و سواره به این راه های ارتباطی به تدریج ارتباط 
آسان آن را با خارج از شهر و فضاهای پشتیبان، مسدود و محدود خواهد کرد. طبیعتاً چنین شهرهایی 
نیازمند سامانه های پیشرفتۀ حمل ونقل عمومی هستند تا میزان افزایش حجم ترافیک را در شرایط بحران 

تااندازه ای کاهش دهند.
این الگو، به دلیل شاخص شدن مرکزیت آن به عنوان هستۀ اصلی شهر، در معرض تهدیدات بیشتری 
قرار دارد. از دیگر معایب این فرم، تراکم جمعیتی و کالبدی پیرامون هستۀ مرکزی می باشد. تراکم بالای 
این محدوده علاوه بر تخریب گستردۀ محدودۀ مرکزی شهر، میزان تلفات جانی را نیز افزایش خواهد داد.
در این الگو، ایجاد مراکز فرعی در نقاط مختلف شهر، توزیع مناسب کاربری های ویژه و حیاتی و خدمات 
شهری و نیز مراکز تأمین مایحتاج مردم به صورت پراکنده خارج از محدودۀ مرکزی، ضمن تأمین دسترسی 

برابر و عادلانه برای تمام ساکنان، از آسیب پذیری شهر در شرایط بحران خواهد کاست.
در این الگو وجود بزرگراه های کمربندی و شعاعی مناسب، فرصتی برای تخلیۀ شهر و انجام عملیات امداد 
و نجات در مواقع بحران و جنگ هستند. همچنین گزینه های دسترسی به نواحی مختلف، در شهر شعاعی، 
در قیاس با الگوی شطرنجی کمتر و با الگوی خطی بسیار بیشتر است. طراحی شبکه ها و تأسیسات 
زیربنایی به شکل مدارهای شاخه ای پیوسته (لوپ) در این شهرها، امکان ازکارافتادگی تمام سیستم شهر 
را کاهش خواهد داد. شهر مسکو نمونه بارز این امر است که وجود 6 لایه بزرگراه های کمربند و بیش از 

15 بزرگراه شعاعی در شهر مسکو در شکل )6-3( نشان داده شده است.

* فرم اقماری
نمونۀ کلاسیک این نظریه را نخستین بار در سال 1898« ابنزرهاوارد »در کتاب باغ شهرهای فردا ارائه 
داده است. در این الگو، مرکز اصلی و شکل کلی شهر، شعاعی است؛ ولیکن توسعۀ شهر به جای اینکه 
سبب توسعۀ مداوم شهر در طول خطوط شعاعی گردد، به صورت شهرک هایی جدا از شهر اصلی در می آید 
که به آن ها شهرک های اقماری گویند. محدودیت در اندازۀ شهر اساس این نظریه است. درواقع شهر 
مرکزی را باید در حد اندازه های آن حفظ کرد یا حتی از اندازۀ آن کاست؛ ولی شهرک های اقماری را 
می توان برای جمعیت موردنظر طراحی کرده و هنگامی که جمعیت از حد موردنظر تجاوز کرد، شهرک 
جدیدی را پیش بینی نمود. به عبارتی شهرک های اقماری سرریزهای جمعیتی را به خود جذب خواهند 
کرد. این عامل به توزیع متناسب جمعیت و سکونت گاه های زیستی در پهنۀ سرزمین منجر خواهد شد و 

از تجمع و تراکم گروه های جمعیتی در مادرشهر جلوگیری خواهد کرد.
شهرک های اقماری با کمربندهای سبز از شهر مادر جدا می شوند. هر شهرک اقماری دارای مرکز و 
خدمات خاص خود بوده و مقداری نیز فعالیت های تولیدی دارد. رفت وآمد روزانه معمولًا محلی بوده و در 
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داخل خود شهرک صورت می گیرد. اندازۀ مطلوب برای شهرک ها متفاوت بوده و ممکن است از 81 هزار 
نفر تا 815 هزار نفر نوسان داشته باشد.

در این الگو با کنترل محدودۀ فیزیکی و کالبدی شهر از گسترش بیش ازاندازۀ شهر جلوگیری کرده و 
درنتیجه، تخلیه، امدادرسانی و غیره شهر مرکزی هنگام بروز بحران و تبعات ناشی از آن، با مشکلات 

کمتر و در زمان کوتاه تری به انجام خواهد رسید.
خود  اقماری  شهرک های  مادرشهر  به عنوان  مرکزی  شهر  الگویی،  چنین  در  که  داشت  توجه  باید  اما 
شناخته شده است و سایر شهرها جزو حوزۀ نفوذ آن قرار می گیرند. دارا بودن این نقش باعث می گردد که 
کاربری های حیاتی و حساس در این شهرها استقرار یابد و نقش هسته ای مادر شهر در میان سایر شهرک ها 
تقویت شود و شهرهای اقماری برای حیات خود به حوزۀ مرکزی مادرشهر وابسته باشند. ازاین رو در صورت 

انهدام و صدمه به مادرشهر، این شهرها برای تأمین نیازهای اولیۀ خود با مشکل مواجه خواهند شد.
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این موضوع باعث می گردد که این شهر هدف نخست دشمنان قرار گیرد. ازاین رو رشد مادرشهر و تمرکز 
خدمات در مادرشهر باید تا حد زیادی محدود گردد و هر شهرک اقماری مرکز و خدمات مستقل و خاص 
خود را داشته باشد تا در صورت نیاز، به عنوان شهرهای معین به کمک مادرشهر خود بشتابند. توجه به 
تحقق این مهم سبب می گردد این الگو از مزیت کوچک سازی و پراکندگی مناسب عملکردها در فضاهای 
پیرامونی از سویی و امکان تخلیۀ شهرک و اسکان موقت در فضاهای باز اطراف از سوی دیگر برخوردار 
شود. در این الگو نیز مانند فرم شعاعی، کنترل تبعات پیامد حملۀ دشمن مانند اطفای حریق و غیره با 
مشکل کمتری روبه روست و تأسیسات زیربنایی شهر نیز )در صورت قرارگیری منابع تأمین آب شرب، 
گاز، برق و تلفن در هر شهر اقماری به صورت غیر وابسته با شهر مرکزی و با شبکۀ داخلی پیوسته( قادر 

خواهد بود در صورت آسیب یک حوزه، به دیگر حوزه ها خدمات ارائه نماید.
با توجه به توضیحات مذکور، جدول )6-8(، به طور خلاصه مزایا و معایب مهم ترین فرم های شهری را 

بیان می کند.

فصل ششم: راهکارهای پدافند غیرعامل شهر
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جدول 6-8- مزایا و معایب مهم ترین فرم های شهری
فرم 

معایبمزایاشهری

- تراکم جمعیتی و کالبدی متوازن در کل شهر.خطی

- در حملات هوایی آسیب پذیری زیادی دارد.
شهرها  این  اصلی  مسیرهای  انسداد  و  انهدام 
سبب قطع ارتباط تمامی نقاط شهری می گردد.

 اجرای عملیات مدیریت بحران شامل اطفای 
حریق، انتقال مصدومان و غیره دشوار است.

تعداد محدود راه ها در مواقع بحران سبب ایجاد 
ترافیک فشرده و مسدود شدن معابر می شود.

آتش سوزی ها،  گسترش  و  سرایت  احتمال 
حمله)  (پیامدهای  ثانویه  صدمات  و  انفجارها 

بسیار زیاد است.
به راحتی  حساس  و  حیاتی  مراکز  شناسایی 

صورت می گیرد.
اجرای انشعابات تأسیسات به صورت شاخه ای 

است.

شطرنجی

- تمرکز در یک منطقه خاص از شهر ندارد.
سلسله مراتب خیابان ها را می توان رعایت کرده و 

کل سیستم را با عوارض زمین منطبق نمود.
داشتن گزینه های فراوان برای دستیابی از نقطه ای 
عملیات  و  بحرانی  مواقع  در  شهر  دیگر  نقطۀ  به 

امداد و نجات.
کاربری های  پراکندگی  ایجاد  برای  مناسب  بستر 

حیاتی و حساس شهری.
تراکم جمعیتی و کالبدی در قسمت های مختلف 

شهر معمولًا به طور متناسب صورت می گیرد.
در  مشابهت  و  شهری  یکنواخت  سیمای  وجود 
ساختار شهر می تواند در بسیاری از اوقات دشمن 

را در هدف گیری به خطا بیندازد.
امکان  زمین،  عوارض  بر  انطباق  قابلیت  دلیل  به 
بهره گیری از شیب و توپوگرافی زمین برای مقاصد 

خاص دفاعی میسر است.
وجود حلقه های بسته در تأسیسات زیربنایی

-دارای اتلاف فضا هستند.
عوارض  تخریب  به  منجر  مواقع  بعضی  در   -

طبیعی می شوند.
- در صورت نیاز به تخلیۀ اضطراری و فوری 
کند  برای  عاملی  زیاد  تقاطع های  وجود  شهر، 

شدن و ایجاد ترافیک سنگین است.
امکان  سبب  به  پذیری  اشغال  سهولت   -
نیروهای  سریع  حملۀ  و  نیرو  توزیع  شناسایی، 

دشمن.
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خودجوش 
)ارگانیک(

برای  آن  دشوار  درک  و  منظم  هندسۀ  -نداشتن 
دشمن. 

مکان بهره گیری از شیب و توپوگرافی زمین جهت 
مقاصد خاص دفاعی.

حساس  و  کلیدی  بخش های  و  نقاط  تشخیص 
به دشواری صورت می پذیرد.

از  دشمن  توسط  اشغال  و  نفوذپذیری  برابر  در 
وضعیت مطلوبی برخوردار است.

- مشکلات دسترسی برای امداد و نجات.
- مشکلات در خدمات رسانی های شهری.

- عرض کم معابر.

شعاعی

- وجود بزرگراه های کمربندی و شعاعی مناسب، 
فرصتی برای تخلیۀ شهر و انجام عملیات امداد و 

نجات در مواقع بحران و جنگ هستند.
- گزینه های دسترسی به نواحی مختلف، در شهر 
شعاعی، در قیاس با الگوی شطرنجی کمتر ولی با 

الگوی خطی بسیار بیشتر است.
- طراحی شبکه ها و تأسیسات زیربنایی به شکل 

مدارهای شاخه ای پیوسته (لوپ).

- تخلیۀ مرکز اصلی و مراکز خطی مستقر در 
جدی  مشکل  دارای  ارتباطی  راه های  امتداد 

خواهند بود.
- به هنگام بحران و اضطرار، دسترسی ها دشوار 
بوده و دسترسی شهر به ویژه در محدودۀ مرکزی 

آن مختل می شود.
- به دلیل شاخص شدن مرکزیت آن به عنوان هستۀ 

اصلی شهر، در معرض تهدیدات بیشتری قرار دارد.
هستۀ  پیرامون  کالبدی  و  جمعیتی  تراکم   -
محدودۀ  گستردۀ  تخریب  بر  علاوه  مرکزی، 
مرکزی شهر، میزان تلفات جانی را نیز افزایش 

خواهد داد.

اقماری

- توزیع متناسب جمعیت و سکونت گاه های زیستی 
در پهنۀ سرزمین.

تراکم  و  تجمع  از  اقماری  های  شهرک  وجود   -
جمعیت در مادرشهر جلوگیری خواهد کرد.

با کنترل محدودۀ فیزیکی و کالبدی شهر از گسترش 
بیش ازاندازۀ شهر جلوگیری کرده و درنتیجه، تخلیه، 
امدادرسانی و غیره شهر مرکزی هنگام بروز بحران 
و تبعات ناشی از آن، با مشکلات کمتر و در زمان 

کوتاه تری به انجام خواهد رسید.
در  عملکردها  مناسب  پراکندگی  و  کوچک سازی 

فضاهای پیرامونی.
پیامد حملۀ دشمن مانند اطفای حریق  و  تبعات 

غیره با مشکل کمتری روبرو است.
مادر شهر،  زیربنایی  تأسیسات  به  در صورت آسیب 
شهرک های اقماری می توانند با آن خدمات ارائه دهند.
اقماری فضایی بسیار مناسب برای  شهرک های 

اسکان اضطراری شهروندان مادرشهر هستند.

- در صورت وابسته بودن شهرک های اقماری 
به مادر شهر مرکزی، در صورت انهدام و صدمه 
نیازهای  تأمین  برای  این شهرها  مادرشهر،  به 

اولیۀ خود با مشکل مواجه خواهند شد.

فصل ششم: راهکارهای پدافند غیرعامل شهر
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6-2-2-2 فضاهای چند عملکردی )چندمنظوره(
معماری دوران مدرن بینشی را به وجود آورد که به تک عملکردی کردن فضاها منجر شد. عقیده موجود 
در باب تأثیر مکتب عملکردگرایی به منظور حل مسائل شهری، همان گونه که در منشورات بیان شده، 
پایانی بود بر طراحی و ساخت فضاهای چند عملکردی. در حقیقت نگرش مدرن در شهرسازی که پایه 
و اساس تفکر زون بندی و جداسازی فعالیت ها از یکدیگر بود، زمینه ساز بروز عوارض اجتماعی و شهری 

ناشی از فقدان تنوع کاربری در فضاهای شهری بوده است )پورمحمدی، 1382(.
این منطق در دوران پست مدرن تغییر نمود. زیرا که مطالعات نشان داده است که طراحی فضاهای چند 
عملکردی علاوه بر صرفه اقتصادی و مصرف بهینه انرژی، پتانسیل بالایی جهت تأمین خواسته ها و 

الزامات پدافند شهرها را دارا است.
درمجموع، چند عملکردی طراحی کردن فضاها به منظور استفاده از فضاهای شهری در زمان شرایط 
عادی و بحران انجام می گیرد. دستیابی به اهداف دفاع شهری در اصل فضاهای چند عملکردی از دو 
بعد قابل بررسی است. در بعد اول، برنامه ریزی بر فضاهای چند عملکردی و اختلاط کاربری های شهری 
و همچنین پرهیز از تک عملکردی نمودن فضاهای تأکید دارد. این رویکرد علاوه بر استفاده بهینه و 
توجیه اقتصادی در شرایط عادی، در زمان بحران نیز راهکاری برای فعال سازی فضاها در کاربردهای 
متفاوت است. شکل گیری مناطق اداری-سیاسی و قطب های صنعتی به عنوان نمودهایی از شهرسازی 
مدرن، هرچند ازلحاظ شهرسازی مفید و مقرون به صرفه است، ولی مغایر با اصول پدافندی شهر می باشد.

در بعد دوم، طراحی بر خلق فضاها و ساختمان ها و کاربری های چندمنظوره به گونه ای که امکان بهره گیری 
از آن ها در شرایط متفاوت توسط فعالیت های گوناگون وجود داشته باشد، تأکید دارد. این اصل علاوه 
بر تأکید بر ایجاد فضاهای چندمنظوره شهری، پارادیم تک عملکردی نمودن فضاهای و منطقه بندی 
عملکرد قلمروها در شهرهای نوین را زیر سؤال می برده و معتقد است که تمرکز فعالیت های یک شکل در 
یک پهنه مشخص در زمان بحران می تواند عامل نابودی کامل حیات آن نوع خاص فعالیت گردد. طراحی 
پارکینگ عمومی-طبقاتی، متروهای زیرزمینی، سوله و انباز از مهم ترین کاربری های چندمنظوره می باشند 

که عموماً با رویکرد پدافند غیرعامل شهری طراحی می گردند.
امروزه محققان این عرصه تأکید بر استفاده چندمنظوره از بعد سوم شهر یا فضاهای زیرسطحی دارند و 
آن را به عنوان عاملی  برای مدیریت بهینه بحران های شهری و امکان ادامه و اعاده حیات اجتماعی پس 
از حوادث در رابطه با تولید فضاهایی هر چه بیشتر و ایمن تر می دانند. همچنین با تأکید بر اصل فضاهای 
چند عملکردی در پدافند غیرعامل، بر طراحی فضاهای یکپارچه با مساحت زیاد و پناهگاه در ساختمان 
های عمومی به صورت چندمنظوره و باقابلیت تبدیل فضاها به مکان های اسکان موقت یا انبار، پارکینگ 

یا فضای کار و استراحت تأکید دارند.
درمجموع مهم ترین زیرساخت هایی که می توان از آن ها به عنوان کاربری های چندمنظوره در دفاع شهری 

بهره جست در جدول )6-9( آورده شده است.



215

جدول 6-9- مهم ترین زیرساخت های شهری که می توان از آن ها به عنوان کاربری های چندمنظوره در 
دفاع شهری بهره جست )محمدی ده چشمه، 1392( و )راجی، 1392(

راهکار پدافندیکاربرد پدافندیزیرساخت شهری
تونل ها:

از سازه های حمل ونقلی با 
مدیریت  و  کنترل  هدف 

ترافیک

استفاده از فضاهای تونل 
حین  پناهگاه  به عنوان 

بحران

• توجه به ظرفیت و اندازه موردنیاز به ویژه با نگاه به 
زمان بحران

• بهره گیری از اصل استتار در جانمایی تونل ها
• به کارگیری اصل ایمنی در مرحله ساخت

مترو: 
سازه های  مهم ترین  از 
اهداف  با  شهر  زیرزمینی 
جایگاه  و  ترافیکی  غالب 

خاص در دفاع شهری

به عنوان  بهره گیری 
انتقال  و  جمعی  پناهگاه 
مراکز  از  مردم  سریع 

آسیب دیده شهر

تمرکز  کانونی  نقاط  و  گره ها  مسیر  در  مکان یابی   •
جمعیت

• تعیین مسیر و مکان یابی با توجه به اصول پدافند 
غیرعامل در کل گستره جغرافیایی شهر

• بهره گیری از عمق زمین در ساخت ایستگاه ها
و  مهم  مسیرهای  تلاقی  در  ایستگاه ها  جانمایی   •

مکان نشانه های شهری
• وجود فاصله معقول بین ایستگاه ها

• دارا بودن مسیرهای دسترسی اضطراری از ایستگاه 
های مترو به بیرون و بالعکس

• فراهم نمودن امکانات و تجهیزات زیستی، انبارهای 
اسکان  برای  غیره  و  اولیه  مواد  نگهداری  و  ذخیره 

طولانی مدت در زمان بحران
• احداث و تجهیز مرکز فرماندهی و کنترل در سامانه 

قطار شهری
• تعبیه درها و هواکش های ضد انفجار در ایستگاه ها

• توجه به اصول ارگونومی فیزیکی و روانی در طراحی 
ایستگاه ها برای تبدیل شدن آن ها به پناهگاه در زمان 

بحران
• برقراری ارتباط با اماکن حیاتی و حساس و همچنین 
مراکز امداد و نجات مانند بیمارستان ها، فضاهای باز، 

ورزشگاه ها و غیره
پیاده راه های 

زیرزمینی:
مسیرهای پیاده زیرزمینی 
غالباً  که  ارتفاع  در  یا 
بخش های متراکم شهری 
وصل  یکدیگر  به  را 

می کنند.

فراهم سازی حرکت آسان 
بحران،  حین  سریع  و 
امکان ایجاد مراکز امداد و 
نجات و مکانی برای پناه 

گیری

• پراکنش در بخش های متراکم شهری
• وجود شبکه های به هم پیوسته از پیاده راه ها با حداقل 

بن بست ها
• استقرار کاربری های ضروری در پیاده راه ها

فصل ششم: راهکارهای پدافند غیرعامل شهر
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پارکینگ های 
زیرزمینی:

زیرساخت های  از  یکی 
حمل ونقلی، عموماً خاص 

مراکز پرجمعیت شهری

درمانی،  مراکز  ایجاد 
استقرار  برای  مکانی 

موقت و ایمن

• مکان یابی با لحاظ نمودن تراکم جمعیتی
• مکان یابی با لحاظ نمودن خصوصیات ژئودینامیک 

و ژئوموروفیک زمین
• توجه به ظرفیت و وسعت کاربری برای مواقع بحران

• هم جواری با کاربری های مسکونی، خدماتی، تجاری 
با ضریب بالای تولید سفر

پناهگاه

• دسترسی مناسب به رده های مختلف کاربری حیاتی، 
حساس و مهم

• توجه به اصل هم جواری با کاربری ها
• توجه به ظرفیت و وسعت پناهگاه
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در جدول )6-10(، مهم ترین متروهای دنیا که در آن ها اصل چندمنظوره سازی رعایت شده است آورده 
شده است. عمده ترین کاربری های ثانویه که برای متروهای دنیا در نظر گرفته می شود، عمدتاً در سه 

حوزه خدماتی، دفاعی و نظامی هستند. شکل )6-22( میزان درصد این سه حوزه را نشان می دهد.
 

فصل ششم: راهکارهای پدافند غیرعامل شهر
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جدول 6-10- مهم ترین متروهای دنیا که در آن ها اصل چندمنظوره سازی رعایت شده است )دهقاتی، 1386(

طول مسیر نام شهر
)km(

تعداد 
خطوط

تعداد 
ایستگاه

تعداد 
تقاطع

عمق 
متوسط 

)m(
عملکردهای ثانویه

فروشگاه، پناهگاه، ذخیره سازی 30-414133814040لندن
غذا

فروشگاه، پناهگاه، ذخیره سازی 368264685560نیویورک
غذا، ارتباط با مراکز حیاتی

فروشگاه، پناهگاه، ذخیره سازی 30-3279853040برلین
غذا

پناهگاه، ذخیره سازی غذا، ارتباط 278111724963مسکو
با مراکز حیاتی

تجاری21281453025تهران

فروشگاه، پناهگاه، ذخیره سازی 30-211143508740پاریس
غذا

پناهگاه، ذخیره سازی غذا20-118585730اسلو
پناهگاه، ذخیره سازی غذا20-161530+72590وین

پیونگ
342175100یانگ

پناهگاه، ذخیره سازی آذوقه و 
مهمات، ایجاد راه های ارتباطی با 

مراکز حیاتی
استحکامات، مصالح،  به اصول مقاوم سازی،  توجه  باوجوداین، در مرحله ساخت سازه های چندمنظوره 
مکان یابی مناسب، تعریف عملکردهای ثانویه، ظرفیت و وسعت، نامرئی سازی و استتار از ضرورت های 

غیرقابل اجتناب است.

6-2-2-3 طراحی شهری مبتنی بر اصل اختلال در دید دشمن
تمرکز صنایع، تأسیسات و تجهیزات شهری و شبکه های ارتباطی در عصر پست مترو پل، ضمن تبدیل 
شهرها به مهم ترین کانون های تمرکز فناوری، زمینه ساز پیدایش تکنوشهرها شده است. نظریه پردازان 
امنیت از این تحول به عنوان تهدیدی برای دفاع شهری یاد می کنند و معتقد هستند که استقرار متمرکز 
عملکردهای استراتژیک شهری که عموماً در مقیاس فراشهری نقش آفرینی می کنند، دستیابی دشمن را به 
هدف مدنظرش تسهیل می نماید. اصل دفاع شهری مبتنی بر اختلال در دید دشمن، مستقیماً در ارتباط با 
جنگ، انفجار و بحران های تروریستی مطرح است و کانون هدف آن عموماً صنایع استراتژیک، تأسیسات 

و تجهیزات شهری حیاتی و حساس است.
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هدف از اصل اختلال در دید دشمن، جلوگیری از تخریب آسیب های اولیه و ثانویه در کاربری های حیاتی، 
این اصل  راهکارهای  به عنوان کانون های هدف دشمن در جنگ می باشد. مهم ترین  حساس و مهم 

عبارت اند از استتار، اختفا و فریب.

* اختفا89 یا پنهان کاری
به کلیه اقداماتی گفته می شود که مانع از قرار گرفتن تأسیسات و تجهیزات و سایر کاربری های ویژه 
شهری در معرض دید مستقیم دشمن گردیده و یا تشخیص تأسیسات و تجهیزات و همچنین انجام 

فعالیت های خاص را برای او غیرممکن و یا مشکل می سازد )مجیدی و موسوی، 1388(. 
اختفا به ویژه در سطح شهرها بر بهره گیری بهینه از ارتفاع، سطح و زیرزمینی نمودن کاربری های ویژه 
تأکید دارد. انتقال زیرساخت های مهم شهری از سطح و ارتفاع به زیرزمین و در حقیقت رشد زیرزمینی 
شهرها از مهم ترین راهکارهای اختفا در دفاع شهری می باشند. مهم ترین روش های اختفا شهری 

عبارت اند از:
- مکان یابی بهینه و احداث تأسیسات در محلی که توسط دشمن به سهولت قابل تشخیص و رؤیت نباشد.

- استفاده مناسب از عوارض زمین)توپوگرافی، آب ها، ارتفاعات، جنگل ها و ...( برای اختفا.
- عادی و غیر مهم جلوه دادن تأسیسات با جدول بندی، درختکاری، گرافیک و رنگ-آمیزی.

- جداسازی منطقی تأسیسات صنعتی که به علت نوع فعالیت نمی توان آن ها را به طورکلی دگرگون نمود.
- حذف نقاط حیاتی و حساس و مهم از روی نقشه.

- تأکید بر الگوی ساخت وساز زیرسطحی کاربری های ویژه در قالب بهره گیری از بعد سوم در معماری

• فریب90 
فریب به مجموعه اقداماتی گفته می شود که بتواند بازشناسی و توجه دشمن را از هدف های مورد نظر 
فریب می تواند  اهداف شود.  انهدام  و  در شناسایی  و موجب گمراهی و سردرگمی وی  منحرف کرده 

استراتژیک، عملیاتی، تاکتیکی و یا نظامی باشد )مجیدی و موسوی، 1388(.

• استتار91 
مفهوم کلی استتار، هم رنگ و هم شکل کردن تأسیسات و تجهیزات با محیط اطراف است )مجیدی و 

موسوی، 1388(. 
بهره مندی از ساختارهای همگن به لحاظ کالبدی و تفکیک قطعات تا حد زیادی می تواند به مصون 
نگاه داشتن کاربری های مهم و کلیدی از منظر پدافند غیرعامل شهری کمک کند. درگذشته رعایت اصل 
همگونی و مشابهت با اجزای کالبدی مجاور در ابعاد، حجم، فرم و نیز مصالح و جزئیات، سبب کاهش 
89. Concealment
90. Deception
91. Camouflage

فصل ششم: راهکارهای پدافند غیرعامل شهر
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توان شناسایی دشمن و وارد نمودن آسیب به ساختمان های مهم تر می شد. اما با پیدایش سبک مدرنیسم، 
تلاش در جهت نمایش هرچه بیشتر ظاهر و عملکرد ساختمان ها آغاز شد. این ظاهر متفاوت و شاخص 
برای عملکردها و فعالیت های مهم و کلیدی شهرها از منظر دفاعی، یقیناً در بیشتر موارد به تخریب و 
وارد آمدن صدمات مالی و جانی بسیار سنگین منتهی خواهد شد. ازاین رو باید تا حد امکان در استقرار و 
مکان یابی این گروه از کاربری ها از منظر دفاعی، از اصل همگونی و مشابهت در حجم، فرم، ابعاد و هندسۀ 
قطعه، متناسب با تفکیک های انجام شده روی سایت و نیز مصالح و جزئیات معماری استفاده نموده و با 
این شیوه، از شناسایی سریع، انهدام و وارد ساختن آسیب ها و خسارات سنگین از سوی دشمن جلوگیری 

به عمل آورد.
مهم ترین عوامل مربوط به اجرای استتار در فضای شهری عبارت اند از رنگ، سایه، بافت، توپوگرافی، 
جنگل ها، جنس مصالح، حرارت، گرافیک شهری، طراحی کالبدی و غیره. مهم ترین اصول کارآمد در 

استتار شهری عبارت اند از:
- استفاده از عوارض طبیعی استتار شامل نباتات و گیاهان، خاک، ارتفاعات، جنگل ها و غیره؛

- استفاده از عوارض مصنوعی استتار شامل گرافیک شهری، الگوهای طراحی، معماری نوین و بهره 
گیری از رنگ ها؛

- استفاده از عوارض ترکیبی استتار شامل تورهای استتاری و بهره گیری از ماکت و شبیه سازی عوارض؛
- عدم بهره گیری از نما، طراحی و معماری متمایز در کاربری های ویژه شهری؛

- همسان سازی و کم اهمیت جلوه دادن کاربری های ویژه شهری.

6-2-2-4 مقاوم سازی
مقاوم سازی در علوم مهندسی به مفهوم بالا بردن مقاومت یک سازه )ساختمان( در برابر نیروهای وارده 
است. به عنوان مفهومی جامع در پدافند غیرعامل شهری، مقاوم سازی همه اجزا و عناصر ساختمان، اعم 
از سازه ای و غیر سازه ای را شامل می شود و هدفش بالا بردن مقاومت زیرساخت های شهری، اعم از 
سازه ای و غیر سازه ای است. در این تعریف منظور از ساختمان هر فضایی است که برای زیست، کار، 
خدمات، تولید، ارتباطات، جابجایی و حمل ونقل تولیدات صنعتی و کشاورزی حاصل از کار انسان ها ساخته 

می شود )محمدی ده چشمه، 1392(.
در پدافند غیرعامل شهری، مقاوم سازی مشتمل بر چهار بعد است که در شکل )6-23( نشان داده شده 

است.
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در سطح بین المللی، دستورالعمل مقاوم سازی تدوین شده توسط آژانس مدیریت شرایط اضطراری فدرال 
بین المللی  استانداردهای  معتبرترین  از  انگلستان   BS اروپا،  اتحادیه   EC آمریکا،   ASCE آمریکا92، 
ساخت وساز ایمن محسوب می شوند. در ایران نیز، آیین نامه طراحی ساختمان در برابر زلزله )آیین نامه 
2800( و مقررات طراحی ساختمان در مبحث 21 مقررات ملی ساختمان، مهم ترین اسناد لازم الاجرا در 

حوزه ساخت وساز محسوب می شوند.
بررسی ها نشان می دهند که مهم ترین محورهای کاربردی اصل مقاوم سازی در پدافند غیرعامل شهری 

عبارت اند از:
- مقاوم سازی ساختمان های عمومی که با تولید سفر بالا همواره پذیرای تعداد زیادی از شهروندان 
می باشند. این مراکز عبارت اند از؛ مدارس، دانشگاه ها، بیمارستان و درمانگاه ها، مساجد، ورزشگاه ها، 

کتابخانه، موزه ها، پارک ها، سینماها، مراکز تفریحی، مراکز تجاری و خدماتی.
- مقاوم سازی مبلمان شهری که مهم ترین آن ها شامل تابلوها و جایگاه های تبلیغاتی، تیرهای برق، 
دودکش، کیوسک مطبوعات، اتاقک تلفن، پل عابر پیاده، دریچه های فاضلاب، چراغ راهنمایی چهارراه 

ها، ایستگاه اتوبوس، علائم هشداردهنده ی پلیس و آتش نشانی.
- مقاوم سازی کاربری های ویژه که تخریب آن ها علاوه بر خسارات اقتصادی وسیع، موجب آسیب های 
ثانویه مانند آتش سوزی، انفجار و انتشار گازهای سمی نیز می-گردد. مهم ترین این کاربری ها عبارت اند 

از مجتمع های صنعتی، سد و سیلوها، مخازن سوخت و انرژی، صنایع دفاعی و پالایشگاه ها.
- مقاوم سازی تأسیسات آتش نشانی، پمپ بنزین و پست های برق، دکل های انتقال برق، مخازن هوایی آب
- مقاوم سازی شریان های حیاتی شامل شبکه ی لوله کشی آب، گاز و مسیرهای انتقال خطوط تلفن 

و برق
- مقاوم سازی زیرساخت های ارتباطی، شبکه ارتباطی، پل ها، تونل ها

92. FEMA: Federal Emergency Management Agency

فصل ششم: راهکارهای پدافند غیرعامل شهر
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- مقاوم سازی ساختمان های واجد ارزش تاریخی
- مقاوم سازی ساختمان های فرسوده و حاشیه ای

- مقاوم سازی پهنه های اسکان غیررسمی
- مقاوم سازی ساختمان های در معرض لغزش و ریزش زمین ساخت

6-2-2-5 مرمت سازی
در پهنه های اسکان غیررسمی،  اصل مرمت به عنوان یکی از راهکارهای جامع در شهرسازی، عموماً 
بافت های فرسوده، تاریخی و قدیمی شهری کاربرد دارد. این پهنه های آسیب پذیر از مهم ترین محدوده های 
دفاع ناپذیر شهر در برابر تهدیدات انسان ساخت و طبیعی محسوب و تهدیدی برای پایداری امنیتی شهر 
می باشند. در این پهنه ها با توجه به محقق نشدن سازگاری زمانی و همسازی با بافت جدید، در ابعاد 

کالبدی، زیست محیطی و اجتماعی، دفاع ناپذیر می باشند.
مهم ترین عوامل دفاع ناپذیری در پهنه های آسیب پذیر شهری عبارت اند از:

- تراکم بالای جمعیتی
- فقدان دسترسی مؤثر به امکانات و خدمات

- اسکان گروه های اجتماعی آسیب پذیر
- ناپایداری در اجزای سازه ای و غیر سازه ای

- نفوذناپذیری عموماً بالا با دسترسی های محدود، بدفرم و نامنظم
- ریزدانگی اراضی و فشردگی بافت

- کمبود شدید فضای باز و خالی از ساخت وساز
- وجود کانون های بالقوه و بالفعل آلاینده زیست محیطی

- ضعف استخوان بندی و سلسله مراتب تعریف نشده خدمات سکونتی
- سیمای نامطلوب شهری

- ضعف خوانایی شهر93 
اگر مقاوم سازی را راهکاری برای بالا بردن مقاومت ساختارهای فیزیکی شهر )سازه، ساختمان و تأسیسات( 
در برابر نیروهای وارده بدانیم، مرمت یک راهبرد برای بالا بردن مقاومت ساختارهای کالبدی و اجتماعی 
)بافت های شهری( در برابر تهدیدات و رویکردی در مواجهه با فرسودگی و ناکارآمدی بافت کالبدی 
محسوب می شود. به عبارتی مقاوم سازی شهرسازانه مبتنی بر راهکار مرمت بافت های شهری است و 

شامل بازگرداندن حیات مجدد به بنا یا بافت شهری می باشد.
مرمت از منظر پدافند غیرعامل شهری، پاسخی است به فرسودگی و زوال کالبدی عناصر شهری که 
روبرو  مستحدثات شهری  سایر  و  معابر  ابنیه،  یعنی  فیزیکی  اجزای  ناپایداری  و  ناکارآمدی  مشکل  با 
است. عوامل اصلی فرسودگی شهری از منظر پدافند شهری عبارت اند از مؤلفه های کالبدی، عملکردی، 

۹3. معادل Legibility کیفیتی که درک محیطی - مکانی شهروندان از شهر را افزایش می دهد.



223

زیست محیطی و اقتصادی-اجتماعی.
راهکارهای شهرسازانه اصل مرمت در بافت های آسیب پذیر با توجه به میزان و نوع فرسودگی، به سه 
شکل بهسازی94، بازسازی95 و نوسازی96 انجام می گیرد )حبیبی، 1384( درحالی که در پهنه های اسکان 

غیررسمی، توانمندسازی97 به عنوان راهکار موردپذیرش جهانی می باشد.

6-3 راهکارهای زیرساخت شهری
توسعۀ زیرساخت های شهری، یکی از ضروریات توسعۀ پایدار و از ارکان شهر پایدار محسوب می شود. این 
موضوع در شهرهای بزرگ که تراکم جمعیتی و کالبدی بسیار و درنتیجه آسیب پذیری بالایی در مواقع 
بحرانی دارند، حساسیت و اهمیت خاصی دارد. شهرهای بزرگ، ازیک طرف، نیاز حیاتی به زیرساخت های 
شهری در ابعاد حمل ونقلی، خدماتی، انرژی و غیره دارند. از طرف دیگر این مراکز از آسیب پذیری بالایی 
)به ویژه ازنظر تلفات انسانی و اختلال در زیرساخت های شهری موجود در هنگام وقوع بحران های طبیعی 

و انسان ساخت( برخوردارند.
آسیب دیدن تأسیسات زیربنایی شهر مانند شبکه های آب، برق، گاز و مخابرات در افزایش خسارات و 
تلفات ناشی از تهدیدات انسان ساخت نقش مهمی دارد. گاهی آسیب دیدن شبکه ها مانند برق یا گاز، خود 
باعث تشدید تهدید می شود؛ یعنی با نشت گاز در فضا، آتش سوزی های بزرگی ایجاد می شود. شبکه های 
سوخت رسانی دیگر نیز مانند نفت اگر نزدیک شهر باشد، خود باعث مشکلاتی از این قبیل می شود. 
درمجموع، شبکه ها و تأسیسات شهری نقش مهمی در حیات شهری و زندگی شهروندان ایفا می کند که 

به تبع آن در بحران های انسان ساخت هم به صورت مستقیم تأثیرگذار هستند.
علاوه بر آن ها شبکه های ارتباطی و شریان های حیاتی شهری نیز تأثیر مشابهی در میزان آسیب پذیری 
یا مقاومت شهر در برابر حملات نظامی و یا سایر تهدیدات انسان ساخت دارند. در جنگ های شهری، 
خیابان ها، اتوبان ها و شریان های حیاتی، خصوصاً آن ها که باعث تسلط بر مناطق و مراکز ثقل می شوند، 
اهمیت فراوانی دارند. پل ها نیز، چه آن ها که در مبادی شهر هستند و چه آن ها که به صورت زیرگذر یا 
روگذر روی خیابان ها یا رودخانه ها سوارند، از اهمیت بسزایی دارند و از بین بردن آن ها یعنی بستن هرگونه 
قدرت مانور یا عملکرد انتقالی نظامی. گاهی قطع یا وصل یک راه، از خود هدف اهمیت بیشتری دارد؛ 
بنابراین هنگام جنگ، به دلیل امکان استفادۀ بعدی از اهدافی مانند ساختمان، فرودگاه و غیره فقط راه های 

منتهی به آن ها را منهدم می کنند تا بعد از تسخیر، آن ها را ترمیم کرده و دوباره استفاده کنند.
آن  به حوزه های مختلف  آن روی دهد،  زیرساخت  در  و  در شهر  است  امروزه ممکن  آسیب هایی که 

برمی گردد. در ادامه به برخی از آن ها نگاهی اجمالی انداخته می شود.
94. Rehabilitation
95. Reconstruction
96. Renovation
97. Empowerment

فصل ششم: راهکارهای پدافند غیرعامل شهر
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- زیرساخت هایی که به صورت عمومی و در زمان صلح، نیاز عمومی را مرتفع می سازد مانند آب، برق، 
گاز، مخابرات، راه و غیره؛

- زیرساخت هایی که علاوه بر زمان صلح در زمان بحران نیز نقش اساسی ایفا می کنند؛ مانند مراکز 
آتش نشانی، بیمارستان های بزرگ، داروخانه های مرکزی، صداوسیما، پناهگاه ها، مراکز تشکیل ستادهای 

بحران ردۀ یک، فرودگاه ها و غیره؛
بعضی از مهم ترین راهکارهای مهم در حوزه زیرسا خت های شهری عبارت اند از:

- فاصلۀ مناسب ایستگاه های سوخت رسانی از بافت مسکونی؛
- پوشش کامل شبکۀ آتش نشانی؛

- رعایت ایمنی و تجهیز پست های برق و گاز؛
- حفاظت از منابع آب؛

- حفاظت و جلوگیری از بروز خطر در مواقع بحران؛
- جلوگیری از قطع خدمات رسانی در شرایط گوناگون؛

- مقاوم سازی تأسیسات با ارزش و حساس )استراتژیک(؛
- کاهش آسیب پذیری تأسیسات در مقابل حملات؛

- حفاظت از مخازن ذخیرۀ سوخت.
در ادامه برخی از مهم ترین اصول در کاهش آسیب پذیری زیرساخت های شهری بیان شده است.

زیرساخت آب و فاضلاب شهری  1-3-6
آب به عنوان مهم ترین عامل حیات، جزو مصارف دائمی بشر بوده و زندگی بشر را همواره تحت تأثیر قرار 
داده است. تأمین آب با کمیت و کیفیت خاصی موردنیاز است؛ به همین دلیل برای جلوگیری از عوامل 
تهدید ازجمله حملات هوایی، حملات زمینی، موشکی و تروریستی به تأسیسات، لازم است تا اقدامات 
پدافند  پروژه ها بدون در نظر گرفتن مبانی  اغلبِ  ما  مناسب پیشگیرانه در نظر گرفته شود. در کشور 
غیرعامل طراحی و اجراشده است. ازاین رو تأسیسات زیربنایی کشور در برابر بحران آسیب پذیرند و اغلب 
اهداف مناسبی برای عملیات خرابکارانه به شمار می روند. در این میان به دلیل برخی خصوصیات از قبیل 

فراگیر بودن، قابلیت دسترسی و غیره، تأسیسات آب رسانی از اهمیت بسیاری برخوردار است.
مراحل اصلی تولید آب و آب رسانی می تواند به ترتیب شامل منابع آب، ذخایر آب، ایستگاه پمپاژ، خط 
انتقال آب، تصفیه خانۀ آب، مخازن آب تصفیه شده و شبکه های توزیع باشد. چنان که ملاحظه می شود، این 
اجزا از وسعت فراوانی برخوردارند و احتمال آلودگی آن ها بسیار زیاد است. سیستم آب شهرها با استقرار 
تصفیه خانه ها و مخازن آب در داخل آن صورت می گیرد. این تأسیسات که بسیار حیاتی و حساس هستند، 
در مقابل حملات نظامی، بسیار آسیب پذیرند. تصفیه خانه ها نماد فیزیکی برجسته ای ندارند؛ اما مخازن آب 
به دلیل شرایط توپوگرافی بستر شهری یا تنظیم فشار مناسب برای جریان آب، در ارتفاعی بالاتر از سطح 
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شهر ساخته می شوند. به همین دلیل نیز به عنوان هدف به راحتی قابل شناسایی بوده و ازجمله کانون های 
آسیب پذیر در بافت های شهری به شمار می روند )قاضی زاده و همکاران، 1387(.

جدول 6-11- انطباق پذیری اجزای سیستم آب رسانی با اصول پدافند غیرعامل )قاضی زاده و همکاران، 1387(

قابلیت وسعتپراکندگیاجزا
شناسایی

قابلیت 
دسترسی

مرمت 
نتایج پذیری

سرچشمه
منابع آب

متوسطکممتوسطبسیار زیادبسیار زیادبسیار زیادبسیار زیادسطحی
کمکممتوسطمتوسطکمکممتوسطزیر زمینی

مخازن 
آب

تصفیه 
نشده

بسیار زیادکممتوسطبسیار زیادزیادکمسدها
زیاد

کمکممتوسطزیادزیادمتوسطکممخازن

متوسطکمزیادکمکمبسیار زیادبسیار زیادخط انتقال
متوسطکممتوسطزیادمتوسطکمکمایستگاه پمپاژ
زیادزیادکممتوسطبسیار زیادکمکمتصفیه خانه

کمکمکمزیادمتوسطکمکممخازن
کمزیادمتوسطزیادمتوسطبسیار زیادبسیار زیادشبکۀ توزیع

از طرفی بالا بودن میزان آسیب پذیری این مخازن و قرارگیری آن ها در نزدیکی یا حتی داخل بافت های 
شهری، گذشته از آلودگی های زیست محیطی، با امنیت شهری سازگاری ندارد. از طرف دیگر شبکه های 
خطوط لوله و آب رسانی در شهر و در زیر معابر شهری و مناطقی با تراکم جمعیت بالا، در صورت بروز 
آسیب، ازنظر فنی دارای انعطاف پذیری مناسبی نیست. ایجاد تأسیسات زیرزمینی درصورتی که امکان 
ترمیم پذیری سریع و بالایی داشته باشد، می تواند در شرایط بحران انجام وظیفه کرده به فعالیت خود ادامه 
دهد. اجزای سیستم تأمین آب با توجه به خصوصیات ذاتی موجود در آن ها تا حدی با اصول و معیارهای 
پدافند غیرعامل انطباق دارند. جدول )6-11( میزان انطباق پذیری اجزای سیستم آب رسانی بر اساس 

پدافند غیرعامل را نشان می دهد.
دو گونه مرسوم طراحی و اجرای شبکه های تأسیسات آب رسانی شهری در قالب شبکه های شاخه ای و 
حلقوی طبقه بندی می گردند. تنها حسن شبکه های شاخه ای بر شبکه-های حلقوی، محاسبه و اجرای 
راحت تر و هزینه پایین تر آن ها می باشد ولی مهم ترین معایب این شبکه نسبت به شبکه حلقوی به صورت 

زیر می باشد.
و  می باشد  پایین دست  به سمت  تغذیه  مخزن  از طرف  آب  جریان  همواره  شاخه ای  شبکه های  در   •
امکان بازگشت آب در هیچ یک از شاخه ها وجود ندارد. اگر در یکی از شاخه های لوله های میانی به سبب 

فصل ششم: راهکارهای پدافند غیرعامل شهر
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ترکیدگی، انهدام و غیره، انقطاع به وجود آید آنگاه پایین دست آن لوله که در برخی موارد قسمت عمده ای 
از شهر را شامل می شود، با قطعی آب مواجه خواهند شد.

• چون انتهای لوله ها در شبکه شاخه ای بسته می باشد لذا امکان راکد ماندن آب در طولی از انتهای آن 
خط لوله به وجود آمده و سبب ایجاد مشکلات بهداشتی می گردد.

• هرچه از بالادست به سمت پایین دست شبکه ها حرکت کنیم همواره به علت افت فشار، فشار آب 
کاهش می یابد.

شبکه های حلقوی، با توجه به مقیاس شهری، تقسیمات کالبدی-فضایی و یا مناطق شهری از لوپ 
های بسته تأسیساتی درون حوزه عمل یاد شده و متصل با یکدیگر از قالب حلقوی برخوردارند. مهم ترین 
مزیت این گروه از شبکه های تأسیساتی، قابلیت کنترل و مهار سریع آن ها در صورت بروز هرگونه مشکل 
و صدمه به آن ها است. این ویژگی از منظر پدافند غیرعامل بسیار حائز اهمیت است زیرا که می توان 
به سرعت از گسترش آتش سوزی و انفجارهای ثانویه در شرایط پس از حمله جلوگیری به عمل آورد؛ 
اما در شبکه های شاخه ای، در صورت وارد آمدن هرگونه آسیب به شبکه، کل شبکه با مشکل مواجه 
گردیده و علاوه بر قطع آب کل شهر، کنترل آب های جاری شده نیز بسیار دشوار خواهد بود )فشارکی و 

شکیبامنش، 1390(.
این  استقرار تصفیه خانه ها و مخازن آب در داخل شهرها صورت می گیرد.  با  شبکه آب رسانی شهرها 
تأسیسات بسیار حیاتی و حساس هستند و در مقابل حملات نظامی بسیار آسیب پذیر هستند. هرچند که 
تصفیه خانه ها نشانه فیزیکی برجسته ای ندارند اما ازآنجایی که مخازن آب به دلیل شرایط توپوگرافی بستر 
شهری و یا تنظیم فشار مناسب برای جریان آب، در ارتفاع بالاتر از سطح ساخته می شوند به عنوان هدف 
به راحتی قابل شناسایی بوده و ازجمله کانون های آسیب پذیر در بافت های شهری به شمار می آیند. در جهت 

رفع این مشکل می-توان اقدامات زیر را انجام داد )فشارکی و شکیبامنش، 1390(.
• باید در صورت امکان با بهره گیری از پمپ های فشار که هزینه ای مضاعف را به شبکه آب رسانی وارد 

می نمایند، نیاز به قرارگیری منابع و مخازن آب در ارتفاع را تا حد امکان کمتر نمود.
• در شرایطی که استفاده از منابع و مخازن یادشده ضروری باشد می توان با مکان یابی صحیح و بهره گیری 
از شرایط توپوگرافی زمین و ترانشه های طبیعی، حوزه ای را بدین منظور انتخاب نمود که کمتر در معرض 

دیدمستقیم دشمن قرار گیرد.
• استفاده از فن های استتار و نیز ساخت مخازن انحرافی جهت فریب دشمن می توان مفید باشد.

• پوشاندن مخازن و منابع با سازه های مستحکم به لحاظ مصالح و نوع ساخت و فروبردن بخشی از حجم 
مخازن در جهت اختفا.

• استتار در بافت پیرامونی حوزه قرارگیری می تواند تا حد زیادی این تأسیسات را از آسیب در امان نگاه 
دارد.
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همچنین در شبکه های آب و فاضلاب باید به نکات زیر توجه نمود:
• استفاده از مصالح مقاوم در برابر حرارت برای جلوگیری از ایجاد آتش سوزی و یا انفجار در مسیرهای 

فاضلاب الزامی می باشد.
• عایق کردن لوله های فولادی به منظور جلوگیری از خوردگی و درنتیجه عدم ایجاد مقطع بحرانی، باید 

در نظر گرفته شود.
• استفاده از طول لوله کوتاه تر در هنگام طراحی مسیرها و دفن لوله ها در عمق مناسب، به منظور جلوگیری 

از شکست، نشت یا مسدود شدن خط و انتقال آب توصیه می شود.
• قابلیت کنترل خسارت و مرمت پذیری شبکه آب رسانی و فاضلاب بایستی در طراحی ها موردتوجه قرار 

گیرد.

زیرساخت گاز و سوخت رسانی شهری  2-3-6
تأسیسات گازرسانی به سبب احتمال وقوع انفجار و پیامدهای آن آسیب پذیری زیادی دارد. مشکلات و 
تهدیدات موجود در تأسیسات گازرسانی را می توان شامل مشکلات قطع گاز و تبعات آن )ازکارافتادن 
تعداد زیادی از نیروگاه های برق کشور که با گاز کار می کنند، تعطیلی نانوایی ها و غیره( و پیامدهای ناشی 
از انفجارهای حاصل از نشت گاز دانست. از اصلی ترین اجزای تأسیسات گازرسانی در شهرها می توان به 

ترتیب اهمیت، به موارد زیر اشاره کرد:
• ایستگاه های ورودی شهرها )C.G.S(؛

فصل ششم: راهکارهای پدافند غیرعامل شهر
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• ایستگاه های T.B.S در داخل شهرها به همراه شبکه های توزیع؛
• شبکه های داخلی ساختمان ها.

ایستگاه ها از نقاط آسیب پذیر تأسیسات گاز در داخل شهرها محسوب می شوند که درصورتی که ازکارافتادن، 
گاز بیشتر مناطق شهر با مشکل جدی روبه رو می شود. بررسی آسیب پذیری و شناخت نقاط آسیب پذیر 
تأسیسات گازرسانی یکی از اقدامات مهم و اساسی پدافند غیرعامل است تا از طریق آن بتوان خسارات 
ناشی از تهاجم احتمالی و پیامدهای آن را به حداقل ممکن کاهش داد. در برنامه ریزی و طراحی این 

تأسیسات مهم شهری باید به نکات زیر توجه نمود.
• در انتقال گاز از طریق شبکه تأسیسات مربوط به آن باید همواره به این مطلب توجه نمود که این 
جابجایی به ویژه در مجاری اصلی انتقال به هیچ عنوان نباید در مسیر خود از مجاورت کاربری ها و فعالیت های 
خطرساز گذر نماید. بدیهی است مجاورت پست های برق، دکل های فشارقوی، پمپ بنزین ها، کارخانه ها 
و صنایع خطرساز با خطوط اصلی انتقال گاز می تواند در بسیار از موارد در شرایط صلح و زندگی روزمره 
شهری نیز خطرآفرین باشند و در شرایط وارد آمدن آسیب و انهدام توسط دشمن ضمن ایجاد خطرات 
و آسیب های ثانویه پس از حمله، امکان کنترل اوضاع را نیز دشوارتر نموده و به افزایش غیرقابل تصور 

خسارات مالی و انسانی منجر گردد.
• استفاده از شبکه های حلقوی بسته به جای شبکه های درختی و شاخه ای می تواند این امکان را در اختیار 
قرار دهد تا در صورت وارد آمدن هرگونه آسیب و انفجار در خط لوله گاز قسمتی از شهر، با بستن دریچه 
مربوط به آن، صرفاً گاز آن حوزه و یا منطقه شهری را قطع نموده و علاوه بر اینکه از تسری پیدا نمودن 
انفجارها و آتش سوزی ها جلوگیری به عمل آید، قطع آن قسمت خاص از شبکه توزیع، مانع از گازرسانی 

به سایر نقاط شهر نگردد.
• برخی از معابر در شهرها به سبب جهت یابی نادرست اقلیمی همواره باعث کانالیزه شدن جریان باد غالب 
و افزایش سرعت آن به حدود دو برابر سرعت عادی می گردند. ازآنجایی که میزان و شدت باد عبوری به 
گسترش آتش سوزی و پیامدهای ثانویه پس از حمله دامن میزند لذا بهتر است که تا حد امکان کمترین 

مجاری اصلی و کلیدی تأسیسات گازرسانی را از داخل این دسته از معابر عبور داد.
• باید از قرار دان مخازن ذخیره و توزیع مهم کلیدی گاز در مراکز و حوزه های شهری پرتراکم جلوگیری 
نمود. بدیهی است وارد آمدن مشکلات ناشی از انهدام و آسیب های جدی به چنین تأسیساتی در حوزه های 
جمعیت شهری می تواند باعث تلفات سنگین انسانی و حتی سبب فلج شدن سایر کارکردها و خدمات 

شهری گردد و نتایج و تأثیرات بسیار نامطلوبی را برجای گذارد )فشارکی و شکیبامنش، 1390(.
• به کارگیری شیرهای قطع خودکار در صورت ایجاد حریق، به منظور جلوگیری از ایجاد حریق یا گسترش 

آتش سوزی به ساختمان و تأسیسات، پیشنهاد می گردد.
• استفاده از شیرهای اطفاء حریق دائمی در مسیرها و معابری که از آن ها انشعابات اصلی خطوط توزیع گاز می گذرد 

به ویژه در تقاطع ها و گره های کانونی می تواند به کنترل و اطفاء حریق در شرایط بحرانی کمک شایانی کند.
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• وجود مخازن سوخت نیز به عنوان یک منبع انرژی مهم، نقش حیاتی در تداوم فعالیت ها بازی می کند. 
ازاین رو توجه به اصل حفاظت و نگهداری و به خدمت گرفتن این انرژی حیاتی بسیار جدی به نظر 
درصورتی که  و  نشوند  به راحتی شناسایی  که  نقاطی  در  مخازن،  قرارگیری  موقعیت  به  توجه  می رسد. 
شناسایی مورد اصابت قرار نگیرند، ساخت مخازن در زیرزمین و نیز تجهیز و ذخیره سازی در مراکزی که 

نیاز شدیدی به آن ها دارند، می تواند باعث کاهش آسیب پذیری این تأسیسات گردد.

فصل ششم: راهکارهای پدافند غیرعامل شهر
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زیرساخت برق رسانی شهری  3-3-6
امروزه انرژی برق به یکی از انرژی های کلیدی تبدیل شده که وابستگی زیادی را در جوامع گوناگون به 
خود اختصاص داده است. ازاین رو تأسیساتی نظیر شبکه های انتقال نیرو، در عرصۀ ملی، برای جوامع 
بشری از ضرورت های شاخص آن جامعه محسوب می شود و هرگونه اخلالی در شبکه، اعم از تولید، 
توزیع و انتقال آن می تواند عرصه را برای افزایش آسیب پذیری و هم افزایی هایی که در پی آن به وجود 

می آورد، فراهم آورد.
تأسیسات برقی موجود در شهرها خطوط انتقال برق، نیروگاه ها، پست های برق و شبکۀ توزیع را شامل 
می شود. نیروگاه ها و خطوط انتقال برق، ازجمله اهدافی هستند که در ساعات اولیۀ جنگ مورد اصابت 
قرار می گیرند. در ایران علاوه بر اینکه سیستم کنترل و توزیع برق به نقطه ای حیاتی تبدیل شده است، 
خطوط انتقال شبکۀ نیرو نیز با چالش های جدی روبرو است. از آن جمله می توان به سیستم انتقال نیرو در 
فضای باز اشاره کرد که این موضوع باعث افزایش آسیب پذیری آن شده است. این در حالی است که با 
ارسال فرکانس های مختلف توسط بمب های الکترومغناطیس روی این سیم های انتقال نیرو، عملًا تمامی 

دستگاه های متصل به شبکه از کار می افتد و خسارات جبران ناپذیری در ادامۀ بحران به وجود می آورد.
الکترونیکی، ساختمان ها و برخی سایت ها )تلویزیون، رادیو، کامپیوتر، شبکۀ  تمام وسایل الکتریکی و 
مخابرات، فرودگاه ها، بیمارستان ها، سایت های نظامی و غیره( توسط برق تغذیه می شوند. با توجه به این 
موضوع، با ازکارافتادن آن ها به دلیل قطع برق، دشمن به بسیاری از اهداف موردنظر خود دست می یابد. 

در برنامه ریزی و طراحی این تأسیسات شهری باید به نکات زیر توجه نمود.
• در سامانه های انتقال برق، تأسیسات و پست های برق رسانی نیز همچنان که در بحث تأسیسات 
گازرسانی اشاره گردید، همواره باید از مجاورت و تداخل و ارتباط مستقیم با حوزه ها و تأسیسات پرخطر 
)نظیر پمپ بنزین ها، پمپ ها و مخازن گاز و غیره( اجتناب نمود و بدین ترتیب تا حد امکان احتمال خطر 

و ایجاد خسارت را کاهش داد.
• از قرار دادن دکل های برق فشارقوی و مراکز اصلی توزیع برق در مراکز و حوزه های شهری پرتراکم 
جلوگیری نمود. بدیهی است وارد نمودن مشکلات ناشی از انهدام و آسیب های جدی به چنین تأسیساتی 
در حوزه های مرکزی و کلیدی می تواند سبب تلفات انسانی و فلج شدن سایر خدمات ضروری شهر گردد.

• تجهیز ساختمان ها و نیز معابر و قسمت های کلیدی شهرها به سامانه های تولید انرژی های پاک مانند 
خورشیدی می تواند در شرایط بحران بسیار سودمند باشد. بدیهی است این اقدام می تواند ضمن تأثیرات 
مطلوب بر محیط زیست، در شرایط بحران به عنوان سامانه مکمل برق شهری عمل نموده و در صورت وارد 
آمدن هرگونه آسیب و خسارت به شبکه توزیع برق، ضمن تداوم روند استفاده روزمره از انرژی برق، حیات 
شبانه و بالطبع آن ایمنی و امنیت لازم را در حوزه های شهری تأمین نماید )فشارکی و شکیبامنش، 1390(.
گسترش  یا  حریق  ایجاد  از  جلوگیری  برای  حریق  برابر  در  مقاوم  تجهیزات  و  مصالح  به کارگیری   •

آتش سوزی به ساختمان پست برق الزامی می باشد.
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• به منظور جلوگیری از آسیب به دکل و کابل های شبکه انتقال، استفاده از مصالح دارای آسیب پذیری 
کمتر در مقابل تهدیدات احتمالی، پیشنهاد می شود.

• به منظور جلوگیری از آسیب به تیرهای برق، کابل ها و ترانس های شبکه توزیع، استفاده از مصالح دارای 
آسیب پذیری کمتر در مقابل تهدیدات احتمالی، پیشنهاد می گردد.

• رعایت فاصله مجاز آتش سوزی برای تجهیزات به منظور جلوگیری از ایجاد حریق یا گسترش آتش سوزی 
به ساختمان پست برق.

• رعایت فاصله مناسب از ساختمان های دارای خطر ریزش و پرهیز از نصب سیم ها بر روی ساختمان ها 
در معابر کم عرض.

• به منظور جلوگیری از خرابی اجزای اصلی تولید برق، ایجاد حفاظ برای اجزای اصلی در برابر تهدیدات 
احتمالی، پیشنهاد می شود.

• ترانسفورماتورها بایستی توسط حصار یا ساختارهای حفاظتی، محافظت شوند.
با استفاده از خطوط زمینی و مخفی نمودن آن ها  ایجاد اختلال در شناسایی و هدف گیری دشمن   •

به منظور جلوگیری از آسیب به دکل و کابل های شبکه انتقال.
• به منظور جلوگیری از خرابی اجزای اصلی تولید برق، ایجاد حفاظ برای اجزای اصلی در برابر تهدیدات 

احتمالی، پیشنهاد می شود.
و  از تجهیزات  استفاده  و  احتمالی  تهدیدات  برابر  ایجاد حفاظ مناسب در  برق رسانی،  در شبکه های   •
امکانات با آسیب پذیری کمتر در مقابل تهدیدات موجود، برای جلوگیری از آسیب به ترانسفورماتورها و 

سایر تجهیزات، توصیه می شود.

زیرساخت  مخابرات  4-3-6
اهمیت بحث تأسیسات مخابراتی از منظر پدافند غیرعامل، در قطع شدن ارتباطات و اطلاع رسانی و 
پیامدهای منفی ناشی از آن در شرایط آسیب دیدن این تأسیسات است. باید به این نکته نیز توجه نمود که 
قطع سامانه های ارتباطی همواره به معنای افزایش تلفات و خسارات مالی و انسانی می باشد. در بسیاری 
از موارد نیز سبب ایجاد ناراحتی ها و فشارهای روحی و روانی بسیاری برای ساکنان می گردد. از طرفی نیز 
انهدام مراکز رادیویی و تلویزیونی می تواند در بسیاری از مواقع، اطلاع رسانی، اعلام خطر و اعلام دستورات 
ایمنی و آموزش های ویژه را در مواقع بحران و جنگ دشوار کند. توجه به نکات زیر در برنامه ریزی و 

طراحی این تأسیسات شهری بسیار حائز اهمیت است.
• دکل های مخابراتی به دلیل وجود آنتن های گیرندۀ امواج، در شناسایی یک مرکز فعال به وضوح رصد 
می شوند. وجود این آنتن ها در مراکز مخابراتی به عنوان نشانه ای برای شناسایی آن مرکز و در پی آن، 
انهدام و از کار انداختن آن ها توسط دشمن نقشی اساسی بر عهده دارد. لذا به نظر می رسد حتی الامکان 
از تأسیسات  آنتن های مخابراتی در فواصل دورتری  این مراکز،  بهتر است برای کاهش آسیب پذیری 

فصل ششم: راهکارهای پدافند غیرعامل شهر
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مخابراتی استقرار یابد.
• باید ضمن رعایت الزامات مکان یابی کاربری های حیاتی، حساس و مهم برای چنین مراکزی، امکان 
انتقال سیگنال های صوتی و تصویری رادیو و تلویزیون را در قالب مرکز جایگزین در شرایط بحرانی 

به عنوان گزینه های ثانویه اندیشید.

زیرساخت حمل ونقل و معابر شهری  5-3-6
شبکۀ مواصلاتی و حمل ونقل شامل شبکۀ راه ها، پل ها، پایانه ها، پارکینگ ها، فرودگاه ها و غیره است. یکی 
از عناصر اصلی محورهای ارتباطی شهری، مخصوصاً در شهرهای بزرگ، پل های ارتباطی در خیابان های 
شهر است که سالم ماندن آن ها پس از حادثه، مسئلۀ بسیار مهم و حیاتی در انجام موفقیت آمیز عملیات 

امداد و نجات است.
در شبکه های ارتباطی و شریان های حیاتی شهری، گاهی قطع راه دسترسی به هدف، از خود هدف اهمیت 
بیشتری دارد. به دلیل امکان استفاده از مراکز حیاتی و حساس، پس از تصرف شهر، فقط راه های منتهی 

به آن را منهدم و بعد از تسخیر، دوباره آن ها را ترمیم می کنند.
شبکه های ارتباطی شهر از عواملی هستند که چنانچه کارایی خود را پس از وقوع حوادث به خوبی حفظ 
کنند، در افزایش یا کاهش تلفات و آسیب پذیری شهرها نقش حیاتی ایفا می کنند. تا جایی که می توان 
گفت موفقیت یا عدم موفقیت گریز از خطر و دسترسی به مناطق امن و عملیات امداد و نجات و مدیریت 
بر بحران، به میزان کارایی این شبکه بستگی دارد. عوامل زیر می تواند باعث کاهش آسیب پذیری در 

شبکۀ معابر شهری شود )عبدالهی، 1380(.
دسترسی آسان و سریع به مکان های امن و پناهگاه ها، هم جواری دسترسی های اصلی و فرعی، عرض 
مناسب معابر، امنیت و تعداد راه های دسترسی )نفوذپذیری( و رعایت سلسله مراتب دسترسی، ازجمله 
ویژگی های مهم نظام حرکت و دسترسی است که باید در تدوین ضوابط و معیارها به آن ها توجه شود. 
در ذیل، الزامات و ملاحظاتی عمومی کاهش آسیب پذیری شبکه حمل ونقل و معابر شهری و در ادامه 
ملاحظاتی در حوزه »ایمنی و استحکام زیربنایی«، »دسترسی و نفوذپذیری«، »ظرفیت معابر و وسایل 

حمل ونقل« و »جلوگیری از شناسایی« آورده شده است.
• رعایت سلسله مراتب در شبکه دسترسی، الزامی است.

• مسافت طی شده در شهر، بین کاربری های مختلف کوتاه باشد.
• شبکه قابلیت کنترل بیشتری داشته باشد و در هرلحظه خصوصاً در شرایط اضطراری و بحرانی بتوان 

قسمت های مختلف و ترافیک در آن را کنترل کرد.
• شبکه دارای طول کمتر، سرعت کافی و ایمنی بیشتری باشد.

• شبکه امکان گریز و تخلیه را فراهم آورد.
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* ایمنی و استحکام زیربنایی
• در طراحی سامانه ارتباطی، به بستر طراحی مسیر توجه شود. با برخورداری از خاک و بستر مناسب، 
ایمنی دسترسی افزایش می یابد. مسیرهای دسترسی تا حد امکان، بر روی بستر زمین هایی با بستر مقاوم 

و به دور از زمین های شنی و سست، مکان یابی شوند.
• مکان مسیرهای دسترسی تا حد امکان، به دور از تهدیداتی نظیر ریزش کوه و بهمن تعیین شوند.

• حداقل فاصله ایمنی مسیرهای دسترسی از ساختمان برای کاهش خطر ریزش آوار، برابر یک سوم ارتفاع 
ساختمان باشد ولی پیشنهاد می شود که این نسبت یک دوم باشد )احمدی، 1376(.

* دسترسی و نفوذپذیری
• وجود یک جاده کمربندی در پیرامون محدوده شهر، الزامی است.

• شهر باید بیش از دو دروازه ورود و خروج داشته باشد.
• پهنه های چند عملکردی و کاربری های راهکاری باید از طریق چند مسیر متعدد با شهرها و نواحی 
هم جوار ارتباط داشته باشند. تعداد مسیرهای منتهی به شهر، پهنه ها و کاربری های مذکور و دروازه های 
آن ها بر اساس جمعیت، وسعت، پیش بینی حجم تردد به هنگام وقوع بحران و میزان اهمیت شهر در نظر 

گرفته شود.
• به منظور طراحی شبکه ارتباطی شهر تا حد امکان از سامانه های نفوذپذیر نظیر سامانه شطرنجی تبعیت 

شود تا گزینه های انتخاب مسیر به هنگام بحران، افزایش یابد.
• در شهرهای مرزی، شبکه دسترسی شهر به صورت پیچیده با بهره گیری از شبکه ارگانیک طراحی شود 

تا در حملات زمینی، قابلیت مسیریابی دشمن کاهش و میزان مقاومت شهر افزایش یابد.
• در طراحی شبکه دسترسی، مسیر اضطراری و دسترسی به پهنه های چند عملکردی خارج محدوده شهر 

در نظر گرفته شوند.
• پیشنهاد می شود یک یا چند مسیر دسترسی فرعی خاکی برای کاربری های مهم و چند عملکردی )به 
خصوص خارج محدوده شهر( در نظر گرفته شود )تعداد مسیرها بر اساس عملکرد و وسعت کاربری های 

مذکور تعیین شود(.
• لازم است برقراری ارتباط از طریق دسترسی های آبی و دریایی نیز در طراحی شبکه دسترسی در نظر 

گرفته شود.
• محل های مناسبی برای فرود بالگرد در شرایط اضطراری، با کنترل تراکم پوشش گیاهی و حذف کابل 

های هوایی برق، پیش بینی شود.
• درصد گره های ترافیکی در شبکه کمتر باشد.

• مسیرهای ایمن )مترو( در داخل بافت فشرده نفوذ داشته باشد.
• دسترسی به پایانه ها و فرودگاه ها در حد بسیار خوبی باشد.

فصل ششم: راهکارهای پدافند غیرعامل شهر
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• کاربری های مهم از طریق دسترسی سریع به یکدیگر مرتبط شوند یا دارای مسیرهای جایگزین باشند.
• دسترسی از طریق تونل، باید ظرفیت تردد برای کاربری های مرتبط با آن را داشته باشد و به هنگام 

وقوع بحران، تسهیل کننده باشد نه تحدیدکننده.
• شبکه دسترسی از پیوستگی برخوردار باشد و از ایجاد مسیرهای بن بست پرهیز شود.

• دسترسی وسایل نقلیه اضطراری در بافت فرسوده، تأمین و تسهیل گردد.

* ظرفیت معابر و وسایل حمل ونقل
• در طراحی شبکه دسترسی و تعیین عرض معابر، تردد وسایل نقلیه سنگین به هنگام بحران و پس ازآن 

)به خصوص در بافت فرسوده و قدیمی شهر(، در نظر گرفته شود.
• عرض بزرگراه ها و مسیرهای اصلی تردد و مسیرهای اضطراری و راهکاری با توجه به ارزیابی حجم 

تردد به هنگام بحران، جمعیت شهر، اهمیت و وسعت شهر در نظر گرفته شود.
• شبکه حمل ونقل سریع )اتوبوس های تندرو و مترو(، کل سطح شهر تا نقاط حاشیه ای را پوشش دهند.

• فرودگاه، ایستگاه های راه آهن و اتوبوس های بین شهری، ارتباط میان پهنه های چند عملکردی را تأمین 
نمایند.
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• در طراحی شبکه مسیرهای سواره رو در حوزه های با تراکم ساختمانی متوسط به بالا، حد اقل یک مسیر 
دسترسی سواره با عرض زیاد و دسترسی به مسیرهای اصلی در نظر گرفته شود تا در شرایط پس از وقوع 
بحران، در برابر خطر انسداد بر اثر ریزش آوارهای ساختمانی مصون بماند )برای این مسیر حداقل عرضی 

برابر با یک دوم ساختمان های مجاور پیشنهاد می شود(.
• تأمین دسترسی روان سواره و پیاده در بافت های شهری، به هنگام بحران مد نظر قرار گیرد. عرض 
سواره رو و پیاده رو، متناسب با تراکم جمعیتی، تراکم ساختمانی و نقش محدوده شهری در نظر گرفته شود.

• مسیر ارتباطی باید با برخورداری از جداول، درختان و سایر موانع ممکن، امکان انحراف وسایل نقلیه از 
مسیر اصلی را به حداقل برساند.

• از سرعت گیرها، کف سازی ها، فلکه ها و میدان ها برای کاهش سرعت وسایل نقلیه استفاده شود. فاصله 
بین سرعت گیرها به هنگام بحران بسیار تعیین کننده است. فاصله کم سرعت گیرها، عکس العمل به هنگام 

بحران را کند می کند.

* جلوگیری از شناسایی
• در صورت امکان، حداقل یکی از مسیرهای منتهی به کاربری های حیاتی، حساس و مهم، از طریق تونل 

در داخل کوه و یا از طریق تونل زیرزمینی و به صورت مخفی، در نظر گرفته شود.

فصل ششم: راهکارهای پدافند غیرعامل شهر
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• از پوشش های گیاهی نظیر درختان پهن برگ در کنار مسیرهای حیاتی شهر و یا حداقل در یکی از 
مسیرهای منتهی به کاربری های حیاتی، حساس و مهم، استفاده شود تا امکان شناسایی مسیرها کاهش یابد.

• حتی الامکان دسترسی به تأسیسات حیاتی، حساس و مهم، از دید ماهواره های چند طیفی، فرا طیفی 
و عوامل شناسایی دشمن، مخفی باشد.

اصول و ملاحظات عمومی پدافند غیرعامل در برنامه ریزی   6-3-6
و طراحی تأسیسات شهری

لحاظ نمودن یک سری از اصول و ملاحظات در طراحی تأسیسات شهری، در کاهش آسیب پذیری آن ها 
اهمیت بسزایی دارد. این اصول عبارت است از:

1. مکان یابی
انجام مکان یابی در تأسیسات شهری از قسمت های مهم اجرای هر پروژه است. عوامل مؤثر و گوناگونی 
در این انتخاب دخیل بوده و در طراحی و مکان یابی تأسیسات و ساخت وسازهای شهری می بایست روی 
آن ها دقت لازم و کافی داشت. ازجملۀ این عوامل، نوع فعالیت، هم جواری ها، فاصله های ایمنی از یکدیگر 
و ملاحظات حرائم گوناگون، دسترسی ها و خروجی های سایت موردنظر، انتظارات کاربردی از قسمت های 

مختلف مجموعه و پایداری آن ها در شرایط مختلف است.
نکته مهم دیگر در مکان یابی تأسیسات حیاتی شهر، رعایت سلسله مراتب عبوری شبکه های تأسیساتی 
از معابر شهری است. باید تناسب را در سلسله مراتب شبکه های تأسیساتی با حوزه های شهری و معابر 
آن ها رعایت نمود و از عبور شبکه های اصلی و مهم از داخل معابر فرعی جلوگیری نمود. بدیهی است 
عرض بیشتر معابر اصلی و گستردگی حوزه-های مهم به لحاظ ابعاد و مقیاس، گزینه های بیشتری را 
برای عبور و مکان یابی شبکه ها در اختیار قرار می دهد. همچنین کنترل و مهار آسیب های وارده به 
سبب سهولت تردد اتومبیل-های آتش نشانی، امداد و نجات و غیره بهتر صورت می پذیرد )فشارکی و 

شکیبامنش، 1390(

2. کوچک سازی و پراکندگی
تأسیسات بایستی در حد امکان کوچک و در تعداد بیشتر و به صورت پراکنده احداث شوند به گونه ای 
که مجموعۀ آن ها هدف واحدی را تشکیل نداده و حمله به یکی، خسارت به کل مجموعه وارد نکند و 
باعث هم افزایی خسارات نگردد. از طرفی، پراکندگی تأسیسات باعث صرف هزینه و وقت بسیار بیشتر و 
طراحی حملۀ پیچیده تر برای دشمن می شود که خود از عوامل بازدارنده به حساب می آید. همچنین توجه 

به راهکارهای زیر نیز می توان از آسیب پذیری تأسیسات شهری بکاهد.
• توصیه می شود طول شبکه های زیرساختی کم باشد تا آسیب پذیری وارده به آن ها کمتر گردد.
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• در مجاورت ساختمان های حیاتی، هر نوع خط حیاتی و زیرساخت ها باید در دو محل در پیرامون محوطه 
عبور کند.

• ایجاد تأسیسات پراکنده و کوچک به جای تأسیسات بزرگ.

3. مقاوم سازی تأسیسات با ارزش
تأسیسات و تجهیزاتی که ادامۀ حیات و کارکرد آن ها در زمان بحران ضرورت دارد، می بایست در برابر 
حملات دشمن مقاوم سازی شوند. این مقاوم سازی در حوزه های مختلفی می تواند باشد که اهم آن در 

ادامه آورده شده است.
• انتخاب مصالح بتنی در سنگفرش پیاده روها به منظور حفاظت از شبکه های زیرساختی، پیشنهاد می گردد.

• شناسایی محل هایی با آمار حوادثی فراتر از حدود متوسط، به کمک نقشه های خطرپذیری در جهت 
یافتن علل خاص موجود در آن محل و رسیدگی سریع تر به آن ها

• بازسازی و اصلاح تدریجی شبکه ها بر اساس نقشه های خطرپذیری )میزان حوادث در سال( انجام شود.
• در صورت الزام به مجاورت تأسیسات و عناصر آسیب زا در کنار یکدیگر، هر یک از آن ها بهتر است 

به طور کاملًا مجزا و محفوظ، در میان سازه های مستحکم و عایق نصب شود.
• توصیه می شود کلیه تأسیسات، به صورت زیرسطحی در عمق ایمن و در درون کانال های مستحکم 

بتنی، نصب گردد.

4. سامانه اعلام خطر و هشدار
این سیستم نقش مهمی در کاهش صدمات و خسارات مادی و نیروی انسانی یک مجموعه دارد. وجود 
حس گرها در قسمت های مختلف تونل های تأسیساتی که برای عبور لوله های گاز، آب و غیره ایجاد 
می شوند و نیز وجود شیرهای خودکار و متصل به این حس گرها می تواند خطر آسیب پذیری و تبعات یک 
حادثه را به صورت چشمگیری کاهش دهد. از طرفی با اطلاع رسانی به مراکز ذی ربط در پوشش هرچه 
بهتر منطقۀ مورد حادثه، این سیستم می تواند باعث جلوگیری از پیشرفت حادثه و کنترل به موقع و ضربتی 

منطقۀ موردنظر باشد.

5. سایر ملاحظات
• ورودی اصلی و سایر ورودی های فرعی به شبکه زیرساخت ها باید تحت نظارت باشند و کنترل شوند. 
این تسهیلات، باید به گونه ای طراحی شوند که به طور کامل در معرض رؤیت باشند. در این راستا، تأمین 

روشنایی و استفاده از سامانه های امنیتی و اضطراری توصیه می شود.
• همه خطوط حیاتی درون محوطه های مسکونی، بهتر است حداقل دارای یک نقطه کنترل باشند. با 
انجام این کار، می توان احتمال اختلال در سامانه را در صورت وقوع تخریب و خسارات، چه در خارج 

فصل ششم: راهکارهای پدافند غیرعامل شهر
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محوطه و چه در داخل آن، کاهش داد.
• به کارگیری سامانه های امنیتی مناسب و سامانه های جایگزین برای جلوگیری از آسیب به دارایی های 

زیرساخت.
• هر زیرساخت باید از سامانه های پشتیبان برخوردار باشد.

• ایجاد اجزای جایگزین باقابلیت جایگزینی در زمان مناسب برای جلوگیری از آسیب به سایر تجهیزات.
• با کنترل و مراقبت و همچنین استفاده از موانع فیزیکی، باید همه سوئیچ های کنترل، اتصالات، خطوط 

بی حفاظ و سایر عناصر آسیب پذیر شبکه زیرساخت را دور از دسترس عموم قرار داد.
• ورودی اصلی ایستگاه ها و سایر ورودی های فرعی به شبکه زیرساخت ها، باید تحت نظارت باشند و 
کنترل شوند. توجه ویژه به مکان هایی که از سامانه زیرساختی چندگانه با سامانه پشتیبانی و اضطراری 

برخوردارند، نظیر موتورخانه ها و اتاق های کنترل، از اهمیت برخوردار است.
اقدامات محرمانه و مهم برای سایرین  تا  از پوشش گیاهی استفاده شود  در اطراف تأسیسات مهم   •

قابل رؤیت نباشد.
• سامانه عایق بندی برای جلوگیری از شناسایی و نشانه روی توسط دوربین های مادون قرمز، مورداستفاده 

قرار گیرد.
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6-4 نتیجه گیری
و  دفاعی  بازدارندگی  ایجاد  استمرار خدمات ضروری،  بحران،  مدیریت  تسهیل  پذیری،  آسیب  کاهش 
افزایش تاب آوری اهداف پدافند غیرعامل هستند که در این فصل سعی شد راهکارهایی در سه حوزه 

مدیریت، شهرسازی و زیرساخت شهری برای رسیدن به این اهداف در شهر ارائه گردد
اصولًا فرایند مدیریت بحران های ناشی از حملات نظامی به مناطق شهری، سه مرحلۀ اصلی قبل از 
حمله )کسب آمادگی(، حین حمله )گریز و پناه( و بلافاصله پس از خاتمه حمله )نجات و امداد، اسکان 
موقت، پاک سازی و بازسازی( را شامل می شود. یکی از مسائل بسیار مهم در راستای کارا بودن سایر 
اقدامات، فرهنگ سازی و ایجاد آمادگی ذهنی و روحی در بین شهروندان است. ایجاد فرهنگ نظم پذیری، 
ازخودگذشتگی و احترام به حقوق سایرین از اهم وظایف مسئولان شهری قبل از بروز بحران که انجام 
رزمایش های منظم می-تواند بسیار مفید باشد. از طرف دیگر، بایستی به بحث فرهنگ محوری در 
اجرای پدافند غیرعامل شهری توجه نمود. اجرای موفق پروژه های پدافند غیرعامل در محیط های شهری 
مستلزم فرهنگ سازی در طبقات مختلف اجتماعی، اقشار مختلف و به طورکلی عموم مردم از زن و مرد 
تا پیر و جوان است. فرهنگ سازی ابعاد مختلف پدافند غیرعامل شهری را برای شهروندان روشن ساخته 
و اهمیت آن را خاطرنشان می سازد. ناگفته پیداست فرهنگ سازی در این زمینه خود سبب ساز مشارکت 

بخش عظیمی از بدنۀ شهروندان در این پروژه ها و حمایت معنوی آنان از طرح خواهد بود.
راهکارهایی که در این فصل ذکر شد راهکارهایی پایه بوده و در تمامی مناطق با درنظرگرفتن تغییرات 
مبتنی بر شرایط محلی قابل اجرا است. باوجوداین، چارچوب تعریف شده به سبب قابلیت »انعطاف پذیری« 
و »فرآیندمحور بودن« می تواند در هر منطقۀ جغرافیایی و سیاسی با اتخاذ راهکارهای مدیریتی همسو 
با این اصول، مورداستفادۀ مدیران و مسئولان ذی ربط شهری قرار گیرد. همچنین توجه به دو شاخصۀ 
»فرهنگ محوری« و »مشارکت طلبی« می تواند تا حد بسیار بالایی بر ضریب موفقیت پروژه های اجرایی 

و موفقیت در دستیابی به اهداف از پیش تعیین شده بیفزاید.
در شهرهای بزرگ، در زمان بروز بحران دو رویکرد اساسی تشویق مردم به ماندن در شهر و فراهم آوردن 
امکانات موردنیاز برای اسکان آن ها و تخلیۀ شهر و اسکان مردم در مکان های امن خارج از شهر وجود 
دارد. هریک از این دو رویکرد مزایا و معایبی دارند که درمجموع می توان گفت که رویکرد احداث پناهگاه 
و ایجاد فضاهای امن شهری برای حفظ مردم در شهر به دلایل زیر دارای برتری نسبی در بسیاری از 

تهدیدات می باشد.
• در صورت هجوم مردم برای خروج از شهرها، مبادی خروجی شهر قفل می شود.

• شهرهای مقصد که معمولًا شهرهای اطراف شهرهای بزرگ نظیر پایتخت هستند، توانایی پاسخگویی 
به این افزایش آنی جمعیت را ندارند.

• مقولات تداوم فعالیت های ضروری و تسهیل مدیریت بحران در شهر با بحران مواجه می شود.
• غارتگری و دزدی در شهرها افزایش پیدا می کند.

فصل ششم: راهکارهای پدافند غیرعامل شهر
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از دیگر راهکارهای مهم در حوزه مدیریت شهری، مدیریت شهری یکپارچه در بحران ها می باشد. اتخاذ 
راهبرد مدیریت شهري یکپارچه و تعیین اهداف، مأموریت و حدود آن به عنوان زمینه انجام مدیریت 
شهري مطلوب از جمله اقداماتي است که مي باید مورد توجه مسئولین شهری قرار گیرد. براي سرعت 
بخشیدن به ایجاد چنین مدیریتي در ابتداي امر باید مطالعات کافي در زمینه جایگاه این طرح و تأثیراتي 
که ممکن است در بهبود روند عملکرد بخش توزیع داشته باشد، انجام گیرد. طرح مدیریت یکپارچه شهري 
مي تواند تأثیر به سزایي در حل برخي از مهم ترین چالش ها و محدودیت هاي بخش توزیع شهر داشته 
باشد. بنابراین، مطالعات در خصوص این گونه تأثیرات و راه حل های آن، امري ضروري می-باشد. شایان 

ذکر است که سه عامل زیر از جمله عوامل عدم یکپارچگي سیاست گذاري شهري است.
• عوامل منابع، ابزار قدرت و حاکمیت در موضوع تصمیم گیري و سیاست گذاری؛

• عوامل مرتبط با توزیع قدرت در میان عناصر ذی ربط تصمیم گیري و سیاست گذاری؛
• عوامل مرتبط با تعدد عناصر و کنشگران ذی ربط و تشکیلات و روابط میان سازماني در سیاست گذاری 

و تصمیم گیري در ساختار قدرت و حاکمیت. 
در این فصل، راهکارهای شهرسازی در دو حوزه برنامه ریزی و طراحی شهری بیان شد. راهکارهای 
برنامه ریزی شامل راهکارهایی در موضوعات تمرکززدایی کارکردی و حوزه ای، نفوذپذیری بافت شهری، 
پراکندگی و کوچک سازی، آمایش دفاعی، کاربری اراضی شهری، تراکم جمعیتی و کالبدی، بافت شهری 

و فضاهای زیرزمینی می باشد.
راهکارهای طراحی شهری نیز شامل راهکارهایی در موضوعات فرم شهری، فضاهای چندعملکردی 

)چندمنظوره(، طراحی شهری مبتنی بر اصل اختلال در دید دشمن، مقاوم-سازی و مرمت سازی است.
 از دیگر مباحث بسیار مهم در شهر، زیرساخت های شهری هستند. توسعۀ زیرساخت های شهری، یکی 
از ضروریات توسعۀ پایدار و از ارکان شهر پایدار محسوب می شود. این موضوع در شهرهای بزرگ که 
تراکم جمعیتی و کالبدی بسیار و درنتیجه آسیب پذیری بالایی در مواقع بحرانی دارند، حساسیت و اهمیت 
خاصی دارد. آسیب دیدن تأسیسات زیربنایی شهر مانند شبکه های آب، برق، گاز، مخابرات و حمل ونقل 
در افزایش خسارات و تلفات ناشی از وقوع تهدیدات انسان ساخت نقش مهمی دارد. گاهی آسیب دیدن 
زیرساخت ها مانند برق یا گاز، خود باعث تشدید تهدید می شود. زیرساخت های آب و فاضلاب، سوخت 

رسانی، برق رسانی،  مخابرات
و حمل ونقل از مهم ترین زیرساخت های شهری هستند که در این فصل، راهکارها و الزاماتی برای 
کاهش آسیب پذیری آن ها بیان شد. همچنین، اصول و الزامات عمومی پدافند غیرعامل در برنامه ریزی 
و طراحی تأسیسات شهری به منظور تأمین اهداف پدافند غیرعامل در شهر مشروح گردید که عبارت اند 

از مکان یابی، کوچک سازی و پراکندگی، مقاوم سازی تأسیسات با ارزش و سامانه اعلام خطر و هشدار.
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