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 مقذمه

پب ثٝ  1992 یىی اصػشٚیؼٟبي ٘ؼجتبً ٘ٛیٗ ایٙتش٘ت اػت وٝ دسػبَٚة

دسآٖ صٔبٖ اص ٚة كشفبً خٟت اًلاع  سػب٘ی .ػشكٝ ٚخٛدٌزاؿتٝ اػت

اػتفبدٜ ٔيـذ ٚدس ٚالغ اثضاس ػبدٞبي ثٛد وٝ ثيٗ ػشٚیغ دٞٙذٟٞب ٚٔـتشیبٖ 

ثبتٛخٝ ثٝ ٔحجٛثيت ٚة   .آٖ ػشٚیغ یه استجبى ٌشافيىی ثشلشاس ٔی وشد

٘ضدوبسثشاٖ، ایٗ ػشٚیغ ؿشٚع ثٝ فشاٌيشؿذٖ وشد تب آ٘دبوٝ أشٚص ٞٓ ٔشدْ 

. ایٙتش٘ت سا ثبػشٚیغ ٚة آٖ ٔيـٙبػٙذ

 وبسثش ٚ یٗ ثٝ استجبى دٚ ًشفٝ ةیبص ٖ، ٚةیغپغ اص ٌؼتشؽ سٚصافضٖٚ ػشٚ

 ٚ تٛػؼٟذٞٙذٌبٖ یؼبٖٜٚ ٖ ٔؼئّٝ ثش٘بْیٗ ٚ ایشػيذ ثٝ ٘ظش ْیبتی حيدٞٙذٜ أشیغ ػشٚ

 ي اص حبِت اًلاع سػبٖ سا اثذاع وٙٙذ وٝ ػشٚیغ دٞٙذٜ ٚةيسا ثش آٖ داؿت تب اثضاس

. ؿشٚع ایٗ وبس ثب تٛػؼٝ ثش٘بٟٟٔبي وبسثشدي تحت ٚة ا٘دبْ ؿذ. دٖوٗٔحن خبسج 

 لاصْ ياؽ ٜ ػپغ پشداصیبفت ٕ٘ٛدٜ، وبسثشاٖ دساص سا یی دادٟٞبایٗ ثش٘بٟٟٔب تٛا٘ؼتٙذ

. دٖ وبسثشاٖ لشاس دٜیبس ٚة دس اختیك سا اص ًشیح ٘تب دس ٟ٘بیتد ٖٚ آٖ ا٘دبْ دٜيسا سٚ

 پشٚتىُ پشداصؽ یٗ ا.یىشد٘ذاػتفبدٜ CGIْ اص پشٚتىُیٝ اَٚي وبسثشديثش٘بٟٟٔب

 یبس دس اختHTMLكٛست سا ثٝ یح ٚ ػپغ ٘تبدادٜ ا٘دبْ c سا دس صثبٖ یبفتیاًلاػبت دس

 ثبػث ؿذ وٝ ایٗ پشٚتىُ دٚاْ صیبدي CGI ٔـىلات ٔٛخٛد دس .لشاس ٔی دٞذوبسثش 

-آػيت پزیشیٟبي ٔٛخٛد دس ػشٚیغ. دس د٘يبي ٘شٔبفضاسٞبي تحت ٚة ٘ذاؿتٝ ثبؿذ

ٜ اي ، یشیبیٗ پشٚتىُرؽ ح ٌؼتشیتفمذاٖ لبثُٞبي ٔتٙی ٚ ٕٞچٙيٗ  دٚ ٔـىُ ػٕذ

 ٞش يثٝ اصأـىُ دْٚ ثبػث ٔی ؿٛد وٝ .  سا اص ٔيذاٖ خبسج وشدٜ اػتCGIاػت وٝ 

ٜ ع حي ٔؼئّٝ ثشایٗ ؿٛد ٚ اي فشاخٛاCGIٖ پشٚػٝ یهدسخٛاػت،   ي ثش٘بٟٟٔبياصیبد

 یيٗ ٘ٛع ثش٘بٟٟٔب ٘ؼجت ثٝ تغیٗ ایٕٗٞچٗ. اػت ٔـىّؼبص  ثبلا ثب پشداصؽيوبسثشد

                                                      
1web 
2Common Gateway Interface 
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ي ْیذٜ دیبسٞب ثغ  ثبفش دس آٖیض ٔـىلات ػشسیشٞؼتٙذ ٚپزیت  آعیض ٖیح كحيٚسٚد

ٝ ساحتی DoSٖحٕلات ثب تٛخٝ ثٝ ٔـىلات یبد ؿذٜ، .ؿٛد یضثش سٚي ایٗ ٘ٛع ثش٘بٟٟٔب ث

 .ٔيتٛا٘ذ ا٘دبْ پزیشد

ٝ دٞٙذٌبٖ ٚة سا ثشآٖ داؿت تب ثتٛا٘ٙذ ٔحيٌی پٛیبتش  ٔـىلات یبد ؿذٜ، تٛػؼ

 یغ فشاٚاٖ ػشٚیتٔحجٛةچشا وٝ . ثشاي ثش٘بٟٔٙٛیؼبٖ ثش٘بٟٟٔبي تحت ٚة فشاٞٓ وٙٙذ

ٚ حتی فشاٚا٘ی HTTPپشٚتىُ  ثبػث ٌؼتشؽ اػتفبدٜ اص ٚة ٘ضد وبسثشاٖ

 اص یجب٘ی ؿشٚع ثٝ پـتي تدبسيٚة ػشٚسٞبدس ایٗ صٔبٖ ثٛد وٝ . ؿذ ٚة ئشٚسٌشٞب

 ثٝ یتٛاٖ ٕ٘ٛد٘ذ وٝ اص آ٘دّٕٝ ْیب ٘ٛؿتٗ كفحبت پٛي ثشایؼی ثش٘بٔٝ ٘ٛيٞب ساثي

ISAPIدس ٔؼشم یؾ اص حیؾ ٚة ةسٚسٞبي ػُٕ عیٗثب ا.  اؿبسٜ وشدیىشٚػبفتٔب 

 اهبفٝ ؿذٜ ئبطِٟٚب.  لشاس ٌشفتٙذیؼٟب ٘ٛع ػشٚیٗ اص آػيت پزیشي ايحٕلات ٘بؽ

 سا فشاٞٓ آٚسد٘ذ ٚ Perl ،PHP ٚ ASP ػٕت ػشٚس ٔب٘ٙذ يأىبٖ اػتفبدٜ اص صثبٟ٘ب

ٔبٜ  ٕ٘ٛ٘ٝ دس ي ٔبطِٟٚب ٕٞٛاس ػبخت، ثشایٗ ایك أش ساٜ ٘فٛر ثٝ ػشٚس سا اص ًشیٗٞٓ

 ؿذ، ثٝ یّيبفت آپّٛد فبي ثشاmod_php وٝ دس ئـىُٔيلادي  2002ٚسیٝ ػبَ ف

 . اخشا وٙذیٕٛت وٝ وذ دِخٛاٜ خٛد سا ثٝ كٛست سیذاد أىبٖ سا ْیٗ٘فٛرٌش ا

تغييش دس كفحٝ ٘خؼت  دٚساٖ ٔؼٕٛلاً یٗ ٚة دس ایٍبٟٞبي پبثٝحٕلات اٞذاف 

 سؿذ  دس ٕٞبٖ دٚساٖ. ثٛدیٍبٜ آٖ پب اصدػت آٚسدٖ اًلاػبت ٔحشٔبٜ٘ٝ  ة یب ٚیٍبٜپب

 یت ثٛد ٚ ثٝ ٔؼئّٝ أٗیی تٛػؼٝ وبسایٝ ثش پبیـتش تحت ٚة ةي صثبٟ٘بيٞبي فٙأٚس

َ ٞبي  أٗیٟبي دس ٔؼٕبسیـشفتٕٞضٔبٖ، ح. یـذوٕتش تٛخٝ ْ یتيٛ ػبخت فبیشٚا

 یك ػٛء اػتفبدٜ اص آػيجپزیشیٟبي ػبیش ثٝ وبٞؾ حٕلات اص ًشخشٔٗػخت افضاسي 

چشا وٝ ٔذیشاٖ ؿجىٝ ثٝ ساحتی دػتشػی ثٝ ایٗ ػشٚیؼٟب سا . ؿذیؼٟبیغيش ٚةػشٚ

ِٚی ٔحذٚدػبصي تشافيه ٚة . تٟٙب ثشاي وبسثشاٖ خبكی اص ؿجىٝ ٔدبص ٔيـٕشد٘ذ

ٝ ٘ظش ٔيأیذ چشا وٝ ثبیؼتی ایٗ ػشٚیغ ثشاي دػتشػی ػْٕٛ ثٝ پبیٍبٜ  أشي ثيٟٛدٜ ث

                                                      
1Denialof Service 
2Internet Server Application Programming Interface 
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ثب .  ؿذ443ٚ 80 پٛست یغ ٘فٛرٌشاٖ ٔتٛخٝ ػشٚیـتش تٛخٝ ةیٙشٚاص ا. ٚة ٔدبص ثبؿذ

 يافضاسٞب  ٘شْيًٛس وُٜ ٞب ٚ ة  آٖیؼٟبي ٚثؼشٚسٞب، ػشٚ، ٔٛهٛعیٗتٛخٝ ثٝ ا

 . حٕلات لشاس ٌشفتٙذیىبٖ تحت ٚة ٘ٛن حيوبسثشد

، اثتذا حٕلاتی وٝ دس ٌزؿتٝ ػّيٝ ٚة ا٘دبْ ؿذٞب٘ذ، ٔؼشفی خٛاٞٙذ 1دس فلُ 

َ ٞب ا٘دبْ ؿذٜ ثيبٖ ٔيـٛد  ؿذ ٚ ػپغ تغييشاتی وٝ دس ٔبٞيت حٕلات دس ًی ایٗ ػب

ٚ ثشخی اص خذیذتشیٗ حٕلات ٟٕٔی وٝ ػّيٝ ثش٘بٟٟٔبي وبسثشدي تحت ٚة ا٘دبْ 

 . پزیشفتٝ اػت ثٝ اختلبس ٔؼشفی ٔيـٛ٘ذ

ا٘تٟبي وتبثچٝ ٘يض .فلُ دْٚ ثٝ ثيبٖ ٚیظٌيٟبي آصٖٔٛ ٘فٛر خؼجٝ ػيبٜ ٔی پشداصد

ٝ ٌيشي اختلبف یبفتٝ اػت  .ثٝ ٘تيد
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 1فصل 

 
    

 تاریخچه حملات تحت وب

 یتی أٗيٞب  ؿشوت، ٚةیٍبٟٞبي ؿشٚع ٌؼتشؽ پبي اثتذایشٚ دس دٞٝ اخیُدس اٚا

 یجپزیشياػتفبدٜ اص آع  اص ٘حٜٛ ػٛءي ٔتؼذدي، ٌضاسؿٟبeeye ٔب٘ٙذ یبدٖ

 IISیٗ ٘خؼتيٞبیت پزیشي آع.  لشاسداد٘ذیبس دس اختاص ساٜ دٚسثٝ كٛست IISػشٚس

 آٖ یؼتٕؼبُٔ، عSYSTEMثشِ ثٛد وٝ وبسياداصٜ  پشIIS خٌش٘بن ثٛد٘ذ چشاوٝ یبسثغ

ٜ ًٛس وبُٔ  سا ةیؼتٓ وٝ وٙتشَ عیؼبخت سٚ ٘فٛرٌش سا لبدس ْیٗ ٚ اص اي وشدسا اخشا ْ

 ثشاػبع یـتش دٚسٜ ٔؼٕٛلاً حٕلات ا٘دبْ ؿذٜ ثٝ ٚة ػشٚسٞب ةیٗدس ا. یشددس دػت ثً

ُ د تـهیجپزیشیبخضايآع یت ػٛء اػتفبدٜ اص  آعٔيتٛاٖ ثٝ ٞٙذٜ ٚة ػشٚس ثٛد وٝ ی

اؿبسٜ وشد وٝ  آٖ ي تٛاثغ وتبثخبٟ٘بیبوذ ٘شٔبفضاس ٚة ػشٚس ٚ یشیٟبیٕٛخٛد دس پز

.   ٚخٛد داؿتٙذیض ٖیٍش دي ػٕٛٔبً دس ٘شٔبفضاسٞبیجپزیشیٟب آعیٗ ااِجتٝ 

                                                      
1Internet Information Server 
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 حملات قذیمي وب

 ٚة سا ثٝ كٛست یؼذٞٙذٟٞبيػشٚیجپزیشیٟبیمذیٕی  آعیتٛاٖ ْيًٛس وُٜ ة

 : خلاكٝ ٕ٘ٛدیشص

  ثبفشیض اص ػشسيحٕلات ٘بؽ 

 اص ا٘ذاصٜ ثبفش ٚ ثذٖٚ یؾدادٟٞب ة ٚسٚدي وبسثش ٚاسػی ٕ٘ی ؿٛد ٚ  حّٕٝ،یٗدس ا

وذ ٔی تٛا٘ذ  حبِت ٘فٛرٌش یٗ دس ا.یٍيش٘ذدس ٘ظش ٌشفتٗ حدٓ آٖ دسٖٚ ثبفش لشاس ْ

 لشاسدادٜ ٚ آٟ٘ب سا ثب ٔدٛص heap یب stackٚ اص ییٔخشة خٛد سا دسٖٚ لؼٕتٟب

 .اخشا وٙذ(SYSTEMٔثلاً )ػشٚس ٚة وبسثش 

 

 ي ٚسٚديػذْ ثشسع 

 یـٛد ٘ٓیٙی ثبصةي ؿذٜ اص ػٕت وبسثش ثٝ دسػتیبفت دسي اص اٚلبت ٚسٚدیبسيثغ

 ػشٚس ٚة سا ثٝ ٔخبًشٜ یت فشٔبٖ ػبدٜ أٗیه ثب اسػبَ ي ثٝ ساحتیتٛا٘ذ ٔؼئّٝ ْیٗٚ ا

 .یب٘ذاصدة

 

 يٚسٚدیشؿتٝ آؿىبسػبص 

 اسػبَ ؿذٜ تٛػي یش ٔمبدیٙی تحت ٚة ثذٖٚ ثبصةي حّٕٝ ثش٘بٔٝ وبسثشدیٗدس ا

، ثٝ Cیش ؽیؼی٘ٛ  ثش٘بٔٝيٞب  حّٕٝ دس صثبٖیٗاِجتٝ ا. یذٞذ ْیؾٞب سا ٕ٘ب وبسثش، آٖ

 .ي ؿٛد ْیذٜ٘ذست د

 

 Encodeوشدٖ دسخٛاػت  
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 ؿذٜ ثبؿذ، ٕٔىٗ encode خبكیوٝ دسخٛاػت وبسثش ثٝ كٛستي دس كٛست

ٝ ٌٟٛ٘بي  دسخٛاػتػشٚس ٚةدس ًشف اػت   أش ثٝ یٗا. یشؿٛد تفغیٍشدٔزوٛس ث

 .ثٍزسد ػجبسات یّتشٞبي في ثشخ اص تب ثتٛا٘ذیذٞذ أىبٖ سا ْیٗ٘فٛرٌش ا

 

  وبسثشیبص أتياستمب 

دػتشػی /یٕدٛصٞب ثٝ ساحتیتٛا٘ذ ْیجپزیشیٟب دػت آعیٗ٘فٛرٌش ثب اػتفبدٜ اص ا

 ا٘دبْ ي ٔحُ یب ٚاٜ دٚستٛا٘ذ ثٝ كٛست سي  أش ْیٗ خٛدؽ سا استمب ثخـذ، اٞبي

 ؿذٜ وٝ یذٜ ٔختّف ديافضاسٞب  دس ٘شْیجپزیشي آعیٗ اص اي ٔتؼذديٕٟٟ٘ٛ٘ب. یشدپز

 یؼتٕؼبّٟٔبي دس عیجپزیشیٟب آعیٗ ا.یؼت ٖي أش ٔؼتثٗیٗ اص ایضػشٚس ٚة ٖ

 . اػت ؿذٜ یذٜ دیضٔختّف ٖ

  دس اًلاػبت فشٟٔبیيشتؾ 

ٞب ثٝ   فشٟٔب لجُ اص اسػبِىشدٖ آٖیبت ٔحتٛیيش تٟٙب ثب تؾیتٛا٘ذ اص حٕلات ْيثشخ

 یٙی اسػبَ ؿذٜ دس ػٕت ػشٚس ثبصةیش وٝ ٔمبدي دسكٛستیشد،ػٕت ػشٚس كٛست پز

 . ٔؼئّٝ ػٛء اػتفبدٜ وٙذیٗ اص اي ثٝ ساحتیتٛا٘ذ ٘فٛرٌش ْیهٍ٘شد٘ذ، 

 

 یذ وبحملات جذ

 دس خلٛف وبٞؾ ػٛاسم 2004 تب 2003 يٞب  وٝ دس ػبَيالذأبت ٌؼتشدٞب

اص خّٕٝ ایٗ ٔٛاسد ٔيتٛاٖ ثٝ )  ٔختّف كٛست ٌشفتیجپزیشیٟبي آعي اص٘بؽ

ُ د تـهي اخضاثشسػی  یذ تَٛي وذٞب تٛػي ؿشوتٟبیٙیٞٙذٜ ٚة ػشٚسٞب، ثبصةی

 تٛػؼٝ ٘شْیجپزیشیٟب، آعیشأٖٛ حیك ٘ٛع ٘شٔبفضاسٞب، تذاْٚ دس أش تحكیٗوٙٙذٜ ا

ٔٙدش ي تبحذٚد،( اؿبسٜ وشد ػبُٔیؼتٕٟبي دس عیت أٗي وذ ٚ استمبي ثبصسعيافضاسٞب

-وبٞؾ آٔبس حٕلات ٔٛفك ثٝ ػشٚیغ دٞٙذٜ. یذٞبٌشد ػبَآٖ  دس یت أٗیذاسيثٝ پب
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َ ٞب ٕ٘بیبٍ٘ش كحت ایٗ ادػب اػت  ٘فٛر اص يساٟٞبٞش چٙذ وٝ .ٞبي ٚة دس ایٗ ػب

٘ؼجت ثٝ تٛػؼٝ ٔبٞٙٛص ، اٜ اػت دس آٔذيتش ؿذٜ  ٔٛاسد فٛق ثٝ كٛست وٙتشَیكًش

 یٗ ا.ٜ اػت ٘ـذیـيذٜ ا٘ذي آٖ ساٞحُیتی تحت ٚة ٚ ٔـىلات أٗيافضاسٞب  ٘شْیغػش

 دس .یـتشیيبفتٝ اػت تحت ٚة ؿذت ةیؼٟبيٞب، فشٟٚٔب ٚ ػشٚٚثلاي أش ثب تٛػؼٝ 

 ي دسحبَیٕٙٛد٘ذ، ْیتٟب ػبیٝ الذاْ ثٝ حّٕٝ ػُيٌزؿتٝ اوثش ٘فٛرٌشاٖ ثب اٞذاف ٔبَ

 تٛػي یذي تَٛياػتفبدٜ اص اؿخبف ٚ ٘شٔبفضاسٞب  ٕٞچٖٛ ػٛءیٍشيوٝ اٞذاف د

. ٜ اػت ثذاٖ افضٚدٜ ؿذیض ٔختّف ٖيٞب ؿشوت

 ٘شٔبفضاسٞب یٗ ایؾ اص حیؾ تحت ٚة، ةي دادٜ دس ٘شٔبفضاسٞبیٍبٟٞبي اص پباػتفبدٜ

 ي ثشایٙی ٘ٛيٞب سٚؽٜ اػت ٚ سا دس ٔؼشم خٌش اص دػت دادٖ اًلاػبت لشاس داد

ٞب ثٝ لشاس   اص آٖي وٝ ٕٟ٘ٛ٘بٜ اػتٚخٛد آٔذٜ  ٚة ةیجپزیشیٟبيػٛءاػتفبدٜ اص آع

 : اػتیشص

 XSSحٕلات  

 حّٕٝ یٗدس ا.  اػتCross Site Scripting اختلبس یبفتٝ ػجبست XSSوّٕٝ 

 یٗا. یٍشدا٘ذ ٘فٛرٌش سا ثٝ ٔشٚسٌش وبسثشاٖ ثبص ْي اسػبَي وذٞبیجپزیش، آعیضثبْٖ

:  داسد وّی ٚخٛدكٛست دٚ حّٕٝ ثٝ

 ا٘ؼىبػی 

 ٜرخيشٜ ؿذ 

 دس حبِت ا٘ؼىبػی ٘فٛرٌش ٔيىٛؿذ وبسثش سا اص ًشیك اخشاي یه ِيٙه فشیت 

-دٞذ، دس ایٗ كٛست وذ ٔخشة ٘فٛرٌش دس ٔشٚسٌش وبسثش اص ًشیك آٖ پبیٍبٜ آػيت

یضٌفتٝ  HTML Injectionٖ وٝ ثٝ آٖ اكٌلاحبً  دْٚحبِتدس .پزیش اخشا خٛاٞذ ؿذ

 دادٜ، یٍبٜپب) وشدٜ یشٜ وذ خٛد سا دسٖٚ ػشٚس رخیىٛؿذ ٘فٛرٌش ْٔيـٛد،

ُ ٞبيفب .  اًلاػبت سا ثٝ وبسثشاٖ ٘ـبٖ دٞذیٗ پغ اص آٖ ػشٚس، اتب...( یؼتٓ، دسٖٚ عی

ٖ ٞب  ٞؼتٙذ وٝ ییفشٟٚٔبیٙحبِت، ٕ٘ٛ٘ٝ ثبسص ا  ثٝ ا اًلاػبت سیتٛا٘ٙذوبسثشاٖ ْدس آ
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ٜ اي ٚیت اص اٞٓیشحّٕٝ اخ.  پؼت وٙٙذHTMLكٛست    ثشخٛسداس اػت چشاوٝیظ

 سا ي وبسثشاٖ ٔتؼذدي تٛا٘ذ وٝ ْي وشدٜ دس حبَیك ثبس وذ سا تضسیهتٟٙب ٘فٛرٌش 

.  آِٛدٜ ػبصد

 

 SQL وذ یكتضس 

 ٕٔىٗ الذاْ ثٝ اػتفبدٜ اص ي ساٞحّٟبیك اص ًشیىٛؿذ سٚؽ ٘فٛرٌش ْیٗدس ا

 يسٚصا٘ٝ ٕٟٟ٘ٛ٘ب.  دٞذیيش تؾیؾٞب سا ثٝ ٘فغ خٛ  آٖیب دادٜ وٙذ ٚ یٍبٟٞبياًلاػبت پب

 ي ٘شٔبفضاسٞبیـتش ة.یشدپزي  ٔختّف كٛست ْیٍبٟٞبي ٘ٛع حّٕٝ دس پبیٗ اص ایبديص

 ٚة یٍبٟٞبي اص حٕلات ثٝ پبیبسيثغ.  ٞؼتٙذحٕلات ٘ٛع یٗ اي ٔحتٛا لشثبٖیشیتٔذ

 . سٚؽ ا٘دبْ ٌشفتٝ اػتیٗ ایك اص ًشیشدس چٙذ ػبَ اخ

 

 یبء ثٝ اؽیٓ ٔؼتكيدػتشع 

 ؿئ یه ثش٘بٔٝ تحت ٚة، اسخبع ثٝ یؼٙذٜ وٝ ٘ٛیذٞذ سخ ْي ٔؼئّٝ ٍٞٙبْیٗا

.  ا٘دبْ دٞذURLیّٟيهٚعٜ  ةسا (ي اًلاػبتیٍبٜ پبیه سوٛسد  یب ؿبخٝ ٚیُ،ٔب٘ٙذ فب)

ٚ ثذٖٚ داؿتٗ ٔدٛص ثٝ URL دس یيشثب اػتفبدٜ اص تؾثٝ ساحتی ٔيتٛا٘ذ  ٘فٛرٌش یه

 ياSQLیك ٘ٛع تضسیچ ٜصیش ٘يض ٞش چٙذ وٝ دس ٔثبَ .ػبیش اؿيبء دػتشػی داؿتٝ ثبؿذ

 : دٞذیيش سا تؾIDیش ٔتؾیتٛا٘ذ ْي وبسثش ثٝ ساحتي َٚیؼت، ٖیؼشْ

 
intcartID = Integer.parseInt( request.getParameter( "ID" ) );  
String query = "SELECT * FROM table WHERE ID=" + ID; 

 

  وذ ٔخشةياخشا 

 اسخبع دس یغ٘ٛ  ثب ػٛء اػتفبدٜ اص هؼف ثش٘بٔٝیىٙذ ْي سٚؽ ٘فٛرٌش ػغیٗدس ا

، الذاْ (ٞب  آٖیٙیثذٖٚ ثبصة) ثش٘بٔٝ یّی فبیشٞبي ثٝ ٔتؾیٕٛت س یب ٚي ٔحُيٞبurlدادٖ 
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ُ ٞبي فبيثٝ اخشا  یجپزیشي آعیٗ ثب اػتفبدٜ اص ا٘فٛرٌش. یذٕ٘بیك ًشیٗ ٔخشة اص ای

: لبدس اػت

 سا اخشا وٙذیشاٜ دٚسوذٞب . 

 اًلاػبت صیبدي دس ساثٌٝ ثب  سا ٘لت وشدٜ ٚ ساٜ دٚسيٞبؿّش

 .پيىشثٙذي ػيؼتٓ ثٝ  دػت آٚسد

  سا ثب اػتفبدٜ اص أىب٘بت یٙذٚص ٚیؼتٕؼبُٔعثشخی اص اخضاي PHP دس 

 .یشد يیبساخت

 

 یبصخؼُ أت 

 یـٛ٘ذ، وٝ ٔدبص ؿٕشدٜ ْي ثب اػتفبدٜ اص وبسثشاٖیىٛؿذ حّٕٝ ٘فٛرٌش ْیٗدس ا

 یٗااػبع .  اسػبَ وٙذیجپزیش ٘شْ افضاس تحت ٚة آعیهدسخٛاػت خٛد سا ثٝ 

ي ا٘دبْ ٘ٓي اكبِتحشاص ٘ٛع ایچ ٟٔٓ ٜي دسخٛاػتٟبي ثشایت پزیشي آٖ اػت وٝآع

ٜ ٞبي اوثش پب.پزیشد  ٘ٛع یٗ ٞؼتٙذ، ثٝ ایجپزیش آعXSS وٝ ٘ؼجت ثٝ حّٕٝ ي ٚةیٍب

:  اػتیش ثٝ فشْ صیجپزیش اص وذ آعيٕٟ٘ٛ٘ب. یت پزیش٘ذ آعیضحّٕٝ ٖ
<img 

src="http://www.somebank.com/transfer.do?frmAcct=document.form.frm

Acct &toAcct=1345754&toSWIFTid=134343&amt=13424.43"> 

 

 ثبػث ٔيـٛد وبسثشي وٝ اوٖٙٛ tagدس ایٗ خب وبسثش تٟٙب ثب ثبسٌزاسي ایٗ 

 ٔدبص ؿٕشدٜ ٔيـٛد، اص حؼبة خٛد ثٝ حؼبة somebank.comتٛػي پبیٍبٜ 

 .پَٛ ٚاسیض ٕ٘بیذ (حؼبة ٘فٛرٌش)دیٍشي 

 

 

                                                      
1Sheller 
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  خّؼٝیشیت ٚ ٔذيهؼف دس وٙتشَ دػتشع 

ثٝ . دس ثؼيبسي اص ٔٛاسد ػذْ احشاص اكبِت وبسثشاٖ ٔٙدش ثٝ حٕلات فٛق ٔيـٛد

 ثب اػتفبدٜ اص یتٛاٖحٕلات روش ؿذٜ دس ثبلا سا ْ اص خّٕٝ  اص حٕلاتیبسيثغثيبٖ دیٍش 

 خبف، یُ فبیهاػتفبدٜ اص ٔحذٚد ػبختٗ . ثشًشف ػبختئحذٚد ٕ٘ٛدٖ دػتشع

 خبف ي اص اػوبي ثشخي ثشاSQL دػتٛسات ي سٚیت ٔحذٚدیدبد ا یبٔـبٞذٜ آٖ ٚ

 ساٞىبسٞبي صیش ٔی تٛا٘ٙذ .ثبؿذائُ  ٔغیٗ اص ایـٍيشي حيٞب  اص سٚؽي ٕٟ٘ٛ٘بیتٛا٘ذْ

. دس ٔذیشیت خّؼٝ ػٛدٔٙذ ٚالغ ؿٛ٘ذ

 ٔٙدش یتٛا٘ذ SSLْ دادٜ ٔب٘ٙذ ي سٔضٍ٘بسيٞب  ػذْ اػتفبدٜ اص سٚؽات اص اٚقي ثشخ

ِزا سٔضوشدٖ اًلاػبت . ؿذٜ ؿٛد اػتفبدٜ يٞبToken یبثٝ فبؽ ؿذٖ وّٕبت ػجٛس ٚ

 اػتفبدٜ اص. ثشاي خٌّٛيشي اص حٕلاتی ٔب٘ٙذ خؼُ أتيبص ثؼيبس ٔثٕش ثٕش اػت

- ایٗ وبس سا ٔی.یشػذ ثٝ ٘ظش ْي هشٚسيٍٞٙبْ احشاص اكبِت وبسثشا٘بٔشسٔضٍ٘بسي 

 .تٛاٖ ثشاي خٌّٛيشي اص حٕلات اػتشاق ػٕغ ا٘دبْ داد

 خّؼٝ صثبٖ ثش٘بٔٝیشیتتٟٙب اص أىب٘بت ٔذاص دیٍش سٚؽ ٞبي ٔٙبػت آٖ اػت وٝ 

 يٞب خٛدداسURLیك اص ًشیذ خّؼٝ خذي ؿٙبػٟٟبیشفتٗ اص پز ٚ اػتفبدٜ ؿٛدیؼی٘ٛ

ٝ اي سٚؽ خٛد ٚعیٗچشاوٝ ا)ؿٛد   ٌشفتٗ خّؼٝ وبسثشاٖ ٟٔٓ اػت یبس دس اختي ثشایّ

 يدٖ ثٗاص صٔبٕٞچٙيٗ ثبیؼتی . (یـٛد خّؼٝ ٌفتٝ ْیحٚ اكٌلاحبً ثٝ آٖ حّٕٝ تلح

 اص  ٚ ٕٞچٙيٗ ثبیؼتی احشاص اكبِت ؿذٜ اػتفبدٜ ؿٛدیىبسثشاٖثشا

 . اختٙبة ؿٛدURLٞب دس Tokenيآؿىبسػبص

 

  خٌبٞبیشیتهؼف دس ٔذ 

 سا دس ٔٛسد ٘حٜٛ ي خٌبٞب اًلاػبتیك اص ثش٘بٟٟٔب ثٝ ًٛس ٘بخٛاػتٝ اص ًشیبسيثغ

 خٌبٞب یٗاثب ٔـبٞذٜ ٔؼٕٛلاً ٘فٛرٌشاٖ یٍزاس٘ذٚ  ْیؾ ثٝ ٕ٘بیٕبت ٚ تٙظیىشثٙذيح

 ٔؼئّٝ دس حٕلات یٗ ايٕ٘ٛ٘ٝ وبسثشد. یتشي سا تشتيت دٞٙذحٕلات لٛٔی تٛا٘ٙذ 
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ٞب Exception Handlerیك اص ًشي ٔٙبػتیشیت ٔذیجبیؼتی ِْزا.  اػتSQL دس یكتضس

.  سا ٔحذٚد ٕ٘ٛدیؼبصد پغ اص ٚلٛع خٌب آؿىبس ْیؼتٓ وٝ عي وشد ٚ اًلاػبتیدبدا
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 پويش آسيب پذيزي

ٕٞبٌ٘ٛس وٝ ٌفتٝ ؿذ، ػبص ٚوبسٞبي ػٙتی دس ٔؼٕبسي أٙيت ثيـتش ثش پبیٝ 

 ٚ استجبًبت سٔضؿذٜ ثٛد، حبَ آ٘ىٝ ایٗ ساٞىبسٞب IDSاثضاسٞبیی ٕٞچٖٛ فبیشٚاَ، 

ٌشٜٚ . ثشاي خٌّٛيشي اص ػٛء اػتفبدٜ اص ٘شٔبفضاسٞبي تحت ٚة ٔٙبػت ٘يؼتٙذ

Gartner ٝافضاسٞبي تحت ٚة ثٛدٜ اػت % 75 اػلاْ وشدٜ اػت و ْ  [5]حٕلات ثٝ ٘ش

یىی اص . اص ایٗ حٕلات ثشاي تغييش چٟشٜ ػبیت ا٘دبْ ٌشفتٝ اػت% 92ٚ حتی 

ؿشوتٟبي تِٛيذ وٙٙذٜ ٔحلٛلات تدبسي ثشاي پٛیؾ أٙيتی ٘شٔبفضاسٞبي تحت ٚة 

پبیٍبٟٞبي ٚة خٌش حّٕٝ % 70 اػلاْ داؿتٝ اػت وٝ 2007دس ٌضاسؿی دس ػبَ 

ٖ ٞب اص آػيت پزیشیٟبي خذیبي ٔب٘ٙذ تضسیك % 91تٛػي ٘فٛرٌشاٖ سا داسا ٞؼتٙذ ٚ  آ

SQL ٚ XSSثشخٛسداس ٞؼتٙذ . 

أشٚصٜ ٘شٔبفضاسٞبي تدبسي ٔتؼذدي ثشاي پٛیؾ آػيجپزیشیٟبي ٘شٔبفضاسٞبي 

تحت ٚة ٚخٛد داسد، حتی ٘ؼخٟٟبي آوبدٔيىی اص ایٗ ٘ٛع ٘شٔبفضاسٞب ػشهٝ ؿذٜ 

ثيـتش ٘شٔبفضاسٞبي یبد ؿذٜ ثٝ كٛست خٛدوبس ثٝ پٛیؾ كفحبت پشداختٝ ٚ ثٝ . اػت

ٔذیشاٖ ؿجىٝ ٘يض لبِجبً اص ٘شْ افضاسٞبي فٛق . د٘جبَ آػيجپزیشیٟبي ٕٔىٗ ٔيٍشد٘ذ

ِزا إًيٙبٖ ثٝ ٘تبیح اسائٝ ؿذٜ خٟت یبفتٗ ٔـىلات ٚ آػيجپزیشیٟب اػتفبدٜ ٔيىٙٙذ 

اِجتٝ ثبیذ تٛخٝ داؿت وٝ ٕٔىٗ . تٛػي ایٗ ٘شٔبفضاسٞب أشي ٟٔٓ ٔحؼٛة ٔيـٛد

ْ افضاسٞب ٚالؼی  اػت ثؼيبسي اص آػيت پزیشیٟبي تـخيق دادٜ ؿذٜ تٛػي ایٗ ٘ش

ٗ ٌٛ٘ٝ . ٘جٛدٜ ٚ خٌبي ٘شٔبفضاس ثبؿٙذ ثٙبثشایٗ ثبیؼتی ٘تبیح اسائٝ ؿذٜ تٛػي ای

ْ افضاسٞب سا ثب دلت ثشسػی ٕ٘ٛد  . ٘ش

ٝ ثشداسي ٚ پٛیؾ تـىيُ ؿذٜ اػت . پٛیؾ وشدٖ اص ػٝ فبص اكّی یؼٙی تٙظيٓ، ٘مـ

دس فبص . دس فبص تٙظيٓ آدسع ثش٘بٔٝ تحت ٚة دس اختيبس پٛیـٍش لشاس ٔيٍيشد

ٝ دػت آٚسدٖ ػبختبس ٘شْ افضاس ثب اػتفبدٜ اص ِيٙىٟب  ٘مـٟجشداسي، پٛیـٍش ػؼی دس ث



  

 

ٔيىٙذ، ایٗ فبص ٟٕٔتشیٗ فبص ٔحؼٛة ٔيـٛد چشا وٝ پيذا ٘ىشدٖ ثشخی اص كفحبت دس 

ٖ ٞب تٛػي پٛیـٍش خٛاٞذ ؿذ دس ٟ٘بیت دس فبص پٛیؾ، . ایٗ فبص ٔٙدش ثٝ ػذْ پٛیؾ آ

ٝ ػبصي . ثش٘بٔٝ ٚة تحت تؼت ٘فٛر لشاس ٔيٍيشد پٛیـٍش ایٗ وبس سا ثب اػتفبدٜ اص ؿجي

. یه وبسثش وٝ ثش سٚي كفحبت وّيه وشدٜ ٚ یب فشٟٔب سا پش ٔيىٙذ ا٘دبْ ٔيذٞذ

حتی دس ایٗ ٔشحّٝ . دس ایٗ ٔشحّٝ ٞضاساٖ آصٔبیؾ ثش سٚي كفحبت كٛست ٔيپزیشد

ٜ ٞبیی ٘يض ثشاي دسیبفت خٌب اسػبَ ٔيـٛد تب ثتٛا٘ذ اص ًشیك خٌبٞبي ٌشفتٝ ؿذٜ  داد

دس ایٗ فبص ٕٔىٗ اػت ِيٙىٟب ٚ كفحبت خذیذي یبفت . اًلاػبتی سا وؼت ٕ٘بیذ

پغ اص ا٘دبْ ایٗ . ؿٛ٘ذ وٝ ثٝ اًلاػبت خٕغ آٚسي ؿذٜ دس فبص لجُ افضٚدٜ ٔيـٛ٘ذ

فبص، ٔدذداً ایٗ ٌبٟٔب ثشاي كفحبت خذیذ ا٘دبْ ٔيـٛ٘ذ ٚ دس ٟ٘بیت ٌضاسؿی ٔجٙی 

حتی دس ثشخی اص ایٗ ٘شٔبفضاسٞب . ثش ٔـىلات یبفت ؿذٜ ثٝ وبسثش اسائٝ ٔيـٛد

ساٞىبسٞبي ٔمبثّٝ ٘يض ثيبٖ ٔی ٌشد٘ذ تب ٔذیشاٖ ؿجىٝ ثتٛا٘ٙذ اص ایٗ ًشیك ثٝ سفغ 

 . ٔـىلات ثش٘بٔٝ ثپشداص٘ذ

 بزرسي پايگاه هاي نمونه

أشٚصٜ دٚ سٚؽ وّی ثشاي آصٔبیؾ ٘شٔبفضاسٞبي تحت ٚة ٚخٛد داسد، سٚؽ 

سٚؽ خؼجٝ ػفيذ ؿبُٔ تدضیٝ ٚ تحّيُ وذٞبي ثش٘بٔٝ . خؼجٝ ػفيذ ٚ سٚؽ خؼجٝ ػيبٜ

دس سٚؽ خؼجٝ ػفيذ اص ساٜ . اػت وٝ ٔيتٛا٘ذ ثٝ كٛست دػتی ٚ یب خٛدوبس ا٘دبْ ؿٛد

دس سٚؽ خؼجٝ ػيبٜ وٝ ثٝ كٛست فبصي ػُٕ . اػتفبدٜ ٔيـٛدFICحّٟبي حؼبع ثٝ 

ٔيىٙذ، پٛیـٍش اص ػبختبس داخّی ثش٘بٔٝ ٚ وذ آٖ اًلاػی ٘ذاسد ٚ كشفبً دادٟٞبیی سا 

ایٗ . ثٝ كٛست تلبدفی ثٝ ٘شٔبفضاس تحت ٚة ٔيذٞذ ٚ ٘تبیح آٖ سا ٔـبٞذٜ ٔيىٙذ

تٕبٔی . سٚؽ ٘ؼجت ثٝ سٚؽ لجُ ٔحذٚدتش ثٛدٜ ٚ ِزا ثؼيبس ػشیؼتش ػُٕ ٔيىٙذ

ْ افضاسٞبي پٛیؾ ثٝ كٛست سیٕٛت،  اص سٚؽ خؼجٝ ػيبٜ اػتفبدٜ ٔيىٙٙذ  .٘ش

                                                      
1Flow, Interprocedular and Context sensitive 
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ثشاي ثشسػی ٔيضاٖ آػيت پزیشي ػشٚسٞبي ٚة، تؼذادي پبیٍبٜ ٚة ثشاي پٛیؾ 

ٞذف اص ا٘دبْ پٛیؾ ثشسػی ٚهؼيت أٙيتی . ثٝ كٛست خؼجٝ ػيبٜ ا٘تخبة ؿذ٘ذ

ٝ ٞبي تحت ٚة آٟ٘بػت ثب تٛخٝ ثٝ ایٙىٝ اوثش ٔشاوض اص تدٟيضات أٙيتی . ثش٘بٔ

ػختبفضاسي پش لذستی ثشاي دفبع اص ؿجىٝ خٛد ثٟشٜ ٔيجش٘ذ، ِٚی ٘تبیح اسائٝ ؿذٜ 

حبوی اص آٖ اػت وٝ اوثش ٔـىلات، ٘بؿی اص ػذْ تٛخٝ ثٝ آػيجپزیشیٟبي ثش٘بٟٟٔب 

پغ اص ا٘دبْ پٛیؾ، ٘تبیح كحيح اص ٘تبیح ٘بكحيح . ٚ ػشٚیؼٟبي تحت ٚة اػت

 . خذا ؿذٜ ٚ ػپغ دس ثشسػی ٘تبیح اػٕبَ ٌشدیذٞب٘ذ

ثب تٛخٝ ثٝ ٘تبیح ٔـبٞذٜ ٔيـٛد وٝ دسكذ ثيـتشي اص آػيجپزیشیٟب ٔشثٛى ثٝ 

 خٛد ٔيتٛا٘ذ ٔٙـأ ثؼيبسي اص حٕلات XSSثشخی اص حٕلات .  اػتXSSحٕلات 

دیٍش ثبؿذ ٚ ٘تبیح ٘يض ٘ـبٖ ٔی دٞذ وٝ پبیٍبٟٞبي آػيجپزیش ثٝ ایٗ ٘ٛع حّٕٝ، دسكذ 

 .لبثُ تٛخٟی اص ػبیش حٕلات سا ٘يض داسا ٞؼتٙذ

ٕٞچٙيٗ ثب تٛخٝ ثٝ ثبلا سفتٗ ػٌح آٌبٞی ٔذیشاٖ ؿجىٝ ٚ ثٝ سٚص سػب٘ی ٔذاْٚ 

ْ افضاس ػشٚس ٚة، ٔـبٞذٜ ٔيـٛد وٝ دس تٕبٔی پبیٍبٟٞب، آػيجپزیشیٟبي ػشٚس،  ٘ش

 .دسكذ ٘بچيضي اص آػيجپزیشیٟب سا ثٝ خٛد اختلبف دادٞب٘ذ

، دسكذ ػشٚسٞبي آػيجپزیش ثٝ ٞشیه اص حٕلات روش ؿذٜ (1)دس خذَٚ 

ٕٞبٌ٘ٛس وٝ ٔـبٞذٜ ٔيـٛد، دسكذ لبثُ تٛخٟی اص ػشٚسٞب . ٔـخق ٌشدیذٜ اػت

 . آػيجپزیش ٞؼتٙذXSS٘ؼجت ثٝ حّٕٝ 

 
 دسكذ ػشٚسٞبي آػيت پزیش: (2)خذَٚ 

 بزنامه کاربزدي تحت وب

  اجشاي سزور
 XSS SQL سايز

6/42% 29/64% 71/35% 57/28% 
 توسيع 

 آسيبپذيزي



  

 

 

ٜ ٞب تشػيٓ ؿذٜ  (1)دس ؿىُ  ٘يض دسكذ تٛصیغ آػيجپزیشیٟب دس ٔدٕٛع پبیٍب

ٝ دػت آٔذٜ، حٕلات . اػت  ثٝ تشتيت ثيـتشیٗ دسكذ XSS ٚ SQLثب تٛخٝ ثٝ ٔمبدیش ث

ٜ ا٘ذ ٝ  خٛد اختلبف داد  .سا دس ٔدٕٛع حٕلات ٕٔىٗ ث

 
 دسكذ تٛصیغ آػيجپزیشیٟب دس ػشٚسٞب: (1)ؿىُ 

 

ٔـبٞذات فٛق ٘ـبٖ ٔيذٞذ وٝ ػشٚسٞبي ٔؼتجش ٘يض داساي آػيجپزیشیٟبیی اص 

حبوی اص آٖ اػت وٝ ٞٙٛص ػشٚسٞبیی  (1)ٕٞچٙيٗ ٘تبیح خذَٚ . ایٗ دػت ٞؼتٙذ

ٚخٛد داس٘ذ وٝ داساي آػيت پزیشیٟبي لذیٕی ٚة ٞؼتٙذ ٚ ایٗ أش ٘ـبٍ٘ش ػذْ 

 .تٛخٝ وبفی ٔذیشاٖ ثٝ ایٗ دػتٝ اص آػيجپزیشیٟب اػت

اجزای سرور

SQL

XSS

ساير
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 نتيجه

دس ایٗ وتبثچٝ پغ اص ٔؼشفی آػيت پزیشیٟبي لذیٕی ٚ خذیذ ٚة، ثٝ ثشسػی 

ٝ دػت . ایٗ آػيجپزیشیٟب دس ثشخی اص پبیٍبٟٞبي ٟٔٓ وـٛس پشداختٝ ؿذ ٘تبیح ث

 SQL ٚ تضسیك دس  XSSآٔذٜ ٘ـبٖ ٔيذٞذ وٝ پبیٍبٟٞبي ٟٔٓ دس ٔؼشم حٕلات 

اص دیٍش ٘تبیح ٟٔٓ ایٗ وتبثچٝ، ٚخٛد آػيت پزیشیٟبي لذیٕی دس ثشخی . لشاس داس٘ذ

 .اص ػشٚسٞب اػت

 ثب تٛخٝ ثٝ آٖ وٝ خٌبٞبي ا٘ؼب٘ی ٘مؾ اَٚ سا دس ثشٚص حٕلات تحت ٚة ایفب 

ٜ وبسٞبي أٙيتی دیٍش  ٔب٘ٙذ )ٔيىٙٙذ، افضایؾ دلت ػُٕ ثش٘بٔٝ ٘ٛیؼبٖ دس وٙبس سا

ٝ ػٙٛاٖ . أشي هشٚسي ثٝ ٘ظش ٔيشػذ  (ٞبIDSاػتفبدٜ اص فبیشٚاِٟب ٚ   اِجتٝ آ٘چٝ وٝ ث

ٝ ٘ٛیؼبٖ خٟت تِٛيذ ٘شٔبفضاسٞبي تحت ٚة اص آٖ یبد ؿذ، ؿبیذ   دلت ػُٕ ثش٘بٔ

ساٞىبس ٔٙبػجی دس خٟت تِٛيذ ٘شٔبفضاسٞبي خذیذ ثبؿذ ِٚی ساٜ حّی ثشاي 

ْ افضاسٞبي ٘ٛؿتٝ ؿذٜ دس لذیٓ ٘خٛاٞذ ثٛد ِزا آؿٙبیی ٔذیشاٖ ؿجىٝ ثب  حٕلات . ٘ش

ٖ ٞب ثؼيبس هشٚسي اػت، چشا وٝ ثشاي ثشخی اص آػيت -ٚة ٚ ٘حٜٛ تـخيق آ

پزیشیٟبي ثش٘بٟٟٔبي تحت ٚة، ػٙبسیٛٞبي ٔختّف حّٕٝ ٚخٛد داس٘ذ وٝ ثٝ ساحتی 

ْ افضاسٞبي تحت ٚة، ػيؼتٓ سا ثٝ كٛست وبُٔ دس اختيبس  ٔيتٛاٖ اص ًشیك ٘فٛر دس ٘ش

ٖ آػيجپزیشیٟب ٚ خٌّٛيشي اص دس ایٗ وتبثچٝ ػؼی ؿذٜ ِضْٚ تـخيق اي. ٌشفت

 ٝ  .ًٛس ٚاهح ثيبٖ ٌشددا٘دبْ حٕلات ث


