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 ّا اتضاسّاي استثاطی هیاى اًؼاى ،ایٌتشًت پیذایؾ ٍ دس دًیاي اهشٍصتا پیـشفت استثاطات 

تا تَجِ تِ اّویت ایي همَلِ دس دًیاي استثاطات ٍ ًیاص تِ   اػت.ؿذُ الکتشًٍیکی  ًیض

حجن تالاي کاستش سا تشآٍسدُ  پـتیثاًی اصهحلَلات تَهی کِ ًیاصّاي اهٌیتی ٍ لاتلیت 

« پزیش کاسگضاس ًاهِ الکتشًٍیکی اهي ٍ همیاع»تَكیف فٌی یک  کتاتچِػاصد، دس ایي 

دس تَكیف اسائِ ؿذُ تشاي کاسگضاس ّذف دٍ ٍیظگی ؾوذُ هذ ًػش  اسائِ ؿذُ اػت.

ّا ساُ حل ّاي تَهی هطلَب اسائِ گشدد.  اػت کِ ػؿی ؿذُ اػت تا جْت ًیل تِ آى

تا اػتفادُ  «ٌیت حذاکثشياه تأهیي»ٍ  «پَؿؾ تؿذاد صیاد کاستش» ایي دٍ ٍیظگی ؿاهل 

ّاي هختلف اص جولِ فشاّن کشدى صیش ػاخت کلیذ ؾوَهی، اهکاًات اهٌیتی  اص سٍؽ

  اػت.سهضًگاسي ٍ اهضاي سلوی 

 

 

 

 

 

 

 

 

 

 

 

 



  

 

تا غَْس ایٌتشًت ٍ فشاگیش ؿذى اهکاًات ٍ تؼْیلات فشاّن ؿذُ تَػط آى، اتضاسّاي 

هاًٌذ ّا، جاي خَد سا تِ اتضاسّاي استثاطی الکتشًٍیکی  استثاطی فیضیکی هیاى اًؼاى

  ّاي الکتشًٍیکی دادُ اػت. ًاهِ

پزیش  کاسگضاس ًاهِ الکتشًٍیکی اهي ٍ همیاع یک، تِ تشسػی کتاتچِدس ایي 

 .ًوایذ دٍ ّذف صیش سا تشآٍسدُ  تایذکاسگضاس ؿَد. ایي  هطلَب پشداختِ هی

الکتشًٍیکی تؿذاد صیادي ًاهِ کاسگضاس  تطَسیکِسائِ یک ساُ حل تَهی ا .1

  کاستش سا پَؿؾ دّذ.

اسائههِ یههک ساُ حههل اهههي کههِ کههاسگضاس ًاهههِ الکتشًٍیکههی سا دس هماتههل    .2

DoSّا ٍ اًَاؼ حولات هاًٌذ  ّا، ٍیشٍع ّشصًاهِ
هماٍم ًوایذ. اص طشفی  1

تهِ  اهکاًات اهٌیتی سهضًگهاسي  ، 3هیل یا ٍب 2دس اتضاس ٍاػط هثتٌی تش ٍب

                                                      
1 Denial of Service 

2 Web Client 

3 Web Mail 
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 تتهَاى تهشاي تشلهشاسي استثها  دس آى، اص اهضهاي     ًحَي فؿال گهشدد کهِ   

 .تْشُ گشفت سلوی

 شزح فنی
 .ؿَد هیاكلی صیش تـکیل  ّاي لفِؤهکاسگضاس ًاهِ ؾوَهاً اص یک  یهٌطم ذیاص د

ّا تِ کاستشاى  : ایي جضء تشاي اسػال ًاهِ(MDA1ّا ) ؾاهل تحَیل ًاهِ 

 گیشد. هحلی هَسد اػتفادُ لشاس هی

ّاي ٍسٍدي ٍ  : ایي جضء تشاي هذیشیت ًاهِ(MTA2ّا ) ؾاهل اسػال ًاهِ 

 گیشد. خشٍجی تِ ایي کاسگضاس ًاهِ الکتشًٍیکی هَسد اػتفادُ لشاس هی

ّاي دسیافتی  : ایي جضء تشاي ًوایؾ ًاهِ(MUA3ّا) ؾاهل کاستش ًاهِ 

 گیشد. تشاي کاستشاى هختلف هَسد اػتفادُ لشاس هی

ّاي  ّاي هَجَد دس كٌذٍق : ایي جضء ًاهِیکیالکتشًٍ يّا هخضى ًاهِ 

تَاًذ تشاي تؼشیؽ  ّا هی کٌذ. هخضى ًاهِ سي هیدا پؼتی کاستشاى سا ًگِ

ّا،  داسي اص ًاهِ اها تشاي ًگِ ؛ّا ًیض اػتفادُ ًوایذ جؼتجَ اص پایگاُ دادُ

 گشدد. ّا پیـٌْاد ًوی کاسگیشي پایگاُ دادُت

 

 ؿذُ اػت. اىیت 1اجضاء دس ؿکل يیاػتمشاس ٍ استثا  ا ًحَُ

  
 

 

                                                      
1 Mail Delivery Agent 

2 Mail Transfer Agent 

3 Mail User Agent 



  

 

 

 

 

 

 

 

 

 

 

 

 

 ػاختاس یک کاسگضاس ًاهِ. 1ؿکل 

 پذیز کارگزار نامه الکتزونیکی امن و مقیاس
تا تَجِ تِ اّذاف اؿاسُ ؿذُ  دس کاسگضاس ًاهِ تَهی، هؿواسي کاسگضاس تها دس ًػهش   

پههزیشي تهها  اػههت. همیههاع اسائههِ ؿههذُپههزیشي ٍ اهٌیههت  گههشفتي دٍ ٍیظگههی همیههاع

دُ اص الضاهات اهٌیتی ههَسد  تٌذي ٍ تمؼین ٍغایف ٍ اهٌیت تا اػتفا تکاسگیشي خَؿِ

ًیاص تا اػتفادُ اص توْیذات خاف دس ًػش گشفتِ ؿذُ اػت. دس اداهِ اتتذا تهِ همَلهِ   

 پزیشي ٍ ػپغ همَلِ  اهٌیت سا هَسد تشسػی لشاس خَاّین داد. همیاع

 پزیشي دس کاسگضاس ًاهِ همیاع 

تٌذي  تَاى اص سٍؽ خَؿِ پزیش ًوَدى کاسگضاس ًاهِ، هی تشاي همیاع

ّا تش اػاع کاستشاى طشاحی هی ؿًَذ؛ تِ ایي تشتیة  اػتفادُ ًوَد. خَؿِ

اي اص کاستشاى سا تش ؾْذُ داسد. ایي  کِ ّش خَؿِ ٍغایف هشتَ  تِ دػتِ

هؿواسي تلَست لایِ اي تَدُ، دس لایِ ًخؼت، یک یا چٌذ پشٍکؼی 

IMAP  ٍPOP3  تؿذادي کاسگضاس ٍSMTP ِاػت. لشاس گشفت 
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 یک کاسگضاس ًاهِ همیاع پزیش ًوًَِ تشاي هؿواسي

ّشیک ٍغیفِ اسجاؼ  IMAP  ٍPOP3ّاي  پشٍکؼی 

ّاي پؼتی سا  کشدى كٌذٍق تشسػیّا ٍ  ّاي دسیافت ًاهِ دسخَاػت

ؾول کشدُ ٍ ٍغیفِ  1ػاصي ّا اص طشیك تًَل تشؾْذُ داسًذ. ایي پشٍکؼی

داسًذ پغ اص تـخیق خَؿِ هشتثط ٍ تشلشاسي استثا  هیاى کاستش ٍ 

ّاي پشٍتکلی سد ٍ تذل ؿذُ هیاى کلایٌت کاستش ٍ  کاسگضاس، توام پیام

هَجَد دس ّش خَؿِ سا هیاى آًْا تثادل ًوایٌذ.  POP3یا  IMAPکاسگضاس 

اي  تایذ خَؿِهَجَد دس لایِ ًخؼت، اص ایي هٌػش کِ  SMTPکاسگضاساى 

سا کِ ًاهِ تایذ دس اًثاسُ هَجَد دس آى رخیشُ ؿَد، تـخیق دّذ، ؿثیِ تِ 

لفِ تِ ؤکٌذ. ًَؼ کاسکشد ایي ه ؾول هی IMAP  ٍPOP3ّاي  پشٍکؼی

ًاهِ سا  SMTPاػت. تِ ایي هؿٌا کِ کاسگضاس  2كَست رخیشُ ٍ اسجاؼ

                                                      
1 Tunneling 

2 Store and Forward 



  

 

هَجَد دس  MDAگشفتِ اتتذا رخیشُ ٍ پغ اص تؿییي خَؿِ هشتثط آًشا تِ 

 دّذ.  ّش خَؿِ تحَیل هی

اطلاؾات هشتَ  تِ کاستشاى تایذ دس یک اًثاسُ لشاس گیشد. تشاي ایي 

اص  LDAP1اص یک کاسگضاس هٌاػة اػتفادُ گشدد. کاسگضاس  تایذهٌػَس 

کٌذ. ایي  یک ػاختاس دسختی تشاي رخیشُ اطلاؾات کاستشي اػتفادُ هی

س یک کاسگضاس ًاهِ تؼیاس کاسگضاس تشاي ًگْذاسي اطلاؾات کاستشي د

هٌاػة اػت؛ صیشا تِ ًحَي طشاحی ؿذُ اػت کِ خَاًذى اص ایي کاسگضاس 

کٌذ اػت. تا تَجِ تِ ایٌکِ دس یک  تؼیاس ػشیؽ ٍ ًَؿتي سٍي آى ًؼثتاً

کاسگضاس ًاهِ الکتشًٍیکی، هؿوَلاً اطلاؾات کاستشي هاًٌذ ًام کاستشي ٍ 

کٌٌذ، ًیاص تِ ًَؿتي تِ ًذست پیؾ  ّا تِ ًذست تغییش هی هحل ًگْذاسي ًاهِ

 آیذ.  هی

ّاي پؼتی  ّش خَؿِ، حاٍي یک اًثاسُ اػت کِ دس آى كٌذٍق

اًتخاب ؿذُ اػت.  SAN2ي اًثاسُ اص ًَؼ ؿَد. ای کاستشاى ًگْذاسي هی

ٍیظگی ایي ًَؼ اًثاسُ ایي اػت کِ اطلاؾات هَجَد دس آى سا تِ كَست 

RAID3 ّا  کٌذ. تِ ایي تشتیة، اص طشفی تِ خَتی اص دادُ ًگْذاسي هی

ؿَد ٍ اص طشف دیگش دػتشػی تِ آى  ًگْذاسي ٍ پـتیثاى گیشي هی

 IMAPٍ یک کاسگضاس  MDAتش خَاّذ تَد. ّش خَؿِ ؿاهل یک  ػشیؽ

 ٍPOP3  ٍ ًیض ّؼت کِ تِ تشتیة ٍغیفِ تحَیل ًاهِ تِ كٌذٍق پؼتی

 تحَیل ًاهِ تِ کاستش اص كٌذٍق پؼتی سا تشؾْذُ داسًذ.

                                                      
1 Lightweight Directory Access Protocol 

2 Storage Area Network 

3 Redundant Array of Inexpensive Disks   
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 پزیش اهٌیت دس کاسگضاس ًاهِ الکتشًٍیکی همیاع 

تِ ؾٌَاى ػِ سکي اكلی اهٌیت  3پزیشيٍ دػتشع 2، كحت1هحشهاًگی

ّاي تثادل ًاهِ  ػاهاًِ. ایي ػِ سکي اهٌیتی، دس ؿًَذاطلاؾات ؿوشدُ هی

ّاي دیگش ًمؾ هْن داسًذ ٍ تِ دٍ ؿکل خَد  ػاهاًِالکتشًٍیکی ًیض هاًٌذ

ّا دس حَصُ خَد کاسگضاس ًاهِ  دٌّذ. ؿکل اٍل آى سا ًـاى هی

الکتشًٍیکی اػت کِ تِ كَست غیش هؼتمین تِ کاستشاى كذهِ هی صًٌذ. 

الکتشًٍیکی اػت کِ هؼتمیواً تِ کاستش ضشتِ ّاي  ّا دس ًاهِ ؿکل دٍم آى

 کٌٌذ. ٍاسد هی

الکتشًٍیکی هشتَ  تِ حفع   اهٌیت کاسگضاس ًاهِ  هحشهاًگی دس حَصُ

ّاي کاسگضاس ٍ  ؿَد ٍ دس هَاسدي هاًٌذ آدسع اطلاؾات کاسگضاس هی

پیکشتٌذي آى تایذ هَسد حفاغت لشاس گیشًذ. لزا تایذ جلَي ًـت 

اطلاؾاتی کِ تِ ػَد ًفَرگشاى تَدُ ٍ تِ آًْا دس جْت ًفَر تِ کاسگضاس 

  سگضاس ًاهِکا  شفتِ ؿَد. هٌػَس اص كحت دس حَصُکٌذ، گ کوک هی

الکتشًٍیکی، تضویي آى اػت کِ پیکشتٌذي کاسگضاس ًاهِ تِ كَست 

ّا كحیح ٍ ػالن تِ گیشًذگاى ٍالؿی خَد  كحیح اػت تِ ًحَي کِ ًاهِ

ي كَست تشػٌذ ٍ یا ایٌکِ هحشهاًگی کاستشاى اص طشیك تغییش پیکشتٌذ

ؿٌاي الکتشًٍیکی دس حَصُ کاسگضاس ًاهِ، تِ ه  پزیشي ًاهِ ًگیشد. دػتشع

دس دػتشع ًگِ داؿتي کاسگضاساى ًاهِ ٍ آهادگی ّویـگی آًْا تشاي 

                                                      
1 Confidentiality 
2 Integrity 
3 Availability 



  

 

ػاهاًِ تَاًٌذ اهٌیت  اص جولِ تْذیذاتی کِ هی اسائِ ػشٍیغ اػت.

ّا  ّا ٍ ّشصًاهِ الکتشًٍیکی سا تِ خطش اًذاصًذ، ٍتشٍع  کاسگضاس ًاهِ

ّا تْذیذي تؼیاس جذي تشاي کاسگضاس ًاهِ ّؼتٌذ تِ ایي  ّؼتٌذ. ٍیشٍع

تَاًٌذ تاؾث ٍاسد کشدى تاس صیاد ٍیشاًگش تِ کاسگضاس ٍ پاییي  لیل کِ هید

کاسگضاس  ػاهاًِدیگش تشاي اهٌیت   آٍسدى کاهل آى ؿًَذ. تْذیذ ؾوذُ

کٌذ تْذیذ تشاي  ٍاسد هی ػاهاًِّا ّؼتٌذ تِ خاطش تاسي کِ تِ  ًاهِ، ّشصًاهِ

 .آیٌذ کاسگضاس تِ حؼاب هی

هؿٌاي اطویٌاى اص حفع کشدى ًاهِ اص  هحشهاًگی ًاهِ الکتشًٍیکی، تِ

فاؽ ؿذى هحتَاي آى ٍ دػتشػی غیشهجاص تِ هحتَا ٍ اطلاؾات هشتَ  تِ 

الکتشًٍیکی، تضویي آى اػت کِ   آیٌذ آى اػت. هٌػَس اص كحت ًاهِػش

دُ ًـذُ اػت.  ًاهِ تَػط ؿخق غیشهجاصي خشاب ٍ یا تغییش دا

اد اطویٌاى اص دس دػتشع تالی الکتشًٍیکی تِ هؿٌاي ایج  پزیشي ًاهِ دػتشع

ًگْذاؿتي کاسگضاساى ًاهِ اػت کِ تِ هؿٌی لادس تَدى کاستشاى تشاي 

ّا  دس ایي حَصُ  ّا ٍ ّشصًاهِ گیشي اص کاسگضاس ًاهِ اػت. ٍتشٍع ػشٍیغ

تَاًٌذ تا خشاب کشدى  ّا هی ًیض تْذیذاتی جذي ّؼتٌذ صیشا ٍیشٍع

ّا ًیض تِ خاطش احتوال تِ ّوشاُ ّا، کاستش سا تْذیذ کٌٌذ ٍ ّشصًاهِ  دادُ

تشداساى تِ ایي ٍػیلِ تشاي  ّایی کِ کلاُ داؿتي ٍیشٍع ٍ یا دسخَاػت

کٌٌذ، دس حَصُ تْذیذ تشاي کاستشاى،  دسیافت اطلاؾات ؿخلی افشاد هی

 داساي اّویت اػت.
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پزیش اسائِ ؿذُ دس تخؾ لثل توٌػَس  کاسگضاس ًاهِ الکتشًٍیکی همیاع

پایذاسي خَد تِ تؿضی الضاهات اهٌیتی ًیاص داسد. اص جولِ تأهیي اهٌیت ٍ 

 ایي الضاهات ؾثاستٌذ اص:

o احشاص َّیت 

فشآیٌذي تشاي ؿٌاػایی  ،کاسگضاس ًاهِ، احشاص َّیت  دس حَصُ

آًْا  2اي خذهات ًاهِ اػت کِ هؼتمل اص ًـاًی ؿثکِ 1کاستشاى

ادل ًاهِ کٌذ. ٍجَد ایي فشآیٌذ، کاسگضاس ًاهِ سا لادس تِ تث کاس هی

اي آًْا اطلاؾی دس دػت  کٌذ کِ اص ًـاًی ؿثکِ هیاى کاستشاًی هی

،  هٌػَس تشلشاسي فشآیٌذ احشاص َّیت دس کاسگضاس ًاهِ ًیؼت. تِ

اص جولِ ّاي هتؿذدي دس دػتشع اػت کِ ػِ سٍؽ صیش  گضیٌِ

 ّاػت. آى

o ً؛گزسٍاطُ/يکاستش ؿٌاػِ یتاحشاص َّ یضمهکا 

 هيا يا سػاًِگزسٍاطُ  ،کِ تِ ؾلت حؼاػیت ٍاضح

 . ایي ًَؼ احشاص َّیت هَسد ًیاص اػت يتشا

o 3چالؾ ٍ پاػخ یتاحشاص َّ یضمکاًه 

o ًکِ ّن تشاي کاستش ٍ  کشتشٍع یتاحشاص َّ یضمهکا

 ؿَد. هیل تکاس گشفتِ هی ّن احشاص َّیت دس ٍب

                                                      
کاستش جْت اسػال ٍ دسیافت  هٌػَس اص کاستشاى خذهات ًاهِ، دس حمیمت، اتضاسّاي ػوت 1

 ًاهِ اػت.

2 IP address 

3 Challenge Response 



  

 

 

o ضذ ّشصًاهِ ٍ ضذ ٍیشٍع 

تَاًهایی حفاغهت دس تشاتهش     ػاهاًِ هَسد اػتفادُ تِ ایي هٌػَس تایهذ 

ٍ ٍیههشٍع ٍ ّشصًاهههِ سا   اص طیههف ٍػههیؿی اص  ًیههض  داؿههتِ تاؿههذ 

 کٌذ.  الکتشًٍیکی پـتیثاًی  کاسگضاساى ًاهِ

o پزیشي تالا دػتشع 

 1لطؿی/خشاتهی صههاى   یهاس تهالا هؿ  یشيپز داؿتي دػتشع يتشا

، تهها دٍ  لطؿی/خشاتههیکههن کههشدى صهههاى  يتههشا ؿههَد. تؿشیههف هههی

  .ینهختلف هَاجِ ّؼت یاػتػ

o لطؿی/خشاتیتش دس هؿشم  کن یؼتنؿَد کِ ػ یػؿ 

 . یشدلشاس گ

o دس  یؼههتن،ػ لطؿی/خشاتههیؿههَد دس كههَست   یػههؿ

ٍ تهِ ؾثهاست    یهاتی صههاى هوکهي آًهشا ؾول    تشیي یؽػش

 تالا  آٍسد. یگشد

ّش دٍ  یايتا هضاپیـٌْاد هی گشدد  سٍؽدٍ  ّش یكتلف کِ الثتِ

دٍ  ي،دٍ اػتشاتظ یيدس ًػش گشفتي ا . تاهَسد اػتفادُ لشاس گیشد

اهي دس ًػش  یکیکاسگضاس ًاهِ الکتشًٍ يتشا یذتا یذدػتِ توْ

تِ  ػاهاًِاػت کِ هَجة ؿَد ّوَاسُ  يا گشفت. دػتِ اٍل دػتِ

 یيدس ا ؛ کِتِ کاس اداهِ دّذ کالكَست آسام ٍ تذٍى اؿ

تِ كَست هـخق ٍ  ػاهاًِ يتاس سٍ یضاىّوَاسُ ه یذكَست، تا

                                                      
1 Down time 
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 ياجضا تایذ کاس یيا يتشا ٍ فشاتش ًشٍد يهمذاس حذاکثش یکاص 

هختلف کاسگضاس ًاهِ سا تِ كَست افضًٍِ اػتفادُ کشدُ ٍ تِ 

اص آًْا تْشُ  یهاًٌذ هتَاصى کٌٌذُ تاس  ٍ پشٍکؼ ییکوک اتضاسّا

 یکِ پغ اص خشات ؿَد یسا ؿاهل ه ییّا . دػتِ دٍم ساّکاسگشفت

 یاتیا دس اػشؼ ٍلت ؾولجضء خشاب س یفٍغا ،ػاهاًِاص  یجضئ

اػتفادُ  ّایی یثاىهَسد، اص پـت یيلحاظ ًوَدى ا ي. تشاکٌٌذ یه

گشفتِ ؿذُ لثل اص آًشا تاصگشداًذ ٍ تا  یثاىپـت يّا دادُتا  ؿَد هی

 سٍص ًوَد. ّوگام ٍ تِ ذیذج يّا دادُ

o اهکاًات سهضًگاسي 

اهکاى  1PKIیک صیشػاخت کلیذ ؾوَهی یا تِ اختلاس یک 

دّذ. تؿضی اص  ّا سا هی ًاهِ تؼْیلات هذیشیتی گَاّی هیي تؿضیأت

ٍ  4، رخیشُ، تاصیاتی3، لغ2َایي تؼْیلات هذیشیتی ؿاهل كذٍس

ّاي کلیذ  . اػتفادُ اص صیشػاختاػتّا  ًاهِ اؾتواد تِ گَاّی

ؾوَهی دس کاسگضاس ًاهِ دٍ کاستشد اػاػی داسد. کاستشد اٍل دس 

تٌا  SSL5/TLS6شي هاًٌذ ّاي اهٌی اػت کِ سٍي تؼت ایجاد سػاًِ

کاستشد دٍم دس ایجاد یک صیشػاخت اؾتوادي هیاى  اًذ ٍ ؿذُ

                                                      
1 Public Key Infrastructure 

2  Issue  
3  Revoke 

4  Retrieve 

5 Secure Sockets Layer  

6 Transport Layer Security  



  

 

گیشًذ ًمؾ  کاستشاًی کِ اص کاسگضاس ًاهِ الکتشًٍیکی خذهات هی

 داسد.

 

o ػاصي اهي 

اهي ػاصي یا هؼتحکن ػاصي فشآیٌذي اػت کِ دس آى تایذ تِ 

سا هَسد تشسػی لشاس داد ٍ  ػاهاًِكَست یک چشخِ 

ّاي احتوالی ٍ جاسي آًشا ؿٌاػایی ٍ هؼتٌذ ًوَد.  پزیشي آػیة

تٌذي کشدُ  اٍلَیت سا آًْا ،ػپغ تا تَجِ تِ هؼایل صهاى ٍ ّضیٌِ

ٍ سفؽ ًوَد. ًکتِ ؿایاى رکش دس هَسد اهي ػاصي ایي اػت کِ ایي 

م اي اًجا فشآیٌذ یک فشآیٌذ دائوی اػت ٍ تایذ تِ كَست دٍسُ

  سػذ. ؿَد؛ لزا ّیچگاُ تِ پایاى ًوی

 ها با ملاحظات پدافند غیزعامل بیان ضزورت و چالش

 .کاسگضاساى ًاهِ یکی اص ًما  حؼاع دس ؿاّشاُ اطلاؾهاتی دًیهاي هجهاصي ّؼهتٌذ    

ًیاص تِ هحلَلات لاتل اطویٌاى، اهي، پایهذاس ٍ   ،اى تشاي اسائِ خذهاتکٌٌذگ هیيتأ

تا غشفیت تالا داسًذ تا تتَاًٌذ کیفیت خذهات سا تشاي اًثَُ کاستشاى تضویي ًوایٌذ. 

اکثش هحلهَلات فؿلهی هَجهَد دس تهاصاس لاتلیهت اسائهِ خهذهات تهِ حجهن کهن اص           

ِ تَلیهذ  ًگهاُ جهذي ته   لهزا   .کاستشاى سا داسًذ ٍ یا اص ًػش اهٌیتی دچاس هـکل ّؼتٌذ

تشاي کاستشاى صیاد دس همیاع تالا ٍ ّوشاُ تا اهکاًهات اهٌیتهی کهافی    هحلَل تَهی 

ٍ  PKIّاي هَجَد چِ اص ًػش اهکاًات تشلشاسي استثها  تهِ صیشػهاخت    دس ساُ حل

دّی تِ تؿذاد تَاى اهکاى ػشٍیغتا ت دس ایي صهیٌِ هطشح اػت.چِ اص ًػش ؾولکشد، 

ٍ یا کوثهَد حافػهِ سا    ػاهاًِاص جولِ کٌذؿذى  کاستشاى تذٍى کاّؾ کاسایی صیاد
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کٌٌذُ ػاصي استثاطات هیاى کاستشاى اػتفادُاص طشف دیگش اهکاى اهيفشاّن کشد ٍ 

 . ؿَدفشاّن  PKIاص کاسگضاس ًاهِ الکتشًٍیکی تا اػتفادُ اص هخضى کلیذّاي 

 

 

 ػاصي اهي 

 یکهؼتحکن کشدى  يتشا یٌذيفشآ Hardening یا  يػاص هؼتحکن

هتؿاسف اػت. تش اػاع  تْذیذّايدس هماتل  یخذهت اطلاؾات یاػاهاًِ 

( ًثَدُ ٍ task) یتفؿال یک يػاص کشد کِ هؼتحکن یذکأت یذتا یفتؿش یيا

 یذػاهاًِ ٍ ًِ فمط تَل یکدس توام طَل ؾوش  یياػت. تٌاتشا یٌذفشآ یک

الا ت یلػاهاًِ تِ دل یذخَاّذ ؿذ. الثتِ هوکي اػت دس صهاى تَل شاآى اج

تش ٍ  گؼتشدُ یاستؼ ي،ًؼثت تِ صهاى ًگْذاس ػاهاًِ ّاي پزیشي یةتَدى آػ

ؿَد کِ  یيتذٍ یٌذيفشآ یذػاهاًِ تا يػاص هؼتحکن يتش تاؿذ. تشا پش جحن

تا حذ اهکاى تِ  يٍ ػپغ دس صهاى ًگْذاس یذآى دس صهاى تَل يتا اجشا

 .یاتیندػت  ّا یػاهاًِ هماٍم دس تشاتش ًااهٌ یک

 يچشخِ تشا یکاًجام کاسّا دس  یةتشت تِ يػاص هؼتحکن یٌذفشآدس 

سا  يػاص هؼتحکن یٌذ. فشآؿَد یػاهاًِ پشداختِ ه یکهؼتحکن کشدى 

 .کشد ینتِ چْاس هشحلِ  تمؼ تَاى یه

 هَجَد ػاهاًِ ّاي پزیشي یةآػ ییؿٌاػا .1

 ّا پزیشي یةسفؽ آػ یضيس تشًاهِ .2

 ّا پزیشي یةتشًاهِ سفؽ آػ ياجشا .3

 سفؽ ؿذُ يّا پزیشي یةآػ یتشسػ .4

 


