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، تِ ّش ػول تا ػَء ًيت  ٍ تتذاَیّی ػليتِ    ػاهاًِتغَس ولی حولِ ػليِ يه 
ؿَد. دس یيي تؼشيف دٍ هفَْم تؼياس  ّا یعلاق هی ػاهاًِیی یص  يه يا هجوَػِ

ػول حتواً تا ػَء ًيت  حتتی تتذٍى تؼيتيي      هْن ٍ لاتل تَجِ ٍجَد دیسد. یٍلاً
ِ حوتلا  تتش سٍی يته     ثاًياًؿَد.  ّذف يا هملَد هـخلی یًجام هی  ػتاهاً

ِ ؿًَذ دس حاليىِ ػايش   ااف یًجام هی ّتا ّتذف يتا لشتتاًی حوتلا        ػتاهاً
  ًيؼتٌذ.

ضوي تـشيح هفاّين ّذف،  فؼالي ، یتفاق، پياهتذ ٍ تتيثيش    وتاتچِدس یيي 
حولا  ػؼی ؿذُ یػ  تِ تشسػی حولا  ػايثشی دس ػغَح هختلف هؼواسی 

تشدیسی ٍ ّوچٌيي ػَیهل هماتل یهٌيت  پشدیاتتِ    ػاصی ٍ تْشُ ٍ عشیحی، پيادُ
ّتا ٍ   ؿَد ٍ دس یًتْا تيثيش حولا  دس فضای تثادل یعلاػا  تش یفتشید، ػتاصهاى  

  هؼِ هَسد تشسػی لشیس گيشد.جا
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 حملات فضای تبادل اطلاعات چيست؟ 
، تِ ّش ػول تا ػَء ًي  ٍ تذاَیّی ػليِ يه يا  ػاهاًِتغَس ولی حولِ ػليِ يه 

تؼشيف دٍ هفَْم تؼياس هْن ٍ لاتل ؿَد. دس یيي  ّا یعلاق هی ػاهاًِیی یص  هجوَػِ
تَجِ ٍجَد دیسد. یٍل یيٌىِ ػول حتواً تا ػَء ًي  حتی تذٍى تؼييي ّذف يا هملَد 

ؿًَذ دس  ااف یًجام هی ػاهاًِؿَد. دٍم، حولا  تش سٍی يه  هـخلی یًجام هی
 ّا ّذف يا لشتاًی حولا  ًيؼتٌذ. ػاهاًِحاليىِ ػايش 

 پشدیصين. هشتثظ هیهفاّين دس یيي لؼو  تِ تـشيح تشای یص  

 یّذیف 

ّای آى تؼياس هْن یػ . پياهذّای يه حولِ  آهذ تـخيق يه حولِ ٍ پی
 ديذُ تؼتگی دیسد. آػية ػاهاًِّای ااف حولِ، تِ ًمؾ  تيـتش یص فؼالي 
 تِ يه يا چٌذ ّذف، ًياصهٌذ دػتياتی تِ ًيل هوىي یػ  

 تاؿذ.  ػاهاًِػتشػی تِ تش یص لثيل دػ  يافتي تِ هجَصّای د ّای جضئی ّذف

 ّا فؼالي  

ٌذ تا تِ يه يا ٌو تِ هْاجن ووه هی ّؼتٌذ وِّا دس ٍیلغ یلذیهاتی  فؼالي 
ذ ؿاهل یػتفادُ یص هجَصّای ٌتَیً ّا هی چٌذ ّذف جضئی دػ  ياتذ. یيي فؼالي 

 ، عغياى دس يه ؿثىِ تا تؼتِػثَس( ُ )هثل ًام واستشی ٍ سهضٍسٍد دصديذُ ؿذ

 ذ.ٌغيشُ تاؿ ّای ًاٌّجاس ٍ
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 آغاز

 



 ّا یتفاق 

ّای روش ؿذُ دس تالا هوىي یػ  هٌجش تِ یتفاق یفتادى يه حولِ ؿَد.  فؼالي 
پزيش ؿذُ، پشدیصؽ تماضاّا هؼلك ؿذُ،  تِ ػٌَیى هثال دػتشػی ًادسػ  یهىاى
 يا تشًاهِ هتَلف ؿَد. ػاهاًِفضای رايشُ یعلاػا  االی ؿذُ يا يه 

 پياهذّا 

ؿَد،  لة تا یتفاق يه حولِ یؿتثاُ گشفتِ هیيىی ديگش یص هفاّيوی وِ یغ
ّا، یص لثيل  ثيشّای هؼتمين یتفاقيپياهذّای حولِ یػ . هٌظَس یص یيي ٍیطُ ت

تشیی  یی سیياًِّای  یسیئِ تشیصًاهِ هالی ًادسػ  يا ػذم یهىاى دػتشػی تِ تشًاهِ
 تاؿذ. يه فشآيٌذ تجاسی ااف هی

 ثيشی يت 

دیسوشدى یػتثاس  ؿاهل هَیسدی یص لثيل اذؿِتَیًذ  ثيش حولا  هیيًْاي  ت دس
 سفتِ تاؿذ. ّا ٍ هٌافغ یص دػ  يه ػاصهاى ٍ فشك 

 

 

 
 ی تجاری يک حملٍاف ي پيامذَاَا ، اَذ َا ، اتفاق : فؼاليت4شکل 
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 ها در مقابل آن دفاع های راهحملات و 

تِ دليل حولا  تؼتگی دیسد. تشای یفشید تِ دًثال هْاجواى چگًَگی حولِ 
جؼتجَ ٍ واٍؽ تذٍى ّيچ آػيثی ّؼتٌذ ٍ تشای للذ دصدی دیؿتِ ٍ 
تؼضی ًيض تِ دًثال آؿفتِ وشدى فضا ّؼتٌذ. یفشیدی ّن دس پی تخشية يا 

تيٌی وشد،  ّا سیپيؾ تَیى توام یًگيضُ اَدًوايی ّؼتٌذ. یص آًجا وِ ًوی
ّايی سی تشسػی وٌين وِ يه فشد تا ضشية  تلاؽ اَیّين وشد تا سٍؽ

سی تِ اغش تياًذیصد. دس صيش ليؼ   ػاهاًِتَیًذ یهٌي   هؼوَلی هیَّؽ 
 ّا هماٍم تاؿٌذ آٍسدُ دس تشیتش آى ذّا تاي ػاهاًِتؼذیدی یص یًَیع حولاتی وِ 

تاؿين، آػية  ػاهاًِ. تا تَجِ تِ یيٌىِ دس وذیم هشحلِ تَػؼِ ؿذُ یػ 
 ؿًَذ: تٌذی هی ّا دس ػِ عثمِ دػتِ پزيشی

 ٍ عشیحی حولا  ػغح هؼواسی  .1

 ؿَد. ، یجضی ٍ عشیحی آى فىش هیػاهاًِیيي هشحلِ صهاًی یػ  وِ دس هَسد 

ّايی وِ ًاؿی یص  تِ ػٌَیى يه لاػذُ ػوَهی، یكلاح ٍ تشهين آػية
تشيي ًَع یكلاح یػ .  ّای هشحلِ هؼواسی ٍ عشیحی تاؿٌذ ػخ  تلوين

یتش یيي يه ٍیلؼي  یػ  وِ یكَل ٍ لَیػذ هٌاػة ٍ وافی تشیی دفاع تش
،  دس صهيٌِ فىش ػاهاًِدٌّذُ  تَیًذ هاًغ هؼئَلي  تَػؼِ يه حولِ ًوی

ّايی تاؿذ.  ٍ تَجِ تِ چگًَگی حذیلل سػاًذى چٌيي آػية سيضی تشًاهِ
تشای یص حولا  یكلی وِ دس یيي هشحلِ هـاّذُ ؿذُ دس صيش آٍسدُ ؿذُ 

 یػ .

o 1حولِ یػتشیق ػوغ
  

هْاجن دس هؼيش تيي  یفتذ وِ  هییيي ًَع حولِ )یػتشیق ػوغ( صهاًی یتفاق 

                                                      
4 Man-in-the-middle attack 



یص  گيشد ٍ اَد سی دس لالة يىی دس ًمل ٍ یًتمالا  ؿثىِ لشیس هی 1دٍ ّاػ 
 یفشید دسگيش دس یًتمالا  دس ؿثىِ جا هيضًذ ٍ هوىي یػ  دػتَسی  یضافی

 ذ. وايسد ٍ تذل ؿذُ ًدػتَسی  سی ٍیسد 

یعلاػا  ٍ وشدى  ػاصی ٍ وذ تش یص پٌْاى یػتفادُ گؼتشدُ :سٍؽ هماتلِ
سهضّای هـتشن ٍ  ّا ًـؼ دس  سٍؽ وٌتشل هجوَع ّوچٌيي یػتفادُ یص

 .ّا هثل وَوی

o ِ2حولِ ٍضؼي  هؼاتم  

 یفضیسّا ؿاهل ػوليا  ًشم ،یی سیياًِیص ديذگاُ  هؼوَلاً
يه تَدى دػتَسی  هَجَد دس  هغوئي. تؼٌَیى هثال ّؼتٌذّای هجضی  گام 

دػتَس یجشیی آى كادس  ، یعويٌاىٍ دس كَس   ُوٌتشل ؿذ ،یی فايل دػتِ
ّا فضايی سی تشیی  گشدد. گاّی صهاى هَسد ًياص تشیی یًجام یيي گام هی

وٌذ تا تتَیًٌذ یهٌي  سی هَسد ّذف لشیس دٌّذ. دس یيي هثال  تاص هیهْاجواى 
يه هْاجن تَجَد آيذ تا يه فايل هوىي یػ  ؿاًغ هختلشی تشیی 

وِ لثلا وٌتشل ؿذُ ًوايذ. یيي  جذيذ حاٍی وذ هخشب سی جايگضيي فايلی
ّای هَسدًظش هْاجن،  تَیًذ تشًاهِ سی دس سیػتای یجشیی تشًاهِ جايگضيٌی هی

هٌحشف ًوايذ. حتی یگش یص ديذگاُ یًؼاى، صهاى یيجاد ؿذُ تشیی یًجام 
تَیًذ  یػوال هخشب ٍ ػَءیػتفادُ ايلی وَتاُ تاؿذ، ٍلی يه تشًاهِ هی

هٌاػة تلافاكلِ تشًاهِ هخشب سی یجشی ًوايذ. هىشسی آصهَى ًوَدُ ٍ دس صهاى 
ًتيجِ یيي حولِ تِ تشتية تىويل دٍ يا چٌذ پشدیصؽ  یص آًجايی وِ غالثاً

ؿٌااتِ ؿذُ  "ٍضؼي  هؼاتمِ"هَیصی تؼتگی دیسد، یيي هؼئلِ تا ػٌَیى 
 یػ . 

                                                      
4 Host 
2 Race condition attack 
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تَجِ تِ تفاٍ  تيي ػوليا  یتويه )غيشلاتل تمؼين( ٍ  سٍؽ هماتلِ:
ئي غيشیتويه ٍ یجتٌاب یص ػوليا  غيشیتويه تجض دس هَیسدی وِ هغو

 .تاؿين وِ یهٌي  دس هؼشم اغش ًيؼ 

o 1حولِ پاػخ  

 ػاهاًِّای  ّای دیالی تيي تشًاهِ یگش هْاجن تتَیًذ يه سوَسد یص تشیوٌؾ
یاتياس تگيشد، یيي یحتوال ٍجَد دیسد دٌّذُ سی دس  گيشًذُ ٍ ػشٍيغ ػشٍيغ

وِ تِ لؼوتی یص هحاٍسی  تا هماكذ اشیتىاسیًِ پاػخ دّذ. جؼل َّي  
تَیًذ یهٌي  سی تغَس جذی تح  تاثيش  دٌّذُ هی گيشًذُ يا ػشٍيغ ػشٍيغ
 لشیس دّذ. 

 

، تِ ػلاٍُ ، تَجِ تِ هؼشفی : هـاتِ حولا  یػتشیق ػوغسٍؽ هماتلِ
غَسيىِ ت ،یجضیی تشًاهِ یص عشيك یػلام يه وذ َّيتیهحاٍسُ تيي دس ّش 

 دس ّش ًـؼ  وذ َّي  جذيذ یسیئِ ؿَد. 

o  2حولِ ؿٌَد
 

ؿَد وِ توام یستثاعا  ٍ سٍیتظ دس يه ؿثىِ  یی گفتِ هی یػٌيفش تِ تشًاهِ
یتضیسّای تـخيق لاًًَی  هحلی سی تِ آسیهی ضثظ وٌذ. یػٌيفشّا هؼوَلاً

اَیٌّذ ًام واستشی يا سهض ػثَس دس يه  یهْاجواًی وِ ه تَػظّؼتٌذ وِ 
 گيشد. ُ لشیس هیدافَسد ػَء یػتضثظ وٌٌذ هسی ؿثىِ 

ؿَد. جايی  یيي ًَع حولِ تيـتش دس ػغح ؿثىِ ديذُ هی سٍؽ هماتلِ:
هی تَیًذ تا پيىشتٌذی دليك ٍ یػتفادُ یص سٍتشّای ؿثىِ   وِ تاثيش آى

                                                      
4 Replay attack 

2 Sniffer attack  



تَیى تا یػتفادُ  ّوچٌيي هیؿَد(.  ؿذُ واّؾ ياتذ )ٍلی حزف ًوی ػَئيچ
 اغش ًوَد.  ػاصی یػٌيفشّا سی تی حذیوثشی ٍ هَثش یص پٌْاى

o  1حولِ دصدی ًـؼ   

، يه هْاجن هوىي یػ  TCP/IPتا یػتفادُ یص ضؼف هَجَد دس پشٍتىل 
 يا يه یتلال تشلشیس ؿذُ سی تشتايذيه ؿثىِ سی  یعلاػا  لادس تاؿذ تا ول

ػاصی یيي ًَع حولِ  ح یيٌتشً  تشیی پيادُلغغ وٌذ. یتضیسّای صيادی دس ػغ
  ؿذُ یػ .  پخؾًؼثتاَ هاّشیًِ ٍ فٌی 

 

یص عشيك تشًاهِ  ،دفاع دس تشیتش یيي حولِ ػغح ؿثىِ سٍؽ هماتلِ:
 ّايی وِ دیسد هی ػاصی ػليشغن هحذٍدي  تؼياس هـىل یػ  ٍلی پٌْاى

تـخيق  تَیًذ تِ ّای ػولياتی هی ذ. ّوچٌيي تشای پشدیصؽثش تاؿؤهتَیًذ 
ؿثىِ تؼذ یص یتفاق یفتادى آى ووه وٌذ.  ًـؼ  دس يه دصدی

تَدُ ٍ یعلاػا  وافی دس هَسد دسكَستی یػ  وِ ٍسٍد تِ ؿثىِ دليك  یيي
 یسیئِ دّذ.  ّا سی ًـؼ 

o    ِ2ًـؼ  یص تيي تشدىحول
 

یص  TCP یًذیصی هجذد تا یسػال يه تؼتِ سیُ   TCP/IPّای لاًًَی  ًـؼ 
تَیًذ  ياتذ. يه هْاجن دسٍى ؿثىِ هی هیجاًة يىی یص عشفيي ااتوِ 

یی سی جؼل وشدُ ٍ یتلال سی پيؾ یص  آدسع فشػتٌذُ تش سٍی چٌيي تؼتِ
تَیًذ یتلالا  سی تِ ّن سيختِ يا تشیی  هَػذ لغغ وٌذ. ّوچٌيي هی

  ّا تلاؽ ًوايذ. تخشية لؼوتی یص تشیوٌؾ

                                                      
4
 Session hijacking attack 

2 Session killing attack 
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هثل حولا  دصدی ًـؼ ، تايذ یرػاى دیؿ  وِ  سٍؽ هماتلِ :
ّا  ٍلی تشًاهِ يؼ پزيش ً هواًؼ  یص یيي حولا  یص عشيك تشًاهِ یهىاى

یًذیصی  هوىي یػ  لادس تاؿٌذ تؼذ یص یًجام حولِ تا تثثي  یتلال يا سیُ
 هجذد تشیوٌؾ هتَلف ؿذُ، هؼئلِ سی جثشیى ًوايٌذ. 

 
 ػاصی حولا  ػغح پيادُ .2

یفتذ. تـخيق ٍ  ّا یتفاق هی دس صهاى تَليذ تشًاهِ لاًیيي حولا  هؼوَ
تش یص حولا  ػغح عشیحی یػ . دس صيش ػِ  تشهين حولا  یيي ػغح سیح 

 سیيج یيي ػغح آٍسدُ ؿذُ یػ . حولا ًوًَِ یص 

o  1حولِ ػشسيض تافش
 

دّتذ   ًَيؼی یيي یهىاى سی تِ تشًاهِ ًَيؼاى هتی  ّای تشًاهِ تؼياسی یص صتاى
ثات  سی تشیی سؿتِ حشٍف دسيافتی یص وتاستش دس ًظتش   یًذیصُ تا فضای تافش تا 

ّا سی  یفتذوِ تشًاهِ هحذٍدُ دیدُ تگيشًذ. ٍضؼي  ػشسيض تافش صهاًی یتفاق هی
وٌتشل ًىشدُ ٍ سؿتِ حشٍف تيـتش یص ػايض دسًظش گشفتِ ؿذُ تتشیی تتافش سی   

ياسی یص هَیسد يته هْتاجن   دسياف  وشدُ ٍ هٌجش تِ ػشسيض تافش ؿَد. دس تؼ
تَیًذ تاػث ؿَد تا تتافش یص عشيتك یجتشیی دػتتَسی  غيشهجتاص       تاَّؽ هی
  ػشسيض ؿَد.

ؿًَذ.  ّايی وِ هاًغ ػشسيض تافش هی : ًَؿتي وذّا تِ صتاى سٍؽ هماتلِ
ّای هتٌی تا عَل هتغيش دس  ّوچٌيي یجتٌاب یص اَیًذى ٍ رايشُ سؿتِ

 تافشّای تا عَل ثات  

 

                                                      
4 Buffer overflow attack  



o 1یحولِ دسپـت  

یفضیس  دس صهاى ًَؿتي ًشم وِ ّا دس یثش حولاتی یػ  آػية تؼياسی یص تشًاهِ
ًَيؼتاى   یًذ. هوىي یػ  هَیسدی سی ؿٌيذُ تاؿيذ وِ تشای تشًاهِ یًجام ؿذُ

دٌّتذ وتِ یجتاصُ دٍس صدى وٌتتشل      وذّای هخلَكی سی دس تشًاهِ لشیسهی
 دّذ.  دػتشػی سی هی

تضويي ويفي  وِ توام وذّا سی یص ّای  پشدیصُتىاسگيشی : سٍؽ هماتلِ
 وٌذ. ًظش ٍجَد دسپـتی وٌتشل هی

o 2حولِ تحليل اغا   

ّا سی تذٍى وٌتشل دليك یص هٌظش هحتَیی هخشب،  ٍسٍدی ّا هؼوَلاً تشًاهِ
ّای ٍسٍدی تشیی  دیدُ هغوئي تَدىًوايٌذ. تحليل ٍ وٌتشل  دسياف  هی

 هحذٍدوشدى حولا  تؼياس هْن یػ . 

هتَسد   وذّای هَجَد وِ تَػتيلِ هتخللتاى   گيشیتىاس: سٍؽ هماتلِ
تَكيِ  ،یػ  ٍ ًگْذیسی ؿذُ یسصياتی ًَؿتِ ؿذُ ٍ تا دل  تشسػی، یػتواد

 هی ؿَد.
 حولا  هشحلِ تْشُ تشدیسی .3

 یًتـاس یص تؼذ ٍ ّا تشًاهِ یص یػتفادُ صهاى دس هؼوَلایيي حولا  
 یص تلوينتَیًذ ًاؿی  حولا ، هی دػتِ یيي. یفتذ هی یتفاق تشًاهِ

 تشدیسی یص تشًاهِ تاؿذ. ّای یتخار ؿذُ تؼذ یص تَػؼِ ٍ دس صهاى تْشُ

o 3حولِ ًفی ػشٍيغ   

                                                      
4 Back door attack  

2 Parsing error attack  
3 Denial-of-service attack 
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يه تشًاهِ واستشدی، يه فضای هيضتاى يا حتی يه ؿثىِ 
 ّجَمّای آتـاسی يا  تَیًذ یص عشيك تماضای ػشٍيغ هی

تا تٌاٍب تالا، تشیی واستشیى لاًًَی اَد غيشلاتل  یّا ٍسٍدی
هْاجواى  ؿَد  یػتفادُ گشدد. ٍلتی یيي یتفاق تيفتذ گفتِ هی
   یًذ. تشیی واستشیى هجاص، ًفی ػشٍيغ یًجام دیدُ

سيضی ٍ تخليق هٌاتغ ٍ عشیحی  : تشًاهِسٍؽ هماتلِ
تشًاهِ تغَسيىِ تشًاهِ تماضای هتؼادلی سی تش سٍی هٌاتغ 

ّای تاص ؿذُ  یص لثيل فضای حافظِ يا تؼذید فايل ػاهاًِ
دیؿتِ تاؿذ. تشًاهِ ًثايذ دس صهاى یتوام هٌاتغ، تٌْا ؿاوی 

 تَدُ ٍ یجشیی آى هتَلف ؿَد. 

o  1حولِ واستشی پيؾ فشم 

ّا تلَس  پيؾ فشم  ّای ػاهل ٍ تشًاهِ ػاهاًِتؼياسی یص 
ؿًَذ وِ یيي  تا ًام واستشی ٍ سهض یػتاًذیسد تٌظين هی

دیًٌذ يا  َضَع ٍسٍد سیح  هْاجواًی وِ یيي سهضّا سی هیه
  وٌذ. پزيش هی صًٌذ یهىاى حذع هی

ّای پيؾ فشم يا  : حزف توام واستشیسٍؽ هماتلِ
ٍ تاًه یعلاػاتی.  ػاهاًِّا تَػظ هذيش  یعويٌاى یص تغييش آى

ّوچٌيي وٌتشل هجذد تؼذ یص ًلة تشًاهِ جذيذ يا ًؼخِ 
  جذيذ تشًاهِ هَجَد.

 

 

                                                      
4 Default accounts attack 



o  1حولِ ؿىؼتي سهض ػثَس 

ّای ضؼيف سی تِ ووه  هْاجواى تغَس هشتة سهض ػثَس
ّا تا  صًٌذ. یيي تشًاهِ ّای ٍيظُ ؿىؼتي سهض حذع هی تشًاهِ

ًاهِ ولوا  سیيج،  ّای ااف ٍ لغ  یػتفادُ یص یلگَسيتن
صًٌذ. سهض ػثَسّای  كذّا يا ّضیسیى سهض ػثَس سی حذع هی

تَلذ يا ولوا  ااف تِ ضؼيف هثل یػاهی سیيج، تاسيخ 
 ؿًَذ. سیحتی حذع صدُ هی

: تِ ػٌَیى يه واستش، یًتخاب سهض ػثَس سٍؽ هماتلِ
ًَيغ یػتفادُ یص یتضیسّای  َّؿوٌذیًِ ٍ تِ ػٌَیى يه تشًاهِ

هَجَد تشیی ػاا  سهضػثَسّای لَی ٍ ّوچٌيي یػتفادُ یص 
 يا واس  صيؼتی ّای ؿٌاػايی هَجَد هثل یتضیسّای سٍؽ

  ذ.ّای َّؿوٌ

 ػَیهل هماتل یهٌي   

 ػِ دػتِ ػَیهل صيش دس هماتل یهٌي  لشیس دیسًذ:

تيٌی  : هَیسدی یص لثيل یثشی  هتماتل پيؾ عوامل تکنيکی
وِ ّش يه تِ تٌْايی هخشب ًيؼتٌذ،  ػاهاًًِـذُ یجضی 

ٍ تشوية یجضیء هؼتمل وِ تِ تٌْايی هخشب ًثاؿٌذ 
 وٌٌذ. لشتاًی هییهٌي  سی ّای تيؾ یص حذ تشًاهِ  پيچيذگی

: هؼائل هشتَط تِ یسصياتی سيؼه، هذل  عوامل فيزيولوژيکی
 هؼوَلا عشیحی ٍ پيادُ ،رٌّی ٍ ؿيَُ تفىش دس هَسد تشًاهِ

 وٌذ. ػاصی تشًاهِ یهي سی تشیی یًؼاى ػخ  هی

                                                      
4
 Password cracking attack 
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: سیيج ؿذى تشًاهِ ًَيؼی تَػظ یفشید  عوامل دنيای واقعی
سّای تَليذ تشًاهِ، واس ٍ ًاآؿٌا تِ هؼائل یهٌيتی، فـا تاصُ

ػَیهل یلتلادی ٍ ػايش ػَیهل یجتواػی وِ دس تشیتش ويفي  
 یهٌي  لشیس دیسًذ.

 حملات فضای تبادل اطلاعات  فردی ثيرأت

  ّا آىتَیًٌذ ؿْشًٍذیى سی ًيض تح  فـاس لشیس دٌّذ.  حولا  ػايثشی هی
ّای تضسي یص حولا  هْاجويي ػايثشی ٍ وذّای  ًيض تِ یًذیصُ ػاصهاى

ًاگضيشًذ تشیی تيٌٌذ ٍ  ؿًَذ آػية هی شً  یجشی هیهخشتی وِ یص عشيك یيٌت
 ّای واهپيَتشی آػية ديذُ ّضيٌِ ػاهاًِّا ٍ يا تاصياتی  تشهين اؼاس 

ولا  تش ؿْشًٍذیى تِ ثيشی  تالمَُ یيي حّايی سی هتحول ؿًَذ. تشای تي
 ؿشح صيش یػ .

 یی سیياًِّای  ػاهاًِهؼتمين تش  آػية سػاًی .1
 یی سیياًِّای  ػاهاًِػاصی  ّای هَسد ًياص تشیی تشهين ٍ فؼال ّضيٌِ .2

 ديذُ آػية

 ٍسی  واّؾ تْشُ .3

 ٍ یجتواػی ّای واسفشها،ااًَیدُ،گشٍُ تا ّوىاسی دیدى یصدػ  .4
 ّا یًجوي

 یی    ّای هحلی ٍ هٌغمِ ّای یلتلادی دس یًجوي واّؾ هـاسو  .5

 الکتريويکيکاَش مشارکت کًتاٌ مذت ي تلىذ مذت در تجارت  .6

 

 حملات فضای تبادل اطلاعات  سازمانی ثيرتأ

 ّا تِ ؿشح صيش یػ . ثيش تالمَُ حولا  ػايثشی تش ػاصهاىتي
  سیياًِ ییّای  ػاهاًِهؼتمين تش  آػية سػاًی .1



ّای  ػاهاًِػاصی  ّای هَسد ًياص تشیی تشهين ٍ فؼال ّضيٌِ .2
 ديذُ آػية یی سیياًِ

 ٍسی واسوٌاى  واّؾ تْشُ .3

 هـتشياى  اذها ّا يا  یًجام ػفاسؽايش دس تي .4

  ُايش یيجاد ؿذٍسی هـتشياى ػاصهاى تِ دليل تي واّؾ تْشُ .5
 ايش یيجاد ؿذُيايش دس تجاس  هـتشياى ػاصهاى تِ دليل تتي .6

ثيش هٌفی تش یلتلاد هحلی ٍ هلی دس هحل یػتمشیس ػاصهاى ٍ يت .7
 گزیسیى  هـتشياى يا ػشهايِ

ّای حوايتی  فشید ٍ كٌذٍقگزیسی ی ثيش هٌفی تش یسصؽ ػشهايِيت .8
 هالی 

 آٍسی یعلاػا  هشتَط تِ تاثيشی  يه حولِ ػايثشی لغؼا یهىاى جوغ

پزيش یػ  ٍلی ّضيٌِ ٍ صحو  صيادی اَیّذ دیؿ . صهاًی وِ يه حولِ 
آٍسی  ػايثشی فمظ يه ػاصهاى سی هَسد ّذف لشیس دّذ پيچيذگی جوغ

 تؼتگی دیسد.  ِػاهاًیعلاػا  تِ گؼتشدگی تخشية ٍ هذ  صهاى لغؼی 
تيٌی ؿذُ هؼتٌذ ًاؿی یص  تِ هؼٌی كذها  پيؾ "اؼاس  ٍیلؼی"
 . دس تيـتش جشیين ػايثشی، اؼاس  ٍیلؼی ؿاهل كذها  صيش هییػ حولِ 

 ؿَد:
 ّا  تـخيق آػية  جْ ّای هٌغمی  ّضيٌِ .1
 ّا ٍ یعلاػا  تِ حال  لثل یص حولِ ػاهاًِّای تاصياتی  ّضيٌِ .2
 دس یثش لغغ ػشٍيغتواهی هٌافغ یص دػ  سفتِ  .3

 

   ثير حملات فضای تبادل اطلاعات بر جامعهأت
تًاوىذ از مىظر تازخًردَای اجتماػي ويس مًرد تررسي  حملات سايثری مي

کىىذ مىجر تٍ مصرف مىاتؼي  را فلج مي ای راياوٍ ساماوٍقرار گيروذ. حملاتي کٍ 
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مًرد استفادٌ قرار  تر ي ترای مقاصذ تُتر تًاوستذ در جاَای مىاسة شًوذ کٍ مي مي

َا کٍ در جامؼٍ  گيروذ. ترخي از تاثيرات حملات کذَای مخرب تر افراد ي سازمان

  تٍ شرح ريل است.اوؼکاس دارد 

اختلال در زيرساختارَای حياتي از قثيل آب، تُذاشت ػمًمي،  .4

َای اضطراری، صىايغ دفاػي، مخاترات ي ارتثاطات، پست،  سرييس

 ری، تاوکذاری، صىايغ شيميايي ي مًاد پرخطر اورشی، حمل ي وقل ي ترات

 َای فردی ي خاوًادگي اختلال در  فؼاليت .2

 َای ػلمي اختلال در مشارکت .3

 َا َای اجتماػي ي اوجمه َای گريٌ اختلال در فؼاليت .4

 َای محلي، ملي ي الکتريويکي اختلال در تجارت .5

 َا ي ػمليات ديلتي اختلال در فؼاليت .6

 

 


