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 مقذمه

اظ ظٔب٣٘ وٝ ا٘ؿبٟ٘ب لبزض ثٝ اضتجبط ثب ٤ىس٤ٍط قس٘س أىبٖ ثطلطاض٢ اضتجبط ٔرف٥ب٘ٝ 

ٌؿتطـ ضٚظافعٖٚ ا٤ٙتط٘ت ٚ ضقس ؾط٤ـ اؾتفبزٜ اظ . ٤ه ذٛاؾتٝ ٟٔٓ افطاز ثٛزٜ اؾت

ٞب٢ ضل٣ٔٛ ؾٛق زازٜ  آٖ، ا٘ؿبٟ٘ب ضا ثٝ ؾ٢ٛ خٟبٖ ز٤د٥تبَ ٚ اضتجبط اظ عط٤ك زازٜ

زض ا٤ٗ ٥ٔبٖ ا٥ٙٔت اضتجبعبت ٤ه ٥٘بظ ٟٔٓ اؾت ٚ ٞط ضٚظٜ ٥٘بظ ثٝ آٖ ث٥كتط . اؾت

زض ضٚـ اَٚ وٝ . ثٟغٛض و٣ّ زٚ ق٥ٜٛ اضتجبط پٟٙب٣٘ ٚخٛز زاضز. قٛز  احؿبؼ ٣ٔ

ضٔعٍ٘بض٢ اؾت اعلافبت ثٝ عط٤م٣ ضٔع ٥ٔكٛز وٝ ثطا٢ قرم ثبِث لبثُ فٟٓ ٥٘ؿت 

أب فطؾتٙسٜ ٚ ٥ٌط٘سٜ ثب اؾتفبزٜ اظ و٥ّس ٔكتطن ٥ٔتٛا٘ٙس اعلافبت ٔٛضز ٘ؾط ضا 

زض پٟٙبٍ٘ٙبض٢ فلاٜٚ . پٟٙبٍ٘ٙبض٢ ق٥ٜٛ زْٚ اضتجبط ٔحطٔب٘ٝ اؾت. ضٔعٌكب٣٤ وٙٙس

 زض ٚالـ . ثط ٔرف٣ ٔب٘سٖ اعلافبت، ٚخٛز اضتجبط ٔحطٔب٘ٝ ثب٤س ٔرف٣ ثٕب٘س

 ٍ٘بض٢ ٞٙط ٚ فّٓ پٟٙبٖ وطزٖ اضتجبعبت اؾت ٚ ٞسف آٖ، ٔرف٣ وطزٖ ٚخٛز  پٟٙبٖ

اغّت اٚلبت تهٛض ٥ٔكٛز وٝ ثب وس . ٞطٌٛ٘ٝ اضتجبط ث٥ٗ فطؾتٙسٜ ٚ ٥ٌط٘سٜ اؾت

وطزٖ وبف٣   وطزٖ پ٥بْ ٔٛضز ٔجبزِٝ، اضتجبط أٗ اؾت أب زض فُٕ ثقض٣ اٚلبت تٟٙب ضٔع

ٞب٣٤ ثطا٢ پٟٙبٖ وطزٖ زازٜ ثٝ خب٢ وس وطزٖ آٖ اضائٝ  ٥٘ؿت ٚ ثٝ ٥ٕٞٗ ز٥ُِ ضٚـ

 . قسٜ اؾت

اؾت ٚ زض ٚالـ پٟٙبٖ « ٘ٛقتٝ اؾتتبضقسٜ»پٟٙبٖ ٍ٘بض٢ اظ ِحبػ ِغ٢ٛ ثٝ ٔق٣ٙ 

 ا٢ وٝ  اؾت ثٝ ٌٛ٘ٝوطزٖ اضتجبط ثٝ ٚؾ٥ّٝ لطاض زازٖ پ٥بْ زض ٤ه ضؾب٘ٝ پٛقك٣

وٕتط٤ٗ تغ٥٥ط لبثُ وكف ضا زض آٖ ا٤دبز ٕ٘ب٤س ٚ ٘تٛاٖ ٔٛخٛز٤ت پ٥بْ پٟٙبٖ زض ضؾب٘ٝ 

 .ضا حت٣ ثٝ نٛضت احتٕب٣ِ آقىبض ؾبذت

                                                      
1 Cover writing 
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 ٥٘ع ٔفب٣ٕ٥ٞ ٔكبثٝ پٟٙبٖ ٍ٘بض٢ زاض٘س، أب  ٚاحطاظ ٤ٛٞتاٌطچٝ ضٔعٍ٘بض٢

 غ٥ط فطز ثطا٢ پ٥بْ ٔحتٛا٢ ثٝ زؾتطؾ٣ ٍ٘بض٢ ضٔع زض. ٞب٣٤ ث٥ٗ آٟ٘ب ٚخٛز زاضز تفبٚت

 ٞسف .قٛز ٣ٔ ا٘ىبض پ٥بْ ٔٛخٛز٤ت ٍ٘بض٢ ٟ٘بٖح زض ٥ِىٗ ٌطزز ٣ٔ ٘بٕٔىٗ ٔدبظ

 .قٛز ٣ٔ حبنُ آٖ ضزٖن ضٔع ثب نٜ اؾت پ٥بْ ٚتٕب٥ٔت ٔحطٔب٣ٍ٘ حفؼ ضٔعٍ٘بض٢

  زض ثقلاٜٚ .٘سن ٣ٔ ز٘جبَ پ٥بْ ٕ٘ٛزٖ پٟٙبٖ ثب ضا اٞساف ٥ٕٞٗ ٞٓ ٍ٘بض٢ ٟ٘بٖح

 زض ضٔع ٘ٛف٣ اظ ٥ٌط٢ ثٟطٜ ثب ٥٘ع پ٥بْ ٕ٘ٛزٖ پٟٙبٖ تطت٥ت ٚ خب ا٘تربة ٍ٘بض٢ ٟ٘بٖح

 پ٥بْ تٛاٖ ٣ٔ ٕٞچ٥ٙٗ. پص٤طز ٣ٔ نٛضت ٥ٔعثبٖ ٞب٢ ث٥ت لا٢ لاثٝ پ٥بْ ٞب٢ ث٥ت چ٥ٙف

 ضٔع نٛضت ثٝ ٍ٘بض٢ ضٔع ٞب٢ اٍِٛض٤تٓ اظ اؾتفبزٜ ثب ٥ٔعثبٖ زاذُ ؾبظ٢ خب اظ لجُ ضا

 اظ اؾتفبزٜ ثب ٌفت تٛاٖ ٣ٔ ثغٛض٤ىٝ .زاز ا٘دبْ ضا ؾبظ٢ پٟٙبٖ فُٕ ؾپؽ ٚ آٚضز زض

 ا٤دبز پ٥بْ ثٝ زؾتطؾ٣ زض ٔحىٓ ثؿ٥بض حفبؽت٣ لا٤ٝ ؾٝ حم٥مت زض ٍ٘بض٢ ٟ٘بٖح

 ٟ٘بٖح زض ان٣ّ ٞسف ا٤ٗ ٚ اؾت ٘بٔحؿٛؼ اضتجبط ٚخٛز ا٤ٙىٝ اَٚ : قس ذٛاٞس

 زض .ثٛز ٘رٛاٞس ا٢ ؾبزٜ چٙساٖ اضن ٔب٘ـ ا٥ِٚٗ اظ ٌصقتٗ ثٙبثطا٤ٗ ٚ اؾت ٍ٘بض٢

 پ٥سا زْٚ ٔطحّٝ قٛز ٚالـ ؾٛءؽٗ ٔٛضز ٥ٔعثبٖ زض٤ه اعلافبت ٚخٛز نٛضت٥ىٝ

 قرمْ اعلافبت قسٖ پٟٙبٖ تطت٥ت ٚ خب ثب٤س   ٚاؾت ٍ٘بض٢ پٟٙبٖ اٍِٛض٤تٓ ضزٖن

 پ٥بْ خبؾبظ٢ ثطا٢  stego_key ثٙبْ ٥ِس ن٤ه اظ چٖٛ ٥٘ع ٔطحّٝ ا٤ٗ زض ٥ِىٗ .قٛز

 ٥٘ع ٔطحّٝ ا٤ٗ اظ ٌصقتٗ ثٙبثطا٤ٗ ٚ اؾت ضطٚض٢ ٥ِسن ا٤ٗ زا٘ؿتٗ  اؾتقسٜ اؾتفبزٜ

 ٌصاقتٝ ؾط پكت ٔٛفم٥ت ثب لج٣ّ ٔطحّٝ زٚ چٙب٘چٝ ٚ ثٛز ذٛاٞس ٕٞطاٜ زقٛاض٢ ثب

 ٔطثٛط ٔؿبئُ ٔطحّٝ ا٤ٗ ضز نٜ اؾت قسٜ پ٥سا زؾتطؾ٣  قسٜضٔع ٔتٗ ثٝ ٖ٘ٛان، قٛ٘س

 .ٌطز٘س ٣ٔ ٔغطح ضٔعٍ٘بض٢ ثٝ

ثٝ فُٕ اضبفٝ وطزٖ ٘كب٘ٝ ا٢ زض فىؽ، ٤ٚسئٛ ٤ب نسا ثطا٢ ٘كبٖ  اظ عطف ز٤ٍط 

ٟ٘بٖ ٍ٘بض٢  ح اِجتٝ.٤ٌٛٙس احطاظ ٤ٛٞت ٣ٔ ٟ٘بٖ ٍ٘بض٢ ٤ب ٥٘ع ح ٤ٛٞت آٖ اثطازٖز

ا٢ زض ٤ه  ٚاحطاظ ٤ٛٞت و٣ٕ ثب ٤ىس٤ٍط تفبٚت زاض٘س، ٚلت٣ ٘كب٘ٝ تدبض٢ ٤ب ٔكرهٝ

                                                      
1 Cryptography 
2 Fingerprinting 



  قٛز ثٝ آٖ اثط ٔب٘ٙس فىؽ، ٤ٚسئٛ ٤ب نسا ثٝ قىُ ٔرف٥ب٘ٝ شذ٥طٜ ٣ٔ

 أب ٔرف٣ وطزٖ قٕبضٜ ؾط٤بَ ٤ب ٤ه ٔكرهٝ اظ ٤ه چ٥ع زض ،٤ٌٛٙس ٟ٘بٖ ٍ٘بض٢ ٣ٔح

ٞب ثطا٢ خ٥ٌّٛط٢ اظ  ٞط ز٢ٚ ا٤ٗ ضٚـ. ٘بٔٙس احطاظ ٤ٛٞت ٣ٔ چ٥ع ٔكبثٝ ز٤ٍط ضا

ٚ اظ ا٣ِٚ ثطا٢  وپ٣ ضا٤ت زظز٢ آثبض ثىبض ٣ٔ ضٚ٘س، اظ ز٣ٔٚ ثطا٢ پ٥سا وطزٖ ٘بلض٥ٗ

. قٛز اؾتفبزٜ ٣ٔ اثجبت آٖ

، ٞٙط وكف اظ ؾ٢ٛ ز٤ٍط زض ثطاثط پٟٙبٍ٘ٙبض٢، زا٘ف تح٥ُّ پٟٙبٖ ٍ٘بض٢

ٞب٢ حب٢ٚ اعلافبت  ٚخٛز اضتجبط پٟٙبٖ، لطاض زاضز وٝ ٞسف آٖ ت٥ٕع زازٖ ث٥ٗ ضؾب٘ٝ

ٕٞبٍ٘ٛ٘ٝ وٝ پٟٙبٖ ٍ٘بض٢ اظ ا٥ٕٞت ثؿ٥بض٢ ثطذٛضزاض اؾت . اظ ضؾب٘ٝ فبز٢ اؾت

زاقتٗ زا٘ف تح٥ُّ پٟٙبٖ ٍ٘بض٢ ٥٘ع ثؿ٥بض ٟٔٓ ٚضطٚض٢ اؾت چطا وٝ ف٣ّ ضغٓ 

أت٥بظٞب٢ ٔثجت٣ وٝ پٟٙبٖ ٍ٘بض٢ زاضز أىبٖ ؾٛء اؾتفبزٜ اظ آٖ ثطا٢ ٔمبنس 

 .ذطاثىبضا٘ٝ ٥٘ع ٚخٛز زاضز

 

 

 

 

 

 

 

 

 

 

 

                                                      
1Steganalysis 



 

 

 

 
 
 
 
 
 
 
 
 

 سیر تاریخی پنهان نگاری اطلاعات

 

٘رؿت٥ٗ . تبض٤رچٝ اضتجبعبت ثٝ نٛضت ٔرف٥ب٘ٝ، لسٔت٣ ثطاثط ثب ذٛز اضتجبعبت زاضز

 .ثبقس  اؾتفبزٜ قسٜ اؾت زض افؿب٘ٝ ا٥ّ٤بز ٞٛٔط ٣ٔثبض٢ وٝ اظ انغلاح ٘ٛقتٗ ٔرف٥ب٘ٝ

تٛؾظ ٞب٢ ا٘تمبَ اعلافبت ثٝ نٛضت ٔرف٥ب٘ٝ  ٞب زض ظ٥ٔٙٝ ضٚـ ٘ٛقتٝا٥ِٚٗ أب 

اٚ زض وتبة .  اؾت ثٝ ثجت ضؾ٥سٜ لجُ اظ ٥ٔلاز5 زض لطٖ ٤ه ٔٛضخ ٤ٛ٘ب٣٘ ٞطزٚت

ٍٞٙب٣ٔ وٝ ا٤ٗ پبزقبٜ تٛؾظ . وٙس  حبوٓ ٤ٛ٘بٖ ٘مُ ٣ٔزاؾتب٣٘ اظ ٥ٞؿت٥بئٛؼ ذٛز

پؿطـ ثب٤ؿت پ٥غب٣ٔ ٔرف٥ب٘ٝ ثٝ   زض قٛـ ظ٘سا٣٘ قسٜ ثٛز ٣ٔزاض٤ٛـ، پبزقبٜ ا٤طاٖ

ٔٙؾٛض ٢ٛٔ ؾط غلأف ضا تطاق٥س ٚ پ٥غب٣ٔ ثس٤ٗ .  ثفطؾتس زض ٥ّٔتٛؼآضؾت٥ٌٛٛضاؼ

                                                      
1 Secret writing 
2 Herodotus 
3 The histories 
4 Histiaeus 
5 Aristogoras 
6 Miletus 
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 1فصل 

 



ٚلت٣ ٔٛٞب٢ غلاْ ثٝ ا٘ساظٜ وبف٣ ضقس وطز اٚ ضا . ضا ض٢ٚ فطق ؾطـ ذبَ وٛث٣ وطز

 . فبظْ ٔمهس وطز

 . ٔطثٛط ثٝ ٥ٕٞٗ پبزقبٜ اؾت اؾتزاؾتبٖ ز٤ٍط٢ وٝ اظ ٤ٛ٘بٖ ثبؾتبٖ ضؾ٥سٜ

٤ى٣ اظ . ٣ٔ پٛقب٘س٘س ثب ْٔٛ  ضاٚؾ٥ّٝ ٘ٛقتٗ زض آٖ ظٔبٖ ِٛح ٞب٣٤ ثٛزٜ وٝ ض٢ٚ آٖ

وكٛضـ ٔٛضز تبذت ٚ تبظ ثٝ ظٚز٢  ٔج٣ٙ ثط ا٤ٙىٝ پبزقبٜ،حىبْ ثطا٢ اعلاؿ زازٖ ثٝ 

لطاض ذٛاٞس ٌطفت ْٔٛ ض٢ٚ ِٛح ضا پبن وطز ٚ ٔتٙف ضا ثط ض٢ٚ ِٛح چٛث٣ حه 

وؿ٣ ٞب   ثسٖٚ ا٤ٙىٝ زض ثبظضؾ٣ثس٤ٗ تطت٥ت ٚ پٛقب٘سْٔٛ  آٖ ضا ثب  ؾپؽ زٚثبضٜ.ٕ٘ٛز

.  ثٝ ٔمهس ضؾ٥سٔتٛخٝ پ٥غبْ قٛز، پ٥غبْ

 ٚ اؾتفبزٜ تط٤ٗ اثعاضٞب ثطا٢ پٟٙبٖ ٍ٘بض٢ ٞؿتٙس ٞب٢ ٘بٔطئ٣ ٤ى٣ اظ ف٣ٕٔٛ خٛٞط

 زض ضْٚ ثبؾتبٖ .ٞب٢ ثؿ٥بض زٚض زض ثؿ٥بض٢ اظ ٘مبط ز٥٘ب ٔطؾْٛ ثٛزٜ اؾت اظ آٟ٘ب اظ ظٔبٖ

 ثطا٢ ٘ٛقتٗ ث٥ٗ ذغٛط اؾتفبزٜ .. ، ق٥ط، اٚضٜ ٚ ٞب٣٤ ٔب٘ٙس آث٥ّٕٛ اظ خٛٞط

اظ خٛٞطٞب٢ . قس زاز٘س ٔتٗ آٖ ت٥طٜ ٚ ٕ٘ب٤بٖ ٣ٔ ٞب ضا حطاضت ٣ٔ ٚلت٣ ٔتٗ. وطز٘س ٣ٔ

ثقسٞب ثب پ٥كطفت فّٓ ق٣ٕ٥ . قس ٘بٔطئ٣ زض خًٙ خٟب٣٘ اَٚ ٚ زْٚ ٞٓ اؾتفبزٜ ٣ٔ

 خٛٞطٞب٢ خس٤س٢ اضائٝ قس وٝ ٔتٗ ٘ٛقتٝ قسٜ ثب آٟ٘ب تحت ٘ٛض فطا ثٙفف ٔطئ٣ 

 .قٛز ٣ٔ

ٖ ٍ٘بض٢، ٤ٛٞب٘ؽ تط٤ت٥ٕٛؼ  إِٓب٣٘ ٤ى٣ اظ لس٣ٕ٤ تط٤ٗ ٔحممبٖ زض پٟٙب

 ٤ه ٔدٕٛفٝ ؾٝ خّس٢ اؾت وٝ وتبة اٚ ثٝ ٘بْ اؾتٍبٌ٘ٛطاف٥ب. ثٛز (1526-1462)

ٓ ٞب٢ خبز٣٤ٚ ٚ ضٔع٢ ضا تٛن٥ف ٣ٔ وٙس ٚ قبُٔ ٤ه ؾ٥ؿتٓ پ٥چ٥س٠  ؾ٥ؿت

 .ضٔع ٍ٘بض٢ ٥٘ع اؾت

 ٔٙتكط ٘كس، ظ٤طا اٚ تط٤ت٥ٕٛؼ زض ظٔبٖ اِجتٝ قب٤بٖ شوط اؾت وٝ اؾتٍبٌ٘ٛطاف٥ىب

 ٔٙتكط قس ٚ خبِت 1606 ا٤ٗ وتبة زض ؾبَ .ٚحكت زاقتاظ فبـ قسٖ اؾطاضـ 

                                                      
1 Johannes Trithemius 

2 Steganographia 

 



 ؾبَ ثقس اظ ا٘تكبض 150،( اؾتٍبٌ٘ٛطاف٣)ا٤ٙدبؾت وٝ اؾتفبزٜ اظ ٚاغٜ پٟٙبٖ ٍ٘بض٢

 .وتبة اؾتٍبٌ٘ٛطاف٥ىب ضا٤ح قس

ا٢ اظ خّس ؾْٛ  وسٞب٢ ضٔع قسٜ AT&T اظ آظٔب٤كٍبٜ ٞب٢ اذ٥ط ض٤سظ زض ؾبَ

زٞس تط٤ت٥ٕٛؼ ث٥كتط ض٢ٚ  اؾتٍبٌ٘ٛطاف٥ىب اؾترطاج وطزٜ اؾت وٝ ٘كبٖ ٣ٔ

ثٝ فٙٛاٖ ٔثبَ . ٞب٢ اٚ ثؿ٥بض خبِت ٚ ذٛا٘س٣٘ اؾت ضٚـ. ضٔعٍ٘بض٢ وبض ٥ٔىطزٜ اؾت

وطزٜ ا٤ٗ اؾت  ٞب٣٤ وٝ اٚ ثطا٢ پٟٙبٖ ٕ٘ٛزٖ پ٥بْ زض ٔتٗ اؾتفبزٜ ٣ٔ ٤ى٣ اظ ضٚـ

وٝ پ٥بْ ضا ثٝ نٛضت ا٣٤ٍِٛ اظ حطٚف زضوّٕبت ٔرف٣ ٕ٘ٛزٜ اؾت ٚ ثس٤ٗ عط٤ك 

 .پ٥بْ ضا زض فجبضات ٥٘ب٤ف ٔلائه خبؾبظ٢ وطزٜ اؾت

وٝ . اؾت٤ه اذتطاؿ ٞٛقٕٙسا٘ٝ ز٤ٍط زض ا٤ٗ وتبة، ضٚـ ضٔعٍ٘بض٢ آٚٔبض٤ب

قٛز ٚ زضخساَٚ ٔصوٛض ثطا٢ ٞط حطف ٤ه  زض آٖ اظ ٤ه ؾط٢ خسَٚ اؾتفبزٜ ٣ٔ

ٍٞٙبْ وس وطزٖ پ٥بْ حطف ٔطثٛط ثٝ پ٥بْ ثب وّٕٝ ٔتٙبؽط . قٛز وّٕٝ زض ٘ؾط ٌطفتٝ ٣ٔ

قٛز ٚ اٌط اظ خسَٚ ثٝ زضؾت٣ اؾتفبزٜ قٛز آٍ٘بٜ پ٥بْ ثٝ نٛضت  ثب آٖ خب٤ٍع٤ٗ ٣ٔ

 .قٛز ٤ه زفب٢ ٔق٣ِٕٛ ٔكبٞسٜ ٣ٔ

زض ؾبَ  ٌؿپط٢ اؾىبت٣ پٟٙبٖ وطزٖ اعلافبت ضاا٥ِٚٗ وتبة ٚالق٣ زض ظ٥ٔٙٝ أب 

ٜ ٞب٢ . ٘ٛقت   اؾتٍبٌ٘ٛطا٥٘ىب نفحٝ ثب ٘ب400ْ زض 1665 ث٥كتطٔغبِت ا٤ٗ وتبة اظ ا٤س

 .تط٤ت٥ٕٛؼ ٌطفتٝ قسٜ اؾت

ثس٥ُِ ا٤ٙىٝ اوثط ٤ٛ٘ؿٙسٌبٖ .  تٛؾقٝ ٤بفت16 ٚ 15ٞب٢  پٟٙبٖ ٍ٘بض٢ زض لطٖ  

 تطؾ٥س٘س ٘بْ ذٛز ضا زض ٞب ٣ٔ ٞب اظ ا٤دبز تفطلٝ ث٥ٗ احعاة ٚ فطلٝ ا٤ٗ وتبة

. وطز٘س  ٔرف٣ ٣ٔٞب٤كبٖ وتبة

                                                      
1 Steganography 
2 Jim Reeds 
3 Ave Maria 
4 Gasperi Sehotti 
5 Steganographica 



زض ضؾبِٝ اٚ.  اؾت ٞب٣٤ وٝ زض ا٤ٗ ظ٥ٔٙٝ ٚخٛز زاضز ضؾبِٝ ٤ّٚى٥ٙع  ز٤ٍط ٘ٛقتٝاظ

ٞب٢ ٔرتّف ٔثُ ٔٛظ٤ه ٚٔتٗ ضا  پ٥بْ زض ضؾب٘ٝ ثطا٢ خبؾبظ٢ٞب٣٤ ضا   ضٚـذٛز

ٌكب٣٤ ثب اؾتفبزٜ اظ تٙبٚة   ضٔعٞب ٔطثٛط ثٝ ا٤سٜٕٞچ٥ٙٗ ا٥ِٚٗ . قطح زازٜ اؾت

 . تٛؾظ اٚ پ٥كٟٙبز قسٜ اؾتوّٕبت 

 ثطا٢ ثجت ٔىبٖ تٛپرب٘ٝ ، ضاثطت پبَٚثٛضزض ظٔبٖ خًٙ 20زض اٚا٤ُ لطٖ   

 زقٕٗ ثٝ خب٢ ا٤ٙىٝ ٘مكٝ ضا ثٝ ضٚـ ٔق٣ِٕٛ ثىكس آٖ ضا ثٝ قىُ ٤ه پطٚا٘ٝ 

. وك٥س تب اٌط زؾت٥ٍط قس وؿ٣ چ٥ع٢ اظ آٖ ٘فٟٕس ٣ٔ

زض خًٙ خٟب٣٘ زْٚ تٛخٝ ظ٤بز٢ ثٝ پٟٙبٖ ٍ٘بض٢ قس ٚ تدطث٥بت ظ٤بز٢ زض   

ٞب  ٣ِٚ ثقس،قس زٜ ٣ٔٞب٢ ٘بٔطئ٣ اؾتفب زض اٚا٤ُ خًٙ اظ خٛٞط. ا٤ٗ ٔٛضز وؿت قس

 ا٤ٗ پ٥غبْ. ٞب٢ ٔق٣ِٕٛ ثطا٢ ٔرف٣ وطزٖ پ٥غبْ ان٣ّ اؾتفبزٜ وطز٘س اظ حطٚف ٚ پ٥غبْ

 ٣ٔٞب زضثبضٜ اتفبلبت ثؿ٥بض ؾبزٜ ٚ پ٥ف پب افتبزٜ ثٛز٘س وٝ تٛخٝ ٥ٞچ وؽ ضا خّت ٖ

 ثطا٢ ٔثبَ ٔتٗ. زاز٘س ا ضا ا٘تمبَ ٣ٜٔ ، ثٙبثطا٤ٗ ثسٖٚ ا٤ٙىٝ وؿ٣ ٔكىٛن ثكٛز آٖوطز

 :  اؾت تٛؾظ خبؾٛؾبٖ إِٓب٣٘ زض ظٔبٖ خًٙ خٟب٣٘ زْٚ فطؾتبزٜ قسٜظ٤ط

   
Apparently neutral's protest is thoroughly discounted and ignored. Isman 

hard hit. Blockade issue affects pretext for embargo on by-products, 

ejecting suets and vegetable oils.  
   

 ظ٤ط اظ وّٕبت آٖ اؾترطاج پ٥غبْ،  ثب و٥ّس نح٥حأب ثقس اظ ضٔع ٌكب٣٤ ا٤ٗ ٔتٗ

:  قس

   
Pershing sails from NY June 1.  

   

                                                      
1 Bishop John Wilkins 
2 Boer 
3 Robert Baden-Powell 



ثٛؾ٥ّٝ تٙؾ٥ٓ . قس ٞب ٥٘ع زض ٔرف٣ وطزٖ اعلافبت اؾتفبزٜ ٣ٔ اظ عطح ثٙس٢ ٔتٗ

اظ . وطز٘س ٞب ٔتٗ ضا ٘كب٘ٝ ٌصاض٢ ٚ لبثُ قٙبؾب٣٤ ٣ٔ ٞب ٚ وّٕٝ وطزٖ ٔىبٖ ذظ

 .قس ٚؾب٣ّ٤ ٔب٘ٙس ؾٛظٖ ٥٘ع ثطا٢ ٔكرم وطزٖ ِغبت ٔٛضز ٘ؾط اؾتفبزٜ ٣ٔ

. ، أىبٖ ٔرف٣ وطزٖ اعلافبت ثب حدٓ ظ٤بز افعا٤ف ٤بفتفٙبٚض٢ثب پ٥كطفت 

  زض ا٘ساظٜ ٤ه ٘مغٝ ثٛز٘س ٚٞب٢ ثؿ٥بض وٛچى٣ فىؽ ضا وٝ ٞب ٞب ٥ٔىطٚزات إِٓب٣٘

 . اذتطاؿ وطز٘سزاز٘س، اعلافبت ٔرتّف٣ ٔب٘ٙس فىؽ ٚ ٔتٗ ضا زض ذٛز خب٢ ٣ٔ

ضا فطاٞٓ ٞب   ثب آٖٞب أىبٖ ٘ٛقتٗ ٤ه ٔتٗ ؾبزٜ  ا٘ساظٜ ثؿ٥بض وٛچه ا٤ٗ فىؽ

تٛاٖ اعلافبت ظ٤بز٢ ضا خبؾبظ٢  وٙس ٚ ا٤ٍٙٛ٘ٝ ثط ض٢ٚ ذغٛط ٤ه وّٕٝ ٣ٔ ٣ٔ

 .وطز

 ٞب آ٘چٙبٖ ٌطْ قسٜ ثٛز وٝ ٞب ثٝ ا٤ٗ ضٚـ آٖ ظٔبٖ ثبظاض فطؾتبزٖ ٔتٗزض 

ٞب٣٤   ٔحسٚز٤ت.قس ٞب٢ ظ٤بز٢ ثطا٢ اضؾبَ ٔتٗ ٚ حت٣ فىؽ افٕبَ ٣ٔ ٔحسٚز٤ت

 ٞب٢ ثبفٙس٣ٌ،  زض آٔط٤ىب پؿت قغط٘ح، ٘مكٝ. ثبقٙس وٝ أطٚظ ثؿ٥بض ث٣ ٔق٣ٙ ٣ٔ

حت٣ فطؾتبزٖ ٌُ زض اٍّ٘ؿتبٖ ٚ . ٞب٢ ضٚظ٘بٔٝ ٚ حت٣ ٘مبق٣ وٛزوبٖ ٕٔٙٛؿ ثٛز تىٝ

. آٔط٤ىب ٕٔٙٛؿ قس

 زض ظٔبٖ وبٔپ٥ٛتطٞب  .پٟٙبٖ ٍ٘بض٢ قىٛفب قس أب زض لطٖ ث٥ؿتٓ ثٛز وٝ حم٥متب

ٞب٢ لس٣ٕ٤ ٔرف٣ وطزٖ زض فىؽ  ضٚـ.  ح٥طت ا٥ٍ٘ع٢ زاقتپ٥كطفتپٟٙبٖ ٍ٘بض٢ 

 ٚ ضٚظ ثٝ ضٚظ ثط تقساز ٔمبلات ٚ ٔحمم٣ٙ٥ .ٞب٢ پط لسضت ٥٘طٚ ٌطفتٙس ثب ٚضٚز وبٔپ٥ٛتط

 .وٝ زض ا٤ٗ ظ٥ٔٙٝ فقب٥ِت ٥ٔىطز٘س افعٚزٜ قس

 

 

 

                                                      
1 Microdot 



ٞب٢ اذ٥ط، ثب تٛخٝ ثٝ پ٥كطفت لبثُ تٛخٝ اضتجبعبت ز٤د٥تبَ ٘ؾ٥ط ا٤ٙتط٘ت  زض ؾبَ

ٝ ٞب٢ ز٤د٥تبَ قسٜ اؾت ٖ ٍ٘بض٢ زض ضؾب٘ ٜ ا٢ ثٝ پٟٙب ا٤ٗ قبذٝ اظ فّٓ، . ٍ٘بٜ زٚثبض

وبضثطزٞب٢ ٔتقسز٢ ٘ؾ٥ط حك ضٚ٘ٛقت، ا٥ٙٔت تدبضت اِىتط٥٘ٚى٣، ؾط٤ٚؽ ٞب٢ 

ٝ زاقتٗ اعلافبت ذبل ٘ؾ٥ط اعلافبت ث٥ٕبض  ثلازضً٘، اضتجبعبت پٟٙب٣٘، ٔحفٛػ ٍ٘

 .پ٥سا وطزٜ اؾت... زض تهب٤ٚط پعقى٣ ٚ 

 

 

 

 

 

 



  
 روش های پنهان نگاری اطلاعات
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 های پنهان نگاری اطلاعات  روش

 :٥ٌط٘س  ٞب٢ پٟٙبٖ ٍ٘بض٢ زض ؾٝ زؾتٝ ظ٤ط لطاض ٣ٔ ثٝ عٛض و٣ّ ضٚـ

 پٟٙبٖ ٍ٘بض٢ نٙقت٣ 

ثطا٢ پٟٙبٖ ... زض ا٤ٗ ٘ٛؿ اظ پٟٙبٖ ٍ٘بض٢، اظ فّْٛ ٟٔٙسؾ٣، ف٥ع٤ه ٚ

ٞب٣٤ اظ ا٤ٗ ٘ٛؿ پٟٙبٖ ٍ٘بض٢ ٕٞبٖ  ٔثبَ. ثط٘س وطزٖ اعلافبت ثٟطٜ ٣ٔ

 .ٞب ٞؿتٙس اؾتفبزٜ اظ خٛٞطٞب٢ ٘بٔطئ٣ ٚ ٤ب ٥ٔىطٚزات

 پٟٙبٖ ٍ٘بض٢ ظثب٣٘ 

 زض ا٤ٗ ق٥ٜٛ، ثطا٢ پٟٙبٖ وطزٖ اعلافبت، اظ عط٤ك ٘ٛقتٗ اؾتفبزٜ ٣ٔ

زض . قٛز  تمؿ٥ٓ Semagramsٚ  Open code٣ٔوٙٙس وٝ ذٛز ثٝ زٚ زؾتٝ 

Semagramsُٞب اؾتفبزٜ   ثطا٢ پٟٙبٖ وطزٖ پ٥بْ اظ فلائٓ ثهط٢ ٚ ؾٕج

                                                      
1 Technical steganography 
2 Linguistic steganography 
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 Openزض حب٥ِىٝ زض . زٞٙس ٔثلا ؾب٤ع حطف ذبن٣ ضا تغ٥٥ط ٣ٔ. قٛز ٣ٔ

codeوٙٙس وٝ تٛؾظ اوثط   ا٣٤ٍِٛ ضا ثٝ عط٤م٣ زض ٔتٗ خبؾبظ٢ ٣ٔ

 .ذٛا٘ٙسٌبٖ لبثُ وكف ٥٘ؿت

 پٟٙبٖ ٍ٘بض٢ ضل٣ٔٛ 

پٟٙبٖ ٍ٘بض٢ ضل٣ٔٛ زض ٚالـ فّٓ خبؾبظ٢ اعلافبت زض ٤ه ضؾب٘ٝ 

 . اؾت... ز٤د٥تبَ ٔثُ فب٤ُ نسا، ته٤ٛط، ٔتٗ ٚ 

أطٚظٜ ثب تٛخٝ ثٝ ضقس ٚؾ٥ـ اضتجبعبت ز٤د٥تبَ ٚ ؾِٟٛت زض ضز ٚ 

ٞب٢ ضا٤ب٘ٝ ا٢، ٘ؾ٥ط ا٤ٙتط٘ت،  ثسَ وطزٖ اعلافبت اظ عط٤ك قجىٝ

ٍ٘بض٢ ضل٣ٔٛ وبضثطز ٔٙبؾج٣ پ٥سا وطزٜ اؾت ٚ اؾتفبزٜ اظ آٖ ضٚظ  پٟٙبٖ

 .قٛز ثٝ ضٚظ ث٥كتط ٣ٔ

 های مختلف پنهان نگاری در رسانه
 ٞط ٘ٛؿ فب٤ُ ز٤د٥تب٣ِ اظ لج٥ُ "ضؾب٘ٝ پٛقك٣"زض ٤ه ؾ٥ؿتٓ پٟٙبٍ٘ٙبض٢ ضل٣ٔٛ 

 ، ذطٚخ٣ فطآ٤ٙس «ضؾب٘ٝ اؾتٍٛ». تٛا٘س ثبقس ٣ٔ... ته٤ٛط، نٛت، ف٥ّٓ ٚ 

أب اظ ٘ؾط ؽبٞط٢ ٔكبثٝ ضؾب٘ٝ . پٟٙبٖ ٍ٘بض٢ اؾت وٝ پ٥بْ اضؾب٣ِ ضا زض ثطزاضز

ٔتٗ، زض ازأٝ زض ٔٛضز پٟٙبٖ ٍ٘بض٢ زض ؾٝ ضؾب٘ٝ پط اؾتفبزٜ ٤ق٣ٙ . پٛقك٣ اؾت

 . ٌطزز  ٚ ته٤ٛط تٛض٥حبت٣  اضائٝ ٣ٔنسا

 

 

 

 

                                                      
1 Digital Steganography 
2 Stego 



  
 روش های پنهان نگاری اطلاعات

 پٟٙبٖ ٍ٘بض٢ زض ٔتٗ 

٤ى٣ اظ ٔكىلات٣ وٝ ثطا٢ ٤ٛ٘ؿٙسٌبٖ ٚخٛز زاضز تٛظ٤ـ غ٥ط لب٣٘ٛ٘ 

ثس٤ٗ . ٞب٢ پ٥كطفتٝ ٔب٘ٙس پؿت اِىتط٥٘ٚى٣ اؾت ٞب ثٛؾ٥ّٝ اثعاض ٘ٛقتٝ

ٔق٣ٙ وٝ ثسٖٚ پطزاذت ٞع٤ٙٝ ثٝ ٤ٛ٘ؿٙسٜ، ٘ٛقتٝ ٢ٚ ضا ثٝ ز٤ٍطاٖ 

ا٢   ٔب٘ٙس ؾبذتٗ وّٕٝ.ٞب٣٤ اثساؿ قس  ضٚـٔمبثّٝ ثب آٖثطا٢ ِصا . زٞٙس ٣ٔ

 ٤ب وس وطزٖ .قٛز ٣ِٚ ٔكرهٝ آٖ ٔتٗ اؾت وٝ اظ ٘ؾط ذٛا٘ٙسٜ ز٤سٜ ٣ٕ٘

 فتٛوپ٣ٞب٢  ٔتٗ ٤ب تغ٥٥ط آٖ ثٝ ضٚق٣ وٝ لبثُ وپ٣ ثطزاض٢ ثب زؾتٍبٜ

 ثبقس ا٢ اؾت وٝ ٔرف٣ ٣ٔ  ضٚـ ز٤ٍط اؾتفبزٜ اظ وّٕبت حبق٥ٝ.٘جبقس

تٛاٖ ٘ؿجت ثٝ آٖ حؿبؼ وطز  ضا ٣ٔ ٢ پؿت اِىتط٥٘ٚى٣ٞبوبضٌعاض٣ِٚ 

.  تب اظ پرف آٖ خ٥ٌّٛط٢ وٙٙس

 پٟٙبٖ ٍ٘بض٢ زض نٛت 

ٔحسٚز اؾت أىبٖ  ٔحسٚزٜ ؾ٥ؿتٓ قٙٛا٣٤ ا٘ؿبٖ اظ آ٘دب وٝ

تٛا٘س  ؾ٥ؿتٓ قٙٛا٣٤ ا٘ؿبٖ ٣ٔ. ٚخٛز زاضزاعلافبت زض نسا ٥٘ع خبؾبظ٢ 

٤ه تب ٤ه ٞعاض ضا اظ لسضت٣ ث٥ٗ ٤ه تب ٤ه ٥ّ٥ٖٔٛ ٚ فطوب٘ؿ٣ ث٥كتط 

قٛز ثؿ٥بض  ٞب٣٤ وٝ اضبفٝ ٣ٔ ٕٞچ٥ٙٗ ٘ؿجت ثٝ پبضاظ٤ت. زضن وٙس

 ، ٞطٌٛ٘ٝ ٔعاحٕت٣ زض ٤ه فب٤ُ نٛت٣ لبثُ زضن اؾت.حؿبؼ اؾت

ثٝ ٞط حبَ ثب ا٤ٙىٝ .  لؿٕت اظ زٜ ٥ّ٥ٖٔٛ ثبقس٤هحت٣ اٌط ثٝ و٣ٕ 

ؾ٥ؿتٓ قٙٛا٣٤ ا٘ؿبٖ حؿبؾ٥ت ظ٤بز٢ زاضز ٣ِٚ زضثطاثط ثقض٣ تغ٥٥طات 

 ٔثلا ً نساٞب٢ ثّٙس نساٞب٢ آضاْ ضا .زٞس حؿبؾ٥ت ذٛز ضا اظ زؾت ٣ٔ

 .زٞٙس زض ذٛز خب٢ ٣ٔ

   

                                                      
1 Mail Server 



زض ٍٞٙبْ پٟٙبٖ ٍ٘بض٢ زض نٛت زٚ ٘ىتٝ ٟٔٓ ضا ثب٤ؿت٣ ٔٛضز تٛخٝ 

 :لطاض زاز

o ثب٤س اظ ضقف ؾ٥ؿتٓ قٙٛا٣٤ ا٘ؿبٖ ؾٛ اؾتفبزٜ وطز. 

o تٛخٝ ذبن٣ ثٝ حؿبؾ٥ت فٛق اِقبزٜ آٖ زاقت .

 پٟٙبٖ ٍ٘بض٢ زض تهب٤ٚط   

اظ آ٘دب وٝ تهب٤ٚط ٟٕٔتط٤ٗ ضؾب٘ٝ ٔٛضز اؾتفبزٜ ثٝ ذهٛل زض 

ا٤ٙتط٘ت ٞؿتٙس ٚ زضن ته٤ٛط٢ ا٘ؿبٖ اظ تغ٥٥طات زض تهب٤ٚط ٔحسٚز 

ٍ٘بض٢  تهب٤ٚط ثٝ فٙٛاٖ ٤ى٣ اظ ثٟتط٤ٗ ضؾب٘ٝ ٞب٢ پٛقك٣ زض پٟٙبٖ. اؾت

ٞب٢ پٟٙبٖ ٍ٘بض٢ ٔتقسز٢ ثطا٢  ٔقطف٣ قس٘س ٚ ثس٤ٗ تطت٥ت اٍِٛض٤تٓ

 ث٥ت٣ ض٣ٍ٘ ٤ب BMP( 24ؾبذتبضٞب٢ ٔرتّف تهب٤ٚط ٘ؾ٥ط تهب٤ٚط ذبْ ٤ب 

تهب٤ٚط  (... ضً٘، 256 ضً٘، 16)، تهب٤ٚط پبِت ( ث٥ت٣ ؾ٥بٜ ٚ ؾف٥س8

ٚ حٛظٜ  زض حٛظٜ ٔىب٣٘...  ٚ JPEG ،JPEG2000فكطزٜ قسٜ ٘ؾ٥ط

 . اضائٝ قسٜ اؾت تجس٤ُ

 ثطا٢ ا٘تمبَ ته٤ٛط ثٝ ذهٛل زض ٔح٥ظ JPEGاؾتفبزٜ اظ ؾبذتبض 

ْ تط اظ ثم٥ٝ ؾبذتبضٞب اؾت ِصا ضٚـ ٞب٢ ٔتقسز٢ . ا٤ٙتط٘ت ثؿ٥بض ٔطؾٛ

زض ٔٛضز تهب٤ٚط .  ٔقطف٣ قسٜ اؾتJPEG ثطا٢ پٟٙبٖ ٍ٘بض٢ زض تهب٤ٚط

Gif ثب٤ؿت اقبضٜ ٕ٘ٛز وٝ ف٣ّ ضغٓ وبضثطز ٚؾ٥ـ ا٤ٗ تهب٤ٚط زض ؾغح 

ا٤ٙتط٘ت ٚ فلالٝ وبضثطاٖ ثٝ اؾتفبزٜ اظ آٖ، اؾتفبزٜ اظ آٖ ٞب ثطا٢ وبضثطز 

ٖ ٍ٘بض٢ ٔحسٚز٤ت ٞب٣٤ زاضز ً ٞب٢ . پٟٙب زض حم٥مت ٔحسٚز٤ت تقساز ض٘

                                                      
1 Spatial 
2 Transform  
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ٚ ؾب٤ع وٛچه ا٤ٗ تهب٤ٚط  (GIFٔب٘ٙس )ٔٛخٛز زض ٤ه ته٤ٛط پبِت 

ٖ ٍ٘بض٢ ضا زچبض اقىبَ ٣ٔ وٙس ٓ ٞب٢ پٟٙب  .اؾتفبزٜ أٗ اظ اٍِٛض٤ت

ثطا٢ اؾتفبزٜ ثٟتط اظ ؽطف٥ت ته٤ٛط ٚ ثقلاٜٚ زلا٤ُ ا٥ٙٔت٣، افٕبَ زٚ 

 ض٢ٚ زازٜ ٔٛضز ٘ؾط لجُ اظ ا٘دبْ تبثـ  ٚ ضٔع ٍ٘بض٢ ٔبغَٚ فكطزٜ ؾبظ٢

 ض٢ٚ  ٚ ثبظٌكب٣٤خبؾبظ٢ ٚ ٔتقبلجب اؾتفبزٜ اظ اٍِٛض٤تٕٟب٢ ضٔعٌكب٣٤

 .پ٥بْ اؾترطاج قسٜ اِعا٣ٔ اؾت

*** 

 ضا ٍ٘بض٢ ٟ٘بٖح زض ٔٛخٛز ٞب٢ ضٚـ اضن اؾبؼثب تٛخٝ ثٝ ٔٛاضز فٛق 

  :ضزن تمؿ٥ٓ ظ٤ط ٣ِن زؾتٝ زٚ ثٝ تٛاٖ ٣ٔ

oاؾتٛاضاؾت ا٘ؿبٖ ث٥ٙب٣٤ ؾ٥ؿتٓ زض ٘مم پب٤ٝ ثط ٜ نٞب٣٤ ضٚ ـ. 

oاؾت اؾتٛاض ا٘ؿبٖ قٙٛا٣٤ ؾ٥ؿتٓ زض ٘مم پب٤ٝ ثط نٜ ٞب٣٤ ضٚ ـ. 

ثب ٚخٛز ٕٞٝ تفبٚت ٞب٢ ث٥بٖ قسٜ زضاٍِٛض٤تٓ ٞب، ٘ىتٝ ٔكتطن ٕٞٝ آٟ٘ب  زاقتٗ 

ا٥ٙٔت ٤ه ؾ٥ؿتٓ پٟٙبٖ ٍ٘بض٢ ثٝ ا٤ٗ ٔفْٟٛ اؾت وٝ ع٣ فطآ٤ٙس . ا٥ٙٔت ثبلا اؾت

خبؾبظ٢ اعلافبت فلاٜٚ ثط ا٤ٙىٝ و٥ف٥ت ثهط٢ ته٤ٛط ثب٤ؿت٣ وبٔلاَ حفؼ قٛز حفؼ 

 .ٔكرهبت آٔبض٢ ٞٓ ا٥ٕٞت ٤ٚػٜ ا٢ زاضز

ثٝ فجبضت ز٤ٍط زض ا٤ٗ حبِت حت٣ اٌط زقٕٗ ٘ؿجت ثٝ اضتجبط پٟٙب٣٘ ث٥ٗ ٥ٌط٘سٜ 

زض ضاؾتب٢ ضؾ٥سٖ ثٝ ا٤ٗ ٞسف، . ٚ فطؾتٙسٜ ٔكىٛن قٛز ٘تٛا٘س ته٥ٕٓ ذبن٣ ث٥ٍطز

ثٝ فٙٛاٖ ٔثبَ ؽطف٥ت زض ا٤ٗ حبِت ثطاثط . ثطذ٣ اظ پبضأتطٞب ضا ثب٤ؿت٣ ٔحسٚز وطز

تٛاٖ زض ٤ه ضؾب٘ٝ پٛقك٣ پٟٙبٖ وطز ثسٖٚ  ٔبوع٤ٕٓ ٔمساض اعلافبت٣ اؾت وٝ ٣ٔ

                                                      
1 Compression 
2 Encryption 
3 Decryption 
4 Decompression 



ا٤ٙىٝ ثٝ ا٥ٙٔت ؾ٥ؿتٓ ذسقٝ ا٢ ٚاضز قٛز ٚ ا٤ٙىٝ ثتٛاٖ پ٥غبْ ضا ثب اع٥ٕٙبٖ ثبلا٣٤ اظ 

 . ته٤ٛط اؾت٢ٍٛ حبنُ ثبظ٤بث٣ ٕ٘ٛز

  :ٞؿتٙس ا٥ٕٞت زاضا٢ ٍ٘بض٢ پٟٙبٖ ضٚـ ٤ه عطاح٣ زض نٜ ٔٛاضز٢

 اظ ٚثقس لجُ ٥ٔعثبٖ ٔٛضٛؿ نٜ زاضز ٣ٔ ث٥بٖ ؾ٥ؿتٓ  قفبف٥ت: قفبف٥ت .1

 غ٥ط ٞسف ٜ نچطا ،ثبقس زاقتٝ ٔحؿٛؾ٣ تفبٚت ٘جب٤س پ٥بْ زض خبؾبظ٢

  ؾ٥ؿتٓ ٤ه ا٥ٙٔت حم٥مت زض ٚ اؾت پ٥بْ ا٘تمبَ ضزٖن حؽ لبثُ

 قجبٞت نٜ چمسض ٞط ٚ اؾت ٟ٘فتٝ قفبف٥ت ِٝأٔؽ ٥ٕٞٗ زض ؾبظ٢ پٟٙبٖ

 ا٥ٙٔت ثبقس ث٥كتط پ٥بْ ٚحب٢ٚ فبض٢ حبِت زٚ ٞط زض پ٥بْ ٥ٔعثبٖ ٔٛضٛؿ

 .زاضز لطاض ثبلاتط٢ ؾغح زض ؾ٥ؿتٓ ا٤ٗ

 پ٥بْ نٜ اؾت ا٤ٗ ٔقٙب٢ ثٝ ؾبظ٢ پٟٙبٖ ؾ٥ؿتٓ ٤ه ٔمبٚٔت : ٔمبٚٔت .2

 ٤ٛ٘ع ٚخٛز نٜ فٕس٢ غ٥ط ٚ ٘بذٛاؾتٝ تغ٥طات افٕبَ زضٔمبثُ قسٜ پٟٙبٖ

 نٜ فٕس٢ تغ٥٥طات افٕبَ ٤ب ٚ آٚضز ٣ٔ ثٛخٛز ا٘تمبَ ٔؿ٥ط عَٛ زض

 ا٘دبْ آٖ ثطزٖ ث٥ٗ اظ ٤ب پ٥بْ تغ٥٥ط ٔٙؾٛض ثٝ فقبَ ٘ٙسٜن حّٕٝ تٛؾظ

 .ثبقس ضازاقتٝ لاظْ ٔمبٚٔت ٥ٌطز ٣ٔ 

 زض ضا ث٥كتط٢ پ٥بْ ثتٛاٖ چمسض ٞط ؾبظ٢ پٟٙبٖ ؾ٥ؿتٓ ٤ه زض  :ؽطف٥ت .3

 ا٢ زازٜ حدٓ .ثٛز ذٛاٞس تط ٔٙبؾت ؾ٥ؿتٓ ا٤ٗ ٕ٘ٛز ٔرف٣ ٥ٔعثبٖ ٤ه

 ٥ٔعثبٖ ٔب٥ٞت ثٝ ثؿت٣ٍ زل٥مب ضزن شذ٥طٜ ٥ٔعثبٖ ٤ه زض تٛاٖ ٣ٔ نٜ

 ا٤ٙىٝ ثسٖٚ ضزن پٟٙبٖ آٖ زض زازٜ تٛاٖ ٣ٔ حس٢ تبچٝ نٜ ا٤ٗ ٚ زاضز

 ثؿ٥بض ثغٛض فٛق ٤ٚػ٣ٌ ؾٝ .ثٍصاضز خس٢ ث٥ط٢أت آٖ قفبف٥ت زض

 فطو ثبثت ثب نٜ ٔق٣ٙ ثس٤ٗ ٞؿتٙس ٤ىس٤ٍط ثب اضتجبط زض تٍٙبتًٙ

                                                      
1 Transparency 
2 Resistance 
3 Capacity 
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 اٞف نحتٕب ؾْٛ ٤ٚػ٣ٌ ،زْٚ ٤ٚػ٣ٌ افعا٤ف ٚ اَٚ ٤ٚػ٣ٌ ضزٖن

 .   ٤بفت ذٛاٞس

ؽطف٥ت*ٔمبٚٔت= ثبثت



 

 

 تحلیل پنهان نگاری اطلاعات

 ٔرف٣ وطزٖ اعلافبت ٚ خ٥ٌّٛط٢ اظ پ٥سا قسٖ ٚ پٟٙبٖ ٍ٘بض٢زض حب٥ِىٝ ٞسف 

خّت تٛخٝ آٟ٘بؾت، تح٥ُّ پٟٙبٖ ٍ٘بض٢ ف٣ّٕ اؾت وٝ ثطا٢ اثجبت ٚخٛز ٤ه پ٥غبْ 

ٖ ٍ٘بض، ترط٤ت، اؾترطاج ٚ ٤ب تغ٥٥ط پ٥غبْ ثٝ وبض ٣ٔ زض ٤ه ضؾب٘ٝ ضٚز ٚ زض  ٢ پٟٙب

ضاؾتب٢ ضؾ٥سٖ ثٝ ا٤ٗ اٞساف ثؿتٝ ثٝ ا٤ٙىٝ چٝ ٘ٛؿ اعلافبت٣ زض ٔٛضز اٍِٛض٤تٓ 

 .تٛاٖ حٕلات ٔرتّف٣ ضا عطاح٣ ٕ٘ٛز خبؾبظ٢ زاضز ٣ٔ

 لزوم تحلیل پنهان نگاری
ثٝ ز٥ُِ ضقس ٚؾ٥ـ اضتجبعبت ز٤د٥تبَ ٚ ؾِٟٛت زض ضز ٚ ثسَ ٕ٘ٛزٖ اعلافبت ٚ 

ٝ ٞب٢ وبٔپ٥ٛتط٢ ٘ؾ٥ط ا٤ٙتط٘ت ٚ ٕٞچ٥ٙٗ حدٓ ثؿ٥بض ظ٤بز  ٜ ٞب اظ عط٤ك قجى پطٚ٘س

ٖ ٍ٘بض٢ وبضثطز ٔٙبؾج٣ پ٥سا وطزٜ اؾت ٚ اؾتفبزٜ اظ  اعلافبت ضز ٚ ثسَ قسٜ، پٟٙب

ٝ ضٚظ ث٥كتط ٣ٔ قٛز اظ عطف٣ ثطا٢ خ٥ٌّٛط٢ ٤ب اعلاؿ اظ اضتجبعبت . آٖ ضٚظث

ٞب ٤ب  ثب٘سٞب٢ تطٚض٤ؿت٣ ٤ب افطاز ثعٞىبض ٚ ٤ب ذطٚج اعلافبت ٔحطٔب٘ٝ اظ قطوت
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ٖ ٍ٘بض٢ وٝ تٛؾظ ٥٘طٚٞب٢  ؾبظٔبٖ ٓ ٞب٢ پٟٙب ٞب ٤ب ثٝ ٔٙؾٛض اضظ٤بث٣ ا٥ٙٔت٣ ؾ٥ؿت

ٖ ٍ٘بض٢ ٥٘بظ اؾت ٞط چمسض پٟٙب٢ . ٘ؾب٣ٔ ٤ب ا٥ٙٔت٣ اؾتفبزٜ ٣ٔ قٛ٘س، ثٝ تح٥ُّ پٟٙب

ٜ ٞب٢ ٤ٚسئ٣٤ٛ، ث٥كتط  ٜ ٞب٢ ثعضي ٘ؾ٥ط پطٚ٘س ثب٘س ا٤ٙتط٘ت ثطا٢ ا٘تمبَ  پطٚ٘س

ٜ تط قسٜ ٚ غ٥طلبثُ آقىبضتط  ٣ٔ قٛز، ا٘تمبَ اعلافبت غ٥طفبز٢ ٚ ٔكىٛن ٥٘ع ؾبز

ٓ ٞب٢ تح٥ُّ ا٘دبْ  ٞب٢ اذ٥ط تلاـ زض ع٣ ؾبَ. ٣ٔ قٛز ٞب٣٤ ثطا٢ عطاح٣ اٍِٛض٤ت

 . قسٜ اؾت

ٞب٢ ولا٣٘ ثٝ تحم٥ك ٚ پػٚٞف  زٞس وٝ زض وُ ز٥٘ب ثٛزخٝ ٞب ٘كبٖ ٣ٔ ثطضؾ٣

 ٚخٛز زاضز 2006ثطا٢ ٔثبَ آٔبض٢ وٝ اظ ؾبَ . زٞٙس زض ا٤ٗ حٛظٜ اذتهبل ٣ٔ

٢ ٟٔٙسؾ٣ اِىتط٥٘ٚه ٚ وبٔپ٥ٛتط   پطٚفؿٛض زا٘كىسٜا٤ٗ اؾت وٝ وبضِع ثٛ٘ؿّت

ٖ ٍ٘بض٢  NSF زلاض٢ اظ ٢167000   ٤ه ثٛزخٝزا٘كٍبٜ زلا٤ٚط  ثطا٢ تح٥ُّ پٟٙب

 .ٌطفتٝ اؾت

 اهذاف تحلیل پنهان نگاری
ٖ ٍ٘بض٢ ٚ ٤ب حبِت ٝ عٛضو٣ّ اٞساف تح٥ُّ پٟٙب ٞب٣٤ وٝ تح٥ُّ ا٘دبْ ٣ٔ ٥ٌطز ثٝ  ث

 :تطت٥ت ظ٤ط اؾت 

 ٢ ٔكىٛن اثجبت ٚخٛز ٚ ٤ب فسْ ٚخٛز پ٥غبْ پٟٙب٣٘ زض ٤ه ضؾب٘ٝ .1

ٖ ٍ٘بض٢ اؾت ٚ اوثط  ا٤ٗ حبِت ٟٕٔتط٤ٗ ٞسف تح٥ُّ پٟٙب

ٓ ٞب٢ اضائٝ قسٜ  .٥٘ع زض ا٤ٗ ٔمِٛٝ ٞؿتٙس اٍِٛض٤ت

 ترط٤ت پ٥غبْ .2

زض ٤ه وب٘بَ اضتجبع٣ . ا٤ٗ حبِت ٔطثٛط ثٝ ثبظضؾ٣ فقبَ ٣ٔ قٛز

ٝ ٞب٢ ضز ٚ ثسَ قسٜ ضا عٛض٢ تغ٥٥ط ٣ٔ زٞٙس وٝ  ٔكىٛن تٕبْ ضؾب٘

                                                      
1 Carles Boncelet  
2 Delaware  
3 National Science Foundation 



 

 

اِجتٝ زض ا٤ٗ ظ٥ٔٙٝ ٥٘ع . ٔغٕئٗ ثبقٙس ٥ٞچ پ٥غب٣ٔ ضز ٚ ثسَ ٣ٕ٘ قٛز

ٝ ٞب٣٤ ٚخٛز زاضز وٝ زض ثقض٣ ٔمبلات ٔغطح قسٜ اؾت ٟٕٔتط٤ٗ . ٘ىت

٘ىتٝ ا٤ٗ اؾت وٝ تغ٥٥ط ضؾب٘ٝ ثب ٞسف ترط٤ت، وٕتط٤ٗ تأث٥ط ضا ض٢ٚ 

 .و٥ف٥ت ضؾب٘ٝ ثٍصاضز

 اؾترطاج پ٥غبْ .3

ٓ ٞب٢ ؾبزٜ ٖ ٍ٘بض٢ اؾتفبزٜ  اٌط فطؾتٙسٜ ٚ ٥ٌط٘سٜ اظ اٍِٛض٤ت ٢ پٟٙب

وٙٙس وٝ ٥٘بظ٢ ثٝ و٥ّس ضٔع ٤ب ف٣ٕٔٛ ٘ساضز ٚ ٤ب ا٤ٗ وٝ و٥ّس ِٛ ضفتٝ 

ثبقس ٚ اٍِٛض٤تٓ تٛؾظ زقٕٗ قٙبؾب٣٤ قسٜ ثبقس، زقٕٗ ٣ٔ تٛا٘س پ٥غبْ 

ٖ ٍ٘بض٢ ثٝ ؾرت٣ اتفبق . ضا اؾترطاج ٕ٘ب٤س اِجتٝ ا٤ٗ حبِت زض پٟٙب

 .٣ٔ افتس

 تغ٥٥ط پ٥غبْ .4

پؽ اظ اؾترطاج پ٥غبْ، ٕٔىٗ اؾت زقٕٗ ثٝ لهس فط٤ت، پ٥غبْ ضا تغ٥٥ط 

 .زٞس ٚ آ٘طا زض ته٤ٛط لطاض زازٜ ٚ ثطا٢ ٥ٌط٘سٜ اضؾبَ وٙس

 اؾترطاج و٥ّس ف٣ٕٔٛ ٚ و٥ّس ضٔع .5

ٖ ٍ٘بض٢، و٥ّس ف٣ٕٔٛ زض ثرك٣ اظ  زض ثؿ٥بض٢ اظ اٍِٛض٤تٓ ٞب٢ پٟٙب

ٖ ٍ٘بض ثٝ نٛضت تطت٥ج٣ لطاض ٣ٔ ٥ٌطز وٝ ٣ٔ تٛاٖ  ضؾب٘ٝ  ٢ پٟٙب

 .ٞب٢ تح٥ُّ ذبن٣ ثٝ ا٤ٗ ٔٙؾٛض عطاح٣ ٕ٘ٛز اٍِٛض٤تٓ

ٖ ٍ٘بض٢ .6  ٤بفتٗ اٍِٛض٤تٓ پٟٙب

٤ه ٘ٛؿ تح٥ُّ ٣ٔ تٛا٘س ا٤ٗ ثبقس وٝ پ٥غبْ ثٝ ٘ٛف٣ ثٝ زؾت زقٕٗ 

ٖ ٍ٘بض٢ ضا ثٝ زؾت آٚضز  ضؾ٥سٜ اؾت ٚ زقٕٗ ٣ٔ ذٛاٞس اٍِٛض٤تٓ پٟٙب

ٖ ٍ٘بض ثقس٢ ثتٛا٘س پ٥غبْ پٟٙب٣٘ ضا اؾترطاج وٙس ٝ ٞب٢ پٟٙب  .تب ثطا٢ ضؾب٘

 

 



  

 

فقبَ ٚ )زض ضاؾتب٢ ضؾ٥سٖ ثٝ اٞساف ٤بز قسٜ تح٥ٍّّط زٚ ٘ٛؿ ثبظضؾ٣

 :تٛا٘س ا٘دبْ زٞس ٣ٔ (غ٥طفقبَ

  ثبظضؾ٣ فقبَ 

ْ ٞب ضا ثب ا٘سو٣ زؾت وبض٢ تغ٥٥ط  زض ا٤ٗ ٘ٛؿ ثبظضؾ٣، ٘بؽط پ٥غب

 چٖٛ ضٚـ. ٣ٔ زٞس تب ا٥ٔسٚاض ثبقس وٝ ٥ٞچ اضتجبط پٟٙب٣٘ ثطلطاض ٣ٕ٘ قٛز

ٖ ٍ٘بض٢ ث٥كتط ض٢ٚ ا٥ٙٔت ٚ ؽطف٥ت تى٥ٝ زاضز، ٔقٕٛلاً قىٙٙسٜ ٚ  ٞب٢ پٟٙب

ٖ ٍ٘بض٢ زض ثطاثط ٘بؽط فقبَ، وبض ٔكى٣ّ اؾت ٚ  غ٥طٔمبْٚ ٞؿتٙس ِصا پٟٙب

 .زض ا٤ٗ حبِت ثب٤س اظ تى٥ٙه ٞب٢ ٚاتطٔبضن ٔمبْٚ ثٟطٜ ٌطفت

  ثبظضؾ٣ غ٥طفقبَ 

ْ ٞب٣٤ ضا وٝ ث٥ٗ فطؾتٙسٜ ٚ  زض ثبظضؾ٣ غ٥طفقبَ، تح٥ٍّّط تٕبْ پ٥غب

. ٥ٌط٘سٜ ضز ٚ ثسَ ٣ٔ قٛز ثطضؾ٣ ٣ٔ وٙس ٚ ٥ٞچ پ٥غب٣ٔ ضا تغ٥٥ط ٣ٕ٘ زٞس

لاظْ ثٝ شوط اؾت وٝ زض اضتجبط فطؾتٙسٜ ٚ ٥ٌط٘سٜ، ضؾب٘ٝ اؾتٍٛ لبثُ 

 .تكر٥م ٥٘ؿت ٚ ا٤ٗ تح٥ٍّّط اؾت وٝ ثب٤س ثب ٞٙط ذٛز آٖ ضا پ٥سا وٙس

 شیوه حملات تحلیل
ٜ ا٢ تح٥ُّ ضا ثب زٚ ق٥ٜٛ اٌط چٝ .  ٣ٔ تٛاٖ ا٘دبْ زاز ٚ آٔبض٢٢ حٕلات ٔكبٞس

ٖ ٍ٘بض٢ ؾق٣ ٣ٔ وٙس اعلافبت ضا عٛض٢ پٟٙبٖ ٕ٘ب٤س وٝ لبثُ ٔكبٞسٜ ٚ  پٟٙب

ٞب٣٤ ض٢ٚ ٔكرهبت آٔبض٢ ؾ٥ٍٙبَ پٛقك٣ ا٤دبز  ازضان ٘جبقس ٣ِٚ افٛخبج

ٝ ثٙس٢ آٖ ٞٙط ضٚـ. ٣ٔ وٙس ٞب، ثطا٢  ٞب٢ تح٥ُّ، قٙبؾب٣٤ ا٤ٗ ٤ٚػ٣ٌ ٞب ٚ زؾت

ٖ ٍ٘بض اؾت ٖ ٍ٘بض ٚ غ٥طپٟٙب  .خساؾبظ٢ تهب٤ٚط پٟٙب

                                                      
1 Active warden 
2 Passive warden  
3 Visual Attacks  
4 Statistical Attacks  



 

 

ٓ ٞب٣٤ وٝ  ٞب٢ تح٥ُّ آٔبض٢ ذٛز ثٝ زٚ ٌطٜٚ ضٚـ ضٚـ ٞب٢ ف٣ٕٔٛ ٚ اٍِٛض٤ت

ٖ ٍ٘بض٢ عطاح٣ ٣ٔ قٛ٘س، تمؿ٥ٓ ٣ٔ ٌطز٘س ٞب٢  زض ضٚـ. ثطا٢ ٤ه ضٚـ ذبل پٟٙب

ٝ ا٢ اظ ضٚـ ف٣ٕٔٛ، تح٥ُّ ثطا٢ ١ٕٞ ضٚـ ٖ ٍ٘بض٢ ٤ب ثطا٢ زؾت ٞب٢  ٞب٢ پٟٙب

ٖ ٍ٘بض٢ ا٘دبْ ٣ٔ قٛز ٞب٢ ف٣ٕٔٛ وبضثطز٢ تط ٚ خصاة تط ٞؿتٙس  اٌط چٝ ضٚـ. پٟٙب

ٓ  ذبل ٘ؿجت ثٝ ٌطٜٚ زْٚ، پبؾد ٞب٢ ضق٥ف تط٢ ت٥ِٛس ٣ٔ وٙٙس  .ثطا٢ ٤ه اٍِٛض٤ت

اِجتٝ ثب٤ؿت٣ اقبضٜ وطز وٝ ثب تٛخٝ ثٝ ؾبذتبضٞب٢ ته٤ٛط٢، زؾتٝ ثٙس٢ ٞب٢ 

 ثٝ فٙٛاٖ ٔثبَ تح٥ُّ . تٛاٖ اضائٝ ٕ٘ٛز ٔرتّف٣ ثطا٢ تح٥ُّ پٟٙبٖ ٍ٘بض٢ ٣ٔ

پٟٙبٖ ٍ٘بض٢ زض حٛظٜ ٔىب٣٘ ٚ زض حٛظٜ تجس٤ُ ٚ ٤ب تح٥ُّ پٟٙبٖ ٍ٘بض٢ ثطا٢ تهب٤ٚط 

ٖ ٍ٘بض٢ ثطا٢ تهب٤ٚط ض٣ٍ٘، ؾ٥بٜ ٚ ؾف٥س ٚ . غ٥ط فكطزٜ ٚ تهب٤ٚط فكطزٜ تح٥ُّ پٟٙب

 .ثب٤ٙط٢



  

 

 

 اجسای بِ هتعْد کِ کشَزّايي دز ٍ تجازی بسياز پسکازبسد است اهَز دز پٌْاى ًگازی

 شبكِ زٍی الكتسًٍيكي تَليدات صاحباى خَبي بسای خدهات ّستٌد تكثيس حق قاًَى

 عدم زعايت دليل بِ هتاسفاًِ حاضس حال دز ها کشَز دز . است ًوَدُ ازائِ ايٌتسًت

 پيشسفت با ليكي ًباشد تَجِ هَزد شياد علن ايي کازبسدی اّويت شايد شدُ ذکس قاًَى

 .بَد خَاّد ًاپريس گسيص آى بِ بيشتس تَجِ چٌداى دٍز ًِ ای آيٌدُ دز IT صٌعت
 تَجِ پَشيدُ ازتباطات بسقسازی دز اهٌيتي هسائل با علن ايي ازتباط لحاظ بِ ّوچٌيي

 ًاپريسی جبساى ّای شياى آى اش غفلت ٍ طلبد زا هي ذيٌفع ٍ ذيسبط ًْادّای ٍ ّا ازگاى

 هتاسفاًِ دز ايي هياى گسٍُ ّای خسابكاز ٍ گسٍُ ّای تسٍزيستي ًيص .ساشد هي هتصَز زا
کِ هعوَلا ً اش اهكاًات هالي خَبي بس خَزداز ّستٌد اش ايي فٌاٍزی چشن پَشي ًوي کٌٌد، 

 .لرا تَجِ بِ تحليل پٌْاى ًگازی بسياز ضسٍزی است


