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 مقدمه

 آى،چْاسدُ ػال پغ اص اختشاع  ّجشٕ ؿوؼٖ، 1269تلفي ثاتت ًخؼت٘ي تاس دس ػال 

ُ اًذاصٕ ؿذ تشإ ت٘ؾ اص  اٗي ٍػ٘لِ ،1876اص صهاى اختشاع تلفي دس ػال . دس تْشاى سا

اهشٍصُ ّش چٌذ . ٗل قشى، ًقؾ هٌحلش تِ فشدٕ سا دس دً٘إ استثاعات اٗفا مشدُ اػت

ُ ّإ جذٗذ استثاعٖ ّوچَى ُ اًذ، ؿَ٘ تلفي ثاتت،  اها ّوچٌاى تلفي ّوشاُ ظَْس مشد

ُ إ دس استثاعات ّضاسٓ ػَم تشخَسداس  تِ دل٘ل داؿتي هضاٗإ خاف اص جاٗگاُ ٍٗظ

تشخَسداسٕ اص اهٌ٘ت ًؼثٖ دس هقاٗؼِ تا ؿَُ٘ ّإ ًَٗي استثاعٖ اص جولِ هضاٗإ . اػت

. تا اٗي ٍجَد، اٗي ؿثنِ ً٘ض دس هؼشم تْذٗذات هختلفٖ اػت. ؿثنِ تلفي ثاتت اػت

 پشداختِ ٍ ػپغ تشخٖ تِ هشٍس ملٖ ػاختاس ؿثنٔ تلفي ثاتتلزا دس اداهِ اتتذا 

سا اص هٌظش پذافٌذ غ٘شػاهل تشسػٖ  ّا تْذٗذات اٗي ؿثنِ ٍ ساّناسّإ هقاتلِ تا آى

 .مٌ٘ن هٖ
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 آشنایی تا شثکه تلفن ثاتت

ّاٖٗ مِ تَػظ  ػشٍٗغ: ّإ ؿثنِ تلفي ثاتت تِ چٌذ دػتِ قاتل تقؼ٘ن اػت ػشٍٗغ

ٖ ؿَد، ػشٍٗغ ّإ ؿثنِ َّؿوٌذ، ػشٍٗغPSTNؿثنِ  ، ISDNّإ ؿثنِ   اسائِ ه

ٖ  ؿَدWLLٍاػغِ ؿثنِ ُ ّاٖٗ مِ ب  ٍ ػشٍٗغپ٘جٌ٘گػشٍٗغ  تا تَجِ تِ .  اسائِ ه

ّإ دٗگش، دس اداهِ اٗي فلل تِ   ًؼثت تِ ؿثنPSTNِ ؿثنِ گؼتشدگٖ ٍ فشاگ٘شٕ

ٍ دس اًتْا ؿشح هختلشٕ  ّإ اٗي ؿثنِ خَاّ٘ن پشداخت تشسػٖ هؤلفِ ّا ٍ ػشٍٗغ

 .دس خلَف ػاٗش ؿثنِ ّا اسائِ خَاّذ ؿذ
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 PSTNشثکه تلفن ثاتت 

ِ ّإ PSTNؿثنِ تلفٌٖ ػَٗ٘چ ػوَهٖ ٗا  ، ٗل اتشؿثنِ هتـنل اص ؿثن

اٗي ؿثنِ تشخلاف ؿثنِ اٌٗتشًت مِ . تلفٌٖ ػَٗ٘چ هذاسٕ دس ػشاػش دً٘ا اػت

 . هذاسٕ تٌا ؿذُ اػت ػَٗ٘چٌ٘گ  اػت، تش پاIPِٗٗل ؿثنِ هثتٌٖ تش 

ٖ ؿًَذ ِ ّإ هْن ٍ هفاّ٘ن اػاػٖ  اٗي ؿثنِ هؼشفٖ ه .  دس اداهِ تشخٖ هؤلف

گٌالٌ٘گ  عٕ 

 ُػ٘گٌالٌ٘گ تِ ت٘اى ػادُ ػثاست اػت اص اًتقال اعلاػات مٌتشلٖ دس ؿثل

اٗي اعلاػات ؿاهل ػ٘گٌال ّإ لاصم تشإ تشقشاسٕ استثاط، اهتذاد . تلفٌٖ

 ٍ CASدس ؿثنٔ تلفي ثاتت دٍ ًَع ػ٘گٌالٌ٘گ . ٍ پاٗاى آى اػت

CCS7 (SS7) ملٖ، اػتفادُ اص عَستِ  .هتذاٍل اػت CAS ، ػلاٍُ تش

 ُظشف٘ت استثاعٖ مـَس، تاػث اٗجاد هحذٍدٗت دس اسإهحذٍد مشدى 

ٖ ؿَد ٕ ّإ جذٗذ هخاتشات ً٘ض ه  هضاٗإ  جولِاص. ػشٍٗغ ّا ٍ فٌاٍس

CCS7 ًِؼثت ت CAS تَاى تِ افضاٗؾ ػشػت تشقشاسٕ استثاط، ماّؾ ٖ  ه

ُ ػاصُٕصهاى اؿغال تَدى خغَط، اهناى اػتفادُ اص ؿثل   فؼلٖ تشإ پ٘اد

ِ ّإ ًؼل جذٗذ ٍ اهناى هضاحن ٗاتٖ  . ػشٗغ اؿاسُ مشد ؿثن

 

 

 

 

                                                      
1 IP Based 
2 Channel Associated Signaling 
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ُ گزاسٕ    ؿواس

ُ گزاسٕ دس ؿثل سٍؽ .  تلفي ثاتت ٍجَد داسدُاػاػاً دٍ سٍؽ تشإ ؿواس

دس سٍؽ تؼتِ، مل مـَس ؿاهل ٗل .  ٗا هٌظن ٗا ًاهٌظن ٍ سٍؽ تاصتؼتِ

ُ گزاسٕ اػتُهٌغق  تِ اٗي هؼٌٖ مِ، تشإ آغاص ّش هنالوِ،.  ؿواس

ٖ گ٘شد ُ گ٘شٕ هلٖ تِ كَست ماهل كَست ه دس سٍؽ تاص، مل . ؿواس

ٖ ؿَدُمـَس تِ چٌذ هٌغق دس اٗي حالت، تشإ .  جغشاف٘اٖٗ تقؼ٘ن ه

ُ گ٘شٕ تِ كَست هحلٖ ٍ تشإ هنالوات  هنالوات هحلٖ، ؿواس

ٖ گ٘شد ُ گ٘شٕ هلٖ تِ كَست ماهل كَست ه ِ إ، ؿواس .  ت٘ي هٌغق

سٍؽ تؼتِ ػوذتاً دس آهشٗنإ ؿوالٖ ٍ سٍؽ تاص دس اسٍپا ٍ آػ٘ا هتذاٍل 

ُ گ٘شٕ هتذاٍل دس مـَس ها ً٘ض هثتٌٖ تش سٍؽ تاص اػت. اػت . ؿواس

تِ ػٌَاى . ّشمذام اص اٗي سٍؽ ّا، هضاٗا ٍ هؼاٗة خاف خَدؽ سا داسد

ُ ّإ تا عَل ٗنؼاى تشإ مل٘ٔ هنالوات ٍ  هثال، سٍؽ تؼتِ داسإ ؿواس

ُ ّإ قاتل حول اػت ُ ّإ . ً٘ض ؿواس اص ػَٕ دٗگش، سٍؽ تاص داسإ ؿواس

ِ إ اػت .  تا عَل موتش تشإ هنالوات هحلٖ ًؼثت تِ هنالوات ت٘ي هٌغق

ّوضهاًٖ   

 ٗل ػاػت ٍاحذ دس ًقاط اػتفادُ اصتِ هؼٌٖ « ّوضهاًٖ»تِ ت٘اى ػادُ، 

 ػَئ٘چ ٍ اًتقال ّإ  ػاهاًِ ّوضهاًُٖ هؼأل. اػتهخاتشاتٖ ُؿثل هختلف

ِ ّإ  تَجِ تِهخاتشاتٖ ٍاقغ دس ًقاط هختلف ؿثنِ تا  دگشگًَٖ ؿثن

 تِ دٗج٘تال سقَهٖ اص حالت ّا  دس اٗي ؿثنُِ ّإ اًتقالػاهاى  تغ٘٘شتلفٌٖ ٍ

ٖ ٗاتذ ّا ػاهاًِ ػولنشد اٗيٍ  تِ ػٌَاى . تا ًشخ ت٘ت هـخق، اّو٘ت ٍٗظُ ه

                                                      
1 Closed method 

2 Open method 
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 هخاتشاتٖ تاػث تشٍص ًَٗض ّإ ػاهاًِهثال، ػذم سػاٗت ّوضهاًٖ دس 

ُ ّإ ػاهاى اص ت٘ي سفتي اعلاػات دس  ٍؿٌَاٖٗ دس ػشٍٗغ ّإ كَت

ٖ گشدد .  ػ٘گٌالٌ٘گ ٍ دادُ ه

 معرفی دیگر شثکه های ارتثاطات کاتلی وثاتت
دس اداهِ  چٌذ ؿثنِ دٗگش  استثاعات ماتلٖ ٍ ثاتت تِ اختلاس هؼشفٖ خَاّذ 

 .ؿذ

 ؿثنِ َّؿوٌذ  

ِ إ اػت مِ دس لاٗٔ تالاٖٗ ؿثل  هخاتشاتٖ قشاس ُؿثنِ َّؿوٌذ، ؿثن

ٖ گ٘شد ِ ساحتٖ ٍ تا  .ه دس اٗي ؿثنِ، اًَاع ٍ اقؼام ػشٍٗغ ّا ت

 ُتشإ تحقق ٗل ؿثل. ّؼتٌذاًؼغاف پزٗشٕ صٗاد قاتل تؼشٗف ٍ اسائِ 

َّؿوٌذ، تاٗذ ًقاط َّؿوٌذ دس تؼاهل تا ًقاط فؼلٖ ؿثنِ تِ ػاختاس ؿثنِ 

استثاط اٗي ًقاط َّؿوٌذ تا ٗنذٗگش ٍ ً٘ض تا ػاٗش ًقاط ؿثنِ . افضٍدُ ؿًَذ

ٖ گ٘شدCCS7تش سٍٕ تؼتش    . كَست ه

o هضاٗإ ؿثنِ َّؿوٌذ 

ُ گ٘شٕ اص ؿثنِ َّؿوٌذ دس ؿثنِ استثاعات ثاتت ؿاهل اٗي  هضاٗإ تْش

 :هَاسد اػت

ّإ تلفٌٖ تِ هٌظَس  اص ػَئ٘چ ػشٍٗغ جذاػاصٕ اػوال هشتَط تِ .1

 ّا  ٗنٌَاخت مشدى ًحَُ اػتفادُ اص آى

 ّا  تش ػشٍٗغ اسائِ ػشٗغ .2

  تالا تشدى دسكذ هنالوات هَفق .3

                                                      
1 Intelligent Network 
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 اػتفادُ هؤثش اص هٌاتغ ؿثنِ .4

  ّا هذٗشٗت قاتل اًؼغاف تش سٍٕ ػشٍٗغ .5

  اهناى مٌتشل پاساهتشّإ اساِٗ ػشٍٗغ اص عشٗق هـتشك .6

  ISDN ؿثنِ 

. ؿذ ه٘لادٕ، اٗجاد ؿثنٔ دادُ جْت اػتفادٓ ػوَم هشدم آغاص 70اص دّٔ 

ِ ػاصٕ آى دس  تا گؼتشؽ اٗي ؿثنِ دس مٌاس ؿثنٔ تلفٌٖ، ً٘اص تِ ٗنپاسچ

اٗي ؿثنِ، .  ؿذISDNاحؼاع ٍ هٌجش تِ اٗجاد ؿثنٔ ه٘لادٕ  80دِّ 

ٕ ّإ خَد، ضوي ِ دل٘ل تَاًوٌذ ِ ػاصٕ ػشٍٗغ ّإ كَت،  ت ٗنپاسچ

ِ ّإ هزمَس سا تش ٗنذٗگش  تلَٗش ٍ دادُ، اثشات تشاف٘نٖ ّش ٗل اص ؿثن

ٖ تشد ٖ دّذُ ػشٍٗغ ّإ اسصؽ افضٍد ٍاص ت٘ي ه .   هتٌَػٖ سا اسائِ ه

 جذٗذ هخاتشاتٖ سا مِ تشإ ّإ ػشٍٗغ اهناى اسائِ ISDN ؿثنِ

 تا آى اص هضشتٖ ٗا ٍ تشثاًِ٘ م٘لَت٘ت 64 ّإ ّا ماًال آى پـت٘ثاًٖ

 .هَسد ً٘اص اػت، فشاّن هٖ آٍسد ثاًِ٘ تش دٍهگات٘ت

 WLLؿثنِ  

 هخاتشاتٖ اهناًات ٍ ّا ٍاػظ تجْ٘ضات، اص إ هجوَػِ، WLLؿثنِ 

 اػتفادُ تا .اػت PSTN ؿثنِ تِ سادَٖٗٗ دػتشػٖ مٌٌذُ ه٘يأت مِ اػت

 اسائِ قاتل مِ  ساػشٍٗؼٖ ّش  هٖ تَاىتقشٗثاً ، ػ٘ن تٖ دػتشػٖ ًَع اٗي اص

 .اسائِ مشد ً٘ض اهاًِع اٗي هـتشم٘ياػت، تِ  PSTN هـتشم٘يتِ 

 

 

                                                      
1 Integrated Services Data Network 
2 Wireless Local Loop 
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IP (VoIPػشٍٗغ كَت هثتٌٖ تش   ) 

اٗي ػشٍٗغ اًتقال كَت اص .  اػتVoIP ًؼل تؼذٕ استثاعات كَتٖ 

ِ إعشٗق ؿثنِ ٖ ػاصد  ّإ ػَئ٘چ تؼت . ٍ ؿثنِ اٌٗتشًت سا هوني ه

اگش . ػاصٕ هَفق اٗي فٌاٍسٕ ً٘اصهٌذ ساّناسّإ اهٌ٘تٖ قَٕ اػت پ٘ادُ

ٖ تَاًذ م٘ف٘ت ٍ اػتثاس هَسد VoIPٗل ؿثنِ   داسإ اهٌ٘ت لاصم ًثاؿذ ًو

 .اًتظاس سا تشآٍسدُ ػاصد

 

 

 

 

 

 

 

دس اٗي سٍؽ تا مول اٌٗتشًت ماستش تا هشاجؼِ تِ ػاٗت ّإ خاف 

.  مٌذ ؿواسُ هذ ًظش خَد سا دس مـَس ّذف تِ كَست ظاّشٕ مشاِٗ هٖ

دسٍاقغ اٌٗتشًت تا اٗجاد استثاط اسصاى ق٘وت ٍ ػشٗغ تِ ػشػت دس هخاتشات 

ِ ّإ هثتٌٖ تش   چالؾ.مـَسّا ًفَر ًوَدُ اػت ّإ اهٌ٘تٖ هشتثظ تا ؿثن

IPُتش   هقَلِ هحافظت اص اٗي ؿثنِ ّا سا دس هقاتل تْذٗذات، تؼ٘اس پ٘چ٘ذ

ٖ مٌذ ِ ّإ اًتقال كَتٖ ػٌتٖ ه  VoIPتِ ػٌَاى هثال . ٍ دؿَاستش اص ؿثن

ِ ّإ   ًظ٘ش مشم ّا، ٍٗشٍع ّا ٍ ٗا حولِ IPدس تشاتش حولات هختق ؿثن

                                                      
1 Voice over Internet Protocol 
2 Packet Switch 

 ًاكش ًاهخَاُ- هقالِ اهٌ٘ت ػ٘ؼتن ّإ استثاعٖ ثاتت ٍ ّوشاُ 



 

 
10 

DoSپزٗشٕ ت٘ـتش  ٗنٖ دٗگش اص دلاٗل آػ٘ة. پزٗش اػت  تؼ٘اس آػ٘ة

VoIP ّإ ػٌتٖ ٍجَد ًشم افضاسّا ٍ اجضاء ت٘ـتش اػت ِ . دس هقاٗؼِ تا ؿثن

 سا دٍ IP تِ لحاػ ػاختاسٕ، اتضاسّإ دسگ٘ش ٍ هشتثظ تا VoIPدس ٍاقغ 

ٖ مٌذ ٍ اٗي تِ هؼٌٖ دٍ تشاتش ؿذى ًقاط دػتشػٖ هْاجو٘ي تِ ؿثنِ  تشاتش ه

ّإ اٌٗتشًتٖ  تا تَجِ تِ اٌٗنِ اهشٍصُ ًفَر تِ اغلة ػشٍٗغ. خَاّذ تَد

تَػظ ّنشّا تِ ػَْلت قاتل اًجام اػت، دس اٗي سٍؽ ماستش ػولاً 

ّا هـتشك ًوَدُ  ّإ خَد سا اص عشٗق اٌٗتشًت تا توام اٌٗتشًتٖ تواع

 !!اػت

 
                                                      

1 Denial of Service 

 ًاكش ًاهخَاُ- هقالِ اهٌ٘ت ػ٘ؼتن ّإ استثاعٖ ثاتت ٍ ّوشاُ 
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 تاریخچه شثکه تلفن ثاتت 

. پزٗش تَد تلفي ثاتت اتتذا تٌْا تِ كَست ًقغِ تِ ًقغِ اهناى ؿثنِ دس استثاط تشقشاسٕ

ٍ  ٗل دػتگاُ فشػتٌذُ گ٘شًذُ دس دٍ عشف خظ، جْت -اٗي ؿثنِ اص ٗل صًگ ػادُ 

 جْت تشقشاسٕ switch hookػ٘گٌالٌ٘گ قثل اص تواع ٍ ٗل دػتگاُ ػَئ٘چ تِ ًام 

ّإ تؼذ ّش تلفي تِ دػتگاّٖ تِ ًام  دس اداهِ ٍ دس ػال. ؿذُ اػت ّا تـن٘ل هٖ تواع

 تِ ّن ّا تَػظ ٗل هؼثش هـتشك اٗي ػاهاًِ.   هتلل ؿذػاهاًِ تثادل تلفي هحلٖ

ِ ّإ هحلٖ تـن٘ل. هتلل ؿذًذ ِ ّإ تِ ّو٘ي تشت٘ة تا اتلال تؼلؼلٖ ؿثن  ؿذُ، ؿثن

ُ ّا ؿْشّا، ، ّإ خَدماسػاصٕ ػپغ اص عشٗق ػاهاًِ. اٗجاد ؿذًذ مـَسّا ٍ قاس

ّا  ّإ تلفي ٍ هثذل ّا ٍ تؼذّا ت٘ي خَد هثذل  ت٘ي دػتگاُگ٘شٕ پالغ ؿواسُ

 . اٗجادؿذ

                                                      
1 Local telephone exchange 
2 Trunk 
3 Automation 
4 Pulse dialing 
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.  هغشح گشدٗذدّٖ چٌذ فشماًؼٖ ّإ ػ٘گٌالٌ٘گ، آدسع دس اداهِ تَػؼِ سٍؽ

ِ ّإ تلفٌٖ دس اٍاخش قشى ت٘ؼتن تَػ٘لِ سٍؽ   تِ اٍج SS7اػتفادُ اص اٗي سٍؽ دس ؿثن

 .خَد سػ٘ذ

دس اتتذإ تَػؼِ ؿثنِ ّإ تلفي ثاتت اص جولِ هؼائل هغشح دس تشقشاسٕ استثاط 

دس اٗي صهٌِ٘ . ّا تَد ؿذُ دس اٗي ؿثنِ ّإ اسائِ هَضَع ه٘ضاى م٘ف٘ت ػشٍٗغ

 اص اٍل٘ي فؼالاًٖ تَدُ اػت مِ تا تشسػٖ هـنلات ؿثنِ تلفي ثاتت، تشإ اسلاًگ

 . ّاٖٗ تشداؿتِ اػت تضو٘ي ػغح خاكٖ اص م٘ف٘ت ػشٍٗغ ّإ اسائِ ؿذُ ، گام

ٍػ٘لِ هٌْذػٖ  ؿذُ تِ ّإ عشاحٖ   ً٘ض اٍل٘ي ًوًَِ اص ػاهاPSTNًِؿثنِ 

اٗي ؿثنِ دس . آٗذ  تِ حؼاب هٖ تِ هٌظَس تضو٘ي م٘ف٘ت خذهات اسائِ ؿذُتشاف٘ل

ّإ آى  اتتذا تِ كَست سقَهٖ ٍ هثتٌٖ تش خغَط ثاتت تَد دس حال٘نِ اهشٍص  ػشٍٗغ

 . ؿَد كَست ماهلاً دٗج٘تال اسائِ هٖ تِ

ِ ّإ خلَكٖ ٍجَد داسًذ مِ تِ ؿثنِ  ّن   PSTNامٌَى تؼذاد صٗادٕ اص ؿثن

ٖ ؿَد جْاًٖ هتلل ً٘ؼتٌذ ٍ هؼوَلاً تشإ هقاكذ ًظاهٖ اص آى تشخٖ اص . ّا اػتفادُ ه

، تِ ّاٖٗ هَػَم تِ دسٍاصُ هحذٍدمٌٌذُ ّإ خلَكٖ ً٘ض تا اػتفادُ اص دػتگاُ ؿثنِ

PSTNؿًَذ ٖ ِ إ اص اٗي دػتگاُ.  جْاًٖ هتلل ه ٖ ؿَد PBXّا  ًوًَ  . ًاه٘ذُ ه

 

 

                                                      
1 Multi Frequency 

2 A. K Erlang 
3 Traffic Engineering 

4 Quality of Service  

5 Limiter Gateway 
 

Public branch Exchange  ساماوٍ تلفىی ساسماوی است بٍ طًریکٍ  بٍ مىظًر ایجاد یکابشاری

بٍ َز کارمىد یک خط بزای تماس َای داخلی اختصاص دادٌ شدٌ ي بٍ صًرت َمشمان تعدادی 

 .خط خارجی بیه کارمىدان بٍ اشتزاک گذاشتٍ می شًد
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 PSTN انواع تهذیذات و حملات در شثکه 

 PSTNّإ  دس اٗي فلل تِ ت٘اى تشخٖ حولات ٍ تْذٗذّإ هغشح سٍٕ ؿثنِ

ؿاٗاى رمش اػت هَاسدٕ ّوچَى تْذٗذات حَصُ النتشٍهغٌاع٘غ ٍ . خَاّ٘ن پشداخت

دػتشػٖ ف٘ضٗنٖ ً٘ض دس اٗي صهٌِ٘ هغشح ّؼتٌذ مِ تا تَجِ تِ اسائِ اٗي هَاسد دس 

ّإ صٗشهجوَػِ فٌاٍسٕ  ّا دس اغلة حَصُ ّإ هٌتـشؿذُ ٍ ػوَه٘ت آى متاتچِ

 .  ؿَد ًظش هٖ ّا كشف اعلاػات ٍ استثاعات اص هغشح ًوَدى هجذد آى

 سازی نقاط ضعف امنیتی فعال

 ًاؿٌاختِ هَجَد ػاصٕ ٍ اػتفادُ اص ًقاط ضؼف اهٌ٘تٖ ٍ دسّإ پـتٖ فؼال

دس پشٍتنل ّإ هخاتشاتٖ ٍ تجْ٘ضات ػخت افضاسٕ ٍ ًشم افضاسٕ ؿثنِ استثاعات 

ّا گٌجاًذُ ؿذُ اػت اص  ّا ٍ مـَسّإ ػاصًذُ دس آى ثاتت مِ تَػظ ؿشمت

                                                      
1 Back door 
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 PSTNانواع حملات و تهدیدات روی شبکه 

تشٗي تْذاٗذاتٖ اػت مِ اهٌ٘ت ٍ پاٗذاسٕ مل ؿثنِ سا دس هؼشم خغش قشاس  هْن

اٗي هَضَع ً٘اصهٌذ ػضم جذٕ دس ؿٌاػاٖٗ ٍ تَل٘ذ هحلَلات ساّثشدٕ . دّذ هٖ

اٗي حَصُ تِ كَست تَهٖ ٍ دقت ًظش هضاػف دس ًحَُ ٍ چگًَگٖ تناسگ٘شٕ 

 . ّإ داخلٖ اػت ّإ غ٘ش تَهٖ دس ؿثنِ تجْ٘ضات ٍ پشٍتنل

 عذم پشتیثانی مطلوب تجهیسات

ّإ صٗشػاخت ؿثنِ هخاتشاتٖ دس مـَس سا  پزٗشٕ تشٗي آػ٘ة ٗنٖ اص هْن

ّا ٍ مـَسّإ ت٘گاًِ دس اسائِ خذهات پـت٘ثاًٖ  تَاى ٍاتؼتگٖ تِ ؿشمت هٖ

تجْ٘ضات تناسگ٘شٕ ؿذُ دس اٗي ؿثنِ تِ دل٘ل ػذم تَل٘ذ ٍ پـت٘ثاًٖ داخلٖ اٗي 

اص ػَٕ دٗگش  م٘ف٘ت  ٍ ه٘ضاى دػتشػٖ ؿشمت ّإ فشٍؿٌذُ . تجْ٘ضات داًؼت

تذْٖٗ اػت . اٗي تجْ٘ضات تِ اجضإ ؿثنِ، مٌتشل ًـذُ ٍ تؼضاً تؼ٘اس صٗاد اػت

ّش مذام اص اٗي هَاسد هٖ تَاًذ اهٌ٘ت ٍ پاٗذاسٕ ؿثنِ هلٖ سا تا چالؾ ٍ خغش 

 .جذٕ سٍتشٍ ًواٗذ

  حمله ته شثکه سیگنالینگ 

.  تؼ٘اس آػ٘ة  پزٗش تَدًذSS7 قثل اص ITU-Tّإ ػ٘گٌالٌ٘گٖ  اكَلاً ػاهاًِ

، BlueBoxingجولِ  ّا حولات هتؼذدٕ اص ًت٘جِ ضؼف اٗي ػاهاًِ

GoldBoxing،BlackBoxing ، RedBoxing ...  تَد مِ تِ ؿثنِ ثاتت اًجام

ٖ ؿذ ٖ تَاى SS7دس تشسػٖ اهٌ٘ت ؿثنِ ػ٘گٌالٌ٘گ . ه  ً٘ض تْذٗذّإ هختلفٖ سا ه

تِ ػٌَاى ٗل ؿثنِ ًا اهي ؿٌاختِ ؿذُ  SS7 (CCS7) ًام تشد ٍ دس مل، ؿثنِ

ٖ مٌذ SS7، خَد اص ؿثنِ ػ٘گٌالٌ٘گ PSTNاص آًجا مِ ؿثنِ . اػت  اػتفادُ ه

 ٍ حولاتٖ مِ هوني اػت تِ آى اًجام ؿَد مل ؿثنِ سا SS7پغ تْذٗذّإ 

 . ّذف قشاس هٖ دّذ
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تِ عَسملٖ گشچِ اهشٍصُ دػتناسٕ ٍ تغ٘٘ش اعلاػات اٗي ؿثنِ ّا تشإ 

ًفَرگشاى دؿَاس اػت ٍلٖ اٗي هَضَع، تِ تٌْاٖٗ تشإ تضو٘ي اهٌ٘ت اعلاػات 

 . سٍٕ اٗي ؿثنِ ّا، خلَكاً دس ؿشاٗظ هخاكوات هَجَد ت٘ي الوللٖ مافٖ ً٘ؼت

  حمله میانی
ِ إ، تِ هٌظَس دػتشػٖ تِ خظ هـتشك ؿثنِ تلفي ثاتت هَسد  اٗي حولِ پاٗ

ٖ گ٘شد اٗي حولِ هٖ تَاًذ صهٌِ٘ إ تشإ ػاٗش حولات ًظ٘ش . اػتفادُ قشاس ه

دس اٗي حالت خظ .  تاؿذ ٍ ؿٌَد تواع ٍ اعلاػات، ًواٗؾ جؼلٖدػتناسٕ

هـتشك قغغ ؿذُ ٍ ٗل دػتگاُ ػخت افضاسٕ مِ داسإ دٍ دسگاُ صٍج ػ٘ن 

ٖ ؿَد ٖ تَاى . ٍسٍدٕ ٍ خشٍجٖ اػت، تش سٍٕ آى ًلة ه دس چٌ٘ي حالتٖ ه

ٕ ّإ صٗادٕ تش سٍٕ اعلاػات ماستش اًجام داد  . دػتناس

فشم مٌ٘ذ ماستش تخَاّذ هثلغٖ سا اص ٗل حؼاب تِ حؼاب دٗگش ٍاسٗض مٌذ 

ٖ هاًذ تا ماستش اعلاػات هشتَط تِ تأٗ٘ذ َّٗتؾ سا  دس اٗي كَست هْاجن هٌتظش ه

ػپغ مٌتشل تواع سا دس اخت٘اس گشفتِ  ٍ هثلغ هَسد ًظش سا تِ . تش سٍٕ خظ تفشػتذ

ٖ مٌذ  !حؼاب خَد هٌتقل ه

 سوء استفاده از سرویس 

ٖ تَاًذ اتؼاد گًَاگًَٖ داؿتِ تاؿذ ػَء ُ  اص ػشٍٗغ ه فشم مٌ٘ذ مِ . اػتفاد

ٖ خَاّذ ّضٌِٗ صٗادٕ سا تِ كَست حؼاب ٗل هـتشك تحو٘ل مٌذ اٍ .  ًفَرگش ه

ٖ تَاًذ تاستشاف٘نٖ تواع ُ ّإ  قشتاًٖ سا  افضاٗؾ دادُ ٍ ٗا تواع ّإ  ه ّا ٍ ٗا داد

ُ ّا  تا اّذاف هالٖ  كَست هٖ گ٘شد. ساُ دٍس تشقشاس مٌذ . امثش اٗي ػَءاػتفاد

                                                      
1 Man-in-the-Middle 
2 Manipulation 
3 Misrepresentation 
4 Eavesdropping 
5 Service Abuse 



  

 

 

 

 

 

 

 



 

 

 راهکارهای مقاتله تا تهذیذات

ّإ استثاط ثاتت،  دس اٗي فلل تِ اسائِ ساّناسّإ هقاتلِ تا تْذٗذات ٍ حولات ؿثنِ

 .هثتٌٖ تش اكَل پذافٌذ غ٘ش ػاهل پشداختِ ؿذُ اػت

 ءاختفااصل 

ُ ّإ دس حال هثادلِ  هْوتشٗي ٍجِ اختفاء دس استثاعات تلفي ثاتت  سهض ًگاسٕ داد

الثتِ اختفاء دس اٗي صهٌِ٘ هلادٗق دٗگشٕ داسد مِ دس صٗش تِ آًْا اؿاسُ ؿذُ . اػت

 :اػت

 تغ٘٘ش هناى هٌغقٖ اجضاء تا ماسمشدّإ هـخق 

ِ ّإ خلَكٖ هجاصٕ   ؿثن

اختفإ اهامي اص عشٗق تلف٘ق اهامي تا ماسمشدّإ گًَاگَى دس ٗل  

 هناى جغشاف٘اٖٗ
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 ّا اص عشٗق تغ٘٘ش هـخلات قشاسدادٕ اختفإ تواع 

تٌَع ماستشٕ، ٍ اٗجاد ٍ تشقشاسٕ تواع ّا دس اػتفادُ هٌاػة اص  

 تِ ػَْلت قاتل هْاجن مِ تَػظ ّإ ػوَهٖ ّاٖٗ اص تواع ملاف

تـخ٘ق ٍ سٍٗت ًثاؿذ  

ِ ّاٖٗ مِ تِ دل٘ل خافتا اسصؽحزف ًقاط    تاٗذ دس ٕ اص سٍٕ ًقـ

ِ ّإ گشٍّٖ هٌؼنغ    ؿَدسػاً

اختفإ هـخلات تجْ٘ضات ٍ تَك٘فات اجضإ تا اسصؽ ؿثنِ ٍ ً٘ض  

 ّإ تا اسصؽ هَجَد دس ؿثنِ تلفي ثاتت  تَك٘فات داساٖٗ

استتار اصل 
ّا  اػتتاس دس ؿثنِ تلفي ثاتت داسإ هلادٗقٖ اػت مِ دس اداهِ تِ تخـٖ اص آى

ٖ ؿَد  :اؿاسُ ه

ِ إاػتتاس   ّإ  ػثاست اػت اص اٌٗنِ دس دسٍى ؿثنِ داساٖٗ: دسٍى ؿثن

 .ّا جلَُ دادُ ؿًَذ تا اسصؽ تا حذ اهناى هـاتِ دٗگش داساٖٗ

ّذف اكلٖ دس اٗي سٍؽ اػتتاس آى اػت مِ ًقؾ ٍ جاٗگاُ ٗل داساٖٗ 

تِ ػٌَاى . اص دٗذ ػٌاكش ؿثنِ تِ خَتٖ قاتل ؿٌاػاٖٗ ٍ حذع صدى ًثاؿذ

هثال ٗل هـتشك ًثاٗذ تتَاًذ تِ ساحتٖ تـخ٘ق دّذ مِ هشمض هخاتشاتٖ 

ِ إ ٗا هلٖ اػت ّوچٌ٘ي تش اػاع اكل . ٍٕ ٗل هشمض هحلٖ، هٌغق

دػتشػٖ افشاد تِ اعلاػات دس حذ لضٍم، اٗي اػتتاس حتٖ دس قثال پشػٌل 

ِ إ  ٖ تَاى تِ گًَ ٖ ؿَد تِ ػٌَاى هثال دس هَاقؼٖ ه فٌٖ ؿثنِ ً٘ض تَكِ٘ ه

ػول مشد مِ هـخلات فٌٖ استثاعات هْن، حؼاع ٍح٘اتٖ دس ّش 



 

 

هَقؼ٘ت اص ؿثنِ هـاتِ هـخلات فٌٖ ػوَم استثاعات هَجَد دس آى 

 .هٌغقِ هحلٖ تاؿذ

ِ إاػتتاس   ػثاست اػت اص اٌٗنِ داساٖٗ ّإ تا اسصؽ اص دٗذ : تشٍى ؿثن

 .ّإ ػادٕ ًثاؿذ خاسج اص ؿثنِ قاتل تو٘٘ض اص داساٖٗ

ِ إ اص پاساهتشّا اص قث٘ل هـخلات هشتَط تِ  اص دٗذ خاسج اص ؿثنِ هجوَػ

تشاف٘ل استثاعات، تذات٘ش اهٌ٘تٖ مِ رٌٗفؼاى ؿثنِ جْت حفاظت اص آى 

مٌٌذ ٍ داهٌِ ٍ م٘ف٘ت هخاعث٘ي ٍ هشاجؼات اًؼاًٖ تِ ٗل  اتخار هٖ

تشٗي  ٗنٖ اص هْن. گش ػغح اّو٘ت آى دس ؿثنِ اػت ػٌلش، تَك٘ف

ٖ گ٘شد،  اتضاسّاٖٗ مِ دس حلَل تِ چٌ٘ي پاساهتشّاٖٗ هَسد اػتفادُ قشاس ه

تِ ّو٘ي دل٘ل لاصم اػت تذات٘شٕ اتخار . ّإ آهاسٕ تشاف٘ل اػت تحل٘ل

ؿَد مِ ٗا اهناى تحل٘ل آهاسٕ اص دؿوي گشفتِ ؿَد ٍ ٗا تا تحت تأث٘ش 

ُ ّا ػؼٖ دس گوشاُ ًوَدى دؿوي دس تحل٘ل آهاسٕ ؿَد اص . قشاس دادى داد

ُ ّإ  اٗي سٍ ٗنٖ اص سٍؽ ّإ اسائِ دادُ غلظ تِ دؿوي اٌٗؼت مِ داد

ِ إ تٌظ٘ن ؿَد مِ تحل٘ل ّإ آهاسٕ سٍٕ تواع ّإ  تشاف٘ل تِ گًَ

ّوچٌ٘ي تا تَجِ تِ اٗي . ّا تاؿذ هْن،  حؼاع ٍ ح٘اتٖ هـاتِ ػاٗش تواع

اػتذلال مِ هؼوَلاً ه٘ضاى اّو٘ت ٗل داساٖٗ ًؼثت هٌغقٖ تا ه٘ضاى تذات٘ش 

اهٌ٘تٖ هشتَعِ داسد؛ لزا ٗل سٍٗنشد كح٘ح اٌٗؼت مِ تذات٘ش اهٌ٘تٖ مِ 

ٖ ؿَد هـاتِ  تشإ حفاظت اص داساٖٗ ّإ هْن،  حؼاع ٍ ح٘اتٖ اتخار ه

 .تذات٘ش اهٌ٘تٖ ػوَهٖ تِ ًظش تشػذ

 

 

 



  

 

  و موانعاستحکاماتاصل 
ٖ تَاى تْشُ تشد ِ ّإ هختلفٖ اص اػتحناهات ٍ هَاًغ ه . دس ؿثنِ تلفي ثاتت اص گًَ

ّا مِ دس  ّإ ًشم افضاسٕ مٌتشل دػتشػٖ اص اػتحناهات ف٘ضٗنٖ گشفتِ تا سٍؽ

 .گشدد اداهِ تِ تشخٖ اص آًْا اؿاسُ هٖ

 : اػتفادُ اص اًَاع ػاصٍماسّإ دفاػٖ ًشم افضاسٕ اص جولِ 

o ُّإ آتؾ دَٗاس 

o ًِّإ مٌتشل دػتشػٖ ػاها 

o مـف ٍ تَق٘ف سفتاسّإ ًاهتؼاسف 

o ًِّإ تـخ٘ق حولِ ٍ ًفَر ػاها  

 فاكلِ اص اػتفادُ 

اٗي سٍؽ تِ اًَاع تذات٘شٕ اؿاسُ داسد مِ فاكلِ اتضاسّإ هَجَد دس دػت 

ٖ تَاًذ ؿثنِ سا هَسد تْذٗذ قشاس دّذ،  دؿوي سا اص اتضاسّاٖٗ مِ تِ ٍاقغ ه

ِ إ تاػث اٗجاد .  مٌذ صٗاد هٖ ٖ ػاصٕ قشاسدادّإ ؿثن تِ ػٌَاى هثال تَه

فاكلِ ؿثنِ تا هؼ٘اسّإ اػتاًذاسد ٍ تِ ّو٘ي تٌاػة دؿَاسٕ ؿٌاخت 

ٖ ؿَد  .ؿثنِ تَػظ دؿوي ه

 ٕتَپَگشافاػتفادُ اص  

ّإ هإَّ دس ؿثنِ تلفي ثاتت مِ  اٗي سٍؽ ؿاهل اػتفادُ اص پتاًؼ٘ل

 . ؿَد تشخاػتِ اص الگَّإ اػتفادُ هحلٖ اص اٗي ؿثنِ اػت؛ هٖ

ُ ُاػتفادُ اص    اصٗؼتگا

ّإ هؼوَلٖ جْت هحافظت اص  دس اٗي سٍؽ اص تجوغ ّإ هف٘ذ داساٖٗ

ُ گ٘شٕ هٖ داساٖٗ تِ ػٌَاى هثال . ؿَد ّإ هْن، حؼاع ٍ ح٘اتٖ تْش



 

 

ٖ تَاًذ اص عشٗق  استثاعات هْن، حؼاع ٍ ح٘اتٖ تا خاسج اص مـَس، ه

ُ ّإ هٌاعقٖ اص مـَس  ُ ّاٖٗ كَست پزٗشد مِ دس هحذٍدُ ؿواس ؿواس

 .اػت مِ هْاجشٗي ت٘ـتشٕ دس خاسج اص مـَس داسد

 پراکنذگیاصل 

تِ عَس ملٖ اٗجاد  پشامٌذگٖ دس داساٖٗ ّإ هْن، حؼاع ٍ ح٘اتٖ اص لحاػ 

تِ ػٌَاى هثال لاصم . إ تِ ػٌَاى ٗل اكل دفاػٖ ضشٍست داسد ف٘ضٗنٖ ٍ هٌغقِ

 : اػت

ٖ الوقذٍس تأػ٘ؼات هْن، حؼاع ٍ ح٘اتٖ ؿثنِ اص جولِ هشامض   حت

ِ إ ٍ هلٖ تِ كَست پشامٌذُ دس جغشاف٘إ مـَس قشاس دادُ  ؿَد  .هٌغق

 .ّإ تا اسصؽ داسإ پشامٌذگٖ صهاًٖ ٗا هناًٖ تاؿٌذ استثاط 

 اصل توزیع شذگی 

ؿذگٖ دس ؿثنِ تلفي ثاتت تِ هؼٌإ اٗجاد ؿشاٗغٖ تشإ تَصٗغ اسصؽ  تَصٗغ

. ّا، ٍ ً٘ض حواٗت ػولنشدٕ اجضاء ؿثنِ اص ٗنذٗگش دس ؿشاٗظ تحشاى اػت داساٖٗ

 :تَصٗغ ؿذگٖ هلادٗق هتؼذدٕ داسد اص جولِ

 ّا اص عشٗق اػتفادُ اص خغَط تواع هتؼذد  تَصٗغ تواع 

 ّإ تَصٗغ ؿذُ ّاٖٗ هثل ًواتش تش سٍٕ تواع تَصٗغ دادُ تواع 

 تَصٗغ تجْ٘ضات ٍ اجضاء تِ هٌظَس اٗجاد افضًٍگٖ پـت٘ثاى 

ُ إ  ُ ّإ داد  اٗجاد افضًٍِ تشإ اًثاس

ً٘شٍّإ اًؼاًٖ هتؼذد تشإ هذٗشٗت ٍ ًگْذاسٕ اهامي ٍ تجْ٘ضات  

 خاف



  

 

 فریةاصل 

ّإ اؿتثاُ ٍ  اٗي اكل ؿاهل قشاس دادى ػاص ٍماسّاٖٗ دس جْت ؿٌاػاٖٗ ّذف

اص جولِ هناً٘ضم ّإ اٗي سٍؽ هٖ تَاى تِ هَاسد . ؿَد اتلاف اًشطٕ هْاجو٘ي هٖ

 :رٗل اؿاسُ مشد

 اٗجاد هناً٘ضم ّإ ظشف ػؼل 

 ّإ اهضإ تجْ٘ضات تٌظ٘ن اعلاػات اؿتثاُ دس پ٘غام 

ٖ اسصؽ   هْن جلَُ دادى اعلاػات ت
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                      

 Honey Pot ػ٘ؼتن ٗا قؼوتٖ اص ٗل ػ٘ؼتن اػت مِ تشإ فشٗة دادى ماستش غ٘ش هجاص تِ كَست 

  .ػوذٕ گزاؿتِ هٖ ؿَد

 


