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 مقدمه

 بشای بستشی ٞای ٟٔٓ وشٛس،ٞای استباعات سیاس بٝ فٙٛاٖ یىی اص صیشساختشبىٝ

وشٛس  دس فشٍٞٙی ٚ سیاسی سسا٘ی، تجاسی، اعلاؿ استباعی، ٌٛ٘اٌٖٛ ٞای بشداسی بٟشٜ

ٞای شٛد. فذْ تٛجٝ بٝ أٙیت شبىٝ سٚص بٝ سٚص بش واسبشدٞای آٖ افضٚدٜ ٔی ٚ است

ٔقضلات ٟٔٓ ٚ غیش  تٛا٘ذ ٔی ،آٖ حاطُ اص ا٘ىاس ٔضایای غیشلابُ وٙاس سیاس دس استباط

 ایجاد ٕ٘ایذ.دس سغح وشٛس لابُ جبشا٘ی سا 

 ٞای استباعات سیاس ٚ الذاْ جٟتشٙاخت جأـ ٔشىلات أٙیتی حاطُ اص شبىٝ

ای دس استماء أٙیت، ایٕٙی ٚ ٔشتفـ ٕ٘ٛدٖ ٔقضلات فٕذٜ ایٗ حٛصٜ ٘مش لابُ ٔلاحؾٝ

ٚ ٌأی دس ساستای تأٔیٗ اٞذاف  ٕ٘ایذپایذاسی صیشساخت استباعات سیاس ایفا ٔی

 .آیذپذافٙذ غیش فأُ دس ایٗ خظٛص بشٕاس ٔی
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 1فصل 

 

   
سیارتباطاتنسلهایشبکههایار

دٞی دس جٟت بٟبٛد سشٚیس ٞای ٔختّف تىأُ یافتٝ ٚعی ٘سُ ٞای ٕٞشاٜسأا٘ٝ

 بش ٔبٙای ی اٚ دادٜ طٛتیفٟشستی اص استا٘ذاسدٞای  ریُدس جذَٚ  ا٘ذ.تغییش ٕ٘ٛدٜ

 ٞای بقذ است. دس بخششذٜٝ اسائ بٙذی ٚدستٝ ٞای استباعات سیاسشبىٝ ٞای٘سُ

 شذ. ٞا بظٛست اجٕاِی بشسسی خٛاٞٙذ اص ایٗ ٘سُ بشخی

 استباط سیاسٞای ٞای شبىٝای ٘سُجذَٚ استا٘ذاسد ٞای طٛتی ٚ دادٜ
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«1»نسل

َ  بشاساا   1G یا «1»سُ٘ فٙاٚسی ٝ  ٚ آ٘ااِٛي  ٞاای  سایٍٙا ساٛئیییًٙ  ی ٞاا ساأا٘

ٜ   سأا٘ٝ واسبشد داسد. بشای ا٘تماَ طذا تٟٙاٚ  است 1ٔذاسی دس  2پیششفتٝ تّفاٗ ٕٞاشا

ٝ آٔشیىای شإاِی ٚ   ٝ اص ٟٕٔتاشیٗ   دس اسٚپاا  3استبااعی سشاساشی   ساأا٘  ٞاای  ساأا٘

 آیٙذ.ٔی ایٗ ٘سُ بشٕاس بشٔبٙایبشداسی شذٜ  بٟشٜ

بسیاس پاییٙی ٞستٙذ ٚ دس آٟ٘ا  یأٙیتی استباعی ٘سُ اَٚ داسای ضشیب ٞاشبىٝ

ٞای ٔختّفی ٚجٛد داسد. بغٛس ٔخاَ ٔی تٛاٖ بٝ ٔبادِٝ ٚاضح ٚ أىاٖ ولاٞبشداسی

أىاٖ ٞا اشاسٜ ٕ٘ٛد، وٝ فلاٜٚ بش ایجاد بذٖٚ سٔضٍ٘اسی اعلافات سٚی ایٗ شبىٝ

آٚسد، باٝ  شٙٛد غیش ٔجاص ٔىإِات، أىاٖ شٙاسایی افضای شبىٝ سا ٘یض فشاٞٓ ٔای 

ایٗ تشتیب دس ایٗ ٘سُ ٟٔاجٕیٗ بٝ ساحتی ٔی تٛا٘ستٙذ با اساتفادٜ اص ٞٛیات یاه    

فضٛ ٔجاص، ٔىإِات خاٛد سا باا ٞضیٙاٝ ٚی ا٘جااْ دٞٙاذ. عباك ٌاضاس  ٔ سساٝ         

َ  دس ٘سُ ایٗ ٌشفتٝ طٛست ٔىإِات اص %5 حذٚد 4ٟٔٙذسیٗ بشق اٍّ٘ستاٖ  1995 ساا

ٞاای استبااعی آ٘ااِٛي ٘ساُ اَٚ واألاط ٘اأغٕ ٗ       ا٘ذ. بٙابشایٗ سأا٘ٝ بٛدٜ غیشٔجاص

  .است

 

 

 

 

 

 

 

                                                      
1 Circuit Switch :.دس سٛئیییًٙ ٔذاسی استباط بٝ طٛست پیٛستٝ فقاَ ٍ٘ٝ داشتٝ ٔی شٛد 

2 Advance Mobile Phone System  

3 Total Access Communication System  

4 The Institution of  Electrical Engineers in United Kingdom 
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«2»نسل

بٟتش، ٕٞیٙایٗ فاشاٞٓ واشدٖ أٙیات بیشاتش باشای        ٚ سشٚیس بٝ ٘شخ دادٜ بالاتش ٘یاص

 ٔٙغباك  ٞایسأا٘ٝ ٌشدد. اسائٝ ٞای تّفٗ ٕٞشاٜ شبىٝ «2»واسبشاٖ ٔٛجب شذ تا ٘سُ

  .بشداسی سسیذ٘ذبٟشٜ بٝ 1990 دٞٝ ُاٚای ،٘سُ ایٗ استا٘ذاسدٞای بش

٘شخ اسساَ دادٜ دس  بیشیٙٝ ٚ وٙذٔیاص ٔخابشات دیجیتاَ استفادٜ  2Gیا  «2»٘سُ

َ    ایٗ دس استباعات .استویّٛ بیت بش حا٘یٝ 6/9آٖ  ٞاای دادٜ   ٘ساُ بشاساا  سایٍٙا

GSM ،٘سااُ ایااٗ ٟٕٔتااشیٗ شاابىٝ بااٛدٜ ٚ دیجیتاااَ
دس حاااَ حاضااش  وااٝاساات  1

فٙاٚسی ٚ چاٝ اص   ٘ؾش اص چٝ «2»٘سُ ٔضایای باشذ.ٔی جٟاٖ دس ٕٞشاٜتّفٗ تشیٗ شبىٝ

 اص:ٙذ ٘ؾش اسائٝ خذٔات فباست

ٞای طٛتی؛ ٔا٘ٙذ دٚسٕ٘ا ٚ ٞای دادٜ دس وٙاس سشٚیساسائٝ سشٚیس 

 سشٚیس پیاْ وٛتاٜ

  2ٞا تٛسظ ٔیىشٚسَّٛ ٞای بستٝ ٔحیظ دسدٞی ٔٙاسب  پٛشش 

 ٞا ٚ سایش تجٟیضات واٞش ابقاد ٚ ٚصٖ ٌٛشی 

 آ٘اِٛي ٞایسأا٘ٝ با ٔمایسٝ دس خذٔات ٚ ٞاسشٚیس بٛدٖاسصاٖ 

 وذٌزاسی ٚ سٔض ٍ٘اسی  

 

                                                      
1 Global System for Mobile Communication 

دس ٔشوض ٞش سَّٛ یه  تمشیباط ٞا دس ایٗ شبىٝ .وٙٙذ  سِّٛی استفادٜ ٔی ٞای سأا٘ٝاص  GSMٞای  شبىٝ 2

 یبشای بشلشاسفشستٙذٜ ٚ ٌیش٘ذٜ ٚجٛد داسد وٝ شأُ آ٘تٗ، یه وٙتشٍِش ٚ تقذادی  (BSایستٍاٜ ٔبٙا )

ٞای ٔٛبایُ فقاَ دس  دستٍاٜ .باشذ  اختظاص دادٜ شذٜ است ٔی ٞایی وٝ بٝ آٖ سَّٛ استباط سٚی وا٘اَ

 ٔتظُ (MTSCٔشوض سٛییچ استباعات ٔٛبایُ ) بٝ یه BSٞش  ٚ دس تٕا  ٞستٙذ BSیه سَّٛ با 

 است.
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«5/2»نسل

ٌستش  ایٙتش٘ت ٚ تماضاای فضایٙاذٜ باشای دستشسای باٝ       بٝ دِیُ   2 یا «5/2»٘سُ

TDMAٞای ٔبتٙی بش سأا٘ٝسشفت  ٞایٔحذٚدیت با تٛجٝ بٝ اعلافات ٚ
، شىُ 1

سااشفت ا٘تماااَ دادٜ تااا  ٚ بااٛدٜ 2ٔبتٙاای بااش بسااتٝ دس ایااٗ ٘سااُ، استباعااات .ٌشفاات

kbps384  شبىٝ ایٗ ٘سُ، ٟٕٔتشیٗ. استیافتٝافضایش GPRS
 . ایٗ شبىٝباشذٔی 3

 .است ٌشفتٝ لشاس بشداسی بٟشٜ ٔٛسد وشٛس دْٚ ٚ اَٚ اپشاتٛس دس حاضش، حاَ دس

«3»نسل

ٝ  ٞاای أٙیتای ٘سابت    بذِیُ ٚجٛد بشخی ٔشخظات ٚ لابّیت «3»٘سُ  اص 1G ٚ 2G با

ٝ  ٔضایایبشخی اص ادأٝ بٝ  . دساست بشخٛسداس بالاتشی أٙیت ٚسی افٙا  افضٚدٜ شذٜ با

 اسٜ ٔی شٛد.شا «2»٘سُ بٝ ٘سبت «3»٘سُ
 

 ٞای تشافیه دیجیتاِی  وا٘اَ 

  فشوا٘سی استفادٜ بٟیٙٝ اص عیف 

 اسساَ با ٘شخ بالا ٚ ٔتٙاسب با ٘یاص ٔشتشن 

  ای ٞای ٔتٙٛؿ دادٜ ٚ چٙذسسا٘ٝ اسائٝ سشٚیس 

CDMA فٙاٚسی اص استفادٜ با بیشتش أٙیت ٚ لذستٕٙذتش سٔضٍ٘اسی 
4  

                                                      
1 Time-Division Multiple Access ٙٞشتض  1800ٞشتض ٚ  900ٞای  وٝ دس فشوا٘ساست ٚسی اف

 .وٙذ واس ٔی
2 Packet 

3 General Packet Radio Service 

4 Code Division Multiple Access 
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أىاٖ تشخیض ٚ تظحیح خغا وٝ ٔٙجش بٝ بٟبٛد ویفیت طذا ٚ ٚضٛح  

 د.ٛش  بیشتش آٖ ٔی

«4»لنس

ُ   ٞای   شبىٝ ٝ    «4»ٔخاابشاتی سایاس ٘سا  ٚ ایٙتش٘ات  ٔخاابشاتی،  ٞاای   ساقی داس٘اذ شابى

 وٙٙااذ. ٔقٕاااسی شاابىٝ ٔخااابشاتی اسائااٝ  یىپاسچااٝ بظااٛست سا ٞایشاااٖ  سااشٚیس

ٜ  بشد با دستشسیسیٓ بش ٔبٙای فٙاٚسی بی «4»٘سُ استا٘ذاسدٞای  ٚ باالا  ساشفت -وٛتاا

ٚ  ٞاااپایا٘ااٝف ٞاا اص عشیااك ا٘ااٛاؿ ٔختّاا  . ایااٗ شاابىٝاساات ایٙتش٘اات ٞااای اساتا٘ذاسد 

 .ٞستٙذلابُ دستشسی  تجٟیضات،

دس ٔٛسد  ششح بیشتشبٝ دس فظُ آتی  GSM  ٚGPRSشبىٝ  إٞیتبا تٛجٝ بٝ 

 ایٗ دٚ شبىٝ پشداختٝ خٛاٞذ شذ.
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 2فصل 

 

 

 

   
GSMارتباطسیارشبکهآشناییبا

اوٖٙٛ  است. ٞٓ GSMتشیٗ شبىٝ استباعات سیاس دس جٟاٖ، شبىٝ ٚ پشاستفادٜ تشیٟٗٔٓ

طذ اص ٔشتشواٖ تّفٗ ٕٞشاٜ د٘یا اص ایٗ دس 70ذ اص وشٛسٞای جٟاٖ ٚ بیش اصطدس 95

 اٖ ٚ دس شٟش تٟشاٖ دس ایش 1373دس ساَ  GSMوٙٙذ. شبىٝ استفادٜ ٔی سأا٘ٝ

ٝ فشط شاتٛسٞای فقاَ دسوٖٙٛ ٕٞٝ اپٔٛسد بٟشٜ بشداسی لشاس ٌشفت ٚ تاٚ  ا٘ذاصیساٜ

 ساصی وشدٜ ا٘ذ.آٖ سا پیادٜ استباعات سیاس وشٛس

ٞای تّفٗ ٕٞشاٜ آ٘اِٛي دس اسٚپا بٝ سشفت ششٚؿ بٝ  شبىٝ 1980دس اٚایُ دٞۀ 

صٔاٖ وٛتاٞی دس  ٔذت د ٚ دسٕ٘ٛساصی ای پیادٜسشذ وشد. ٞش وشٛس بشای خٛد شبىٝ

یىذیٍش ساصٌاس ٘بٛد٘ذ. با پیششفت فٙاٚسی، ٞای ٔتقذدی ایجاد شذ٘ذ وٝ با  اسٚپا شبىٝ

ٔشٟٛستشیٗ  اص یىی GSM شبىٝ .ٌشدیذ ایجاد سیاس استباعات بشای دیجیتاَ ٞایشبىٝ

٘سبت بٝ شبىٝ ٞای  . ایٗ شبىٝاست استباط سیاس ٞایشبىٝ «2»٘سُ ٞایساصیپیادٜ

 است.ٞای ٔختّف اص جّٕٝ أٙیت، فشضٝ وشدٜ  آ٘اِٛي ٔضایای بسیاسی سا دس حٛصٜ
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 ،استباعات سیاس «2»٘سُ استا٘ذاسد تشیٗاستفادٜ پش تشیٗ ٟٚٔٓ شذٌفتٝ وٝ عٛسٕٞاٖ

GSM دس وشٛس ٔا ٘یض دس استساصی شذٜ پیادٜ جٟاٖ وشٛسٞای تشبیش دس وٝ باشذٔی .

 پشداصیٓ.تش آٖ ٔیشٛد بٙابشایٗ بٝ بشسسی جضئی حاَ حاضش اص ایٗ شبىٝ استفادٜ ٔی

 GSMهایشبکهیژگیو

 :ذریُ ٞستٙ ٔٛاسد جّٕٝ اص بسیاسی ٞایٚیژٌیداسای  GSM ٞایشبىٝ
 

  سیاس بٛدٖ وأُ 

بشای واسبش ایٗ ٔضیت ٚجٛد داسد وٝ دس حیٗ ٔسافشت بٝ وشٛسٞای دیٍش 

 أىاٖ بشلشاسی استباط با دستٍاٜ تّفٗ ٕٞشاٜ خٛد سا داشتٝ باشذ.

  ت بالا ٚ عیف لابُ تخظیض اختیاسیؽشفی 

ٞای بیشتشی ؽشفیت تٕا  ،«1»ٞای ٘سُ٘سبت بٝ شبىٝ GSMٞای شبىٝ

 ذ.ٙدٞحشتشی اختظاص ٔیٚ پٟٙای با٘ذ سا بٝ طٛست ٔ  ا٘ذوشدٜ اسائٝ

  أٙیت 

تشخیض  ،1٘اشٙاسیبٝ ایٗ شبىٝ شأُ  شذٜأٙیتی اضافٝ ٞایسشٚیس

 ت.اس ٞای ٔقَٕٛبٝ سٚ  شٙٛددس بشابش  3حفؼ ٔحشٔاٍ٘یٚ  2ٞٛیت

                                                      
1 Anonymity 

2 Authentication 

3 Confidentiality 
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 3فصل 

 

  
GPRSارتباطسیارشبکهآشناییبا

 

 بٝ فٙٛاٖ یه أىاٖ جٙبی بشای بٛدٜ ٚ 1ایسٛئیییًٙ بستٝ ٔبتٙی بش GPRSٞای شبىٝ

. بٙابشایٗ ا٘ذ شذٜ عشاحی ،وٙٙذ ٔی فُٕ ٔذاسی سٛئیییًٙ بشپایٝ وٝ GSM ٞایشبىٝ

 ٔٛسد استفادٜ لشاس ٌشفتٝ ا٘ذ. GPRSدس  GSMاجضای اطّی ٔقٕاسی 

 

 

 

 

 

 

 

 

 

                                                      
1 Packet Switching: ٖاسساَ اعلافات، استباط فقاَ خٛاٞذ شذ. دس ایٗ سٚ ، طشفاط دس صٔا 

 

 زیرساخت اشتراکی

 GSM/GPRS 

 زیرساخت هسته

 GPRS 

 IP فضای

 فضای آزاد )محیط انتقال(

 GPRS ٕٛداس ٔفٟٛٔی شبىٝ٘
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GPRSویژگیهایشبکه

 بغٛس خلاطٝ فباستٙذ اص: GPRS ٞای شبىٝ ٚیژٌی
 

  سشفت 

بشابش سشیـوٝ سٝ است Kbps  2/171دس ایٗ شبىٝ سشفت بیشیٙٝ ت ٛسی، دس

  است. GSMٞای  تش اص سشٚیسدٜ بشابش سشیـ تش اص شبىٝ ٔخابشاتی حابت ٚ

  1بلادسٍ٘ی 

GPRS ٓٞٞش  تٛا٘ٙذ ٔیٞا است بٙابشایٗ دادٜوشدٜ أىاٖ استباط آ٘ی سا فشا

 واسبشدٞایی دس دسیافت شٛ٘ذ. ایٗ ٔضیتِحؾٝ وٝ لاصْ باشذ اسساَ یا 

ٕٞیٙیٗ  .حائض إٞیت استٞای افتباسی ٔخُ تقییٗ طلاحیت واست

GPRS  ُٔایٙتش٘ت سا پشتیبا٘ی  ٞای ٔبتٙی بشسشٚیسلادس است بغٛس وا

 .ٕ٘ایذ

 

  

                                                      
1 Realtime 
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 أٙیت 

ٚ  ٞٛیتاحشاص شأُ GSM أٙیتی ٞایسشٚیس بش فلاٜٚ GPRS دس

ٞٓ ٔٛسد تٛجٝ  GPRSأٙیت صیشساخت  ؛ٞا ٞا ٚ سیٍٙأَحشٔاٍ٘ی دادٜ

 است.لشاس ٌشفتٝ

، اِٚیٝ GSM٘سبت بٝ  GPRSتشیٗ تغییش دس جٟت استماء أٙیت ٟٔٓ

، ٔشبٛط بٝ لایٝ اَٚ سادیٛیی با اٍِٛسیتٓ سٔض A5جایٍضیٙی اٍِٛسیتٓ سٔض 

GEA باشذ.دس لایٝ سْٛ شبىٝ سادیٛیی ٔی 
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 4فصل 

 

 
GPRSوGSMیشبکههایارتباطمشکلاتامنیتی

بٝ  GSM  ٚGPRSپزیشی ٞای شبىٝ ٞای استباعی دس ایٗ فظُ ٔشىلات ٚ آسیب

 تفىیه بشسسی خٛاٞذ شذ.

 

GSMشبکهامنیتیمشکلات

ٌٛ٘اٝ الاذاْ   آٖ است وٝ ٞایچ  GSMپزیشی ٔقٕاسی أٙیتی دس  یٗ آسیبستشآشىا

 ٚ تٟٙاا احاشاص   بیٙی ٘شذٜپیشدسآٖ ی دس صٔیٙٝ ٔحافؾت اص طحت دادٜ یا پیاْ أٙیت

ساااص ٚ  ٚجااٛداساات. فااذْ سساای لشاسٌشفتااٝ ٔحشٔاااٍ٘ی ٔااٛسد بش حفااؼ ٞٛیاات ٚ

تٛا٘اذ   وٙٙذٜ ٕ٘یبذیٗ ٔقٙاست وٝ دسیافتواسٞای ٔحافؾت اص طحت دادٜ ٚ پیاْ 

پزیشی، ساٜ تغییشات ٌٛ٘ااٌٖٛ   ٘بشدٖ دس پیاْ سا تاییذ وٙذ. ایٗ آسیببشدٖ یا  دست

 .ٌزاسد باص ٔی GSM دس شبىٝسا حٕلات دستىاسی دس ٔیاٖ ساٜ با 
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ٔحذٚد سٔضٍ٘اسی  دأٙٝ ،GSM أٙیت ٔقٕاسی دس دیٍش ٟٔٓ پزیشیآسیب

شٛد، سابظ  ت ٔیحافؾٔ GSM٘ؾش سٔضٍ٘اسی دس شبىٝ  تٟٙا ِیٙىی وٝ اصاست. 

تٛا٘ذ بشاحتی دس ٔقشع  ٔیٞای شبىٝ بخشبٙابشایٗ دیٍش است،  ME-BTSبیسیٓ 

 ٌیشد.حّٕٝ لشاس 

ا٘قغاف ٘اپزیش  GSM٘ىتٝ دیٍش دس ٔٛسد ٔحشٔاٍ٘ی آ٘ست وٝ ٔقٕاسی أٙیتی 

با اٍِٛسیتٓ  (A5)اٍِٛسیتٓ ٔٛجٛد دس سٔضٍ٘اسی  یٍضیٙیاست؛ بٝ بیا٘ی دیٍش، جا

بٝ واس ٔی سٚد،  A5وٝ دس اٍِٛسیتٓ سٔضٍ٘اسی  ّیذیواسآٔذتش یا افضایش عَٛ و

ٔحذٚد بٝ  GSMٞای  تٛاٖ ٌفت وٝ شبىٝ ٙابشایٗ، ٔیباست.  بسیاس ٔشىُ

 ٞستٙذ. A5ٞای  اٍِٛسیتٓ

است وٝ ایٗ ٔقٕاسی اص آٖ  GSM یپزیشی ٟٔٓ دیٍش دس ٔقٕاسی أٙیتآسیب

 وٙذ. ٚسیّٝ شبىٝ استفادٜ ٔییذ ٞٛیت واسبش بٝیأسٛیٝ دستشٙاسایی یه

ٝ  SIM cloningباا ٘ااْ    GSMٞای ٚالقی باٝ شابىٝ   یىی اص حّٕٝ ٜ  شاٙاخت  شاذ

 اص است. پاس  2واستسیٓاص  1سٔضٍ٘اسی وّیذ استحظاَ حّٕٝ، ایٗ اص ٞذف است.

ٓ ٞاای بشلاشاس شاذٜ اص    تٕاا    شٙٛد بشای آٖ اص تٛأٖی تٟٙا٘ٝ ،وّیذ آٚسدٖ دست بٝ سای

دس طاٛست حساا    ٞاای دیٍاش   بّىٝ باشای لاشاسدادٖ تٕاا    استفادٜ وشد،  واست

ٔتٙٛؿ  بسیاس SIM cloningحّٕٝ ٘حٜٛ اجشای . بٟشٜ بشدتٛاٖ اص آٖ ٔشتشن ٘یض ٔی

ٝ  است. بقٙٛاٖ ٕ٘ٛ٘ٝ دس یه سٞیافت، ٟٔاجٓ ٓ  با ٝ  ٚ وااست سای ٝ  ،شخظای  سایا٘ا  وا

  فیضیىی داسد. دستشسی ،ٌیشدٔی ٔٛسد استفادٜ لشاس آٖ با استباط بشلشاسی بشای

 

                                                      
وٝ بٝ فٙٛاٖ   COMP128تٛاٖ وّیذ سا اص اٍِٛسیتٓ  واست ٔیسیٓ حذاوخش با یه دلیمٝ دستشسی بٝ 1

 .استخشاد وشد ،ٔشخض شذٜ است GSMٞای  اٍِٛسیتٓ ٔشجـ دس ٚیژٌی
2 SIM Card 
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GPRSشبکهامنیتیمشکلات

 وٙاذ، ٔای  ٞاای صیاادی باشای ٔشاتشواٖ ایجااد     ٕٞا٘غٛس واٝ لابّیات   GPRSشبىٝ 

ٕ٘ایذ. اتظاَ  استباعات سیاس تحٕیُ ٔی شبىٝ بش ٘یض سا خٛد خاص أٙیتی ٔشىلات

لابّیتعشف ٚ ٌستش  أىا٘ات ٚ  ٕٞشاٜ بٝ شبىٝ ایٙتش٘ت اص یهٞای تّفٌٗٛشی

اص عشف  -وٛچىی تبذیُ وشدٜ است ٞایسایا٘ٝوٝ آٟ٘ا سا بٝ -ٞا ایٗ ٌٛشیٞای 

ٝ  دیٍش، تٟذیذات بسیاس صیاادی، افآ اص    سا ٔتٛجاٝ شابىٝ    IPٞاای   تٟذیاذات شابى

 وٙذ.استباعات سیاس ٔی

دس دٚ ٔشحّٝ بشسسی واشد. ٔشحّاٝ   تٛاٖ ٔیسا  GPRSشبىٝ  ٞایپزیشی سیبآ

ٞاایی دس  ساصی شبىٝ بافج ایجاد ضاقف دس فاص پیادٜاَٚ ٔٛاسدی وٝ ٕٔىٗ است 

 ٜ ٖ   سأا٘ٝ شٛ٘ذ ٚ ٔشحّٝ دْٚ، حٕلات بااِمٛ ٞاا اسات.   ای واٝ شابىٝ دس ٔقاشع آ

 اص:  فباستٙذ GPRSساصی شبىٝ ٔشىلات ٔشتبظ با فاص پیادٜ

بشای ٞش دٚ بخش  (O&M)بىاسٌیشی یه شبىٝ ٔذیشیت ٚ ٍٟ٘ذاسی  

 IPطذا ٚ 

اپشاتٛس  ایٞای سایا٘ٝٚ شبىٝ« ٚ ٍٟ٘ذاسیٔذیشیت »یىساٖ بٛدٖ شبىٝ  

 تّفٗ ٕٞشاٜ 

ٚ شبىٝ استباعات سیاس ٔتظُ بٝ سایش  1ٞای بیّیًٙاشتشان دس شبىٝ 

GGSNیا بٝ فباست دیٍش فذْ عشاحی یه یا چٙذ  2ٞاشبىٝ
ٔجضا بشای  3

 ٔحذٚدساصی دادٜ ٞای خاص اپشاتٛس

                                                      
1 Billing 

2 Roaming 

3 Gateway GPRS Support Node 
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 ىٝفذْ عشاحی ابضاس ٕٞضٔاٖ ساصی ٚ حبت ٚلایـ جأـ دس شب 

 

 شبىٝ فباستٙذ اص: ٔخاعشات باِمٜٛ دس صٔاٖ استفادٜ اص

فذْ ٚجٛد سیاست أٙیتی ٔشخض ٚ ٔذٖٚ اپشاتٛس بشای أٙیت شبىٝ  
GPRS 

ساصی ٚ خذٔات ٔیاٖ ِحاػ ٘ىشدٖ ٔلاحؾات أٙیتی دس لشاسدادٞای پیادٜ 

 دٞٙذٌاٖاپشاتٛس ٚ ساص٘ذٌاٖ ٚ یا سشٚیس

 اپشاتٛس تّفٗ ٕٞشاٜضقف فٙاٚسی ٚ دا٘ش ٔشتبظ با أٙیت دس  

 ضقف أٙیت شبىٝ صیشساخت  

وٝ  WAP 1.x Gateway ضقف ٔا٘ٙذ WAP فٙاٚسی بٝ ٔشبٛط ٔشىلات 

 أٙیت ا٘تٟا بٝ ا٘تٟا ٚجٛد داسد. تٟٙا دس آٖ

 

تٛاٖ  شبىٝ ٔخابشاتی دس وشٛس سا ٔیصیشساخت پزیشی  تشیٗ آسیب ٟٔٓیىی اص 

دس حاَ حاضش فذْ تِٛیذ ٚ پشتیبا٘ی داخّی تجٟیضات شبىٝ استباعات سیاس دا٘ست. 

SMSCتقذاد وٕی اص  ( BTS  ٚBSCٚ)شأُ  BSSشبىٝ ٞای جضئی  بجض بخش
ٞا 1

ٞای داخّی ساختٝ ٔی شٛد، دیٍش اجضای شبىٝ اص بقضی  وٝ تٛسظ ششوت

قٕیشات اساسی ٚ ٌشدد، ِزا وشٛس دس صٔیٙٝ ت ٞای خاسجی خشیذاسی ٔی ششوت

ٞا است. ٕٞیٙیٗ ویفیت ٚ ٔیضاٖ  پشتیبا٘ی فٙی آٟ٘ا ٘یض ٕٞٛاسٜ ٚابستٝ بٝ ایٗ ششوت

بٝ اجضای شبىٝ، وٙتشَ ٘شذٜ ٚ بقضاط دس  ایٗ تجٟیضاتٞای فشٚشٙذٜ  دستشسی ششوت

                                                      
1 Short Message Service Center 
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ایٗ ٔٛاسد ٔی تٛا٘ذ أٙیت ٚ پایذاسی سغح بسیاس بالایی است. بذیٟی است ٞش وذاْ اص 

 ا چاِش ٚ خغش جذی سٚبشٚ ٕ٘ایذ.شبىٝ ّٔی سا ب

 



 

11 
 

 

 5فصل 

 

   
ارتباطاتسیارهایراهکارهایامنیتیدرشبکهمعیارهاو

ٚ پایذاس ٕ٘ٛدٖ شبىٝ  ، ایٕٗی پذافٙذ غیشفأُ بٝ ٔٙؾٛس أٗساٞىاسٞا دس ایٗ فظُ بٝ

شٛد. دس ایٗ  ساصی، پشداختٝ ٔی ٔقٕاسی ٚ پیادٜ -سیاس دس دٚ سغح عشاحیاستباعات 

تششیح ٚ سپس ساٞىاسٞایی بشای  پذافٙذ غیشفأُ ٔقیاسٞا ٚ ٔحٛسٞای ساستا ابتذا

تٛطیٝ  ، بشاسا  ایٗ ٔحٛسٞااستباعات سیاس  ٚ ٔشىلات شبىٝٔمابّٝ با حٕلات 

   ٌشدد.   ٔی

ارتباطاتسیارهایمحورهایدفاعغیرعاملدرشبکه

ٞااای استباعااات ساایاس  شاابىٝپایذاسساااصی  ٚ  بٕٙؾااٛس أااٗ، ایٕااٗپذافٙااذغیشفأُ 

  وٙذ: ٔحٛسٞای ریُ سا د٘باَ ٔی

 سشاسشی یا ٚ ای ٔٙغمٝ طٛست بٝ جایٍضیٗ ٞای شبىٝ اص استفادٜ 

 واٞش أىاٖ حّٕٝ بٝ ٘ماط حیاتی، حسا  ٚ ٟٔٓ شبىٝ  

واٞش ٔیضاٖ خساسات ٘اشی اص حّٕٝ بٝ ٘ماط ٟٔٓ، حسا  ٚ حیاتی  

 شبىٝ 
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خساسات ٚاسد  جبشاٖ بٕٙؾٛس سِٟٛت ٚ سشفت افضایش ٚ ٞضیٙٝ واٞش 

حسا  ٚ حیاتی شبىٝ ٚ باصساصی شبىٝ با ا٘ذیشیذٖ   شذٜ بٝ ٘ماط ٟٔٓ،

 تٕٟیذات لاصْ 

دس ٙاسایی دشٕٗ ٚ وشف ٘فٛر بٝ شبىٝ استباعات سیاس ش أىاٖ ایجاد 

 طٛست ٞشٌٛ٘ٝ حّٕٝ یا ٘فٛر

 ٔحذٚد ساصی ٌستشٜ حٕلات بٝ شبىٝ استباعات سیاس 

ارتباطاتسیارهایراهکارهایپدافندغیرعاملدرشبکه

ٚ  ی، ایٕٙا بٝ ٔٙؾٛس تاأٔیٗ أٙیات   ساٞىاسٞای پذافٙذ غیشفأُ بیاٖدس ایٗ بخش بٝ 

شاذٜ دس بخاش لباُ     رواش  ٔحٛسٞاای باش   سیاس ٔبتٙیاستباعات  ٞای پایذاسی شبىٝ

شٛد. ٞذف اص ایٗ ساٞىاسٞای أٙیتی بالابشدٖ ٔماٚٔت شبىٝ، وااٞش   پشداختٝ ٔی

ٚٔخاطإات   ٔیضاٖ خساسات ٚ تسٟیُ باصساصی شبىٝ دس حٕلات ٚ ششایظ بحشاٖ

ٗ بٙذی ساٞىاسٞاای   ست. دس یه دستٝا إُِّ بیٗ ٗ أا ٝ  سااصی  پایاذاس  ٚ ، ایٕا  شابى

تاٛاٖ باٝ دٚ بخاش تمسایٓ      سا ٔی ٞا پزیشی یبآس ٚ حٕلات بشابش دس سیاس استباعات

 ٕ٘ٛد:  

ِباط اص تش ٚ غا  اِف( ساٞىاسٞای ٔشبٛط بٝ عشاحی شبىٝ: ساٞىاسٞایی وٝ ولاٖ

لاصٔٝ بشخی اص آٟ٘ا تغییشات ٌستشدٜ ٚ صیشبٙایی  جٙس ٔقٕاسی ٚ عشاحی بٛدٜ ٚ

 باشذ.   ٔیٞای استباعات سیاس دس شبىٝ

تاش   تاش ٚ جضئای   ساصی: ساٞىاسٞایی وٝ اجشایای  پیادٜ ( ساٞىاسٞای ٔشبٛط بٝ 

ٞااایی ٞسااتٙذ وااٝ ساٞىاسٞااای عشاحاای سا فّٕاای   ٞسااتٙذ ٚ بشخاای اص آٟ٘ااا سٚ 

 ساص٘ذ. ٔی
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 راهكارهاي طراحي شبكه 

تش ٚ غاِباط اص جٙس   شذ، ساٞىاسٞای عشاحی فٕٛٔاط ولاٖ اشاسٜٕٞا٘غٛس وٝ 

اطاَٛ ساٞباشدی ٚ   بشاساا    ساٞىاسٞاا ایاٗ   باشاٙذ.  ٔی ٔقٕاسی ٚ عشاحی

ٔبتٙی بش ٔحٛسٞای دفافی بیاٖ شذٜ دس بخش لبُ تذٚیٗ شذٜ است. اطَٛ 

جٌّٛیشی ٘فٛر،  حّٕٝ ٚ پیشٍیشی اص ی ایٗ بخشساٞىاسٞا وّی حاوٓ بش

ساٞىاسٞاا  ایٗ . است تشذیذ، شٙاسایی ٚ باصساصی تا حذ ٕٔىٗ اص ا٘تشاس ٚ

 :باشذ شأُ ٔٛاسد ریُ ٔی

ساصی  پیادٜ لافات ساختاس، عشاحی ٚٔحشٔا٘ٝ ٚ ٔخفی ٍٟ٘ذاشتٗ اع .1

شبىٝ ٚ ٘یض اعلافات ٔشبٛط بٝ ٘ماط ٟٔآ، حساا  ٚ حیااتی شابىٝ     

حیش بسضایی دس أٙیات شابىٝ ٚ جّاٌٛیشی اص ٘فاٛر ٚ دستشسای      أوٝ ت

جاذاَٚ  بٙذی ٔحشٔا٘ٝ بشای اعلافات  دشٕٗ داسد. ٔخاِی اص آٖ عبمٝ

 .ٔسیشیابی طذا دس شبىٝ است

ای ٔختّف شبىٝ استباعات سیاس اص ٞ ساصی حذاوخشی بخش ٔستمُ .2

 . ای سایا٘ٝٞای دیٍش ٔخابشاتی ٚ  شبىٝ

ٞا  صیششبىٝ پیىشبٙذی ٚ عشاحی دس أٙیتی ساٞىاسٞای ٚ اطَٛ اجشای .3

 ٘فٛر بٝ شبىٝ. ٚ  ّٕٝجٟت جٌّٛیشی اص ح

ٝ     سفایت اطَٛ عشاحی ٔٙغمٝ .4 ای  ای دس شابىٝ استباعاات سایاس بٍٛ٘ا

  وٝ حٕلات باٝ یاه ٔشواض )یاا ٔٙغماٝ( طاشفاط ٔٙجاش باٝ اخاتلاَ یاا          

دستشسی غیشٔجاص بٝ ٕٞاٖ ٔشوض )ٔٙغمٝ( شاٛد ٚ یاا وٕتاشیٗ ٔیاضاٖ     

اطااَٛ ٟٔاآ دس ایااٗ لااشاس دٞااذ. یىاای اص  ٔشااتشویٗ سا تحاات تاااحیش

ٝ  ، عشاحی شبىٝ بظٛست ٔجٕٛفٝساٞىاس ٞاای ٘سابتاط    ای اص صیششابى

 ٔستمُ است. 
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ای دس شبىٝ استباعات سیاس بٝ طٛستی  سفایت اطَٛ عشاحی لایٝ .5

ای بشای ٌستش  ٘فٛر ٚ طذٔٝ  وٝ ٘فٛر یا طذٔٝ بٝ یه لایٝ ٚسیّٝ

 ٞای دیٍش ٘شٛد.  بٝ لایٝ

یا دستشسی بٝ تا حذ ٕٔىٗ اختلاَ ٚ وٝ ای  عشاحی شبىٝ بٍٛ٘ٝ .6

 ای ٚاسد ٕ٘ٙایذ.  سایش خذٔات طذٔٝ، بٝ یه واسبشد یا سشٚیس

ٝ ٔقٕاسی ٚ  .7 ای واٝ دس طاٛست    عشاحی شبىٝ استباعات سیاس بٝ ٌٛ٘ا

 ٝ ٞاا ٚ واسبشدٞاای دیٍاش، خسااست      ٌستش  خساست بٝ ٔشاوض، لایا

 ٌشدد.  ٔستّٟه ٚ ٔیشا شٛد، ٘ٝ ایٙىٝ تشذیذ

وٝ دس حٛادث ٚ حٕلات، بظٛست  ای ٔقٕاسی بٍٛ٘ٝعشاحی ٚ  .8

 شٙاسایی شٛد. حیش أٔىاٖ، ٘ٛؿ، فأُ ٚ سغح ت ٚ بٝ سشفت ٘ؾاْ ٔٙذ

ای وٝ دشٕٗ بشای  سیاس بٍٛ٘ٝشاحی دفاؿ دس شبىٝ استباعات ع .9

حّٕٝ، بٝ دا٘ش سغح بالا ٚ ٔتٙٛؿ، ٞضیٙٝ صیاد، ابضاس ٚ تجٟیضات 

 باشذ.  ٔتقذد، پیششفتٝ ٚ پیییذٜ ٘یاص داشتٝ

اصی سأٗ، ایٕٗ ٚ پایذاس ساٞىاسٞای بٛٔی ٚ ٘ٛآٚسا٘ٝاص  استفادٜ

ٞای أٙیتی  ٞا ٚ اٍِٛسیتٓ شبىٝ ٚ فذْ استفادٜ اص پیشٟٙادات، سٚ 

 تٛا٘ذ ٔٙجش بٝ چٙیٗ ٘تایجی شٛد. ٔی شذٜ شٙاختٝ

 سازي شبكه راهكارهاي پياده 

 آٟ٘ااا بشخاای اص  تااش بااٛدٜ ٚ تااش ٚ جضئاای ، اجشایاایساااصی ساٞىاسٞااای پیااادٜ

دس  شاذٜ  اسائٝعشاحی  بشای فّٕیاتی وشدٖ ساٞىاسٞایی ٞای ٚالـ سٚ  دس

ٓ   ٞستٙذبخش لبُ  واٝ دس   .ٞساتٙذ  . ایٗ ساٞىاسٞا بٝ دٚ ٌاشٜٚ لاباُ تمسای

  ادأٝ فظُ بٝ آٟ٘ا ٔی پشداصیٓ.
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 ساٞىاسٞای أٙیتی فٙاٚسا٘ٝ .1

ساصی شبىٝ استباعات سیاس  ٕٗای اص ساٞىاسٞای ای ایٗ بخش ٔجٕٛفٝ دس

 ساصی است، بیاٖ شذٜ است.  وٝ بیشتش دس حٛصٜ پیادٜ

 َشبىٝ ا٘ذاصی ساٜ ٚ تجٟیضات ٘ظب دس تیأٙی اطَٛ افٕا  

1ا٘ذاصی ٔشاوض ٚ ٘ظب تجٟیضات شبىٝ ) ساٜ
NEاعمیدس ٔٙ ( بایذ 

وٝ احتٕاَ ٚلٛؿ حّٕٝ یا حٛادث غیش ٔتشلبٝ وٕتش ٚ یا ششایظ بشای 

 . ، ا٘جاْ پزیشدتش باشذ جبشاٖ خساسات احتٕاِی ٔٙاسب

 

 دس ٘ظب تجٟیضات ٚ  4ٚ فشیب 3، استتاس2اطَٛ اختفا اجشای

 ا٘ذاصی ٔشاوض ساٜایجاد ٚ 

ساصی  ٔشابٝ ٔقٙای بٝ استتاس دشٕٗ، دیذ اص ساصی ٔخفی ٔقٙی بٝ اختفا

ٞا ٚ ٔشاوض( با صٔیٙٝ لشاسٌیشی ٚ فشیب بٝ  اٞذاف )تجٟیضات، وابُ

ٔقٙی بٝ اشتباٜ ا٘ذاختٗ دشٕٗ دس ٔٛسد اٞذاف ٚالقی است وٝ ایٗ 

ساصی  پذافٙذغیشفأُ بایذ دس پیادٜسٝ ساٞىاس بٝ فٙٛاٖ سٝ اطُ ٟٔٓ 

 . ٘ؾش ٌشفتٝ شٛددس  ٞای استباط سیاس شبىٝ

 

 ٟیضاتپشاوٙذٌی حذاوخشی ٔشاوض ٚ تج 

 ٞای دفافی دس پذافٙذ غیشفأُ،  یىی دیٍش اص سٚ 

پشاوٙذٜ ساصی ٔىا٘ی حذاوخشی تجٟیضات ٟٔٓ، حسا  ٚ حیاتی 

                                                      
1 Network Elements 

2 Concealment  

3 Camouflage 

4 Deception  
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ٔاٞیت شبىٝ استباعات سیاس شبىٝ استباعات سیاس است. اِبتٝ 

آیذ ِٚی  حسٗ بٝ حسا  ٔی پشاوٙذٜ بٛدٜ وٝ ایٗ خٛد یه

ص ٔشاوض ٞای ٟٔٓ ٔتٕشوض شبىٝ ٕٞیٖٛ ٘ؾاست ٚ ٔذیشیت ا بخش

 شٛد. آسیب پزیش شبىٝ استباعات سیاس ٔحسٛ  ٔی

 

 ٔماْٚ ساصی ٔشاوض ٚ استباعات 

تٛاٖ اص بشخی اص حٕلات  ٞای استباعات سیاس ٔی ساصی شبىٝ ٔٗبا ا

٘شْ پیشٍیشی ٕ٘ٛد. بٝ ٕٞیٗ خاعش اِضاْ اپشاتٛسٞای تّفٗ ٕٞشاٜ بٝ 

ٞا ٚ ساٞىاسٞای  ساصی استا٘ذاسدٞا، سٚیٝ ساصی أٙیتی ٚ پیادٜ ٔماْٚ

أٙیت شبىٝ استباعات سیاس تحت ٔذیشیت حفؼ فٙی أٙیتی بشای 

ٕٞشاٜ دس  ٞای تّفٗ س بالا بشدٖ ٔماٚٔت شبىٝسضایی د خٛد ٘مش بٝ

 ٍٞٙاْ حٕلات دشٕٗ ٚ حٛادث غیش ٔتشلبٝ خٛاٞذ داشت.

 

 ٜبٝ حٛادث أٙیتی  ٔشاوض پاسخٍٛییا٘ذاصی  سا 

 ٞای سأا٘ٝا ٞ شبىٝبشای  أذاد ٚ ٘جات سسات ّٔی دس وٙاس ایجاد ٔ

ٞای استباعات سیاس  ، بغٛس خاص بشای شبىّٝٔی CERTای سایا٘ٝ

1ٞا ٚ ٔشاوض پاسخٍٛ بٝ حٛادث أٙیتی ) بایذ ٌشٜٚ٘یض 
IRT )

 ا٘ذاصی شٛد.  ساٜ

 

 تذاسن تجٟیضات ٚ اجضای جبشا٘ی دس شبىٝ استباعات سیاس 

                                                      
1 Incident Response Team 
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 استباعات سیاس، بایذ بٝ ٔیضاٖ لابُ  بٝ ٔٙؾٛس باصساصی سشیـ شبىٝ

اجضای شبىٝ ٚ لغقات جا٘بی بشای جایٍضیٙی ٚجٛد داشتٝ لبِٛی 

  باشذ.

  َٛا٘ذاصی سشیـ ساٜسفایت اط 

ا٘ذاصی ٔجذد شبىٝ آسیب دیذٜ، بایذ  جٟت باصساصی، تشٔیٓ ٚ ساٜ

ساصی تجٟیضات  اطَٛ ٚ ٔٛاسدی سفایت شٛد تا ٔحُ ٚ ٘حٜٛ رخیشٜ

ٞای حُٕ ٚ ٘مُ آٟ٘ا،  سٚ  ٘ظب ٚ  ٞای جایٍضیٗ، شیٜٛ ٚ ِیٙه

 آساٖ باشذ. ٚ تقٕیش آٟ٘ا، سشیـ

 

 جٟیضات شبىٝتٛسقٝ تٛاٖ تِٛیذ ٚ پشتیبا٘ی داخّی دس ت 

أىاٖ لابّیت ساخت ٚ تقٕیشات اساسی تجٟیضات دس داخُ  تا حذ

 ٞا ٚ ٘یشٚٞای داخّی فشاٞٓ آیذ. وشٛس ٚ تٛسظ ششوت

 

 ٚ تجٟیضات شبىٝ  1لابّیت افتٕاد بالابشدٖ ویفیت 

استفادٜ اص اجضای با عَٛ فٕش بالا ٚ با ویفیتی وٝ دس ششایظ آ  ٚ 

بخٛبی واس خٛد سا ا٘جاْ دٞٙذ ٚ ٞٛایی ٚ سایش ششایظ ٘أسافذ ٘یض 

ٞایی وٝ بافج عٛلا٘ی شذٖ صٔاٖ تقٕیشات اساسی  بىاسٌیشی شیٜٛ

سسذ. ٕٞیٙیٗ، لابّیت افتٕاد بٝ  تجٟیضات شٛد لاصْ بٝ ٘ؾش ٔی

تجٟیضات ٚ اتظالات وابّی یا سادیٛیی دس ششایظ فادی دس بشابش 

.. خغای اپشاتٛس ا٘سا٘ی، حشاست ٔحیظ، ششایظ جٛی غیش حاد ٚ .

 ٘یض بایذ ٚجٛد داشتٝ باشذ.

                                                      
1 Reliability 
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٘ىتٝ دیٍشی وٝ دس ایٙجا لاصْ بٝ روش است، تلا  بشای واٞش 

ٞضیٙٝ تِٛیذ، تقٕیش ٚ ٘ظب تجٟیضات شبىٝ بٝ ٔٙؾٛس بالا بشدٖ طشفٝ ٚ 

أىاٖ ٔاِی بشای باصساصی خساست ٔحتُٕ صٔاٖ حادحٝ است. شایذ 

ٚ پشتیبا٘ی ٞا ٘یض استفادٜ اص تٛاٖ داخّی بشای تِٛیذ  یىی اص سٚ 

 تجٟیضات شبىٝ باشذ.

 

 ٞا ساٞىاسٞای أٙیتی ٔشبٛط بٝ فشایٙذٞا ٚ سٚاَ .2

ٞای  ساصی شبىٝ دس ایٗ بخش ساٞىاسٞای أٙیتی وٝ دس ٔباحج پیادٜ

ٞای ساصٔا٘ی است،  ٞا ٚ سٚاَ ٔشتبظ با فشایٙذ استباعات سیاس ٚ دس حٛصٜ

ساصی ٘یستٙذ، ٜ پیاد ٌشدد. ایٗ ٔٛاسد بٝ عٛس ٔستمیٓ لابُ تست ٚ بیاٖ ٔی

ٞای آٔٛصشی  ٞا، لٛا٘یٗ ٚ دٚسٜ ٞا، سٚیٝ بّىٝ بٝ ٔٙؾٛس تذٚیٗ دستٛساِقُٕ

 ٌیش٘ذ. ٔی ٔٛسد بشسسی لشاس

 ٜبالا بشدٖ اِٚٛیت أٙیت ٘ضد اپشاتٛسٞای تّفٗ ٕٞشا 

ٞای دسٖٚ ٚ بشٖٚ ساصٔا٘ی سا وٝ  تّفٗ ٕٞشاٜ بایذ سٚاَ اپشاتٛسٞای

 وٙٙذ، اجشا ٕ٘ایٙذ.  ٔی أٙیت ششوت ٚ شبىٝ تّفٗ ٕٞشاٜ سا تمٛیت 

 

 َٞای أٙیتی ٔشتبظ با ٔشتشواٖ سفایت سٚا 

بٝ ٔشتشن،  SIM ضٞای ٔشبٛط بٝ خشیذ، طذٚس ٚ تخظی دس سٚاَ

 ٌشدد.  بایذ اطَٛ أٙیتی جٟت فا  ٘شذٖ ایٗ اعلافات ٔشافات

 

  ٖٔذیشاٖ شبىٝ ٔجشیاٖ ٚٔقتٕذ ٚ آٌاٜ بٛد 

ستباعاات سایاس   ایىی اص ٔسائّی وٝ تااحیش بساضایی دس أٙیات شابىٝ     

داسد، ٔقتٕذ بٛدٖ ٚ داشتٗ آٌاٞی ٚ دا٘ش أٙیتی واافی ٔجشیااٖ ٚ   
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ای وٝ ایشاٖ دس  ٞای اپشاتٛس تّفٗ ٕٞشاٜ است، بٍٛ٘ٝ ٔذیشاٖ ششوت

بیٙای ٘شاذٜ دس    یا ٔشىلات پایش  ٔٛاجٟٝ با بشخی ٔقضلات أٙیتی ٚ

اِقُٕ ٘شااٖ دٞٙاذ.    ششایظ فادی ٚ یا بحشا٘ی بتٛا٘ٙذ بٝ خٛبی فىس

ٕٞیٙیٗ ٚضقیتی اتفاق ٘یفتذ وٝ خٛدشاٖ خٛاستٝ یا ٘اخٛاستٝ، فأُ 

   ٗ إِّّای   ٚ یا تشذیذ وٙٙذٜ حٕلات دشٕٗ شٛ٘ذ. عباك آٔاسٞاای بای

ٝ اص عشیاك  ٞا با ٚاساغٝ یاا بای ٚاساغ     اوخش حٕلات ٚ ٘فٛرٞا بٝ شبىٝ

 واسوٙاٖ داخُ ساصٔاٖ است ٚ ٘ٝ ٞىشٞای خاسجی.

اص جّٕٝ ٔسائّی وٝ بایذ سفایت شٛد، ایٙست وٝ تا حذ ٕٔىٗ،  

ا٘ذاصی ٚ ٍٟ٘ذاسی تجٟیضات ٔشاوض ٟٔٓ ٚ بغٛس خاص،  ٘ظب، ساٜ

حسا  ٚ حیاتی تٛسظ افشاد ٔٛسد افتٕاد ٚ تاییذ شذٜ طٛست 

ای جض بىاسٌیشی افشاد خاسجی ٚ یا  پزیشد. دس طٛستی وٝ چاسٜ

ؾاست ٚ وٙتشَ وأُ افشاد ٘اشٙاختٝ ٘یست، ایٗ افشاد بایذ تحت ٘

 ٔقتٕذ باشذ.

ٞای استباعات سیاس بایذ  ٕٞیٙیٗ ٔذیشاٖ ٚ ٔتِٛیاٖ آٌاٜ شبىٝ

ٞای  ای ٚ ٔشتب دس ٔشاوض ٚ لایٝ ٞای دٚسٜ ، باصدیذ ٚ تست ٘ؾاست

 افضاس شبىٝ داشتٝ باشٙذ. افضاس ٚ ٘شْ ٞا، سخت شبىٝ بش سٚی عشاحی

 

  ٔشافات وٙتشَ دستشسی ٚ أٙیت فیضیىی 

ٞا بٝ ٔشاوض ٚ أاوٗ ٟٔٓ، حسا  ٚ حیاتی شبىٝ  ٚ آٔذسفت 

ٞای فیضیىی ٚ غیش فیضیىی بٝ  استباعات سیاس، ٕٞیٙیٗ دستشسی

افضاسٞا بایذ عبك اطَٛ أٙیتی اص پیش تقشیف  افضاسٞا ٚ ٘شْ سخت

ٞا ٘یض بٝ عشق  شذٜ ٚ وألاط ٔغابك با آٖ باشذ. ٕٞیٙیٗ وّیٝ دستشسی

 ت ٚ لابُ بشسسی باشذ.ٔختّف بایذ تحت وٙتشَ ٚ ٘ؾاس
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 َٞای أٗ دس ٔٛسد اعلافات شبىٝ ایجاد سٚا 

اعلافات ساختاسی، عشاحی ٚ فّٕیاتی شبىٝ استباعات سیاس، تقذاد 

اجضای   ٞا، جذاَٚ ٔسیشیابی، ؽشفیت ٚ ٘ٛؿ تجٟیضات ٚ سیستٓ

افضاس، ٚضقیت حاَ حاضش ٚ بش٘أٝ  افشاص ٚ سخت شبىٝ، ٘سخٝ ٘شْ

ایشادات ٚ ٔشىلات فقّی شبىٝ استباعات سیاس آیٙذٜ تٛسقٝ شبىٝ، 

ا اطَٛ پذافٙذ غیشفأُ لشاس بٙذی طحیح ٚ ٔٙغبك ب بایذ تحت عبمٝ

 ٌیشد.

 فٕٛٔی  سسا٘ی ایجاد ساختاس اعلاؿ 

ٞای ٔخش  دس شبىٝ،  ٞا، ٚیشٚ  ٞا بٝ شبىٝ بسیاسی اص ٘فٛر

حٕلات اص واس ا٘ذاختٗ تجٟیضات، ٔشىلات ٘اشی اص شبىٝ ایٙتش٘ت 

 با شٛد. ٔشتشن حاطُ ٔی SIM، اص ٚسٚدی ٌٛشی ٚ GPRSدس 

ٞای تّفٗ ٕٞشاٜ،  ٛشیٌ پشداصشی ٚ ایٝ ؾحاف ٞای لابّیت ٌستش 

شٛد. بٝ فٙٛاٖ ٔخاَ غاِب  سٚص بٝ سٚص بش ایٗ تٟذیذات افضٚدٜ ٔی

تٛا٘ذ تشافیه ٚ سیٍٙاِیًٙ  ٞای شٙاختٝ شذٜ ٔٛبایُ وٝ ٔی ٚیشٚ 

شٛد وٝ  ٔٙتمُ ٔی بّٛتٛثشیك شبىٝ سا تحت تاحیش لشاس دٞذ، اص ع

آٔٛص  فٕٛٔی واسبشاٖ استباعی با شبىٝ استباعات سیاس ٘ذاسد. 

تّفٗ ٕٞشاٜ، ٌستش  ٚ بالا بشدٖ سغح اعلافات فٕٛٔی ٔشتشویٗ 

اص تٟذیذات ٚ ٔشىلات ٚ فٛاسع أٙیتی ٕٔىٗ دس ٔٛسد تّفٗ 

اص جّٕٝ  سسا٘ی ٚ تبّیغاتی ٞای آٔٛصشی ٚ اعلاؿ تذٚیٗ دٚسٜ ،ٕٞشاٜ

حشی دس واٞش ایٗ  ٘مش ٔ اٞىاسٞایی ٞستٙذ وٝ ٔی تٛا٘ٙذس

 ذ.ٙٔشىلات داشتٝ باش
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